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5G ve
Savunma
Sanayii

0 Aralik 2017°de Portekiz’in bagkenti Lizbon’da bir araya gelen diinyanin telekomiinikasyon standartlar1
2 kuruluslarinin temsilcileri, kiiresel ekonomiye 10 trilyon dolardan fazla ek katki saglayacak bir teknolojiye

hayat verecek anlagmaya imza attilar: 5G. Sektdriin uzmanlari 5G olarak kisaltilan besinci nesil mobil iletisim
standartlarinin ilk boliimi iizerinde anlastilar. Frekanslari tespit eden telekom teknolojisi uzmanlar1 bu yil ikinci
bir paketi, 2020 y1linda ise iigiincii ve son paketi kabul edip kiiresel bir 5G standartlar1 dizinini bitirmis olacaklar.
En erken 2020 yilinda hizmete alinabilecek olan 5G teknolojisi, 6zellikle nesnelerin interneti uygulamalarina

kazandiracag1 ivmeyle, tahminlere gore diinya ekonomisine ek 12.3 trilyon dolar katki saglayacak'.

Daha hizli, daha az geciken, daha giivenli ve iistelik altyap1 maliyeti daha ucuz olan 5G, her sektorde oldugu gibi
savunmada da kokli degisikliklere yol agacak potansiyele sahip. Nitekim yine 2017’nin Aralik ayinda Giiney
Kore'nin teknoloji sirketi Samsung ile ABD ordusu, 5G teknolojisinin gelistirilmesi konusunda 6nemli bir anlagma
imzalad1. Anlagmaya gore Samsung, 28 GHz mm dalga sisteminde 5G mobil iletisim deneylerini ABD ordusu ile
birlikte gelistirecek. Mevcut 4G mobil sistemleri 3,5 Ghz’de hizmet veriyor. Boylece 5G baglanti hizin1 4G’ye gore
10 ile 100 kat arasinda artirmak miimkiin olabilecek. Samsung Bilisim ve Mobil Iletisim CIO’su Terry Holverson,
“5@, astr1 yiiksek hiz ve diisiik gecikme getiriyor. Cok genis bir bant genisligine sahip olacagiz. Béylece baglanti
hizindan 6diin vermeden daha yiiksek seviyeli kriptolama kullanabilecegiz, daha giivenli iletisim kurabilecegiz”
dedi. 5G teknolojisinin, 1 kilometrekarede 1 milyondan fazla cihazin baglant: kurmasina imkan verecek genislikte
bir bant genisligine ulasirken gecikme miktarini da 1 milisaniyenin altina indirmesi hedefleniyor®.

5G Altyapis1 Tasinabiliyor

Yeni 5G altyapisi taginabilir nitelikli de olacak. Samsung’dan Halvorsen’in aktardig: iizere, 5G antenleri
tagitlarin {izerine ve hatta insansiz hava araglarina monte edilebilecek, boylece hizli ve giivenilir baglant:
cepheye bile tasinabilecek, yogun kent alanlari, zorlu cografi kosullar ve iklime ragmen, yiiksek bant erisimi
ve iletisim kesintisiz olarak siirebilecek’. Telekom sirketleri, isletme giderlerinin yiizde 60’1n1 olusturan baz
istasyonlarinin elektrik tiiketim harcamalarinin diigmesi i¢in yeni nesil teknolojinin daha az elektrik tiiketen,
uzun soluklu bataryalar kullanan bir sistem olmasini da talep ediyor.

Savunmada 5G ve IoT
5G teknolojisi savunma alaninda tasinabilir, ucuz, hizli ve giivenilir erigim saglamanin yaninda varliklarini en
iyi bicimde yonetmeyi, cephe ile iletisimi en saglikli bicimde yerine getirmeyi miimkiin kilan bir dizi yaratici

1  https://cdn.ihs.com/www/pdf/IHS-Technology-5G-Economic-Impact-Study.pdf

2 https://defensesystems.com/articles/2017/11/02/samsung-5g-halvorsen.aspx

3 https://defensesystems.com/articles/2017/11/02/samsung-5g-halvorsen.aspx
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ve yenilikei uygulama igin kapilar: ardina kadar agacak. Zira, 5G teknolojisi son 10 yilda kullanimi hizla artan
nesnelerin interneti (IoT) uygulamalarinin sigrama yapmasini saglayacak o6zellikler barindiriyor:

Ornegin, bunlarin baginda personel takibi ve yonetimi geliyor. Nesnelerin interneti uygulamalar1 sayesinde
ordular, personelinin cephe ve cephe gerisinde saglig1, konumu ve performansini izleyebiliyor. Lojistik siiregler
her noktasinda takip edilebiliyor, envanter kontrolii saglanabiliyor. Insansiz hava ve kara araglar1 takip ve
komutasi saglanabiliyor. Sensorler sayesinde hassas noktalar hakkinda veri akisi saglanabiliyor. Komuta

ve kontrol mekanizmalar1 hizli karar alabiliyor, karmasik siireglerde koordinasyon saglanabiliyor, tehlikeli
misyonlar insan miidahalesine gerek kalmadan yerine getirilebiliyor*. Nesnelerin interneti uygulamalarinin,
ordunun enerji sarfiyatinin kontrol altina alinip azaltilmasi, 6zellikle hava unsurlarinin telafisi gii¢ kaza ve
arizalarinin 6niine gegilmesi gibi maliyet azaltici etkileri de bu uygulamalara ilgiyi artirtyor”.

Cephe Anlik Olarak Takip Edilecek

Catigma bolgeleri ve cepheler hakkinda 6nceden bilgi almak subaylara dogru zamanda dogru karar1 alabilme
imkaéni verir. 5G teknolojisiyle kara ve hava unsurlari ile ¢atigma alanina iligkin verilerin sensérlerle anlik takibi
ve bu verilerin hizli analizi ile catigmalarin seyri degistirilebilecek®.

5G teknolojisi ve nesnelerin interneti uygulamalari, askeri egitimi de cepheye tasiyabilecek. Asker tiniformasi
tizerindeki kamera ve sensorlerden elde edilecek verilerle, askeri uzmanlar cephedeki askerlere uzaktan egitim
verebilecek. ABD ordusu ayrica cephe gerisi egitimlerde de nesnelerin interneti uygulamalarindan yararlaniyor.
Bu amagla gelistirilen Coklu Entegre Lazerli Catigma Sistemi (MILES) askerlere tek kursun atmadan gergek
catisma ortami yaratiyor. Sistemde askerlerin silahlarinin sarjorleri bos oluyor. Askerler tetige bastiginda
namludan kursun degil lazer 151n1 ¢ikiyor. Bu 151n “diigman” askerin kiyafetine isabet ettiginde sensorler bunu
fark ediyor ve askerin devre dis1 kaldigin1 bildiriyor”.

Kursunu Kursunla Vuracak

ABD, Rusya, Cin ve Israil gibi iilkelerin gelistirdigi hava savunma sistemleri, nesnelerin interneti
uygulamalarinin gelismis 6rneklerini kullaniyor. Hava, deniz ve kara sahalarini diisman hava araglary, fiize ve
roketlerinden korumak i¢in gelistirilen bu sistemler, sismik, termodinamik, hiz ve ilgili tiim verileri toplayan
sensorlerden aldig: verilerle savunma sistemlerinin roket ve balistik fiizelerini atesliyor. “Kursunu kursunla
vurmak” olarak 6zetlenen AEGIS, PATRIOT, S-400, Iron Dome gibi bu sistemler® hassas zamanlama iizerine
kuruludur. Yeni genis bant ve giivenilir 5G teknolojisi, bu sistemlerin giivenilirligini artiracak’.

Cepheye Akilli Cep Telefonu

Binbir maharetli akilli cep telefonlarinin orduda, hatta cephedeki askerler tarafindan kullanilmas: konusunda
da ¢aligmalar yiiriitiilityor. ABD ordusu, “NATT Warrior” adini verdigi bir program baslatt1 6rnegin. Bu
programda askerlere Samsung Galaxy Note telefonlarinin modifiye edilmis bir versiyonu veriliyor. Bu telefonla
askerler, ii¢ boyutlu haritalardan, dost kuvvetlerin yerlerini takip etmeye, dil ¢eviri programlarindan 6zel bir
telsizle iletisime kadar ¢ok sayida uygulamaya erisebilecekler. ABD, bu sistemi gelistirmekte 6nemli yol kat etti.
Ancak yeterli giivenli baglant: olmamasi ve sinirli iglevlerden o6tiirii uygulamaya gecememisti. 5G teknolojisi bu
projenin hayata gegmesini saglayabilecek'. /.
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