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Veriyli
Silahlandirmak

aklasik 10- 15 yildir kisisel bilgilerimizi, bizim i¢in 6nemli olan fotograflari, sifreleri, ctizdanlarimiz
ya da belki kasalarimiz yerine telefonlarimizda ve bilgisayarlarimizda biriktiriyoruz. Bilgisayarlar
da onlar1 bulut ad1 verilen sanal depolarda sakliyor. Yani fiziksel anlamda giivenliginden emin

olmadigimiz hatta deyim yerindeyse fiziksel varlig1 olmayan bir yerlerde en 6zelimiz sakli.

Kolay erisim imkanyi, tasarruf, hiz, zamanin ruhu... Kisileri, kurumlar: hatta devletleri bu yeni saklama
alanlarina yonelten sayisiz sebep mevcut. Ancak kendi elimizle yarattigimiz teknoloji bizi hedef almaya basladi.
Son 10 yilda yasanan siber saldirilar ciddi ivme kazandi, kazaniyor.

Diinyaca iinlii bir siber giivenlik uzmani olan Kaspersky CEO’su Eugene Kaspersky, 20 y1l 6nce anti viriis
sirketlerinin neredeyse viriis avinda oldugunu séyliiyor: “Sayisi cok azdi, bir ayda belki 10, bilemedin 15 viriisle
karsilagtyordunuz. Bu ufak rakamlardan bugiin ayda milyonlarca farkl: saldir: seviyesine ulastik.”

Rusya’nin, ABD gibi siber giivenlige ciddi miktarda yatirim yapan bir iilkenin segimlerine siber miidahalede
bulunduguna dair iddialar siber saldirilari diinyanin giindemine tekrar tagidi. Daha énce Iran’a, Ukrayna'ya,
Kuzey Kore’ye ve bagka bir¢ok iilkeye yapilan saldirilar ciddi neticeler dogurmustu; elektrik kesintileri, internet
erisim engelleri, kisisel veri hirsizliklar: hatir1 sayilir 6lgtide zarar vermisti. Ancak deyim yerindeyse diinyanin
bati ve dogudaki bu iki kutbunun arasinda yasanan boylesine biiyiik ve sansasyonel bir siber saldir1 hepsinden
¢ok dikkat cekti.

Rusya bu saldir1y1 reddetti ve bu tavrindan hala taviz vermis degil. CIA Baskani Mike Pompeo ise bundan
birkag ay 6nce BBC’ye verdigi bir roportajda ABD istihbarat servislerinin 2016 ABD se¢imlerine Rusyanin
miidahale ettigi goriisiinii yineledi. Pompeo bununla kalmayip sunu da ekledi: “Rusya’nin 6 Kasim 2018’de
yapilacak kongre ara secimlerini de hedef alacagini diisiinityorum. Buna karsin ABD’nin se¢imleri adil

bir sekilde gerceklestirebileceginden siiphem yok. Onlari giiclii bir sekilde geri piiskiirtecegiz, se¢cimimizi

1

etkileyemeyecekler'.

Rusya da geri durmadi ve gegtigimiz ay gergeklesen devlet baskani segimlerine ABD’nin niifuz etme gabasindan
kusku duyduklarini dile getirdi. Sputnik News’a konusan Kremlin S6zciisii Dmitriy Peskov, ABD’nin Rusya

da dahil birgok iilkenin ig islerine ve se¢imlerine miidahale konusunda zengin bir gelenege sahip oldugunu ve
bunun kimse igin sir olmadigini soyledi.

1 http://www.bbc.com/news/world-us-canada-42864372
2 https://sputniknews.com/world/201801291061152800-us-kremlin-list-interference-election/
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Samanliktaki Igne

Ulkeler birbirini suglayadursun, siber saldirilarin ardindaki gizemi ¢6zmek hayli zaman alan zor bir siireg.
Symantec Norton Security mithendislerinden Eric Chien yaptiklar isi samanlikta igne aramaya benzetiyor:
“Her giin milyonlarca zararli yazilimla karsilagiyoruz, her giin milyonlarca siber saldir1 gergeklesiyor. Aslinda
yaptigimiz kisileri, kurumlari ve devletleri bu tiir saldirilardan korumaya ¢alismak. Ancak hepsinden 6nemlisi
bu kadar ¢ok sayida saldiriyla karsilasirken aralarindan en etkili, en yikici sonug dogurabilecekleri bulma
cabasr™.

Kaspersky Kiiresel Arastirma ve Analiz Ekibi (APAC) Miidiirii Vitaly Kamluk viriis arastirmacilarini
agackakanlara benzetiyor. Ciinkii onlar da ayni agagkakanlar gibi aglardaki parazitleri, solucanlar1 yakaliyorlar.
Zaten viriis laboratuvarina siber diinyada verilen isim de “agackakan yuvasi”.

Kamluk siber saldirganlari ii¢ farkli grupta dzetliyor: “Ilki, amaglar1 yasadisi kazang saglamak olan siber
suglular. Tkinci grupta siber diinyadaki adiyla ‘hacktivist’ dedigimiz aktivistler yer aliyor ki bunlar politik mesaj
vermek ya da bazi zamanlarda sadece eglenmek icin saldirida bulunuyorlar. Ugiincii grupsa devletler agisindan
yiiksek ol¢iide 6nem igeren istihbari bilgileri elde ederek saldir1 amaci giidiiyor.”

Devletlerin ulusal sinirlar 6tesinde siber uzayda casusluk yaptig1 ve gesitli saldirilar gergeklestirdigi muhakkak.
Rand Corporation tarafindan hazirlanan ve Isaac R. Porche tarafindan kaleme alinan rapora gore yasanan

ve gelecekte yasanmasi muhtemel savunma agiklarini bertaraf etmek igin {i¢ ayakli bir plan 6ngoriilebilir:
Oncelikle savunma hattini saglam tutmak, saldirilarin etkisini ve hizini daha ¢abuk algilamak ve son olarak da
tiim saldir1 seviyelerine uygun sekilde cevap verebilme kabiliyetinde olmak®.

Ayni rapor, agik ve 6zgiir toplumlarin rakiplerine gére daha savunmasiz olduguna da deginiyor. Sosyal
medyanin topluma yayilmasi ve entegrasyonu bu savunmasizlig1 oldukga artirtyor. Kullanici verileri ele
gecirilip satilabiliyor.

Siber giivenlik gurusu Bruce Schneier, internete daha az bagli olmanin yollarini aradigini vurguluyor. Ciinki
baglantililik ciddi bedeller de 6detiyor. Bilgisayarlar tarafindan stirtilmek {izere tasarlanan gelecek nesil
otomobilleri diisiiniin; can giivenliginizi her an “hacklenebilecek” bir kontrol mekanizmasina emanet eder
misiniz?

Rand Corporation tarafindan yapilan arastirma ABD’nin siber suglara cevap verme kabiliyetindeki zayiflig1
da vurguluyor. Askeri kuvvetler, istihbarat ajanslari, kolluk kuvvetleri ayri1 ayri rollere sahip olsa da hareket
limitleri sinirli ve bazi zamanlarda biri, bir digerinin 6niine sinir ¢izebiliyor. Orgiitler arasindaki ¢atigma
yaratabilecek bu durum bir siber saldiriya cevap verme refleksinde yavaslamaya yol agiyor. ABD’li siber
giivenlik uzmani Clint Watts, bu agidan Rusya’yla tam anlamiyla ters bir konumda olduklarini belirtiyor:
“Enformasyon harekatinda bize iistiinliik sagladilar. Bunun sebebi aslinda ¢ok agik; siber operasyonlari,
istihbarat ve diplomasiyi birbirlerini engellemeyecek sekilde bir arada yiiriitebiliyorlar.” Hukuk kokenli

bir aragtirmaci olan Lawrence Greenberg bu gercegi yaklasik 20 y1l 6nce 6ngdrmiis ve su cimlelerle dile
getirmis: “Enformasyon savaglarinda uluslararasi hukuk esaslariyla ilgili ciddi belirsizlikler mevcut. Bu durum
diismanlarin ABD’ye ve onun sistemlerine daha kolay saldirmasina sebep olabilir™.

Devletler vatandaslarini her tiir saldiridan korumakla miikelleftir. Ancak kisisel veriyi diinyaya agarak onu bir
silaha doniistiiren siber saldir1 s6z konusu olunca bireylerin de tedbirli olmasi son derece 6nemlidir. Kuvvetli
3 http://www.zerodaysfilm.com

4 https://www.rand.org/blog/2018/03/getting-ready-to-fight-the-next-cyber-war.html
5  https://www.rand.org/blog/2018/03/getting-ready-to-fight-the-next-cyber-war.html
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parola kullanimi (ve bunu siklikla degistirmek), antiviriis yazilimlar, taninmayan aglara baglanmamalk, siipheli
e-postalar1 agmamak akla ilk gelen bireysel tedbirlerdendir. Avusturyali yazar Ingeborg Bachmann’in da dile
getirdigi gibi “savas artik ilan edilmiyor” ve diigmanin nereden geldigi belli olmayan bu yeni durum, savunma
stratejisini toplumun en kiiciik parcasina kadar indiriyor. 2.
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