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STM Teknolojik Diisiince Merkezi

ABD,

Drone’larla
Miicadeleyi

Genigsletiyor

BD ordusu, kiigiik insansiz hava araglarinin yarattig: tehditle bas edebilmeye yonelik Ar-Ge
A calismalarini hizlandirdi. Kiigiik insansiz hava araglari (drone’lar) son donemlerde hem gelisti

hem de ucuzladi. Arastirmalar: yiiriiten ekibin basindaki CNS Technologies sirketi yoneticisi
Albert Sciarretta’ya gore, “Milyonlarca insansiz hava aracinin goklerde dolagsmasiyla birlikte, kotii amaglarla

kullanilma olasiliklar: da artt1.”

IEEE Spectrum’un haberine gore, ABD ordusu, Ulusal Bilim, Mithendislik ve Tip Akademisinden, bu araglarin
ozellikle piyade birlikleri ve hafif zirhli araglar agisindan yarattig1 potansiyel riskleri aragtirmasini istedi.
Ornegin, Sciarretta’ya gore, hobi amagli iiretilen drone’lar patlayicilar, kimyasal, biyolojik ya da radyoaktif
bombalarla donatilabilir, askeri telsiz sinyallerini karistiracak sekilde modifiye edilebilir.

Aragtirmaya gore, bu modifiye hobi drone’larinin yaratigi risk, teorik bir senaryodan ibaret degil. 2016 yilinda
ISID tarafindan bubi tuzagina doniistiiriilmiis bir insansiz hava araci, Irak’in Musul kentinde iki Kiirt askerin
olimiine, iki Fransiz askerinin de yaralanmasina yol agt1. Yine 2016’da Rusya’nin, Ukrayna ile devam eden
savas sirasinda insansiz hava araglarini Donetsk kentindeki cep telefonu sinyallerini karistirmak amaciyla
kullandig: tespit edildi.

Insansiz hava araglariyla miicadelenin ilk adimi, bu araglar1 tespit etmek ve kimliklerini belirlemek olacak.
Arastirmacilara gore bu, bircok nedenden dolayi, pek de kolay bir is degil. Bu araglar ¢ok kiigiik, diistik irtifada
uguyor ve o6ngoriilemez sekillerde hareket edebiliyor. Dahasi, en azindan teorik olarak, agaglarin arkasina
gegerek, kus siiriilerine karisarak, kendilerini gizlemeyi de becerebilirler.

Bilim insanlari, drone’larla miicadeleye 6nemli miktarda kaynak ayiran ABD ordusunun drone ile operatorii
arasindaki sinyalleri tespit ederek karistirmaya odaklandigini belirtiyor. Ancak, arastirmacilar, modern
drone’larin telsiz sinyallerine ihtiya¢ duymaksizin ¢alisacak hale geldigini, hedeflerini otomatik bir sekilde
tespit ve takip edebildigini, bunu yaparken de yakalanmaktan kaginabildigini ifade ediyor.

Rapora gore, insansiz hava araglari, 2025 yil1 itibariyla -yani ABD ordusunun gerekli 6nlemleri almasina firsat
kalmadan- yiizlerce araglik siiriiler halinde ugacak beceriye kavusacak. Bu tiir “siiriilerle” miicadele etmek
kolay olmayacak. Arastirmacilarin, ¢ok sayida hedefi eszamanli olarak tespit ve takip etmenin yollarini bulmasi
gerekecek. Sciarretta, “ABD insansiz hava araci siiriileri gelistirme konusunda birgok arastirma yapt1 ancak su
anda bagka tilkeler de bu beceriye sahip” diyor.
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Arastirmanin bulgular: biiyiik 6l¢iide gizli bilgi niteliginde. Sciarretta, “Ordu ve diger birimler drone
stiriileriyle miicadele yollarini arastiriyor ancak kendilerine hangi 6nerilerde bulundugumuzu size sdyleyemem”
diyor.

Arastirmanin ortaya koydugu sonuglardan biri de, insansiz hava araglariyla miicadele sistemlerinin ¢cogunun,
piyade birlikleri tarafindan taginamayacak kadar agir ve hantal olmasi, ¢ok enerji gerektirmesi. Sistemlerin
hantallig1, sadece yayalar1 degil, hafif zirhli araglar1 da drone saldirilarina karsi savunmasiz halde birakiyor.
Sciarretta, “Drone’larla miicadele sistemleri gelistirirken, askerlerin zaten bol miktarda ekipman tasimak
durumunda oldugunu da hesaba katmak gerekiyor” diyor.

Raporun 6 Mart 2018’de kamuya a¢iklanan versiyonunda, Sciarretta ABD ordusunun insansiz hava araglariyla
miicadele yontemleri gelistirme ¢aligmalarini hizlandirmas: gerektigini de vurguluyor.

ABD ordusu 2025% kadar kisa vadeli, 2026-2035 arasinda orta vadeli, 2036-2050 arasinda uzun vadeli dnlemler
almay1 planliyor. Oysa rapora gore kisa vadeli 6nlemlerin 2019’da, yaklagmakta olan tehditlere yonelik
onlemlerin 2020-2022 arasinda, gelistirilmekte olan tehditlere yonelik 6nlemlerin ise 2023-2025 arasinda hazir
olmas gerekiyor. /..



