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E-hirsiza
e-kilit
dayanir mi1?

ugiin hemen hemen hepimizin ¢ifte vatandaslig1 var; nefes aldigimiz gergek diinya ve tabiri yerindeyse
e-diinya. Ilkinde kendimizi koruma yéntemlerini biliyoruz; kopeklerimiz, alarm sistemlerimiz,

kasalarimiz bizi giivende tutuyor. Peki ya diger taraf?

Internet, deyim yerindeyse “kiiresel” sifatinin tanimy; devleti, kokeni yok. Bireyler, kurumlar, devletler

islerini ylirtitmek i¢in neredeyse ona bagimli. Bu tek tarafli bir iligki degil elbet. O tiim olanaklarini bize
bilgisayar ya da telefon ekrani araciligryla bonkorce sunarken biz de bilgilerimizi, fotograflarimizi, anilarimizi
onu kullanarak paylastyoruz ya da depoluyoruz. Ancak dijital diinya pek o kadar da tekin bir mecra degil.
Ingiltere’de hastaneleri, Almanya'nin, Fransa’nin demiryollarini bloke eden siber saldirilar Avusturya’daki bir
otelin manyetik kap1 kartlarina kadar ulasabiliyor. Hillary Clinton’'un se¢im kampanyasi, arama motoru Yahoo,
finans devi Citigroup, teknoloji firmasi Sony kétii niyetli bir saldirinin hedefi olabiliyor. Siz neden olmayasiniz?

Giine soyle bir mesajla uyandiginizi diistiniin: “Giinaydin, bu e-postay1 almanizin sebebi devlet veri tabanina
kars1 yapilmis talihsiz bir siber saldir1 neticesinde kisisel verilerinizin ¢alinmis olma ihtimaline kars sizi
bilgilendirmektir.” ABD Hiikiimet I3 Konseyinin (Government Business Council -GBC) yayinladig1 “Cesur
Yeni Bir Diinya Insas1” adl1 rapor, 2015 yilinin Haziran ayinda, yaklasik 21 milyon Amerikan vatandaginin
benzer bir durumu yasadigina dikkat ¢ekiyor. Kamu ¢alisanlarinin bilgilerini tutan Office of Personnel
Management (OPM) bir siber saldiriya ugramis ve bunun sonucunda 21 milyondan fazla kisinin verileri ele
gecirilmisti.

Bu olay, ABD tarihinde yasanmis en vahim siber saldirilardan biri olarak tarihe gecti. OPM direktorii istifa etti.
Tabii ki yetmedi, hitkiimet kurumsal verileri koruma ¢abasini iki katina ¢ikaracagini agikladi. Aslinda ¢6ziim
netti; siber glivenlik mevzuati yeniden diizenlenmeli ve kelime yerindeyse bir reform yapilmaliydi. Devletin
farkli birimlerinde gorev yapan teknoloji uzmanlarinin goriislerini iceren GBC raporu, siber giivenlik alaninda
yapilmasi gereken modernizasyona kilavuz olma 6zelligi tasiyor.

2017 yilinin Ekim ayinda yayinlanan bu rapora gére énemli olan, internetin hizini kismadan gelisime ve
yeniliklere a¢ik olarak bu modernizasyonu gergeklestirebilmekti. Ciinkii asir1 tedbirler almak kisa vadede
giivenli bir alan saglasa da giindelik hayati felce ugratmaktan oteye gidemeyecekti.

Amerikan Ulusal Giivenlik Ajansi Sekreter Yardimcis: Sally Holcomb, internet giivenligini saglamak ve
iceriden gelen tehditleri tespit etmek i¢in agresif bir bicimde galistiklarini syliiyor: “Amag tilkenin bilisim
altyapisini korurken kotii niyetli yazilimlarin bir adim 6tesinde olabilmek, giivenlik sistemini de bir adim daha
otede konumlayabilmek. Yani siber saldirilara kars1 verilen savas aslinda birkag¢ cepheden olusuyor.” Bu siiregte
yasadiklar1 en bitytik sikintinin internet kullanim hizi oldugunu da dile getiriyor.
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[ceriden ya da disaridan gelen tehditlerin hep ayni kaldiginin, asil degisimin yeni teknolojilerin sagladig:
olanaklarda barindiginin altini ¢izen Holcomb, siber savunma taktiklerinin sonsuz bir yenilenme potansiyeline
sahip olmasi gerektigini ifade ediyor; “Tehdit hep olacak, sadece ona kars: kullandi1gimiz teknolojiler gelisecek.”

Proaktif Strateji

Burada 6nemli olan internet giivenligi ve internet hizi arasinda diizgiin bir denge kurabilmek. Bu dengeyi siber
uzayda sallanan bir sarkac1 merkezde tutma gabasina benzetebilirsiniz, bir yandan tehditler bertaraf edilirken
Ote yandan sistem de yavaglamamali.

ABD Adalet Bakanligindan Melinda Rogers siber saldirilarin her gecen giin daha sofistike bir hal aldigin:

ve siklastigini soyliiyor: “Bizim hedefimiz giivenlik agiklarini en aza indirmek ve mevcut tehditlere kars: es
zamanli cevap verebilmek. Bunu saglamak icin de belirli araglara, yeni teknolojilere ve insan kaynagina yatirim
yapiyoruz. Stratejimiz proaktif olup siber bir saldiriya heniiz olusum asamasindayken miidahale edebilmek.”

ABD Savunma Bakanliginin siber stratejisi de digerlerinden pek farkli degil; internet aglari, veri giivenligi ve
askeri taktiksel hedeflerin korunmasini igeren ii¢ ayakli bu formiil siber uzayda ABD’nin ¢ikarlarini kollamaya
yonelik olarak gelistirilmis. ABD 24. Hava Kuvvetleri sozciisii, ilk savunma amaglarinin delinemeyecek bir ag
sistemi yaratmak oldugunu sdylityor: “Savunma sistemlerimiz AFNet’i (Hava Kuvvetleri Ozel Internet Ag1)
yilda 1.5 milyar zararli saldiridan koruyor. Bununla birlikte 6zel olarak gérevlendirdigimiz hava kuvvetlerine
bagli bir birim olan “Cyber Airmen” gézden kagmis olabilecek tehditleri siirekli olarak izleyip etkisiz

hale getirmeye ¢alistyor. Bu ¢ok yonlii siber giivenlik sistemi bize tehditlerin erken tespiti ve engellenmesi
konusunda biiyiik avantaj sagliyor.”

Sally Holcomb’a gore siber saldirilara kars1 gelistirilen savunma sistemlerinin en biiyiik agig1 bir
standardizasyonunun olmamasi, bagska bir deyisle her ¢6ziim iireticisine gore degisiklik sergilemesi. Bireysel
kullaniciy1 kétii yazilimlardan koruyan bir anti viriis programi, devlet istihbarat kanallarina uygulanmaya
galisildiginda ayni bagariy1 yakalayamaiyor.

GBC’nin “Cesur Yeni Bir Diinya Ingast” isimli raporu devletlerin siber tehditlere karsi bugiiniin savasini
verirken yarin i¢in de savagmak durumunda oldugunun net bir sekilde altini ¢iziyor. Ancak siber giivenlik
sadece devletlerin meselesi degil. Sadece isler ters gittiginde 6nemsenecek bir konu hig degil. Sirketlerde IT
departmaninin alaniymis gibi algilanmasi da bityiik bir hata ¢iinkii neticesi, tahribat giicii aslinda bir yangin ya
da deprem kadar reel. Dolayistyla bir yangin tatbikati ne kadar siradansa bir siber saldir1 tatbikati da en az onun
kadar siradan olmali. 2



