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isbu eserde/internet sitesinde yer alan veriler/bilgiler, yalnizca bilgi amagh olup, bu eser/internet sitesinde bulunan veriler/bilgiler tavsiye, reklam
ya da is gelistirme amacina ydnelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.$. isbu eserde/internet sitesinde sunulan veri-
lerin/bilgilerin igerigi, guincelligi ya da dogrulugu konusunda herhangi bir taahhiide girmemekte, kullanici veya tglnci kisilerin bu eserde/internet
sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tiri sorumluluk kabul etmemektedir. Bu eserde/internet sitesinde
yer alan bilgilerin her turlt hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.$’ye aittir. Yazili izin olmaksizin eserde/ internet sitesinde yer
alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde yayimlanamaz, ¢cogaltilamaz, islenemez.

2 YAPAY ZEKA VE SILAHLI KUVVETLERE ETKILERI



TREND ANALiZi SUBAT 2018

> .
Z _ Alper KENDI

Yapay Zeka ve algilayici teknolojilerindeki gelismeler,
glinimizde ekonomik ve sosyal yasamin her alanina
nifuz eden ve farkinda olmadan kullandigimiz bir ce-
sitlilik sergileyen ¢cok boyutlu bir diizeye ulagsmistir. Fa-
cebook’un bize taniyor olabilecegimiz kisileri dnermesi
veya ilgilendigimiz drlnlerin internet gezintimiz esnasin-
da bize gdsterilmesi belki hosumuza gidiyor. Ama bunlar
Uzerine disinmeye genellikle zaman ayirmayiz. Ancak
bizi yok etmek isteyebilecek bir makinenin de ailemizi,
tanidiklarimizi, hoslandigimiz mekanlari ve zevklerimizi
bilme ihtimali ise endise vericidir.

Bugin “Teknoloji hizla ilerliyor” sézu teknolojiyle ilgili
yazilarda sik sik gecen klise bir ciimle haline geldi. O
ylUzden zihnimizde yaratmasi gereken etkinin belki onda
birini bile yaratmiyor, ancak énimuizdeki 10 yil icinde
hayatlarimiz robotlar tarafindan kusatildikca bu s6zlin
gercekligine artan 6lcide tanik olacagiz.

Elbette Yapay Zeka teknolojisinin askeri alanda uygu-
lanmamasi disiUnulemez. Kaldi ki insanlik tarihini degis-
tirmis bircok bulus gibi robot teknolojisi de aslinda askeri
kokenli bir teknolojidir. Isi izine veya radar kesitine gére
bir ucagi bulup imha eden fiizenin dayandigi teknoloji ile
Google’in sirlictslz aracinin arkasindaki teknoloji ben-
zer Ozelliktedir. Bu yazimizda, ginimuzin ¢ok eksenli
harp ortaminda Yapay Zeka teknolojisinin arama, kurtar-
ma ve muharip faaliyetler gibi alanlarda Tirk Silahli Kuv-
vetlerine (TSK) olabilecek etkilerinden bahsedecegiz.

Makinelerin yazim (algoritmalar) sayesinde problem
¢bdzme yetenegine—olgular kavrama, muhakeme etme
ve sonug ¢ikarma yeteneklerinin butiiniine—sahip olma-
sI Yapay Zeka olarak adlandiriimaktadir. Problemin ¢6-
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zllebilmesi icin ortada dncelikle bir problem, problemi
kavrayacak bir algi (algilayicilar) ve ¢6zim aramada kul-
lanilacak bir bilgi veri tabani ile bitin bu iglemleri yura-
tUp analiz yapabilecek bir algoritma (Yapay Zeka) olmasi
gerekir. Burada bahsedilen bilgi veri tabani problem-¢6-
zUm iligkisiyle birebir drtlisen bir yapi olmadigi gibi veri
tabani da problemler 6zelinde toplanmig bir ¢6zim ku-
mesi degildir. Yapay Zekada esas olan genel ¢oziimler
arasindan s6z konusu problemin ¢ézimine en uygun
olanlarin devsirilerek sonuca ulagiimasidir. En énemlisi
ise Yapay Zekanin bunun nasil yapilacagini égrenebil-
mesi ve 6grendiklerini strekli gelistirebilmesidir.

Kuskusuz insan zekasinin tim derinlikleri daha kes-
fedilmemisken Yapay Zekanin tarifini yapmak elimizde
bir ¢ceki¢ varken etrafimizdaki her seyi civi olarak goér-
mekten farksizdir. insan kendisinden daha zeki bir ma-
kine yaratabilir mi? insani taklit eden bir yapi en fazla
insan kadar mi zeki olabilir? Butin diinyada tartisiimakta
olan ve her gin yeni bulusglarla yeni vecheler kazanan
konumuzun bu gibi karmagik yanlarina girmeden Yapay
Zekanin problem ¢dézme araci oldugu tanimiyla yetinerek
bu aracin askeri uygulamalarda nasil kullanilabilecegini
inceleyelim. Zira ginimizde Yapay Zeka ses tanima-
dan dogal dil gelistirmeye, bilgisayarli goriisten genetik
programlamaya kadar ¢ok c¢esitli uygulamalarla ekonomi
ve sosyal yasamin bir¢ok alani gibi savunmada da genis
bir kullanim alani bulmaktadir.

Yapay Zeka teknolojisi Urkiticl hizla gelismektedir.
Oyle ki giinimiizde (lkeler Yapay Zekay: stratejik hedef-
leri icerisine almaktadirlar. 15 Eyltl 2017 tarihli konus-
masinda Rusya Devlet Bagkani Putin’in, “Yapay Zeka
teknolojisini kontrol eden dinyay kontrol eder” gibi id-
dial bir aciklamada bulunmasi bunun en acik gosterge-
lerinden biridir.
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2017 yihnin basinda degisik Ulkelerden 116 teknoloji
sirketi “Belli Konvansiyonel Silahlarla ilgili Birlesmis Mil-
letler Konvansiyonuna Acik Mektup” (An Open Letter to
the United Nations Convention on Certain Conventional
Weapons) baslikla bir cagriya imza attilar™. Acik Mektup,
Yapay Zeka teknolojisindeki gelismelerle 6ldiriict oto-
nom silah sistemlerinin kontrolii meselesinin hi¢ olma-
digi kadar zorlu bir stirece girdigini vurguladiktan sonra,
geligtiriciler ve hiukimetler tarafindan bu durumun dik-
katle ele alinmasi, etik kurallara baglanmasi ve dldirme
kabiliyeti olan Yapay Zekanin yasaklanmasi gerektigini
s®ylilyordu. imzacilar, otonom sistem teknolojilerinin &I-
dirme kabiliyeti kazanmasiyla Pandora’nin kutusunun
acllacagindan ve insanlik icin felaketle sonuclanacak
bir strece girileceginden duyulan endiseyi belirtiyorlar-
di. Elbette, endiseler Yapay Zeka ve otonom sistemler
gelistirme alaninda diinyanin énde gelen 116 teknoloji
sirketi tarafindan dile getiriliyorsa durumun ciddiyetle ele
alinmasi gerekir.

Endiseler genellikle iki yorum Uzerine yogunlasmak-
tadir. Bir yorum, kaza sonucu sivillerin éldirtlebilecegi-
ne vurgu yaparken digeri bir slire sonra Yapay Zekanin
insan irkini yok edebilecegini éne sirmektedir. Elbette
bu yorumlar farkli sorular da akla getirmektedir. Ornegin
Yapay Zekanin kullaniimadigi Suriye i¢c savasinda biling-
li veya kaza sonucu hi¢ sivil éldurilmedigi séylenebilir
mi? Ya da Yapay Zekanin insanligin sonunu getirecegine
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inananlar sadece Amerika Birlesik Devletleri’nin elindeki
nukleer silahlarin bile diinyadaki yasami sona erdirmeye
yetecegini bilmiyorlar mi?

Bugtin Turk Silahli Kuvvetleri’'nde IHA ve SIHA ola-
rak kullanilmakta olan sistemler yari otonom sistemler
olarak tarif edilebilir. Bu sistemlerde kontrol, insan ope-
rator ile Yapay Zeka arasinda paylasilimaktadir. Ornegin
IHA’nin stabil ugusunu saglamak icin kanatcigin kag de-
receyle hareket ettirilecegini belirleyen asgari komutlar
Yapay Zeka tarafindan verilirken, IHA'nin hangi irtifada
hangi yéne dogru ucacagl insan operatdr tarafindan
ybnetilmektedir. Tam otonom sistemlerde ise tim kont-
rol Yapay Zekadadir. Yapay Zekaya sahip silahlar kendi
baslarina hedef bdlgede kesif yaparak dldirme karari-
ni tek baslarina alabilir ve hedefin imhasi icin en uygun
stratejiyi kendi baslarina hesaplayabilirler.

Bircok Ulkede bugin silahli kuvvetler kendileri icin
tam otonom silahlar Urettirmekte ve bu tdr silahlan en-
vanterlerine almaktadir. NUkleer silahlara kiyasla tam
otonom silahlar daha dugtk maliyetli ve kolay erigilebilir-
dir. Ayrica cevreyi daha az kirletmektedir.

insan askerler, nébet sirasinda kolaylikla uykuya da-
labilir. Uyumasalar bile zaman iginde konsantrasyonlari
diser ve performans kaybi yasarlar. Ozellikle gayri ni-
zami harp ortaminda gdzculerin uyumasinin veya disik
performans sergilemesinin bedeli cok agir olabilmekte-
dir. Bu nedenle Gtiney Kore 2014 yilinda, Kuzey Kore ile
sinirinda yer alan 250 km uzunlugunda ve 4 km genis-
ligindeki insansiz bdlgeyi korumasi i¢in bu sinira SGR-1
silahlari yerlestirdi. Isi ve hareket algilayici 6zellige sahip
bu silahlar, potansiyel hedefleri 2 mil uzaktan tespit ede-
rek insan operator onaylyla etkisiz hale getirebiliyort.

Starcraft Oyunu'¥
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ingiliz BAE firmasinin, ingiliz Hava Kuvvetleri icin yeni
nesil savas ucagdi olarak gelistirdigi Taranis insansiz hava
aracl, hava-hava ve hava-kara mihimmat tagiyabilen ve
kitalararasi gérev yapabilen tam otonom bir sistemdir.
Tam otonom &zellikleri ingiliz hiikiimeti tarafindan gizli
tutulmakla birlikte, Taranis’in veri bag olmadan gdrev
yapabildigi ilk akla gelen tahmindir®. Zira yer istasyonu
ile IHA arasinda veri bagi oldugunda, ugan bir antenden
farksiz hale gelen iHA'lar, hava savunma sistemleri icin
aclk hedeftir. Arada veri bagi olmadan gérev yapan si-
lahli IHA'lar ise insan operatére ihtiyag duymadan risk
onleme (hava savunma sistemlerinden kacmak gibi) ve
oldirme karari alabilecek durumdadir.

2017 Mart ayinda, Rusya insansiz tank Uran-9’u ilk
kez sahada test etti. Ortme atesi ve kesif destegi sag-
lamak i¢in kompakt zirhli olarak tasarlanan ve tzerinde
ucaksavar topu ve makineli tifek bulunan Uran-9 palet
sistemiyle hareket etmektedir.

Google’in Yapay Zeka sirketi Deep Mind 2016 yilinda
populer savas strateji oyunu Starcraft Uzerinde Yapay
Zeka calismalar yaptigini duyurmustu. Starcraft, oyun-
cularn piyade, tank ve ucak Ureterek bu birliklere komu-
ta ettigi ve rakiplerine karsi savastigi bir bilgisayar oyu-
nudur. Deep Mind’in gelistirdigi Yapay Zeka, s6z konusu
oyunda ordu tretmekte ve bu ordulari insan oyuncularin
yonetimindeki ordularla savastirmaktadir. Yapay Zeka
firmasi Starcraft oyununun gercek dinya problemlerinin
¢6zUmdi icin ilging bir test sahasi oldugunu belirtmistiri4!,
Firmanin “Pekistirici Ogrenme” (Reinforcement Lear-
ning) olarak adlandirdidi bir algoritmayla Yapay Zekanin
askeri stratejiler gelistirmesi Gzerine calismalar yapildig
gOrilmektedir.

Yapay Zekanin Silahli Kuvvetler icin Olusturacag
Potansiyel
Yapay Zekanin insanliga kazandirabileceklerini “ya hata
yaparsa” gibi bir gerekgeyle bir kenara itmek birtakim
gerceklerin gézden kacinimasina yol agabilir. O nedenle
Yapay Zekanin modern silahli kuvvetlere kazandirabile-
cegi kabiliyetlere deginmek gerekir.

Yapay Zeka gelisimini genel olarak 3 nesle ayirmak
mUmkanddir.

Darpa Challenge'®
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Otonom Sistemlerde Birinci Nesil Yapay Zeka
Yapay Zekanin ilk nesli 6n tanimh problemlerin ¢ozi-
mine yonelik geligtirilen yazihimlardan olusmaktaydi.
Ornegin kargo gemilerine en optimum yiikleme icin kon-
teynirlarin nasil yerlestirilecegini hesaplayan bir yazilim
veya insana karsi satran¢c oynayan yazilimlar bu gruba
giriyordu. Birinci nesil Yapay Zeka taniml problemlere
¢6zUm (Uretebiliyordu fakat 6grenme kabiliyeti dlstkti
ve belirsizlik durumlarinda ¢ézim Uretemiyordu. C6zim
kapasitesi yararlandi§i performans algilama sistemleriy-
le dogrudan iliskiliydi. Algilama sistemlerindeki zafiyet
kaynakli belirsizlikler gibi durumlar sistemi calisamaz
hale getiriyordu. Ornegin, DARPA’nin 2004 yilinda Ne-
vada Co6li’'nde “BlUylk Yaris” adiyla gerceklestirdigi ilk
sUrtclslz arac yarisini higbir arag tamamlayamamisti.
SuricUstlz araclar 250 km’lik ¢6l parkurunda toz bulutla-
rini ve giines yansimalarini algilayamamis ve bircok arag
parkurdan cikarak kaza yapmisti.

ikinci nesil Yapay Zeka teknolojilerinde siiriiciisiiz
aracglara makine 6grenmesinin eklenmesiyle bu sorun
¢6zulmUs ve 18 ay sonra yapllan ikinci ¢6l yarisinda tim
araclar parkuru tamamlayabilmisti.

Otonom Sistemlerde ikinci Nesil Yapay Zeka

ikinci nesil Yapay Zeka istatistik temelli grenme algo-
ritmalariyla bagladi. Bu teknoloji glinlik yasantimiza ses
algilama, sesli komut ve ylz tanima uygulamalariyla
girdi. Bir yaziima 6grenme kabiliyetinin kazandiriima-
sI blyUk veri analizi ve bu veriyi istatiksel olarak analiz
etmeye yarayan bir istatistik modeli sayesinde mimkdin
olabilmektedir. ikinci nesil Yapay Zeka diinyayi birinci
nesle kiyasla daha yuksek ¢ézunurltkle algilayabilmek-
te ve 6grenme kabiliyeti sayesinde problem kiimesinde
tanimli olmayan problemlerle bas etme yollarini bularak
bunlari 6grenebilmektedir.

GUnUmuzde Yapay Zekal otonom sistemler konu-
sundaki kaygilarin temelinde de sistemin 6grenme ka-
biliyeti yatiyor. Yapay Zekanin égrenmek icin kullandigi
buylk verinin yanlis ve kotl enformasyonla zehirlenmis
olmasinin mimkin olmasi Yapay Zekayi tehlikeli kilabilir.

Microsoft’'un “Tay” isimli Yapay Zeka uygulamasinin
attigi “Hitler yanlis bir sey yapmadi” tweet’i buna bir 6r-
nektir.

2+ Follow

@‘ Tay Tweets
. g8 @TayandYou
@ReynTheo HITLER DID NOTHING WRONG!

RETWEETS LIKES géb"‘ B % d ﬁ g g

95 98

5:44 PM - 23 Mar 2016

Microsoft Tay!®
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Otonom Sistemlerde Uciincii Nesil Yapay Zeka
Uciinci nesil olarak ifade edebilecedimiz Yapay Zeka
uygulamalarinda Yapay Zeka kendi istatistik modelini
kendisi olusturarak adaptasyonunu saglamakta ve ger-
cek diinya problemlerini ¢ézmektedir. Ornegin siiriicii-
sz bir arag ilk kez karsilastigi ve ne oldugunu bilmedigi
bir hayvani kulaklari, postu, ayaklari, kuyrugu, boynuzlari
vb. 6zellikleriyle taniyarak bunun bir inek olduguna karar
verebilir ve hayvanin yoldan ¢ekilmesini beklemek yerine
insanl bir sofér gibi etrafindan dolasmayi tercih edebilir.
Ayni sekilde bir SIHA hedef bélgenin bir mezarlik oldu-
gunu algilayip mezarligin hedef alinmasinin o bdlgede
yasayan insanlarin toplumsal kiltiriinde infiale yol aga-
bilecegini hesaplayarak Ulkesinin dis siyasetine uygun
bir sekilde goérevi iptal edebilir.

Yapay Zeka Kabiliyetleri:

Guclu bir ordunun sahip olmasi gereken yetenekler ara-
sinda yer alan hizl karar almak, yenilenme ve ylksek ba-
sarim yetenekleri, egitim ve kesif/istihbarat konularinda
Yapay Zeka sundugu olanaklarla 6ne ¢cikmaktadir.

Hizli Karar Alabilmek
Yapay Zeka glnimuiz cok eksenli harekat ortamindaki
mevcut girdiler dogrultusunda insandan ¢ok daha hizli
karar alabilir. 1967 Arap-israil savasinin Misir icin bilytik
bir hezimetle sonuglanmasinda, hizli karar alamamanin
ilk ¢ nedenden biri oldugu hatirlanirsa bunun 6nemi
daha iyi anlasilabilir.

Yenilenme
Otonom sistemler yorulmaz, kopan bir uzuv tamir edile-
bilir ve sistemin topyek(n Uretimi kolaydir. Oysa bir sa-
vas pilotu 20 senede yetismektedir.

Basarim
Ylksek islem guicl neticesinde birgok olasiligi hesapla-
yabilen Yapay Zekal silahlar, hedeflerini insana kiyasla
cok daha yUksek hassasiyetle imha edebilmektedir.

Egitim
Artinimis gerceklikle birlikte kullanildiginda kurmay egiti-
mi, savas pilotu egitimi, teknisyen egitimi gibi alanlarda
Yapay Zeka uygulamalari mevcut kuvvet yapisi dahilinde
Silahl Kuvvetler icin fayda saglayacaktir.

Kesif/istihbarat
Bilgisayarli gorts yazilimlari; fotograf, video vb. verile-
rin buydk alanlari kapsayacak sekilde hizli ve guvenilir
analizini kolaylastiracaktir. YUz tanima sistemleri aranan
disman unsurlarin hizla tespit edilmesini saglayacaktir.

Yapay Zekanin Riskleri
Yapay Zeka farkl diinya gorislerine sahip insanlar
tarafindan programlanmakta, dolayisiyla tarafsiz ol-
mamaktadir. Yapay Zeka gelistiricilerinin sahip oldu-
gu siyasi, askeri ve sosyolojik gorislerin Yapay Zeka
algoritmalarina yansimasi her zaman mimkuindur.
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Yapay Zeka tipki insan gibi derledigi enformasyon
dogrultusunda 6grenmektedir. Bu enformasyon kotu
amagh kurum, kurulus veya kisiler tarafindan kirletil-
diginde Yapay Zekanin davraniglar da istenilen dog-
rultuda gelisebilir.

Ko&tu niyetli bir programci yazilim agiklarini kullanarak
Yapay Zeka sistemlerinin kontrollnU ele gecirebilir.

It’s Alive adli kitabin yazar, South Wales Universitesin-
de gorevli Yapay Zeka profesori Toby Walsh, dinyada
ordularin savas ortaminin her alaninda; kara, hava, de-
niz ve denizaltinda otonom silahlar Urettigi ve protipleri-
ni test ettigini belirtmektedir. Ginimuzde Ug¢lncl nesil
Yapay Zeka teknolojilerinin TSK blinyesinde de muha-
rebe ortaminda kullanilmasi sadece zaman meselesidir.
TSK’da halihazirda kullaniimakta olan SIHA’larin kontrol
ve otomatik pilot gibi dzellikleri nihayetinde birinci nesil
Yapay Zekadir. Peki tglincu nesil Yapay Zeka teknolo-
jilerinin savunma sistemlerinde kullaniimasinin artmasi
Turk Silahli Kuvvetlerini sibernetik savas ortaminda nasil
etkileyebilir?

TSK’nin karar destek ve komuta kontrol mevzuatin-
da kritik dneme sahip aksiyonlarin hangilerinde in-
san onayi gerektigi belirlenmelidir. Ornegin diigsman
unsurlarin sinir ihlali yaptigi tespit edildiginde IHA'lar
gerekli dnlemeyi insan onayi olmadan yapabilecek mi
yoksa zaman kaybetmek pahasina midahale etmek
icin onay mi bekleyecek? Otonom sistemlerin de emir
komuta zincirine dahil edilmesi konusu da gindeme
getirilebilir.

Otonom sistemlerde Yapay Zekanin en o6nemli iki
bileseni bUylk veri analizi ve algilama sistemleridir.
O nedenle Turk Silahli Kuvvetleri envanterine gire-
cek Uglncl nesil Yapay Zeka otonom sistemler icin
milli algilama sistemlerinin gelistirilmesi ve Uretilmesi
onemlidir. GUnUmuzde elektro-optik, radar, ultraso-
nik, lazer vb. algilama teknolojileri kullaniimakla bir-
likte, bu teknolojilerin temelini olusturan algilayicilarin
her seviyede milli imkéanlarla tretilmesi ve olasi yeni
algilama teknolojilerinde yetkinlik kazanilmasi icin bu
konulardaki Ar-Ge faaliyetlerinin savunma bakanligi
nezdinde yuratilmesi dnem tasimaktadir.

Bir Ulkenin isgal edilebilmesi harekat plani cerceve-
sinde kara birliklerinin kullaniimasini gerektirir. Kara
birliklerinin kullanimi toplum acisindan 6li ve yaral
asker olasiligi demek oldugundan glinimuizde buyuik
kara operasyonlarinda kamuoyu destegine ihtiyac
vardir. Bu konuda kamuoyu destegi olusturmak ise
her zaman kolay olmamaktadir (Ornegin, ABD’nin
Irak isgali ve kimyasal silahlar). Yapay Zekal otonom
sistemlerin yabanci Ulke ordularinca kullaniimaya
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baslanmasi, Ulkelerin dis siyaset ve askeri taktiklerin-
de muhtemel degisiklikleri de beraberinde getirecek-
tir. Bir Ulkeye karsi askeri gli¢ kullanmak icin vatan-
daslarinin élmesi veya sakat kalmasi riski tagsimadan
otonom silahlar kullanabilecek, 6rnegin otonom kara
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birlikleri génderebilecek llkeler kamuoyu olusturmak
zorunda kalmadan dis siyasetlerine iligkin radikal ka-
rarlari daha kolay alabilecektir. Milli savunma politi-
kalari belirlenirken bu olgunun risk unsuru olarak ele
alinmasi gerektigi degerlendirilmelidir.

https://www.theguardian.com/technology/2017/aug/20/elon-musk-killer-robots-experts-outright-ban-lethal-autonomous-weapons-war
http://www.dailymail.co.uk/sciencetech/article-2756847/Who-goes-Samsung-reveals-robot-sentry-set-eye-North-Korea.html
http://www.huffingtonpost.co.uk/2014/07/15/taranis-stealth-drone-invisible_n_5587454.html
http://www.unpause.asia/wp-content/uploads/StarCraft-Remastered-Original-Real-Time-Strategy-1998-Blizzard-eSports.jpg
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