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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin icerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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Gelisen teknolojiyle birlikte tim dinyada yasanan
Doérdiinci Sanayi Devrimi’ne gecis slreci pek ¢cok sektor
gibi saglik alaninda da yaganmaktadir. Ozellikle genetik
ve tip alaninda ortaya c¢ikan blylUk degisimlerle birlikte
akilli robotlar, sensoérler, gelismis veri depolama ve analiz
sistemleri ve daha birgok teknoloji saglik sistemini yeni-
den sekillendirmektedir.

Saglikl ve gelismis toplum hedefine ulasabilmek
ancak iyi orgitlenmis bir saghk sistemiyle mimkiinddr.
lyi érgutlenmis bir saglik sisteminin olusturulmasinda
saglik bilisim sistemlerinin dnemi ise oldukga buyuktdr.
Saglk sektériinde yer alan kurumlar, sunduklari saghk
hizmetlerine ydnelik karar verme asamasinda bilgi tek-
nolojileri ve saglik bilisim sistemlerinden faydalanmak
durumundadir.

Dérdiinci Sanayi Devrimi ile sistemlerin artik birbirle-
rine bagh olmasi ve gelisen mobil cihazlar, hem uzaktan
erisim hem de veri paylasimi i¢in yaygin olarak kullanil-
maktadir. Saglik sektdriinde birbirine bagl ekipmanlar
ve bakim sistemleri yayginlastikga, siber glvenlik de
giderek buyilyen bir kaygi konusu haline gelmis, hasta
glvenligi, veri btlnliga ve genel olarak siber glvenlik,
saglik sektdrinin en temel zorluklar olmaya baglamistir.

Saglik hizmeti saglayan kurumlardaki kritik altyapi-
lar, halkin refahi ve guvenligi icin hayati dneme sahip-
tir. Hastane ortakliklar, medikal enstitller ve arastirma
laboratuvarlari benzersiz ve degerli verileri ydnetirken
bu sektdrde énemli yeni is akislar gelistirilmis, bu da
yeni ve hizla buytyen guvenlik gulgliklerini beraberinde
getirmistir.
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Bunun yani sira sigortacilik sektérii de, dijital kanal
kullaniminin giderek yayginlagsmasi ve musteri beklentile-
rinin degismesiyle birlikte hizli ve kdklu bir dénlisimden
gecmektedir. Dijitallesme sirecini avantaja dénUstirerek
sektdérde 6ne cikmayi hedefleyen sigorta sirketlerinin,
sunduklari Grtin ve hizmetleri, srekliligi olan dinamik bir
yaklasimla yeni teknolojilere adapte etmesi her zaman-
kinden biyik 6nem tagimaktadir.

ileri Saglk Teknolojileri Arastirma raporumuzun
Uclncl béliminde saglikta dijitallesmenin énindeki yol
haritasina bakarken, dijitallesmenin getirdigi risklere ve
bu risklerden korunmak igin gelistirilen yeni saglik ve si-
gortacilik modellerine deginilecektir.

Saglik sektori son yillarda ¢cok sayida yogun ve kar-
masik siber glvenlik tehdidiyle karsi karsiya kalmistir.
Kimlik Hirsizi@i Kaynak Merkezi (Identity Theft Resource
Center) verilerine gore, sadece son U¢ yilda tim sektor-
ler arasinda en yuksek sayida veri hirsizhiginin yasandigi
sektor saglik sektorl olmusturt™,

Kurumlarin giivenlik harcamalari daha énce hi¢ olma-
digi kadar artarken, siber suclular da kisisel tibbi kayit-
lar gibi hassas bilgileri calmak icin yeni yollar aramaya
devam etmektedir. Saglik kuruluslan siber saldirilara en
az diger sektoérler kadar maruz kalsa da farkli olan, risk
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altinda olanin yalnizca is degil ayni zamanda insan sag-
g1 olmasidir?.

Saglik sektéri sundugu hayati hizmetlerle hastalarin
bakimi ve tedaviler igin teknolojiyi kullanarak gelistikge
siber korsanlar bu gelisim icindeki zaaflar bularak sal-
dinlarini guglendirmenin yollarini aramaktadir. Aslinda
bircok sektorii kokten etkileyen bu saldirilann saglik
sektérindeki etkileri finansal kayiplarin yaninda kigisel
verilerin gizliligine de dokundugundan ¢ok daha benzer-
siz bir risk olusturmaktadirt®

Dunyaca unlt bulut glvenlik sirketi “Bitglass”, her yil
ABD Saglk ve insan Hizmetleri Departmaninin “Utanc
Duvan” adi verilen bir veri bankasinin analizini yapmak-
tadir. Bu veri bankasinda bulunan kayitlar Korumali Saglk
Bilgileri ile ilgili kayitlarin ihlal edilme durumlarini icermek-
tedir. Raporlarda dort énemli baslik dikkat cekmektedir.

Hack’lenme veya Bilisim Teknolojisi Hatalarn: Kéti
niyetli hack’lemeler veya yetersiz bilisim teknolojisi
glvenligini kapsamaktadir.

izinsiz Giris veya ifsa: Biitiin izinsiz girisler ve koru-
nan saglik bilgilerinin ifsasini kapsamaktadir.

Kayip veya Veri Hirsizhigi: Verilerin kaybolmasi veya
calinmasiyla ilgili ihlalleri kapsamaktadir.
Digerleri: Bircok farkli ihlal ve veri
kapsamaktadir.

sizintilarini

Rapora gore 2018 yilinda saglk sektérindeki ihlaller-
den ABD’de 11.5 milyon birey etkilenmistir. Bu ihlalle-
rin basinda ylzde 67’yle hack’leme veya BT hatalar
gelmektedirt,

(HEALTH it
{MEDCAL TREATMENT
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2.1 Saglik Sektoriinde Olasi Siber Tehditler

Kiresel dlcekte degerlendirildiginde ise 2019 ve sonrasi
icin saglik sektoriinde bes siber giivenlik bashgi 6ne ¢ik-
maktadir. Bu bagliklarin her biri aslinda yeni olmamakla
beraber saglik ve bilisim teknolojileri (BT) yoneticilerinin
gelisen teknolojiye ayak uydurarak yeni ve giincel ham-
leler yapmasi gerekmektedir.

Bulut Giivenligi: Hastanelerin artan gizli kayitlarinin
ve veri havuzlannin yikint BT calisanlarindan ala-
rak erisimi ve kullanimi daha kolay bulut teknolojisine
tasimasi énemli riskleri beraberinde getirmektedir.
Sistemin bulut guvenligini ihlal etmek isteyenlerin
daha &nceki veri bankalarina girmek icin gbzetim
yapmasi ve sabit bir noktadan girisi gerekirken bulut
teknolojisinde bu zorluk ortadan kalktigindan savun-
masi zor bir alan olusmaktadir.

Giivensiz Mobil Cihazlar: Calisanlardan hastalara,
hatta ziyaretcilere kadar herkesin kullandigi mobil ci-
hazlarla kurulan baglantilar bir diger endise noktasi
olarak distnilmektedirt!.

Ransomware: Fidye yazilimlari, bulastigi sistemler-
deki dosyalarin bir kisminin veya timanun sifrele-
nerek kilitlenmesine sebep olan bir zararli yaziimdir.
Verileri kilitleyen kisi daha sonra fidye karsiliginda ki-
lidi kaldirarak tekrar erisime izin vermektedir'®.

Hastalarin hayati sézkonusuyken, birgok kurum
verileri geri almak ve hizmetlerini yeniden kullana-
bilmek icin en iyi tercihin fidyeyi 6demek oldugunu
distnmektedirt.
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Ransomware’in 2019 ve sonrasinda en 6nemli bil-
gi glvenligi konusu olmasi beklenmektedir. Gizli sag-
lik verilerinin 6zellikle karaborsada yiksek degerlere
satilmasi bu guvenlik ihlalinin &nemini artirmaktadir.

loT istismarlan: Nesnelerin interneti (IoT) ve baglan-
tih saglk sistemleri, saglik kuruluslan igcin cok bulyulk
firsatlar sunmakla birlikte beraberinde biyulk riskler
de ortaya cikarmaktadir. Giyilebilir ve viicuda yerles-
tirilebilir saglik cihazlarinin baglantilari, saldirlara agik
hale gelmelerine sebep olmaktadir. Ayrica birgok loT
saglik cihazinin u¢ nokta glvenlik uygulamasi icer-
memesi kétl niyetli bir saldirinin engellenememesiyle
sonuglanmaktadir.

Saglik sektorinde kullanilan 10T cihazlarinin agsi-
rn cesitliligi ve sayica fazlahgi u¢ nokta guvenlik uy-
gulamalarinin gelistiriimesi ve uygulanmasinda hem
teknik hem de lojistik anlamda blyUk bir zorluk
yaratmaktadir.

insan Faktorii: Saglikta siber giivenlik risklerinin art-
masinda en yaygin etken ise insan faktéridir. Yeterli
egitime sahip olmayan c¢alisanlar, bireylerin hassas
ve kisisel verileriyle ilgili dogru énlemleri uygulaya-
madiklarindan bu verilerin disaridan ihlal edilmesi
kolaylagsmaktadirt®l.

Saglik sektoérini dis tehditlere karsi korumak ka-
dar 6nemli bir diger unsur ise korumal saglik bilgile-
rinin uygun sifreleme ve givenlik énlemleri olmadan
kurumun disina cikarimasini engellemektir. Saglik
alani, ¢alisanlarin sizintidaki en énemli tehdit oldugu
tek sektordurt.

Ag ve paylasim kaynakli risklerin azaltiimasi icin
calisanlarin, uygun givenlik egitimleri ve ginlik ha-
tirlatma notlari almasi veya calisanlarin daha farklh uy-
gulamalarla guivenlik sistemleriyle ilgili islem ve degi-
siklikler hakkinda surekli bilgi almasi gerekmektedir®.

thimkktech

STM Teknolojik Diisiince Merkezi

I I

2.2 Saglik Sektoriine Yonelik Siber Saldirilar Artiyor
STM Savunma Teknolojileri, MUhendislik ve Ticaret A.S.
(STM) ye bagli Teknolojik Dislince Merkezi “ThinkTech”
tarafindan yayinlanan ve Ocak-Mart 2019 dénemini kap-
sayan “Siber Tehdit Durum Raporu”na gore, nesnelerin
interneti teknolojisini kullanan “Uzaktan Hasta Takip
Sistemi”, hasta verilerinin gercek zamanl olarak saglk
gorevlilerine iletiimesinde kullanilan kablosuz aglardan
olugsmaktadirt®!.

Siber saldirganlar, kablosuz aglara farkl yéntemlerle
saldirarak hasta bilgilerinin ifsa olmasini saglayabildik-
leri gibi, hastayla ilgili manipulle edilmis veriler Ureterek
sistemleri yaniltabilmektedir. Bu tir saldinlar, hasta-
nin hayatini kaybetmesine kadar uzanan sonuglara yol
acabilmektedir.

2022'de 14 milyar dolarlik bir blyUklige erismesi
beklenen saglik alanindaki nesnelerin interneti pazariyla
birlikte, bu sistemlerin daha blyUk bir risk faktéri olmasi
o6ngorilmektedirt®.

Genel bir bakis agisiyla saglk sektoérinin siber gu-
venlik konusunda diger alanlara kiyasla daha geride kal-
mis olmasi en blylk zayifligi olarak gosterilmektedirl.

Kimlik Hirsizigi Kaynak Merkezinin (Identity Theft
Resource Center) yayinladigi verilere gére, 2017’nin ilk
yarisinda gerceklesen ve cok gizli kisisel verilerin ca-
inmasiyla sonuglanan saldirilarin yaklasik ytzde 25’i
saglik veya ilag sektoriyle ilgili kurumlara yoneliktir.
Saglk kurumlarindaki hasta verileri giderek artmakta ve
bu veriler arasinda siber suglularin kimlik sahtekarlig
yapabilmesini saglayacak kisisel ve finansal bilgiler yer
almaktadir.

Dinya genelinde saglik kurumlarina yénelik saldi-
rilardaki artig, potansiyel tehditlerin farkina variimasini
saglamistir. Ancak bazi gruplarin saglik sistemlerine cok
kolayca saldirabilmeleri, bu saldinlann hacker’lar icin
ne kadar karl oldugunu da ortaya ¢ikarmaktadir. Saglk

iILERiI SAGLIK TEKNOLOJILERI Il - SAGLIKTA DIJITALLESMENIN ONUNDEKi YOL HARITASI 5



thimnkktech

STM Teknolojik Diisiince Merkezi

A

hizmeti verenlerin 6niimuzdeki bes ila on yil icerisinde
daha siki guvenlik i¢in guncel teknolojilere yatinm yap-
malar beklenmektedir.

2.3 STM Saglik Sektoériini Siber Tehditlere Karsi
Koruyacak

Bu alanda Turkiye’de de hizmet veren kurumlarin sayi-
sI artmaktadir. Saglik sektoriine yonelik siber saldirilar
konusunda calismalar yapan STM de bunlardan biridir.
Kurum 2019’un Haziran ayinda saglik sektérinde kulla-
nilan internete bagli cihazlarn siber gtivenligine ydnelik
Bagkent Universitesi ile protokol imzalamistir. Projeyle
gelistirilecek loT-Medic, hastanelerde kullanilan medikal
loT cihazlarin envanterinin ¢ikarilmasini, bu tir cihazlara
karsi yapilabilecek saldirlarin tespit edilerek raporlan-
masini saglayacaktir. Kullanicilar, bu sistem sayesinde
hastane ortamindaki tim medikal loT cihazlarini tek nok-
tadan takip ederek bu cihazlarin olusturdugu trafikteki
anormallikleri ve olasi saldirilari canli olarak takip edip
midahale edebilecektir®.

2.4 Saghk Sektéri Verilerine Yapilan Saldirilar

Veri guvenligine daha kesin ¢dézimler bulunana kadar,
saglk sektoriinde calisan BT profesyonelleri yeni tek-
nolojilerin yaygin olarak kullaniimasinin énindeki buyuk
engellerle ugrasmaya devam edecekti. Bu nedenle,

ARASTIRMA RAPORU KASIM 2019

saglik hizmeti sunanlarin 6nimuazdeki yillarda givenilir
erisim yonetimi prosedurleri ve sistemleri uygulayarak
guvenligi gelistirmeleri beklenmektedir. Bunun yani sira,
isletim sistemlerinin, tarayicilarin ve uygulamalarin gin-
cel tutulmasi da gii¢lu erisim guvenligi kontroli sagla-
mak icin gerekenler arasinda yer almaktadir®.

2015 yiinda ABD’nin énemli saglik sigortasi firmala-
rindan olan Anthem’de hacker’larin neden oldugu de-
vasa bir veri ihlali yasanmis ve bu durum 78,8 milyon
kisiyi etkilemistir. Anthem, yagsanan saldiri sonrasi yaptigi
aciklamada, iglerinde Uye ve galisanlaninin da bulundu-
gu kisilerin isim, dogum tarihi, sosyal sigorta numarasi
ve bazi baska bilgilerini de iceren verilerinin calindigini,
yapilan kontroller sonrasinda kredi karti veya saglk ka-
yitlar gibi 6nemli verilerin korundugunu bildirmistirt',

Anthem’in saldinya ugradigi yil baska bir grup ha-
cker UCLA Saglk Sistemi’nin bilgisayar agina gire-
rek yaklasik 4,5 milyon hastanin bilgilerine erigsmigtir.
Universite Saglik Grubu yasanan bu olayi saldindan an-
cak iki ay sonra btun hasar tespiti yapilinca agiklayabil-
mistir. Yasanan bu olay sonrasi hastane grubu hastalara
ve ¢alisanlarina bir yil boyunca kimlik hirsizhgr kurtarma
servisi sunacagini bildirmigtirl'.

Mayis 2017°de Wannacry olarak da bilinen zararl ya-
ziim ingiltere’deki 80 hastane ve 603 saglik merkezini
etkiledi. Hastanelerin ¢alisamamasindan dolayi yaklasik
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19 bin randevu iptal edildi. Etkilenen hastanelerde go6-
rintuleme cihazlar uzun sure ¢alismadi. Hasta verilerine
ulagilamadi veya ilgili yerlere génderilemedi. Bes hasta-
ne acil hasta kabulini yapamadigindan ambulanslan di-
der hastanelere yonlendirdi. Hastanelerin tekrar saghkl
calismaya baglamasi li¢, dort glini buldul2,

Temmuz 2018’de, ABD’nin Atlanta sehrinde 10 milyon
dolar civarinda maddi hasara yol agan SamSam zararli
yaziimi LabCorp isimli sirketin tim makinelerini sifrele-
yerek kilitlemistir. Ayni anda Kanada’da CarePartners,
80 bin hastanin tibbi ge¢misini ve iletisim bilgilerini
benzer bir saldiriya kurban vererek bu alanda bir rekora
imza atmustir. isin ilging yani ise CBC’nin haberine gére
saldirganlarin CarePartners’in aginda iki yildir gincellen-
memis bir giivenlik agidi bulduklarini ve bu sayede tim
bilgilere kolayca ulastiklarini paylasmalaridir(*3,

2.5 Saglk Sektoriinde Giivenlik icin Segmentasyon
Sart

Bu gelismeler, segmentasyona dair énemli bir noktayi
da akillara getirmektedir. Saglik sektdriiniin her daim
calisan bir sektdr oldugu bilinmektedir. Ornegin, acil
servis aginin hafta sonu dahil olmak lzere strekli ¢aligi-
yor olmasi, bir saldin sebebiyle ¢calismasinin durmamasi
ya da yavaglamamasi gerekmektedir. Ote yandan, her
zaman c¢alisir durumda olmasi gerekmeyen departman-
larin da oldugu bilinmektedir. Her zaman calisamayan
bir departmanda, mesai slresi diginda bir cihaza giris
yapilmasi bir saldir habercisi olabilmektedir. Saldirilar
baslatmak, genisletmek ya da agda yatay hareket etmek
icin diizensiz ¢alisma saatlerinde calisan ele gecirilmis
cihazlar, acil servisteki gibi son derece gerekli olan ag-
lan etkileyebilmektedir. Bu sebeple, saglik sistemlerinin
ek bir savunma katmani ekleyerek 6nemli aglarda seg-
mentasyona basvurmalari ve ne amagla kullanildiklari

anlasilana kadar anormal davraniglar gdsteren cihazlari
izole etmeleri 6nerilmektedir™,

Bir Ulkenin buttin saglik sektdrt aginin siber giiven-
ligi her bir hastane ve kurulusun siber saldirilara karsi
zaaflariyla etkilenebilmektedir. ister hastane iginde izo-
lasyon yontemleri olsun ister genis aglarda sinirlandir-
malar yapilsin sektor birbiriyle baglantili ¢cahstigi stre-
ce siber suglular bir noktadaki zafiyeti sisteme sizmak
ve zarar vermek icin kullanabilmektedir. Bu nedenle
biutiin hastane ve saglik kuruluslarinin birlikte ilerle-
mesi ve 6nlemlerini gelistirmesi, sistemlerindeki siber
saldirilara kargl zayif yénlerini azaltmasi ve siber sal-
dirganlar icin daha az cekici hale gelmesini saglamasi
gerekmektedir!'.

Tdm diinyada gelisen teknolojiyle birlikte saglik alaninda
da Dérdiincu Sanayi Devrimi’ne gegis slireci yagsanmak-
tadir. Bilim ve teknoloji alaninda 6zellikle de genetik ve
tip alaninda buyuk degisimler ortaya gikmaktadir.

Yeni dénem, saglik kuruluslarini hizli ve strekli bir de-
gisime yoneltmistir. Dérdlincl Sanayi Devrimi’yle saglk
kuruluslari; klresel yéntemlerle teknolojiyi kullanarak
mekan sinirlamasini kaldirmig, hizmetini gereken her
yere ulastirabilen, son teknolojilere hakim, kisiye ozel
teshis ve tedavi sunabilen merkezler haline gelmigtirl®.

Saglik endustrisi, ydnetmeliklere uyum saglama ve
uygulamada oldukga kapsamli bir alandir. Hasta gu-
venliginin bir parcasi olan bu yonetmelikler, saglik hiz-
metlerindeki hizin azalmasi gibi olumsuz bir etkiye
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neden olabilmektedir. Ancak Dérdliinci Sanayi Devrimi
¢cb6zimleri bu alanda da énemli yenilikleri beraberinde
getirmektedir'l.

ABD Gida ve Ilac idaresi (FDA) tarafindan onaylanmis
ilk otonom yapay zeka olan Idx-DR, Dérdinci Sanayi
Devrimi’nin saglik sektériinde sunulan hizmetlere ka-
zandirdigi hizin bir 6rnegi olarak gdsteriimektedir. Okuiler
goéruntilerde diyabetik retinopati bulgularini saptayarak
calisan program birkac dakika i¢inde ikili tani Uretebilen
bir algoritmayla calismaktadir. Bu sayede hastalarin ta-
nilari gok daha hizli konulabilmektedir.

Yapay zeka yazilimlari kardiyovaskuler hastaliklarin
tanilarinda da oldukg¢a énemli avantajlar saglamaktadir.
Diunyada yilda ortalama 17.9 milyon insanin kardiyo-
vaskiler hastaliklardan yasamini yitirdigi bilinmektedir.
Koroner arter hastaliklarin isaretlerinin ekodiyagramlar-
da ciplak gozle tespiti oldukca zor oldugundan hasta-
larin ylzde 20’si teshis edilemeyebilmektedir. FDA'da
onay bekleyen EchoGo yazilimi yapay zekayi kullanarak
eko diyagramlarda ciplak gdzle incelendiginde kacirnla-
bilecek detaylar yakalayarak teghislerin glclenmesine
olanak vermektedir!®,

Hastaya 06zgl cihazlann gelistiriimesini sagla-
yan Do&rdincli Sanayi Devrimi, tibbi imalat alaninda
da 6nemli avantajlar saglamaktadir. Dérdiincii Sanayi
Devrimi ile Urlnler ve yaziimla gelistiriimis donanimlar,
kendi y6netiminin ve Uretim hattinin optimizasyonunu
saglamak igin akill bilgi aligverisinde bulunabilmektedir.
Hasta ihtiyaclar igin tamamen kisisellestiriimis Grinlerin
otomatik olarak Uretilmesi sadece pratik olmakla kal-
mayip, ayni zamanda ylksek verimli ve ekonomik hale
gelmektedirl™,

ESCAD Medical GmbH, Dérdliinci Sanayi Devrimi’ni
saglik sektérinde basarili bir sekilde uygulayan sirket-
lerden biridir. Endoskopide uzmanlagan kuguk tibbi ci-
haz sirketi, endoSTORE® adli bir depolama sistemi kul-
lanmaktadir. Bu sistem, endoskopide ortaya cikabilen
enfeksiyonun &nlenmesini saglamaktadir. Endoskoplar,
bir barkod tarayiciyla kaydedilmekte ve bir glvenlik sor-
gusuyla uygun olmayan sekilde dezenfekte edilmis en-
doskopun hastaya ulasmasi énlenmektedir. Sirket bu ve
benzeri girisimleriyle “Baden-Wirttemberg’de Endustri
icin 100 Yer Listesi” yarismasinin kazananlarindan biri
olmustur.

Dérdiincl Sanayi Devrimi uygulamalariyla glglendi-
rilmis akilli fabrikalar da tedarik hizlarini artirarak saglik
sektdriine destek olmaktadir. Aesculap AG’nin inovas-
yon fabrikasi 2015 yilinda faaliyete gectiginden bu yana
hastaneler ve cerrahi motorlar icin steril kaplar Uret-
mektedir. Firma actigi akilli fabrikayla personel sayisini
degistirmeden steril kap Uretimini iki katina ¢ikarmayi
hedeflemektedir'.

Doérdiinci Sanayi Devrimi’nin énemli kavramlarin-
dan biri olan blyUtk veri, doktorlarin klinik arastirmala-
rnda daha iyi kararlar almalarina destek olmaktadir.
Birbirine bagl sistemlerle verilerin glvenli bir sekilde
paylasildigi arastirma ve cgalismalarda birgcok doktorun
tecriibesi ve bulgulan bir araya gelerek muazzam bir
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veri havuzu olusturabilmektedir. Bu sayede 6zel durum-
larda bile en etkili tedaviler uygulanarak hasta guvenligi
korunmaktadir.

Tedavilerin yaninda giderlerin ve kullanilan ekipman-
larin uygunluklarinin degerlendiriimesi ve dogru ise dog-
ru personel ve ekipmanin atanmasi gibi avantajlar blyuk
veriyle mimki{n olmaktadir?®,

Dérdiinct Sanayi Devrimi teknolojileri saglk sektoru-
ndn énemli bir pargasi olan ilag Ureticilerini de etkilemek-
tedir. Gelismis dijital kodlarla islenmis ilaglar takibi kolay
ve daha guvenli hale gelmektedir. Dijital kod ile islenmis
bir ilag, sirketten ayrildiktan sonra acikga taninabilir du-
rumda olmaktadir. Bu, tim lojistik zincirinde izlenebi-
lirligi saglamakta ve sahte ilaglarin dniine gecilmesine
olanak vermektedir. Avrupa Birligi’nde 2019’dan itibaren
ilaclar, yalnizca ambalajinda dijital kodlu seri numarasi
olmasi ve hasar gérmemis olmasi halinde satilabilmek-
tedir. Dérdlincii Sanayi Devrimi, ilag sektoriine sagladigi
avantajla Uretimin 6tesine gecerek tUm deger zincirini
kapsamaktadir',

Dordiinct Sanayi Devrimi ile gelisen saglik sektori
icinde saglik kuruluslarinin da dijital dénlisiime ayak uy-
durmasi ve gelismesi gerekmektedir. Saglk kuruluslarin-
da dijital dénisim igin ddrt dnemli unsur bulunmaktadir.
Bunlar dijital veriler, baglanabilirlik, otomasyon ve dijital
misteri araylzu olarak 6ne gikmaktadir. Veriler ve bagla-
nabilirlik unsurlar uzaktan yapilan cerrahi operasyonlar,
egitimler, bakim islemleri ve hizmet operasyonlar aci-
sindan ele alindiginda bu bagliklar igindeki en énemlileri
olarak degerlendirilmektedir?'.

Dordinci Sanayi Devrimi’nin saglik sektoriine sagladigi
katkilar saglik kuruluslarinin yénetimleri ve protokolleri
Uzerinde de degisime gitmelerini saglamistir. Hastaneler
icin en énemli konu saglk endlstrisinde degisen ihti-
yaglara karsi nasil uyum saglanacagidir. PwC’nin Saglk
Arastirma EnstitlsU, gelecegin hastane ydnetim model-
lerine doért dnemli 6rnek gbstermektedir.

Uriinde Lider Hastane Modeli: Bu modelin odak
noktasi hastanelerin en Ust kalitede, gelismis teda-
viler sunmasidir. Daha maliyetli veya kompleks olan
6zel saglik ihtiyaglarini kargilamaya ydnelik dustund-
len model Tele Saglik gibi teknolojik marka ve Grtnle-
re odaklanarak islemektedirt?2.

Minesota’da hizmet veren Mayo Clinic ve Ohio’da
hizmet veren Cleveland Clinic Uriinde lider hastane
ybnetim modellerinin  &érneklerindendir. Cleveland
Clinic, 2020°’de Londra’da agacagi tesisle Birlesik
Arap Emirlikleri, Cin ve Kanada’da faaliyette olan
saglik sistemlerine eklemede bulunarak uluslararasi
alanda yayginh@ini artirmay hedeflemektedir?3l,
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Tecriibede Lider Hastane Modeli: Bu model mim-
kin olan en iyi mlsteri deneyimini hedeflemektedir.
Daha ¢ok musteri sadakatine dayanan model iyiles-
tirme, hasta tercihleri ve maliyet seffafigini 6n pla-
na cikarmaktadir. Hastalarin tedavilerinde neye, ne
kadar harcama yapilacaginin tzerinde tam kontroli
olmasi sistemin en 6énemli 6zelligi olmaktadir?2.

Sistemin hedef kitlesi daha ¢ok saghgi dizgin
seyreden hasta popilasyonlar olsa da tek bir or-
gan veya vlcut sistemini etkileyen kronik hastalikli
hastalara ve basit tedavi gereken rahatsizliklara da
odaklaniimaktadir.

“Teksas Saglk Kaynaklan” bitlin Teksas saglik
organizasyonlarina kesintisiz ve butinlesik bir sekil-
de veriler saglayan ve ticari amag gitmeyen tecribe-
de lider hastane modeli olarak 6rnek gosterilebilir?sl,

Entegratér Hastane Modeli: Bu model 6lgekleme
ve kapsam ile tlketicilerine en iyi degeri sunmayi
hedeflemektedir. Ulusal ve uluslararasi olarak uy-
gulanabilmesiyle PwC’nin arastirmasinda gelecegin
modelleri arasinda en blylk olani olarak degerlen-
dirilmektedir. Markaya odaklaniimayan modelde su-
nulan distk maliyetli gézUmler igin hastane disi kay-
naklara ydnelmek ve ekonomik tesviklerle maliyetleri
dlsuk tutmak amaglanmaktadir?2.

Utah’da bulunan Intermountain Health, ortak-
Ik sagladidi alti diger saglik sistemiyle ticari amag
gltmeyen bir ilag firmasi mantigiyla receteli ilag
maliyetlerini distrmeyi ve ilag kithgini 6nlemeyi
planlamaktadir?l,

Saglk Yoneticisi Hastane Modeli: Bu modelin odak
noktasi karmasik ve genis populasyonlari yiksek ma-
liyetli sistemlerden uzak tutmaktir. Populasyonlarin iyi
anlasiimasi, risk ve saglik esitliginin dengeli olmasi
ve kamu ile ortak hareket edilmesi aranan &zellikler
olmaktadir??.

Bir saglik yoneticisinin gorevi bitln bir popllas-
yonun sagligini zaman icinde gelistirmektir. Bu model
ybnetim direkt olarak kamu ve igverenlerle s6zlesme
yaparak islemektedir. Saghgin sosyal risk faktorlerini
ele almak hastane ydneticisi modelinin anahtar 6zel-
ligidir. Sosyal risk faktdrlerinden kaynaklanan saglk
esitsizliklerinin tibbi maliyetleri yillik 102 milyar dolar
olarak hesaplanmaktadir®?.

4.1 Turkiye’de Sehir Hastaneleri Donemi

Tirkiye’'de ise Saglik Bakanliginin 2002 yilinda baglatti-
g1 Saglkta Dénisim Programi’nin ikinci fazi olan “Sehir
Hastaneleri”, yeni bir hastane ydnetim modeli olarak
kokll degisikliklere imza atmaktadir?4.,

iILERiI SAGLIK TEKNOLOJILERI Il - SAGLIKTA DIJITALLESMENIN ONUNDEKi YOL HARITASI 9



thimnkktech

STM Teknolojik Diisiince Merkezi

A

Saglikta “Sehir Hastaneleri Dénemi” olarak adlandi-
rilan bu yeni sirecte calisan planlamasindan finansma-
na, ek 6deme sisteminden saglik hizmet fiyatlarina, yerli
tibbi cihaz Uretiminden saglik egitimlerine kadar birgok
alanda yeniden yapilandirma gerekmektedir.

Kamu Ozel isbirligi (KOI) modeline dayanan Sehir
Hastaneleri’nin genel amaglar hizmetlerin ekonomik, et-
kili ve verimli bir sekilde sunulmasi, 6zel sektérin gelisi-
mine firsat taninmasi ve rekabet ile genel ekonomik geli-
sime katki, uygun bir risk ve 6dul paylasimi ile kamunun,
Ozel sektdrin ve hizmet verilen populasyonun en Ustlin
yarari elde etmesi olarak 6ne cikmaktadiri?®,

Turkiye Cumhuriyeti Saglk Bakanlidi 2019 verilerine
gbre 10 adet aciimis ve faaliyette olmak Uizere toplamda
planlanmis 20 Sehir Hastanesi bulunmaktadir. En blyik
hastane olan Ankara Bilkent Sehir Hastanesi yatak ka-
pasitesi 3.704 adet olmakla beraber, planlanan bitln
sehir hastanelerinin toplam yatak kapasitesinin 30.815
adet olacag belirtiimektedirtel.

Hastanelerin gelecekte teknolojiden ve yeni model-
lerden etkilenerek degismesi ve yeni 6zellikler kazan-
masi da mumkun gérilmektedir. Gelisen ve degisen
saglik sektdriinde hastanelerin gergekten akut bakim
gereken hastalar icin éncelikli kullanilmasi, evde tedavi
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edilebilir hastalarin Tele Saglik sistemi gibi teknoloji-
lerle izlenmesi, parakende kliniklerle saglikta tiketimin
artmasi, gelismis ve iyilestiriimis hasta deneyimleri icin
sureclerin yeniden planlanmasi ve saglk sektérinin
gelisimi icin tim saglik kuruluslarinin igbirligi hastane-
lere ve saglik kuruluslarina yeni ve 6ngoriilemez fonksi-
yonlar kazandirabilir”,

Teknoloji ile gelisen saglik sektorinde riskler ve yeni
modeller yeni 6nlemleri de beraberinde getirmektedir.
Saglik sigortaciligindaki yasanan degisim de bu gelis-
melerle ortaya ¢gikmistir.

Sigortalar, basimiza kéti bir sey gelmesi durumun-
da bizlere finansal koruma ve glivence saglayan uy-
gulamalar olarak bilinmektedir. Birgok sigorta formati
genellikle basimiza gelebilecek seylerin gerceklesme
oraninin dislk olmasina bagh olarak calismaktadir.
Ancak saglik sigortalari daha 6zel bir konumda bulun-
maktadir. Olusum esaslar diger sigorta formatlariy-
la benzerlik gosterse de saglik sigortalan aslinda ¢ok
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daha karmasik ve siklikla kullanilan uygulamalar olarak
karsimiza ¢ikmaktadiri28l,

Saglik sigortalarinin hemen hemen hepsinde bir risk
paylasim uygulamasi bulunmaktadir. Bu uygulama bir-
den fazla bireyin ayni riski paylastigi ortak bir havuzda
primlerin toplanmasi ve ihtiya¢ halinde hastalanan bire-
ye 6deme yapilmasi prensibine dayanmaktadir. Sonug
olarak bu prensiple risk paylasimi ya da risk havuzu
uygulamasi Uyeler icinde saghgi daha kéti olan birey-
lerin ddeyecekleri yiksek maliyetlerin, saghgi daha iyi
olan bireylerin 6deyecekleri disik maliyetlerle den-
gelenerek daha ekonomik primler 6denmesine imkan
vermektedir,

Saglik sigortalarinda risk paylasimi ¢ farkl sekilde
uygulanabilmektedir.

ilk olarak sigorta sirketi ve sigorta planini alan tyeler
arasinda bir risk paylagimi uygulanabilmektedir. Bu
sekilde riskler sigorta sirketi ve Uyelere uygun oran-
larla dagrtiimaktadir.

ikinci olarak sigorta sirketiyle saglik hizmetlerini
verecek olan saglik profesyonelleri risk paylasimi-
ni aralarinda uygulayabilmektedir. Burada risklerle
ilgili oranlar Uyelere yansitimadan verilecek hiz-
metlerin belirlenmesi kapsaminda sigorta sirke-
ti ve saglik profesyonellerine uygulanarak bir plan
olusturulabilmektedir.

Uglincli olarak da sigorta planini ayni sigorta sirketi,
pazar veya devlet destekli programdan alan herkesin
riski paylastigi bir yéntem uygulanabilmektedir.

Risk paylasim uygulamasi 2010’da yurlrlige giren
Obamacare olarak da bilinen “Odenebilir Bakim Yasas!”
(Affordable Care Act -ACA) ile birlikte uygulanmaya
baslanmistir. Bu yasadan 6nce sigorta sirketlerinin bi-
reylere risklerine gére daha yiksek veya dusuk prim
uygulamasl veya sigorta basvurusu yapan bireyi red-
detmesi gibi durumlar yasandigi bilinmektedir. Yasayla
birlikte bireylerin veya kiguk topluluklarin yasina veya
gecmis rahatsizliklarina bakilmaksizin ayni primi éde-
mesi saglanmigtir.

ACA ile birlikte sigortacilikta koklu degisiklik-
ler saglandigi gozlemlenmektedir. Bunlar su sekilde
siralanabilir?e!:

Sigorta sirketlerinin, gecmis rahatsizliklarindan 6ta-
ri veya yas durumundan kaynakl riski ylksek dahi
olsa insanlarin basvurularini reddetme uygulamasi
sonlandiriimistir.

Saglgi daha kéti olan insanlarin daha iyi olanlara gére
daha fazla prim édemesi uygulamasi kaldiriimistir.

Kadinlarin erkeklerden daha fazla prim édeme uygu-
lamasi kaldinimistir.

Sigorta planina dahil her bireyin; check-up, asilama, do-
gum, yenidogan bakimi, kronik rahatsizliklarin yénetimi,
akil saghgi servisleri gibi bazi ¢gekirdek hizmetleri kesinti-
siz almasi saglanmaktadir.
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Yeni uygulamalarla birlikte saglik sektériinde hizmet
veren firma ve bireylerin de sigortalanarak belirli riskler-
den korunmasi i¢in gelisen uygulamalar bulunmaktadir.
Kuruluglarin veya hizmet veren bireylerin sigortalanma-
dan dénce bir risk yénetimiyle mevcut ve olasi risklerini
belirlemeleri gerekmektedir. Riskler belirlendikten sonra
olusma olasliliklarina ve etkilerine gére siniflandirilarak
oncelik siralamasi yapiimahdir.,

Bu riskler g6z 6niinde tutularak igyeri veya hizmet
veren birey yapacagl degerlendirmeye goére uygun bir
sigorta planina dahil olabilmektedir. Planlarin seciminde
ise risklerle beraber fiyatlandirmada rol oynayan (¢ un-
sur bulunmaktadir®:

Hasta Giivenligi/Kalitesi: Hastalarin glvenligi ve
hizmet kalitesi agisindan bazi faktorler fiyatlandir-
may! etkilemektedir. Maliyetlerin disurilmesi esna-
sinda kalitenin artirimasi, hekim istihdami ile klinik
entegrasyon saglanmasi, stratejik ortakliklarla farkli
tedarikgcilerle calisiimasi, hemsire hizmetlerine daha
fazla 6ncelik verilmesi, yeni bakim standartlari, has-
ta beklentilerinin artirlmasi ve yeni formatta elekt-
ronik saglik kayitlarinin kullaniimasi sigorta islem-
lerinde degerlendirilen 6nemli bazi faktorler olarak
bilinmektedir.

Doktor/Bakici Stratejisi: Cok sayida doktor calig-
tinlmasi saglik bakim sistemlerinde bir avantaj sag-
layabilmektedir. Ancak degisken risk profilleri fiyat-
landirmada degisikliklere neden olabilmektedir. Bu
sebeple saglik kuruluslarn kendi kendine sigorta yap-
tiran hekim ve bakicilar tercih etmektedir.

Geri Odeme Riski: Hizmetin Ucretlendirilmesinden,
alinan hizmetin degerinin Ucretlendiriimesine gecis
yapan saglik kuruluslan icin ciddi risk artisi oldugu
bilinmektedir. Geri 6deme maliyetlerinin dusirilmesi
icin uygun kuruluslarla kurulacak stratejik ortakliklar
veya girisimler fayda saglayabilmektedir.

Saglik sektdriinde degisen bir diger alan da gelisen tek-
nolojilerle ilgili dogan riskler olarak bilinmektedir. Bu alan
icin uygulanan “Saglikta Siber Risk Sigortas’” doénu-
sen ve gelisen saglik sektortinln etkilerinden biri olarak
go6rilmektedir.

5.1 Saglikta Siber Risk Sigortasi
Siber risk sigortasi; belirli bir gizlilik diizeyine sahip ve
korunmasi gereken bilgilerin aciga cikmasi veya zarar
gbrmesi sonucu yasanabilecek hasarlara karsi iglet-
meleri koruyan sigorta poligesidir. Siber risk sigortasi,
kisisel veya kurumsal verilerin ihlali nedeniyle dogdabi-
lecek zararlari, ag glivenligine yapilan saldirilar veya ag
kesintisi nedeniyle yasanan aksakliklardan dogabilecek
kayip ve zararlari, yagsanan bu tarz durumlarin itibar kay-
bina neden olmamasi igin yapilmasi gereken masraflari
icermektedirt?,

Saglk sektériinde uygulanan siber risk sigortasin-
da digerlerine ek olarak hastalarin bilgilerinin ihlali veya
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saglik sistemlerinin zarar gérmesiyle hastalarin tedavile-
rinin aksamasi gibi ek bazi durumlar da glvence altina
alinmaktadir.

Radware adli glivenlik firmasina goére; saglk sekt6-
rinde ortalama bir siber saldindan sonra zararlarin te-
lafi edilebilmesi i¢in 1.4 milyon dolar harcama yapilmasi
gerekebilmektedir.,

Nisan 2017°’de Erie County Tip Merkezine (ECMC)
yapllan Ransomware saldirisi siber risklerin &nemini cid-
di bir sekilde kanitlamaktadir. Saldiryla devre digi kalan
6000 ECMC bilgisayari alti hafta boyunca caligtirilama-
migtir. Saldin aslinda birka¢ saat i¢inde fark edilse de
sistemler bu sirede c¢oktan kilittenmis ve sonrasinda
ECMC caliganlan alti hafta boyunca sadece kalem ve
kagitlarla calisabilmistir. ilk iki hafta e-posta ile iletisim
kurulamadigindan kayitlar manuel olarak girilmig, ancak
Uc haftanin sonunda laboratuvar sonuclari hastalara ile-
tilebilmistir. Barkly raporu, bu saldirinin ECMC’ye maliye-
tinin yaklasik 10 milyon dolar oldugunu géstermektedir.

Saglk kuruluslan siber saldirilara karsi alinan bitin
onlemlere ragmen yizde 100 korunduklarindan emin
olamamaktadir. Hacker’lar medikal cihazlara, bilgisayar-
lara veya aglara sizmak icin yeni yollar buldukga risk de
devam edecektir.

Saglk Sigortasi Tasinabilirlik ve Sorumluluk Yasasi
(HIPAA) gibi kanunlarin da kapsandigi ve riskleri iyi de-
gerlendiriimis bir siber risk sigortasi saghk kuruluslari
icin hayati 6neme sahip olabilmektedir®4.

Siber risklere yoénelik sigorta pazarinin, ABD ve
Avrupa’da gectigimiz yillarda ylzde 20-30 seviyesinde
blyldigu belirtiimektedir. Kiresel siber risk sigorta-
sI pazarinin da 2020 yilinda 10 milyar dolarlik hacme
ulasacagl tahmin edilmektedir. Ulkemizin sigortacilik
piyasasinin ¢ok ciddi yol katetmis olmasi sebebiy-
le artik siber risk sigortalari da yeni bir pazar olarak
sunulabilmekte ve risklerin teminat altina alinmasi
saglanabilmektedir®l,

Tarkiye’deki firmalara “Siber Risk Sigortasi” hizme-
ti saglayan CSC Turkiye’nin Genel Muduri Alev Alp
Esen’in verdigi bilgilere gore, siber risklere yonelik sigor-
ta pazarinin yillik bazda bulyimesinin yizde 100’0 bul-
masi ve pazar blyUkliginin 10 yildan daha kisa sire
icinde 20 milyar dolara kadar gikmasi beklenmektedir®®®.

5.2 Sigortaciligin Gelecegini Sekillendiren
Teknolojiler

Sigortacilik sektdrl siber risklere karsi mudsterileri-
ni korurken teknolojiye de ayak uydurmak zorundadir.
Uluslararasi denetim ve danismanlik sirketi EY, 2017
yiinda yayinladigi “Dijital Sigortacilik Vizyonu” adli ra-
pordal® gelisen teknolojinin yarattigi araclarin sigorta-
cilik sektérini nasil degistirecegi detaylandirimaktadir.
Rapor bu konuda su noktalara isaret etmektedir:

Drone: Odeme talepleri, prim hesaplanmasi, police
hazirlanmasi ve ticari sigortacilikta tesislerin incelen-
mesi gibi alanlarda bilgi toplama strecleri drone’lar
araciligiyla yarttuilecektir.

ARASTIRMA RAPORU KASIM 2019

Blockchain: Yeni lrlin ve 6deme modelleri gelistiril-
mesi, dolandiricilik tespiti, risklerin dnlenmesi, 6deme
taleplerinin ydnetiimesi ve reasiirans gibi alanlarda
kullanilarak sigortacilik sektériinde gliven ve seffaflik
glgclendirilecektir.

Telematik: Uzaktan algilama sistemleri olarak bilinen
bu teknoloji, arag ve sabit ekipman sigortalarinda
kullanilarak gercek zamanli veri akisi saglayacaktir.

Yapay Zeka (Al): Robo-danismanlarla birlikte sigor-
tacilik sektdriine girecek olan bu teknoloji, misteri
sorularinin yanitlanmasi, sikayetlerin degerlendiril-
mesi, teklif sunulmasi ve fiyatlandirma gibi alanlarda
kullanilacaktir.

Robotik Siire¢c Otomasyonu: DisUk riskli 6deme ta-
leplerinde stirecin yurutilmesi, policenin yenilenmesi
veya degisiklik yapilmasi gibi alanlarda kullanilacaktir.

Nesnelerin interneti (IoT): Risklerin etkin bicimde
6nlenmesi, devam eden operasyonlarin takip edilme-
si ve denetlenmesi, misteri verisinin degerlendiriime-
si ve Urlin inovasyonunda kullanilacaktir.

Geleneksel saglik sistemleri, hastaneler, tedavi sirecle-
ri, hasta-doktor iligkileri ginimuzde dijital bir dénisim
yasayarak yeni bir yapiya biiriinmektedir. Ozellikle elekt-
ronik, bilgi ve iletisim teknolojilerinde yasanan gelisme-
ler bu dénlsimi daha da hizlandirmigtir. Akilli robotlar,
sensorler, gelismis veri depolama ve analiz sistemleri ve
daha birgok teknoloji bu déntisiimde kilit rol oynamak-
tadir. Kendi kendini ydnetebilen, denetleyen ve optimize
eden bu otonom sistemler hayatimizi ve saglik sistemi-
ni sekillendirmeye baslamigtir. Hastaneler de gelecekte
teknolojiden ve yeni modellerden etkilenerek degisecek
ve yeni 6zellikler kazanacaktir.

Bulut, loT ve dijital BT sistemlerindeki gelismeler,
saglik kuruluglarinin hastalara sundugu bakimin kali-
tesini buyuk o6lglde artirmasina yardimci olmustur. Bu
teknolojiler bilgilerin cok kolay bir sekilde paylasilabil-
mesi ve kisisellestirilimis tedavi imkani sunmasiyla saglk
sektérind tamamen dénustirmistir. Ancak elektronik
saglk kayitlan bu kuruluglarn blylk veri hirsizliklar ve
operasyonel kesinti risklerine de maruz birakmaktadir.
Bu da saglik sektdriing, siber saldiriyla karsilagsan alanlar
icerisinde en fazla risk tasiyan sektdér durumuna getir-
mektedir. Bu riskler saglikta sigortaciigin da énemini ar-
tirarak, sigorta sirketlerini teknolojiyi daha iyi kullanmala-
ri ve siber risklerin de degerlendirildigi glivence policeleri
hazirlamalar konusunda gelistirmektedir.

Bu risklerle ve guvenlik tehditleriyle miicadele etmek
icin veri yonetimi ve givenligi gbz éniinde bulundurula-
rak gelistirilen sistemleri kullanmak ve bu alanlara ya-
tirm yapmak oldukga 6nem tasimaktadir. Bu sayede
hayatimizi olumlu yénde dénlstiren saglik teknolojile-
rini glivenle kullanabildigimiz bir gelecedin olusmasina
imkan saglanacagi distnilmektedir.
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