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İşbu eserde/internet sitesinde yer alan veriler/bilgiler, yalnızca bilgi amaçlı olup, bu eser/internet sitesinde bulunan veriler/bilgiler tavsiye, reklam 
ya da iş geliştirme amacına yönelik değildir. STM Savunma Teknolojileri Mühendislik ve Ticaret A.Ş. işbu eserde/internet sitesinde sunulan veri-
lerin/bilgilerin içeriği, güncelliği ya da doğruluğu konusunda herhangi bir taahhüde girmemekte, kullanıcı veya üçüncü kişilerin bu eserde/internet 
sitesinde yer alan verilere/bilgilere dayanarak gerçekleştirecekleri eylemlerden ötürü sorumluluk kabul etmemektedir. Bu eserde/internet sitesinde 
yer alan bilgilerin her türlü hakkı STM Savunma Teknolojileri Mühendislik ve Ticaret A.Ş’ye aittir. Yazılı izin olmaksızın eserde/ internet sitesinde yer 
alan bilgi, yazı, ifadenin bir kısmı veya tamamı, herhangi bir ortamda hiçbir şekilde yayımlanamaz, çoğaltılamaz, işlenemez.
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riyle bağlanması olduğunu görüyoruz. Bulut bilişim, ya-
pay zekâ, büyük veri ve analitiği, internet ağ kapasitesi, 
sensör ve çip teknolojisindeki gelişmeler IoT’yi, kişilerin 
ev yaşamından sosyal hayatlarına, sanayi ve endüstriyel 

Teknolojinin hızına yetişemediğimiz şu günlerde gün-
demde ön sıralarda yer alan bir diğer kavram da Nes-
nelerin İnterneti. İngilizce’de “Internet of Things” veya 
kısaca “IoT” olarak kullanılan Nesnelerin İnterneti te-
melde akıllı cihazlar, sensörler ve kablolu veya kablo-
suz internet bağlantılarından oluşmaktadır. Günümüz-
de arabalardan alarm sistemlerine, akıllı lambalardan 
buzdolaplarına, endüstriyel tedarik zincirlerinden tarım 
makinelerine, takip cihazlarından kolumuzdaki modern 
saatlere kadar internete bağlanabilen ve en az bir çeşit 
sensör barındıran tüm nesneler IoT’un bileşenleri ara-
sında yer alıyor. 

Her ne kadar son yıllarda öne çıkmış olsa da, IoT as-
lında yaklaşık 20 yıllık bir geçmişe sahip. Peki, ne oldu 
da 20 yıllık geçmişe sahip bir kavram birdenbire en po-
püler kavramlardan biri haline geldi? Pek çok kaynağa 
göre terimin mucidi kabul edilen MIT Auto-ID Merkezi-
nin kurucularından Kevin Ashton IoT kavramını ilk olarak 
1999 yılında, radyo frekansı tanıma teknolojisini (RFID) 
kullanarak teknolojik cihazların birbirine bağlanmasını 
tasvir etmek amacıyla kullanmıştı. O dönemde kablosuz 
internet teknolojisi henüz başlangıç aşamasındaydı ve 
mobil ağlar genellikle IP tabanlı yapılandırmadan yok-
sundu, o nedenle cihazları birbirine bağlamak için RFID 
teknolojisinin kullanılması uygun düşüyordu. Günümüz 
IoT ’sine baktığımızda ise en önemli farkın mobil ağların 
kullanım yaygınlığı ve bağlantının IP üzerinden sağlan-
ması ve dolayısıyla cihazların internet üzerinden birbi-
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Kategori 2016 2017 2018 2020

Tüketici 532,515 725,696 985,348 1,494,466

Firmalar:
Sektör içi 212,069 280,059 372,989 567,659

Firmalar:
Dikey-Özgül 634,921 683,817 736,543 863,662

Genel Toplam 1,379,505 1,689,572 2,094,881 2,925,787

Tablo 2: Kategori Bazında Nesnelerin İnterneti Harcamaları 
(Milyon dolar)[2]

Diğer tahminlere bakacak olursak, IHS Markit firması 
2020 yılında internete bağlı cihaz sayısını 30.7 milyar ola-
rak tahmin ederken, IDC firması akıllı telefonlar, tabletler 
ve bilgisayarlar hariç 28.1 milyar olarak öngörüyor[3]. Bu-
siness Insider firması ise BI Intelligence aracıyla iki yılı 
aşkın süredir IoT üzerine yaptığı araştırmalara dayanarak 
şunları öngörüyor [4]: 

 2020 yılında internete bağlı 34 milyar cihaz olacak, 
bunların 24 milyarı IoT cihazı iken 10 milyarı da gele-
neksel bilgisayar (akıllı telefonlar, tabletler, PC, akıllı 
saatler vb.) olacak. 

 IoT çözümleri için yapılan harcamalar yaklaşık 6 tril-
yon doları bulacak.

 En büyük IoT kullanıcıları; IoT’yi işletme maliyetlerini 
düşürme, üretkenliği artırma, yeni pazarlara açılma 
ve ürün yelpazesini artırmada kullanacak olan işlet-
meler olacak. 

 IoT ekosisteminin en büyük ikinci kullanıcısı; IoT’yi 
maliyetleri düşürme, üretkenliği artırma ve vatandaş-
ların yaşam kalitesini yükseltmede kullanacak olan 
devletler olacak. Tüketiciler IoT kullanımında işletme-
lerin ve devletlerin gerisinde kalsalar da çok sayıda 
IoT cihazı satın alacaklar ve IoT ekosistemine ciddi 
yatırım yapacaklar.

2. TRENDLER 
Yapay Zekâ ve IoT
Günümüzde perakende başta olmak üzere pek çok 
sektörde veriyi analiz ederek anlamlandırmak ve tüke-
tici davranışlarındaki kalıpları ve benzerlikleri saptamak 
amacıyla kullanılan yapay zekânın, IoT için de geçerli ve 
kullanışlı bir araç olduğu görülüyor. Araştırmalar 2017 yı-
lında, IoT yazılımlarının bulut servisler ve ağ geçitleri üze-
rinden dağıtılmaya ve makine öğrenimli bulut servisler ile 
yapay zekânın bir platform oluşturarak yeni uygulamala-
rın geliştirilmesine hizmet etmeye başlayacağını öngörü-
yor. IoT cihazlarından gelen veriler yapay zekâ ile işlenip 
anlamlandırılarak kullanıcı deneyimi ve memnuniyetini ön 
planda tutacak uygulamalar geliştiriliyor. Yapay zekâ gü-

üretimden tarım, hayvancılık ve çevresel faktörlere kadar 
pek çok alanda faydalı ve kârlı bir teknoloji haline getiri-
yor. Kavramın son dönemdeki popülerliği de bu gelişme-
lere bağlı olarak sağladığı hizmetler ve ürettiği değerlerle 
gelecek için vaat ettiklerinden kaynaklanıyor.

1. SAYILARLA “NESNELERİN 
İNTERNETİ” 
Amerika Gazeteciler ve Yazarlar Derneği eski başkanı, 
akademisyen ve yazar Samuel Greengard, The Internet 
Of Things[1] kitabında IoT’yi 1970’ler ve 80’lerde bilgisa-
yar kullanımının yaygınlaşmasıyla başlayan dijital dev-
rimin ikinci dalgası olarak nitelendiriyor. Ünlü araştırma 
ve danışmanlık firması Gartner, 2016 yılında tüm dünya-
da 6,4 milyar olan IoT cihaz sayısının 2020 yılında 20,4 
milyara çıkacağını öngörüyor. Gartner araştırmasında[2], 
2017 tahminlerinde, dünya çapında 8,4 milyar IoT ciha-
zının kullanılacağını, bu rakamın 2016 yılına göre yüzde 
31 artış anlamına geldiğini ve 2017 yılında servisler ile 
son kullanıcı harcamalarının 2 trilyon doları bulacağını 
belirtiyor. Tablo 1’de görüldüğü gibi, 2017 yılında toplam 
IoT uygulamalarının yüzde 63’lük kısmını tüketici seg-
menti oluşturuyor.

Kategori 2016 2017 2018 2020

Tüketici 3,963.0 5,244.3 7,036.3 12,863.0

Firmalar:
Sektör içi 1,102.1 1,501.0 2,132.6 4,381.4

Firmalar:
Dikey-Özgül 1,316.6 1,635.4 2,027.7 3,171.0

Genel Toplam 6,381.8 8,380.6 11,196.6 20,415.4

Tablo 1: Kategori Bazında Nesnelerin İnterneti Kurulu İstasyon 
Sayısı (Milyon dolar)[2]

Gartner ayrıca 2017 yılında IoT tabanlı tüketici harca-
malarının 725 milyar doları, kurumsal odaklı IoT harca-
malarının ise 964 milyar doları bulacağını tahmin ediyor[2] 
(Tablo 2). Firmanın öngörülerine göre 2020 yılında her iki 
segmentin toplamı 3 trilyon doları bulacak.

Tablo 2’ye baktığımızda 2017 ve 2018 yıllarında iş-
letmelerin toplam IoT harcamalarının tüketici harcama-
larından daha yüksek olacağı görülüyor. Ancak, 2020 
yılına kadar tüketici kategorisindeki harcamaların nere-
deyse sıçrama olarak adlandırılabilecek bir artış göster-
mesiyle bu iki kategorideki harcamaların birbirine yak-
laşacağı söylenebilir. Tablo bize 2020 yılına kadar IoT 
alanına ciddi yatırımlar yapılması ve IoT harcamalarının 
büyük oranda artmasıyla gerek işletmeler gerekse tüke-
ticiler arasında IoT kullanımının oldukça yaygınlaşacağı-
nı gösteriyor.
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lişen büyük veri analitiği sayesinde tüketici davranışları 
analizi yeni ve bol getirili bir iş sektörü olarak ön plana 
çıkıyor. IoT’den elde edilen anonim veriyi analiz ederek 
endüstriye satan “veri brokerajı” da yeni bir işkolu olarak 
göze çarpıyor. IoT alanında iş yapan önemli firmaların 
belirttiğine göre, her geçen gün daha karmaşıklaşan bü-
yük veri analitiği önümüzdeki dönemde dağıtık analitik 
modele yönelecek, bu sayede IoT verisi çok büyük bir 
gelir kaynağı haline gelecek. Veriyi lokal olarak analiz 
eden cihazların yaygınlaşmasıyla da daha fazla gerçek 
zamanlı IoT deneyimi mümkün hale gelecek. 

Akıllı İmalat ve Endüstri

Her ne kadar IoT denilince akla daha çok tüketici cihaz-
ları gelse de önümüzdeki dönemde endüstri, pastadaki 
en büyük paya sahip olacak gibi. 2017 yılı endüstriyel 
IoT adaptasyonunda temel bir değişimin başlangıcı ola-
rak görülüyor. 

Aslında endüstri ile IoT kavramları birbiriyle oldukça 
yakından ilişkili. Almanya kökenli Endüstri 4.0 kavramı, 
yapay zekâ, otonom sistemler, sensör ve veri füzyonu 
gibi alanlarla diğer teknolojik gelişmeleri birleştirerek 
daha da geliştiren endüstriyel bir dönüşümü ifade ediyor. 
IoT de akıllı nesneleri internet üzerinden birbirine bağla-
yarak bu dönüşümün çekirdeğini oluşturuyor. IoT sanayi 
ve endüstri odaklı ele alındığında ABD’de sıkça telaffuz 
edildiği şekliyle “Nesnelerin Endüstriyel İnterneti” veya 
“Endüstriyel İnternet” olarak adlandırılıyor. 

dümlü İnternet çağı, geleneksel 2D arayüzler aracılığıyla 
elde edilen 2D deneyimlerden farklı olarak bizlere 3D ara-
yüzler vasıtasıyla 3D deneyimler sunuyor. Örneğin Uber 
uygulamasında olduğu gibi, bulunduğumuz fiziksel ortam 
bizim internet arayüzümüz olabiliyor, böylece uygulama 
konumumuzu dikkate alarak en yakın taksiyi bulundu-
ğumuz noktaya yönlendiriyor. 2017 sonrasında bu gibi 
uygulamaların çok daha fazlalaşacağını söylemek yan-
lış olmaz. Apple, Siri uygulamasını üçüncü taraf yazılım 
geliştiricilere açarak onlara Siri’nin ses komutlarını yeni 
uygulamalarına entegre etme fırsatı sundu. Google, Mic-
rosoft, Amazon ve Facebook gibi firmalar da kendi yapay 
zekâ botları ve asistanlarıyla ilgili benzer kararlar aldılar. 

Büyük Veri ve Analitiği

Ünlü araştırma ve danışmanlık firması International Data 
Corporation (IDC), 2020 yılına gelindiğinde her çevrimiçi 
kullanıcının saniyede 1,7 megabayt yeni veri üreteceği-
ni öngörüyor [5]. Her gün internete milyonlarca yeni IoT 
cihazı katıldığını düşündüğümüzde bunun oldukça ger-
çekçi olduğu söylenebilir. Uzmanlara göre IoT’nin değeri 
de bu muazzam veri boyutundan kaynaklanıyor.

Bilindiği gibi yalnızca veri yoğunluğu değil, verinin 
türü, kaynağı ve formatı da değişip gelişmektedir. Veri 
akışının hızlanıp büyümesi, verinin geçerlilik süresini kı-
saltıyor, bu da verinin oldukça hızlı analiz edilmesini ge-
rekli kılıyor. Veri analizinde en hızlı olan işletmeler gele-
cek yıllarda en büyük kazancı elde edecek olanlar gibi 
görünüyor. IoT cihazlarının internete bağlanmasıyla ge-
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yesinde yaşam kalitemizi artırmış ve olası hastalıkları saf 
dışı etmiş olacağız.

Akıllı Çevre ve Akıllı Şehirler 

IoT’nin en iddialı olduğu alanlardan biri de Akıllı Çevre 
(Çevresel IoT) ve Akıllı Şehirler. Şimdiden onlarca prob-
lemin çözümünde IoT kullanımı başlamış durumda. 
Okyanus suyundaki kirlilik ve sıcaklık gibi faktörlerin 
izlenmesi, nesli tükenme tehdidi altında olan canlıların 
vücutlarına yerleştirilen çiplerle izlenmesi, nehir, göl ve 
orman ekosistemlerinin takibi, gübreleme ve sulama sis-
temleri ile topraktaki minerallerin ve nemin kontrolü, akıl-
lı tarım makineleri, meteorolojik takipler, akıllı sokak ve 
trafik lambaları, akıllı çöp toplama sistemleri, akıllı bina 
ısıtma ve yalıtım projeleri, kümes ve çiftliklerdeki hay-
vanların takibi ve pek çok başka alanda IoT daha şim-
diden kullanılıyor. Tarım alanlarındaki böcek türlerini, yo-
ğunluğunu ve konumunu anlık olarak gösteren otomatik 
haşere monitörleri, köprülerdeki basınç, titreşim, ısı ve 
nem gibi faktörleri izlemede kullanılan kablosuz sensör-
ler ve deprem bölgelerindeki binaların durumunu izleyen 
sistemler de çevresel IoT ve Akıllı Şehir uygulamalarına 
verilebilecek diğer örnekler arasında yer alıyor. IoT uygu-
lamalarının çevreye katkılarının yanı sıra enerji sektörüne 
ve genel olarak ekonomiye katkıları oldukça fazla. Şim-
diden Avrupa’da 14 şehir IoT uygulamaları sayesinde su 
tüketimini yüzde 40 azaltmış durumda.

Böyle bir uygulamanın özellikle nüfus yoğunluğu ya-
şanan bölgelerde kullanıma alınmasının gezegenin gele-
ceği açısından oldukça umut verici olacağını söylemek 
yanlış olmaz. Şimdilik dünyadaki akıllı şehir uygulamala-
rının sayısı çok fazla olmasa da Barselona, Boston, San 
Francisco, Oslo, Londra, Şangay, Singapur, Viyana, Tok-
yo, Kopenhag, Amsterdam ve Lyon bu şehirlerin başın-
da geliyor. Internet of Things Türkiye Platformu, Juniper 
Araştırma Şirketinin yaptığı bir araştırmaya göre Singa-
pur’un 2016 yılının en akıllı şehri seçilerek Barselona’nın 
unvanını elinden aldığını belirtiyor[6]. Bunun nedeni olarak 

Günümüzde IoT uygulamalarına daha çok lojistik ve 
tedarik zincirlerinde şahit olsak da, işletmeler önümüz-
deki dönemde Endüstriyel İnterneti süreçlerine, üretim 
hatlarına, ürünlerine ve yönetim sistemlerine de ekleye-
cekler. Bu sayede gerçek zamanlı ürün takibi, hızlı arıza 
giderimi, kullanıcıya özgü ürün geliştirme, müşteri ilişki-
lerinin etkili yönetimi ve kalite maliyetlerinin azaltılması 
gibi pek çok fayda sağlayabilecekler.

İşletme süreçlerinin ve üretim hatlarının IoT’ye bağ-
lanması bu süreçlerde görevli mevcut insan kaynağına 
olan ihtiyacı azaltacak hatta bazı alanlarda ortadan kaldı-
rabilecek, ama aynı zamanda gerekli teknolojik becerilere 
sahip yeni insan kaynağı ihtiyacı yaratacaktır. Bu tekno-
lojilerin işletmelere kazandırılması, takibi, gerekli uzman 
havuzunun oluşturulması ve ilgili eğitimlerin verilmesi gibi 
daha pek çok konuda yeni iş kolları ortaya çıkacaktır.

Sağlık Hizmetleri 

IoT’nin sağlık hizmetleri alanında kalp pillerinden, nabız 
ölçen akıllı bilekliklere kadar pek çok kullanımı mevcut. 
Ancak uzmanlar 2017 yılında sağlık hizmetleri alanında 
çok büyük atılımlar beklemiyorlar. Bunun nedeni IoT ile 
ilgili gizlilik ve güvenlik endişelerine henüz tam bir cevap 
verilememesi. Ancak önümüzdeki yıllarda bu kaygıların 
giderilmesiyle IoT’nin sağlık hizmetlerine büyük katkılar 
yapacağı düşünülüyor. Uzmanlar sağlık sistemlerinde 
IoT’ye bağlı dijital sistem ve aygıtların hastalar ve kul-
lanıcılar tarafından giderek artan ölçüde kullanılmasıyla 
büyük miktarda değerli veri elde edileceğini söylüyor. 
Böylece hastalardan gelen ölçümlere dayalı içgörüler gi-
derek iyileşecek ve bu alana muazzam bir katma değer 
sağlanacak. Bu alanda belki de bir dönüm noktasına ge-
linmiş olabileceği de belirtiliyor.

IoT’nin bu yadsınamaz potansiyel katma değerinin, 
karar vericileri konuyla ilgili gizlilik ve güvenlik endişeleri-
nin çözümü konusunda tetiklemesi beklenebilir. Böylece 
IoT deneyiminin artmasıyla yapay zekânın da katkısıy-
la sağlık alanında pek çok soruya cevap verilmiş, erken 
teşhis sayesinde pek çok hastalık tedavi edilmiş olacak. 
Kim bilir belki önümüzdeki dönemde hepimiz vücudu-
muza yerleştirilmiş küçük çipler ve izleme cihazları sa-
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Uzmanlar, bu tür uygulamaların önümüzdeki dönem-
de büyük artış kaydedeceğini ve bu sayede ülkelerin hem 
ekonomik avantajlar elde edeceğini hem de doğanın ko-
runmasına büyük katkılar sağlayacağını belirtiyorlar.

Tüketici İçin IoT – Akıllı Evler 
Araştırmalara göre tüketiciye yönelik IoT uygulamaları 
sayıca tüm uygulamaların önüne geçecek. Bu uygula-
maların en büyük kısmını akıllı ev kavramında ifadesini 
bulan IoT cihazları oluşturacak. Şimdiden evlerimizde 
onlarcasını kullanmaya başladık bile:

 Müzik ritmine göre renk değiştiren, mobil telefonu-
muzdan uzaktan erişimle açıp kapatabildiğimiz, ışık 
şiddetini artırıp azaltabildiğimiz lambalar,

 İçeriğini mobil uygulamadan veya kapağındaki mo-
nitörlerden gözlemleyebildiğimiz ve yine bu monitör 
vasıtasıyla birkaç farklı platform üzerinden alışveriş 
imkânı sağlayan akıllı buzdolapları,

 Eğlence sistemlerine bağlanabilen, bir tuşla şekil de-
ğiştirebilen akıllı koltuklar,

 Evin ısısını dışarıdan kontrol edebildiğimiz uzaktan 
erişimle açıp kapatabildiğimiz akıllı termosifonlar,

 Uzaktan kontrol edilebilir perdeler ve kapılar,
 Akıllı çamaşır ve bulaşık makineleri, televizyonlar, eğ-

lence sistemleri,
 Alarm ve yangın sistemleri.

Hayatımızı oldukça kolaylaştıran ve keyifli hale geti-
ren bu uygulamalar aynı zamanda enerji tasarrufu gibi 
çevresel ve maddi faydalar da sağlıyor. Tüketicinin IoT 
kullanımına teşvik edilmesiyle bu akıllı uygulamaların 
evlerimizde giderek daha çok kullanılmaya başladığını 
göreceğiz. Geçen yıl internet kullanıcı sayısı 2.94 milyar 
iken bu yıl bu rakamın 3.14 milyara yükseldiği belirtili-
yor. Trendler bu şekilde devam ederse 2020 yılında ise 5 
milyardan fazla internet kullanıcısı olacağı öngörülüyor[9]. 
İnternet kullanıcılarının sayısının artmasıyla doğru orantılı 
olarak konut otomasyonu da artacağı için yalnızca işyer-
leri, fabrikalar ve şehirler değil aynı zamanda evler de 
artan bir oranla bağlantılı dünyaya dâhil olacak. 

yapılan altyapı çalışmaları ve açık veri politikalarındaki 
iyileştirmeler gösteriliyor. Singapur’u sırasıyla Barselona, 
Londra, San Francisco ve Oslo izliyor.

Dünyadaki farklı akıllı çevre uygulamalarından örnek-
ler vermek gerekirse [7]:

 Tokyo’da bir banliyöde kurulan “eko-kent” sıfır kar-
bondioksit üretiyor. Sokak ve ev aydınlatmalarında 
yüzde 100 LED kullanılıyor ve binalar meteorolojik 
tahminlere göre ısıtılıyor,

 Şili’nin başkenti Santiago’da evlerinde güneş panel-
leri vasıtası ile enerji üreten vatandaşlar ürettikleri 
enerjinin fazlasını şehir şebekesine satabiliyor,

 San Francisco’da elektrik ihtiyacının yüzde 41’i ye-
nilenebilir kaynaklardan sağlanıyor ve aydınlatmada 
büyük oranda LED ampuller kullanılıyor. Akıllı şebe-
keler sayesinde bu kentte istihdamın 10 yılda yüzde 
130 arttığı belirtiliyor. 

 Kopenhag’da sokak lambalarına yerleştirilen sensör-
ler hava kirliliği ölçümlerinde kullanılıyor. 

 Stockholm’de binalarına gereksiz noktalarda aydın-
latmayı kapatan otomatik sistemler yerleştirenlere 
vergi indirimi sağlanıyor. 

Türkiye’deki uygulamalara bakıldığında, geçmiş yıl-
larda Türk Telekom’un Karaman’da başlatmış olduğu 
“Entegre Akıllı KenTT” projesi gözümüze çarpıyor[6]. 
Proje, Karaman’ın trafikten sağlığa, kamu hizmetlerin-
den enerji tasarrufuna kadar pek çok ihtiyacını 20 farklı 
çözümle nesnelerin interneti platformu üzerinden iletişim 
kuran entegre bir merkezden yönetmeyi hedefliyor. Proje 
sayesinde hem Karaman halkının yaşam koşullarının üst 
seviyeye çıkarılması hem de şehrin teknolojik ve yapısal 
reformlarla Türkiye’de akıllı şehirlere liderlik edebilecek 
konuma gelmesi hedefleniyor. Kamu Teknoloji Platfor-
munun başlattığı “Akıllı Şehirlere Dönüşüm Hareketi” de 
büyük projelerden biri[8]. Proje kapsamında, 2023 yılına 
kadar Ankara, Antalya, Sakarya, Kayseri ve Gaziantep’de  
akıllı şehir projelerinin hayata geçirileceği belirtilirken, 
2023 yılına kadar en az üç akıllı şehir çıkarmak hedefle-
niyor. Proje kapsamında özellikle trafik sorununun yüzde 
25 iyileştirilmesi, ambulans ve itfaiye gibi araçlara trafik-
te öncelik tanınması, sensörlü trafik lambalarıyla enerji 
tasarrufu sağlanması, engelli vatandaşlara ulaşım kolay-
lıkları sağlanması hedefleniyor.
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IoT’nin özellikle ulaşım, enerji ve akıllı şehir ortamla-
rında kullanılması beraberinde güvenlikle ilgili çok büyük 
riskler getirmektedir. Örneğin, hava trafik kontrol sistem-
lerinin korsanlar tarafından ele geçirilmesi veya daha 
küçük ölçekte düşünüldüğünde uçak ile kule görüşme-
lerinde parazit olması bir uçağı düşürebilir, iki uçağın bir-
birine çarpmasına veya pistin kullanılamaz hale gelme-
sine yol açabilir. Sonuç, yüzlerce insanın hayatına mal 
olacak ve milyonlarca dolarlık maddi kayıp getirecek bir 
felaket olabilir. 

Enerji tesislerindeki olası IoT güvenlik zafiyetleri de 
başka bir örnektir. 2010 yılında, İran Nükleer Enerji Sant-
rallerini hedef alan Stuxnet virüsü, 984 uranyum zengin-
leştirme santrifüjünü etkisiz hale getirerek nükleer enerji 
üretiminde yüzde 30’luk bir performans kaybına neden 
olmuştu. Bu virüsün tam olarak nasıl bulaştığı net olarak 
bilinmemekle birlikte nükleer tesis çalışanlarından birinin 
harici diskiyle tesise taşındığı tahmin ediliyor. Virüs, te-
sis içi ağa bağlı bilgisayarlardan birine bulaştıktan sonra 
yazıcı kuyruğu (printer spooling) da dahil olmak üzere 
birkaç farklı yoldan tüm sisteme nüfuz ederek nükleer 
tesisi kapanma noktasına getirmişti. Şimdi bu virüsün 
reaktörlerin kapanması yerine patlaması ile sonuçlana-
bilecek bir hasara neden olduğunu düşünelim. Sonuç, 
İran, tüm bölge ülkeleri ve doğa için bir yıkım olurdu. IoT 
cihazlarının endüstriyel alanda kullanımının arttığı koşul-
larda içerdikleri güvenlik açıkları nedeniyle gelecekle ilgili 
bu tür korkutucu senaryolar çok daha gerçekçi olacaktır. 

Güvenlik zafiyetlerinin doğuracağı vahim sonuçlar 
akıllı şehirler için de geçerli. Ulaşım sistemlerinin, enerji 
şebekelerinin ve bina sistemlerinin IoT ile yönetildiği bir 
akıllı şehir düşünelim. Bu sistemlerden herhangi birinde 
meydana gelebilecek bir arızanın nelere mal olabileceğini 
tahmin edebiliyor musunuz? Metro ağını yöneten sistem 
kötü niyetli yazılımlar tarafından ele geçirildiğinde katliam 
boyutunda kazalara, enerji şebekeleri ele geçirildiğinde 
patlamalara veya tüm şehrin elektriksiz kalmasına, bina 
sistemlerinde meydana gelebilecek izinsiz erişimlerin ise 
büyük yangınlara neden olması işten bile değil. 

Akıllı ev uygulamaları ise güvenlik açısından endüst-
riyel sistemler kadar büyük facialara gebe değilse bile 
tüketici seviyesinde büyük riskler barındırıyor. Örneğin 
akıllı televizyonlar tüketicinin izleme alışkanlıkları belirle-
nerek reklam amaçlı kullanımına imkân vermekle birlikte, 
izleme alışkanlıklarının IP adresleriyle bağlanması kötü 
niyetli yazılımların akıllı evdeki diğer IoT cihazlarını da ta-
nımlamasını mümkün kılıyor. Web kameralar, wi-fi kulla-
nan akıllı lambalar ve akıllı ısıtma sistemleri de veri akta-
rım protokollerinin içerdiği açıklar nedeniyle kötü niyetli 
erişime karşı savunmasız kalabiliyor. 2015 yılında ZigBee 
protokolünün ve bu protokolü kullanarak bir merkeze 
bağlanan tüm IoT cihazlarının saldırılara açık olduğunun 
ortaya çıkması bu olasılıkları doğruluyor.

Öte yandan, bu felaket olasılıklarının hükümetleri ve 
işletmeleri sızdırmaz IoT güvenlik politikaları üretmeye 
zorlaması beklenebilir. Örneğin, 2016 Kasım ayında ABD 
Ulusal Güvenlik Bakanlığı, IoT dokümanlarının güvenliği-
nin sağlanmasına yönelik stratejik ilkeler yayınladı. 2017 
ve izleyen yıllar, politika yapıcıların ve hükümetlerin en-

Önümüzdeki yıllar şimdiden dijital asistan çağı olarak 
anılmaya başlandı bile. Siri, Cortana, Google Now gibi 
dijital asistanların birer uzaktan kumanda aracı haline 
gelen mobil telefonların yardımıyla konutları ev sahibinin 
ihtiyacına göre özelleştirerek yöneteceği öngörülüyor. 
Tüketicinin tek tek akıllı ev aygıtlarına komuta etmesine 
gerek bırakmadan onun alışkanlıklarını öğrenen yapay 
zekâ sistemlerinin akıllı ev aygıtlarını otomatik olarak yö-
nettiği bir yere gidiyoruz.

3. IoT’NİN ÖNÜNDEKİ TEHDİTLER 
Araştırmalar IoT’nin geleceğin teknolojisi olduğunu işa-
ret ediyor. Ancak, IoT’nin gerçek potansiyeline ulaşması 
için çözülmesi gereken belirgin problemler mevcut. Şim-
di bu problemlere bir göz atalım.

Güvenlik Zafiyeti

Güvenlik endişesi IoT’nin gerçek potansiyeline erişme-
siyle ilgili en önemli sorun olarak görülüyor. 2016 Ekim 
ayında yaşanan ve Twitter, Netflix, Spotify gibi pek çok 
platformu bir süre kullanılamaz hale getiren Mirai Botnet 
saldırısı ve Ransomeware gibi fidye yazılımları, bu alanda 
gelişmiş güvenlik seviyelerine olan ihtiyacı belirgin bir şe-
kilde gözler önüne serdi. IoT kullanımının artmasıyla yal-
nızca bu cihazları hedef alan siber suçların artmasına de-
ğil aynı zamanda daha karmaşık saldırı türlerinin ortaya 
çıkmasına da şahit olacağız. Üstelik bu saldırılar yalnızca 
tüketici uygulamalarını değil, endüstriyel IoT ortamlarını 
da tehdit edecek ve daha büyük maddi ve manevi ka-
yıplara neden olabilecek. IoT trendi bireylerin ve nesnele-
rin birbirleriyle iletişimini yeniden şekillendirirken mevcut 
tüketici teknolojilerinden daha büyük riskler barındırıyor. 

Modern evlere ve organizasyonlara yerleşik çoğu 
IoT cihazının güvenlik seviyesinin çok düşük olduğu bi-
liniyor. Bunlar rutin çalışmalarını sekteye uğratabilecek 
çeşitli saldırılara karşı savunmasızlar. Bu gibi saldırılarda 
vahim güvenlik sorunları ortaya çıkabilir. Bu konu acil çö-
züm gerektiren problemlerin başında geliyor. Ancak akıllı 
teknolojiler mevcut durumda bile maliyetli iken, güvenlik 
önlemlerinin artması bu maliyeti daha da yükseltecektir. 
Önümüzdeki dönemde bu da çözülmesi gereken diğer 
bir sorun olarak karşımıza çıkacaktır.
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sabınızda o ürünün size reklam olarak sunulduğunu gö-
rebiliyorsunuz. Bu uygulama sosyal medya ile de sınırlı 
kalmıyor. Artık haber siteleri bile alışveriş siteleriyle veri 
paylaşıyor. Siteye girdiğinizde veri madenciliği ile elde 
edilen ve sizin ilginizi çekeceği düşünülerek gösterilen 
reklamlar yüzünden okumak istediğiniz habere tıklama-
nız bile bir kâbusa dönüşebiliyor. 

Bankacılık uygulamaları bahsettiğimiz bu alanlar ara-
sında belki de en yüksek güvenlik seviyelerine sahip uy-
gulamalar. IoT cihazlarınızdan erişimde katmanlı güven-
lik seviyeleri ile size güvenli bir ortam sunuyorlar. Ancak 
her ne kadar uygulamaların kendisi güvenilir olsa da IoT 
cihazınızın içerdiği olası açıklar yüzünden bu uygulama-
lar da gizlilik ihlallerine maruz kalabiliyor.

Tüm bu gizlilik ve etik kaygıları göz önünde bulun-
durduğumuzda bazen internetten ve tüm akıllı cihaz-
larımızdan kurtulup teknolojiden uzak bir yaşam hayali 
kurabiliyoruz. Bu endişeler ortadan kalkmadan IoT’nin 
gerçek potansiyeline kavuşmasını beklemek imkânsız 
gibi görünüyor.

Temini Güç IoT Yetenekleri
İşletmenizi mükemmel IoT teknolojileriyle donatmak, bu 
teknolojiyi kullanacak ilgili ve gerekli yetenekleri bir araya 
getiremedikten sonra tek başına bir anlam ifade etmez. 
Maalesef pek çok firma bu yeteneklere sahip değil. Tek-
Systems firmasının yaptığı bir araştırmaya göre [10] araştır-
maya katılan firmaların yalnızca yüzde 40’ı elindeki kay-
naklarla IoT stratejilerini gerçekleştirmeye hazır olduğunu 
belirtiyor. Bu da firmaların büyük bir kısmının ilgili yete-
nekleri aradığı anlamına geliyor. Aynı araştırmaya göre 
IoT teknolojilerini gerçekleştirmeyi planlayan firmaların 
en çok aradığı yetenekler Tablo 3’te gösterildiği gibidir.

Sıralama Yetenek Yüzde 
Oranı

1 Bilgi Güvenliği %45

2 Büyük Veri Analitiği %34

3 Yazılım ve Sistem Mimarisi %27

4 Bulut Bilişim %23

5 Programcılar ve Geliştiriciler %21

6 İş Zekâsı %19

7 Yazılım Mühendisliği %17

8 Ağ Yönetimi %16

9 İş Analistliği %13

10 Mobil Teknolojiler %12

11 Kalite Güvence ve Test %12

12 Dijital Pazarlama %12

13 Proje Yönetimi %11

14 Teknik Destek %10

15 Veritabanı Yönetimi %9

Tablo 3: Firmalar Tarafından En Çok Aranan Yetenekler[10]

düstriler arasında IoT güvenlik yönergelerini zorunlu kıla-
cakları dönem olarak değerlendiriliyor.

Gizlilik İhlali

Yalnızca güvenlik değil gizlilik de oldukça büyük bir en-
dişe kaynağıdır. Özellikle bireysel tüketicileri hedefleyen 
e-ticaret sektörü, bankacılık ve finans sektörü, sosyal 
medya uygulamaları ve bireylerin kullandıkları giyilebi-
lir IoT cihazlarından gelen gerçek zamanlı veriye dayalı 
sağlık hizmetleri gibi alanlarda bireylerin gizlilikle ilgili en-
dişelerinin ortadan kaldırılması büyük önem taşıyor. Tü-
ketici verisini saklayan, işleyen ve bazen yasal bazen de 
yasal olmayan yollardan bu veriyi üçüncü şahıs ve ku-
rumlarla paylaşan uygulamalar mahremiyetin ihlal edil-
diği düşüncesine yol açarak tüketicinin bu uygulamaları 
kullanmasını engelliyor veya en azından sınırlıyor. 

Mobil telefonlardaki konum servisleri ve navigasyon 
uygulamaları kişilerin konumunu gerçek zamanlı olarak 
saklayabiliyor. Bu servisler veriyi yasal olmayan şekilde 
veya zaman zaman kullanıcı sözleşmelerinin içine anla-
şılması güç şekilde yerleştirip tüketiciyi yanıltarak, veri-
yi üçüncü şahıslar ve uygulamalarla paylaşabiliyor. Siz 
caddede bir kafenin yakınından geçerken, o an kullan-
madığınız bir uygulama size o kafenin meşhur bir tatlı-
sını yemenizi önerebiliyor. Kulağa hoş da gelse, bu veri 
paylaşımı farklı perspektiflerden bakıldığında oldukça 
ürkütücü olabiliyor. Çünkü mevcut konumunuz uygula-
malardaki güvenlik açıklarının da yardımıyla kötü niyetli 
kullanıma maruz kaldığında can ve mal güvenliğinizi ris-
ke atma olasılığını barındırıyor. 

Hükümetler kişisel verinin korunması yasaları üze-
rinde yoğun olarak çalışmakta ancak henüz sorun tam 
olarak çözülebilmiş değil. Örneğin sağlık sektöründe 
hasta verilerinin işlenmesi ve paylaşılması hasta gizli-
liğini önemli ölçüde ihlal ediyor ve özellikle sigorta fir-
malarınca ele geçirilen gizli veriler hastaların sigortalara 
yüksek primler ödemek zorunda kalmasına neden olu-
yor. Bu durum bireyleri IoT cihazları ile gerçek zamanlı 
sağlık kontrolünden ve elektronik sağlık sistemlerini kul-
lanmaktan uzaklaştırıyor.

E-ticaret sektöründe de durum pek farklı değil. Onli-
ne alışveriş sitelerinin, sosyal medya uygulamaları ile veri 
paylaşımı yaptığını da göz önünde bulundurunca durum 
içinden çıkılmaz bir hal alıyor. Online alışveriş sitesinde 
bir ürün incelediğinizde, bir müddet sonra Facebook he-
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önerileri araştırdığımız kaynaklarda pek rastlamadığımız 
türdendi. Kendisine yönelttiğimiz sorular ve cevapları 
aşağıda yer alıyor.

 STM’de Nesnelerin İnterneti ve Akıllı Şehir uygu-
lamaları üzerine yürütülen çalışmalar ve üretilen 
çözümlerle ilgili kısaca bilgi verebilir misiniz?

STM’de bu alanda birçok öncü ve milli teknoloji geliştir-
me çalışmaları yürütülmektedir. Son dönemde geliştir-
mekte olduğumuz birçok teknoloji ve bunların sağlaya-
cağı veriler şehircilik ve kentsel dönüşümlerde öncü rol 
oynayacak ve insan hayatını oldukça kolaylaştıracaktır. 
Öncelikle IoT sensörlerinden gelen verilerin toplanması 
için STM OVERA adıyla lanse ettiğimiz ve tamamen ken-
di olanaklarımızla geliştirdiğimiz milli bir büyük veri ana-
litiği ve optimizasyon altyapısını hizmete sunduk. STM 
OVERA, birçok kaynaktan ve farklı türde gelen verinin 
gerçek zamanlı olarak ya da toplu işleme (batch proces-
sing) yöntemleriye incelenmesini ve veri bilimi yöntem-
leri ve yapay zekâ araçlarıyla değerlendirilmesini müm-
kün kılan bir altyapıya sahiptir. Böylece sayısız analiz 
yapılabilmektedir. Veri toplama ve saklama aşamasının 
en verimli hale getirilmesiyle birçok akıllı şehir uygula-
masında aktif olarak kullanılabiliyor. STM bu alandaki 
çalışmalarını uzun yıllardır sürdürmektedir. Özellikle yol 
modellemesi, trafik yoğunluğu kümelemesi, kapasite he-
sabı ve en önemlisi trafik yoğunluğunun önceden tespit 
edilmesi gibi alanlarda geliştirdiği yapay zekâ algoritma-
ları sayesinde trafik sensörlerinden elde edilen verilerin 
bilimsel analizi yapılabilmektedir. Bu alandaki tecrübeleri 
ürünlere dönüştürmeyi başardığı gibi, akademik olarak 
incelediği problemleri de bilimsel yayınlara aktarmıştır. 
Benzer şekilde hava durumu verilerini yine büyük veri bi-
limi ve yapay zekâ yöntemleriyle analiz eden ürünler ge-
liştirmiştir. STM ulaşım alanında da IoT tabanlı telemetri 
cihazı üzerinden taşıtlardan toplanan verilerin veri bilimi 
ve yapay zekâ algoritmalarıyla analizi sağlanarak oluş-
turulan modeller vasıtası ile güvenli yolculuk, şoför dav-
ranış modellemesi, lokasyon bazlı reklam, yolcu sayma 
sistemi ve önleyici/kestirimci bakım konularında ürünler 
geliştirmektedir. Akıllı şehirler kapsamında turizm uygu-
lamalarını yapay zekâ ve veri bilimi yöntemleriyle akıllı 
turizm uygulamaları haline getirmektedir. Ayrıca çevre 
kirliliği sorunu, verimli enerji kullanımı, elektrik dağıtımı-
nın en uygun şekilde sağlanması gibi konularda da çalış-
malar yürütmektedir.

 STM olarak ürettiğiniz çözümler mevcut durumda 
ekonomik, sosyal ve teknolojik alanlarda ne tür 
faydalar sağlamaktadır? Gelecekte bu çözümlerin 
farklı hedef kitlelerce kullanımının ne tür potansi-
yel faydalar sağlayacağını öngörüyorsunuz?

Üretilen tüm ürünler öncelikle veriye dayalı analizlere ve 
veri füzyonu teknolojilerine dayanmaktadır. STM’de bu-
nun için gerekli tüm teknolojiler milli imkânlarla gelişti-
rilmiş, tamamen milli çözümlerle dışa bağımlılık ortadan 
kaldırılmıştır. Artık ülkelerin gelişmişlik düzeyi her alanda 
üretebildikleri veri miktarıyla doğru orantılı hale gelmiştir. 
Bu nedenle temel hedefimiz veriden faydalanan bir ülke 

Yani IoT yatırımı yapacaksanız önceliği bu yetenek-
lere vermeniz gerekiyor. Alanda çalışan işletmeler ve fir-
maların çoğu benzer yetenekleri aradığı için önümüzdeki 
dönemde yetenek avında sıkı bir yarış yaşanması söz 
konusu.

Evrensel Standart Eksikliği
IoT teknolojisinin, taşıdığı değerin ve sahip olduğu po-
tansiyelin kaynağında milyonlarca cihazdan gelen büyük 
miktarda veri ve bu verilerin işlenmesi yatıyor. Tam da bu 
yüzden birlikte çalışabilirlik IoT için en önemli ölçütler-
den biri. Wi-Fi, Bluetooth, Düşük Güçlü Wi-Fi, Wi-Max, 
Ethernet ve Li-Fi teknolojisi IoT cihazlarının farklı bile-
şenlerini ilgili sensörlere bağlasa da henüz farklı üreti-
cilerin ürettiği çok çeşitli IoT cihazlarının birbirleriyle 
iletişim kurabileceği evrensel tek bir standart mevcut 
değil. 2017 yılı içinde 3GPP’nin dar bantlı radyo tekno-
lojisi (NB) -IoT, LoRaWAN veya Sigfox gibi yeni kablosuz 
bağlantı biçimleri test edilecek. Bu çalışmaların IoT ka-
rar vericilerini 20’den fazla kablosuz iletişim seçeneği ve 
standardını değerlendirerek tek bir standart oluşturmaya 
yöneltmesi beklenebilir. Yine de yakın gelecekte IoT için 
tek bir standardın oluşturulması mümkün gözükmüyor. 
Bunun en büyük nedeni belki de kalp pillerinden akıllı 
lambalara, akıllı şehirlerden akıllı enerji üretim santral-
lerine kadar IoT cihazlarının çok büyük ve çok çeşitli 
ekosistemler içinde çalışıyor olması. Ayrıca teknolojinin 
doğası gereği teknoloji üreticileri yeni bir cihaz üretmek 
için bir standart oluşturulmasını bekleyecek değiller. Bu 
firmalar her gün yeni cihazlar piyasaya sürüyorlar. Hatta 
bazı teknoloji firmaları Wi-Fi, bluetooth gibi protokoller 
varken bir IoT standardı arayışının gereksiz olduğunu 
bile düşünebiliyor. 

Ancak, bunun aksini düşünen teknoloji üreticileri de 
var. Uzmanlar birleştirilmiş protokollerin, üreticilerin do-
nanım ve destek yazılımlarını geliştirirken maliyetlerini ve 
diğer kaynakları azaltmasına ve üretim sürecini hızlan-
dırmasına yardımcı olacağını düşünüyorlar. Böylelikle, 
ekosistemin daha hızlı gelişeceğini ve daha fazla yenilik-
çi fikir ve entegrasyonun gerçekleşeceğini öngörüyorlar. 
Ayrıca, yazılımdaki gelişmeler donanımla eşleştirilmeye 
devam ettikçe şebeke ve insanların güvenliği için proto-
kollerinin standardizasyonunun şart olduğu da bir ger-
çek.

4. STM’DE IoT
STM, Türkiye’de IoT ve akıllı şehirler alanlarında önemli 
çalışmalar gerçekleştiren firmalardan biri. Son dönem-
de büyük veri ve analitiği, akıllı şehirler ve siber güven-
lik alanlarına yaptığı yatırımlarla Türkiye’nin önde gelen 
bir Akıllı Sistemler Çözüm Merkezi olma yolunda emin 
adımlarla ilerliyor. 

Bu alanda gerçekleştirilen çalışmalar ve IoT ile ilgili 
merak ettiklerimizi STM Siber Güvenlik ve Büyük Veri Ar-
Ge Grup Yöneticisi Dr. Mustafa Umut Demirezen’e sor-
duk. Kendisi çok aydınlatıcı açıklamalar yaptı. Özellikle 
IoT alanında karşılaştıkları sorunlar ve getirilen çözüm 
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Veriden faydalanan bir ülke haline gelmek için bu 
alanda akademik çalışmalara yön verilmesi ve farkında-
lık yaratılması da zorunludur. Bu yeteneği kazanan ül-
keler gelecekte çok daha ileri konumlarda olacaktır. O 
nedenle ülkemizde veri teknolojilerinin geliştirilmesi için 
gerekli yatırım ve desteklerin sağlanmasında büyük ya-
rar vardır.

 Nesnelerin İnterneti alanında ülkemizde ve dün-
yada yürütülen çalışmalar hakkında ne düşünü-
yorsunuz? Sizce Türkiye’nin bu alanda mevcut 
durumu nedir, hedefi ne olmalıdır, bu hedefe ula-
şabilmek için neler gerekmektedir?

Dünya bu konuda gerçekten ileri durumda. Yıllardan beri 
farklı alanlarda sensör ve yazılımlar geliştiriliyor. Bu tek-
nolojileri geliştirmeye erken başlamış ve gerekli yatırım-
ları zamanında yapmış oldukları için gerçekten ilerlemiş 
ve birçok alanda insanların hayatını kolaylaştıracak şe-
kilde kullanmaya başlamışlardır. Ülkemizde bu teknoloji-
ler henüz başlangıç seviyesinde. Yatırımlar ve geliştirme-
ler genellikle veri toplama alanında yapılmakta. Bugünkü 
aşamada teknoloji ve sensör geliştirme yeterli olmadığı 
gibi veri analizi ve veri bilimi çalışmaları daha yeni yeni 
fark edilmektedir.

5. GELECEĞE NOTLAR
2020 yılına kadar Nesnelerin İnterneti teknolojisinde bü-
yük sıçramalar bekleniyor. Yaklaşık 20 yıllık bir geçmişe 
sahip olan bu teknoloji, şimdiye kadar belki de engel-
ler bölümünde belirttiğimiz nedenlerden ötürü beklenen 
atılımı gerçekleştirememiş olsa da dünyada giderek ar-
tan bir ilgiyle takip ediliyor. Bugün IoT alanında girişimci 
şirket sayısı açısından ilk beş ülke ABD, İngiltere, Kana-
da, Almanya ve Hindistan. Alanda en yenilikçi firmalar 
ise Apple, Amazon, EverCharge, HP, Dell, GE, Siemens, 
IBM, Samsung ve Tesla gibi firmalar. Türkiye’de de ban-
kalar, Türk Telekom ve GSM operatörleri, Microsoft Tür-
kiye ve STM gibi büyük firmaların yanı sıra kuluçka mer-
kezleri ve teknokentlerde faaliyet gösteren KOBİ’lerle 
girişimci firmalar da IoT alanında oldukça fazla yatırım 
yapıyor. Bunlara bir örnek Türk girişimci Babür Özden 
ve ekibinin geliştirdiği dünyanın ilk nesnelerin interneti 
arama motoru olan MAANA’dır. Endüstri 4.0 için tasarla-
nan ve büyük veri analiziyle çalışan şirketlere yönelik bir 

haline gelebilmek için, son teknolojileri kendi personelimiz 
ve kaynaklarımızla milli olarak geliştirmektir. Birkaç örnek 
vermek gerekirse, IoT tabanlı elektrik tüketim verilerinin 
incelenmesiyle günün hangi saatinde ne kadar enerjiye 
ihtiyaç duyulabildiği ölçümlenebilir. Bir binada yaşayan-
ların sayısı ve tüketebilecekleri elektrik bu verilere dayanı-
larak optimize edilebilir. Böylelikle bir haneden kocaman 
bir ülkeye kadar her ölçekte enerji tasarrufu sağlanabilir. 
Ulaşım sektöründe geliştirilen bir diğer uygulamayla oto-
büslerden toplanan verilerle şoför davranışlarının model-
leri elde edilerek bu modeller yardımıyla yakıt tasarrufu 
sağlanabilmektedir. Yine benzer şekilde otobüs verileri 
kullanılarak yolcu kapasitesine ve durak sayısına göre en 
uygun servisi gerçekleştirecek otobüs modeli belirlenebi-
lir, yol ve trafik durumuna göre rota planlaması yapılabilir. 
Sadece bir alanda değil birçok alanda toplanan verilerin 
veri füzyonu yöntemleriyle analiz edilmesiyle daha kesin 
sonuçlara götüren metotlar geliştirmek de mümkündür. 
Yakın zamanda otonom sürücüsüz araçların şehirlerde 
trafiğe katılacağı ve akıllı şehirlerin ayrılmaz bir parçası 
haline geleceği artık neredeyse kesinleşmiştir. Her geçen 
gün kendini yenileyen bilimsel bir alanda aralıksız yeni 
teknolojiler geliştirilmesi kaçınılmaz bir zorunluluktur. 
STM olarak değişen çevre ve teknolojiye ayak uyduran 
kendi akıllı teknolojilerimizi geliştirerek hem ülkemizde 
bu sahada öncülük ederek birçok alanda atılımlara katkı-
da bulunabilir hem de bu sektöre teknoloji pazarlayarak 
dünyada tanınır hale gelebiliriz. 

 Nesnelerin İnterneti ve Akıllı Şehir teknolojileri 
çalışmalarının etkili ve verimli yürütülmesi nokta-
sında karşılaştığınız zorluklar nelerdir? 

Özellikle Akıllı Şehirler konusunda karşılaşılan en büyük 
zorluk sensör teknolojilerinin yeterince olgunlaşmamış 
olması ya da ithalat izinleri yüzünden tedarik edilememe-
sidir. Bazı alanlarda sensör geliştirmek oldukça pahalıdır 
ve sıfırdan yapılması çok da mümkün değildir. Bu ne-
denle sensör teknolojisi ne yazık ki veri işleme teknoloji-
lerinin gerisinde kalmaktadır ve bu karşılaşılan en büyük 
problemdir. Bir başka problem ise verileri üreten kurum 
ya da kuruluşların ürettikleri verilerden faydalanmayı bil-
memesidir. Ayrıca anonimleştirme teknolojilerinin henüz 
ülkemizde kullanılmaya başlamamış olması da veri pay-
laşımını engelleyen çok önemli bir etkendir.

 Bahsettiğiniz bu zorlukların çözümüne ilişkin fikir 
ve önerileriniz nelerdir?

Bu alanda milli olanaklarla geliştirilmesi uygun olabile-
cek türde sensörlerin geliştirilmesi için yatırımların yapıl-
masını ve devlet tarafından teşvik edilmesini ve özellikle 
ürüne dönüşebilecek Ar-Ge çalışmalarının desteklenme-
sini önermekteyiz. Yarı iletken, mikro işlemci gibi tekno-
lojilerin geliştirilmesi ve bu alanlarda bilgi birikimi oluş-
turulması gelecek için gerçekten çok önemlidir. İhtiyaç 
duyduğumuz her uygulama alanı için kendi sensörleri-
mizin üretilebilmesi amacıyla bu alandaki teknoloji firma-
larına bir vizyon çizilmesi ve bu firmaların desteklenmesi 
ve bu planlamanın devlet tarafından yönlendirilmesi ge-
rekmektedir. 
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jik bir yaşam mümkün hale gelebilir. Mevcut teknolojiyle 
imkânsız gözükse de gelecekte insan beyninin ve duyu 
organlarının da birer “IoT nesnesi” olma ihtimali var mı-
dır? Beynimizin, teknolojik nörotransmiterler sayesinde 
vücudumuza yerleştirilmiş olan çipler ve akıllı nesneler 
vasıtasıyla dünyayla iletişim kurduğunu düşünsenize…

Bununla birlikte, çevreye verdiğimiz zararı en aza 
indirerek bitki ve hayvan ekosistemlerine katkıda bu-
lunmamız ve insan ırkı olarak dünyaya karşı geç kalmış 
olduğumuz yükümlülüklerimizi yerine getirmemiz de 
mümkün olabilir. Gelecekte belki de IoT sayesinde ku-
tupların erimesini durdurabilecek, küresel ısınmayı önle-
yecek, okyanusları temizleyecek, nesli tükenmekte olan 
canlıları kurtaracak ve dünyayı yeniden tüm canlılar için 
yaşanabilir bir gezegene dönüştüreceğiz.

endüstriyel internet arama motoru olan MAANA petrol 
kuyularında, havayollarında, endüstriyel üretim tesisle-
rinde ve pek çok imalat dalında kullanılabilecek bir ürün. 
Shell Technology Ventures ve Saudi Aramco’nun yanı 
sıra Intel Capital, GE Ventures, Chevron Technology ve 
Frost Data Capital’in MAANA’ya yaptığı yatırımlar bu-
güne kadar 40 milyon dolara ulaşmış durumda. Bu açı-
dan bakıldığında, gelecekte Türkiye’den de IoT alanın-
da Apple ve Google gibi markaların çıkmayacağını kim 
söyleyebilir?

Geleceğe ilişkin tahminler genellikle IoT aygıt sayısı 
ve pazar payı tahminleri üzerine oluyor. Ancak IoT tekno-
lojisiyle geliştirilebilecek ürünler ufkumuzu zorlayacak bir 
potansiyele sahip. Kullanıcı eğilimlerinin analizi temelin-
de yapılacak yatırımlarla çok daha konforlu ve teknolo-
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