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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,

cogaltilamaz, islenemez.
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“Denilir ki bagkasini ve kendini bilirsen sen, ylz kere
savagsan da tehlikeye dismezsin; bagkasini bilmeyip,
kendini bilirsen bir kazanir bir kaybedersin; ne kendini
ne de bagkasini bilirsen, girdigin her savasta tehlikede-
sin demektir.” MO 500°de yasamig Unli Cinli komutan,
filozof ve askeri bilge Sun-Tzu’nun, dinyanin en eski
strateji kurami olarak kabul géren Savag Sanati adli kita-
binda yer alan bu sézleri askeri istihbarat faaliyetlerinin
énemini vurgular.

istinbarat, “haberler, yeni égrenilen bilgiler” anlamina
gelen Arapcga kokenli “istihbar” kelimesinin ¢oguludur.
Daha 6zel bir ifade olarak askeri istihbarat ise “Digsman
ve diisman olmasi muhtemel taraf ile harekat bolgesine
ait (hava ve arazi dahil) haber ve bilgilerin toplanmasi,
degerlendiriimesi ve yorumlanmasindan elde edilen so-
nugtur” seklinde tanimlanir.

insanlik tarihi boyunca; devletler, topluluklar, kurulus-
lar ve bireyler arasi iligkilerde her zaman dnemli bir rol
oynamis olan istihbarat, 20’nci yizyilda bilim ve tekno-
lojideki gelismelerle farkli bir anlam kazanmistir.

GunUmUzde meydana gelen teknolojik bulus ve ge-
lismeler, istinbarat faaliyetlerini strekli bir dénisime
ugratmaktadir. Bu gelismeler askeri istihbarat alaninda,
bircogunun yani sira Sinyal Istihbarati ve Elektronik is-
tihbarat gibi uygulama ve kavramlari da beraberinde ge-
tirmektedir.

Ulkelerin rakiplerine karsi istiin olabilmek amaciyla bii-
yuk yatinmlar yaptiklari istihbarat faaliyetleri ciddi do6-
nistimler gegirmis ve insan guciu temelinde inga edilen
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istihbaratin yerini daha guvenilir ve sireklilik arz eden
yéntemler almistir.

Sinyal istihbarati, potansiyel diisman unsurlarinin
kullanmakta oldugu haberlesme cihazlarinin ve elektro-
nik aygitlarin Urettigi sinyallerin (dalgalarin) ya da bu ci-
hazlarin ilettigi verinin belirli teknik yéntemlerle elde edil-
mesi ve analiz edilerek faydali bilgiye dondstirilmesini
iceren calismalar batunudur.

Ozellikle ikinci Diinya Savasi sonrasinda énem ka-
zanan sinyal istihbarat faaliyetlerinde temel olarak, karsi
tarafin sahip oldugu elektronik ve teknik mimarinin 6zel-
likleri, kullandigi cihazlarn gérev ve amaglar, bunlarin
kapasite ve yetenekleri ile karsi tarafin kendi icinde ger-
ceklestirdigi iletisim icerikleriyle ilgili bilgilerin toplanmasi
ve analiz edilmesi amaglanir.

Ornek olarak diisman giiclerin savunma mekanizma-
sinda yer alan atis kontrol sisteminin yaydidi sinyallerin
elde edilerek degerlendiriimesi sonucu, bu sistemin ne-

Sekil 1: Ornek SIGINT Uydusu
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rede bulundugu ve nasil bir miihimmati kontrol ettigi, bu
muhimmatin yeteneklerinin neler oldugu gibi degerli bil-
gilere ulagilabilir.

Sinyal istihbarati kapsaminda iletisim istihbarati ve
Elektronik istihbarat gibi tiirlerden bahsedilebilir. Bu yon-
temleri, ortak noktalari olan “Sinyal” faaliyetleri altinda
toplayarak hepsini Sinyal istihbarati bashigi altinda de-
gerlendirebiliriz.

Sinyal istihbarati (Signal Intelligence-SIGINT) iki bas-
lik altinda incelenebilir:

Elektronik istihbarat (Electronic Intelligence — ELINT)
lletisim Istinbarati (Communications Intelligence —
COMINT)

ELINT ve COMINT sistemleri ¢esitli yazilm ve do-
nanim techizatlarindan olusur. Alinan coklu sinyallerin
analizleri bu faydali yUkler araciligiyla gergeklestirilir. Ge-
len sinyallerden bazilar sistemler tarafindan anlik olarak
analiz edilirken bazilar kuyruk adi verilen birimlerde ge-
cici olarak saklanir ve islenmek Uzere bekletilir.

2.1. Elektronik istihbarat

ELINT sistemleri kendilerine gelen sinyalleri alicilariyla
toplar ve igleyerek sinyal tipi, gelen sinyalin frekansi ve
bant genisligi, frekansin tekrarlanma miktari ve sinyalin
yon bilgisi gibi veriler Uretir. Bu veriler bellege alinarak
muttefik ve disman bilgileriyle kiyaslanarak kimlik tes-
piti yapilir. Sistem; gerceklestirdigi tim bu analizler ne-
ticesinde hedefin “dlisman” oldugu sonucuna ulasirsa,
hedef platformun atis kontrol sistemleri, radar hedefle-
me sistemleri, gbzlem-izleme sistemleri ve flize kilavuz
sistemlerinden gelebilecek muhtemel tehditleri tespit
ederek bir erken uyari sistemi gibi ¢alisir. Tehdit tespiti
sonucunda ¢6zim olarak sinyal bozucu faaliyetleri ya da
platformun sahip oldugu teknik yeterlilik ¢ercevesinde
gerekli imha birimlerini harekete gecirebilir.

Hedef platformlardan gelen “bilgi tasiyan sinyaller”
yuksek frekansa sahip “taslyici sinyaller” yardimi ile ta-
sinirlar. Elde edilen bu ylksek frekanslh sinyallerden asil
bilgiyi olusturan disik frekansli sinyali elde etmek igin
sinyalin demodiule edilmesi gerekir. Demodulasyon isle-
minin yapilabilmesi igin bu sinyalin gu¢li olmasi gerekir.
Ancak ortam ve gorev sartlar zorlugu nedeniyle elde
edilen bu sinyaller genelde zayif sinyaller olur. Demodu-
lasyon 6ncesi bu sinyallerin yikseltiimesi i¢in stperhe-
terodin alicilar kullanilir. Bu alicilar sayesinde yukseltilen
sinyal, demodule edilip ilgili bilgi kismi alinir ve yeniden
disitk frekansh bir sinyale déndstirilerek “video sinya-
li” olarak c¢ikarilir. Superheterodin alicilar 0,01-40 GHZ
araliginda ylksek hassasiyetle caligir?. Bu alicilar uzak

Sekil 2: Superheterodin Alici Tasarimi
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menzillerden gelen sinyalleri yakalama ve degerlendirme
kabiliyetine de sahiptir.

2.2, iletisim istihbarati

iletisim istihbarati, yakalanan sinyallerin analiz edilerek
hedef tarafindan gercgeklestirilen iletisimin dinlenmesi
ve hedefin mevcut konumunun tespit edilmesi islemidir.
Sinyaller hava dalgalari, fiber optik kablolar veya diger
bircok ortamdan elde edilebilir. Elde edilen bu veriler
didsmanin niyet ve misyonu hakkinda bilgi sahibi olmayi
saglar. Sinyal toplayici cihazlar belirli isleme ve gorin-
tileme sistemleriyle entegre sekilde ¢alisarak dismanin
iletisim tarG (sekli), sahip oldugu radar sistemi ve hareket
yénu gibi bilgilerin elde edilmesini saglar. Coklu sinyal
analiziyle elde edilen konum verileri veya iletisim icerik
verileri anlik olarak haritalandirilabilir.

Ornegin, bir birligin emri altindaki diger birliklere gén-
derdigi mesajlarin hacminde ciddi bir artis oldugunun
tespit edilmesi durumunda, o birligin gérev bdélgesinde
kisa bir sire icinde bir operasyon baslatilabilecegi ihti-
mali de@erlendirilebilir.

Sekil 3: iletisim istihbarat faaliyetleri igin kullanilan sistemlerin
ornek gorintusu

GunUmlzde basta sosyal medya platformlar olmak Uize-
re her alanda ciddi miktarda veri Uretilmekte ve bu veriler
cok cesitli amaglarla analiz edilip degerlendirilmektedir.
2012 yilinda dijital ortamda Uretilen veri miktari 4,4 zeta-
bayt iken bu hizla devam ettigi takdirde 2020 yilinda bu
miktarin 44 zetabaytl bulacagi dngdrultyor. Veri miktari-
nin yalnizca 8 yil icinde 10 kat blylUyeceginin 6ngoruli-
yor olmasi, bizi bekleyen gelecek hakkinda net bir fikir
veriyor. Teknolojik gelismelerin gerisinde kalan bireyler,
yapllar, sirketler, toplumlar ve hatta devletler yakin ge-
lecekte kendilerine yer bulmak, varliklarini korumak ve
devam ettirmekte bir hayli zorlanacaklar.

Hayatin her alanini sardiini bizzat gézlemledigimiz
dijitallesme sirecleri hi¢ siphesiz ki devletlerarasi iligki-
lerde, guvenlik mekanizmalarinin dizayn edilmesinde ve
rakipler karsisinda Ustiinlik saglama cabalarinda ciddi
sekilde etkisini gdstermektedir. Ulkeler dijital déniistim-
lerini basariyla gerceklestirerek hem hata paylarini ve

SINYAL iSTIHBARATI
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Sekil 4: SIGINT Tesislerinden bir goriinti

maliyetlerini azaltmayi hem de Ustin teknolojilere sahip
devlet konumuna gelerek ciddi bir “Smart Power”a yani
Caydirici Gice sahip olmayi hedeflemektedir. Bu glice
sahip devletler politikalarini uygulama konusunda daha
blyUk bir 6zglvenle hareket edebilmekte ve etkin olduk-
lari bélgelerde siyasal, ekonomik ve diplomatik alanlari
kendilerine gére yeniden dizayn edebilmekteler. Ozellik-
le Ukrayna ve Suriye’de senelerdir devam eden askeri
gelismeler, Irak’taki siyasi kargasalar, senelerdir devam
eden Filistin’deki israil isgali, hemen yani basimizdaki
Azerbaycan-Ermenistan sorunu, son dénemde gerilen
iran-Suudi Arabistan iligkileri, NATO ile Rusya arasinda
Ukrayna ve Polonya temelinde yasanan askeri restles-
meler ve Turkiye’nin kendi i¢ dinamikleri gibi hususlar
g6z 6nline alindiginda, Ulkemizin icinde bulundugu bdl-
ge buyuk 6lgiide kaosun hakim oldugu bir bolge olarak
dikkat cekmektedir. Ozellikle son dénemde yabanci
devletlerin bdlge Uzerindeki hedefleri arka planda farkli
bir savasin sahnelenmesine neden oluyor. Ulkeler sahip
olduklari teknolojik olanaklarla birbirlerine karsi adeta bir
“Enformasyon Savas|” veriyorlar. Bu baglamda sinyal is-
tihbarati faaliyetleri Ulkelerin birbirlerine karsi kullandigi
yikici bir ydntem halini almis bulunuyor.

GUndmizde onde gelen llkeler, istihbarat kurumla-
rina bagh olarak kurduklari 6zel birimler ile sinyal istih-
barati alaninda ciddi calismalar gerceklestirmektedir.
Bu yapilarin 6zellikleri Ulkelere gore degisiklik goster-
mektedir:

SINYAL iSTIHBARATI
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3.1. NSA (National Security Agency)

Amerika Birlesik Devletleri’nin (ABD) sinyal istihbarat faali-
yetlerini yuriten kurumdur. Yaklasik 35 bin ¢alisani ve yillik
10 milyar dolar bUtcesi oldugu tahmin edilen kurum, Birle-
sik Devletler’in en fazla istihbarat toplayan kurumu olarak
bilinmektedir. Sovyetler Birligi’nin yikilmasi stirecinde ¢ok
etkili oldugu bilinen NSA &zellikle haberlesme ve iletisim
aglar Uzerinde ciddi bir etkiye sahiptir®. Bir donem bu ku-
rumda calismis olan Edward Snowden, NSA'nin her giin
200 milyon mesaiji, 5 milyardan fazla konum bilgisini ve
sadece Fransa’da 70 milyon gdérismeyi analiz edebildi-
gini ileri stirmisti. ABD’nin bu bilgi glictine sahip olmak
icin sinyal istihbarat calismalarina senede 20 milyar dolar
biltce ayirdigi tahmin edilmektedir.

3.2. BND (Bundesnachrichtendienst)

Almanya’nin sinyal istihbarat faaliyetleri dogrudan Bas-
bakanliga bagl olarak calisan Aiman Dis istihbarat Tes-
kilatt BND tarafindan yuritilmektedir®. BND, sinyal
istihbarat faaliyetleri konusunda NSA ile igbirligi yap-
maktadir. Ayrica bu iki istihbarat tegkilati arasinda SUS-
LAG (Special US Liaison Activity Germany) adli ortak
bir birim kurulmustur®®. ABD, Almanya’nin Wiesbaden
sehrinde bir sinyal istihbarat tesisi kurmus ve bunun
karsihginda bu tesiste elde edilen verilere ulasabilmesi
icin Alman istihbaratina FTP-Gateway baglantisi ile NSA
sunucularina erisim izni vermistir. istihbarat paylasiminin
her yil 700 milyon internet kullanicisinin kimlik verilerin-
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Sekil 5: Almanya’nin Bad Aibling sehrinde yer alan BND’ye ait bir Sinyal istinbarat Analiz Merkezi (sagda) ve Veri Toplama Merkezi
(solda) gériilmektedir. Sinyal Analiz Merkezinde beyaz catili bina ABD’nin Sinyal istihbarat faaliyetlerini gergeklestiren NSA’ya tahsis

edilen alani ifade ediyor.

den ve 60 milyon telefon numarasi bilgisinden olustugu
tahmin ediliyor!.
Almanya’ya ait bazi SIGINT merkezleri sunlardir:
Bad Aibling, Hof, Langen, Gablingen SIGINT Tesisle-
ri: Oncesinde daha ¢gok ABD’nin kullandigi bu tesisler
simdilerde BND’ye ait SATCOM sistemlerini Gizerinde
barindiran tesislerden bazilaridir®.
Bramstedtlund, Butzbach, Rheinhausen, Schéningen,
Ubersee SIGINT Tesisleri: Bu tesislerde BND’ye ait
SATCOM Sinyal Tutucu ve Yén Bulucu sistemler bulun-
maktadir.

3.3. GCHQ (Government Communications
Headquarters)
ingiltere’nin siber ve sinyal istihbarat faaliyetlerini gercekles-
tiren kurumdur. 6000’in Uizerinde calisani olan Government
Communications Headquarters (GCHQ), temel amag ve
misyonunu su sekilde ifade etmektedir: “Teknolojinin ge-
lismesi hayatin her alaniyla entegre olarak biyik bir fayda
saglarken bir yandan da bilgi glivenligine yonelik tehditlere,
casusluk faaliyetlerine ve terdrizme yeni boyutlar katmakta-
dir. Bilimsel teknolojik gelismelerin ortaya cikardigi zafiyetler
bireysel alani tehdit edebildigi gibi zaman zaman milli ¢gikarlar
icin de tehdit olusturmaktadir. Tim bu nedenlerle Ulusal Gu-
venlik alaninda bilgi saglamak, bilgi glivenligi alaninda karar
destek sireclerine katkida bulunmak, askeri giclere bilgi ve-
rerek suglarin dnlenmesini saglamak baglica gérevimizdir’®.

GCHQ, Disisleri Bakanhgina baglh olarak calissa da
tim kurumlara hizmet eder. iletisim ve Elektronik Gii-
venlik Grubu (CESG) ile Ortak Teknik Dil Servisi (JTLS)
olarak iki alt birimi vardir. Bunlara ek olarak 2003’ten beri
faaliyet gdsteren genis kapsamli bir “Terér Analiz Merke-
zi” (JTAC) bulunmaktadir.

GCHQ’nun CIA ile de isbirligi icinde akilli televizyon-
lara sizarak sinyal istihbarati faaliyetleri kapsaminda ses
ve goruntl topladidi da ileri strtlmektedir.

3.4. SIGINT (Signal Intelligence)
Asya - Pasifik bélgesinde siber savunma ve sinyal is-
tinbarati calismalari konusunda en blyUk organizasyo-
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na sahip Ulke olan Gin Halk Cumhuriyeti bu alandaki
teskilatina dogrudan SIGINT ismini vermistir. Yaklagsik
20 bini teknik calisani olmakla beraber toplam 130 bin
personeli bulunan kurum, Genelkurmay Bagkanligina
bagl olarak calismaktadir. Genelkurmay Baskanliginda
3. Daire teknik olarak COMINT faaliyetleri gerceklesti-
rirken 4. Daire de “Elektronik Onleme ve Radar” alanin-
da ELINT faaliyetleri yurittr. Gin Halk Cumhuriyeti’nin
sahip oldugu sinyal istihbarat tesisleri genel itibariyla
bolgesel bir etkiye sahiptir ve Asya-Pasifik bdlgesinde
konumlandiriimistir. Cin bu sayede Asya lzerinden ge-
cen her radyo frekansini ve elektronik yayihmi yakalama
ve isleme konusunda ¢ok basarili iken ayni etkiyi diger
bélgelerde gdsterememektedir. Ancak son dénemler-
de Cin’in Afrika kitasinda ve Hint Okyanusu kiyilarin-
da Us kurma cgabalari dikkat gekmektedir®. Ozellikle
Cibuti’ye sinyal yakalama tesisi kurmak icin ciddi bir
calisma icerisindedir.

SIGINT tesisleri géruldigu Uzere genel itibariyla Rus-
ya, Japonya, Tayvan, Mogolistan, Giineydogu Asya Ul-
keleri ve Hindistan gibi Ulkelerin sinirlarina kurulmus
olmakla beraber bu Ulkelerin i¢ iletisimlerini de hedef
almaktadir™. Ayrica Gin’in sinyal yakalama kabiliyetine
sahip bazi gemileri ve savas ucaklar sirekli olarak Gu-
ney Denizi’nde seyrederek ABD ve Rusya’nin uydularini
hedef almaktadir.

3.5 Spetssvyaz

Rusya Federasyonu'nun Ozel iletisim ve Bilgi Servisi
(STiS) olarak adlandirlan sinyal istihbarat teskilatidir.
Federal Koruma Servisine (FSO) bagli olarak calisan bu
kurumda yabanci iletisim sinyallerinin toplanarak analiz
edilmesi, kriptoloji/sifreleme igeren sinyallerin ¢6zim-
lenmesi gibi calismalar yirGtilmektedir'?. Soguk Savas
déneminde KGB’nin 8. ve 16. Mudurlukleri sinyal istih-
barati ¢caligmalarina aynimig durumdaydi. 1960 yilinda
ABD’ye ait U-2 casus ugaginin tespit edilip distrilmesi-
nin ardindan Sovyetler Birligi kendi icinde ve iligkilerinin
iyi oldugu yabanci Ulkelerde sinyal istihbarat merkezleri
kurmaya basladi"®. Uydular tarafindan iletilen mesaj sin-

SINYAL iSTIHBARATI
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Tesis ismi

Chaniji SIGINT Tesisi

Cheng-yeng SIGINT
Tesisi

Ch’ih-Kan HFDF Tesisi
Ching-Yang SIGINT Tesisi

Choushan SIGINT Tesisi
Hoshanting ELINT Tesisi
Ho-tien SIGINT Tesisi

Hu-ho-hao-te SIGINT
Tesisi

Ka-ta SIGINT Tesisi
Kuangchou SIGINT Tesisi
Kunming HFDF Tesisi

Lhasa SIGINT Tesisi
Lingshui SIGINT Tesisi
Nanning SIGINT Tesisi

Peng-chia-chang SIGINT
Tesisi

Pumencheng ELINT Tesisi
Shanghai SIGINT Tesisi
Tamaoshan SIGINT Tesisi
Tang-Hsien HFDF Tesisi

Tungchingshan ELINT
Tesisi

Wangtienting SIGINT
Tesisi

Wu-lu-mu-chi SIGINT
Tesisi

Tablo 1: Cin Halk Cumhuriyeti’nde SIGINT kurumuna bagl sinyal

Koordinatlan

4359N 8729E

3620N 12022E

2117N 11017E
3228N 10849E

3002N 12214E
2207N 11248E
3708N 7955E

4037N 11144E

2958N 9548E
2307N 11308E
2456N 10246E

2939N 9110E

1831N 11000E
2249N 10821E
3035N 10355E

2719N 12027E
3125N 12125E
2419N 11748E
3847N 11508E
2525N 11938E

2311N 11605E

4343N 8723E

Anten Tipleri

3xSATCOM incer-
cept antennas

3xFIX EIGHT CDAA

THICK EIGHT CDAA

THICK EIGHT, 3X FIX
EIGHT

THICK EIGHT, FIX
EIGHT

THICK EIGHT

THICK EIGHT
THICK EIGHT

THICK EIGHT, 3X FIX
EIGHT

FIX EIGHT

THICK EIGHT
THICK EIGHT
THICK EIGHT

THICK EIGHT

THICK EIGHT

rhombic/FISH BONE

istihbarat ¢calismalari yapan baz tesislerin isimleri

yallerinin Sovyet servisleri tarafindan yakalanmasini sag-
layan bu yapilarin en blyligi Kiba’'da Havana yakinla-
rindaki Lourdes’de kurulmustu (2001’de kapatildi). Tim
bu calismalar sonucunda, Rusya’nin 1960-1991 vyillar
arasindan her yil yaklagik 100.000 mesaji ele gecirdigi
tahmin edilmektedir.

Danimarka, 1950 &6ncesinde Grdénland’dan Bor-
nholm’a kadar konumlanmis olan sekiz ABD tesisi
Uzerinden veri ve bilgi alabiliyordu. ABD’nin 1950’de
bu veri paylagimini sonlandirmasi Uzerine uzun ¢alig-
malarin ardindan Danimarka ve Norve¢ 1992’de ken-
di ortak uydularini tasarladilar. ilerleyen sirecte bu
birliktelik daha da giiglenerek diger iki iskandinavya
Ulkesi isveg ve Finlandiya’y: da igine aldi. Bu (lkeler
2001 yihindan itibaren SIGINT faaliyetleri cercevesinde
bir komite olusturarak tesislerini Rusya ve Bati Avru-
pa devletlerinin iletisim hatlarini hedef alacak sekilde

SINYAL iSTIHBARATI

Tesis ismi

Arsenyev

Artagla
Ashkhabad
Astrakhan Airfield

Baku

Bataysk

Brest

Dikson

Kabalovka
Kazan

Kiev

Kiev

Krasnoye Selo
Krokhalevo
L'vov
Magadan
Magadan

Minsk
Moscow/Ostafyevo

Murmansk

Narva

Nomme
Petrozavodsk
Petrozavodsk

Riga

Sevastopol

Simperopol

Sovetskaya Gavan

Talinn

Uglovoye
Ussuriysk

Ventspils

Ventspils

Yuzhno Sakhalinsk

Yuzhnyy
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Koordinatlari

4410N 13319E

4136N 4454E
3758N 5817E
4611N 4804E

4021N 5016E

4706N 3941E

5208N 2342E

7333N 8035E

6003N 3014E
5545N 4915E
5022N 3025E

5035N 3046E

5942N 3003E
5857N 5525E
4955N 2404E
5937N 14948E
5937N 15048E

5400N 2739E
5533N 3728E
6851N 3809E

5920N 2814E

5920N 2437E
6154N 3413E
6152N 3412E
5637N 2401E

4433N 3333E

4458N 3402E
4902N 14017E

5929N 2451E

4323N 13158E
4357N 13148E
5622N 2134E

5622N 2134E

4557N 14241E
4952N 3608E

Anten Tipleri

3 NM NE Arsenyeyv,
FIX-24

THICK EIGHT
FIX-24
THICK EIGHT

18 nm east of Baku,
FIX-24

Unknown CDAA
antenna type

THICK EIGHT

Unknown CDAA
antenna type

THICK EIGHT
FIX FOUR HFDF
THICK EIGHT

15 nm NE of Kiev,
FIX-24

THICK EIGHT

nr Tomsk, FIX-24
THICK EIGHT
THICK EIGHT

3 nm north of Maga-

dan, FIX-24
THICK EIGHT

THICK EIGHT
6 nm south of Mur-
mansk, FIX-24

Suspected THICK
EIGHT

THICK EIGHT
THICK EIGHT
Unknown CDAA type
12 nm south of Riga,

FIX-24

4 NM SE Sevastopol,
FIX-24

THICK EIGHT
30 nm NE of Sovets-
kaya Gavan, FIX-24

3,5 nm NE Tallinn,
FIX-24

FIX EIGHT
FIX-24

1 nm south of Vents-
pils, FIX-24

0,5 nm south of
Ventspils, FIX EIGHT
THICK EIGHT

THICK EIGHT

Tablo 2: Rusya Spetssvyaz kurumuna bagh sinyal istihbarat
calismalari yapan bazi tesislerin isimleri
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Sekil 6: Spetssvyaz’in kontroliinde galisan bir tesis
Avustralyall arastirmacilara gére halihazirda Spetssvyaz
tarafindan yonetilen 130 sinyal istihbarat uydusu, 20 hava
aracl ve 60’dan fazla gemi galismakta ve havada gezen bilgileri
yakalayip analiz etmektedirt.

konumlandirdilar ve bu alana ciddi yatirrm yaptilar. Bu
calismalarinda ABD ve ingiltere’den zaman zaman
ekonomik ve teknik destek alsalar da personel deste-
gini kabul etmeyerek mahrem alanlarini koruma gaba-
sI icinde oldular.

Hindistan, SIGINT faaliyetleri kapsaminda israil ta-
rafindan Uretilen Phalcon’lari ve Rusya’nin Urettigi -
yushin-76 savas ucaklarini kullanmaktadir.

Japonya’da Savunma Istihbarat Genel Merkezi
(Defense Intelligence Headquarters —DIH) blinyesinde
calisan SIGINT birimi DIH organizasyonunun en biyuk
birimidir. Birimin Kobunato, Oi ve Tachiarai sehirlerin-
de U¢ ofisi vardir. Ichigawa sehrinde Kuzey Kore’nin
iletisim ve elektronik sinyallerini hedef alan bir yer te-
sisi bulunmaktadir. Bu tesis iki adet Wullenweber ke-
sici ve yon bulucuya sahiptir’®. (Wullenweber, genis
alana yayllmis bir dairesel anten dizisidir. Dairesel bir
cit goriinimindedir. CDAA olarak da adlandirilir ve
radyo yon bulma faaliyetlerinde kullanilir.)

ispanya’da SIGINT faaliyetleri icin calisan bagim-
siz bir kurulus yoktur. Bu galismalar istihbarat Teskilati
CNI catisi altinda ve diger resmi kurumlarin deste-
giyle yuratdlir. SIGINT faaliyetlerinde gemi, ucak ve
denizalti gibi platformlardan yararlanmayi tercih eden
ispanya, Boeing 707 Phalcon ucgaginin israil tarafin-
dan modifiye edilmis ve ekipmanlari israil-ispanyol
elektronik sistemleriyle donatilmis farkh bir ¢esidini
kullanmaktadir. Bu casus ugak Elta EL/L-8300 SIGINT
sistemine sahip olmakla beraber Sabitlenmis Uzun
Menzil Gézetleme (SLOS) kabiliyetine de sahiptir. An-
lik olarak yiuksek ¢dzunurlukli TV-Kamera goérintisi
saglamakta ve bu verileri kayit edebilmektedir. Yakla-
stk 100 km menzilde gériintl yakalayabilen bu casus
ucaklar Kuzey Afrika’nin bati sinirnda, Bati Sahra ve
Akdeniz lizerinde ispanya’nin SIGINT birimlerine ciddi
veriler toplamaktadir.

8

TREND ANALIiZi HAZIRAN 2018

Sekil 7: Aimanya Gablingen’de yer alan BND’ye ait bir sinyal
kesici ve yén bulucu Wullenweber tesisi

UKUSA Anlagmasi; ikinci Diinya Savasi sonrasi yasanan
gelismeler g6z 6niinde bulundurularak, ABD ile Birlesik
Krallik arasinda 5 Mart 1946 yilinda imzalanan ve bu iki
Ulkenin sinyal istihbarat paylasimini dizenleyen bir an-
lasmadir™., ilk basta BRUSA (Britanya-USA) olarak ad-
landinlan anlasma 10 Mayis 1955 tarihinde yenilenerek
UKUSA ismini almigtir. Anlasma ¢ergevesinde NSA ve
GCHQ sinyal istihbarat birimleri ortak calisma sahalar
belirleyecek, bircok alanda etkili olabilecek bir SIGINT
yapisi olusturacak ve bu tesisler araciligiyla elde edilen
istihbarati ortak bir havuzda toplayarak her iki devletin
kullanimina sunacaklardi'”.

UKUSA anlagmasina daha sonra diger Commonwe-
alth Ulkeleri de (Avusturalya, Kanada ve Yeni Zelanda)
dahil edilerek beg Ulkeli bir yapi olusturuldu.

UKUSA anlagmasinin amaci internet Gzerinde Ureti-
len her tarlU veriyi, uydu ve antenler araciligiyla iletilen

Sekil 8: 5 Mart 1946 tarihinde imzalanan UKUSA
Anlasmasinin igerigi

SINYAL iSTIHBARATI
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haberlesme sinyallerini, Ulkelerin sahip olduklari askeri
altyapilari ve yeni teknolojileri istihbar etmek ve bu bilgi-
leri muhabere sahasinda avantaja gevirmektir.

Echelon ise medyada defalarca ifade edilen, hatta
baz Ulkelerde hikimet temsilcileri tarafindan glinde-
me getirilen ve birgok kez diplomatik aciklamalara konu
olan, UKUSA anlagsmasi cercevesinde baslatildigina
inanilan bir “haber alma” projesidir'®. ilk kez 6 Eylil
1960°da iki eski NSA calisaninin Moskova’da diizenle-
dikleri bir basin aciklamasinda dile getirilen bu projede,
40’tan fazla dlkenin kritik birimlerinin UKUSA Ulkeleri
tarafindan surekli bir dinlemeye tabii tutuldugu belir-
tilmistir. Yine bu Ulkelerin askeri sistemlerinin radar ve
sinyaller Gzerinden tespitlerinin yapilarak diizenli olarak
raporlamalara konu edildigi iddia edilmistir®. Bu ca-
ismanin varligi ABD basta olmak lGzere UKUSA Uyeleri
tarafindan israrla reddedilmis, anlasma cercevesinde
kanundisi herhangi bir dinleme faaliyetinin yapiimadigi
ifade edilmistir. Ancak bu konuda sdylentiler ve stiphe-
ler varhigini strdtGrmstartl,

Ozellikle son dénemde Ingiltere ve ABD’nin Prizma
ve Tempora isimli programlar Gzerinden Almanya’da her
ay yaklasik 500 milyon telefon ve internet erisimini takip
etmesinin Der Spiegel dergisi tarafindan resmi belgeler-
le ispat edilmesi Uzerine bu slpheler artik geri planda
konusulmaktan 6te diplomatik krizlere yol acar hale gel-
mistir. Yasanan bu dinleme krizi, Almanya’da dijital ve
elektronik izleme konusunda ABD ve ingiltere’ye kiyasla
yetersiz kalindigi tartismalarini glindeme getirmistir®'l.

Ulkeler birbirlerine karsi istihbarat faaliyetleri ger-
ceklestirirken isbirligi icinde hareket ettigi alanlara da
sahip olmuslardir. BND’ye ait bazi SIGINT tesislerinde
NSA tarafindan kullanilan bazi bélimlerin yer aldigin-
dan bahsetmistik. UKUSA Anlasmasi cercevesinde

thimkktech
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N

buna benzer ortakliklar, isbirligi alanlarn olusturulmus-
tur. Birlesik Krallik’in Londra ve Cheltenham bélgelerin-
de yer alan SIGINT tesislerinde ABD tarafindan kontrol
edilen Strategic United States Liaison Office (SUSLO)
olarak adlandirnlan birimler bulunmaktadir. Avustural-
ya’nin Fort Meade (Canberra) bélgesinde de gene UKA-
SA anlasmasi ¢gercevesinde kurulan NSA'ya ait stratejik
ofisler vardir. Bolgesel calismalar géz 6nlne alinarak
bu ofislerin benzerleri bagka yerlerde de kurulmustur.
Okyanusya ve Asya Uzerinde SIGINT calismalari icin
Glney Kore’de ve Afrika bdlgesindeki sinyal istihbarat
faaliyetleri icin de Kenya Mombasa’da stratejik ABD
ofisleri olusturulmustur??.

UKUSA anlasmasi ilerleyen senelerde daha da ge-
nisletiimis ve Turkiye, Danimarka ve Norveg gibi Ulkeler
de sisteme dahil edilmistir. Anlasma metninde “U¢lnci
taraflar” olarak nitelendirilen bu Ulkelerin sisteme dahil
edilmesiyle, ABD ve Ingiltere, Avrupa ve Ortadogu (ize-
rinde SIGINT calismalari igin yeni tesisler, adeta yeni ceph-
eler agma imkani bulmustur. Bununla beraber s6z konusu
Ulkeler de teknik yetersizlikleri olan alanlarda karsilikli
istihbarat paylasimiyla diger Ulkelerin sistemlerinden ge-
len verileri kullanma hakkina sahip olmustur.

4.1. Kibns Agrotur ve Dikelya Usleri

Trodos Dagrnda konumlandigi icin Trodos Ussii ola-
rak da isimlendirilen bu sinyal istihbarat tesisleri Bir-
lesik Krallik’in Ortadogu-Dogu Akdeniz-Kuzey Afrika
Ucgeninde adeta g6zU kulagl durumundadir?®, Bulun-
dugu vyer itibariyla tGlkemizi de dogrudan etkileyen bu
Us UKUSA Anlasmasi cercevesinde en ¢ok kullanilan
ve ciddi miktarda istihbarat Ureten tesislerden biridir.
Agrotur ve Dikelya Usleri Guney Kibris Rum Ydénetimi
ve Kuzey Kibris Turk Cumhuriyeti topraklarinin disinda

Sekil 9: UKUSA Anlasmasi’na gére NSA'nin birincil ve ikincil partnerleri ile UKUSA Anlasmasi gergevesinden yogun sekilde

hedef alinan dlkeler

SINYAL iSTIHBARATI
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Sekil 10: Kibris'ta bulunan Birlesik Krallik topraklarinin ve
Uslerinin yerleri

kalan ve resmen Birlesik Krallik’a ait olan bélgede yer
almaktadir. Kibris adasinin yizde 3’lGne denk gelen ve
254 kilometrekarelik blyuklige sahip olan bu alan Bir-
lesik Krallik’in AB’den ayriimasi siirecinde (Brexit) ciddi
tartisma konusu olmustur. AB tarafi, Birlik disina ¢ika-
cak ingiltere’nin AB Uyesi bir (ke olan Kibris’ta bu lisse
sahip olamayacagini ileri strmustur. Birlesik Krallik ise
1960’da imzalanan anlagsmayla bu topraklar Gzerindeki
hakkinin garanti altinda oldugunu ve kendi topraklari
sayllan bu alanda gerceklestirdigi faaliyetlerde 6zgur
oldugunu dile getirmistir4.

Bolge Uzerindeki tim radyo frekans dalgalarini ve
uydu sinyallerini yakalayarak analiz edebilme kabili-
yetine sahip olan bu tesisler, ézellikle Rusya’nin Ki-
talararasi Balistik Fize denemelerini yakindan izleye-
rek raporlamaktadir. ingiltere-ABD ortakhiginin yogun
sekilde hissedildigi bu Usler Akdeniz’de gdrev yapan
ABD donanmasina ait 6. Filo’ya ciddi veri akigl saglar-
ken ayrica ABD’nin bdlge Uzerinde bulunan diger Us-
lerden (Ornek: Tirkiye-incirlik) DTH radarlar ile tespit

Sekil 11: Agrotur (Akrotiri) ve Dikelya (Dhekelia) tesisleri
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edemedigi flize denemelerini erkenden tespit edebil-
digi bilinmektedir.

Buglin Diinya yériingesinde farkh Ulkelere ait ve farkl
gorevlere sahip yaklasik 1.738 adet uydu oldugu disi-
ndlmektedir. Bunlarin bazilarn telekominikasyon faali-
yetlerinin gergeklesmesine hizmet ederken bazilan da
cevresel sartlarin ve iklim degisikliklerinin izlenmesi
amaciyla kullanilimaktadir. Ulkelerin savunma ihtiyaclari
bu alanda da yansimalarini gdéstermis ve askeri alanda
kullaniimak Utzere uydu faaliyetlerinden yararlaniimistir.

Casus Uydu olarak yériingeye sokulan uydular; elekt-
ronik istihbarat ve sinyal istihbarati yaparak kendilerine
bicilen izleme, dinleme, gériintli alma, sinyal yakalama
gobrevlerini yerine getirmektedir.

5.1.Uydu Sahibi Olan Ulkeler, Sayilari ve SIGINT
Alaninda Kullanimlar

ilk uydu 1957’de SSCB tarafindan firlatildiktan sonra (il-
keler bu alanda calismalarina hiz vermis ve bu alanda
ciddi yol kat etmislerdir.

Sekil 12 ve 13’te goérilen 1966 ve 2016 yillarindaki
durumu gosteren haritalar bu alandaki biyimeyi bariz
sekilde gbézler 6niine sermektedir. Devletler sinirlarini,
glvenliklerini ve vatandaslarini koruyabilmek igin rakip-
lerine karsi blyik avantaj saglayan casus uydu faaliyet-
lerine dnem vermekte ve blylk yatinmlar yapmaktadir.

Yiksek ¢6zUnarlukli gérinti alma kabiliyetine sahip
uydularla hedefler hizli ve disik sapmalarla belirlene-
bilmekte, hizl midahale imkani elde edilmektedir. Dls-

SINYAL iSTIHBARATI
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Sekil 12: 1966 yilinda uydusu olan Ulkeler turuncu, kendi
uydusunu firlatabilen Ulkeler koyu turuncu ile gosterilmistir.
(https://www.ucsusa.org/nuclear-weapons/space-weapons/
satellite-database#.WxZD10iFOUm)

Sekil 13: 2016 yilinda uydusu olan ulkeler turuncu, kendi
uydusunu firlatabilen tlkeler koyu turuncu ile gésterilmistir.
(https://www.ucsusa.org/nuclear-weapons/space-weapons/
satellite-database#.WxZD10iFOUm)

man Ulkelerin askeri tesisleri, nikleer tesisleri, kritik ¢a-
ismalar hakkinda veri elde etme kabiliyeti acisindan da
degerli olan casus uydular; dinleme, radar, erken flize
tespiti gibi birgok konuda da hizmet vermektedir.

Bugin Dunya ydriingesinde var olan uydularin yakla-
sik yarisi ABD’ye aittir. Bunlarin kullanim alanlar ve sahip
olduklari teknik 6zellikler farklilik gostermektir?s,

Giincel Uydu Unsurlar Sayilari ve Amaclari
(31 Agustos 2017 itibaryla)

Halihazirda Aktif Galisan Uydu Sayisi: 1.738

ABD: 803 Rusya: 142 Cin: 204 Diger: 589
LEO: 1071 MEOQ: 97 Elliptical: 39 GEO: 531
Halihazirda ABD’ye Ait Uydular: 803

Sivil: 18 Ticari: 476 Hikumet: 150 Askeri: 159

LEO (Low Earth Orbit) Algak Y6riinge Uydusu, yeryti-
zline daha yakin bir ydriingede gdrev yapan uydu turi-
dir. Yiksek teknolojinin kullanildigi LEO uydular askeri
faaliyetler icin kullanilan uydularin basinda gelir. Yere
yakin bir yériingede calistiklar i¢in sinyallerin alinmasi
ve iletiimesinde gecikmeyi minimuma indirerek gercek
zamanda c¢alisma imkani saglar.

GEO (Geostationary) Sabit Yoringeli Uydular, yerden
yaklasik 35-36 bin km yUkseklikte ekvatorun tam tzerin-
de sabit duran uydulardir. Dinya ile ayni ydnde ve ayni
hizda hareket ettikleri ve DUnya’ya gdre sabit kalabildik-
leri icin bu uydular belirli bir bdlge Uzerinde islem yapilan
gorevler icin kullanilr.

SINYAL iSTIHBARATI
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Sekil 14: Bir ULA tanitim afisi

MEO (Medium Earth Orbit) uydular, LEO uydular gibi
calisir; yalnizca bulunduklari yériinge ve yikseklik fark-
hdir. Eliptik Uydular ise Dlinya Uzerinde eliptik bir yorin-
gede donerek gorev yaparlar?e!,

ABD uydularinin yaklasik beste biri dogrudan askeri
amacli olmakla birlikte Hikimet uydusu olarak tanimla-
nan 150 uydu da askeri uydulara benzer gérevler Ustlen-
mektedir.

Birlesik Devletler'de casus uydu faaliyetleri Ulusal
istihbarat Ofisi (NRO) tarafindan yuritilir. Bu ofis NSA
catis altinda gérev yapmaktadir. Onceki dénemde ca-
sus uydu programlarini yalnizca devlet kurumlar tara-
findan yuriten NRO, 2006 yilinda aldigi bir karar ile 6zel
sirketlerinde bu ¢alismalara katilmasinin dndnd agmistir.
Bu karar kapsaminda Lockheed Martin ve Boeing isbir-
liginde United Launch Alliance (ULA) isimli bir sirket ku-
rulmasi tegvik edilmis ve ABD Savunma Bakanligi’ndan
aldigi onay ile casus uydu firlatma yetkisine sahip olan
ilk 6zel kurulus olma hakkini elde etmistir. Keza ABD’nin
en yeni casus uydusu olan NROL-47 uydusu da yine bu
kurulus tarafindan 12 Ocak 2018 tarihinde firlatilmigtir?”.

2006 yilindan itibaren casus uydu programlarinda yer
alabilen tek, 6zel kurulus olan ULA, 2015 yilinda ABD
Savunma Bakanligr’'nin aldigi bir karar ile bu alandaki tek
olma 6zelligini kaybetti. SpaceX, ABD Savunma Bakan-
Qi ile bir igbirligi imzalayarak casus uydu firlatma yetki-
sine sahip ikinci 6zel sirket olma hakkini elde etti. Oyle
ki anlasmadan henuiz iki sene sonra gelistirilien NROL-76
casus uydusu SpaceX tarafindan firlatildi®®. Bu durum
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Sekil 15: GOKTURK 1’in firlatimadan hemen &nceki gérintiis

ABD savunma, uzay ve havacilik sektérinde ciddi bir
rekabeti beraberinde getirdi. ULA ve SpaceX kendi sir-
ketlerinin bu alanda daha basarili oldugunu anlatabilmek
amaclyla yazili ve gbérsel medya Uzerinden reklamlar
yapmaya bagladi.

Kendi casus uydusunu firlatabilen diger Ulkelerden bir
digeri ise Israil’dir. 2014 yilinda firlattigi Ofek-10 casus
uydusunun zorlu hava kosullarinda gérev yapma ve alan
taramasi haricinde, hedeften hedefe atlama kabiliyetine
sahip oldugunu éne siiren israil, bélgede kendisine rakip
olan iran’in niikleer faaliyetlerini her an izleyebileceklerini
belirtmis ve rakiplerine gézdagi vermek istemistir?9,

Kendi casus uydusunu Uretip firlatma kapasitesine
sahip olmadidi icin bu hizmeti baska Ulkelerden temin
ederek uydularini uzaya firlatan Ulkeler de bulunmakta-
dir. Turkiye bu Ulkelerden biridir. Uydu tasarimlar mak-
simum milli imkanlarla olusturulmasina ragmen firlatma
teknolojisinin yoklugu, yerli uydularin Fransa, italya gibi
Ulkelerin isbirligi ile firlatiimasini zorunlu kilmigtir.
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Gelecek dénemde gelisen teknolojiyle insansiz arag-
larin uydulardan verilen komutlarla kontrol edilebilecegi,
bunlara hareket kabiliyeti kazandirilabilecegi ve uydula-
rin bir komuta kontrol merkezi gibi kullanilabilecegi 6n-
gortlmektedir.

5.2. Tiirkiye ve Goktiirk 1-2 Uydulari

Uzayda uyduya sahip 30 Ulkeden biri olan Turkiye, en
son 5 Arallk 2016 tarihinde firlattigi Goktirk-1 aske-
ri gbzlem uydusuyla birlikte bugliin toplam alti uyduya
sahiptir. TURKSAT 3A, TURKSAT 4A, TURKSAT 4B uy-
dulari haberlesme uydulari olarak gérev yaparken; GOK-
TURK 2, RASAT ve GOKTURK 1 uydulan gézlem ve as-
keri gbrevleri yerine getiren uydulardir.

GOKTURK 1 uydusu yiizde 20 yerlilik oraniyla tretil-
mis olup TAI, ASELSAN, TUBITAK, UEKAE, ROKETSAN,
TR TECNOLOGY gibi Tirk kuruluslari ile italyan Telespa-
zio ve Fransiz Tales Alenia Space sirketlerinin ortakligiyla
Uretilmis ve firlatilmistir.

Sekil 16: Kanada’nin Alberta eyaletindeki Fort McMurray boélgesinde yer alan bir tesisin renkli 50 cm? ¢ozUnurlige sahip gérintisu
(solda) ve ingiltere Longleat bdlgesinde yer alan bir tesisin siyah-beyaz 50 cm? ¢ozin(irliikli bir gérintiisti (sagda)
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Alcak irtifa yériingeye (LEO) oturan GOKTURK 1, Diin-
ya'nin etrafini 90 dakikada turlamaktadir. Yiksek ¢ozu-
nurlUklG optik kamerasiyla yilda 60 binden fazla gérantu
alabilecek teknolojiye sahiptir. Herhangi bir cografi kisitla-
maya tabi olmadan Dinya’nin her yerinden gérintt alma
kabiliyetine sahip olan uydu; gérinti ¢6zinarliga, kapa-
sitesi, veri indirme hizi, manevra kabiliyeti ve gelismis yer
sistemleri gibi 6zellikleriyle elektronik istihbarat saglama
konusunda Turkiye’nin elini gl¢lendirmis, 6zellikle terérle
mUcadele icin ciddi farkindalik yaratmistir®®,

13 Temmuz 2009 tarihinde Savunma Sanayii Mis-
tesarhginin yaptidi anlagsmayla Uretilmeye baslanan
GOKTURK 1 uydusunun dretimi ve firlatimasi baz
teknik ve siyasi nedenlerden dolayl gecikmistir. Bu
gecikme 2012 yilinda Gin’den firlatilan GOKTURK 2
uydusunun GOKTURK 1’den erken firlatimasina ne-
den olmustur®',

Uydularin cektikleri fotograflarda her bir piksele yer-
ylzinden kag cm? alani sigdirabildigi, o uydunun ¢6-
zUnurligini gésterir. GOKTURK 1 uydusu 50 cm? ¢o-
zUndrlUkte siyah-beyaz kareler alabilirken, ancak 2 m?
¢dzunurlikte renkli gérintiler gekebilmektedir. Bu di-
zeyde ¢6zunUrlUk kisilerin ya da kigUk unsurlarin tespiti
icin yeterli olmazken askeri tesislerin, savas araclarinin,
ordu diizeninin, teknik giiclin tespiti acisindan ciddi bir
destek saglamaktadir.

Halihazirda ABD’nin sahip oldugu ve istendigi takdirde
kiralanabilen bazi sivil uydularin 30 cm? ¢éziinirlikte renkli
resimler alabildigi bilinmektedir. Ancak GOKTURK 1 uydu-
suyla elde edilen tecriibe bir sonraki ¢alismada daha gelis-
mis uydularin milli olarak ortaya konmasina temel olacaktir.

Elektronik istihbarat alaninda gerceklestirilen calisma-
larda ugak ve gemi platformlari da yogun sekilde tercih
edilen seceneklerdir.

6.1. Ucak Platformlari

Uctuklar boélge Uzerinde yerylzine daha yakin olduk-
lar icin ylksek ¢6zUnurlUkIG géruntl alabilen ugaklar
IMGINT (Gérinti istihbarati) baglaminda etkili olurken
dinleme yapma kabiliyetine sahip hava araclari SIGINT
amagclar igin kullanilabili. Ayrica Havadan Erken ih-
bar Sistemlerine (Airborne Early Warning -AEW) sahip
ucaklar, tehditleri erken tespit ederek gerekli tedbirlerin
alinmasi icin zaman kazandirabilir. Bu ugaklar 370-420
km menzilde yer alan herhangi bir ugak ya da gemiyi
tespit edebilirken, Gzerlerinde bulunan gtgli sinyal ka-
ristirici unsurlarla disman unsuru etkileme kabiliyetine
sahiptir.

Turkiye’de kullanilan Boeing 737 ucaklarinin moder-
nize edilmis hali olan AEW&C (AWACS) Erken ihbar ve
Kontrol Sistemlerine sahip ucaklari elektronik istihbarat
baglaminda degerlendirebiliriz.
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Ucagi Uretici Ulke  Kategori
Beriev A-50 Rusya 4 Motor
Boeing 707 Phalcon/Condor israil 4 Motor
Boeing 737 AEW&C ABD 2 Motor
Boeing E-3 Sentry ABD 4 Motor
Boeing E-767 ABD 2 Motor
DRDO AEW&CS Hindistan 2 Motor
Embraer R-99/E-99/EMB 145 AEW&C = Brezilya 2 Motor
Grumman E-2 Hawkeye ABD 2 Motor
Gulfstream G550/IAl Eitam ABD / Israil 2 Motor
KJ-200 ‘Y-8W Balanced Beam Cin 4 Motor
KJ-2000 Cin 4 Motor
KJ-3000 Cin 4 Motor
Lockheed P-3 AEW&C ABD 4 Motor
Saab 340 AEW&C (S 100 B/D Argus) isvigre 2 Motor
Saab 2000 AEW&C isvigre 2 Motor
Shaanxi KJ-500 Cin 4 Motor
Saanxi Y-8W Cin 4 Motor
Saanxi Y-8 AWACS Cin 4 Motor
Saanxi ZDK-03 AEW&C Gin 4 Motor

Tablo 3: Sinyal istihbarati (ELINT ve IMGINT dahil olmak tizere)
icin kullanilabilecek ugaklar

Tablo 3’te goérildigu gibi cesitli Ulkeler bu alanda
farkli ugaklar kullanmaktadir.

Bu ucak platformlari haricinde, 6zel olarak tasarla-
nan ve sinyal istihbarati faaliyetlerinde kullanilan ucaklar
da bulunmaktadir. Fransa-Almanya ortaklidiyla Uretilen
C-160 Kargo ucagi daha sonraki yillarda Fransiz ha-
vacllik sirketi Thales’in gelistirdigi SIGINT sistemleriyle
entegre edilerek C-160G Gabriel adiyla Fransa Hava
Kuvvetleri’nde uzun yillar sinyal istihbarat faaliyetlerinde
kullanilmigtir. Bu ugaklar Turk Silahli Kuvvetleri binye-
sinde de kullaniimaktadir.

Almanya, sinyal istihbarat ve elektronik istihbarat fa-
aliyetlerinde NATO (yesi Ulkelerin Urettigi ucaklarin ¢co-
gunu kullanmakla beraber ABD tarafindan tretilen RQ-4
Block 20 Global Hawk savas ucgaginin insansiz modeli
olan EuroHawk ucgaklarini SIGINT faaliyetlerinde yogun
olarak kullanmaktadir.

Sili, Hindistan, Arjantin, Suudi Arabistan gibi Ulke-
ler genel olarak israil-ABD iretimi Boeing 707 Phalcon
ucaklarini kullanmaktadir. Suudi Arabistan ek olarak Bo-
eing E-3 modellerine de sahiptir.

Rusya sinyal istihbarati ¢alismalarinda hava arac-
larina ciddi 6nem vermis Ulkelerden biridir. Bu alanda
birgok drin gelistirmis ve dinya pazarinda 6énemli bir
yer elde etmistir. Beriev A-50 SIGINT en ¢ok tercih edi-
len platform olmakla birlikte Tu-214 serisi kapsaminda
Uretilen Tu-214R ve Sovyetler Birligi ddneminde Ureti-
len llyushin 1I-18 sinyal istihbarat faaliyetlerinde ciddi
avantaj saglamistir.
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Sekil 17: ABD tarafindan Uretilen Boeing E-3 Sentry (solda) ve Rusya tarafindan Uretilen Beriev A-50 (sagda) modelleri

ispanya, ABD (retimi 707 ucgaklarina Ispanya-israil
isbirligi ile gelistirilen Elta EL/L-8300 SIGINT sistemleri
entegre ederek bu ugaklar sinyal istihbarat faaliyetlerin-
de kullanmaktadir.

ingiltere, sinyal ve elektronik istihbarat faaliyetlerinde
Nimrod Deniz Karakol Ugagi modellerinin bir tirl olan
ve SIGINT sistemleri Fransiz Thales tarafindan gelistiri-
len Nimrod R1 modelini kullanmaktadir.

Goruldugu uzere Ulkeler bu platformlar tamamen
milli imkanlarla gelistiremeseler de belirli donanim ve
modifikasyonlari milli ve yerli imkanlarla saglamaya 6zen
gbstermektedir.

6.2. Gemi Platformlan

Sinyal yakalama, goériintii alma, radar izi bulma, konum
belirleme, sinyal bozma gibi uygulamalar bazi gemi ve
denizalti platformlariyla da yapilabilmektedir.

Gin bu calismalar icin 6zellikle elektronik istihbarat
alaninda ciddi kabiliyetlere sahip olan dizel motorlu Type
815 casus gemileri kullanirken, Rusya Vishnya ve Bal-
zam sinifi istihbarat gemilerini kullanmaktadir. Ozellikle
Balzam sinifi istihbarat gemileri sahip olduklan orta ve
yuksek frekans sonarlar, elektronik dalga bozucu jam-
mer’lar, sinyal yakalayici aygitlar ve kod c¢ézimleme
yazilimlariyla sinyal ve iletisim istihbarati alaninda ciddi
kabiliyetlere sahip gemilerdir. Ayrica Uzerlerinde silah ve
hava araclari icin gidimli Strela flizeleri bulunmaktadir.

Polonya sinyal istihbarati faaliyetlerini gemi platform-
larina aktarma konusunda basarili olmus Ulkelerden biri-
dir. Bizzat Urettigi ORP Hydrograf ve ORP Nawigator tipi
gemileri bu amag icin kullanmaktadir.

Sekil 18: Ulkelerin SIGINT ve ELINT faaliyetlerinde kullandiklari
deniz platformlar

14

Baz ulkeler ise halihazirda kullandiklar deniz plat-
formlarina SIGINT/ELINT/COMINT sistemlerini entegre
ederek istihbarat toplama faaliyetlerini gliclendirmeye
calismaktadir. Danimarka sinir givenligi icin kullandig
FLYVEFISKEN gemilerine, SIGINT sistemleri ve faydali
ylkler ekleyerek bu gemileri sinyal istihbarat faaliyet-
lerinde kullanmaya baslamistir. isve¢ halihazirda HMS
Orion gemilerini SIGINT faaliyetlerinde kullanirken HMS
Carlskrona gemilerini de yeniden kullanima alarak Deniz
Kuvvetleri envanterine dahil etmistir.

Ayrica bazi Ulkeler sinyal istihbarati faaliyetlerinde
kullanmak Uzere denizalti platformlar ve bu platformlara
entegre edilerek kullanilan sistemler gelistirmistir. Misir,
Hollanda, isve¢ kendi denizalt platformlarinda ArgoSys-
tems/Condor AR-700 serisi SIGINT sistemlerini kullan-
maktadir. Sili, Scorpene tipi denizalti platformlarinda
ARGOsystems/Condor AR-900 serisi SIGINT sistemle-
rini kullanmaktadir. italya, eski tretim olan denizaltilarin-
da Elettronica BLD-727 DF sistemlerini kullanirken yeni
Urettigi platformlarda Alman SIGINT sistemlerini kullana-
caktir. Tayvan ve Cin, Israil tretimi olan TIMNEX 4 CH
ELINT sistemlerini kullanmaktadir.

Ulkeler; rakipleri kargisinda Ustiinliik saglamak, bélge-
lerinde caydirici glice sahip Ulke konumuna gelmek,
dusmanlarinin sahip oldugu gii¢ hakkinda bilgi sahibi
olmak ve bu bilgiler 1siginda kendini konumlandirmak,
vatandaslarini ve sinirlarini korumak gibi amaclarla tek-
nolojinin askeri sistemlerle entegre sekilde kullaniimasi
icin ciddi yatinmlar yapiyorlar. Teknolojik giici elinde
bulunduran Ulkeler askeri baglamda daha guigliu olmakla
kalmiyor, bu glicu ihra¢ ederek hem ihtiyac duyduklari
Ulkeleri yanlarina ¢ekerek yeni muttefikler kazaniyor hem
de ciddi ekonomik kazanimlar elde ediyorlar. Oyle ki bu
Ulkeler teknolojik UstlnlUklerini kendi politikalarini dikte
etmek amaciyla bir tehdit unsuru olarak da kullanabili-
yorlar.

Tum bu gelismelerden yola cikarak 21’inci yuzyil
diinyasinda kabugunuza c¢ekilerek, duragan bir dis po-
litika ve diplomasi izleyerek milli birlik ve bitinligundza
daim kilmanin mimkin olmadigini séyleyebiliriz. Ozel-
likle tlkemizin bulundugu cografyada hikim siren si-
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yasi karmasa g6z 6ninde bulunduruldugunda sorunlari
yalnizca burokrasi ve diplomasiyle ¢bézmeye calismak
bazen daha karmasik bir hal alabilmektedir. Bu bag-
lamda Ulkeler bahsettigimiz glice sahip olmak ve karar
alma mekanizmalarini bagimsiz isletebilmek icin Sinyal
istinbarati (SIGINT) ana basliginda degerlendirilen Elekt-
ronik istihbarat (ELINT), iletisim istihbarati (COMINT)
ve Gorintli istihbarati (IMGINT) faaliyetlerini yiriitmek
durumundadir. Digman kuvvetlerin hamle yapacaklar
bdlgeleri dnceden 6grenme, sahip olduklar teknik ekip-
manlari ve kapasiteyi belirleme, konumlandiklar stratejik
bolgeleri ve Usleri tespit etme ve kendi aralarindaki ile-
tisimi analiz edip dinleme gibi kabiliyetler hi¢ stiphesiz
savas alaninda ciddi bir Ustlnlik saglayacaktir.

ABD, Cin, Rusya, Almanya, israil, Fransa gibi dev-
letlerin bUyuk destek ve yatirimlarla tegvik ettikleri bu
calismalar bugln savas sahasinin belirleyici unsuru
olarak 6n plana ¢ikmaktadir. Turkiye’de &zellikle son
dénemde savunma sanayiinde yasanan sigrama Sl-
GINT faaliyetlerinde de etkisini géstermektedir. Bazi
resmi ve sivil kuruluglar bu alanda ¢alismalarina hiz
vermis ve Ozel olarak bu alanda calisacak birimler
olusturmustur.

TUBITAK, Elektronik istinbarat Géziimleri kapsamin-
da IF DénuUstiriict Sistemler, Spektrum Goézetleme Sis-
temleri, Mikrodalga Frekans Genisletici, Yari-iletken Tes-
pit Sistemi gibi Urtinler gelistirmis, tretmis ve bu alanda
yeni galismalara hiz vermistir®2.
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BAYKAR, sinyal istihbarat sistemleri kapsaminda
gergek zamanli istihbarat, kesif ve gézetleme gercekles-
tirebilen, genis frekans araliginda calisabilen, tasinabilir,
yiiksek performansli BS-101 Sinyal istihbarat Sistemi-
ni Uretmis ve halihazirda kullanilan Bayraktar TB-2 iHA
tizerinden denemelerine baslamistir. Bu cihazla iHA'lar
Uzerinden telsiz ve radar tespitine ek olarak dinleme
yapma kabiliyeti de kazanilmigtir®3.,

ASELSAN, radar ve elektronik harp kapsaminda ge-
listirdigi KORAL ED ve KORAL ET sistemlerini 8x8 askeri
araclar Gzerine entegre ederek yerli bir taarruz sistemi
Uretmistir. KORAL ED sistemi tespit, teshis ve yén bulma
kapsaminda ELINT faaliyetleri gerceklestirirken; KORAL
ET sistemi ¢oklu hedef karistirma, tehdit kanistirma ve
aldatma yetenegiyle SIGINT faaliyetleri gerceklestirmek-
tedir4,

Bu gelismeler Tirk Silahli Kuvvetleri’nin harekat kabi-
liyetini buylk oélgtde artirarak tGlkemizin bélgesel capta
rekabet glicini artirmaktadir. Savunma sektériinde ka-
zanilmig olan bu biling artirlarak devam etmeli ve stre¢
akademik, teknik ve taktik kabiliyetlere sahip &gelerin
isbirligiyle gelistirilerek strdurilmelidir.

[11 Dr.Muh.Yb. Turgut KURTTEKIN , «istihbarat Dersleri Notlari ,»
2003,» Milli Savunma Bakanligi, ANKARA

[2] C. Wolff, «Stperheterodin Alicilar,» [Gevrimici], Available: http://
www.radartutorial.eu/09.receivers/rx05.tr.html
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