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(E) Korgeneral Alpaslan ERDOGAN

Siber gtivenlik ve siber saldirilar kavramsal olarak
ne ifade ediyor? Her yerde siber gtivenlik, siber sal-
din, siber terér diyoruz. ik olarak kavramlari tartis-
mak istiyoruz.

(E) Tuggeneral Mesut Bedri USTA

Siber, sibernetikten geliyor. Bunun altini doldurur-
ken siber uzaydan, siber uzayin fiziksel katmanin-
dan bahsediyoruz. Buradaki herkes bu tanimlari
cok iyi bildigi icin yeniden tanimlamak yerine bi-
raz genisletmek isterim. Mesela Silahli Kuvvetle-
rimizin kullandigl network’iin fiziksel katmanini
olusturan TAFICS sistemi, kapali devre oldugu icin
guvenilir olduguna dair yaygin bir kani vardir. Her
ne kadar iran’daki son Startnext olayindan sonra
bu biraz ¢okmiisse de ben hala yuiksek guvenlik-
li network’lerin kapali devre olmalari gerektigine
inaniyorum. Tanimlamalardaki katmanlara bakti-
gimizda artik yeni seylerin sdylenmesi gerektigini
dustinlyorum. Artik siber ortam dedigimiz seyin,
sadece fiber optik altyapi, ag donanimlari ve bilgi-
sayarlardan olusmadigini, elektromanyetik dalga-
nin kullanildigi her yerin siber tehdide agik ve siber
gluvenlik kavramina dahil oldugunu degerlendiri-
yorum. iste biitiin bu ortami; yani bizim siber uzay
ya da siber platform dedigimiz ortamdaki bltln
katmanlarda (fiziksel katman-ag katmani-igerik
katmani-kod yazilim katmani) giivenligi, bilisim
sistemini saldirilardan korumayi, ortamda islenen
verilerin saklanmasini, veri butunliginin saglan-
masini, erisimin guvence altina alinmasini, butiin
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bunlarin kayitlanmasini biz siber glivenlik olarak
tanimliyoruz. Kablosuz sistemleri siber taniminin
icine dahil etmek gerekmektedir. Mobil kullanici-
larin, kablosuz sistemlerin bu kadar yayginlastig
gunumuzde yonlendirilmis antenler kullansaniz
bile Radyo Frekans (RF) sinyali bir siber glivenlik
sorunu olarak ortaya ¢cikmaktadir.

Buradan siber saldiri kavramina bakarsak; Birlesmis
Milletler (BM) saniyorum 571inci maddesinde
“Mutlaka devlet kokenli olmasi gerekmiyor, devlet
disi alandan da yapilsa siber saldinlar bir silahtir”
der. Ger¢i BM'de silah tanimi muallaktir ama 57'inci
maddede siber saldiri bir silah olarak kabul ediliyor
ve buna yonelik cevaplarin silahla verilebilecegi de
soyleniyor. Bizim TCK'da da 245 ve 246’nci madde-
ler kapsaminda her turli bilgiye veya bilginin kulla-
nildigi alanlara -biraz 6nce tanimini genislettigimiz
siber ortama- yonelik her turlt hukuk disi girisimi
siber saldir olarak tanimlamak mumbkun.

(E) Korgeneral Alpaslan ERDOGAN

"Sahislardan, devlet disi organizasyonlardan veya
terérist organizasyonlardan da gelse bu, saldiri
olarak kabul ediliyor” diyorsunuz. Peki bunun -bel-
ki daha sonra da tartisiriz- kaynagini belirlemek o
kadar kolay mi?

(E) Tuggeneral Mesut Bedri USTA

Siber saldirilarin en 6nemli 6zelliklerinden biri,
kaynaginin belirsiz ve saldirn vasitalarinin kolay
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“Siber uzay ya da siber platform
dedigimiz ortamdaki biittin
katmanlarda (fiziksel katman-ag
katmani-icerik katmani-kod yazilim
katmani) glivenligi, bilisim sistemini
saldirilardan korumayi, ortamda
islenen verilerin saklanmasini, veri
biittinliigiiniin saglanmasini, erisimin
gtivence altina alinmasini, biitiin
bunlarin kayitlanmasini biz siber
gtivenlik olarak tanimliyoruz. Buradan
siber saldiri kavramina bakarsak;
BM saniyorum 57’inci maddesinde
‘Mutlaka devlet kdkenli olmasi
gerekmiyor, devlet disi alandan da
yapilsa siber saldirilar bir silahtir’
der. Bizim TCK’da da 245 ve 246°nci
maddeler kapsaminda her ttirlii
bilgiye veya bilginin kullanildigi
alanlara -biraz 6nce tanimini
genislettigimiz siber ortama- yonelik
her tiirlii hukuk disi girisimi siber
saldiri olarak tanimlamak mimkdin.”

(E) Tuggeneral Mesut Bedri USTA

elde edilebilir olmasidir. Ancak kolay yollarla elde
edilen donanimla belirsiz kaynaklardan yapilabil-
mesi tehdidin varligini ve sonuglarini ¢cok degistir-
miyor. Sonucta hangi sektorde olursa olsun gerek
kritik altyapi gerek glivenlik gerek silah, 6zellikle
akilli sebekelere yapilacak herhangi bir girisim si-
ber saldiri olarak tanimlaniyor.

(E) Albay Kani HACIPASAOGLU

Bu kavrama degisik bir agidan ben de soyle bak-
mak isterim: Siber glvenlik (cyber security) 6zel-
likle sivil sektorde ¢ok yaygin olarak kullanilan bir
tabir glinimiizde. Ama bu toplantinin gercevesini
disundugumuzde, sadece siber guivenlik kavrami
altinda bakmamak igin bir goris ortaya koymak
4

YN

uygun olur. Clinkl teknik olarak baktigimizda si-
ber glivenlik dediginiz sey, tamamiyla kendi siste-
minizi korumak i¢in aldiginiz teknik onlemlerdir.
Sistem Uzerinde yaptiginiz glivenlik ayarlamalari,
parametrelerde yaptiginiz ayarlar, koydugunuz ci-
hazlarla guvenliginizi sagliyorsunuz. Ayni fiziksel
guvenliginizi sagladiginiz gibi. Ama milli gliven-
lige olan etkisini Ust seviyede ve genelde dusun-
digimiizde NATO artik siber glivenlik demiyor.
Baris, kriz ve savas donemlerini kapsayarak hem
asker hem sivil kesimi icine almak Uzere cyber
warfare diye adlandiriliyor. Bu kavrami muharebe
meydanina indirirseniz bunun adi cyber operations
diye tanimlaniyor, icinde siber gtivenligi, siber sa-
vunmasi ve tabii siber taarruzu var. Siber savunma-
yi bile iki safthaya ayirmak mimkun. Birisi icinde
bulundugunuz anda sistemlerinizi korumak igin
yaptiginiz icraat -ki buna “pasif siber savunma”
diyebiliriz; digeri STM’'nin de buyuk katma deger
yaratarak Gzerinde calistigl “aktif siber savunma”,
yani proaktif olarak sistemlerimizi koruma gay-
reti. Biraz once bahsettigim gibi “siber harekat
(cyber operations)” ya da en genel kapsamli adiyla
“siber savas (cyber warfare)” slrecinin “siber ta-
arruz (cyber attack)” denilen safhasi var. Biz sivil
tabirde genel bir anlatimla buna “siber saldin” di-
yoruz. Ama ister “siber saldiri”, ister “siber taar-
ruz” diyelim, politik ve diplomatik dilde bu tabir
farkli sekillerde ama tabii ki ayni anlam ve kap-
samda ifade ediliyor. 2010’a kadar NATO, siber
taarruzu hi¢ kullanmayip sadece “siber savunma
(defence only)” diyordu. Aradan bir miiddet gecti;
2015-2016'dan sonra siber ortamdaki harekat icin
respond appropriately demeye basladi: “Uygun se-
kilde karsilik ver!”. “Uygun sekilde karsilik verme"-
nin icine takdir edersiniz ki her sey girer.

Toplantinin muteakip saatlerinde yeri geldikge
aciklayacagim, su anda NATO'da fiilen -fiziken ge-
cen hafta istanbul'da, bir ay 6nce de izmir NATO
Karargahinda- tatbikatlar uygulandi. Bunu sade-
ce bir siber tatbikat degil insani yardim operasyo-
nunu da iceren, Afrika’da gecen, komuta-kontrol,
lojistik ve politik tarafi dahil bir tatbikat olarak
disundn. Bakildiginda artik bu kapsamdaki siber
operasyon gorevleri siber karsi taarruzu da kapsa-
mak Uizere “Deter (Caydirma)”, sonra da “Degrade
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(Glicinli azaltma)” ve “Destabilize (Calisamaz/
islemez hale getirme)” ifadelerine donusuyor.
Bunlarin hepsi aslinda ofansif, yani taarruz/kar-
si taarruz ya da sivil tabirle saldiri kapsamindaki
tabirler. Ama genelde politik/diplomatik seviye-
lerde cyber offense, cyber attack tabirlerini kendi
yapacaklari harekat icinde kullanmiyorlar. Zaten
“saldin” ya da “taarruz” glnlik dilde ve taktik
seviyelerde kullanilan ifadeler. Biraz 6nce bah-
settigim gibi seviye yilikseldikce ifade tarzi de-
gisiyor ama niyet ayni. Bunu da boyle yapmak
zorundalar clinkii hayatin gercegi bu. Ornegin,
NATO Genel Sekreteri 2018 yillik raporuna cok
acik bir sekilde yazmis: “NATO, artik siber olaylar
dahil, elindeki her tiirlii imkan ve kabiliyeti kar-
silik vermek icin kullanacak” diyor ve kullaniyor.
Ama, NATO, yapisinda su anda organik olarak
siber saldir yetenegi olmadig icin bu tir bir ic-
raat gerektiginde bu kapsamdaki imkan ve kabi-
liyetini kullanmak icin NATO'ya gonulli olarak
destek taahhudiinde bulunmus olan yedi NATO
Ulkesinin siber taarruz timlerinin imkan ve kabi-
liyetlerinden faydalaniyor. Ozetle, Tallin Manual
2.0 On The International Law Applicable To Cyber
Operations, dort yillik bir calisma sonunda ¢ikan
bir kitap. Burada diyor ki; “Yapacaginiz siber ha-
rekat bir Self Defence, yani kendini savunma kap-
saminda midir ve Proportionate, yani size yapilan
saldiri ile orantili midir?” Temelde bu iki sorunun
cevabi “evet” ise yapacaginiz siber taarruz/karsi
taarruz ya da saldirinin uluslararasi ortamda hu-
kuksal dayanagi var demektir.

Sonug itibariyla, “siber glivenlik” isin en pasif gu-
venlik kismi; “siber savunma” yapilan bir siber
saldiriya karsi sistemlerimizi koruma kismi, “siber
taarruz/karsi taarruz” ya da “siber saldin” ise uy-
gun yontem ve kurallarla aktif olarak karsilik ver-
mek kismidir. Zaten bugtin artik butun planlama
ve tatbikatlar, yani gercegin provasi, tim Ulke kri-
tik altyapilarina (su, saglik, finans, enerji, ulasim,
telekomiinikasyon gibi) yapilan siber saldirlarla
basliyor; sonra bildigimiz klasik, konvansiyonel
sicak savasla devam ediyor. Bu vesileyle, su yanlis
alglyr da duzeltmis olalim: “Savunma” denilince
konu siber bile olsa savunmanin bir asker isi ol-
dugu yanilgisi var. Halbuki siber konusundaki

savunma; baris, kriz ve savas donemleri de dahil
tim Ulkede agirlikli olarak sivil kesim tarafindan
(kamu ve Ozel sektér) yiritilen bir faaliyettir.
Gunku belirttigimiz gibi hedef, tGlkenin enerji, fi-
nans, ulasim ve saglik gibi kritik altyapilaridir.
Dolayisiyla, “siber savas (cyber warfare) kavrami
baris, kriz ve savas donemlerini kapsayan; kendini
koruma/savunmanin otesinde siber karsi taarru-
zu da icine alan ve her donemde agirlikli olarak
ulkenin kamu ve 6zel sektoru ile sivil kesimi tara-
findan icra edilen milli glivenligin ayrilmaz, haya-
ti onemdeki bir parcasidir. Buglin, diinyanin tim
gelismis Ulkelerinin bu konuya bakisi boyledir.

(E) Korgeneral Alpaslan ERDOGAN

Zaten genelde biliyorsunuz her tilkenin milli savun-
ma bakanliklari vardir. Hicbir tilkenin saldir bakan-
ligi ya da taarruz bakanlgi yoktur. Biitiin ordular,
biitiin askeri teskilatlar savunma icin kurulmustur
s6zde ama hepsinin bir saldiri plani da vardir. Bu
aynen siber harekat icin de gecerlidir.

(E) Albay Kani HACIPASAOGLU

Tabii bu anlattiklarim Latince adiyla “de jure”,
yani hukuksal, resmi boyutu; bir de “de facto”
dedigimiz gercek hayatin pratikte uygulanisi var.

“Siber savas kavrami, baris, kriz ve
savas donemlerini kapsayan; kendini
koruma/savunmanin étesinde siber
karsi taarruzu da icine alan ve her
donemde agirlikli olarak (ilkenin
kamu ve 6zel sektorti ile sivil kesimi
tarafindan icra edilen milli gtivenligin
ayrilmaz, hayati 6nemdeki bir
pargcasidir. Bugiin, diinyanin tim
gelismis tilkelerinin bu konuya bakisi
boyledir."

(E) Albay Kani HACIPASAOGLU
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Ornegin, Eyliil 2018 tarihli ABD'nin Siber Giiven-
lik Strateji belgesinin 6nsoéziinde Trump diyor ki:
“Ulkemin giivenligi ve refahi icin siber giivenlik,
siber savunma benim igin ¢ok onemli. Kim tlke-
me kotucul yazilimlarla bir siber saldiri yaparsa,
onu cezalandirinm.” Bu kadar net. Yani Trump'a
gore hangi kitapta ne yazdiginin da bir 6nemi
yok... Bu da diinyanin gercegi.

(E) Korgeneral Alpaslan ERDOGAN

Borga Bey, sizin ilaveniz var mi?

Borga ERBIL

Ufak ilavelerim olacak nagizane. Ben 1978 do-
gumluyum, 42 yasindayim. Tecrubelere, dene-
yimlere ¢ok inaniyorum. Ben henuz ¢ocukken
televizyonlar daha yeni yeni vardi. Siyah beyazdi,
sonra renkli oldu. Evimize renkli televizyon geldi-
&i gini hatirliyorum. Universiteye ilk basladigim
yillarda internet omurgasi daha yeni yeni sekille-
niyordu 1996 yilinda. Hatta 1993 yilinda internet
Turkiye'de ilk defa kullanilmaya baslandi. Bugtin
27'nci yilindayiz. Ama bu surecte tabii elektronik
entegre devreler hep vardi. Aslinda hem bizde
hem dlinyada elektronik kartlar belli sistemler-
de kullaniliyordu. Siber kavrami, iste yavas yavas
internetle birlikte birazcik daha kendi icimizde
koklerini salmaya basladi. Bir hocam vardir hatta,
soyle derdi: “Biz eskiden her seyi konusturmaya
calisiyorduk, simdi her seyi bloklamaya calisiyo-
ruz.” Yani ilk baslarda 6zellikle ¢ok yuksek meb-
laglar vererek wifi'larla sistemlerin birbiriyle ko-
nusturulmasi s6zkonusuydu. Simdi ise bambaska
bir boyuttayiz. Tabii 1993, sonra 90'liyillarin sonu,
2000'li yillarin basinda hep IT projeleri yapilmaya
baslandi. IT alaninda, bilgiye erisim teknolojileri
alaninda hep gizlilik-butlnlik-erisilebilirlik ola-
rak bakiliyordu bu hususa. Evet gizlilik anlamin-
da en popliler 6rnek su meshur 450 bin civarinda
kredi karti ama integrity'ye bakiyorum, doktorun
ontne giderken MR sonucunun degistirilme-
si ornegi var. Simdi bu bambaska bir boyut in-
tegrity'de. iki giin icerisinde yerli otomobilimizin
6
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lansmani yapilacak. O otomobili durdurabilmek
konusu mesela su an availability 6rnegi olabilir.

(E) Korgeneral Alpaslan ERDOGAN

Borga Bey, cok farkli bir sey séyliiyorsunuz. ikinci
Devrim otomobili vakasi olur, Allah korusun. O
otomobilin durdurulmasi konusu gibi hususlar
kétu niyetli insanlarin aklina gelebilecek seyler.
Yani basladi, Allah korusun, képriintin ortasinda
durdurulursa, ikinci Devrim otomobili vakasi yasa-
riz. insallah 6yle bir sey olmaz diyelim.

Borga ERBIL

Ben elektromanyetik compatibility testlerini yap-
mis bir kisi olarak nasil deaktive edildigini iyi bili-
yorum. Dolayisiyla sadece deaktive edilmek degil,
farkli sekilde yonlendiriyor olmak, bunlarin hepsi
risk. Dolayisiyla aslinda ben Universite 6grencileri-
ne availability dedigimiz noktada kendi evimizdeki
robotlarin, endustriyel sistemlerin kullanilabiliyor
olmasi orneklerini veriyorum. Dolayisiyla IT'den
uzaklastigimizi bu anlamda gortyorum. Hafizam
beni yaniltmiyorsa Turkiye'de 1 Nisan 2016'da 4,5G
lansmani yapildi. Simdi artik biz 5G konusuyoruz,
6G hazirliklan var. Yani dolayisiyla internet ala-
nindan yavas yavas mobiliteye, daha cok loT'ye
giden bir alanda artik siber, siber guvenlik, siber
saldiri konular daha sik glindeme gelmeye bas-
ladi. Elektrik nasil su an hayatin dogal bir parca-
sina donusmiigsse zamani geldiginde bilgisayarlar
da boyle olacak. Her yerde internet olacak ve onu
kaniksamayacagiz. Bu anlamda da 5G'nin de 6zel-
likle devreye girmesiyle artik bilgisayarlar kendi
icinde konusabiliyor olacak. Dolayisiyla bizim siber
anlamda IT guvenligini kaniksamamiz lazim ama
bir sonraki asamalari konusuyor olmak bana daha
makal geliyor. Tesekkir ediyorum.

(E) Tuggeneral Mesut Bedri USTA

Onun icin ben elektromanyetik dalganin altini
¢izdim. Duinyanin bircok yerinde tank halen esas
muharebe vasitasi olarak degerlendiriliyor. Ancak
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elektromanyetik dalgalar lizerinden yapilacak si-
ber saldirlarla tanklarin etkisiz hale getirilmesi-
nin yakin zamanda mimkiin olacagini degerlen-
diriyorum. Bunlari g6z ardi etmemek lazim.

(E) Korgeneral Alpaslan ERDOGAN

Kubilay Bey, bu konuda sizin ilaveniz var mi?

Kubilay Onur GUNGOR

Ben nacgizane, tabii cok da haddimi asmadan kav-
ramlarla ilgili biraz muhalif taraftayim. Bizim za-
ten Cyber Struggle icerisinde yaptigimiz sey de
bir doktrin calismasi 6ztinde. Dolayisiyla su anda
var olan tanimlara biraz elestiride bulunuyoruz.
Bu elestirilerin 6zU de ilk 6nce suna dayaniyor: Bir
siber tanimi yapilirken -siber alan, siber diinya,
siber uzay, vs- genelde cihazlar, elektromanyetik
dalgalar, vs. lizerinden yapiliyor. Ancak biz daha
cok yapi itibariyla, yani doktrin itibariyla siberi
sanki viicudumuzun bir pargasi gibi goruyoruz;
dolayisiyla ayri bir alanmis gibi diisinmiyoruz.
Yani ayri alan dustincesi bize biraz konvansiyonel,
daha gelenekgi bir yaklasim gibi geliyor. Bu da
mesela tanimi su noktaya goturiyor: Kara, hava,

deniz ve uzaya ek olarak besinci alan siber gibi bir
tanim var. Saniyorum hala NATO’da bilimsel ta-
nim bu. Biz bundan ziyade aslinda siberin bir fra-
mework oldugunu distnlyoruz, ayri bir alan de-
gil. Su an var olan biitiin domain’leri kapsayan ve
her biri icin etki yaratabilecek bir alan oldugunu
disindyoruz.

(E) Korgeneral Alpaslan ERDOGAN

Yani diger biitiin alanlarla biitiinlesik bir yapi mi
demek istiyorsunuz?

Kubilay Onur GUNGOR

Evet, kesinlikle. Bu acidan bakildiginda -mesela
komutanim da belirsizlik Gzerinde durdu- zaten
siber faaliyetlerin kendisi belirsiz. Kuvvet yapisi
belirsiz, bir saldirinin suresi, nereden hangi kuv-
vet carpani ile gelecegi, ne kadar siirecegi belir-
siz. Yani inanilmaz bir belirsiz ortamdan bahsedi-
yoruz. Bu yapisi itibariyla da aslinda gayrinizami
harbin dogasiyla bire bir ortlisiiyor. Hatta teror-
den daha ¢ok gayrinizami harbe benziyor. Terorde
dahi, dismani tanimlama, hi¢ olmazsa bir ¢ika-
rim yapma, yani karsi taraf kabul etmese bile, bir
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“Savasla baris arasinda bir ayrim
da yok siberde. Siberle ilgili olarak
zaten her sey belirsiz oldugu icin
aslinda durum olarak bir savas
durumunda misiniz, yoksa baris
durumunda misiniz; onu da
bilmiyorsunuz. Bu ¢ercevede yapilan
her tiirlii ofansif siber faaliyeti aslinda
etki odakli harekat cercevesinde
degerlendiriyoruz. Demek ki bu siirecin
aslinda kavramsal olarak tamamiyla
gayrinizami harp yahut asimetrik
savas cercevesinde degerlendirilmesi
ve kuvvet yapisinin, personel yapisinin
da tipki bir 6zel kuvvet yapilanmasi
gibi yeniden degerlendirilmesi
gerektigini diistiniiyoruz.”

Kubilay Onur GUNGOR

seye vekalet ettigini tespit edebilme gibi birtakim
manevra kabiliyetlerine sahip oluyorsunuz. Ama
siber faaliyetler terorden bile daha gayrinizami
bir harp siireci. Ote yandan bu da siber savas ta-
nimini etkiliyor. Biz buna da muhalefet ediyoruz.
Cunkl dogal olarak savasin da bir geleneksel ta-
nimi var. Savasin bir 6ncesi var, savas ani var, son-
rasi var ve bir bitisi var. Ancak siber taraf dyle de-
gil. Hatta savasla baris arasinda bir ayrim da yok
siberde. Siberle ilgili olarak zaten her sey belirsiz
oldugu icin aslinda durum olarak bir savas duru-
munda misiniz, yoksa baris durumunda misiniz;
onu da bilmiyorsunuz. Sadece sezgisel olarak en
fazla “Herhalde baristayiz” ya da “Herhalde biri-
leri bize karsl bir siber faaliyet yiiritiiyordur muh-
temelen” gibi cikarimlarla ilerleyebiliyoruz. Bu
cercevede yapilan her turll ofansif siber faaliyeti
aslinda etki odakli harekat cercevesinde degerlen-
diriyoruz. Bu da bizi suna goéturtyor: Demek ki bu
surecin aslinda kavramsal olarak tamamiyla gay-
rinizami harp yahut asimetrik savas cercevesinde
degerlendirilmesi ve kuvvet yapisinin, personel
yapisinin da tipki bir 6zel kuvvet yapilanmasi gibi
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yeniden degerlendirilmesi gerektigini disunu-
yoruz. Bizim kendi doktrinimiz ve bitlin ¢calisma
seklimiz de bunun Gzerine kurulu.

(E) Korgeneral Alpaslan ERDOGAN

Bu konuda ilavesi olan var mi?

(E) Albay Kani HACIPASAOGLU

Soylediklerinize katiliyorum; ancak Kara, Deniz,
Hava ve Uzay’'dan sonra “Siber”in besinci boyut/
harekat alani (Domain) olarak tanimlanmasi,
olaylarin Gzerine somut olarak gidilebilmesi icin
yapilan bir degerlendirme. Ornegin, siber de dahil
bir harekata etki edebilecek tiim psikolojik, sos-
yolojik, basin-yayin ve iletisim bilgilerini NATO
Information Enviroment tanimi altinda toplamis.
Bu tanimi iyi incelediginizde goriiyorsunuz ki bil-
gi Ustlnliglinliz ve glcliniiz sayesinde “kinetik”
etkiye gerek kalmadan bircok konuda inisiyatifi
ve glcu elde bulundurabiliyor, ortami lehinize
cevirebiliyorsunuz. Yani, diger bir ifadeyle, baris
zamani da savasin i¢indesiniz, iste komutanimin
belirttigi gibi bu olguya “hibrit (karma) savas” de-
nilmis. Yani, sonugta tanimlar bir yerde bir seyin
Uzerine gidebilmek, sorunu ve ¢6zim ortaya ko-
yabilmek igin var.

Kubilay Onur GUNGOR

Ben bazen soyle diistinliyorum: Bu tanimlar tze-
rine o kadar gidiliyor ki konvansiyonel bir yapilan-
maya donusuyor, hantallagsmaya basliyor.

(E) Albay Kani HACIPASAOGLU

iste konvansiyonel olmamasi lazim.

Kubilay Onur GUNGOR

Mesela siber bir ordudan bahsediliyor. Ben bir
adim daha ileri gidiyorum. Siberin ordu igerisinde




“Siberin ordu icerisinde bir ihtisas
olmasi gerektigini dtistiniiyorum.
Ornegin bir 6zel kuvvet personeli nasil
dag komando ihtisasi aliyorsa, siber
brévesi de takabilir. Ama aslinda bir
ozel kuvvet personelidir.”

Kubilay Onur GUNGOR

bir ihtisas olmasi gerektigini duistiniyorum.
Ornegin bir 6zel kuvvet personeli nasil dag ko-
mando ihtisasi aliyorsa, siber brovesi de takabilir.
Ama aslinda bir 6zel kuvvet personelidir.

(E) Albay Kani HACIPASAOGLU

O zaman iste o tanimlari netlestirmek lazim.
Yani, tanimlari bu kadar genisletirseniz baseline",
temel referanslari ve sinirlari kaybedersiniz. Yani
bu alanda calisanlara ne gorev vereceksiniz, kad-
ro tanimi ne olacak, teskilattaki yeri ne olacak,
hangi gorev tanimlarinin alt kirlimlari ne olacak?
Onun icin bir ¢erceve ¢cizmek zorundasiniz. Yani
cerceveye her seyi dahil ettiginizde hem teknik
hem yonetimsel hem de hukuki olarak belirsiz-
likler dogar ama bu tanimlamalar genisletilebilir
belki.

Dr. Attila OZGiT

Kubilay Bey'in goruslerine katiliyorum. Siber gii-
venlik cok net bir sekilde ingilizcesiyle cross cut-
ting dedigimiz bir konumda. Yani bittn alanlan
yatay olarak kesiyor ve artik giniimuzde baglan-
tili diinya (connected world) dedigimiz dinyada
siber guvenlik her cihazin icinde belli bir savun-
ma kapasitesini saglamak durumunda. Derslerde
bir saydam olarak gosterdigim “Kinetik vs. Siber
Savas” diye bir slayt vardir. Kinetik savastaki su
olgu, siberdeki suna karsiliktir seklinde. loT'ye ka-
dar inmis bir konudan bahsediyoruz. Yaniilla Gilke
capinda bir askeri ya da terorist tehdide kadar
gitmenize gerek yok. Buzdolaplarimizin, camasir
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makinelerimizin bundan bes sene sonra baglanti-
U oldugunu disundn. Firininizi hack’leyerek evde
yangin cikartmak, bir mahalleyi ciddi bir krize
sokmak bile mimkin. Butlin bunlar tabii siber
saldir dendigi zaman aklima sunu getiriyor: Belki
biraz sistematik olarak saldirinin arkasindan ya-
pilmasi gereken ya da korunmanin unsurlari ve
korunmadaki kriz yonetimi...

(E) Korgeneral Alpaslan ERDOGAN

Yani ‘resilience’ olayina dogru gidis mi hocam?

Dr. Attila OZGiT

Evet, tartismanin yararli oldugunu dustintiyorum.
Ben 2015 yilinin Aralik ayinda Tirkiye'nin belki de
ilk ve en buyuk siber saldirisini goglislemis biri-
yim. Oradan ekip olarak cikarttigimiz cok 6nem-
li dersler var. Gergekten kriz durumunda, bugiin
internetin ¢cok onemli altyapi bilesenlerinden
olmakla beraber ayaginiza dolanan protokoller
var. Mesela en basiti, DNS tabanli calismak, kriz
durumunda ciddi engel oluyor. Bu tiir konularin
da bence konusulup dnlemlerinin bir bigcimde ye-
terince 6nceden alinmasi gerek. Tabii kriz yoneti-
mi bir 6n hazirlik gerektiriyor, bir de o anda sakin
olmayi, koordineli olmayi gerektiriyor. Bir de bu

“Kriz yonetimi bir 6n hazirlik
gerektiriyor, bir de o anda sakin
olmayi, koordineli olmay gerektiriyor.
Bir de bu bliytikliikte siber saldiri tilke
bazinda diisiiniildiigiinde konu ¢ok
karmasik bir hale geliyor. Gergek bir
sicak savasta bir genelkurmay baskani
altindaki biitiin unsurlari nasil
yoOnetecekse, bir siber saldirida da
bunun aynen o sekilde yonetilmesinin
cok 6nemli oldugunu dtisiintiyorum.”

Dr. Attila OZGiT
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buyuklikte siber saldir tilke bazinda distinildi-
glinde konu ¢ok karmasik bir hale geliyor. Gercek
bir sicak savasta bir genelkurmay baskani altin-
daki butin unsurlar nasil yonetecekse, bir siber
saldirida da bunun aynen o sekilde yonetilmesi-
nin ¢cok 6nemli oldugunu dustntuyorum.

Kubilay Onur GUNGOR

Aslinda hocam c¢ok giizel bir noktaya degindi.
Bir 6zel kuvvet yapilanmasi gerekir derken isin
bu noktasina deginmek istemistim. Anonymous
grubunun popliler oldugu bir donem vardi. O do-
nemde ben global bir firmada SOC ve Incident
Management siireclerinin parcasiydim. Ana akim
saldirilar olduk¢a uzun stirmdusta. Bu saldin su-
reclerinde, yogun stres ve baskidan dolay ra-
hatsizlanan, hastanede destek alan arkadaslar
olmustu. Bu ornek, baski ve yogun stres altinda
ekip sevk ve idaresinin en az teknik bilgi kadar
onemli oldugunu net bir sekilde agiklamaktadir.
Bu nedenle 9-5 calisan 30 kisilik ekiplerdense, tip-
ki bir 6zel kuvvet gibi sayica daha dustik ama etki
yuzeyi daha buyuk cevik ekipler kurulmali, de-
partmanlar ve faaliyetleri buna uygun tasarlan-
mali. Yetkiler, otonomi ve doktrin bu cercevede
dizayn edilmeli.
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(E) Korgeneral Alpaslan ERDOGAN

Aslinda ¢ok kritik bir noktaya degindiniz. Silahli
Kuvvetlerde komando kursu, 6zel harekdat kursu
gibi standart kurslarimiz vardir. Ama artik siber
temel kurslari, siber tekamiil kurslari, siber uzman-
lik kurslarinin da verilmesi lazim. Belki de siber uz-
man brévesi takmasi lazim. Artik yavas yavas bir
bransa dogru gitmesi lazim. Evet, Siber Savunma
Komutanhgimiz var ama ézel olarak buna dogru
gidilen bir stirecin izlenmesi lazim TSK'da da.

“Baski ve yogun stres altinda ekip
sevk ve idaresi en az teknik bilgi
kadar 6nemli. Bu nedenle 9-5 ¢calisan
30 kisilik ekiplerdense, tipki bir
ozel kuvvet gibi sayica daha dlisiik
ama etki ytizeyi daha bliytik cevik
ekipler kurulmali, departmanlar ve
faaliyetleri buna uygun tasarlanmali.
Yetkiler, otonomi ve doktrin bu
cercevede dizayn edilmeli.”

Kubilay Onur GUNGOR
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“Silahli Kuvvetlerde komando kursu,
Ozel harekat kursu gibi standart
kurslarimiz vardir. Ama artik siber
temel kurslari, siber tekamdil kurslari,
siber uzmanlik kurslarinin da verilmesi
lazim. Belki de siber uzman brovesi
takmasi lazim. Artik yavas yavas bir
bransa dogru gitmesi lazim. Evet,
Siber Savunma Komutanligimiz var
ama 6zel olarak buna dogru gidilen
bir stirecin izlenmesi lazim TSK'da da.”

(E) Korgeneral Alpaslan ERDOGAN

(E) Albay Kani HACIPASAOGLU

Komutanim, aslinda bir adim ileriye giderek sunu
da soylemek lazim: Sizin soylediklerinize ve Atilla
Hocamin cross cutting dedigine aynen katiliyo-
rum; her tarafi etkiliyor. Ama simdi zaten yapila-
ra baktigimizda, su anda mesela Silahli Kuvvetler
Muhabere Elektronik ve Bilgi Sistemler (MEBS)
icinden siber ve elektronik harp konularini ¢ikar-
dilar; kritik bir yetenek oldugu icin st dizey ka-
rar verme makamlarina bagladilar. Bu yetenekleri
dogruanalizvesentezedipdegerlendirmekvesiber
savastayadasiber savasidaicine alan hibrit savas-
ta Ustuinliik saglamak maksadiyla Information and
Knowledge Management, Information Operations
ve Strategic Communications (STRATCOM) gibi
onemli kritik birimler kurdular. Bu kapsam icinde
STRATCOM tanimi ¢ok 6nemli; yapacaginiz siber
harekatin, 6zellikle siber taarruza, saldiriya yone-
lik olan kisminda teknik ve hukuksal hakliliginizi
ulusal ve uluslararasi ortamda kabul ettirebilme-
niz icin sosyal medyanin ve psikolojik harekatin
uygun kullanimi var.

(E) Tuggeneral Mesut Bedri USTA

Bir konuya aciklik getirmek isterim. Sanki si-
ber gilivenlik askeri bir alana sikisti kaldi. Orada
kalmasin. Eger siber guvenlik veya bunun milli

guvenlige etkisinden bahsediyorsak konunun sa-
dece askeri bir yapilanma ve faaliyet olarak de-
gerlendirilmesi bizi tamamen yanlis noktalara
goturdr. Silahli Kuvvetlerin, brovesi olan siber
guvenlik sinifi kurmasi ve bunlarin siber gliven-
ligin kesin ¢o6zimu olarak nitelendirilmesi dogru
olmaz. Evet, tehdidin askeri yonu vardir. Ancak
butin tlkede elektrik kesildigi zaman ag glivenli-
ginizin tam olmasi, bilgiye erismeniz ya da silah-
larinizi kullanmaniz da yasayacaginiz sikintilari
ortadan kaldirmaz. Ornek olarak TAFICS, Silahli
Kuvvetlerin en onemli yeteneklerinden biridir.
Ama elektrik kesildigi zaman belli bir saatten
sonra bu yetenegi kullanmakta zorluklar yasanir.
Ya da Turk Silahli Kuvvetleri Tirkiye'nin Gstln-
deki 300 noktadan uydu irtibati sagliyorken sivil
askeri uydu yer istasyonlarinda elektrik kesildigi
zaman komuta kontrol sisteminiz zaafa ugrar.
Dolayisiyla glivenlik sadece askeri bir alana sikis-
madan topyekdn milli guivenlik olarak ele alinma-
Lidir. “Siber Guvenlik ordusu kuralim, bir de brove
verelim, bunlar MEBS sinifindan da olmasin, siber
guvenlikgi olsun” ¢6zimiini ¢ok da gercekgi bul-
madigimi ifade etmeliyim.

“Eger siber gtivenlik veya bunun milli
glivenlige etkisinden bahsediyorsak
konunun sadece askeri bir yapilanma
ve faaliyet olarak degerlendirilmesi
bizi tamamen yanlis noktalara
gotiirtir. Silahli Kuvvetlerin, bréovesi
olan siber gtivenlik sinifi kurmasi
ve bunlarin siber giivenligin kesin
¢6ztimu olarak nitelendirilmesi dogru
olmaz. Evet, tehdidin askeri yonii
vardir. Ancak biittin lilkede elektrik
kesildigi zaman ag gtivenliginizin
tam olmasi, bilgiye erismeniz ya
da silahlarinizi kullanmaniz da
yasayacaginiz sikintilari ortadan
kaldirmaz.”

(E) Tuggeneral Mesut Bedri USTA
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(E) Korgeneral Alpaslan ERDOGAN

Miisaade ederseniz simdi ikinci konumuza gegiyo-
ruz. Ikinci konumuz siber giivenlik ve siber saldiri;
devlet yonetimi, askeri envanter ve harbe hazirlik,
finans, ekonomi, enerji, saglk, egitim, ulastirma,
haberlesme vb. alanlari hangi bliytikliikte, ne ka-
dar siireyle, nasil ve ne siddette etkileyebilir ve olasi
etkiler nasil yénetilebilir? Hocam buyurun, sizinle
baslayalim. Biraz 6nce degindiginiz 2015'in sonun-
daki en bliyliik siber saldir1 6rnegi ile baslayalim.

Dr. Attila OZGiT

Ddos.tr yonetimi saldirisiydi. 15 gun stirdi. Tabii
nokta tr'yi devirdigi zaman bir sure sonra ulke
karanliga buranecekti, ¢ctinkii durum higbir nokta
tr'li yere erisilmez hale gelecekti. Deviremediler.
Zaten DNS dogasi geregi bir miktar kendiligin-
den karsi durabilir bir protokol. Onun da avan-
tajini kullandik. 15 guiniin sonunda bizden vazge-
cerek muhtemelen ayrintisini BTK ve Ulastirma
Bakanliginin bildigi, kamu kurumlari ile kamu ve
Ozel sektor bankalarina bir hafta boyunca saldiri-
lar yapildi. Toplam (g hafta stirdli. Sonraki iki bu-
cuk, tc yil icinde bu saldirinin kaynaklarina iliskin
kisisel gorislerim olustu, o ayri bir hikaye. Olaya
bu kadar biyuk baktiginiz zaman, demin soyledi-
gimi tekrarlayacagim; bunun savunmasinin, sa-
vunma stratejilerinin daha 6nceden yeterli tatbi-
katlarla butun sektorler arasinda yapilmis olmasi
lazim. Bir de birbirinden kopuk, ayri yonetimlere
bagli, kendi bilgisini devlet sirri gibi saklayip pay-
lasma egilimli olmayan sektorlerin bir arada yo6-
netebilecegi surecler degil bunlar. Bir kere bu an-
layisin degismesi lazim.

Bankanin, enerjinin gunlik hayatta normal de-
nebilecek trafigi nedir, bu nasil modellenir, bu
trafigin anomali durumlari nasil anlasilir? Batln
sektorler icin bu yapilmali. Ve 6zellikle kriz duru-
munda kim, nereye, nasil raporlayacaktir? Bence
olabildigince glivenli ve otomatik savunma meka-
nizmalarinin ortada olmasi lazim. Ornekleyecek
olursak, bir operasyon merkezi distnelim. Son
bes, alti yildir STM dahil onde gelen biitin sa-
vunma sirketlerimizin bir SoC Center’i var. Bunun
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icin de kendi dlinyalarinda, kendi verileriyle birta-
kim calismalar yapiyorlar. Tabii resmin timuin
goremiyorlar, her biri kendi diinyasindaki kiguk
resimleri gorlyorlar. Aslinda belki de her sey o
resimlerin icinde yer alan kuguk ipuglarinin toplu
degerlendirmesinden geciyor. Bugln buyuk veri
diye bir firtina kopariliyor. Ben isin akademik ta-
rafindaki biri olarak bu buzz word'leri hi¢ sevmi-
yorum. Yani buyuk veri dediginiz sey, makine 6g-
renmesi ile 6grenme teknolojisi. Bliytik veri kimin
elinde? Turkiye icin bakacak olursak Ug¢ tane bu-
yuk operatorin elinde. Diinya icin bakacak olur-
sak 15 tane buyulk telekom operatorinun elin-
de. Bunun yaninda Google, Apple gibi insanlari
yonetebilen yerlerin elinde. Dolayisiyla aslinda
O0zlinde makine 6grenmesi. Yani butin bu alan,
verinin buyukligu ve elinizde yaptiginiz o istatis-
tiki algoritmalarla bir baska algoritmayi ayni veri
uzerinde karsilastirabilmek. Senin kiigliclik verin-
den cikarttigin algoritmanin basarimini ben nasil
Olgecegim ki? Bir kere verinin paylasilmasi lazim.
Ulke yapay zeka, makine égrenmesi, biiyiik veri,
analitik gibi uygulamalar yapacaksa burada (re-
tilen algoritmalarin hangisinin en iyi oldugunu
bulmanin yolu ortak veriyi hepsine vermek. Ortak
veriyi yaratirsiniz, hepsi gelir yarisir. Bir tanesine
bakarsiniz, piril piril parliyor. Muthis sonuclar ¢i-
kartir. Boyle anlarsiniz. Verinin bu anlamda biiyu-
tulmesi, paylasilmasi gerekiyor.

Turkiye'ye kag¢ noktadan girilir? Benim tahmi-
nim operatorlerin her birinin ¢ok buytk bes, alt
ana arteri olsa... Buralarin Uzerinden gecen tra-
fige baktiginiz zaman, Tirkiye'nin Gzerine dogru
gelen butlin tehdidi gormeniz mumkin. Kuguk
bir pencereden kiiclk bir yere baktiginizda hala
bir sey gorebilirsiniz ama ne kadar kaliteli so-
nu¢ cikartabileceginiz bence tartismali. Mesela
burada muhataplari oldugu icin bu soruyu yo-
neltiyorum. HAVELSAN, STM, bilmedigim baska
SOC Center’lar, muhtemelen TUBITAK'In vardir;
bu kurumlar ellerindeki veriyi ortak bir havuza
koymay! dustintrler mi? Temel tahminim, cevap
hayir ya da ¢ok zor. Ni¢in? Bence milli karakteri-
miz diyelim. Dolayisiyla benim kisisel gozlemim,
sekiz sektorumuzle birlikte bu kadar buiytk siber
savunma yapacaksak bilgi paylasiminin bugiin
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oldugu yer koti bir dliizeyde. Bunu hig degilse va-
sat bir yere cekmemiz lazim. Bir anlayis degisikligi
gerekiyor.

Sonra teknik adimlar olarak konulara bak-
mak lazim. Eger Ulkenin tepesindeki kurumlar
-Genelkurmay, MIT, Ulastirma Bakanlig, BTK,
SSB gibi kriz durumunda ortak bir karara vardilar.
Evet, suradan soyle bir saldiri geliyor. Duvarda or-
tak resim gormeleri gerekiyor. Biz bu ortak resmi
2015'te gérememistik. iki telekom operatériinii
yan yana bile getiremedik. Ayni konferans goris-
mesinin icinde bile onunla ayri, oburuyle ayri ko-
nustuk. Dolayisiyla ilk dnce ortak bir resme tlke
olarak bakabiliyor olmamiz lazim. Bunun altyapi-
si da bilgiyi oraya dogru akitip konsolide etmek-
ten geciyor. Bunun teknolojisi icin de reaksiyon
olarak da cok hizli adim atmaniz lazim. Bes, alti
tane 6nemli kurumun yetkilileri bir yerde prob-
lem olduguna karar verirse hemen buna karsi bir
onlem alinmasi lazim. Telefonla olabilecek bir sey
degil. Bunlarin teknolojisinin otomatik olmasi gu-
ven iliskisini de gerektiriyor. Yani merkezi bir yer-
den birtakim kritik router’lara “Su update’i anin-
da yap” diyebilmek icin o router’larin o merkeze
glvenmesi lazim. Dolayisiyla bu gtiven iliskisinin
altyapida iletisim teknolojisi olarak kurulmus ol-
masi lazim. Bu da bir ¢caba. Burada ayri, 6zgun bir
urinden, milli bir Grinden bahsediyorum. Ama
ulke capinda 40, 50, 100 ana arterden giren za-
rarli trafigi sak diye durduramazsiniz. Bence bun-
larin 6nlemlerinin simdiden alinmaya baglanmasi
lazim. Ve bunun 6nindeki en 6nemli temel engel
milli kdltirimuzin o olumsuz 6zelligi. Benim

“Benim kisisel gézlemim, sekiz
sektortiimtizle birlikte bu kadar biiyiik
siber savunma yapacaksak bilgi
paylasiminin bugtin oldugu yer kotii
bir diizeyde. Bunu hic degilse vasat
bir yere cekmemiz lazim. Bir anlayis
degisikligi bence gerekiyor.”

Dr. Attila OZGiT

bilgim ¢ok degerlidir, basim belaya girer, bu bilgiyi
paylasmayayim duygusundan yavas yavas farkli
anlayislara evrilmemiz lazim.

(E) Korgeneral Alpaslan ERDOGAN

Yani bilgi kiskanchgindan kurtulmamiz gerekir so-
nucu mu ¢itkaralim hocam bundan?

Dr. Attila OZGiT

Evet. Namik Kemal Pak rahmetli, ODTU Fizik bo-
lima hocamiz gesitli nedenlerle teknolojik konu-
larda da bizden fikir aliyor. Sonra TUBITAK Baskan
Yardimcisi ve daha sonra da baskani oldu. O yil-
larda, “Biz ODTU'yiiz, her seyi cok iyi biliriz” diyen
rahmetli Namik Hoca, TUBITAK koltuguna otur-
duktan sonra, “Bu Universiteler de ne yapar? Biz
TUBITAK olarak her seyi yapariz” duygusuna ¢cok
hizli bir sekilde evrildi. Orgiitlerde olusan atmos-
fer, bireyleri tek tek etkisi altina aliyor. Dolayisiyla
genel anlamda “Biz bu alanin en iyisiyiz” duygu-
su bir sekilde yerlesirse bunun gibi dukaliklar bir
suru yerde olusmaya basliyor. Dolayisiyla bu da
bir 6rnek.

(E) Korgeneral Alpaslan ERDOGAN

Hocam, aslinda bu séylediginiz husus davranis bi-
limlerinde “grubun birey lizerindeki normatif etki-
si” diye adlandiriliyor. Yani gruba yeni giren bir bire-
yi 6blir grup tyeleri aninda sekillendiriyor.

Dr. Attila OZGiT

Cizre'deki bir sicak savasi yoneten kara kuv-
vetlerinin icinde olusmus boylesine bir duygu
fazla sorun degil ¢linki onlarin isini onlar ¢oze-
cekler. Ama konustugumuz konu artik bu de-
gil. Konustugumuz konu herkesi ilgilendiriyor.
Dolayisiyla devletin icindeki degisik bakanliklarin
ya da sektordeki iri kitlelerin bu anlayisi yikmak
icin 6zel caba gostermeleri gerektigini disinu-
yorum. Hem kendi iclerinde dikey olarak hem de
13
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yatay olarak butuin sektorlerde. Dolayisiyla bitin
bu Uretilebilecek tekniklerin, teknolojilerin ve-
rimli kullanimi bana sorarsaniz buradan geciyor.

Volkan ERTURK

Bana sordugunuz zaman, kuruma gelen zarar ice-
rikli bir e-posta buradaki makineye viris bulastir-
di. Bu ransomware bulastirmaya calisan, kotucul
bir virtis ve adamin amaci para almak. Bu durum
aslinda ufak ekonomik kazang amacli, saldirganin
ayni anda yaptig1 100 bin saldiridan bir tanesiydi.
Bu bizim icin aslinda Ulkenin siber glivenligini et-
kileyen bir konu degil. Buna bir KOBIi'nin isini dog-
ru yapmamasindan kaynaklanan kaybettigi para
ya da kaybettigi veri olarak bakiyoruz. Bunun bir
finans kurumunda da, bir devlet kurumunda da
cok benzer 6rnekleri olabiliyor. Konteks degistigi
zaman, kurum degistigi zaman, devlete yapilan
siber saldir veya bir KOBIi'ye yapildiginda nasil
yorumlaniyor? O bankanin itibar kaybidir. Benim
¢ok bankaci musterim oldugu icin biliyorum, o
banka siber saldiri yasadigi zaman "“Vatandasin
bize gliveni azaliyor, marka gliveni azaliyor, daha
az para yatiriyor. Bizimle daha az calisiyor. O yuz-
den siber glivenligimizle kurdugumuz itibarimiz
bizim icin cok 6nemli” diyorlar. Yani aslinda ora-
da ekonomik gudulenmeyle ilgili bir yaklagim var.

Ama buradaki kontekste baktigimiz zaman, as-
linda bu, tlkemize yapilan saldinlarin izdisimi
olarak da yorumlanabilir. Acikgasi ben hep 6zel
sektorde calistigim, bu saldirilar da yavas yavas
daha sofistike hale geldigi ve etkileri arttig igin,
yapilabilecek seyler de arttigi icin soyle bakiyor-
dum: Karsidakinin bir motivasyonu var, bilgi cal-
mak. Niye; bilgiyi satar veya “Senden bunu aldim”
diye tehdit eder, para kazanir. Ya da eskiden hobi
amagli zarar veriliyordu. “Musa, Ayse'yi seviyor”
gibi seyler yaziliyordu. Ama bu kontekste bakti-
gimiz zaman, dusman olarak tanimlanan koétu
niyetli bir grubun, bir tizel kisiligin yaptig: tlke
bazinda bir faaliyet de olabilir. Bunun dlke ¢i-
karlarina yonelik degil de oradaki bir kurumdan
ekonomik kazang veya bilgi elde etmek amacli
yapilan bir saldir oldugunun ayrimi nerede ola-
cak? Clinki ayni seyi fiziksel 6rnegi lizerinden de
14
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disunebiliriz. Siber gluvenlikte veya dijital dlinya-
da sinir yok ama mesela biri Turkiye'nin sinir al-
kelerinden birine gidip oradaki firindan bir ekmek
caldim ya da oradaki banka subesini soydum dese
bu bizim icin bir hirsizlik olayr midir yoksa daha
buyuk bir olay midir? Veya oradaki ekip ucarak
geldi, burada fiziksel olarak bir bankadan veya bir
devlet kurumundan bir sey caldi diyelim. Bu bir
hirsizlik midir, yoksa bir diisman tarafindan veya
bilinmeyen bir gli¢ tarafindan yapilan askeri bir
operasyon mudur? Bu ¢izgi benim icin ¢ok ente-
resan bir nokta.

Bence finans da, telekom da, biitiin 6zel sektor
buna ekonomiktir diye bakiyor. Boyle bakmak zo-
runda. Nasil bakarsiniz? Ben ne kadar gelir elde
ediyorum, bunun ne kadarini itibarimi, guvenli-
gimi, altyapimi, dijital unsurlarimi korumak igin
harciyorum? Bu yOnetimin verecegi bir karardir.
Ylzde 10’unu harciyorsa, o zaman onun igin 100
bin dolardir. 100 bin dolarla ne kadar glvenlik
yapabiliyorsam o kadar yaparim diye bakacaktir.
Cunku daha fazlasini yapmasi anlamsiz, isi ka-
patir. O zaman da glindeme ne geliyor? Ben kag
tane adam alinm buraya? Uc kisi aliyor, koyuyor
oraya. Bu yeterli mi, degil. Neyin yeterli oldugu-
nu bilmiyoruz. Ama ne kadarinin yeterli olacagini
disinmeye gerek yok ¢uinkl zaten hicbir zaman
o butceye sahip degiliz, hicbir zaman 6yle bir ya-
tinm yapmak istemeyiz. O yatirimi, oradaki bilgi
birikimini, oradaki siregleri oturtacak zamani-
miz, enerjimiz yok gibi unsurlar devreye girecek.
O ylzden bircok sektorde gerektigi kadar gliven-
lik, yapabildigimiz kadar guvenlik, “Bizim ¢ocuk-
lar hallediyordur” kadar guvenlik anlayisi hakim
oluyor. Devlet kurumlarina baktigimiz zaman da
konuya “Bize kadro vermiyorlar ki, kadro kesintisi
var” veya “Sozlesmeli aldik, iki tane canavar arka-
das var, onlar her seyi yapsin” seklinde yaklasildi-
gini gorlyoruz. Devlet kurumunun ne kadar gu-
venlige ihtiyaci olduguna bakmak yerine, eldeki
kadro, butge, kurum bitgesinden bilgi sistemleri-
ne ayrilan butcenin icerisindeki glivenlik payi gibi
konular etrafinda insanlar hareket etmeyi tercih
ediyor. Daha Ust bir bakisla bakip “Bunlar bizim
icin kritik kurumlardir, bunlar bu sekilde davran-
mali” gibi dlisinen uzmanlarimiz var ama bunun
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pratige ne kadar inebilecegi zor bir konu. Kaynak
yetersizligi veya buraya kaynak ayirmamak tercihi
sebebiyle de insanlar sikisiyor.

Yonetimler guvenligin kendileri icin ne kadar
onemli oldugunu anlamaya ¢alisiyor ama isleri-
ni devam ettirecek kadar. Bilinmeyen bir tehdide
karsi kimse korunmaya calismiyor ¢uinki insanlar
korunamayacagini biliyor. “Bir devlet beni hedef
alirsa zaten yapar” diye disiiniyorlar. insanlar
“Finansal motivasyonu olan biri icin en asagida
duran meyve olmayayim, bana gelmesin de bas-
kasina gitsin modunda davraniyor ve disaridan
bakildiginda biraz daha disli goriinmeye calisa-
yim"” diye dustinlyor. Mesela “Biz ¢ok iyi gliven-
lik yapiyoruz, en iyi guvenlik operasyonu bizde”
diye kimse beyanat vermez. Niye vermez? Hedef
olmamak i¢in vermez. Biraz daha gozikmeyelim,
alcakgonulliu olalim. Bize kimler gelebilir? Buna
ne kadar hazir olabiliriz, elimizden geleni yapalim
seklinde kaliyorlar. Burada Attila Hocamizin soy-
ledigi bilgi paylasimi dnemli. Ben o 6rnegi soyle
veriyorum: Mesela ben kot niyetli bir vatandasim
diyelim; ¢ok bilinen bir platformla ilgili bir acik-
lik buldum, o acgikligi somirecek bir kod yazdim.
Bunu satmaya kalkisirsam birka¢ milyon dolar

degeri var piyasada. Niye? ClnkU bunu alanlar
kullanabiliyor. Ama ben bunu satmayip kullan-
maya karar verdim. Diyelim ki finans sektoruiyle
ilgili, swift sistemine yonelik bir atak. 10 bin tane
hedefleyecegim banka var, Kodum hazir, kag ta-
nesine hemen ayni anda operasyon yapabilirim?
Uc tane, bilemediniz bes tane. Aslinda ben bu bes
tanede amacima ulasmak icin belki haftalar, belki
aylarca calisacagim. Geri kalan 9.995 banka icin
bir sey yapmayacagim su an. Bu bes bankanin iki
tanesinde hedefime ulasirsam, ¢ tanesinde ya-
kalanirsam ne olacak? Aslinda bu yakalandigim
an, yakalandigim zaman diliminde artik kimse-
nin bilmedigi zararli bir kod olmayacak ortada.
O bilinen, yeni ¢ikmis bir teknik olacak. Oradaki
paylasim 6nemli oluyor. “Biz boyle bir teknik bul-
duk, boyle bir sey kesfettik altyapimizda” diye
bu insanlar konusmaya baslarsa geri kalan 9.995
tane banka bu teknikten etkilenmeyebilir. Clinku
onu 6grenip ona bagisiklik kazanmak icin gerekli
cabayi sarf edebilirler. O ytzden aslinda iletisimi
paylasmak degerli bir sey. Ama diger taraftan da
paylasmak zor bir sey. Mesela ben ABD'ye her
gittigimde bulyik glivenlik Ureticileriyle konusu-
yorum; “Bizimle niye paylasmiyorsunuz, zararli
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“Bence finans da, Telekom da, blitiin
ozel sektor buna ekonomiktir diye
bakiyor. Boyle bakmak zorunda.
Nasil bakarsiniz? Ben ne kadar gelir
elde ediyorum, bunun ne kadarini
itibarimi, gtivenligimi, altyapimi, dijital
unsurlarimi korumak icin harciyorum?
Bu yénetimin verecegi bir karardir.
Yiizde 10°unu harciyorsa, o zaman onun
icin 100 bin dolardir. 100 bin dolarla ne
kadar gtivenlik yapabiliyorsam o kadar
yaparim diye bakacaktir. Clinkii daha
fazlasini yapmasi anlamsiz, isi kapatir.
O ytizden bircok sektérde gerektigi
kadar giivenlik, yapabildigimiz kadar
gtivenlik, ‘Bizim cocuklar hallediyordur’
kadar gtivenlik anlayisi hakim oluyor.
Devlet kurumlarina baktigimiz zaman
da konuya ‘Bize kadro vermiyorlar ki,
kadro kesintisi var’ veya ‘Sézlesmeli
aldik, iki tane canavar arkadas var, onlar
her seyi yapsin’ seklinde yaklasildigini
gortiyoruz.”

Volkan ERTURK

buldugunuz dosyalar bizimle paylasirsaniz aslin-
da biz de 6greniriz” diyorum. Clinki onlarin boyle
paylasim ortamlari var. Dort, bes kurum bir araya
geliyor. Her gun bir milyon tane dosya paylasirsa-
niz sizi oraya aliyorlar. Orada da sunu 6grendim.
Aslinda paylastiklari musterilerinin bazi bilgileri
kritik oluyor clinkl false positive oluyor. Bunun
icinde zararli var diyor, adamin gercekten bir
standart word dokiimani, icindeki makro yanlis
algilanmis. Aslinda o paylasimin iginde gergekten
Kisisel Verilerin Korunmasi Kanunu'nu (KVKK) et-
kileyebilecek veya belki kurumun ticari konumu-
nu etkileyebilecek icerikler de olabiliyor. Yani zor
bir konu. Biz her zaman hakli olmak zorundayiz,
biz her zaman dogru olmak zorundayiz ki kalemi-
zi koruyalim. Biraz daha Ust akilla, Gst bakis aci-
siyla belki 6nu alinabilir.
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Kadir Murat BiCER

Ben oncelikle ulkedeki siber glivenlige bakis agi-
s icin bir terim kullanmak istiyorum. ingilizce
Turkge karisik olacak biraz: “Musibet based secu-
rity”. Genelde bizdeki glivenlik anlayisinda, basi-
miza bir olay geldikten sonra onlem aliyoruz ve
musibetten sonra neler yapabilecegimizi deger-
lendiriyoruz. Musibetten 6nce neler yapilabilece-
giyle ilgili Volkan Bey'in de Ozetledigi gibi Uzeri-
mizdeki butce, personel ve is yikiiniin mimkiin
oldugu kadar fazla artmamasina yoénelik kon-
septlerle ilerliyoruz. Sektorlerden hangisi kritik
altyapidir, hangisi devlet adina 6nemlidir, hangisi
ne kadar etkilenirse devletin milli gtivenligi veya
devletin bekasi o kadar etkilenir gibi bir ayrim
cok zor. Ge¢cmis donemde Estonya’daki saldirilar
finans agirlikliydi ve devletin isleyisini etkiledi.
Finans da etkileyecektir. Onun haricinde kamu
kurumlarini da etkileyecektir. Emniyet ve gliven-
lik kuvvetlerini etkileyecektir ki en ¢ok etkilene-
ceklerin basinda enerji sektorl vardir. Bu anlam-
da genel olarak bizim kendi bakis agimizda STM
Siber Flizyon Merkezi icerisindeki Gi¢ merkezden
biri olan Siber istihbarat Merkezi tarafinda kamu-
ya ait bazi bulgu ve bilgileri aliyoruz ve ilgili birim-
lerle de paylasiyoruz. Ama butun sektorin tem-
silcilerinin verileri ortak bir alanda paylasmasiyla
ilgili bir regllasyon olmasi veya talep gelmesi ge-
rekir. Yoksa zaten bilgilerin “"need to know, need
to share” mantiginda paylasilmasinda sikinti yok.

Siber istihbarat tarafiyla ilgili 6zellikle ilgi ala-
nimiza giren, yani kapsami belirleme, kapsami
kiicliltme anlaminda baktigimiz zaman genel-
de gov.tr, edu.tr, pol.tr, tsk.tr gibi biraz da kamu
tarafinda itibar kaybina sebep olabilecek veya
kamu tarafinda gizliligin engellenmesine sebep
olabilecek olaylarin tespiti, bunlara yonelik varsa
bir aktivite, varsa bir grup, varsa farkli bir zarar-
U, bunlarin bilinip ilgili birimlerle paylasilmasina
yonelik bir efor paylasiliyor. Siber istihbaratin
burada 6nemli oldugunu da bazi olaylarin erken
haber alinip verilmesiyle gormus bulunmaktayiz.
Mimkin oldugu kadar veri paylasimi 6nemli ama
kurumlar tarafinda da siber istihbarata, 6zellik-
le siber tehdit istihbaratina 6nem verilmesi ve
guvenlik anlayisinda sadece interaktif ve reaktif
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olunmamali, ayni zamanda proaktif de yaklasil-
malidir. Cogunlukla interaktif giivenlik bilesenleri
var. Mevcut duruma gore bir olay tespit ediliyor
ve reaktif olarak da olaya mudahale ve diger is-
lemler yapiliyor. Burada proaktif olarak istihba-
rat verisiyle beraber bu islemlerin yapilabilmesini
tavsiye ediyoruz.

Bununla birlikte farkli sektorlerde farkli etkileri
bulunmaktadir. Biraz dnce soyledigimiz gibi gec-
mis donemdeki etkileri, mesela finans sektoriyle
ilgili etkileri Estonya'da goruldu. Saglik sektoruy-
le ilgili gectigimiz donemde yasanan Wannacry
vakasiyla ingiltere’de bircok hastanede ameliyat-
lar yapilamadi ve saglik sektorl direkt etkilendi.
ingiltere ondan sonra saglik sektérii tarafinda
olay olduktan sonra gilivenlik¢i personelin seg-
mantasyon yapmasi gibi ilgili verileri kontrolli
islemeye basladi. ingiltere'deki saglik olaylarin-
dan sonra segmantasyonlar yapildi. Ama biraz
onceki konusmalarda glindeme geldi, Turkiye
saglik sektorl icerisinde benzer segmantasyon-
lar henliz tam olarak oturmamis durumda. Onu
da bir baska projemiz icinde goriiyoruz ve onlari
da zaten ilgili birimlerle paylasiyoruz. Bunun ha-
ricinde, enerji sektoriindeki saldinlar; -Ukrayna
Kinm tarafindaki saldirilar gibi bundan birkag
ay oncesine kadar devam eden ve birkag aydir
biraz daha duragan olan Venezuela tarafindaki
enerji santrallerindeki saldirilar ki Venezuela'nin
icinde bulundugu politik durumdan kaynaklan-
dig1 belirtiliyor, Veya herkesin ¢ok cok iyi bildigi,
Stuxnet tarafindan niikleer santrallerde yapilan
saldirlar- direkt milli giivenligi etkileyebilen sal-
dirilar. Ama burada, hangi sektor milli giivenligi
en ¢ok etkiler, hangisi etkilemez boyutunda ay-
rim yapmak cok zor. O kapsami belirlemek igin
de llkemizde teskilatlar, kuruluslar, organizas-
yonlar da olustu. Ulusal Siber Olaylara Midahale
Merkezi var; BTK blinyesinde gorev yapiyor.
Cumbhurbaskanligi Dijital Dontstim Ofisi ¢alis-
malar yapiyor. Siber Guvenlik Kiimelenmesi ¢a-
lismalar yapiyor. Bu anlamda, farkli gruplarla ele
alinabilmesi ve artik son donemde siklikla duy-
dugumuz “Cyber hygiene” konseptinde bu kritik
kurumlarin glivenlik altyapilarinin iyilestirilebil-
mesini onerebilirim.

Biraz onceki konuya ilave olarak, Kubilay Bey'in
bahsettigi 6zel kuvvetler mantiginda siber ope-
rasyon birliklerine bakis agisi mantik olarak gu-
zel bir bakis acgisi ama gecmiste piyade subayi ve
hudutta ¢alismis birisi olarak hudut giivenligini
unutmamak lazim derim. Yani 6zel kuvvetci ola-
cak ama hududa bakan biri de olacak. Yani hudu-
da bakan birisi olmazsa 6zel kuvvetler tek basina
yeterli olmaz, ne zaman ve hangi konumda gorev
alinacagini bilemez. Yani biz gozleme ve izlemeyi
iyi yapabilmeliyiz ki, operasyon birligi, siber gui-
venlik operasyon kuvveti, kendine diisen gorevi
daha iyi ortaya ¢ikarabilsin.

(E) Albay Kani HACIPASAOGLU

Olayi siber guivenligin, siber savunmanin da ote-
sinde devlet olarak daha kapsamli gormek lazim.
Mesela su anda Cooperative Cyber Defence Centre
of Excellence (CCD COE)’da, milli olarak tlkelerin
katiimiyla uluslararasi bir organizasyonda yapi-
lan siber glivenlik tatbikatlari var; ama s6zkonu-
su topyekdn Ulke glivenligi olunca konuya daha
once acikladigim sekilde daha yukaridan ve cok
daha kapsamli bakmak gerekiyor. Bir sicak savas-
tan once kriz yonetim durumu olduguna, devletin
batln teskilatlarinin bu kriz yonetiminin icinde
olmasi gerektigine, o kapsamda siber saldirilar,
savunmalar planlanmasi ve icra edilmesi gerek-
tigine ve gercekten bu sekilde uygulandigi zaman

“Sektorlerden hanagisi kritik altyapidir,
hangisi devlet adina 6nemlidir,
hangisi ne kadar etkilenirse devletin
milli gtivenligi veya devletin bekasi
o kadar etkilenir gibi bir ayrim ¢ok
zor. Finans etkileyecektir. Kamu
kurumlarini da etkileyecektir. Emniyet
ve guivenlik kuvvetlerini etkileyecektir
ki en cok etkileyeceklerin basinda
enerji sektort vardir.”

Kadir Murat BICER
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bizim su anda yapmak istedigimiz siber tatbikat-
larin, egitimlerin veya saldirilarin anlaminin ¢ok
daha guzel cikacagina inaniyorum. Bu dogrultu-
da, en kritik alanlardan biri “siber tehdit” istihba-
ratinin olabildigince ulusal olarak uretilip disariya
olan bagimliigimizin en aza indirilmesidir. Bunu
HAVELSAN'da Siber Givenlik Direktoriiyken; 15
Temmuz 2016'dan 15 gln sonra, “CIA registered”
bir Amerikan siber glivenlik firmasi olan FireEye
ile birlikte is ortaklari olan ve siber tehdit istihba-
rati Uzerine yogunlasmis olan EyeSight firmasini
ortak is firsatlari konusunda ziyaret icin gittigimiz
irlanda’da cok net anladik. Ozetle, tiim miisterile-
rinin bilisim sistemlerini siber tehdit ve saldirilara
karsi izleyip korurken elde ettikleri cok degerli si-
ber saldiri bilgileri dncelikle ABD istihbaratina aki-
yor; ticari bolimiinde de uygun gordukleri kadar
cok yuksek maliyetlerle musterilerine yillik lisans
Ucreti karsiligl pazarlaniyor, hem de sizin sistem-
lerinize baglanilarak... Bu durumu en kisa zaman-
da mimkinse ortadan kaldirmak, degilse en aza
indirgemek zorundayiz. Diger bir ifadeyle, degisik
siber tehdit ve saldin bilgilerini olusturan verita-
banlarini biz gelistirip hizmete sunmaliyiz; bunu
yapabildigimiz an gercek anlamda “yerli ve milli”
bir Girlin ortaya koymus oluruz.

YN

Dr. Attila OZGiT

O gunku saldiriyr incelerken, birkag operasyonel
bilgiyi ayrintili vermek istiyorum. Trafik yonlen-
dirmede ¢ok temel bir konu vardir, teknik olarak
ingress egress filtering deniyor. Router'iniza gi-
ren trafigin sizin domain'inize dogru geri ittiri-
yor olmasi lazim. Bu paketlerin icinde size dog-
ru oldugunun gosterilmesi lazim. Disari ¢ikan
paketlerin de sizin IP'lerinizden ¢ikmasi lazim ve
bunun giris cikis denetim filtrelerinin olmasi la-
zim. Bunun olmamasi nedeniyle trafigin yaklasik
yluzde 35'i bu sekliyle Turkiye'nin icinde basimiza
beladir. Bunu sonra operatérlerle konustuk. Tiirk
Telekom’un altyapisi, tabii muhtemelen teknolo-
jinin de zaman icinde hizli evrilmesi nedeniyle ¢ok
sistematik yapilmis degil. Dogal olarak bir seyin
Ustiine biraz daha koyuyorsunuz ve birtakim tek-
nik adamlar IP altyapisinin network segmantas-
yonlarinin hangi IP'lerden, nereden nereye nasil
gececegiyle ilgili planlamalar yapiyorlar. Bence
hepsi transitti ama Turk Telekom altini gize gize
“Biz transit operatoriiz, sadece Tiirkiye trafigi ta-
simiyoruz, dolayisiyla giren ¢ikan transit trafik-
se biz buna karisamayiz” diyordu. Ama bunu da
anlamanin yolu var. Transit trafigini dyle bir yere
network partition yaparsin ki oradan gegirirken
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istiyorsan o kurallari uygulamayabilirsin. Ama
hicbir yerde bu filtreleme yok. Simdi gerekge su:
“Biz transit operatoriiz, biz boyle bir sey yapama-
y1z.” Ancak cevap bu degil. Teknik bir adam otu-
racak, Tirkiye capinda ¢ok buyik bir IP network'i
tekrar ingress egress filtering’e uygun bir sekilde
bir yapilandiracak. Teknik adam dogal olarak bu
isten kagiyor. Belki kendi de hakli. “Gunlik za-
ten 40 bin tane derdim var, tutup bir de boyle
buayuk bir lokmayla ugrasmaya kalkarsam ben
bunun altindan nasil kalkarim” diye duistnuyor.
Ama pratik olarak sonug; emniyetin icinde, Tirk
Telekom'un icinde degisik yerlerde kendi kendine
saldirilar basliyor. Emniyetten bize o donemde
bir yazi geldi, “ODTU’den bize saldiriyor musu-
nuz, ¢cok acele cevap verin” diyor. Hayir, ele ge-
cen bot'lar tamamen sahte paketler yaratiyor-
lar, spoof paketlerin timu faras gibi geciyor Turk
Telekom network'tiinden. Bu bile bana sorarsaniz
buglin hala Turkiye'nin temel sorunu. Clinki bu-
yuk olcekli bir saldiri basladigl anda bu yetenegin
olmamasi arka planda inanilmaz bir arka plan gu-
rultisd yaratiyor. Bu durumu anlatmaya calistik
ama hala bundan bir ders alinmadigini disuinu-
yorum. Bunun &zeti su: ODTU kapisina koydugu
bir cihaza filtreleme yapmali. iceri giren paketin
hedef adresi icerideki ODTU adresi olmalidir,
ODTU'den disariya cikan bir paketin kaynak adre-
si mutlaka ODTU'Lii olmalidir. Siz bu filtrelemeyi
yaptiginiz zaman iginizden disariya spoof paket
yollamazsiniz. Herkes kapisinin 6niint bu bigim-
de supurdugl zaman soyledigim bu arka plan gu-
rultisi cok cok azalir ki kriz durumlarinda zaten
signal/noise arasindaki farki anlayabilmek icin de
vakit harciyorsunuz.

IP based DNS kullanmayan, baska protokol kul-
lanmayan IP based bir plan olmasi lazim ¢uinki
DNS kriz durumunda ayaginiza dolaniyor. Bir yere
DNS request kullaniyorsunuz, cevap alamiyorsu-
nuz. Cevap alamadiginiz icin bekliyorsunuz. Biz
bunu nereden 6grendik? Kendi i¢ network'timiiz-
de trafik istatistikleri tireten ve her bes dakikada
bir degisik trafik karakteristiklerini bize yollayan
yazilim calismamaya basladi. Clinki DNS resolu-
tion yapiyordu. Sozel telefon iletisimi bu durum-
lardainanilmaz sikintili bir sey. Cok sayida adamin

birbirleriyle degisik ikililer halinde konusmalari ve
o konusmalarin sonucunda islem yapilmasi ve o
islemlerin yukariya eksik gedik yansitilmasi. Niye
derseniz aralarinda telefonla konusurken ¢ok ko-
mik bir sey oldu. Artik lizerinden ¢ok vakit geg-
tigi icin konusabiliyorum, o zamanlar sikintiliydi.
Turkcell'in bir miihendisiyle arada konusulurken
soyle gozlem anlatiliyor: Gozlemde “su boy pa-
ketler aliyoruz"” deniyor. Karsi taraftaki miihendis
“o boydaki paketleri drop et” diye bir kural ko-
yuyor. Bir kere ¢ok hizli verilmis bir karar. Analiz
etmek lazim. Turkcell'in DNS request’lerine giden
boy, turkcell.com.tr ve kendisini resolve edeme-
meye basladi. Dolayisiyla telefon iletisimi diinya-
nin bu tir durumlarda bence kaginilmasi gereken
bir durum. Saldiri yuizeyini genisletmek icin her
kurumun bir contingency planinin olmasi lazim.
Cunku ozellikle DDOS turua yerlerde saldin belli
noktalara yogunlasiyor. O noktalarin, o makine-
lerin float edebilmesi, hizlica IP degistirebilmesi,
o makinelerden ¢ok sayida alinmasi, boylece karsi
tarafin isini iyice zorlastirma gibi yontemlerin ¢cok
onceden planlanmis ve kenarda hazir vaziyette
bekler olmasi lazim. Koordinasyon ¢ok dnemli.

(E) Korgeneral Alpaslan ERDOGAN

Diinya siber glivenligi nasil takip ediyor, bu konu-
da en gelismis (ilkeler ve giivenlik uygulamalari ne-
lerdir, uluslararasi teskilatlarla siber harekat ya da
siber operasyon isbirlikleri nasil ytiriitiilmektedir?
Gortiglerinizi rica ediyoruz.

Mustafa OZCELIK

ilk oturumda kavramlari konustuk. Sinir kavrami-
nin degistigi asikar. Yani konvansiyonel anlamda
sinir ortadan kalkti. Hepimiz loT'yi konusuyo-
ruz. Cihazlarimizi bireyler olarak aslinda hepimiz
kendi organizasyonlarimizda kullaniyoruz. Hepsi
sinirin bir muhatabi oldu. Olayin savunma ta-
rafinda muhataplar boyle. Saldiri tarafinda da
asinda muhataplarda inanilmaz bir degisim
var. Konvansiyonel anlamda saldiri ve savas ba-
kimindan devletleri konustuk, biraz terdrizm
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konusuldu. Kubilay Bey ter6rizmden daha 6ngo-
rilemez bir sey olarak bahsetti, kesinlikle katili-
yorum. Ter0rizmde dahi aslinda muhatabiniz bel-
li. Ama siber saldirilarda muhatap da inanilmaz
bir belirsizlik icinde. Tabii bittin bunlar hepimiz
icin daha 6ngorulmesi zor bir sonug doguruyor.
Tabii bu devletler agisindan. Organizasyonlar ya
da bireyler agisindan baktiginizda ciddi bir tehdit
algisi olusturuyor. Tabii tehdit ve firsat kavramla-
ri birbirini tetikleyen seyler. Tehdit ne kadar bi-
yuikse Ureticiler anlaminda, sirketler anlaminda
aslinda muthis bliylk bir pazarin ortaya ciktigi
asikar. Buglin siber gtivenlikle ilgili yapilan har-
camalarda projeksiyon olarak trilyon dolarlarn
konusmaya basladik ve bu bakimdan inanilmaz
eksponansiyel bir artis var. Tabii diinyadaki hazir-
ik seviyelerine baktigimizda NATO'dan 6rnekler
verildi, bir miktar ABD'yi konustuk. Olayr Dogu
ve Bati biraz farkli algiliyor. Bir soguk savas de-
vam ediyor. Savas ve baris kavramlari da cok ig
ice gecmis durumda. Buglin NATO'daki toplan-
tilarda - Dogu Bloku cok acik bir sekilde bir teh-
dit olarak algilaniyor; Dogu tarafina gittiginizde
de Bati inanilmaz bir tehdit olarak algilaniyor.
Geriye kalan bolge de aslinda savasin daha fazla
cereyan ettigi bir bolge. Ukrayna'yr konustuk, bel-
ki iran’t konusuyoruz. Venezuela aslinda caydirici-
lik seviyesine ulasmis buiytik aktorlerin savaslarini
icra ettigi yeni alanlar olarak ortaya cikiyor. Yine
Soguk Savas doneminden, konvansiyonel bir or-
nek olacak belki ama bir dénem SSB'de uydu fir-
latma islerinde gorev alma imkani bulmustum ve
Ukrayna'yi ziyaret ettik. Ukrayna, Sovyetler Birligi
doneminde roket imalatinda 6nemli bir noktaydi.
Dinyeper sehrinde fabrikalarini gezerken dediler
ki, “Bizim gelistirdigimiz bir roket var, Batililar da
seytan diyor”. Seytan demelerinin sebebi su: Bu
roket, Sovyet rejiminin ¢ok farkli noktalarindan
cok farkli sensorlerden siirekli veri aliyor, sinyal
kesildigi anda bu ABD'nin, Rusya'ya inanilmaz bir
flze saldirisi baslattig, kritik tesislerini vurma-
ya basladigl anlamina geliyor. Kritik tesislerden
o flizeye link koptugu an, flize havalaniyor. Flize
bir yeri vurmak icin havalanmiyor. Sadece Rusya
Federasyonu’'ndaki butun fuzeleri ateslemek
uzere havalaniyor ki bircogunun nukleer basligi
var, ABD’deki bircok kritik noktayr hedef almis
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vaziyette. Ben Soguk Savas kavramini orada daha
iyi hissetmistim. Clinkl bahsettigimiz tek bir flize
bile ABD'nin bir sehrine inanilmaz tahribat vere-
bilecek. Yani buglin biraz siber glivenlik jargonuy-
la ddos saldirisi gibi bir durum. Ateslenen binler-
ce flizenin ytiizde 90'in1 bile engelleseniz -ki ABD o
donem o kadar da yetkin degildi- kalan yiizde 10'u
ABD'ye inanilmaz tahribatlar verebilecek seviye-
de. Buradan su c¢ikarimi rahatlikla yapabiliyorsu-
nuz: Evet, Rusya’'nin ABD ile, ABD’'nin de Rusyaiile
dogrudan savasma ihtimali yok. O ylizden savas
baska yerlerde cereyan etti, halen cereyan edi-
yor. Siber caydiricilik burada ¢ok onemli bir un-
sura donusuyor. Rusya'yl konvansiyonel anlamda
caydirici hale getiren, bugtin bircok kisita ragmen
diinyada hala s6z sahibi yapan sey aslinda savun-
ma sanayiindeki tretim kabiliyeti. Yani teknolo-
jik olarak hala diinyaya bircok noktada liderlik
yapiyor olmasi. Mesut Bedri Pasam aslinda biraz
elektronik harple bagladi. Buglin Suriye'de dun-
yanin belki de gelmis ge¢cmis en buyuk elektronik
harbi icra ediliyor ve bu harpte ABD'lilerin agik¢a
soyledigi bir sey var: “Ruslar bizden daha iyi du-
rumda. Hatta 10 yil onlarin gerisindeyiz. Clinki
su an bir¢cok sistemi hatta maalesef bizim unsur-
larimizi da bir sekilde etki altina almis oluyor.

(E) Korgeneral Alpaslan ERDOGAN

Israil’in Suriye’ye karsi icra ettigi elektronik har-
bi de unutmamak gerekiyor. Israil cok 6nemli bir
elektronik harp kapasitesi ve yetenegi olan bir Uilke.
Sik stk hava saldirilari oluyor, gidip istedigi noktayi
vurup gelebiliyor. Bu da sanki biraz elektronik har-
bi Rusya’dan daha iyi kullaniyor izlenimi veriyor.
Zarar gormeksizin Suriye’nin icerisindeki hedefleri
vurup doénebiliyor, orada hava savunma sistemle-
rini etkisiz hale getirebiliyor. Dolayisiyla elektronik
harp deyince israil’i de diisiinmemiz gerekiyor.

Mustafa OZCELIK

Kesinlikle. Zaten diinyada verilen orneklerden
birini de israil'e baglayacagim. Caydiricilik cok
onemli ve bu caydiriciligl saglamaniz igin sizin
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teknolojik olarak diinyada liderlik edenler ara-
sina girmeniz gerekiyor. Bu elektronik harpte
de boyle, artik siber guvenlikte de boyle. Bunun
baska yolu yok. Baskalarinin teknolojisini kulla-
narak sizin dunyada siber guvenlikle ilgili “Ben
kendimi glivende hissediyorum” deme ihtimali-
niz bulunmuyor. Mesela siber glivenlikte insan
boyutunu epey konustuk. insanlarin bilgi payla-
simini, hazirlik seviyesini artirmasini konustuk.
Aslinda bence o konuda hep yine teknolojiye,
otomasyona gelip dokunuyor. Bugiin 80 milyon
Turk insaninin hepsinin eline silah versek ve silah
kullanmayi 6gretsek biz konvansiyonel anlamda
ne kadar gticlu bir Glke oluruz, biraz soru isareti.
Bir etkisi var midir, evet. Ama etkisi neye olur?
Bugun bizi Suriye'de i¢ guvenlik operasyonlarin-
da etkin kilan nedir diye baktigimizda aslinda
kendimizin gelistirdigi insansiz sistemleri gori-
yoruz. Burada da teknolojik anlamda odaklanil-
masi gereken konunun isin otomasyon boyutu
oldugunu dusliiniyorum. Picus, ATAR Labs gibi
yerli Grtinlerimiz ¢ok glizel ornekler. Tabii dun-
yada teknolojik anlamda da s6z sahibi ulkeler
aslinda cok iddiali yaklasiyorlar. Burada israil 6r-
negine gelelim. israil’e baktiginizda aslinda biraz
uc bir ornek. Kendisi buyik bir pazar degil ama
diinyada siber guvenlik urinlerine baktiginizda
en etkin birkag ulke arasinda yer edinmis durum-
da. Bunun altyapisini incelediginizde disaridaki
diinyadaki kendi yatirimcilarinin bu alana 6ncelik
vermesi, devlet politikasi olmasi gibi cok 6nemli
unsur var ama hepsinin altinda israil’in bir devlet
politikasi dahilinde kendi insan kaynagini, kendi
ekosistemini, kendi inovasyonunu siber guvenli-
ge yonlendirmesinin, siber guivenligi oncelik alti-
na almasinin yattigini disiniyorum Aslinda tek-
nolojik anlamda yerli ve milli bir hamle yapiyor
ve bunu uzun vadeye yayiyor. Rusya icin durum
biraz daha farklilasiyor. Pazarda ¢ok etkin degil-
ler ama kendileri zaten bir pazar. Rusya ve Cin
ornegine baktiginizda ise bu tlkeleri siber gliven-
ligin biraz daha istihbaratin kontroliinde gittigi,
teknolojiyle istihbaratin biraz tetikledigi bir yer
olarak goriiyorum. Kurdugumuz temaslarda da
bunu ifade ediyorlar, yavas yavas bir acilim igeri-
sindeler. Diinyaya teknoloji satma noktasina ha-
zirlaniyorlar. ABD yine her alanda oldugu gibi bu

konuda da iddiali. Zaten dlinyada yaptigl operas-
yonlarla da kendi buyuk firmalariyla da bu ligin
hala ilk sirasinda. Burada Hollanda glizel bir 6r-
nek bence. Hollanda'da Hague Security Delta'y
ziyaret etme firsatimiz olmustu. Hollanda olaya
biraz daha business gozuyle bakiyor: Diunyadaki
siber guvenlikle ilgili startup’lari Hollanda'ya
¢ekme ve bu konuda iddiali bir hub olusturma
noktasinda epey yol katetmis durumdalar. Biz
aslinda Turkiye olarak neler yapiyoruz, neler yap-
maliyiz baglaminda disindigumiizde aslinda
batin bu orneklere baktigimizda ilk olarak milli
guvenlik boyutuyla kendi teknolojimizi gelistir-
mek zorundayiz. ikincisi Tiirkiye'deki tek prob-
lemimiz glivenlik problemi degil. Bugun aslinda
ekonomik krizle bogusuyoruz, gen¢ nifusumuzu
beyin gbcu anlaminda disariya kaybetmenin ver-
digi GizUntd var, onu nasil yonetebilecegimizi ko-
nusuyoruz. Tum bu sorunlara baktigimizda siber
glvenlik aslinda bircok problemi ¢ozebilecek yeni
nesil bir alan olarak ortaya c¢ikiyor. Hollanda'yla
konustugumuzda Haque Security Delta bir ra-
kam vermisti. Haque Security Delta'daki firma-
larda kisi basina diisen ciro 2018 rakamiyla 500
bin avro. Bakildiginda inanilmaz bir katma deger.
Bizim Turkiye'de en ovundugumiuz, teknolojik
katma degerimizin en yogun oldugu savunma sa-
nayiimizdeki rakamlarimizda bunun beste birine
ancak ulasabiliyoruz. O ylizden Savunma Sanayii
Baskanligimiz olarak bu konuda hem guvenligi-
mizi garanti altina almak hem de diinyada ina-
nilmaz biiylyen bir pazar, geng niifusun kanalize
edilebilecegi dogru bir teknolojik alan oldugu ba-
kis acgisiyla ekosistemi nasil gelistirebilecegimize
odaklandik ve cesitli sektorel analizler ve bu ko-
nudaki paydaslarla bir araya gelme neticesinde
Tirkiye Siber Guvenlik Kimelenmesi olusumunu
dogurdu.

Kimelenme olarak 2017-2018 yillarinda yaptigi-
miz analizlerde sunu gordik: Akademiyle, ozel
sektorle, kamuyla ayri ayri goristiik ve cesitli
problemler aslinda ortaya konuldu. Bu problem-
lerden biri paydaslar arasi etkilesim problemimiz.
Yani biz birbirimizi yeterince tanimiyoruz, birbi-
rimizle dogru etkilesim kanallar olusturamiyo-
ruz ve herkes kendi adaciginda kendi diinyasini
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“Savunma Sanayii Baskanligimiz
olarak bu konuda hem gtivenligimizi
garanti altina almak hem de diinyada
inanilmaz biiyiiyen bir pazar, geng
niifusun kanalize edilebilecegi dogru
bir teknolojik alan oldugu bakis acisiyla
ekosistemi nasil gelistirebilecegimize
odaklandik ve cesitli sektorel analizler
ve bu konudaki paydaslarla bir araya
gelme neticesinde Tiirkiye Siber
Gtivenlik Kiimelenmesi olusumunu
dogurdu. Kiimelenme olarak 2017-2018
yillarinda yaptigimiz analizlerde sunu
gordiik: Akademiyle, dzel sektorle,
kamuyla ayri ayri gortstiik ve cesitli
problemler ortaya konuldu. Paydaslar
arasi etkilesim bir problem olarak ¢ikti.
Insan kaynadi eksikligini gidermek
ciddi bir ihtiya¢. Kamunun belki kendi
kaynaklari, kisitlariyla da alakali ama
Ozel sektor de bu problemi yasiyor. Bir
digeri de sertifikasyon konusuydu.”

Mustafa OZCELiK

kurtardigini iddia ediyor. Ama buyuk resme bak-
tigimizda aslinda bir¢ok kaduk yapr goriyoruz.
Bunu kamu kurumlari icin de Ozel sektor icin de
akademi icin de séyleyebiliriz. insan kaynag ek-
sikligini gidermek ciddi bir ihtiyag. Kamunun belki
kendi kaynaklari, kisitlariyla da alakali ama 6zel
sektor de bu problemi yasiyor. Bir digeri de sertifi-
kasyon konusuydu.

(E) Korgeneral Alpaslan ERDOGAN

Kamu kesimi insan kaynaklan konusunda sikinti
yasiyor. Kadro ve maas dlistikliigtiniin biitce sikinti-
sindan dolayi oldugunu biliyoruz da, 6zel sektérdeki
sikintinin sebebi de yine ayni mi, yoksa Volkan Bey'in
vurguladigi gibi herkesin dlistik blitceler ayirarak
kendisine yeterli emniyeti sagladigi diisiincesi mi?
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Mustafa OZCELIK

Aslinda buradaki konu finansal kaynaktan ziyade
siber guivenligin ¢ok hizli buytyen bir alan olma-
si ve yetismis insan kaynaginin sadece Turkiye'de
degil, tim diinyada buyulk bir problem olmasi.
Kaynagl cekememe bir problem; kamunun, 6zel
sektorun kendi icinde bununlailgili cozmesi gere-
ken seyler var ama totalde baktiginizda da, bitiin
problemlerinizi ¢cozseniz de, iyi maaslar da verse-
niz -butuin kamu igin soyliyorum- insan kaynagi
kisiti butiin diinyada bir gercek. Turkiye'nin de bir
gercegi; yetismis beyinlerinizin disariya kagmasini
engelleyemiyorsunuz. Havuzu bir sekilde doldur-
maniz gerekiyor ama bir taraftan da bosaliyor,
bunu hizli bir sekilde ¢6zmemiz gerekiyor.

Sertifikasyon konusu da soyleydi: Diyoruz ki,
“yerli milli drunlerimizi kullanmak zorundayiz,
teknolojik olarak liderlik etmek zorundayiz.” Yerli
ardnler var mi var. Bugiin Tirkiye siber gliven-
lik kiimelenmesinde 106 (yeye ulastik. Bunlarin
hepsi Tiirkiye’de mihendislik eforu sarf etmis in-
sanlar. Bunlarin arasinda iyi firmalarimiz da var,
biraz daha kdctk 6lcekli firmalar da var ama kul-
lanici sunu soyliyor: “Ben yerli bir Greticiye sans
veriyorum. Bir urunle ilgili sorunlar yasiyorum.
Soyledigi fonksiyonlari yerine getirmediginin g,
bes ay sonra farkina variyoruz. Uriin yeterliligi
noktasinda ciddi problemler yasiyoruz.” ikincisi,
“iyi bir muhendislik sirketi, iyi bir Grin ortaya
koymuslar. ihtiyacimiza hizli cevap veriyor. Bir
yil cok mutluyuz. Ama bir yil sonra bir sabah
uyandigimizda firmanin personeli yok. Neden,
firma batmis.” Strdurilebilirlik problemimiz var.
Burada da kamu sunu soyliyor: “Bir otorite bun-
lari sertifiye etsin.” Yani bu sirket finansal anlam-
da, silire¢ yonetimi anlaminda, yazilim gelistir-
me anlaminda nasildir? Uriin giivenilirligi nedir?
Cumbhurbaskanligi Dijital Dontstiim Ofisi bir ge-
nelge yayinladi. (Backdoor) Arka kapi acikligi var
mi yok mu taahhut altina alalim. Simdilik belki
taahhutle bir adim atildi, devami da gelecektir
ama bu kamu tarafinda ciddi bir endiseydi. Yerli
sistem, yerli Griin aliyorum ama bu arka tarafta
bir seyleri tetikliyor mu? Her zaman koéti niyetli
olmak zorunda degil. Yani yazilim anlaminda iyi
bir yazilim gelistirmediyseniz icerisinde zafiyetler
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barindiriyor olabilir, sertifikasyonla bundan da
emin olmak istiyor.

Ozel sektér de problem olarak sunu séyledi: “Ben
pazara erisim problemi yasiyorum. Yerli milli riiz-
gari estigi soyleniyor ama o riizgar bize dokunmu-
yor, ben kamuya mal satamiyorum. Kamuya mal
satamadigim zaman yurtdisina da satamiyorum.
Cunku yurtdisinda bana ‘Sen saglik sektoriinde
bir satis yapmaya calisiyorsun ama Tiirkiye'deki
Saglik Bakanligina ya da sektoriine satis yaptin
mi?’ diyorlar.” Yapmadigini soylediginde senden
niye alayim sorunsali yasaniyor. Bu problemleri
adreslemek Uizere aslinda Tiirkiye Siber Guvenlik
Kimelenmesi faaliyetlerine basladi. Neler yapti-
gindan kisaca bahsedeyim. Bu problemleri adres-
leyecek basliklari olusturduk. Bir de "Biz etkilesim
olusturmaliyiz” dedik. Aslinda kiimelenmelerin
bir katalizor olmasi, arzla talebi birlestiriyor ol-
masi gerekiyor. Simdiye kadar her yil yaptigimiz
ve yapmayi planladigimiz Ug¢ tane zirvemiz var.
Zirvelerimiz etkilesim olusturmadaki ana faa-
liyetlerimiz. Birincisi, kendi icimizde diizenledi-
gimiz bir sektor zirvesi. Bir araya gelerek sekto-
rel problemleri masaya yatirip konustugumuz,
problem yasadigimiz alanlari ve kimeyi tartisti-
gimiz bir zirve. Digeri kamu siber glivenlik zirve-
si. Burada kamuyla sektor unsurlarini bir araya
getirip musteri Uretici bulusmasini sagliyoruz.
Uciincii olarak da Uluslararasi Siber Giivenlik ve
Savas Konferansi'ni icra ediyoruz. Bu konferansla

uluslararasi alanda bir marka olabilecegimize
inaniyoruz. SSB himayelerinde bugtine kadar ug
kez diizenlenmisti, Kasim 2019'da dordiincusiini
duzenledik. Bundan sonra her yil tekrar edecek.
Bunu yavas yavas bir fuara da donustiriiyoruz ve
uluslararasi ivme giderek artiyor.

(E) Korgeneral Alpaslan ERDOGAN

Mustafa Bey, boyle cok kalabalik bir etkinlikte her-
kes s6z alamadigi icin belki herkesin sesi duyula-
mayabilir. Acaba bunu bir haftaya yaysaniz, giin
glin bélseniz herkes sesini duyurabilse... Boyle bir
sey olabilir mi?

Mustafa OZCELIK

Planimiz 2020 Kasim ayinda, bir hafta boyunca,
sadece Ankara'da degil, istanbul'da da bir Cyber
Week yapmak. Mesela bu sene bir hacker kon-
feransini da ayni hafta icerisinde diizenledik.
STM'nin CTF programini uluslararasi hale getir-
mekle ilgili STM'yle temaslarimiz var. Ulkedeki
siber guivenlikle ilgili on plandaki etkinlikleri bir
araya getirdigimiz, daha ses getirici, uluslararasi
anlamda da fark olusturabilecek bir etkinlik du-
zenleme dusuncemiz var. Etkilesim olusturma-
miz bunlarla sinirli degil, bir de Siber Kafe'miz
var. Siber Kafe'deki amacimiz da biraz daha alt
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segmentlerde bulusmalarn saglamak. Yani biraz
daha teknoloji bazli.

Bugline kadar ne yaptik? Mesela EPDK ile enerji
sektoriinde siber glivenlik etkinligi yaptik. 30'un
Uzerinde enerji dagitim sirketi geldi. Siber gliven-
likteki 6zellikle de IOT tarafindaki firmalarimizi
bir araya getirdik. Finans sektoriine siber guiven-
lik yaptik. BDDK, istanbul'da 50 bankayi cagirdi.
Bizim de yaklasik 50 firmamizla katilim anlamin-
da bir ilki gerceklestirdik. Bunu savunma sanayi-
inde, adli bilisim tarafinda yaptik. Simdi e-ticaret
ve saglik tarafinda devam edecegiz. Bu silsile de-
vam edecek. Etkilesim olusturmada kiime aslinda
belirli bir yola girdi. Bu anlamda glzel geribildi-
rimler de var ama daha iyiye gitmesi, strekli iyi-
lesmesi gerektiginin farkindayiz. Pazara erisim
yine 6nemsedigimiz bir konuydu. Pazara erisimde
hem yurtici hem yurtdisi pazarla ilgili faaliyetlere
basladik. Yurticinde kamudaki Bilgi islem Daire
Baskanligimiza kimenin tanitimini yapmayi he-
defledik, onlari ziyaret ediyoruz. Bir envanter ca-
lismasi yaptik. Yine Turkiye'de bir ilk. Bir katalog
cikti. Turkiye Siber Guvenlik Kimelenmesi Gyeleri-
nin Griinlerini tek bir katalogda topladik, ingilizce
versiyonunu da yaptik. Artik karar alicilarin, si-
paris vereceklerin 6ntne bir katalog koyabilir du-
rumdayiz. Online ortamda da bunu paylasiyoruz.

DMO ile birisbirligimiz oldu. DMO’nun tekno kata-
logu biliyorsunuz 6zellikle de yerelde bircok kamu
kurumunun dogrudan hizli bir sekilde alimini sag-
liyor ve aslinda fena bir kanal degil bakildiginda.
Onlarla bir noktaya geldik ama biraz daha iyiye git-
mesi gerektigine inaniyorum. Oradaki konumuz da
su: Tekno kataloga daha hizli siber glivenlik Girtinle-
rimizin konulmasi icin bir hamlemiz var. Bir yandan
yurtdisini 6nemsiyoruz. Firmalarimizi yurtdisinda
fuarlara gotiirdik. Hollanda'ya, Dubai'ye, cesitli
noktalara gittik, bunlar devam edecek. Burada bi-
raz daha SSB’nin ve 6zellikle de STM, HAVELSAN
dahil olmak lizere savunma sanayiindeki buyik
sirketlerimizin de desteklerini almak istiyoruz.
Cunku kimelenme dediginiz sadece bir kurumun
destekleyerek ayakta tutabilecegi ya da buyiite-
bilecegi bir yapi degil. Aslinda butiin unsurlarin
kaslarini kullanarak sinerji olusturmasi gereken
bir alan. Burada HAVELSAN ve STM'nin 6zellikle
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yurtdisindaki kaslarini  kullanmaya c¢alisiyoruz,
destek oluyorlar sag olsunlar. Bu sene hem fuar-
lar noktasinda hem de yurtdisindaki ofisler tGzerin-
den oradaki islerin takip edilmesiyle yurticindeki
drtinlerimizi yurtdisina daha fazla konumlandirma
gibi dusutncelerimiz var. Cunkl surdurulebilirlik-
te ¢arkin donmesi icin finansin artmasi gerekiyor.
Yetenege erisim ¢ok onemli bir konu. Orada uni-
versitelerle ciddi bir etkilesime girmis durumdayiz.
Gecen sene Eylil ayinda Ankara’da HAVELSAN,
STM ve Siber Savunma Komutanligimizi ziyarete
gittik, 19 Gniversiteden siber glivenlik kullpleri gel-
di. O glin bizim erisebildigimiz 19'du, bugtin bu sayi
50'ye yaklasti. 50 Universitedeki siber kulliplerle
isbirligi icerisindeyiz, bir siber guvenlik kullipler
birligi de kurduk. Onlarin Gzerinden 2019 yilinda
universitelerde 2000’'in Uzerinde ogrenciye siber
guvenlikle ilgili cesitli seminerlerle egitimler ver-
dik. istanbul ve Ankara’da daha fazla kesime daha
detayli egitimler verebilmek igin yaz ve kis kamp-
lari dizenledik. 2019'un son ¢eyreginde Elazig ve
Zonguldak'ta Cyber Anadolu diye bir program bas-
lattik, akabinde Mersin’de ve izmir'de devam etti.
Simdi farkli illerle devam edecek. Buradaki ama-
amiz da egitimler ve CTF'i birlestirip bolgedeki
yetenekleri kesfetmek. Bolgedeki yetenekleri niye
onemsiyoruz? $oyle bir anekdot anlatmak istiyo-
rum: Gecen sene Elazig'da bir egitime gittik. Elazig
Firat Universitesi hem miihendislik konusunda iyi
bir tniversite hem de siber glivenlikle ilgili itk ih-
tisas programini agmis bir Universite. Turkiye'de
adli bilisimle ilgili altyapilari, hocalari var. Kimin
vizyonudur bilmiyorum ama glizel bir noktaya
gelmis bir Universitemiz ve bu, ogrencilerde de
karsilik bulmus. Anadolu ve 6zellikle Ankara'daki
universitelerle de kiyasladigimda o6grenci farkinda-
Lginin da yuksek oldugu bir yer. Kocaman bir anfiyi
doldurabiliyorlar. Bir aksam egitimden sonra soru
cevap kismi oldu. Cocuklar aksamin sonunda bize
bir hediye takdim ettiler. Hediye su: Bu arkadas-
lar cesitli bug bounty (6dil avciligl) programlari-
na katiliyorlar. Ben acikgasi bayagi etkilenmistim,
o yuzden paylasmak istiyorum. Facebook veya
Starbucks gibi sirketlerin “Benim sistemlerimde
bir zafiyet bulursaniz size 1000 dolarlik kahve geki
veriyorum, istediginiz gibi harcayin” gibi program-
larini takip edip yarisiyorlar ve buralardan ufak
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tefek paralar kazaniyorlar. Bu arkadaslar buralar-
dan kazandiklari paralarla bizim ekibin adina Turk
Silahli Kuvvetlerini Giiclendirme Vakfina bags-
ta bulunmuslar. Bizim isimlerimizin yazdigi vak-
fin bagis mektubunu bize takdim ettiler. Ben ¢ok
etkilendim ve cocuklara sunu soyledim: “Bizim
Ankara’dan bekledigimiz tek sey motivasyon.” Yani
Ankara’dan oOzellikle devlet yoneticilerinin buraya
gelip, “Biz sizin farkinizdayiz” demeleri bizim igin
yeterli. Yoksa herhangi bir egitici ihtiyaci da duy-
muyor bu ¢ocuklar. Zaten artik online platformlar
var, kendilerini gelistirebiliyorlar ya da zaten para
kazaniyorlar. Kazandiklar paralari bu arada sahsi
amacli da harcamiyorlar. Tamamen Universitedeki
aktivitelere harciyorlar.

Aslinda bunu yetkinlige eriserek birakmak iste-
miyoruz. Fikir marka dongustini de olusturduk.
Fikirleri yaristiralim, yetenege eriselim. Cesitli
staj programlan da yapiyoruz. Bu yil kiimelen-
me Ogelerinde 100'ln lizerinde 6grenci sektorde
staj imkani buldu. Bunlar firmalarimizda yer al-
sin, yeni startup’lar olusturalim. Su an istanbul
Teknopark'ta yeni yapilan béliimde yaklasik 2000
metrekarelik bir kulucka alanini bize tahsis ede-
cekler. 2021 itibariyle tamamen siber glvenlikle
ilgili bir kulucka olusturacagiz. Globalde marka
olusturmak istiyorsak bu tarz adimlar atmaliyiz.
2000 metrekareyi nasil dolduracaksiniz” diye so-
rulabilir ama ben dolduracagimizi diistiniyorum.
Doldurdugumuz giin globale ¢ikmak icin daha
emin adimlarla gittigimiz giin olacaktir diye diisu-
nldyorum. Burada vurgulamaya calistigim sey su:
Bu isin olmazsa olmazi inovasyon. Diinyada agik
inovasyon diye tabir edilen teknolojik donlisim
artik startup'’lar lizerinden gelisiyor. Bizim de ku-
melenme olarak 6nem verdigimiz konu bu inovas-
yonu gelistirelim, startup sayisini artiralim. Bliytik
firmalarimizla etkilesim olusturalim, musteriyle
bulusturalim, buyttelim gibi bir donglimtiz de var.

(E) Korgeneral Alpaslan ERDOGAN

Cok glizel, tesekkiirler. Miisaade ederseniz diger ar-
kadaslarimiz da bu konuda gériislerini séylesinler.
Son sozlerinizi alalim.

Mustafa YILMAZ

Kani Bey de Kadir Murat Bey de siber istihbaratla
alakali 6nemli bir hususa degindi. Kani Bey'in soyle
bir ifadesi vardi: “Siber istihbarat bilgisi tiretmemiz
lazim.” Bu 6nemli ve gercekten ¢ok degerli bir ifa-
de. Biz TR-TEST olarak, SSB'nin baslattigI Turkiye
Siber Gilvenlik Kimelenmesi, Siber Gilivenlik
Uriinleri Test ve Sertifikasyon Projesi kapsaminda
tehdit istihbarat Ureticilerini bir araya getiriyoruz.
Onlarin bize toplantinin basinda soyledigi ilk ciim-
le buydu: “Bizim Urlinlerimiz siber istihbarat verisi
olmadan hi¢cbir zaman anlamli bir seye dontisme-
yecek. Uriinlerimiz, istihbarat verileri ile entegre
olunca, bu veriler bize saglaninca anlamlidir” diye
ifade etmislerdi. O anlamda destekleyici bir ifade
olarak belirtmek istiyorum.

Kamu perspektifinden birka¢ hususa deginmek
istiyorum. Birlikte calisabilirlik veya kurumlarin
kendi korumaci politikalari hakikaten zaman za-
man llkemize siber glvenlik stratejisi noktasin-
da sikinti olusturabiliyor. Biz mesela TSE'deyken
Ulkenin bir husustan dolayr kendi guvenli kripto
algoritmalarinin bir listesini ¢ikartmak gerekiyor
dedigimizde ¢ok parcali bir yapi olmasindan dola-
ylzaman zaman muhatap bulamadigimiz durum-
lar olabiliyordu. Soyle dustiniyorum, bir strateji
belgesi iretme noktasinda tlke olarak ¢ok buyuk
bir sikinti yasamiyoruz ama strateji belgelerinin

“Bu isin olmazsa olmazi inovasyon.
Diinyada acik inovasyon diye tabir
edilen teknolojik donliisiim artik
startup’lar lizerinden gelisiyor.
Bizim de kiimelenme olarak 6nem
verdigimiz konu bu inovasyonu
gelistirelim, startup sayisini
artiralim. Bliyiik firmalarimizia
etkilesim olusturalim, miisteriyle
bulusturalim, biiytitelim gibi bir
dongimiiz de var. ”

Mustafa OZCELIK
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uygulanabilirligi, denetlenmesi, burada belirtilen
gorevlerin idamesi noktasinda sikinti yasiyoruz.
Cumbhurbaskanligl Dijital Donlsim Ofisiyle bir-
likte bunlarin biraz toparlanip tek bir yapidan yu-
rutilmesinin faydali olacagini dustintiyoruz.

Bu sorunuza oOzellikle standart boyutuyla de-
ginmek istiyorum. Uluslararasi teskilatlarla
standart boyutuyla isbirligine baktigimizda as-
linda bunun calismalari ¢ok onceden yapilmis.
Common Criteria denilen bir standarttan bahse-
decegim. ISO / IEC 15408 diye gecen bir standart.
Common Criteria Turkgeye "Ortak Kriterler” diye
cevrilmis. Burada ulkelerin aslinda c¢ikis nokta-
si su: Avrupa’'da ITSEC var. Yani kendi glvenlik
standartlarn var. ABD'de yanlis hatirlamiyorsam
TCSEC, Kanada'da CTCPEC gibi standartlar var.
Avrupa'daki bir Uretici ITSEC'ten giriyor, benim
Grindm glvenli diye bir sertifika aliyor ama bunu
ABD’ye satmak istedigi zaman -20,30 yil once-
den bahsediyorum- soyle bir seyle karsilasiyor-
du: “Avrupa’da ITSEC'ten almissin ama benim
26

“Kamu perspektifinde, birlikte
cahisabilirlik veya kurumlarin kendi
korumaci politikalari hakikaten zaman
zaman tilkemize siber glivenlik stratejisi
noktasinda sikinti olusturabiliyor.
TSE'deyken tilkenin bir husustan dolayi
kendi gtivenli kripto algoritmalarinin bir
listesini cikartmak gerekiyor dedigimizde
cok parcali bir yapi olmasindan
dolayi zaman zaman muhatap
bulamadigimiz durumlar olabiliyordu.
Soyle dlisiiniiyorum, bir strateji belgesi
liretme noktasinda tilke olarak ¢ok
bliytik bir sikinti yasamiyoruz ama
strateji belgelerinin uygulanabilirligi,
denetlenmesi, burada belirtilen gorevlerin
idamesi noktasinda sikinti yasiyoruz.”

Mustafa YILMAZ




ulkemde de TCSEC diye bir standart var, bundan
da gecmen lazim.” Dolayisiyla bu ureticilerin
emek, zaman, maliyet israfina yol agiyor. Ayni se-
kilde ABD'deki bir Uretici de Avrupa'ya gittiginde,
“Bizim ITSEC var, hele bundan bir ge¢” yaklasimi
vardi. Ulkeler, “Biz bir araya gelelim, ortak bir
kriter olusturalim ve bu ulkedeki standart ge-
reksinimlerini bunun igine koyalim” demisler ve
“Ortak Kriterler” adi verilen ortak bir standart
olusturmuslar. Bu anlamda da bir uluslararasi
anlasma imzalamislar ve 31 lilke bu anlasmaya
taraf. Yanlis hatirlamiyorsam BM'nin kabul et-
tigi 180 civan ulke var. Bu anlagsmayi imzalayan
31 UGlke ama bu 31 ilkenin profiline baktigimiz-
da diinyaya yon veren ulkeler oldugunu goru-
yoruz. Birka¢ ornek vereyim, Amerika kitasinda
ABD, Kanada, Avrupa'ya geldigimizde ingiltere,
Fransa, Almanya, Hollanda, ispanya, isvec gibi (il-
keler var. Tiirkiye var. Asya tarafinda Giiney Kore,
Japonya, Singapur, Malezya, Hindistan gibi ulke-
ler bu anlagsmaya taraf. Ve burada da sertifika re-
tici Glke ve sertifika tiiketici tlke diye ikili bir yapi
var. Turkgeye biraz degisik ¢evrilmis. Yani kimi
Ulkelerin verdigi sertifikalar bu anlasmaya taraf
olan 31 ulkede belirli bir seviyeye kadar taniniyor.
Kimilerinin verdigi sertifikalar da sadece ulusal
bazda taniniyor. Onlar da belli bir denetimden
gectikten sonra sertifika Uretici tilke konumuna
gelebiliyor. Turkiye olarak bu anlamda iyiyiz, onu
soyleyebilirim. Ulkemiz tarafindan verilen serti-
fikalar 31 tilkede belirli bir seviyeye kadar gecerli,
taninan konumdayiz.

(E) Korgeneral Alpaslan ERDOGAN

Burada yetkili kurum kim? TSE mi?

Mustafa YILMAZ

Burada yetkili TSE ve onun disinda da baska bir
yer de olamaz. Clinku sebebi de su: Uluslararasi
anlasmada, "bunu bir hiikiimet kurulusu yapar”
diyor. Zamaninda TSE tarafindan imzalanmis ve
bu anlasmaya taraf olunmus, aktif bir sekilde fa-
aliyetler yuratiluyor.
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(E) Korgeneral Alpaslan ERDOGAN

Peki,  TR-TEST'in
oturtacagiz?

konumunu  burada nasil

Mustafa YILMAZ

Birazdan ona gelecegim. TR-TEST yerli treticiler-
le alakali calisma yapiyor. Ortak Kriterler, ulus-
lararasi anlamda bilgi teknolojileri tGiriin gliven-
ligi isbirligi anlaminda en fazla kabul gormus
bir calisma. Bir de sunu soyleyeyim, uluslararasi
anlamda bu ise 6nem verilmesi noktasinda da
ilginc. Daha onceki gorevim itibariyla zaman
zaman bizimle ayni isleri yapan yerlere deneti-
me gittigimde sunu géormustim. Mesela Guney
Kore'de bu organizasyonun bende biraktigi algi
bizim TUBITAK benzeri bir yapimiz ile onlarin
istihbarat ajansinin birlesimi olan bir yapi kur-
muslar ve bu faaliyetleri onlar yapiyor. Yanlis
hatirlamiyorsam Guney Kore'nin Ulusal Siber
Guvenlik Stratejisi 2006 yilinda ¢ikmistl. Ben
gittigimde 2011 yiliydi ve bizim hala ¢ikmamisti.
Bizde 2013'te cikti. Mesela ispanya'da faaliyet-
leri, onlarin istihbarat ajansi icerisinde kurduk-
lari bir yapi yapiyordu. Hatta denetimlerde biz
CV'leri incelemeyi talep ettigimizde, istihbarat
oldugundan dolayi dosyalari bize birakmiyorlar-
di, takip ediyorlardi. Orada Ortak Kriter belge-
sine imza atan kisi bakan diizeyindeydi. Ve biz
sasirdik, ¢ciinku bizde bir mudur atiyor. Ve resmi
gazetelerinde yayinlaniyor o belge. Almanya 6r-
negine gecersek, orada da BSI diye bir yapi var.
BSI da blyuk bir siber gtivenlik enstitlisu. Bizim
bu yaptigimiz isi yapan belki 20 kisilik bir ekip
var ama genel anlamda tim Ulkenin siber gu-
venligine yon veren calismalar yapiyorlar. Tabii
Avrupa ulkelerinin ayrica bu standartlar nokta-
sinda isbirligi anlaminda SOGIS denilen bir ya-
pilart var. SOGIS noktasinda bilgilerini karsilikli
olarak belirli bir seviyeye kadar taniyorlar. Her
ne kadar buralar teknik alan deseler de biraz
politik durumlar da oluyor. Mesela soyle bir sey
olmustu: “SOGIS’e biz de girelim Turkiye olarak”
dedigimizde toplantilarda biraz “This is not a po-
litical issue” deseler de bize off the record olarak,
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“Siz AB ulkesi degilsiniz o yuzden zor” diyorlardi.
Oyle yapilar var.

Ulkeler diinyada siber giivenligi nasil takip edi-
yorlar noktasinda israil'den cok bahsedildi. israil
ile ilgili hususta bu anlamda bir tez bulmus-
tum. Sadece birka¢ climleyi okumak istiyorum.
Ozellikle diinyada siber giivenlikte en iyi olan
Ulkeler olarak genel itibariyle ABD, Rusya, Cin,
Israil gosteriliyor. “Diinyada en iyi siber giiven-
lik ve savunma stratejisine sahip tilkelerden biri
olarak kabul edilen israil siber saldirilarla miica-
dele konusunda askeri ve istihbarat kaynaklari-
nin imkan ve kabiliyetlerini birlestirmistir. israil
kritik hiikimet sistemlerinin herhangi bir siber
tehditten etkilenmemesi icin i¢ ag, intranet gibi
internetten bagimsiz olarak ¢alisabilen ve genel-
likle hassas ve gizli bilgileri tasiyan aglar lizerinde
calismaktadir” diyor. ilk oturumda biraz konusul-
mustu. “Uzun suredir siber savas kapasitesine sa-
hip askeri birlikler yetistiren israil, siber savascila-
rini sadece teknik bilgi diizeylerine bakarak degil
ayni zamanda fiziksel savasma yeteneklerine
bakarak se¢cmektedir. Secilen siber komandolar
hedef lilke icerisine sizarak gerektiginde diisman
teknolojisinin kesfini yapabilecek dogru hedef-
leri bulup fiziksel tahribat yapabilecek sekilde
yetistirilmektedir.”

(E) Korgeneral Alpaslan ERDOGAN
Burada Kubilay Bey'in soyledigi yere geldik iste.

Kubilay Onur GUNGOR

Bir parantez acayim mi? Bu bahsedilen kurum
Unit 8200 diye geciyor israil'de. Unit 8200'den
ben pek ¢ok insanla goriistim yurtdisinda. Bizim
sertifikalarimizla ilgilenmislerdi, hatta bir donem
de baglantida olan bir firma partnerlik icin gorus-
mek istemisti. Fakat o zaman Mavi Marmara vs.
oldugu icin ben de kabul edemedim; konjonktur
de uygun degil demistim. Onlarin kabul ettigi sey
su: Cyber Struggle'in multidisipliner siber koman-
do tanimlamasi, su an yerytzinin en iyi egitimi.
Hentiz Unit 8200 bu asamada degil. Ayrica onlar
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zaten askeri personel icin bu ¢ok disiplinli sistemi
kullanmakta. Daha sonra buradan cikan kisilerin
globalde desteklenmesiyle cesitli markalar olus-
turulmakta. Bunu kendileri de soyluyorlar. ABD
Navy Seals da ayni seyi sOyluyor. Hentz Turkiye'ye
soyletemedik ama bir ara soyleyecektir. O ylizden
o yetistirme konusunda iciniz rahat olabilir. Biz
Turkiye olarak onlardan daha iyiyiz. Sadece daha
organize degiliz. Yani arkamizda bir hukimet
destegi yok. Ozel kurum olarak onlardan daha iyi-
yiz. Tek eksigimiz iste o koordinasyonun ve ulusal
onceligin olmayisiydi. Onun haricinde bir proble-
mimiz yok.

(E) Tuggeneral Mesut Bedri USTA

Bu arada Turk Silahli Kuvvetleri olarak o kadar
¢ok mutevazi olmayalim, silahli kuvvetlerde ha-
len piyade subaylarindan, ODTU'de siber giivenlik
egitimi almis bir béliim var. Hep israil'i 6rnek veri-
yoruz ama ulke olarak TSK'nin da hakkini verelim.
Bizde de, piyade ya da komando egitimi almis si-
ber giivenlik egitimi almis subaylarimiz var. Ote
yandan TSK'nin da su anda siber glivenligi yapan
muhabere sinifinda ya da MEBS sinifinin gérev
tanimlarinda piyade gibi savasmak zorunlulugu
vardir.

Kubilay Onur GUNGOR

Bir glizel sey de su: Mesela bu bahsedilen Unit
8200 cok eski bir birimdir. Ama bu tarz bahsedil-
digi sekilde kapsamli bir multidisipliner metodo-
lojiye donustim Cyber Struggle'in kurulmasindan
bir bucuk ay sonradir. Cyber Struggle boyle bir
metodolojiyi dizayn edip sivil kullanimina agan
ve klasik askeri egitimin de 6tesine gotiren ilk or-
ganizasyondur. Su an herkesten iyiyiz. O konuda
iciniz rahat olabilir.

Kadir Murat BICER

Burada ben bir ilave yapmak istiyorum. israil'de
Unit 8200, Cin'de Unit 61398 var. Genelde bu
tarz yapilar biraz daha saldir agirlikli ve yapilan
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islemlerin biraz daha gizli kalmasi icin kurulan
yapilar. Yaptiklar islemlerin belli olmamasi igin
birlik isimleri numarayla tanimlanir. Diger ulke-
lerde de benzer yapilar isim yerine numara altin-
dayer almakta ve tanimlanmaktadir. Burada esas
olan bu gruplari veya bu personeli buraya dedike
etmek veya ilgili egitimleri aldinp insanlari bu
konularda motive edip yetistirmek. Onemli olan
bu tarz inisiyatiflerin gosterilip bu tarz birimle-
rin kurulmasina yonelik harekete gecilmesi. Milli
Savunma Bakanligl ve savunma mantig altinda
bunlar yapildigl zaman biraz daha aktif savun-
ma tarafinda kalir. Yani belli bir yetkinlik kalacak

“Israil’de Unit 8200, Cin’de Unit 61398
var. Genelde bu tarz yapilar biraz daha
saldiri agirhikli ve yapilan islemlerin
biraz daha gizli kalmasi icin kurulan
yapilar. Diger lilkelerde de benzer
yapilar isim yerine numara altinda
yer almakta ve tanimlanmaktadir.
Burada esas olan bu gruplari veya bu
personeli buraya dedike etmek veya ilgili
egitimleri aldirip insanlari bu konularda
motive edip yetistirmek. Onemli olan
bu tarz inisiyatiflerin gésterilip bu
tarz birimlerin kurulmasina yénelik
harekete gecilmesi. Siber, direkt Silahli
Kuvvetlerin ilgi alaninda degildir.
Silahli kuvvetler dahil tiim birimlerin
verecegi ortak bir karar sonrasi, bu tarz
yetkinlikler silahli kuvvetler biinyesinde
de olabilir, disinda da olabilir. Clinki
lilke icerisinde farkli birimlerde de bu
tarz yetkinlikler mevcut. Ortak bir birim
olabilir, kurulabilir. Bu sekilde kurulanlar
ve belli bir sekilde ¢alisanlar mevcut.
Bunlarin biraz daha yapilandirilip kendi
gorev ve sorumluluklarinin kapsami
ortaya cikarilip yetkilendirilmesiyle
olabilecegini dtistiniiyorum.”

Kadir Murat BiCER

sekilde bir bakis acisi giindeme geliyor. Siber,
direkt Silahli Kuvvetlerin ilgi alaninda degildir.
Genel etkileyis olarak zaten milli guvenligi di-
rekt etkileyen bir unsur oldugundan dolayi Silahli
Kuvvetlerin tek basina bu konu hakkinda sorum-
luluklari yakalamasi da zordur. Bu kapsamda, si-
lahli kuvvetler dahil tiim birimlerin verecegi ortak
bir karar sonrasi bu tarz yetkinlikler silahli kuv-
vetler blinyesinde de olabilir, disinda da olabilir.
Gunkda ulke icerisinde farkli birimlerde de bu tarz
yetkinlikler mevcut. Ortak bir birim olabilir, ku-
rulabilir. Bu sekilde kurulanlar ve belli bir sekilde
calisanlar mevcut. Bunlarin biraz daha yapilan-
diriip kendi gorev ve sorumluluklarinin kapsami
ortaya cikarilip yetkilendirilmesiyle olabilecegini
disuntyorum.

Kubilay Onur GUNGOR

Mesela Unit 8200'deki personel aslinda salt askeri,
silahli kuvvetler, istihbarat servislerini icermiyor.
Unit 8200'deki personelin bircogu, belki ylizde 80'i
belirli bir stire gorev yaptiktan sonra yurtdisinda
belirli yerlerde 6zel sektorde calismaya basliyorlar.
Mesela bugtin CheckPoint diyorsunuz, kuruculari-
nin icinde Unit 8200 var. Recorded Future diyorsu-
nuz, taktik istihbarat sagliyor, kurucularinin icinde
Unit 8200 personeli var. Yani Israil'in bdyle bir stra-
tejisi de var. Unit 8200'U okul gibi kullanip orada
yetistirdikten sonra global siber glivenlik lobisi ya-
ratmaya calisiyor ve birbirlerine destek oluyorlar.
Bu yuzden de hizla yatinm alip hizla triin satma
sureglerinde 6nemli katkilari oluyor. Yani olay sa-
dece silahli kuvvetler cercevesinde degil. Bizim ra-
kibimiz olabilecek tilkeler zaten sivillerini de boyle
Ozel tim gibi yetistirmeye basliyorlar.

Mustafa YILMAZ

Son olarak insan kaynagiyla alakali bir ciimle
soylemek istiyorum. Turkiye Bilisim Sanayicileri
Dernegi'nin her yil bilgi ve iletisim teknolojileri
pazar verileri yayinlanir. Ben de elimden geldigin-
ce bakarim. 2018 pazar verilerine baktigimizda
soyle bir soru var: “Sektor gelisimi icin en dnemli
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“Tiirkiye olarak Asya Pasifik bélgesinde
birtakim tilkelerle sadece tirtin
konumlandirma, (irtinti tanitma
anlaminda degil ama stratejik yakin
isbirlikleri yapiyoruz. Tabii olayin ticari
boyutu, baska farkliliklari var ama
stratejik isbirlikleri anlaminda da SSB ile
adimlar atilabilirse kurumsal anlamda
cok bliytik sinerji dogar. Clinkti siber
tehdit istihbarati olabilir, belli saldirilara
karsi ortak savunma olabilir, bu
anlamda hem NATO nezdinde hem Tier
1operatorlerde hem belli bélgelerdeki
ozel isbirliklerinde oldukga fazla firsat
gortiyorum.”

Borga ERBIL

gordiiglniiz g sorunu belirtir misiniz?” diyor. Bu
benim son Ug yildir takibimde ve g yildir hi¢ de-
gismiyor. Her zaman nitelikli isglict agig1 oncelikli
bir husus. Sektorde paraniz da olsa zaman zaman
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insan kaynagi noktasinda ciddi bir sikintimiz s6z
konusu.

Borga ERBIL

Olayin uluslararasi boyutu mutlaka gorusulmeli.
Firsatlar ve tehditler bu anlamda daha iyi analiz
edilmeli. Bu aslinda uluslararasi bir isbirligi. Ben
ucuncu madde kapsaminda 6zellikle birkag husu-
sa deginmek istiyorum. NATO'da CCD COE kap-
saminda birtakim tatbikatlar yapildi. Biz bunlara
istirak ediyoruz. Benzer bir sekilde gecen hafta
da BTK'da CyberShields gerceklestirildi. Burada
17 llke, 20 takim yaristik. Bu tip mekanizmalarla
isbirliklerine bakmak faydali olabilir. Bir de son
ICWC’'de Malezya ve Pakistan'dan iki uluslararasi
konusmacimiz da vardi. Malezya'dan General Tan
Sri katildi. Kendisi 6zellikle isbirliklerinin altini giz-
di. Tirkiye olarak Asya Pasifik bolgesinde birtakim
Ulkelerle sadece Uriin konumlandirma, Grinu ta-
nitma anlaminda degil ama stratejik yakin isbir-
likleri yapiyoruz. Biz de HAVELSAN olarak o pro-
jede cok aktifiz. Tabii olayin ticari boyutu, baska
farklliklari var ama stratejik isbirlikleri anlaminda
da SSB ile adimlar atilabilirse kurumsal anlamda
cok buyuk sinerji dogar. Cunku siber tehdit istih-
barati olabilir, belli saldirilara karsi ortak savunma
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olabilir, bu anlamda hem NATO nezdinde hem
Tier 1 operatorlerde hem belli bolgelerdeki 6zel is-
birliklerinde oldukga fazla firsat gortiyorum.

(E) Korgeneral Alpaslan ERDOGAN

Kani Albayim, bu soru kapsamindaki bilginizi ala-
cagim ama ayni zamanda dordtincii konumuz olan
Tiirkiye'de simdiye kadar yasanan érnek siber saldi-
rilara da deginelim.

(E) Albay Kani HACIPASAOGLU

Siber olaylara dunyanin nasil baktigi konusun-
da ilave olarak sunu da soyleyebilirim: Diinyanin
gelismis kisimlari artik uyaniyor. Artik bu isi bir
MEBS olayi, bir IT, ICT olayr olmaktan farkli go-
ruyorlar -ki biraz dnce arz ettigim gibi NATO tes-
kilatlarinda siberle ilgili bolimleri ¢ikartip daha
ust komuta kademelerine, hatta politik kade-
melere bagladilar. Clinkii bu konunun multidi-
sipliner bir yapisi var. Ornegin NATO harekatinda
siber konulari, komuta kademelerinin en ¢ok ih-
tiya¢ duydugu Commander’s Critical Information
Requirement listesinde, yani “olmazsa olmaz”lar-
dan biri. Bu dogrultuda, alti gizilmesi gereken bir
husus su: Dunyanin gelismis Ulkeleri artik siber
harekat ya da siber savas kapsamindaki olayla-
ri, sadece bilisimcilerin baktigi teknik konular
olmaktan cok ote olaylar olarak gorip algiliyor
ve degerlendiriyor. Ayrica, ister 6zel sektor ister
kamu, ister asker ister sivil herkes artik "Bu isler
teknik adamlarin isi, gidin onlara sorun” fikrin-
den uzaklagsmallar. Siber kapsamindaki konular
artik kamu ve 6zel sektorde en Ust seviye yone-
tici, amir ve yonetim/icra kurullarinin birinci de-
rece sorumlulugu altindadir. Ust diizey yone-
timlerin siber konusundaki sorumluluklari dogal
olarak teknik degil; ancak bu konunun 6nemini
dogru algilamak, gereken seviyede destek ver-
mektir. Gegen yil Aon firmasinin davetlisi olarak
istanbul Conrad Otel'de katildigim risk yénetimi
etkinliginde siber risk yonetimiyle ilgili konularda
konusmustum. Yapi Kredi’'nin genel mudur yar-
dimailarindan biri risk yonetimi sorumlusu. LC
Waikiki'de genel mudur yardimcisi seviyesinde bir
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“Diinyanin gelismis tilkeleri artik
siber harekat ya da siber savas
kapsamindaki olaylari, sadece

bilisimcilerin baktigi teknik konular
olmaktan ¢ok ote olaylar olarak
gortip algiliyor ve degerlendiriyor.
Ayrica, ister 6zel sektor ister kamu,
ister asker ister sivil artik herkes ‘Bu
isler teknik adamlarin isi, gidin onlara
sorun’ fikrinden uzaklasmalilar. Siber
kapsamindaki konular artik kamu ve
0zel sektorde en ist seviye yonetici,
amir ve yonetim/icra kurullarinin
birinci derece sorumlulugu altindadir.
Ust diizey yonetimlerin siber
konusundaki sorumluluklari dogal
olarak teknik degil; ancak bu konunun
onemini dogru algilamak, gereken
seviyede destek vermektir."

(E) Albay Kani HACIPASAOGLU

sorumlusu var ve Ozetle, “Eger bir firmanin cirosu
yillik 300 milyon dolarin Gzerindeyse o firmada
mutlaka bir risk yonetimi birimi olmali ve siber
risk yonetimi de bunun icinde olmali” diyorlar.
“Aksi takdirde, bu isi yonetemezsiniz” deniliyor.
Bunu boyle algilamak lazim.

Volkan ERTURK

Neden risk yonetimi diyorlar, orayi biraz daha aca-
Um. Clinkl siber glivenlik hentiz mimkin degil.
Yani ben guvenligimi her boyutuyla saglayama-
yacagim, o zaman eksikliklerimi, risklerimi 6nce
tanimlayayim, onceliklendireyim, kritik olandan
baslayayim.

(E) Albay Kani HACIPASAOGLU

Tabii ve nasil en aza indirgeriz durumu var. Nasil
sifirlariz seklinde bir yaklasim yok, zaten bu
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mumkun de degil. Siber risklerin de icinde bulun-
dugu risk yonetimi calismalarini Diinya Ekonomik
Forumu (WEF) da yapiyor. WEF’'in 2018-2019 ra-
poruna baktiginizda gerek 6nemi gerekse etki-
si agisindan dogal afetlerden sonra ikinci sirada
siber tehditler geliyor. Keza, ABD'nin Homeland
Security teskilati da yaptig tehdit ve risk deger-
lendirmesinde nukleer saldinlardan sonra ikinci
siraya stratejik seviyelerdeki siber tehdit ve risk-
leri koymus. Siber suclarin sebep oldugu zarar-
lar konusunda yapilan arastirmalarda da Marsh
& McLennan, McAfee gibi firmalarin raporlarina
baktiginizda, 2014'te siber suclarin verdigi zarar
445 milyar dolar, 2017'de 600 milyar dolar olarak
dogal afetlerden de daha fazla. 2019 sonu itiba-
riyla 2 trilyon dolar olan bu zararlarin 2021'de de
6 trilyon dolara ulasacagi tahmin ediliyor. Bu za-
rarlara, bilisim sisteminin donanim ve yazilimin-
da ortaya ¢ikan hasarlarin yaninda kurum ve fir-
malarin mulkiyet haklar, sayginligi, itibarindaki
kayiplar gibi cok 6nemli kayiplar da dahil. Konuyu
toparlamak gerekirse, oncelikle bu konu sadece
teknik bir konu degil; diger taraftan, sadece as-
kerin isi de degil. Devlet seviyesinde ele alinmasi
gereken kapsamli bir is. Bu konuda son olarak be-
lirtmek istedigim bir husus da 24 Aralik 2019 iti-
bariyle resmi gazetede yayimlanan genelge, Akilli
Sehirler Strateji ve Eylem Plani Genelgesi. Bu ge-
nelgeyi Cevre ve Sehircilik Bakanligi ¢ikardi. 412
sayfalik bu strateji ve eylem planinin igerisinde 87
yerde siber konusu geciyor.

(E) Korgeneral Alpaslan ERDOGAN

Tesekkiir ederim. Tiirkiye'de yasanan siber olayla-
ra giris yaparsak bugliine kadar neler yasandi veya
kapsamli siber saldirilar nelerdi?

(E) Albay Kani HACIPASAOGLU

Garanti Bankasi da dahil bircok banka DDoS
saldinisina ugradi. Bunun ilkini de Atilla Ozgit
hocam yasamisti. Yasanan bu olay hakkinda
Ozetle su hususlara dikkat ¢ekmek isterim: Bu
isin geri planinin sadece teknik ya da ekonomik
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olmadigini degerlendiriyorum. Bu olay gercekles-
tiginde tarih 15 Aralik 2015 idi ben HAVELSAN'da
Siber Guvenlik Direktoriydum. Beni kim ara-
di biliyor musunuz? Cok ilging bir olay yasa-
dik. ABD'nin Ankara buytkelgiligindeki Political
Advisor olan ABD'linin danismani olan Turk bir
kadin aradi beni. “ODTU'deki olay: biliyor musu-
nuz? ODTU'dekilerin bu iste ne kadar zaafi var?”
seklinde ilging sorular aldim. Tabii almasi gereken
uygun cevabi aldilar.

Burada sunu da belirtmek gerek. Malum, ista-
tistikler eskiden bir siber saldirinin yapildigini
ve hasarini anlamak icin 271 gun gectigini soylu-
yorlardi, simdi bu siire 251 gline dustu. Buytk bir
siber saldirinin oldugundan ortalama ne kadar
zaman sonra oradaki insanlar uyanir: 251 gtinliik
bir suire var. Clinku siber saldirganlarin Kill Chain
Methodogy gibi uyguladiklari yedi safhali bir su-
rec var. Hedefledikleri bilgi sistemi icin sosyal
miihendislik, oltalama ve benzer yontemlerle
girdikleri sistemin elde ettikleri bilgilerini 6rnegin
Arnavutluk’ta bir sistem Uizerine koyup muteaki-
ben Deep/Dark webde satisa ¢ikartiyorlar. Bugiin
dlinya istatistigi bu. 251 giinde bile hala kendisi-
ne yapilan siber saldirdan hi¢ haberi olmayan

“Siber suglarin sebep oldugu zararlar
konusunda yapilan arastirmalarda
Marsh & McLennan, McAfee gibi
firmalarin raporlarina baktiginizda,
2014’te siber suclarin verdigi zarar 445
milyar dolar, 2017°de 600 milyar dolar
olarak dogal afetlerden de daha fazla.
2019 sonu itibariyle 2 trilyon dolar
olan bu zararlarin 2021'de de 6 trilyon
dolara ulasacagi tahmin ediliyor. Bu
zararlara, bilisim sisteminin donanim
ve yaziliminda ortaya ¢ikan hasarlarin
yaninda kurum ve firmalarin miilkiyet
haklari, sayginhgi, itibarindaki kayiplar
gibi cok énemli kayiplar da dahil.”

(E) Albay Kani HACIPASAOGLU




kurumlar da var, haberi olup duyurmayanlar da!
Bunlar yasanan ve bizlerin de zaman zaman tanik
oldugumuz ve devlete faturasinin ¢ok agir olabi-
lecegi konular.

Kadir Murat BiCER

Ben hak veriyorum, burada 6zellikle farkina var-
mayan kurumlar olabilir. Herhangi bir sekilde
bilgisi ortaya ¢ikmamis saldiri olabilir -ki mesela
fidye saldirisinda onunla ilgili eger gerekli biitce
varsa, fidyenin verilip o saldirinin kamuya duyu-
rulmadan kendi icerisinde Ustiinun kapatildigini
biliyoruz. Ben burada baska bir bakis agisiyla yak-
lasmak istiyorum. Siber saldirilar genelde, yine
STM Siber Flzyon Merkezi tarafindaki yapilan
calismalardan hareketle séyleyebilirim, konjonk-
turel gelismelere bagli olarak ulke kaynaklarina
karsi artabiliyor veya azalabiliyor. Yanlis hatir-
lamiyorsam, 22 Ocak 2018‘de Zeytin Dali, Afrin
harekati basladi, yaklasik iki ay slirdi. Biz o do-
nem icerisinde gov.tr, bil.tr, edu.tr, com.tr uzantili
sitelerimiz ve ulkemizin buyuk altyapilara sahip
kritik kurumlarina baktigimizda saldirilarin ge-
nelde sosyal medyada orgutlendigini, belli saldi-
ri gruplarinin belli komiteler altinda, belli hash-
tag'lerle bir araya gelerek belli bir slire boyunca
siber saldiri baslattigini, bu saldirilarin agirlikli
olarak hizmet engellemek amacli “dagitik servis
disi birakma” dedigimiz DDoS saldirilar seklinde
yapildigini ve Afrin operasyonunun basariya ulas-
tigl donemde saldirinin en Ust seviyelere ulasti-
gini gordiik. Konu hakkindaki raporlarimizi ilgili
yerlerle paylastik. 9 Ekim 2019'da baslayan Baris
Pinari Harekati'nda da yine gordigimuiz man-
zara ayni oldu. Bizim (ke olarak butin milli un-
surlarimizla beraber bir arada bulunarak yapmis
oldugumuz bir harekatta, o harekata katilmayan
ama l(lke icerisindeki hizmetlerin verilmesinde
etkinligi olan kurumlara karsi siber saldiri yapildi-
gini, saldirilari da harekata karsi ¢ikan grup veya
olusumlarin 6zellikle sosyal medyada bir araya
gelerek organize ettigini soyleyebiliriz -ki biraz
once ismi verilen bankaya yapilan saldiri da ayni
donemdeydi. Bu bankaya yapilan saldiri da ben-
zer mantikla yapildi. Ayni anda baska kurum ve
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“Siber saldirilar genelde, yine STM Siber
Flizyon Merkezi tarafindaki yapilan
calismalardan hareketle séyleyebilirim,
konjonkttirel gelismelere bagli olarak
tlke kaynaklarina karsi artabiliyor
veya azalabiliyor. Ozellikle kritik
altyapi sahibi olan kurumlarin
konjonkttirel gelismelere bagli
olarak kendi ekiplerini artirmalarini,
kaynaklarini farkl yéntemlerle bir
araya getirmelerini veya biraz énce
bahsettigim segmantasyon gibi bazi
bilgilerin aktarilmasinin engellenmesi
gibi 6nlemleri almalarini tavsiye
ederiz."

Kadir Murat BICER

bankalara da saldirilar oldugunu tespit ettik ama
ozellikle POS islemleri bakimindan yiiksek seviye-
de olmasindan dolayl bu bankanin adi 6n plana
¢ikti. POS islemlerinin yapilamamasi ve genelde
miusteri aliskanliklarina karsilik vermemesinden
dolayi ilgili bankanin ve operatorlerin ismi gikti.
Bunu soyle baglamak istiyorum: Siyasi konjonk-
turle beraber bizim kendi altyapilarimiza da hibrit
savasin bir parcasi dedigimiz siber saldirilarin ya-
pildigi bir gercek. Bu anlamda ozellikle kritik alt-
yapi sahibi olan kurumlarin da konjonktrel gelis-
melere bagli olarak kendi ekiplerini artirmalarini,
kaynaklarini farkli yontemlerle bir araya getirme-
lerini veya biraz 6nce bahsettigim segmantasyon
gibi bazi bilgilerin aktarilmasinin engellenmesi
gibi 6nlemleri almalarini tavsiye ederiz.

(E) Albay Kani HACIPASAOGLU

Bu konuda teknik olarak is basindayken genelde
yasadigimiz husus hep soyleydi: Bir kurum yet-
kilisi kurumuna bizi davet ediyor ve sistemlerine
bir sizma testi yapmamizi istiyordu. Her seferinde
bilgi sistemlerindeki zafiyetlerin bir sizma testiy-
le onune gecilemeyecegini belirtiyor, bu siirecin
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“Ttirkiye'ye yapilan bu saldirilar
genelde kamuoyuna paylasiimak
yerine ariza olarak nitelendiriliyor.
Oysa kamuoyuyla paylasarak alinacak
tedbirler topyekiin degerlendirilmelidir.
Bunlarin listtini 6rtmek yerine
paylasmak ve ortak ¢6ztim aramak her
kurumun hedefi olmalidir.”

(E) Tuggeneral Mesut Bedri USTA

kriter ve standartlari olan ¢cok daha kapsamli bi-
limsel bir stire¢ oldugunu anlatmak zorunda kali-
yorduk. Ciinkii dogru yaklasim, “Teknoloji, insan,
Sure¢” baglaminda gerceklestirilecek test ve pro-
seddirler silsilesi. Ornegin, bizim ISO 27.001 dedi-
gimiz glvenlik test sureci bile aslinda belirttigim
bu bilimsel siirecin sadece bir parcasi.

(E) Tuggeneral Mesut Bedri USTA

Turkiye'ye vyapilan siber saldinlar konusunda
bir sey daha eklemek istiyorum: 2008'de Bakii-
Ceyhan Petrol Boru Hatti'nda basing yukseltildi.
31 Mart 2015'te Van harig 44 ilde elektrik kesildi.
Atilla Hocamin bahsettigi Turkiye'nin tr uzanti-
i bitiin sitelerine bir Ddos saldirisi oldu. Gegen
aylarda Bakan Yardimcimiz Omer Fatih Sayan
da “Turkiye'ye ¢ok saldiri oldu. Yiizde 99'u dagi-
tik servis” dedi. Ama sorun ne biliyor musunuz?
Turkiye'ye yapilan bu saldirilar genelde kamuoyu-
na paylasilmak yerine ariza olarak nitelendiriliyor.
Oysa kamuoyuyla paylasarak alinacak tedbirler
topyek(n degerlendirilmelidir. Bunlarin Gstind
ortmek yerine paylasmak ve ortak ¢6ziim aramak
her kurumun hedefi olmalidir.

(E) Korgeneral Alpaslan ERDOGAN

Bazi sistemler veya altyapiya eklentiler birbirlerin-
den farkli, koordinasyonsuz sekilde yapildiginda bu
durum bir agik yaratiyor mu? Mesela basincin ylik-
seltilip boru hattinin patlatilmasi kamera gortintii
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sisteminin lzerinden yapildi diye hatirliyorum.
Hatta eve hizmetciyi kontrol etmek icin ddsenen
kamera sisteminden erisilip, evde yangin cikartil-
masi gibi durumlar da yasaniyor. Dolayisiyla belki
evin elektrik sistemine sonradan bir sey ilave edil-
mesi veya dnce boru hatti sistemi yapilip sonradan
bunun emniyeti icin kamera gortintti sistemi koyul-
masi gibi birbiriyle koordine edilmeden yapilanlar
da sikintiya yol agiyor.

(E) Albay Kani HACIPASAOGLU

Ornegin, bir barajin tim calismasini kontrol
eden ve genelde SCADA olarak bilinen "Enduist-
riyel Kontrol Sistemleri (ICS: Industrial Control
Systems)” kendi icinde kapali bir sistem dahi
olsa en azindan sistem guncellemeleri igin bir
noktada internete bagli oldugundan gtivenlik
zafiyetleri olusuyor. Dolayisiyla, islettiginiz tim
bilisim sistemlerini ve endustriyel kontrol sis-
temlerini buttnsel bir yaklasimla givenlik test-
lerine ve yapilanmalarina tabi tutarsaniz muh-
temel saldirilardan en az etkilenecek durumda
olursunuz.

“Ornegin, bir barajin tiim calismasini
kontrol eden ve genelde SCADA
olarak bilinen Endiistriyel Kontrol
Sistemleri (ICS: Industrial Control
Systems), kendi icinde kapali bir
sistem dahi olsa en azindan sistem
gtincellemeleri icin bir noktada
internete bagli oldugundan giivenlik
zafiyetleri olusuyor. Dolayisiyla,
islettiginiz tim bilisim sistemlerini
ve endlistriyel kontrol sistemlerini
biittinsel bir yaklasimla giivenlik
testlerine ve yapilanmalarina tabi
tutarsaniz muhtemel saldirilardan en
az etkilenecek durumda olursunuz.”

(E) Albay Kani HACIPASAOGLU




(E) Korgeneral Alpaslan ERDOGAN

Siber giivenlik hangi sektdr ve alanlari etkilemek-
tedir? Kubilay Bey dnce sizin katkinizi alacagiz. Bu
konuda Borga Bey'in ve Volkan Bey’in de katkilarini
alacagiz.

Kubilay Onur GUNGOR

Oncelikle sunu sdyleyebilirim: Bu séyleyecegim
hem koordinasyon konusuna bir atif olacak hem
de guinun en basinda konustugumuz paradigma
degisimiyle alakali konulara atif olacak. Bir taraf-
tan da butun sireci konvansiyonel gorme prob-
lemi var. Yani savunma planlamasi yaparken bu
konuda hem Ulke hem 6zel sektor olarak Soguk
Savas yillarindaki gibi tehdit odakli savunma pla-
ni yapar durumdayiz. Hatta sosyal medyada da
hep siber tehditler, hep tehdit tadinda ilerliyor.
Bundan ziyade, yetenek bazli veya olay odakli
planlamalara gegmememiz gerektigini disiini-
yorum. Bu personel tarafinda yetenek bazli se-
naryolar olusturmak icin hibritlesmeyi yine o 6zel
kuvvetler agisindan beraberinde getirecek ¢unki
cok minik, cok taktiksel kaliyor tehditlere hazir-
lanmak. Ornegin SQL Injection tehdidi icin sa-
vunma yapmak ya da savunma planini boyle ku-
cuk taktiksel seyler izerine oturtmak cok efektif
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olmuyor. Onun yerine bir olay olacak, ne zaman
olacak bilmiyorum, kim yapacak bilmiyorum,
hangi kuvvetle gelecek bilmiyorum, ne kadar su-
recek bilmiyorum ama benim buna hazirlanmam
gerekiyor. Bu cercevede ilerlemesi gerekiyor.
Hangi sektor ve alanlan etkilemektedir deyince
de belki ben biraz daha sahin bakiyor olabilirim
bu konuya, benim icin etkilemedigi bir alan yok.
Benim sahsen tanidigim bir arkadas vardi ABD'de
otelde olu bulundu. Hatta basina da yansimisti
bir glivenlik konferansindan 6nce. Calistigl konu
kalp pillerini uzaktan durdurma tzerineydi.

(E) Korgeneral Alpaslan ERDOGAN

Kendisinde kalp pili mi vardi yoksa?

Kubilay Onur GUNGOR

Kendisinde yoktu ama 6lu bulundu. O diizeye ka-
dar indi. Mesela su an Cin mikrociple haberlesme
Uzerine insan deneyleriicin izin aldi. Yani beyne ta-
kilan iki giple iki farkli insanin hi¢ konusmadan ha-
berlesme siireci basladi. Bunlarin hepsi kot niyet-
li insanlar icin cennet, bizim icin de yeni savunma
alanlari. Dolayisiyla ayrim yapma sansimiz kalma-
di, aklimiza ne geliyorsa her seyi etkiliyor. Aslinda
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“Burada artik siber dtinya demek yerine
siber yasama dogru bir tanim yapmak
faydali olabilir. Yasam ¢linkdi sibere
dogru kayiyor. Dolayisiyla hayatta
glintimtiz problemleri neyse, bunlarin
hepsinin siber yansimalari olacak. Ya
glintimtizdeki sug siberde yeni bir alan
olarak islenecek ya da siberin kendine
ait su¢ modelleri de olacak. Dolayisiyla
bir kayis var. iki tarafi da barindiriyor.
Kesinlikle ayirma sansi kalmiyor diye
diistintiyorum.”

Kubilay Onur GUNGOR

burada artik siber diinya demek yerine siber yasa-
ma dogru bir tanim yapmak faydali olabilir. Yasam
cinku sibere dogru kayiyor. Dolayisiyla hayatta
guinlimuz problemleri neyse, bunlarin hepsinin
siber yansimalari olacak. Ya gunumuzdeki sug si-
berde yeni bir alan olarak islenecek ya da siberin
kendine ait su¢ modelleri de olacak. Dolayisiyla
bir kayis var. iki tarafi da barindiriyor. Kesinlikle
ayirma sansi kalmiyor diye dustinGyorum.

(E) Korgeneral Alpaslan ERDOGAN

Tesekkdirler Kubilay Bey. Borga Bey, buyurun.

Borga ERBIL

Askeri alan bu degisimlerden son derece fazla
etkileniyor. Ben olayin sadece defansif oldugunu
distiniyorum. Askeri alanda sadece merkezde
degil, taktik alana dogru giden, yani sahaya dog-
ru giden, ofansif bazli planlamalar, yapilanmalar
var. Siber guivenlik saldir ekipleri artik belli Gl-
kelerin silahli kuvvetleri tarafindan 6zel olarak
tasarlaniyor. Bununla ilgili ylrlyen projeler dahi
gormekteyiz. Bunun haricinde tabii kamu ciddi
anlamda etkilenen onemli bir sektor. Tiirkiye'de
e-devlet siireci cok Oonce basladi. Bu anlamda
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Turksat ev sahipligini yapryor. Ancak 6nce bir pa-
rantez acip, false-positive de diyebiliriz belki ama
mesela alt-ust soy sorgulama servisi acildiginda
aslinda bir nevi saldiri altinda kaldi. Hizmet alma-
ya calisan kisiler aslinda bilin¢disi bir saldiri ger-
¢eklestirmis oldu. Bunlar da kaos yaratabilecek,
inisler ¢cikislar yaratan durumlara sebebiyet vere-
cegi icin illa kotu niyetli olmayabilir -yani halkin
belli durumlardaki taleplerindeki artislar azalis-
lar da bu anlamda degerlendirilebilir- diye dusu-
ndyorum. E-Ticaret'in olabildigince elektronik-
lestigini disunlrsek onlar da siber guvenlikteki
durumlardan olabildigince etkileniyorlar. Finans-
ekonomi zaten asikar. Parasal zarari en ¢ok yasa-
yabilecek ve deneyimleyen oyuncular oldugu igin
cok ciddi yatinnmlar yapiyorlar. Prestij kaybi onlar
icin onemli kayiplara yol aciyor.

Haberlesmenin pek ¢ok boyutu oluyor; data ha-
berlesmesi, ses haberlesmesi ve hele ki loT ha-
berlesmesi. Bu anlamda ben servis saglayici ya
da Telekom sektoriiniin ¢cok ¢ok 6nemli bir nok-
tada oldugunu dustiniyorum. Etkilenen birimler
arasinda direkt bazi siyasi partiler ya da politik
goruslerini aciklayan politik kurumlar, dustince
kuruluslari olabilir. Medyada birkag saniyenin bile
onemi var. Bir haberi bir gelismeyi en hizli sekilde
aktarmak amac. Uc-bes dakika sonra duyurdu-
gunuzda bir anlami kalmiyor. Bu anlamda onlar
da hem kendi hizmetlerini ayakta tutmak hem
de olan biteni hizlica aktarmak adina bu konuya
son derece 6nem verirler. Ornegin secimlerde pek
cok deneyim yasadik. Haberlesmede haberles-
meyi kesebilirsiniz, enerjide enerjiyi kesebilirsiniz.
Hatta enerji kesintisinin oldugu 31 Mart 2015 ta-
rihinde ben Ankara’daydim. Bir servis saglayicinin
calisaniydim. Oglen 12:30 civari Ziraat Bankasina
gittim, hizmet veremez hale gelmisti. Neden de-
dim, jeneratoriiniiz yok mu? Var ama mazotu bit-
ti dediler. Yani hizmet veremez hale gelmislerdi.
Ogleden sonra 14:30 gibi kriz merkezi kuruldugu-
nu gordim kendi biriminde. Clinki baz istasyon-
larinin da mazotlarn bitmeye baglamisti ve lojis-
tik anlamda o kadar fazla baz istasyonuna ayni
anda o kadar mazot dagitmak gibi bir operasyon
distnidlmemisti. Dolayisiyla enerjiyi vurursaniz
Telekom, Telekom'u vurursaniz baska seyler boyle
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domino etkisiyle gidiyor. Bir de tabii Turkiye'de 15
Temmuz 2016 musibetinden ¢ok ¢cok once bu du-
rumlar ortaya ciktigl icin aslinda enerji sektori
kendi korumasini daha siki baslatti. Biz hep gu-
venlige kuzey-gliney trafiginde bakarken biraz
daha artik icimizde bakmaya basladik. Yani erisim
anlaminda kablolu kablosuz kimler erisebiliyor,
iceride neler olup bitiyor, sadece IT degil OT tara-
finda neler olup bitiyor? Bu anlamda ben son bes
yilda enerji alaninda son derece Ust seviyede bir
farkindalik ve koruma i¢gtidiisii gézlemliyorum ve
alinan aksiyonlari gozlemliyorum. Hatta bunlarin
merkezilestirilmesi noktasinda da bazen son do-
nemde kurulan uluslararasi sirketler de dahil biz
sirketler kuruyoruz. Ornegin Botas International
var. Sadece kamu degil onlarla iliskili bazi 6zel
sirketler de olabiliyor. 20’nin Uzerinde birim var.
Bunlarin siber givenligini merkezilestirici bir
adim atildi. Bu anlamda aslinda aksiyonlarin dog-
ru oldugunu dustindyorum.

Bir hususu daha belirtmek istiyorum.
Haberlesmeyi kesiyorsunuz, enerjide enerjiyi ke-
siyorsunuz, finans sektoriinde doviz kuruyla oy-
nayarak kisa sureli manipilasyonlar yapiyorsu-
nuz ancak binlerce giin iceride kalabilen bazi atak
turleri var. Cok sonra iceride bir seyler yapildig
ortaya cikabiliyor. Vatandaslarin sagligi milli gu-
venlik konusudur degil mi? Ya da genclerimizin,
cocuklarimizin egitimi bir milli gtivenlik konusu
olabilir ¢linki kademeli olarak yanlis yere ¢ocuk-
lar yonlendiriliyorsa, yani yetenekli cocuklar ye-
teneklerinden saptirilacak sekilde farkli egitim
kanallarina gonderiliyor olabilir. Aslinda hasta
olmayan bireylerin verileriyle oynanarak hem o
bireyin toplumdan dusiriilmesi hem de saglik
harcamalarinin artirilmasi da bence bir milli gi-
venlik problemi. Ben belirli hastanelerimizde veri
kayiplari oldugunu biliyorum. Dolayisiyla vatan-
dasin gecmis saglik verilerinin korunamiyor ol-
masi milli glivenlik agisindan bir problem olabilir.

(E) Korgeneral Alpaslan ERDOGAN

Volkan Bey sizin de kisaca finans ve bankacilik ko-
nusundaki gortslerinizi alalim.

Volkan ERTURK

Biraz daha pragmatik veya biraz daha somut ko-
nusmak istiyorum. Problemi degil ¢6zim yakla-
simlarini konusmak istiyorum. Sektor bazli ko-
nustuk, oraya katkim cok daha sinirli olur. Elon
Musk’in Space X'in yapim siirecinde bir lafi vardir:
“Benim bir roketin prototipini yapmamla gerce-
gini yapmam arasindaki eforum 100 kattir.” Bir
versiyonunu yapmakla, bunu strekli Gretilebilir
hale getirmek arasindaki efor farki. Simdi Kubilay
Bey basarilarini anlatti, gururlaniyoruz kendisiy-
le, cok inanilmaz seyler yapiyor ama bizim ulke
olarak Kubilayi yetistirmek icin eforumuz c¢ok
sinirli. Kendi basina yetismis bir arkadas. Bayirda
acan inanilmaz gtizellikte bir gigek gibi. Asil amag
Kubilaylar yetistirebilecek bir fabrika Uretebil-
mek. Biraz boyle bakmamiz gerekiyor.

Siber guvenlik start up’lan yetistirebilecek mi-
yiz? Onemli olan konu bu bence. Biraz buna kafa
yormak lazim. Simdi sertifikalandiralim bunlari,
onceliklendirelim de; asil bunlari tiretmeye odak-
lanmak kiymetli. 8200 mesela; insanlar ug¢ sene
boyunca veya kag¢ sene zorunlu hizmeti varsa
orada calisiyor, siber glivenlik alaninda 6zel ope-
rasyonlarini yapiyor, orada kullandigi teknolojiyi
sonra gidip ticarilestiriyor. Aslinda zeytini sikiyor,
sizma yagini kendi tlketiyor, posasini da al bunu
ticarilestir buradan para kazan, bizim farkli sek-
torler kazansin seklinde kullaniyorlar. Ug, dért
sene sonra piyasaya giren bir teknoloji oluyor.
Ama biz duyunca “Adamlar neler diisinmuis” di-
yoruz. Baktiginiz zaman burada bir ¢cark donuyor
aslinda. Bizim de boyle carklar kurabilmemiz ¢ok
kiymetli. ikinci konu da siber savas icinde olup ol-
madigimiz tartisilabilir. Peki pragmatik olarak ne
yapacagiz, somut adiminiz ne burada? Tatbikat
yapalim, insanlar bir araya toplayalim veya yo6-
nergeler yazalim, insanlar buna uysun ama but-
cesi var mi, onu destekleyecek donanimi var mi?
insan eksigimiz var biliyoruz, teknoloji olarak hep
ihrac ediyoruz, kullanimda da c¢ok iyiyiz, bunla-
ri da soyluyoruz. Peki ama pragmatik olarak siz
yapin diye kurumlara gorevler, 6devler vermenin
disinda buradaki insanlari biz nasil destekleyece-
giz? Merkezi idare ne yapacak? Belki buralardan
bakmak lazim. Ben suna inaniyorum, start up’da
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“Siber gtivenlik start up’lan
yetistirebilecek miyiz? Onemli olan
konu bu bence. Biraz buna kafa yormak
lazim. Simdi sertifikalandiralim bunlari,
onceliklendirelim de; asil bunlari liretmeye
odaklanmak kiymetli. ikinci konu da
siber savas icinde olup olmadigimiz
tartisilabilir. Peki pragmatik olarak ne
yapacagiz, somut adiminiz ne burada?
Tatbikat yapalim, insanlari bir araya
toplayalim veya ybnergeler yazalim,
insanlar buna uysun ama btitcesi var
mi, onu destekleyecek donanimi var mi?
Insan eksigimiz var biliyoruz, teknoloji
olarak hep ihrag ediyoruz, kullanimda
da cok iyiyiz, bunlari da soyliiyoruz. Peki
ama pragmatik olarak siz yapin diye
kurumlara gérevler, 6devler vermenin
disinda buradaki insanlar biz nasil
destekleyecegiz? Merkezi idare ne
yapacak? Belki buralardan bakmak
lazim.”

Volkan ERTURK

"Araba Ureteceksen once iki tekerlekli ittirilebilen
scooter yap, onun problemini gor, ¢ tekerleklisi-
ni yap sonra motorlu bir tane mobilet yap” derler.
Yani asama asama liret. iki tekerlekli scooter’i bir
haftadayaparsin. Arabayiikiyildayapacaksan bile
en azindan her zaman elinde ¢alisan bir prototip
olur. Pratik olarak mesela Kubilay “Tehdit odakli
bakmayalim; olay odakli, yetenek bazli bakalim”
dedi. Mesela bir tane olay secilsin. Ornegin, elekt-
rik. Elektrik bizim icin ¢ok kritik.

(E) Tuggeneral Mesut Bedri Usta

Bir parantez acalim, Cambridge Universitesi'nin
ABD icin yaptig1 arastirmada ABD'deki siber sal-
dirilarin yuzde 32'si elektrik sistemlerine yonelik
olmus.
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Volkan ERTURK

Elektrik sisteminin guivenligi icin ulusal bazli ne-
ler yapilabilir? Bu olay elektrik sistemimizi he-
def aliyor. Bunun icinde 6zellestirilen yapilar da
var. TEDAS var. Somut olarak buradaki sistemin
glvenlik seviyesini bir birim artirmak icin neler
yapacagiz? Elektrik dagitimini almak iyi olabilir
belki. Ufak bir seyle baslayalim, onu iyilestirelim,
ondan sonra onun basari hikayesini yapalim. Bir
degisim ajani yapalim, onun etrafinda daha bu-
yuk seyleri hayata gecirmek icin cabalayalim.

(E) Korgeneral Alpaslan ERDOGAN

Cok tesekkiir ederiz, cok glizel bir yaklasim. Diger
bir konumuz olan, siber giivenlik yazilimlari ve
programlarinin testleri nasil yapilmaktadir? Test
prosediirleri nasil belirlenmektedir? Bunu da spe-
sifik olarak -TR-TEST'in artik yeni konularindan bi-
risi oldugu icin- Mustafa Bey size soruyoruz. Eger
ilave katki olursa Kadir Murat Bey’'den de katki
alabiliriz.

Mustafa YILMAZ

Bahsi gecen testlerin nasil yapilmasi gerektigi ve
tespit asamasindan bahsedecek olursak, daha iyi
anlasilmasi agisindan konuyu belki bir st cer-
ceveye tasimak daha farkli olabilir. Test faaliyeti
aslinda bir nevi uygunluk degerlendirme faaliye-
tidir. Uygunluk degerlendirmesinin de iSO'da ta-
nimi su sekilde gecer: “Bir uruin, proses, sistem,
kisi ve kurulus ile ilgili belirli sartlarin karsilandi-
ginin ispati.” Bu urlin de olabilir, proses de olabi-
lir, kisi ve kurulus da olabilir. Tabii uygunluk de-
gerlendirmesinin alt kiriimlari var. Birkagindan
bahsedeyim. Birinci taraf, bu hizmeti saglayanin
kendini gelistirme surecinde yaptigl testler veya
faaliyetler olarak degerlendirebiliriz. ikinci taraf
da hizmeti yapan taraf var ama hizmeti kullanan
bir kisi veya o hizmeti satin almayi distinen bir
kisi tarafindan yapilan sey. En kiymetlisi Gigclinci
taraf uygunluk degerlendirme faaliyetidir. Bu da
su demektir: Konu veya hizmetten bagimsiz ola-
rak Ui¢lincl taraf tarafindan yapilan bir faaliyettir.
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Bunun altinda uygunluk degerlendirmesinin bir-
kag¢ formu var. Test bunlardan bir tanesidir. Bir di-
geri belgelendirmedir. Bir digeri de inspection de-
nilen, muayene olarak ¢evrilen bir faaliyettir. Ana
formlari bu sekildedir. Yani uygunluk degerlendir-
mesi ile birlikte bu faaliyetler ihtiyaca binaen ya-
pilir. Tabii biraz 6nce Kani Bey aslinda biraz degin-
di; bizim Ulkemizde siber glivenlik testi deyince
genellikle sizma testi olarak algilaniyor ve onunla
sinirli kaliyor. Sizma testi belirlenen sistemin gu-
venlik acisindan analiz edilmesi, sistemin gliven-
lik agiklarinin, guivenlik bosluklarinin bulunmasi,
bu acgikliklardan faydalanarak sistemlere sizilma-
si seklinde ifade edilir. Burada hedeflerden biri de
kotl niyetli kisiler tarafindan istismar edilmesini
onlemektir. Tabii bunun yetkili ve yasal olarak ya-
pilmasi 6nemlidir.

Ulkemizde ve diinyada da ciddi calismalar var-
dir. Bunlardan bahsedecek olursak; STM'nin
de kurucu uyeleri arasinda yer aldig European
Cyber Security Organisation -ECSO diye bir or-
ganizasyon var. Bu organizasyon Bel¢ika'da 2016
yiinda kurulmus kar amaci glitmeyen ve kendi

kendini finanse eden bir kurulus. ECSO’'nun al-
tinda bazi ¢calisma gruplari var. Acgikgasi ben bu
calisma gruplarini eskiden beri incelerim. Benim
acizane kanaatim, Working Group 1, bu anlamda
belki diinyadaki en kapsamli ¢alismalardan biri.
Standardization Certification And Supply Change
Management diye bir calisma grubu var...

(E) Korgeneral Alpaslan ERDOGAN

STM olarak biz katiliyor muyuz bu gruplara?

Kadir Murat BiCER

Evet, STM lUye olarak bu calismalara katiliyor.
ECSO'daaltialt calisma grubuvar. Bu altigrup ice-
risinde farkli sorumluluk alanlarindaki calismalar
devam ediyor. Bu ¢alisma gruplarinda; standar-
dizasyon, pazarlama, egitim ve farkindalik ve
yeni teknolojiler gibi siber glivenligin farkli fonk-
siyonlarina yonelik calismalar yuratiliyor. Biz
de bu calisma gruplarina katilmaya calisiyoruz.
STM, ayrica tim gruplarin bagli oldugu yuritme
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“STM’nin de kurucu Uiyeleri arasinda
yer aldigi European Cyber Security
Organisation’da (ECSO) alti alt calisma
grubu var. Bu alti grup icerisinde farkli
sorumluluk alanlarindaki calismalar
devam ediyor. Bu ¢calisma gruplarinda;
standardizasyon, pazarlama, egitim
ve farkindalik ve yeni teknolojiler gibi
siber gtivenligin farkl fonksiyonlarina
yonelik calismalar yiirtittiliiyor. Biz
de bu calisma gruplarina katilmaya
calisiyoruz. STM, ayrica tiim gruplarin
bagl oldugu yiirtitme kurulunda da
gorev aliyor. Toplantilarina dabhil oluyor.
Buradaki toplantilar agirlikla Belgika'da
ve birer glinliik calisma grubu
toplantilar seklinde gerceklesiyor.
Yapilan faaliyetlerin cogu zaten
AB'nin siber glivenlik operasyonlarina
yoénlendirici oluyor.”

Kadir Murat BICER

kurulunda da gorev aliyor. Toplantilarina dahil
oluyor. Buradaki toplantilar agirlikla Belgika'da
ve birer glinliik calisma grubu toplantilari seklin-
de gercgeklesiyor. ECSO konusu acildigl icin ben
devam etmek istedim. Yapilan faaliyetlerin cogu
zaten AB'nin siber guivenlik operasyonlarina yon-
lendirici oluyor.

Mustafa YILMAZ

ECSO Working Group 1'in altinda bu standardi-
zasyon ve sertifikasyon ile alakali kapsamli bir do-
kGimani var. Dedigim gibi biz zaman zaman isimiz
geregi test ve sertifikasyon uygunluk degerlen-
dirme faaliyetleriyle bir fikir sahibi oluyoruz, Gl-
kelerle goriisiiyoruz vs. ama burada tim ulkedeki
Ozellikle Avrupa'daki ve dlinyadaki yapiyr stan-
dardize etmisler. Birka¢ basliktan bahsedece-
gim. Genel IT Urunleri icin standartlar ve semalar
var; Fransa'dan, Ortak Kriterlerden, Singapur'da
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yapilan calismalardan bahsediyor. Endustri 4.0
ve diger alanlardaki standartlardan bahsediyor.
Enerji aglan ve akilli sebekeler alanindaki stan-
dartlardan ve yapilardan bahsediyor. Telekom,
medya ve icerikle alakali, 6deme endustrisiyle
alakali standartlardan bahsediyor. Bunlarin bir
kismi bazi tilkelerde bir kismi bizim (ilkemizde de
yapiliyor, birazdan 6rnek verecegim. Kriptografik
modauiller, 10T uygulamalari, loT Urdnleri, Bulut
Servis Saglayicilan gibi farkli farkli standartlar
var; konu uzun oldugu icin detayina girmeyece-
gim. Servis saglayicilar ve organizasyonlar ekse-
ninde IT alaninda bunlardan bahsediyor. 27001
gibi standartlar da bu calismalarin icerisinde.
Hakikaten kapsamli bir sey.

Peki, biz bunlardan hangilerinde variz diye konu-
sacak olursak, sunu soyleyeyim. Cok detayli bir
sey. Her Ulke hepsinde yok ama Ortak Kriterlerde
biz ulke olarak bu isin icerisinde yer aliyoruz. Bu
test mekanizmasi nasil isliyor, ondan bahsede-
yim. Burada bir belgelendirme kurulusu var, bir
laboratuvar var, bir de {retici var. Uclii bir saca-
yagindan olusuyor. Uretici diyor ki, “Benim bir
aranim var ve ben bu urunle alakali soyle bir
glvenlik seviyesinde oldugunu iddia ediyorum”
diyor ve belgelendirme otoritesine basvuruyor.
Belgelendirme otoritesi de Ureticiye kendisinin
onay verdigi laboratuvarlardan birini se¢mesini
soyluyor. Tabi laboratuvarlar icin 6n kosullardan
birisi de 1ISO IEC17025 laboratuvar akreditasyo-
nunu almak. Sonra bu ucli déngu ve degerlen-
dirmeler basliyor. Ortak kriter suireci hakikaten
cok kapsamli. S6yle 6rnek vereyim ben sertifika
almasi bir bucguk, iki yili bulan Grlnlere bizzat sa-
hit oldum. Belirli seviyeler var. EAL (Evaluation
Assurance Level) 4 seviye diye bir seviye var, za-
ten her sey normal sartlar altinda gitse ve tim
taraflar bilincli bir sekilde hareket etse de orada
yedi sekiz ayi bulur. Bu test stirecinde alti ana bas-
Uk var. Bir tanesi Urunun tanimlandig, tehditle-
rin, varsayimlarin tanimlandig bir dokiiman var,
buna bakiliyor. Uriiniin yasam déngiistine bakili-
yor. Kilavuz dokiimanlarina bakiliyor, test yapili-
yor ve urune yonelik hacker saldirisi gibi bir sal-
diri gerceklestiriliyor. Aslinda baktigimiz zaman
test siirecinde T sifir anindan (Uriiniin baslangic




/

K SIBER GUVENLIGIN MILLI GUVENLIK BAGLAMINDAKI ROLU

ZZ2\

anindan), nihai asamaya kadar olan sireclerdeki
dongtlere bakiliyor ve degerlendiriliyor. Bu kiy-
metli. Ama bunun dezavantajlari da var. Uzun za-
man aliyor, ciddi bir emek ve ciddi bir maliyet de
getiriyor. Yurtdisinda ozellikle bizim temasta bu-
lundugumuz ulkelerde sunu gorduk: Eger Uretici
yurtdisina urinud satacaksa genellikle “Git, ortak
kriter sertifikasini al” diyor; “31 tlkede de gecerli”.
Eger (ke icindeki pazarda satmayi diislintiyor-
san, ¢ok kritik bir tirlin degilse, “Gel benim farkl
bir sertifikasyonumu yap” diyor.

Bu noktada biz TR-TEST olarak su ¢alismayi yapi-
yoruz: Siber guivenlik kimelenmesinde 136 tane
Uye firmalardan bahsedildi. Bu liye firmalarimi-
zin gesitli Urin gruplarinda urunleri var. Biz ne
yapiyoruz bu calismamizda? Yerli ve milli Grin
ve hizmet sunanlarin test kismini organize edi-
yoruz. Bunu yaparken de ilk yaptigimiz sey su:
Ureticilerle beraber iiriin grubu bazinda toplan-
tilar yapiyoruz. Yani firewall'cu kag tane var (lke-
mizde? Diyelim yedi tane var. Yedisini bu ortamda
toplayip bir guinlik calistay yapiyoruz. Ve kriterle-
ri olusturmaya calisiyoruz. Firewall da alti ay gibi
kisa bir slirede farkli farkli Girlin gruplarinda 47
tane calistay organize ettik. 47 calistay da 47 is
glnlu demek. 47 is glininde Firewall'u, SIEM ‘iD-
LP’'si, u¢ nokta guvenligi, tehdit istihbarat, guiven-
li mesajlasma, zafiyet yonetimi gruplarinin kriter-
lerini tamamladik. Biz bir taraftan da bu kriterleri
Ulkemizde test edebilecek mevcut altyapilardan
da teklifler aliyoruz. Bu teklifleri alip SSB ile bir-
likte degerlendirdikten sonra bu laboratuvarlarla
sozlesme yapiyoruz, sozlesmeden sonra da test
surecini baslatiyoruz. Bu anlamda firewall DLP
ve SIEM de surecleri baslattik, digerlerinden de
teklifleri topluyoruz. Test sureci nasil isleyecek?
Kriterler olusturuldu, laboratuvarin ilk isi bu kri-
terlerin nasil test edilecegine dair ¢calismayi yapi-
yor. Yani bir test metodolojisini olusturuyor. Test
metodolojisini olusturduktan sonra biz tekrar
Ureticileri bir araya topluyoruz, “Sizin Grliniiniiz
bu test metodolojisine gore test edilecek, uy-
gun mudur” diye mutabakat toplantisiyla mad-
de madde Uzerinden geciyoruz ve ardindan test
siirecini baslatiyoruz. Ulkemizden soruda bahsi
gecen yerli Uriin ve hizmetlere karsi yuratilen

test slirecini bu sekilde organize ediyoruz. Bunu
neden bdyle yaptik? Giiney Kore, Fransa, ispanya
gibi Ulkelerde de benzer yapilar var. Guney Kore
ihracatcilar icin ortak kriterleri sart kosarken,
kendi icindeki yapi icin de ayni bizim yaptigimiz
gibi calismayi onlar daha once yapmislar.

(E) Korgeneral Alpaslan ERDOGAN

Bizim bu kapsamda test yaptigimiz kag tane Uriin
oldu?

Mustafa YILMAZ

Surecini baslattigimiz li¢ Grlin grubu var. Firewall,
SIEM ve DLP. Yalniz soyle bir sikinti var. Biz labo-
ratuvarlarla belirli bir noktaya getirdik ama agik
konusmak gerekirse vyerli Ureticilerimiz kriter
olusturma surecindeki hizi test siirecinde maa-
lesef gostermiyorlar. Biz, “Bunu sizlerle birlikte
olusturduk, bir an 6nce teste getirin” diyerek bi-
raz sikistiriyoruz acikcasi. Uriin gruplarini su an
bekliyoruz. Diger uriin gruplarinda da teklifle-
rimizi ve degerlendirmelerimizi yapryoruz. Ama
yerli Ureticilerimiz biraz teste getirme noktasinda
yavas davraniyor. SSB'nin bu anlamda ciddi bir
finansman destegi var. Ayrica sunu da belirtmek
lazim; biz ulke olarak siber guivenlikte uygunluk
degerlendirme faaliyetlerine ciddi bir 6nem ver-
mek durumundayiz.

Kadir Murat BiCER

Mustafa Bey de bahsetti, TS/ISO15408 Ortak
Kriterler, bu konuda uluslararasi gecerliligi olan
bir sertifikadir. Yazilim test konusunda eger ihra-
cat ve globalde taninmak gibi niyet varsa biz olaya
bu sekilde yaklasiyoruz. Zaten STM olarak Subat
2019'dan bu yana Ortak Kriterler test laboratuva-
rimiz devrede ve testlerimizi yapiyoruz. Onun di-
sinda, sizma testlerine paralel soylemek istedigim
teknik testler de var. Burada da kaynak kod analizi
ve guvenli yazilim gelistirme, 6zellikle gtivenli ya-
zilim olusturmada ilk yazilim gelistirme stirecinin
baslangicindan itibaren 6nem arz ediyor. Genelde
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once uygulamayi yapiyoruz, arkasindan giivenligi
icin ugrasiyoruz ya da uygulamanin basina bir sey
geldigi zaman guivenlik aklimiza geliyor. Uygulama
hep onden gittigi icin, uygulama heniiz daha ya-
yinlanmadan Once testlerin, sadece sizma testi
olarak degil de kaynak kodunun analiz edilmesi,
uygulama icerisinde herhangi bir atak ytzeyi olup
olmadiginin incelenmesi ve yapilan bir iyilestirme
varsa o iyilestirmeler yapildiktan sonra yazilimin
piyasaya ¢ikmasini dneriyoruz.

(E) Korgeneral Alpaslan ERDOGAN

Bizim burada kendi laboratuvarimizda mi gercek-
lestiriyoruz bu testleri, yoksa akredite olan labora-
tuvarlari kullanarak mi yapiyoruz?

Kadir Murat BiCER

Eger ki ortak kriterler test merkeziyle ilgili EAL 4+
seviyesinde bir glivenlik sertifikasyon ihtiyaci var-
sa, kendi laboratuvarimizda gerceklestiriyoruz.
Burada laboratuvarin fiziksel olarak da belirli yu-
kimlualakleri var, onlari da yerine getirmemiz ge-
rekiyor. Oradaki kodlarin saklanmasi, giris cikis-
lar ve her tiirlii dokiimantasyon bulunmasi dahil
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“STM olarak Subat 2019°dan bu yana
Ortak Kriterler test laboratuvarimiz
devrede ve testlerimizi yapryoruz. Onun
disinda, sizma testlerine paralel séylemek
istedigim teknik testler de var. Burada
da kaynak kod analizi ve gtivenli yazilm
gelistirme, ozellikle giivenli yazilim
olusturmada ilk yazilim gelistirme
stirecinin baslangicindan itibaren 6nem
arz ediyor. Genelde nce uygulamayi
yapiyoruz, arkasindan gtivenligi icin
ugrasiyoruz ya da uygulamanin basina
bir sey geldigi zaman glivenlik aklimiza
geliyor. Uygulama hep énden gittigi icin,
uygulama hentiz daha yayinlanmadan
once testlerin, sadece sizma testi olarak
degil de kaynak kodunun analiz edilmesi,
uygulama icerisinde herhangi bir atak
ytizeyi olup olmadiginin incelenmesi
ve yapilan bir iyilestirme varsa o
iyilestirmeler yapildiktan sonra yazilimin
piyasaya ¢cikmasini éneriyoruz.”

Kadir Murat BiCER
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“Ortak Kriter alaninda Tiirkiye'de
laboratuvarlar var. Biri TUBITAK'In
BILGEM'i, biri STM, biri BEAM Teknoloji,
bir de Certby diye bir firma ve TSE
icinde de Ortak Kriterler Lab'i var. Hepsi
TUBITAK tan ISO IEC 17025 Laboratuvar
akreditasyonunu almis, ayni zamanda
TSE tarafindan lisanslanmis firmalar.
TSE’nin yurtdisinda ¢alistigi ABD'de
CygnaCom diye bir laboratuvar var.
Ispanya’da Epoche ve Espri Hollanda'da
Brightsight BV diye bir laboratuvar var.”

Mustafa YILMAZ

-ki onlar da TSE tarafindan belirli donemlerde
denetleniyor. Ama bunun haricinde soyledigim
kaynak kod analizi veya yazilim giivenligi gibi tek-
nik testlerle ilgili calismalari, kurumlar genelde
kodlarini disari ¢ikarmak istemedigi icin kurum-
larin yerinde, kendi kaynaklarimizi oraya goturtp
orada gerceklestiriyoruz. Ama Ortak Kriterler igin
testleri kendi laboratuvarimizda yapiyoruz.

Mustafa YILMAZ

Ortak Kriter alaninda Turkiye'de laboratuvarlar
var. Biri TUBITAK'in BILGEM'i, biri STM, biri BEAM
Teknoloji, bir de Certby diye bir firma ve TSE i¢in-
de de Ortak Kriterler Lab’i var. Hepsi TUBITAK tan
ISO IEC 17025 Laboratuvar akreditasyonunu al-
mis, ayni zamanda TSE tarafindan lisanslanmis
firmalar. TSE'nin yurtdisinda calistigi ABD'de
CygnaCom diye bir laboratuvar var. ispanya'da
Epoche ve Espri Hollanda'da Brightsight BV diye
bir laboratuvar var.

(E) Albay Kani HACIPASAOGLU

Toplantiya katkisi olacak bir dipnot dusecegim.
Simdi bu testler urun bittikten sonra yapiliyor.
Fakat isin enteresan tarafi su: Siber glivenlikte

aran gelistirmis birisi olarak arz ediyorum; bu-
rada “Ortak Kriter” dedigimiz konuda gtivenlik
testleri EAL 1, 2, 3, 4, 5 diye geciyor. EAL diye ge-
¢en, Evaluated Assurance Level, yani glivenlik de-
gil, glvenirlik seviyesi. Dolayisiyla, glivenligi de
kapsayan ve degisik seviyelerde uretilecek tirliniin
guvenirligi konusunda uzun ve zor testler. Bu ne-
denle, siber glivenlik Grinu gelistirme surecinde
bu testlerdeki kriterlerin g6z 6nunde bulundu-
rulmasi, drin tamamlandiginda yapilacak test ve
sertifikalandirma icin kolaylik ve avantaj sagliyor.

Volkan ERTURK

Ben sertifikasyonlara inanmiyorum. Sebebi de
su: Teknolojiler ¢cok hizli sekilleniyor. Amazon'un
web sitesinin glincelleme frekansinin hizini bili-
yor musunuz? Bir saniye. Yani her saniye yeni bir
versiyon ¢ikiyor. Bu kadar hizli deployment’lar var,
cevik gelistirme yaklasimlari var. Her hafta kod ¢I-
kartma, yani her hafta Griin versiyonunu glincel-
lemeyen firmalara yavas firma, dinozor deniyor.
O yuzden, soyle bir konu var, sizin bu teste soktu-
gunuz yazilimin versiyonu sabit bir yazilim...

(E) Korgeneral Alpaslan ERDOGAN

11-12 ay stiriince o sistem ¢oktan eskimis oluyor.

Volkan ERTURK

Eskimis oluyor. Mesela ben eskiden ticari trlinler-
den satiyordum; su versiyon bizde su sertifikaya
sahip. Ama ben o versiyonda kalmak istemiyo-
rum ki, o versiyonun 6zellikleri eski kaliyor. Ben
yeni ozellik istiyorum. O zaman bunu kuracaksin
ama oraya gececeksem o test edilmemis.

Mustafa YILMAZ

Dediginiz problem guincel ve gercekgi bir problem.
Sertifikalarin gecerliligiyle alakali konu, Ortak
Kriterler uluslararasi toplantilara katildigimizda
en fazla tartisilan ve sonug¢ alinamayan, her yil
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da gindem olan konulardan biridir. Hicbir zaman
¢ozllemiyor, ulkelerin farkli yaklasimlari var. Su
an son halini bilmiyorum ama ingiltere’nin mese-
la bir ara s6yle bir yaklasimi vardi: “Ben sertifikayi
veriyorum ama bu sertifika sadece o an itibariyla
gecerli”. Clnkl yeni tehditlere, yeni giincel sal-
dirilara cevap vermiyor. Glney Kore (¢ yillik bir
stirec veriyordu. Ulkemizde de éyle yapiliyordu.
Sertifikan (g yil gecerli ama yeni bir tehdit ¢ikar-
sa benim Ureticiyi cagirma hakkim var. Gerekirse
teste sokma hakkim var.

Volkan ERTURK

Bu bekledigimiz pragmatik ve somut faydayi sag-
lamaktan uzak ¢linkd...

Mustafa YILMAZ

Siber guvenlik dogasi, bilisim UGrlnlerinin dogasi.
Mesela bir bakanliga urun gelistiren adam bana
diyor ki, “Hocam sen bana bunu séyliyorsun ama
sen soyledikten iki saat sonra ben yazilimi guin-
celliyorum, ¢linkd bakanlik strekli mevzuat ya-
yinliyor.” Boyle bir husus var. Fakat “Sertifikalara
inanmiyorum” hususunu kesinlikle kabul edemi-
yorum. Sertifikalarin kesinlikle ¢cok 6nemli oldu-
gunu dustinuyorum.

Volkan ERTURK

Ben teste sokacagim urintin bir versiyonunu ha-
zirlarim, veririm; ertesi glin yeni versiyon yaparim.

Mustafa YILMAZ

Orada da etki analizi raporu gibi bir yaklagim var.
Her ne kadar sizin dediginizi karsilamasa da soyle
bir sey var: “Sen glincelleme mi yaptin, bana etki
analizi raporunu getir” diyor. Burada glivenligi
etkileyen fonksiyonlar var mi, yok mu; bakiliyor.
Eger varsa glivenlik testine girmesi gerekiyor ama
dediginiz dogru, ¢ok efektif olmuyor. Sertifikanin
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soyle bir faydasi var: Sertifika G¢linci tarafa, alici
tarafa bir gliven tesis ediyor.

(E) Korgeneral Alpaslan ERDOGAN

Gliven tesis ediyor mu, cok fazla giivenilir mi?
Devam eden o gliincellemeler kapsaminda demek
ki gecerlilik siiresi cok da fazla uzun olamiyor. Belki
de ingilizlerin yaklasimi bu kapsamda daha dogru.
“Ben sana bu sertifikay su anda veriyorum” diye.

Kadir Murat Bicer

Bu sadece Ortak Kriterler icin degil, bitln test fa-
aliyetleri icin gegerli. Sizma testini bugtin yaptir-
diginiz zaman da, o sizma testi o anda yapilmis,
anligin fotografini ceker. Ertesi glin glincelligi ga-
ranti degildir.

Volkan ERTURK

Surekli degerlendirmeye geciliyor, o ylizden pen-
test otomasyonu gibi seyler konusuluyor.

Kadir Murat Bicer

Zaten pentest otomasyonu Bugshield platfor-
mu gibi. Bizim zafiyet bulma, surekli sizma testi
Bugshield platformuyla bu faaliyetlerin belirli d6-
nemlerde yapilmamasi, surekli yapilmasi hedef-
leniyor. Clinkl regiilasyonlara baktiginiz zaman
finans kuruluslari olsun, enerji dagitim sirketleri
olsun, bankalar olsun, bunlar belli donemlerde
yilda iki defa sizma testi yaptiriyor. Ama regtilas-
yon sadece o donem degil o guin yaptirdigini kap-
sar. Surekliligi yoktur. Bu maalesef her sektorde
karsimiza cikiyor ve biz de bu testlerin surekliligi
icin BugShield platformumuzu 6neriyoruz.

Dr. Attila OZGiT

Ben de aykiri bir ciimle séyleyebilir miyim? Ulkede
uretilen yazilim belli bir sayisal noktaya gelsin de
test tek dersimiz olsun.
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(E) Korgeneral Alpaslan ERDOGAN

Diger bir konu; siber glivenlige sosyolojik ve psi-
kolojik boyutlariyla bakildiginda siber suclu olma
hali, suglu davranisinin arkasindaki kok nedenler
nelerdir?

Kubilay Onur GUNGOR

Biz mesela sertifika programinda da kriminolojiye
girerken ilk 6nce bir soru cimlesiyle basliyoruz:
“Siber suglar kriminal aktivitenin devami midir,
yoksa kendine has ayri bir kriminal alan midir?”
Bazi kisiler aslinda siber suclu ama siber saldiriya
yonelik bir bilgileri yok. Mesela adam normal ha-
yatinda da dolandirici ve soyle diyor: “Siber diye
bir sey c¢ikmis, internet diye bir sey ¢ikmis ben
buradan da kandirirnm adamlari” diyor. Aslinda
bir kanal olarak kullaniyor. Kendisi sadece siber
suclu degil, suglu zaten. Bazi durumlarda da sibe-
rin kendine has sug yarattig alanlar ve yontem-
ler var. Simdi hal boyle olunca, normalde kinetik
hayatta insani suca iten faktorler neyse bunlarin
hepsi siber dlinya i¢in de gegerli.

Burada daha cok iki noktada genelleme yapilabi-
lir... Yapisal teoriler, sucu acgiklayan teoriler var;
bir de 6grenmeye yonelik teoriler var. Yapisal teo-
rilerde her zaman ilk sdylenen sey aslinda sosyo-
lojik; toplumlarda bazi insanlar istedikleri seylere
kolaylikla, rahatlikla ulasirken bazilari ne yaparsa
yapsin ulasamiyor. Bu da onlarda bir tansiyon ya-
ratiyor. Ve bu tansiyon ya bireysel suca donusu-
yor ya da bu tansiyonu ortak yasayan insanlar bir
araya geliyor, bir sekilde organize suca donusu-
yor. Bunun haricinde statu veya toplumun basari
kriteri, basari tanimi yine sugun olusmasina des-
tek oluyor. Bazi toplumlar, 6rnegin ABD’ de maf-
yanin ¢ok yukseldigi ailelerin oldugu donemlerde
“basari esittir para, basari esittir glic” kodlamasi
aslinda sug oranini ciddi sekilde artiriyor. Clnku
insanlar bulundugu ortamlarda stati sahibi ol-
mak istiyorlar, gucu elinde bulundurmak istiyor-
lar vs. Bunun haricinde aslinda en dnemli seyler-
den biri de su: Bir sucun olusabilmesi icin sucun
ortaminin var olmasi gerekiyor, o sugun bilinmesi
gerekiyor ve ilgili motivasyonunun paylasilmasi

gerekiyor. Burada siber dliinyayi ayiran en 6nem-
li seylerden biri aslinda suglunun suca daha hizli
karigmasini saglamasi. Normalde kinetik hayatta
diyelim ki siz hayatinizda hi¢ ates etmemissiniz-
dir ya da dugtinlerde havaya ates etmissinizdir
ama gidip kadin cinayeti isliyorsunuzdur. Ama si-
ber diinya oyle degil, siber diinyada siz sanki bir
polis gibi taktik egitim aliyorsunuz ve bu egitimin
aynisi aslinda sug icin de kullaniliyor. Dolayisiyla
sucu nasil isleyeceginizi cok iyi 6greniyorsunuz.
Bu durum suca karismayi gittikce hizlandiriyor.

Bunun haricinde sunu soyleyebilirim: Bir de ola-
yin politik, siyasi, etnik taraflarivar. Yine orada da
sucun bir baska aciklamasi da basarisiz sosyalles-
me olarak ele aliniyor. Basarisiz sosyallesmenin
sonucunda c¢esitli etnik yapilar veya politik ta-
banli gorusler bir sekilde yine tansiyon olusturup
politik ya da etnik suclara yonelebiliyor. Birbiriyle
celisen degerler yine insanlari suca tesvik ediyor.
Yine sucun aslinda ogrenildigi yer cogunlukla or-
ganize alanlar. Bu kismi gercekten ¢ozilmesi cok
zor bir problem ¢linki aslinda sug organize orgtit-
lerin icerisinde 6greniliyor ama biz bunlari gliven-
lik diye 6gretiyoruz, ¢linku 6gretmek zorundayiz.
Bireylere, bireysel guvenligi 6gretmek icin gayri-
nizami harp ogrettiginizi, silah kullanmasini ve
bomba yapmasini 6grettiginizi dusunin, sonra
da sucgla mucadele etmeye calistiginizi disunun.
Aslinda surekli kendi su¢clumuzu yetistiriyoruz...
Dolayisiyla o bir ikilem icerisinde ilerliyor, bu da
suca yonelik 6nemli bir konu.

Bir de 6grenme teorileri var, sosyal 6grenme vs.
Burada da modadaki bir kiyafeti taklit etmek gibi
sucu taklit etmek yatiyor. Siber diinya bunun icin
¢ok uygun. Suca ittirmede su da 6nemli: Mesela
teror bolgesinde tas atan ¢ocuklari gorirduk te-
levizyonlarda eskiden, yizleri hep guilerdi dikkat
ettiyseniz. Clnk{ aslinda o tasi atip arka tarafa
gittigi zaman mahallenin agabeyi ona “Aferin”
der ve ¢ogunlukla tas atarken oyun oynadigini
zanneder, yaptigl seyin bir su¢ oldugunu bilmez.
Dolayisiyla bulundugu o yapida o hareket nor-
malize edilmistir ve odillendirmeye baslamistir.
Siber diinyanin dogasinda bu da var. Siz bir yeri
hack’lediginiz zaman, mesela Red Hack ornegi...
Aslinda bir sug isleniyor ama toplumun belirli bir
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kesimi bu sucu ylceltebiliyor, odiillendirebiliyor.
Veya bir yerleri hack’'lemek dahilik, cok buytk bir
yetenegin bir sonucuymus gibi dustnulup kisileri
buna tesvik edebiliyor. Yine toplumsal mimleme
de suca itebiliyor. Bazi uyaniklik ya da dolandiri-
cilik durumlarinda bunlari yapan icin “Aa ne zeki

“Bir sucun olusabilmesi icin sucun
ortaminin var olmasi gerekiyor, o
sugun bilinmesi gerekiyor ve ilgili
motivasyonunun paylasilmasi gerekiyor.
Burada siber dtinyayi ayiran en 6nemli
seylerden biri aslinda suclunun suca
daha hizli karismasini saglamas.. Siber
diinyada siz sanki bir polis gibi taktik
egitim aliyorsunuz ve bu egitimin
aynisi aslinda suc icin de kullaniliyor.
Dolayisiyla sucu nasil isleyeceginizi
cok iyi 6greniyorsunuz. Bu durum sucga
karismayi gittikce hizlandiriyor.”

Kubilay Onur GUNGOR
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adam” derler ya, o mantikla siber diinya buna ¢ok
uygun. Yaptiginiz herhangi bir siber faaliyetin sug
unsuru olusturmasiyla siradan halk ilgilenmiyor.
Onu soyle mimliyor “Aa, zeki cocuk, nasil diistin-
mus, cingdz"” vs. siirekli bir olumlama var, bu da
otomatikman itiyor.

(E) Korgeneral Alpaslan ERDOGAN

Tesekkdirler. Sunu sormak isterim: Siber gtivenlik ve
siber saldiriyr etkileyen 6nemli faktérler nelerdir?
Ornegin, yetismis insan kaynagi, egitim, fiziksel
altyapi, mevzuat vs. cercevesinde degerlendirmeni-
zi almak isteriz.

Dr. Attila OZGiT

Yine aykir bir cevapla baslayayim. Turkiye olarak
insan, yetismis insan kaynagi, egitim, fiziksel alt-
yapi ve mevzuat, hepsinden sinifta kaldik.

Siber Akademi diye SSB'nin baslattigi olusumun
ilk doneminde epey bir katki vermistim. Sonra
o nereye evrildi takip etmedim ama oradaki
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degerlendirmelerimizde yukaridan asagi doktora
seviyesinde bilgi sahibi olmaktan isin teknisyeni
olmaya kadar giden insan gucunun her yerinde
eksigimiz oldugunu goérdim. Bunlar yetistirmek
icin kurulan yapilarin zayifug -ki ornekleyecek
olursak, kendi tniversitem dahil bugtin 6nde ge-
len Universitelerimizde siber glivenlik adina g,
bes hocayla sinirli yapilar goriyorsunuz. Tabii bu
cok sayida 6grenciyi yetistirmek icin yeterli degil.
Bir de ¢ok hizli gelisen bu alanda 6zellikle pratik
egitim vermek icin bir pratisyene, yani isin akade-
misyenlerine degil de daha glincel, pratik alanda
yasayan egitimcilere ihtiyacimiz var.

(E) Korgeneral Alpaslan ERDOGAN

Silahli Kuvvetlerde buna “alaylilar” diyoruz hocam.
Isin akademik tarafindan degil de pratikten, uygu-
lamadan gelenler.

Dr. Attila OZGIT

Aslinda tam anlamiyla bire bir alayliyla da or-
tlsmiuyor. Evet bir kismi alayli ama bir kismi da
baska disiplinlerde okumus ama hizla bu alana
devsirilebilecek insanlarin siber glivenlik alaninda
pratik bir sekilde egitilmesi onemli. Piramit gibi
bir yapiya baktiginizda bunun her yerinde ¢ok cid-
di eksik var. Doktora, master diizeyinde isin mek-
teplilerini egitmeye kalktiginizda bile isglicuniiz
yok. Once 6gretim Uyesi almaniz lazim; (ig, bes
sene sonra egitimin kalitesini ve sayisini arttir-
maniz lazim, kendi rektorliglinizin glindemine
girip siber guvenligin o Universite icinde onemli
bir sey oldugunu anlatmaniz lazim. Sonra YOK'e
gidip, “Bu alan icin ayri kontenjan istiyorum” de-
meniz lazim. Disariya insan kagirmayacak bigim-
de, belki bu konuya 6nem veren bazi liniversite-
ler, Cumhurbaskanligi Dijital Dontisim Ofisi, SSB
gibi isin devlet tarafindan sahip unsurlarini da
yanlarina alarak, “100-200 adet doktorali, yliksek
lisansli cok kaliteli adam yetistirecegim, burs ve-
recegim, bursun kaynagini nereden bulacagim?”
diyerek YOK'ten kadro istenebilir. Belki o kaynak
YOK olmayacak, SSB ya da Cumhurbaskanlig

“Tirkiye olarak insan, yetismis insan
kaynadi, egitim, fiziksel altyapi ve
mevzuat, hepsinden sinifta kaldik.

Yukaridan asagi doktora seviyesinde

bilgi sahibi olmaktan isin teknisyeni

olmaya kadar giden insan glictintin her
yerinde eksigimiz oldugunu gordiim.
Bunlari yetistirmek icin kurulan
yapilarin zayifligi -ki 6rnekleyecek
olursak, kendi (iniversitem dahil bugiin
onde gelen liniversitelerimizde siber
gtivenlik adina tic, bes hocayla sinirli
yapilar goriiyorsunuz. Tabii bu ¢cok
sayida 6grenciyi yetistirmek icin yeterli
degil. Bir de ¢cok hizli gelisen bu alanda
ozellikle pratik egitim vermek icin bir
pratisyene, yani isin akademisyenlerine
degil de daha gtincel, pratik alanda
yasayan egitimcilere ihtiyacimiz var.”

Dr. Attila OZGiT

olacak. Ama oyle bir yapi kurmalisiniz ki bundan
bir sene Once bir anda Hollanda'ya giden 600
tane ASELSAN miihendisi gibi bir olguyu bir daha
bu (ilkede yasamayasiniz. Dolayisiyla “Siber gui-
venlik yetenekleri kazandiktan sonra da ben her-
hangi bir Avrupa llkesine giderim” anlayisi tabii
ki olmamali. lyi para verip, iyi iniversitelerde iyi
egitim aldirip sozlesmelerle baglayip ve is garan-
tisi vererek bunu modellemeniz lazim.

Kadir Murat BICER

Burada bir katki yapmak istiyorum. Hocam
programlarin ya da lisans programlarinin acil-
masindan bahsetti. Giizel bir 6rnek olarak Adli
Bilisim muhendisligiyle ilgili lisans programi olan
Firat Universitesini vereyim. Lisans programla-
ri su anda yurtdisinda yayginlasmaya basladi.
Ulkemizde de adimlar atildi, hatta siber giiven-
lik liseleri kurulmasi konusuluyor ki yurtdisin-
da birkag gelismis lilkede bunlar mevcut. Siber
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guvenligin egitim boyutunda biraz daha dusuk
yaslara inmesi, en azindan farkindalik derslerinin
arttinlmasi icin Milli Egitim Bakanliginin yaptig
calisma var. Bunlar, hep bizim yeni yetisecek nesle
yonelik yapmis oldugumuz calismalar.

Bir de mevcut neslimize gore bazi ¢calismalarin
yapilmasi gerektigine inaniyorum. Ozellikle 50-
55 yas uzeri Facebook’la tanismis, WhatsApp'i
gormus, interneti birazcik 6grenmis, Instagram’i

“Ozellikle 50-55 yas iizeri Facebook’la
tanismis, WhatsApp’i gormiis,
interneti birazcik 6grenmis,
Instagram’i bir iki paylasim yaparak
gormlis olan kullanicilar, su anda
tam o siber saldirganlarin parayla
ilgili motivasyonlarina hitap eden
kesim. Hedef kitle. O kesim genelde
de kurumsal bir kiiltiir icerisinde de
olmadigi icin genellikle emekli veya yasli,
kendi isini yapan, kurumsal bir giivenlik
aidiyeti icerisinde de olmadiklari icin
bu tarz bilinglendirme ve farkindalik
faaliyetlerinden de uzak kaliyorlar ve bu
kitle icerisinde bu tarz siber suglardan
magdur olanlar ¢ok fazla. Ama bu
kitlenin bilinclendirilmesi isi de farkli
zorlukta. Diger kurumsal ¢alisanlarin
bilin¢lendirilmesi biraz daha kolay,
farkindalik programlariyla yapilabiliyor
ama bu kitlenin bilinclenmesine yonelik
belki kamu spotu seklinde bazi konulari,
temel bilgileri verebilecek, 6zellikle
sosyal medyayi nasil kullanabilecegiyle
ilgili, oltalama saldirilarina karsi nasil
onlem alabilecegiyle ilgili temel bilgileri
sunacak ortamlarin olusturulmasinin
bu kitleyi siber saldirganlarin hedef
kitlesi olmaktan kismen ¢ikaracagini
diistintiiyorum.”

Kadir Murat BICER
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bir iki paylasim yaparak gérmus olan kullanicilar,
su anda tam o siber saldirganlarin parayla ilgili
motivasyonlarina hitap eden kesim. Hedef kitle.
O kesim genelde de kurumsal bir kultur icerisinde
de olmadigi icin genellikle emekli veya yasli, ken-
di isini yapan, kurumsal bir glivenlik aidiyeti iceri-
sinde de olmadiklariicin bu tarz bilinglendirme ve
farkindalik faaliyetlerinden de uzak kaliyorlar ve
bu kitle icerisinde bu tarz siber suclardan magdur
olanlar ¢ok fazla. Ve yine magdur olmaya devam
edeceklerdir. Ama bu kitlenin bilinglendirilmesi
isi de farkli zorlukta. Diger kurumsal calisanlarin
bilinclendirilmesi biraz daha kolay, farkindalik
programlariyla yapilabiliyor ama bu kitlenin bi-
linglenmesine yonelik belki kamu spotu seklinde
bazi konulari, temel bilgileri verebilecek, 6zellikle
sosyal medyayi nasil kullanabilecegiyle ilgili, olta-
lama saldirilarina karsi nasil 6nlem alabilecegiyle
ilgili temel bilgileri sunacak ortamlarin olusturul-
masinin bu kitleyi siber saldirganlarin hedef kit-
lesi olmaktan kismen ¢ikaracagini dustiniyorum.
Sadece geng niifus degil, yasli nifus da siber gi-
venlikte farkindalik ve egitim icin hedef kitle ol-
mali kanaatindeyim.

Mustafa YILMAZ

Mevzuatla ilgili bir iki cimle eklemek isterim.
Ulkemizde 2013-2014 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani vardi. Ardindan 2016-
2019 versiyonu c¢ikartildi. Su an 2020 ve son-
rasi icin bir ulusal siber glivenlik stratejisi ey-
lem plani ihtiyaa var. Duydugumuz kadariyla
Cumbhurbaskanlig Dijital Dontisim Ofisi bu an-
lamda calisiyor. Rehber ¢alismalari var, bu da ¢I-
karsa en azindan faydali olur. Yetismis insan kay-
nagl, egitim gibi konu basliklari hepsi bu strateji
belgesinin altinda olan basliklar, ona yonelik po-
litikalar oluyor. Bu strateji belgesi ¢iktiktan sonra
da uygulanmasi ve denetlenmesi noktasinda cid-
di bir emek sarf edilmesi gerektigine inaniyorum.
Cunku denetlemediginiz seyi kontrol edemiyor-
sunuz. Bir de denetlenen tarafin perspektifiyle
yaklasmak istiyorum. Denetlenen tarafin da bu
gorevleri yapabilmesi icin bunun planlamasi ya-
pilmali. Clink o kisilerin ginliik operasyonlarini
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birakip bir nevi bu stratejik hedeflere yonelik bir
calisma yapabilmesi icin buradan belki ayrilabil-
mesi, bir insan kaynaginin buraya dedike edilebil-
mesi ihtiyaci var.

(E) Korgeneral Alpaslan ERDOGAN

Tesekkdirler. Siber gtivenlik ve siber saldiri konula-
rindaki yatirnm ihtiyaclarina yonelik Tiirkiye'de ve
diinyada neler oluyor? Bu konuda katkilarinizi rica
edelim.

(E) Tuggeneral Mesut Bedri USTA

Baktiginiz zaman diinyada en buiyuk pazar hali-
ne gelmeye basladi. O kadar ki su an neredeyse
diinyadaki en buyilik insan guclinin ayrildigl yer
siber, siber guivenlik ya da bilisim alani olmaya
basladi. Bizim lilkemizde de oyle. Piyasadaki en
rahat is bulanlar siber glivenlik alanindaki uz-
manlar. Nicelik olarak ¢cok olmak bir seyi degis-
tirmiyor. Sektorde bir nitelik sorunu oldugunu
da gormek lazim. Dunya bunu asmak igin once
bir yatinm planlamasi yapmis. insan kaynagi
planlamasi yapmis. Malezya gelecege yonelik
siber alanda personel yetistirmek icin 6zel bir
birim kurmus, sirf bunun icin calisiyor. Kore ya-
tirnmlarini oturtmus, bilisim alanindaki yatirim-
larini yonlendirecek bir grup kurmus. Bizde her
seyden once bir organizasyon olusturmak lazim.
Bu isin sahibinin ve yatirimlari kimin yonetecegi-
nin belirlenmesi gerekiyor. SSB bu isleri kismen
yapiyor, siber kiimelenme vs. var ama akademik
tarafta biraz bosluk var. Bu alanda yatirmlan
yonlendirecek kurumlara ihtiyag var. Siber gu-
venlikten bahsediyoruz degil mi? Ama Telekom
altyapimizdaki donanimin ylizde 80’e yakini
yabanci sirketlerin. isletim sistemimiz var mi?
TUBITAK'ta gelistirilen Pardus var, HAVELSAN
bunu ticarilestirmeye calisiyor ancak halen sinir-
U kullanim mevcut. Guvenlik duvar ¢ok kuguk.
Sirketlerin “Biz bunu yaptik” dedigi birtakim
urinler var. CM oyle. Dolayisiyla siber guvenlik
alaninda trun gelistirme sikintimiz var.

Bircok kurumumuz siber harekat merkezi ya da
operasyon merkezi kurarak “Bakin herkes Tirki-
ye'ye saldiriyor, Turkiye hedef (ilkelerde ilk 10'da”
bilgisi veriyor. Oysa bunlarin genel guvenlige kat-
kisi oldukca sinirli. Bizim yatinm ihtiyaclarimizi
yonlendirmiyor. Bizim Urlin yelpazesine ihtiyaci-
miz var. Bunun i¢in de Uretime donen yatinmlar
gerekiyor. Eger Turkiye son 10 yilda hala markalas-
mis bir switch Gretmemisse, hala bir router Uret-
memisse bu bir planlama eksigi gibi gorilmekte-
dir. Milli ve yerli Griin konusu yanlis anlasilmasin,
premature bir Urin ¢ikartip, “Benim Urtinum var,
niye kullanilmiyor?” denmemeli. Eger Uriinln su-
rekliligi, veri butlinligunu, erisilebilirligi, glivenligi

“Siber glivenlikten bahsediyoruz ama
Telekom altyapimizdaki donanimin
ytizde 80'e yakini yabanci sirketlerin.
Isletim sistemimiz var mi? TUBITAK 'ta
gelistirilen Pardus var, HAVELSAN bunu
ticarilestirmeye calisiyor ancak halen
sinirli kullanim mevcut. Giivenlik duvari
cok ktictik. Bizim tiriin yelpazesine
ihtiyacimiz var. Bunun icin de tiretime
donen yatirimlar gerekiyor. Eger Tiirkiye
son 10 yilda hala markalasmis bir
switch liretmemisse, hala bir router
uretmemisse bu bir planlama eksigi
gibi gortilmektedir. Yazilm alaninda
bizim siber uzayi kodlama alaninda da,
hala yabanci kaynakli birtakim baska
yazilimlar kullaniyorsak, adli bilisim
icin hala ABD’li bir sirketin yazilimini
kullaniyorsak, veri kurtarmak icin hala
boyle bir sey yapiryorsak mutlaka oturup
bir diisinmemiz lazim. Yani isin 6zl
uretime yénelik ¢calismalar yapmak
lazim, yoksa harekdt merkezi kurarak
ekranlarda ne kadar saldiri oldugunu
gostermek ¢6ziimiin parcasi olmuyor.
Sadece bilgi toplamaya yariyor.”

(E) Tuggeneral Mesut Bedri USTA
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tam olarak saglamiyorsa, ylizde 98 baglanti sagla-
miyorsa “Benim milli GUrinim var!” demek yeterli
degil. Markalasmis Urlinlerden s6z ediyorum. Bi-
zim Uretim altyapisi ¢ok iyi olan sirketlerimizin bu
alanda biraz yatirim yapip urtn ¢ikartmasi gerekti-
gineinaniyorum. Yazilim alaninda bizim siber uzayi
kodlama alaninda da, hala yabanci kaynakli birta-
kim baska yazilimlar kullaniyorsak, adli bilisim icin
hala ABD'li bir sirketin yaziimini kullaniyorsak,

“Diinya siber gtivenlik pazarinin 2025
yilinda 250 milyar dolar civarinda
olmasi dngériiltiyor. Tiirkiye’'nin 2019
siber glivenlik tarafindaki yatirimlari
yaklasik 120 milyon dolar civarinda.
2025 yilinda da bunun 200-220 milyon
dolar civarinda olmasi bekleniyor.
Diinyaya gore binde bir seviyelerinde.
Biz su an kendi ekosistemimiz icindeki
urtinlerin konumlanmasi anlaminda
kendimize yetecek kadar yaptigimiz
icin firmalar iceride ¢cok rahat pazar
bulamiyor. Firmalarin da bu konudaki
serzenisi, sektorde yer alan global
vendor’lerin tek bir (iriinle degil tiim
gtivenlik bilesenleriyle suit olarak
komple gelmeleri. Ortalama bir sistem
odasinda yonetilen farkli islemler icin
30-35 arasinda glivenlik bileseni var.
Boyle olunca da yerli ekosisteminde
herhangi bir (irliniin araya girme
ihtimalinin zor oldugunu séyleyebilirim.
Burada tilke olarak biraz daha siber
gtivenlik yatirimlarinin artirilmasinin,
yatirimlarin da yerli ekosistem
icerinde degerlendirilmesine yonelik
calismalarin genisletilmesinin, Siber
Ktime ve TR-TEST'in calismalariyla
yonlendirilmesinin biittin trtinlerdeki
olgunluk seviyesini artiracagini
diistiniiyorum."

Kadir Murat BiCER
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veri kurtarmak icin hala boyle bir sey yapiyorsak
mutlaka oturup bir diisinmemiz lazim. Yani isin
O0zu Uretime yonelik calismalar yapmak lazim,
yoksa harekat merkezi kurarak ekranlarda ne ka-
dar saldin oldugunu gostermek ¢oziimun parcasi
olmuyor. Sadece bilgi toplamaya yariyor.

Kadir Murat BiCER

Esasinda pazar oldugu zaman Uriini gelistirenler
¢cok daha rahat hareket edip kendini ¢ok daha iyi
bir konuma getirebiliyorlar. O pazarin olusturul-
masi onemli.

Dlinya siber guvenlik pazarinin 2025 yilinda
250 milyar dolar civarinda olmasi 6ngoruluyor.
Raporlara baktigimizda, Tirkiye'nin 2019 siber
glvenlik tarafindaki yatirnnmlari yaklasik 120 mil-
yon dolar civarinda. 2025 yilinda da bunun 200-
220 milyon dolar civarinda olmasi bekleniyor.
Diinyaya gore binde bir seviyelerinde. Bazi Uilke-
ler cok asiri yatirim yaparken, bazi tGlkeler kendi-
ne yetecek kadar yapiyor, bazilari hi¢ yapmiyor.
Biz su an kendi ekosistemimiz igindeki trlnlerin
konumlanmasi anlaminda kendimize yetecek
kadar yaptigimiz icin firmalar iceride ¢cok rahat
pazar bulamiyor. Firmalarin da bu konudaki ser-
zenisi, sektorde yer alan global vendorlerin tek
bir urunle degil tum guvenlik bilesenleriyle suit
olarak komple gelmeleri. Ortalama bir sistem
odasinda yonetilen farkli islemler icin 30-35 ara-
sinda glivenlik bileseni var. Boyle olunca da yerli
ekosisteminde herhangi bir Grinun araya girme
ihtimalinin zor oldugunu soyleyebilirim. Burada
ulke olarak biraz daha siber guvenlik yatirimlari-
nin artirilmasinin, yatirimlarin da yerli ekosistem
icerinde degerlendirilmesine yonelik calismalarin
genisletilmesinin, Siber Kiime ve TR-TEST'in calis-
malariyla yonlendirilmesinin butln Urinlerdeki
olgunluk seviyesini artiracagini distiniyorum.

(E) Tuggeneral Mesut Bedri USTA

Sirketlerin Grunlerini 6nce kendilerinin kul-
lanmasi gerekiyor. Pardus’u TUBITAK gelistirdi
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ama TUBITAK Pardus’'u ne kadar kullandi? bir sekilde kullanim da olmayabilir. Dar alanlar-

HAVELSAN su anda ald, isletim sistemi ticari-
lestiriyor. Kendisi kullanmali. Simdi ASELSAN
degisik glivenlik seviyelerindeki aglar birbirine
baglayacak bir arayliz yapiyor. ASELSAN bu uri-
nl internetle kendi gorev alaninin icinde bag-
layip kullanmali. Pazardaki miisteri, “Once sen
kullan da ben 6yle alayim” der. Dolayisiyla trtn
gelistirenlerin pazara sunacagi trinu 6ncellikle
kendilerinin kullanacagl kadar guvenli hale ge-
tirmeleri lazim.

Borga ERBIL

Degisim yonetimi aslinda son derece hassas ele
alinmasi gereken bir yonetim boyutudur. Bununla
ilgili degisimi bir anda tamamen herkese yayami-
yorsunuz. Once degisimi kabullenecek, iceride
anlatacak, degisim yapacak temsilciler bulmak
gerekiyor. Her kurum kendi ¢6ziimiinden 6nce
kendi icinde sindire sindire deneyip birka¢ tane
de kritik kurumdaki ilgili ekiplerden geri besle-
me alacag sekilde cesitlendirirse is ylriyor. Biz
siber guvenlik alaninda HAVELSAN olarak butin
driinlerimizi su an kendimiz kullaniyoruz. Ustelik,
TUBITAK'ta, STM'de bizim bazi triinlerimiz su an
test ediliyor. Kritik kurumlarda tamamen yaygin

da birtakim 6zel testler de yapiliyor olabilir ama
tabii ki nihai hedef yayginlastirmaktir. Ana pren-
sibimizin bu oldugunu 6zellikle vurgulamak iste-
rim. Pardus konusuna TUBITAK yanlis bilmiyor-
sam 2005 yilinda basladi. Bu ¢ok uzun bir hikaye.

“Sirketlerin trtinlerini nce kendilerinin
kullanmasi gerekiyor. Pardus’u TUBITAK
gelistirdi ama TUBITAK Pardus’u ne
kadar kullandi? HAVELSAN su anda aldi,
isletim sistemi ticarilestiriyor. Kendisi
kullanmali. Simdi ASELSAN degisik
gtivenlik seviyelerindeki aglari birbirine
baglayacak bir araytiz yapiyor. ASELSAN
bu tirtinti internetle kendi gorev
alaninin icinde baglayip kullanmall.
Pazardaki miisteri, ‘Once sen kullan da
ben dyle alayim’ der. Dolayisiyla (iriin
gelistirenlerin pazara sunacagi trtinii
oncellikle kendilerinin kullanacagi kadar
gtivenli hale getirmeleri lazim.”

(E) Tuggeneral Mesut Bedri USTA
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Kamuda dijital donisim konusunda son derece
basarili olmus pek cok yoneticimiz bunu denedi;
cesitli kamu kurumlarinda bir tane de degil onlar-
ca yerde denendi. Dolayisiyla ¢ikarilmis dersler
var. Katiliyorum her kurum Pardus’u kullanarak
yayginlastirmali.

(E) Tuggeneral Mesut Bedri USTA

Simdi Turkcell olarak “Yaani” adi altinda yer-
li bir mail servisi yaptik. AFAD'da kullaniliyor.
Savunma kuruluslarinda sirf yerli bir sey kullanil-
sin diye neredeyse bilabedel kuracagiz. Yeni yeni
tamamlanmaya basladi. illa exchange kullanmak
zorunda miyani, iste var milli.

Volkan ERTURK

Ben bu cografyadaki insanlar olarak ¢ok hizli dii-
sindigumuzu ve ¢ok zeki oldugumuzu dusunu-
yorum ama ¢ok hizli distindigimiz igin durup
bir sey uygulayacak zamanimiz olmuyor. ABD'de
¢ikan bir Griin gérdigiimiiz zaman “Ben bunu du-
sunmustim” diye kaliyoruz ama adamlar yapmis
oluyor. Bu biraz sunu getiriyor; bir seyi yapmak is-
tiyorsak aslinda arkasinda durmaliyiz. Kisilerden,
kurumlardan bagimsiz olarak bunu strateji haline
getirmeliyiz. Bir seyin ¢ikmasiicin ug, bes, 10 sene
ne gerekiyorsa arkasinda durmaliyiz. Cin'in ba-
sarisi, Kore'nin basarisi, makro politikalarinin 10,
50, 60 yillik uygulamalarin sonucunda geldigini
siz benden daha iyi biliyorsunuz. Picus'ta da bizim
yaptigimiz buydu aslinda. Biz bir seyi ¢ozecegiz
dedik, baska hicbir sey yapmayacagiz dedik. Alti
yil bitti, yedinci yilimizdayiz. Lisans faturasi disin-
da biz hicbir seye fatura kesmedik, baska hicbir
sey de yapmiyoruz, tek Grinimuz var. Bu kiime-
lenme etkinliklerinde diger firmalarin konusma-
larini da dinliyorum, arkadaslarimiz da var. “Biz
iki yilik firmayiz, dort Grinimiiz var. Bir tanesi
siber istihbarat urund, bir tanesi soyle bir milli
aran” diyorlar. Bir Grlinin prototipini yapmak cok
kolay ama o uriinde derinlesmek, o trlinde farkli
dikeylerdeki ihtiyaclari anlayip ona uygun ¢6zim
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sunabilmek, musterinin arkasinda olabilmek zor
bir sey. Piyasadaki insanlara ve kurumlara da em-
pati yapabilmek onemli. Yerli milli alin tamam da
oradaki insanin yonetmesi gereken bir operasyo-
nu var. Hayatta kalmaya calisiyor. Su an siber gi-
venlik alaninda galisan bircok birim hayatta kal-
maya calisiyor, stirekli yangin sonduruyorlar. Tabii
ki destek olmak icin yapilacak faaliyetler var ama
oradaki insanin isine yaramazsa bir yere satarsin,
iki yere satarsin; sonrasi gelmez. Oyle olunca da
ayakta kalamazsiniz.

insan giicii yetistirmekte de benzer duruma ba-
kiyorum ben. Bir tane kamp yaptim, iki tane et-
kinlik yaptim, insanlara iki glin bir sey 6grettim.
Aslinda insanlara bir tatli veriyorsunuz, ¢ok ho-
suna gidiyor lezzeti, kandaki sekeri yukseltiyor,
cok iyi hissettigini soyliyor ama sonra daha kotu
noktaya geliyor. O yuzden bu isin daha sistematik
sekilde, uzun yillar icerisinde ele alinmasi 6nemli.
Kurumlar tarafindan bakarsak da gidip yoneti-
ciden, yonetimden, yonetim kurulundan, genel
mudurden butce aliyorsunuz ve bu butgeyi gu-
venlik icin harciyorsunuz. Diyelim bir bankasiniz,
10 milyon dolar aldiniz siber gtlivenlik alaninda
harcamak i¢in. 10 milyon istiyorsunuz, kurum 8
milyon dolar veriyor. 8 milyon dolari danismanlik
icin, teknolojinizi yenilemek icin, icerideki insan
kaynagini calistirmak icin harciyorsunuz. Giinilin
sonunda basiniza bir sey geldiginde yonetim size
sunu soyliyor: “Ben sana o parayi verdim ama
ne oldu? Bak hack’lendik.” Globaldeki istatistige
gore CTO'larin, guivenlik yoneticilerinin ortala-
ma c¢alisma sureleri 13 ay civarinda. Cikma se-
bepleri ya burn out aliyorlar, istifa ediyorlar ya da
baslarina bir sey geliyor, islerinden oluyorlar. Bu
konjonkturde iceride olani, sikintiyr disari yone-
time aktarmak, yonetim tarafina anlatip onlarin
destegini almak zor bir konu. Burada da mesela
savunulabilir gtivenlik programi konusulur. Bu
programi da ne kadar defansif yapabiliriz, nasil
ispatlayabiliriz? Clnki her seyin arkasinda mate-
matik var. Belli temeller tizerine koyup biz bunun
daha iyi iletisimini nasil saglayabiliriz is diinya-
sinda. Cunku is dinyasinin sunu anlamasi lazim:
Yuzde 100 guvenlik mimkun degil.




(E) Korgeneral Alpaslan ERDOGAN

Terér dalgasi olarak da kabul edilen siber terériin
siber saldirilardan farki ve gecmisine iliskin 6rnek-
leri milli giivenlik boyutuyla degerlendirmek lizere
Kadir Murat Bey ve Kubilay Bey'den katkilarini rica
edecegiz.

Kadir Murat BiCER

Siber teroru hibrit savasin bir parcasi olarak go-
rayoruz. Malumunuz tlkemizin terérizmle mu-
cadelesi uzun yillardir devam ettigi icin siber te-
rorizmle ilgili farkindalig yiksek tilkelerden bir
tanesiyiz. Bunun da temel aktorlerinden bir ta-
nesi Genelkurmay blinyesinde olan Terorizmle
Micadele Mikemmeliyet Merkezinin agtig
programlar ve bu programlara ¢agirdigi uzman-
larin verdigi seminer ve egitimler diyebilirim.
Gecmis donemlerde bizler de bazi egitimleri
vermistik. Siber terorizm, teroristlerin siber or-
tami normal bir vektor gibi kullanmasiyla orta-
ya cikiyor. Ve siber teroristler siber ortami, nor-
mal terorizme gore ¢cok daha rahat, ¢cok daha
etkin, cok daha kolaylikla kullanabiliyor. Clinki
sinir veya bir glivenlik dogrulama veya bir gu-
venlik katmani olmadigi icin direkt siber ortam-
da istedigi hedefle bir araya gelebiliyor. Burada,
agirlikli olarak biraz 6nce glindeme gelen Baris
Pinari ve Zeytin Dali Harekatlarinda ornegini
gordugumuz bazi terOrist grup ve organizas-
yonlarin sosyal medyada, deep web tarafinda,
forum sayfalarinda, ilgili zamanlarin ve mekan-
larin adres bazinda -IP bazinda da olabilir- pay-
lasildigini ve yapilan organizasyonlarla ilgili
aktivist olarak tanitilan faaliyetlere sempati
duyan kesimin de yapilan siber teror faaliyeti-
ne bilingsiz olsa da dahil oldugunu goériyoruz.
Burada gecmisten bugline alinmis tedbirlere
gore en azindan siber ortamdaki terérizmin kul-
lanilmasina yonelik aktor sayilarinin biraz daha
azaldigini ama kalan aktorlerin de kullanilan
hashtag'ler ya da kullanilan komuniteleri etkin
kullanmasindan dolayl daha etkin hareket etti-
gini soyleyebilirim.

AK SIBER GUVENLIGIN MILLI GUVENLIK BAGLAMINDAKI ROLU
A\

“Siber terdrt hibrit savasin bir parcasi
olarak gériiyoruz. Malumunuz
lilkemizin terérizmle mticadelesi
uzun yillardir devam ettigi icin siber
terérizmle ilgili farkindaligi yiiksek
tilkelerden bir tanesiyiz.Bunun da temel
aktorlerinden bir tanesi Genelkurmay
biinyesinde olan Terérizmle Mticadele
Miikemmeliyet Merkezinin actigi
programlar ve bu programlara cagirdigi
uzmanlarin verdigi seminer ve egitimler
diyebilirim.”

Kadir Murat BICER

Kubilay Onur GUNGOR

Her ne kadar NATO icerisinde terorizmle ilgili
birtakim seyler soyleniyor olsa da, yazili da olsa
parayi veren didigu caliyor gibi bir yaklasimi var
teror kavraminin. Guglid olan her kimse kendi
teroristini de rahat bir sekilde tanimlayabiliyor.
Fakat bunun yani sira aslinda terérist faaliyet-
lerin siber diinyadaki en 6nemli avantajlarindan
birisi, bir kere etki odakli harekat. Etki ylizeyi ne-
redeyse bir patlayici kullanma, bir atesli silah ey-
lemi yapma kadar ve neredeyse daha fazla etki
yaratacak seviyede. Bunun haricinde dogrudan
bir iletisim kanali Uzerinde cereyan ettigi icin
korku yaratmak gibi terorin bilissel yanlarini da
rahatlikla kullanabiliyor. Ve bunlar kullanacagi
hedefleri cok daha hizli ve detayli spot edebiliyor.
Ote yandan kesif asamasi da énemli. S6zgelimi
bir karakol baskini olmadan dnce neredeyse bir
ay kesif yapiliyor ama o baskinin en buiytik 6zelligi
kesif yapacak kisinin oraya gitmek zorunda olma-
si. Dolayisiyla bir risk var. Yakalanma riski, desif-
re olma riski, basarisiz olma riski var ama burada
kesif asamasinda da terdrist kendisini kolaylikla
saklayabiliyor. Hem hizli hedef tespit edebiliyor
hem etki odakli kalabiliyor hem kendi risklerini
minimize etmis durumda hem hala halka mal ola-
biliyor. Bu isin operatif boliimu. Bir de isin egitim
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tarafi var. Cok daha hizli egitim verebiliyorlar.
Orgiit icerisindeki ic egitimler, cok daha genis kit-
lelere egitim verebiliyorlar. Elemanlama tarafin-
da ¢ok daha hizli, cok daha biiyiik cografyalarda
faaliyet ylrtlp cok fazla eleman toplayabiliyor-
lar. Dolayisiyla siber diinyanin azimsanamayacak
avantaji var. Butiin bunlarin yani sira bir de algi
olusturabiliyorlar. Alginin olusmasii¢in ne lazim?
Duyu organina verinin gelmesi lazim. Siber hep-
sine hitap ediyor. istediginiz manipiilasyonu ya-
parak istediginiz duyu organina rahatlikla ulasa-
biliyorsunuz. Butun bunlar birlestiginde belki de
yakin gelecekte olmasa da orta vadede teroristin
fiziksel eylem yapma ihtiyaci bile gittikge azala-
caktir. Adam niye canini tehlikeye atsin ki, zaten
benzeri bir katma degeri -kendi ¢apinda katma
degeri- burada yaratabiliyor diye dustiniiyorum.

(E) Albay Kani HACIPASAOGLU

Vurgulamak istedigim hususlari soyle 6zetleye-
yim: Siber savunma ve siber harekat/siber savas
konulari askerden ¢ok kamu ve 6zel sektor olarak
siviltoplumun isi. Stireg, baris, kriz ve savas olmak
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Uzere tim yasami kapsiyor, muharebe meydanin-
daki askerin siber savunmasi bu isin sadece bir
kismi. Sonucta sorun llke olarak hepimizin soru-
nu, sorumlulari da her seviyedeki amir ve yone-
ticiler. Bu farkindalik cok 6nemli. Konuyu en Ust
yonetim seviyesinde sahiplendiremezseniz etkin
sonu¢ alabilmek sozkonusu degil. Simdi “siber
teror” kavramina gelince, siber teroriin siber sal-
dirilardan cok ayrildigi bir nokta var. Devletiya da
buyuk kitleleri hedef alirsaniz kinetik etki yarata-
cak sonuglar da ortaya cikar. Yani 6ldirmeye, yok
etmeye, hasar vermeye yonelik sonuglar ¢ikar, bu
da siber terérdiir. Ornegin, bir liretim bandinda
uretilecek bir yiyecege ya da ilaca bir sekilde siber
saldiriyla mudahil olur da kitlelere zarar vermesi-
ne neden olunursa bu bir siber terordir. Bir hava
kontrol sisteminin bilisim sistemine, hava kont-
rol sistemi yazilimina mudahil olunur da sistemin
calismasi bozulur ya da degistirilirse sonug yine
bir siber terordiir. Dolayisiyla, bu isin hafife alina-
cak bir tarafi yok. Sonug itibariyla da siber savas
Ulkenin batinlnd, en azindan buyuk kitleleri ki-
netik etkisi de dahil olumsuz olarak etkileyecekse
bu bir siber saldiridan ziyade bir siber terordir.
Son bir degerlendirme olarak Gartner raporlarina
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“2019 yilinda diinyada siber
konusundaki harcamalar; donanim,
yazilim, insan, egitim ve siber
sigortalar dahil 124 milyar dolar. Ama
ayni yilda siber suclarin diinyaya
verdigi zarar 2 trilyon dolar. Bu su
demek: Bir¢ok bilisim sistemi icin ya
siber glivenlik 6nlemleri alinmamis ya
da yetersiz veya yanhs alinmis.”

(E) Albay Kani HACIPASAOGLU

referansla sunu belirtmek isterim: 2019 yilinda
diinyada siber konusundaki harcamalar; dona-
nim, yazilim, insan, egitim ve siber sigortalar da-
hil 124 milyar dolar. Ama ayni yilda siber suclarin
diinyaya verdigi zarar 2 trilyon dolar. Bu su demek:
Bircok bilisim sistemi icin ya siber guivenlik on-
lemleri alinmamis ya da yetersiz veya yanlis alin-
mis. Dolayisiyla, 124 milyar dolarlik siber gtivenlik
yatirimi yapiyorsunuz, buna ragmen 2 trilyon do-
larlik zarar goriiyorsunuz. isaret etmek istedigim
son husus, bugtin Pardus olarak ortada olan isle-
tim sisteminin yetersizligi. Sadece kisisel bilgisa-
yarlarda ¢alisan ve en 6nemli kisim olan ¢ekirdegi
(Kernel) tizerinde hicbir kontroliimiiziin, deneti-
mimizin olmadigl Pardus... Pardus’'un kurumsal
ilk versiyonunu Milli Savunma Bakanligi olarak
2000'li yillarin basinda kurduk ve kullandik. Hem
de Tirkiye'nin 785 yerinde, buitlin server seviyesin-
deki sistemlerde olacak sekilde. Pardus’un benzer
sekilde ikinci kurumsal kullanicisi da EPDK'dIr,
Uclinclisi de Merkez Bankasidir. Dolayisiyla, bu
kavramlari dogru yerine oturtturmak lazim, Ust
kademelerdeki yoneticileri dogru bilgilendirmek
lazim.

(E) Korgeneral Alpaslan ERDOGAN

Tesekktir ederiz. Attila hocamdan, hibrit savas ve
bilgi harekdtinin bir pargasi olarak siber harekdtin
ulusal ve uluslararasi etkilerini degerlendirmek lize-
re katkilarini rica edelim.

Dr. Attila OZGiT

Ben Kani Komutanimin biraktigl yerden devam
edeyim. Gercekten butlin cihazlarda bir kere
milli ya da yerli bir isletim sistemimizin -milli
¢clinkli cok abartili bir niteleme; ¢cok fazla olay-
lardan ge¢mis anlamini tasiyor. ABD'de kamuda
kurumlar arasi bilgi degisimi olayini nasil hallet-
misler? ABD'li sistemi kuruyor, gerisine karismi-
yor. Tabii kaynak da bol, demis ki 6zel sektore.
Bize bire bir uyacak bir sey degil ama 6rnek ol-
sun diye anlatiyorum. Ozel sektére, “Buyurun
problem bu. Alin bir kamu kurumunu yaniniza,
ihtiyaclarini belirleyin. Onlarin ihtiyacini gidere-
cek olan yazilimi gelistirin, her seyiyle bize verin.
Adamlar da bize ayri rapor etsinler. Bu bizi su se-
viye de mutlu etti, bu seviyede etmedi vs. Sonra
biz degerlendirecegiz” diyor. Hi¢ pazara bakmi-
yor. Pazar birbiriyle yarisarak -ki bence diizgiin
yarisma budur zaten- ¢6ziim Uretiyor; sonra
nasil sectigini, gerisini takip etmiyor. Boyle bir
sure¢. Bunlar ABD'li tabii. Dinyanin butin
kaynaklarini elinde tutan bir yer. Dolayisiyla bu
tur isleri bu tir yontemlerle cok rahat ¢Ozebi-
liyorlar. Turkiye'de boyle bir seyi ¢6z demeye
kalktiginizda, zaten birbirimizin ayagina basma
konusunda yeterince becerikliyiz, bir de Gstine
paralari harcayip butiin kaynaklari tiiketip sonra
tukettigimiz kaynakla ¢ikarttigimiz Giriin arasin-
da ters orantili bir durumla karsilasma noktasi-
na kadar gidebiliriz. Ama bu baglamda da sunu
oneriyorum ben: Neoliberal ekonomilerin s6zi-
nu ettigi vahsi pazar psikolojisinin yontemleri
Tiirkiye'ye uygun degil. lyi bir hibrit bulmamiz
lazim. Neoliberal séylemlerle zamaninda terk
ettigimiz merkezi planlamaci yaklasimimizin
bir kismini siber glivenlik alaninda gostermeli-
yiz cunku deminden beri elestirdigimiz gibi eli-
mizde kaynak yok. Elimizde kaynagin olmadigi
bir yerde kit kaynaklarimizi yapay yarismalarla,
yapay rekabetlerle tliketiyoruz. Bu nedenle bir
miktar merkezcilik lazim. Mesela Pardus kadar
¢ok zengin seyler tanimlamak yerine bir milli,
guvenligi artirllmis bir Linux ¢ekirdegi. Bunun
icin yetenegi olan kimdir? TUBITAK BILGEM'dir,
HAVELSAN'dir. Her kimse! Sektor de itiraz etmi-
yor buna.
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“Neoliberal ekonomilerin s6ziini ettigi
vahsi pazar psikolojisinin yontemleri
Tiirkiye'ye uygun dedil. lyi bir hibrit
bulmamiz lazim. Neoliberal séylemlerle
zamaninda terk ettigimiz merkezi
planlamaci yaklasimimizin bir kismini
siber gtivenlik alaninda gdstermeliyiz
clinkii deminden beri elestirdigimiz
gibi elimizde kaynak yok. Elimizde
kaynagin olmadigi bir yerde kit
kaynaklarimizi yapay yarismalarla,
yapay rekabetlerle tiiketiyoruz. Bu
nedenle bir miktar merkezcilik lazim.
Mesela Pardus kadar ¢cok zengin seyler
tanimlamak yerine bir milli, glivenligi
artirllmis bir Linux ¢ekirdegi. Bunun
icin yetenegi olan kimdir? TUBITAK
BILGEM’dir, HAVELSAN dir. Her kimse!
Sektor de itiraz etmiyor buna.”

Dr. Attila OZGiT

(E) Albay Kani HACIPASAOGLU

Ama cekirdek?

Dr. Attila OZGiT

Cekirdek tabii. ihtiyaci tanimlayanin yetileri bile
bu Ulkede bir problem. Tanimlamayi bos verin, o
tanimlamayi kagida dokme becerisi, bunun adil
yapilma hali de yok. Dolayisiyla diizgun, akliselim
bilesenler tanimlamamiz lazim. Mesela bir kictk
embedded Linux bu (lke icin sart. Yarin obir giin
bu Ulkede loT gelistireceksek, bir tane kendimi-
zin yerli, givendigimiz, kaynak kodunun Devlet
Denetleme Ofisinin ya da STM, TR-TEST gibi gii-
venilir kurumlarin kasasinda durdugu bir embed-
ded Linux. Cok iyi tanimlanmis temel ihtiyaclar
ortaya koyup o ihtiyaglar icin de buttlin herkesi bir
yarismaya sokup birbirlerinin ayaklarina gereksiz
basma noktasina getirmeden bu bilesenleri ¢c6z-
direbilmemiz lazim.
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Kubilay arkadasimizin soyledigi gibi terori iste-
yen istedigi gibi tanimliyor, gucliniz dogrultu-
sunda ter6r tanimi yapabiliyorsunuz. Dolayisiyla
o terminolojiye de ¢ok fazla takilmanin yararli ol-
madigini distiniyorum. Zaten siber glivenlik de-
digimiz ekosistemin icinde temel sinifina giren bir
sey varsa onun uzmanlari var. Ben onun uzman-
larindan biri degilim. Uzmanlar zaten alip bunu
o teror domain'inde konusup yapar. Siber gliven-
ligin toplumsal farkindalik bacagini ayri bir yere
koymaliyiz. Kimdir, hangi bakanliktir bilmiyorum;
hayal edemiyorum. Milli Egitim Bakanligi tabii ki
dogal muhatabi. Buglin itibariyla baslasalar, bir
sene icinde mufredat olustursalar, bir yil sonra
baslatirlar egitimini. Milli Egitim Bakanliginda 12-
13 yil egitiminin icine yedirilmis bir siber gtivenlik
mifredati buglin yapilsa hi¢ degilse bir adimdir.
Bunun daha iyisini yapan ulkeler olabilir. Ama
onun yanina yaklasayim, o tilkeden daha da iyisi-
ni yapayim demeye ne vaktimiz ne liksiimiz var.
Yani makul, cok elestirilmeyecek kadar izlenim
veren bir ¢ozimu pragmatik bir sekilde uygula-
maya baslamak lazim. Ve hep dikkat edin -meli
-mali diye konusuruz. Yani bu gercekten ¢ok ciddi
bir sikinti. interneti Tiirkiye'ye getirdigimiz yillar
benim ilk bilgisayarla tanismam falan 80'li yillar,
yaklasik 40 yila yakin oluyor. Bir zamanlar bilisim,
bilisim okuryazarligl nasil yayginlastirmali denir-
di. Bu kendiliginden geldi, bizcozmedik problemi.
Biz biraz daha beklersek bir 10 yil daha, siber gii-
venlik de kendiliginden ¢oziilecek.

Borga ERBIL

Ben gercekten artik sahada aksiyon goriiyorum.
Ogrenilmis caresizliklerin istiinde artik aksiyon-
lar -bizzat kendi kurumumda da- gorlyorum.
Yetkin bir yonetici olarak bu konuyla ilgili aksiyon-
lar alabiliyorum, Gst yonetimin destegi var, ilgili
kurumlarimizin destegi var. Uc aylik projeler de-
gil, g yildan beri gelistirilen projeler. Hatta karar
babalari burada, yol haritasini ¢izen, uygulayan-
lar burada, sézde sahada aksiyon var. Uriin saha-
da, son kullaniciya gittiginde degerli, ticari boyut-
lari olmasi da degerli. Aksiyon var hocam. Daha
da aksiyonlar gelecek, bence bu aksiyonlarin nasil




hizlandirlacagi ve nasil daha verimli hale getirile-
cegini konusmaliyiz. Esas hedefimiz ne ve bu he-
defe daha hizli, daha etkin ulasmak icin isbirligi
ama rekabet baglaminda isbirligi yapalim.

Milli arenada biz birlikteyiz. Milli birtakim pro-
jelerde artik belli kurumlarimiz karar vericilerle
birlikte, ilgili idari birimlerle birlikte ortak hare-
ket etmeye basladi. Dolayisiyla bu benim gog-
sumu kabartan milli bir durus. Biz HAVELSAN
olarak Urilinlerimizle, hizmetlerimizle ama EAL
(Evaluation Assurance Level) 4 sertifikasi alarak,
ama TR TEST sertifikasi alarak bunu artik net bir
sekilde ortaya koyuyoruz. isbirliginden yanayiz.
Yurticinde, yurtdisinda bunun ¢ok degerli oldu-
gunu duslintyoruz. Stratejik adimlari atarken de
kim neye odaklanacak? Birtakim savaslara gerek
yok, akilli adimlar tarafindayiz. Pazarlara gidi-
yoruz. Yurtdisi pazarlar ihracat anlaminda ¢ok
onemsiyoruz. APAK, Ortadogu, Kuzey Afrika, bi-
zim icin diinyanin her yerinde firsatlar var. Bu an-
lamda yatirnmlarimiz devam edecek. Gercekten
her seyi kendimiz yapacagiz diye bir kural yok.
Ekosisteme cok inaniyoruz. Demin Volkan ho-
camin ifade ettigi gibi, kicuk veya orta oOlgekli
firmalar bir konuda derinlesebilir ama bunlar
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bir milli rota dogrultusunda bir araya getirmek,
senkronize etmek, isbirligi yapar hale getirmek
gerek. Sonucta birinin ¢iktisi birinin girdisi olabilir
hocam, bu anlamda bir orkestrasyonu yapabile-
cek idari ve mesela birtakim vakif sirketleri gibi
ilerlemelerle bence net sonuglara gideriz.

Mustafa YILMAZ

Ben ¢ok hizli bir sekilde millilik ve yerlilikle ala-
kali bir hususa deginmek istiyorum. Burada dort
ana eksene odaklanilabilecegini distniyorum.
Birincisi, var olan urunlerin belirli bir olgunluga
ulagsmasi noktasinda bu 6nem arz ediyor. Clnkii
Ulkede halihazirda firewall, SIEM, DLP vb. farkli
siber guivenlik Grtnleri var. Bunlarin belli bir ol-
gunluga ulasmasi énemli. ikincisi, kamunun ve
ozel sektorin en c¢ok yakindigr nokta olan ba-
kim destek stuiregleri. Adam Uriini gelistiriyor,
yapiyor, hemen satiyor ama sonra bakim destek
sureci olmadiktan sonra muazzam sikayetler
oluyor. Kamu da tabiri caizse "Agzim yandi” di-
yor, bir daha kullanmak istemiyor. Bakim destek
stirecleri cok énemli. Uciinciisii, kamu sahipligi;
yani bunlarin kendi binyemizde kullanilmasi. Ve

57




ODAK TOPLANTISI

dordiincu olarak da yeni ve oncelikli alanlarimi-
za firmalarimizin yonelmesi o alanda bir farklilik
yaratabilir. Odaklanmak lazim. Picus basarili bir
ornek. Son cliimle sunu da diistinmek lazim: Bu
zaman alan bir sey. Yani siber glivenlik kiimelen-
mesindeki siber glivenlik firmalarinin yanlis hatir-
lamiyorsam yas ortalamasi altiydi. Gergekten cok
kicguk ve yeni bir sektor. Zaman alacaktir. Dogru
adimlarla, dogru stratejilerle ama hemen sonucu
belki goremeyecek sekilde beklemek gerektigini
distniyorum.

(E) Albay Kani HACIPASAOGLU

iki notum var. Birincisi, tanimlarin dnemini vur-
gulayarak basladik, ayni 6nemi vurgulayarak bi-
tirelim. Tanim ve tarifleri, kriter ve standartlari
belirleyip sahiplenemezsek 6tesi sadece bosuna
emek, zaman ve para kaybi ve bir kaos. Cyber
Operations dedigimiz siber harekat muharebe
meydanini kapsar; Cyber Warfare dedigimiz siber
savas ise baris, kriz ve savasta olmak lizere tim
Ulkeyi kapsar. Yani siber konusunda, baris zama-
ninda da savas yasiyoruz. Bunu aklimizdan hig
cikarmayalim. ikinci not, cok giizel seyler tartisi-
yoruz. -meli -mali demesek de -ecek -acak di-
yoruz ancak siber guivenlik stratejisini iyi bilen ve
katki verenlerden biriyim. Zamaninda da bu stra-
tejiyi gelistiren yetkililere soylemistim, denetimi
ve Ozellikle de yaptirimi olmayan islerden ¢ok
saglikli ve verimli sonuglarin alinamayacagini.
Sorumlusu, miadi ve yaptirimi belli olmayan isten
genelde tatminkar sonug ¢ikmaz.

(E) Tuggeneral Mesut Bedri USTA

Hibrit savas deyince benim aklima hep Ulu
Onder’in “Hatti miidafaa yoktur sathi miidafaa
vardir” szl geliyor. Artik savas sadece cephede
degil, her yerde var. Dolayisiyla midafaa sadece
askeri tarafta degil, dolayisiyla siber alanin da bu
alanda genisledigini baslangicta soyledim. Artik
siber alani sadece IT altyapisi olarak diisinmeyip
batilin iletisim altyapisina elektromanyetik dal-
galarin, kablo sistemlerinin hepsini dahil edecek
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bir sekilde genisletmek gerekiyor ve bilginin pay-
lasilmasinin da 6nemini bir kere daha vurgulu-
yorum. Baku-Ceyhan boru hattindaki patlamayi
siber saldin degil, elektrik deyip halinin altina
supurmek yerine bu bilgilerin bir yerde toplanip,
paylasilmasinin ve bunlara ¢6zim uretilmesinin
onemli oldugunu dustnidyorum. Son olarak da
mutlaka organizasyon ve teskilat gerekiyor. Yani
insan kaynagiyla beraber hakikaten bu isi kim ele
alacak, sorumlusu kimdir, nereye geldik, nereye
gidiyoruz, tiim bunlari degerlendirecek bir orga-
nizasyon yapisina acil ihtiyacimiz var. Sonugcta
artik hatti miidafaa yok, sathi miidafaa var. Sivil,
asker; herkes siber suclara, siber terore ve siber
savasa karsi tedbir almak durumunda.

Kadir Murat BiCER

STM olarak zaten Turkiye’'nin blytk siber gliven-
lik projelerini yonetiyoruz ve yonetmeye devam
edecegiz insallah. Bununla birlikte siber glivenlik
kiimelenmesi veya diger TR-TEST calismalarinda
da yer aliyoruz. Ben burada sunu eklemek isti-
yorum. Konustugumuz konular zaten kritik alt-
yapilar ve milli glivenligimize etki edebilecegini

“Goémlilii donanim, gémiilii
sistemlerin glivenligini de bizim
saglamamiz lazim -ki lizerinde

calisan sistemlerin gtivenligini tam
almis olallim. O anlamda genelde
lizerinde cok alan uzmanlhgi
bulunduramadigimiz ve bazi
konularda takildigimiz gomiilii
sistemlerin, entegre sistemlerin
miimkiinse kendi tarafimizdan en
azindan gelistirilmesi ama kendimiz
tarafindan gelistiriimeyen sistemlerin
de ne yaptiginin anlasilabilmesine
yonelik glivenlik testlerinin yapilmasi
da hedeflerimizden biri olmali.”

Kadir Murat BICER
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degerlendirdigimiz konular. Endustriyel Kontrol
Sistemleri (EKS) ve loT tarafi bu anlamda kesin-
likle bizden beklenen en buytk zorluklardan biri
olacaktir. Bu kapsamda Sakarya Universitesiyle
yapmis oldugumuz EKS Test Yatagi Merkezi pro-
jemiz var. Oniimiizdeki yilin ilk yarisinda bitir-
meyi hedefliyoruz. O projeyle de su ve elektrik
sistemlerinde kullanilan EKS Urinlerinin gliven-
lik testinin yapilmasini hedefliyoruz. Ayrica loT
dedigimizde, evlerde artik siklikla kullanmis ol-
dugumuz donanimlarin giivenligine ve yine sag-
lik sektorine yonelik bir proje gelistiriyoruz ve
bunu da Baskent Universitesi destegiyle yapiyo-
ruz. Sizin dediklerinize katiliyorum, yillardir ayni
seyleri konusuyoruz. Gomuli donanim, gomula
sistemlerin glvenligini de bizim saglamamiz la-
zim- ki Uzerinde c¢alisan sistemlerin guivenligini
tam almis olalim. O anlamda genelde lzerinde
¢ok alan uzmanligi bulunduramadigimiz ve bazi
konularda takildigimiz gomili sistemlerin, en-
tegre sistemlerin mimkiinse kendi tarafimizdan
en azindan gelistirilmesi ama kendimiz tarafin-
dan gelistirilmeyen sistemlerin de ne yaptiginin
anlasilabilmesine yonelik glvenlik testlerinin ya-
pilmasi da hedeflerimizden biri olmall.

Volkan ERTURK

Ben degisimin bireyde basladigina inaniyorum.
O ylzden baska bir taraftan bir sey beklemeden
yapabildigimiz kadarini yapmamiz degerli. 80-
20 kurali da ¢ok kiymetli. O ylizden baktigimiz
zaman her sey birbirine zincirleme bagli. O bas-
kasindan bir sey bekliyor, o baskasindan. Bizim

“Ben degisimin bireyde basladigina
inaniyorum. O ylizden baska bir taraftan
bir sey beklemeden yapabildigimiz
kadarini yapmamiz degerli. Bu masanin
etrafindaki insanlar birlikte ne yapabilir,
bireysel olarak herkes kendi alaninda ne
yapabilir, bence onlara odaklanmaliyiz.
Cok btiytik problemlerin bir anda
¢oziilebilecegine inanmiyorum. Ufak
degisimlerle, biiyiiyen kartopu etkisiyle
biiyiik problemlerin ¢coziilebilecegine
inaniyorum.”

Volkan ERTURK
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elimizde sahip oldugumuz, tretebildigimiz, du-
sunebildigimiz seylerle aksiyon almamiz 6nemli.
Bu toplanti notlarinin ve buradan ¢ikacak one-
rilerin daha ileri gitmesi icin neler yapabilecegi-
miz de 6nemli. Ben konuya oyle bakiyorum. Bu
masanin etrafindaki insanlar birlikte ne yapabi-
lir, bireysel olarak herkes kendi alaninda ne ya-
pabilir, bence onlara odaklanmaliyiz. Cok buyuk
problemlerin bir anda ¢oziilebilecegine inan-
miyorum. Ufak degisimlerle, buyliyen kartopu
etkisiyle blyuk problemlerin c¢ozilebilecegine
inaniyorum. Zaten c¢ozulebilseydi bu duruma
gelmezdi, belki sorunlar hi¢ bu kadar biiyiimez-
di. Clinkl sektor de ¢ok hizli, diinya da ¢ok hizli

“Mesela Tiirkiye'de ilk kez davet
edildik boyle bir konusmaya. Normal
sartlarda Tiirkiye'de bu konusmalar
icin yabancilar davet ediliyor. O
yabancilarin bir kismi yurtdisinda
bizi dinliyorlar. istiyorum ki bu
konusmalar havada kalmasin. Sahip
¢tkalim birbirimize ve o sekilde
ilerleyelim. Mesela Linux’tan
bahsettik. Su an ‘Milis Linux’ diye
bir Linux var. Cekirdegi dahil her
seyi yerli. Bugtin Arch Linux’tan da
Debian‘'dan da daha hizli. Bilfiil bizim
toplulugumuzdan da bu Linux‘a katki
saglaniyor. Bir de bunun gtivenlik
versiyonu var, onun adi da ‘Komutan
Linux’. Bunlar hazir aslinda. Sadece
birbirimizden haberimiz yok. Haberi
olanlar da -hasetlik mi diyeyim, baska
bir sey mi diyeyim- bazen baskalarina
iletmiyorlar. Bir sekilde kopuk,
birbirimize destek olmadan, yok
etmeye calisarak ticaret yapiyoruz.
Once bunu ¢ézmemiz gerekiyor, bunu
cozersek cok hizli ilerleyecegiz.”

Kubilay Onur GUNGOR
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bu alanda. O yuizden zaten “Biz oturup bir eylem
plani yapalim ¢ yilda bunu ¢6zecegiz” dedigi-
miz durumda, eylem plani bittigi zaman zaten
eskimis olacak. O yuzden bence aksiyon, kararli-
lik ve heyecan gerekiyor.

Kubilay Onur GUNGOR

Ben iki sey sdyleyebilirim. ilki tamamlayici olacak.
Burada eger bu konuyu uluslararasi ya da ulusal
guvenlik cercevesinde ele alacaksak, insanlar hic
olmazsa konu ulusal gilivenlikse birbirlerine des-
tek olma tarafinda ilerleyebilirler. Bir sekilde glo-
ballesme ya da marka yaratma slrecinde daha
yapici rekabet ya da daha yapici bir destek iceri-
sinde olmamiz gerekiyor. Bir ekosistem olusmasi
gerekiyor. Mesela Cyber Struggle orneginden gi-
deyim. Biz nagizane bu konulari biraz daha dokti-
rin seviyesinde de ele almaya ¢alisiyoruz. Mesela
Turkiye'de ilk kez davet edildik boyle bir konus-
maya. Normal sartlarda Tiirkiye'de bu konusma-
lar icin yabancilar davet ediliyor. O yabancilarin
bir kismi yurtdisinda bizi dinliyorlar. Ukalalik ola-
rak algilamayin. istiyorum ki bu konusmalar ha-
vada kalmasin. Sahip cikalim birbirimize ve o se-
kilde ilerleyelim. Mesela Linux'tan bahsettik. Su
an “Milis Linux"” diye bir Linux var. Cekirdegi dahil
her seyiyerli. Bugtin Arch Linux'tan da Debian’dan
da daha hizli. Bilfiil bizim toplulugumuzdan da
bu Linux'a katki saglaniyor. Bir de bunun gliven-
lik versiyonu var, onun adi da “Komutan Linux”.
Bunlar hazir aslinda. Sadece birbirimizden ha-
berimiz yok. Haberi olanlar da -hasetlik mi diye-
yim, baska bir sey mi diyeyim- bazen baskalarina
iletmiyorlar. Bir sekilde kopuk, birbirimize destek
olmadan, yok etmeye calisarak ticaret yapiyoruz.
Once bunu ¢cézmemiz gerekiyor, bunu cézersek
cok hizliilerleyecegiz.

Dr. Attila OZGiT

Ben bir aciklama yapayim. -meli -mali nitele-
mesinden dolayi ¢ok 6zel bir olumsuzluk algi-
lanmasin. Gercekten oyle bir ekosistemin igin-
de yasamayi hayal ediyorum ki gereksiz zaman
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tuketmeyeyim, gereksiz yarismalar, gereksiz
kaynak tiketmeler olmasin. Olabildigince, bece-
rebildigimizce... Gegmis kaydimiz ¢ok iyi degil, o
nedenle de bu -meli -mali’lardan artik kurtula-
lim ve diizguin hedeflerle yurtyelim. Her bir start
up’in 999 tane belki kaybetmisi var. Onlarin icin-
de hi¢ mi degerli fikir yok? Tabii ki var ama o pek
glizergahini bulamamis. Dogru toprak ve dogru
glbrenin ustlinde, dogru olasilik teori sonuclariy-
la yeserememis. Dolasiyla Tiirkiye o anlamda ar-
tik vakit kaybetmesin, o nedenle de artik bu -meli
-mali’lardan kurtulalim dilegimi belirtmek adina

soylemistim.

Borga ERBIL

iki vektér STM ve HAVELSAN su an ikisi de ayni
yone gidiyor. Mesela NATO’da NSAD Anlasmasi
imzaland. ikisi de ayni yéne bakiyor, bunlari top-
layabilirsek iste tam dediginiz olacak. Bileske
vektorden bahsetmiyorum ayni yone bakan, ayni
yere gitmek isteyen iki vektorden bahsediyorum.

(E) Korgeneral Alpaslan ERDOGAN

Cok verimli ve son derece 6nemli konularda fi-
kir ve tespitlerin ortaya ciktigi bir toplanti oldu.
Katkilariniz icin cok tesekkiir ediyoruz.
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