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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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Cebimizdeki akilli telefonlara dinyay sigdiran GPS’in
1990’larda ABD Savunma Bakanhgi tarafindan denizal-
tilan pozisyonlandirmak icin gelistirildigini, penisilinin ilk
olarak ikinci Diinya Savasi’nda yaralar enfekte olan as-
kerleri tedavi etmekte kullanildigini, bugiin hemen her
mutfakta kendine yer bulan mikrodalga firinlarin temeli-
ni olusturan radyo dalgalarinin ikinci Diinya Savas’’nda
ucak, kara araci ve flizelerin yerini belirlemek amaciyla
icat edildigini pek az kisi bilmektedir. Bugiin bunlara ek
olarak gutndelik hayatimizi kolaylastiran konserve gi-
dalar, naylon ve sentetik materyaller, kol saatleri, selo-
bantlar, dijital kameralar, bilgisayarlar, sentetik kauguk-
tan otomobil lastikleri ve hatta ambulanslar dahi aslen
ordularin kullanimi icin gelistiriimis ve zamanla faydali
olacagi dustnulerek sivil hayata adapte edilmistirt™2l,
Sivil hayat, ordu igin gelistirilen teknolojilerden fayda-
landig! gibi, ordular da ticari amagla Uretilmis Grunleri
kullanmanin birtakim avantajlarindan faydalanmaktadir.
Hem ordu hem de sivil hayatta degerlendirilebilen tim
bu Urliin ve hizmetlere de kisaca “dual-use”, yani “cift
kullanim veya c¢oklu kullanim” denilmektedir. Cift kul-
lanim teknolojilerinin érnekleri bugliin dzellikle saglik,
enerji ve ulasim sektérleri basta olmak Uzere hayatin
pek ¢ok alaninda kendini gdéstermektedir. Analizimizde
cift kullanim konseptinin ge¢misini, genel olarak eko-
nomilere katkilarini, glincel érneklerini ve bu teknoloji-
lerin gelecekte ortaya ¢ikabilecek yeni kullanim imkan-
larini arastirdik.

TEKNOLOUJIDE GIiFT KULLANIM VE COVID-19 iLiSKiSi

thimkktech

STM Teknolojik Diisiince Merkezi

N

ikinci Diinya Savas’’ni takiben ordularin devamliligini
saglamak icin ihtiya¢c duyulan diizenlemeler ve teknoloji
ihtiyaci neticesinde ortaya, ordu ve sivil piyasaya yone-
lik iki ayr Ar-Ge ve Uretim endustrisi cikmistir. Ozellikle
Soguk Savas esnasinda artan teknolojik ihtiyag Ar-Ge
calismalarini artinrken, 1990’larin ortasindan itibaren
savunma giderleri ile silah gelistirme calismalarina ay-
rilan butcelerin kesintiye ugramasi, o zamana dek ayri
ayri ilerlemis bu iki endustrinin kesisiminde “dual-use”,
yani ordu ile sivil yagsam arasinda “cift kullanim” teriminin
yikselmesini saglamistir. Bdylece ordunun ylksek per-
formansili silah sistemleri ihtiyacini karsilamak icin harca-
nan giderlerin azalacag iddia edilmistirt.

Bu nedenle sivil hayatta kullanilan; maliyeti ve teda-
rik stireci cok daha disik pek cok Uriin 6zellikle 1990’1
yillar takiben butce kisitlamasina giden ordular tarafin-
dan tercih edilmeye baslanmistir. Hatta bu sirecte sivil
hayatin ordu sistemlerine kazandirdiklarinin daha faz-
la oldugu ifade edilmektedir. Cheaper, Faster, Better?
Commercial Approaches to Weapons Acquisition isim-
li; Mark Lorell, Julia Lowell, Michael Kennedy ve Hugh
Levaux imzall kitapta, esasen ordu igin gelistiriimis bir
teknoloji ya da sistemin sivil hayata adapte edildigi mo-
del “spin-off” olarak tanimlanirken, ordunun sivil hayat-
ta kullanilan mallarn kendi sistemine entegre etmesi ise
“spin-on” olarak tanimlanmaktadir. 2000 yilinda kaleme
alinan bu kitapta, kurumsal ve orduya yénelik Grinler
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arasindaki ¢izginin zaman i¢inde git gide siliklestigi ifade
edilmektedir. Kitapta, 1950’li ve 60’li yillarda belirgin olan
orduya ait teknolojik Ustiinligin 1970’lerde kayboldugu
ve hatta 1990’lan takiben ibrenin “spin-off’tan “spin-
on”a, yani ticari Urlinlerin ordu icin Uretilen Grlnlere karsi
Ustlnlugline dogru kaydigi iddia edilmektedir®.

Baska bir deyisle, ¢ift kullanimda iki alan arasinda
karsilikli bir etkilesim oldugunu séylemek mimkindur.
Aslen ticari amaglarla gelistiriimig Urtnlerin orduda kul-
lanima adapte edilmesine dair ilk érneklerden biri de,
ABD Donanmasi ile igbirligi icinde olan firmalardan AIL
Systems tarafindan gergeklestirilmistir. Firma, ordu igin
tasarladigi moddiler radar prototipini gelistirirken po-
tansiyel maliyet ve program tablolarini olusturmus, ca-
ismalarinda da sivil hayata yénelik, yani ticari kullani-
ma uygun parcalar kullanmayi hedeflemigtir. Bdylece
cift kullanimi uygulayan ilk firmalar arasina giren AlL
Systems’in muhendislerinin orduya yonelik Grlnleri kul-
lanmaktan vazgecmesinin baslica sebebi, bu Urinlerin
tedarik strelerinin alti ila dokuz ay araliginda stirmesi ve
kataloglarda belirtilen pek ¢ok tUriinin stokunun hazirda
tutulamamasidir. Zira orduya y&nelik mikrodalga parca-
lari gibi UrlGnler imal eden fabrikalar test maliyetleri son
derece ylUksek bu seriler Uzerinde galismaya baslamak
icin yeterli sayida siparis gelmesini beklemek zorunda-
dir. Ayrica orduya yoénelik Grlinler imal eden firmalarin,
oldukga kisa bir sire dnce haber vererek, bu mallarin
Uretimini durdurmaya ydnelik bir egilimi de mevcuttur.
Ticari Urlnler ise stokta varsa ¢cok kisa sirede teslim
edilmekte, ancak stok yetersizse bu sire¢ de alti aya
dek uzayabilmektedirtl.

Stok kisitlarina ilave olarak ticari saticilar satig igin
bir alt sinir koyup, siparis sayisi bu sinir gecmezse
daha yuksek fiyatlar talep edebilmektedir. Yine de AlL
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Systems verilerine gére o dénemde bu Urlnlerin, ordu-
ya 6zel Uretimlere kiyasla ylizde 40 daha ucuz oldugunu
eklemek gerekmektedir. iki triin de tipa tip ayni ézellik,
performans ve tasarima sahip olsalar da; orduya 6zel
Uretilen cihazlarin gcok daha uzun bir test slireci oldugu
icin maliyetleri de artmaktadirt.

Ornegin AIL Systems’in arastirmasina gére modiiler
radar sistemlerindeki dijital entegre devrenin Ureticisi
imalati durdurunca ayni UrUn ticari piyasada tanesi 10-
20 dolar araliginda bulunabilmistir. Uretimi durduran fir-
ma orduya 6zel Uretimde her devre basina 120 dolarlik
fiyat verirken; kapsamli bir kurulum karsiliginda 2.000 ve
hava gecirmez paketleme ile test siregleri icin 17.000
dolar talep etmistir. Uriini ticari piyasadan alan AlL
Systems kendi biinyesinde kurulumu 750 dolar ve test
surecini 1.250 dolara mal ederek, sivil kullanima ézel 10
entegre devreyi, orduya 6zel olanin sekizde biri bedelle
temin edebilmigstir.

Cift kullanim konseptinin ordulara faydalarn kisalan te-
darik slreci ve azalan maliyetlerle sinirli degildir. Cift
kullanim ayni zamanda bir silahin kullanim émri boyun-
ca devam ettirdigi operasyonel kapasitesinin artmasini,
teknolojik gelisme elde etme streclerinin kisalmasini ve
son olarak daha guvenilir, bakimi kolay teknolojiler gelis-
tirilebilmesini saglayabilmektedir.

Diger yandan, cift kullanima yoénelik elestiriler de
mevcuttur. Ordu ve sivil hayatta kullanilan teknolojilerin
pek azinin ortak oldugu endisesine ek olarak, gerekli di-
zenleyici denetimlerin yoklugunda ticari Grtnlerin mali-
yeti her ne kadar dusik olsa da, yuksek performansli
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silahlarin Uretiminde hedeflenen tasarrufun elde edile-
meyecegi iddia edilmektedir. Cift kullanim teknolojisine
bu tip elestiriler getiren uzmanlarin énerisi, salt savunma
sanayiine odaklanmis firmalarla ve ancak hikimetin siki
denetimi altinda c¢alisiimasidir. Bir diger endise de, ordu
catisi altinda kimi ¢alismalarin ticari Grtnlerle strdUral-
mesi durumunda personelin, ediniimesi “sart” ya da
“istege bagh” olan malzemeleri ayirt edememesi, dola-
yislyla hedeflenen tasarrufun yine elde edilememe ihti-
malidir. Son olarak, ticari Uriinlere yénelinme durumunda
belirli silah sistemlerinin yapim bilgilerinin sézlesmeyle
calisilan ordu digi firmalarla paylasiimasinin, ¢ift kulla-
nimin vadettii menfaatlerin 6nliine gecebileceginden
endiselenilmektediri*.,

Peki 1990’larda ortaya cikip buglne dek devam eden bu
konsept bekleneni verebilmekte midir? Bu fikir bugin ne
yonde ilerlemektedir?

4.1 Cift Kullanim ve Enerji Sektorii

Eneriji, ¢ift kullanimin en yaygin goéruldigu sektdrler ara-
sindadir. Avrupa Birligi’nin ¢ift kullanim Uzerine 2013’te
yayimladigi raporda; enerji sektériiniin ¢ift kullanim tek-
nolojileriyle donatilmasi sayesinde tiiketimin ve biraktigi-
miz karbon ayak izinin azalacagi, daha akilci ve sirdi-
rulebilir teknolojilere gegis yapilabilecedi, ayni zamanda
mobil enerji kaynaklari ve alternatif yakitlar gelistirilebi-
lecegi ifade edilmektedir®. Bu sektdrde cift kullanima
bir 6rnek vermek gerekirse, glinimizde en temel cift
kullanim teknolojisi olarak tanimlanan internet ile basla-
mak mimkunddr®. Aslen ordu igin gelistiriimis olan bu
teknoloji hayatimizi “gergek anlamda” degistirmistir ve
donlstlrecegi bir sonraki sektér enerji olabilir.

4.1.1 Gift Kullanim Enerji Tliketimini Nasil
Azaltacak?

Uluslararasi Enerji Ajansi tarafindan 2017 yili sonunda
yayinlanan “Dijitallesme ve Enerji” baslkl raporda, nes-
nelerin interneti ile birlikte ev aletlerinden kisisel teknolo-
jik gereglere, akilll ulagim araglarindan gézetim teknolo-
jilerine pek cok cihazin birbirine baglanmasiyla ciddi bir
dijital ilerleme kaydedildigi, gelecekte ise cift kullanim-
la birlikte enerji tiketiminde ciddi dl¢cide azalma bek-
lendigi belirtiimektedir. Rapora gore internetle birbirine
baglanan akilli cihazlar zamanla kullanici davraniglarini/
gereksinimlerini tahmin edecek ve oto-programlamali
sistemlere daha kapsamli gecis yapilacak; bdylece ci-
hazlar bizim yerimize enerji Unitelerine asir yiklenmenin
olmadig saatlerde calisacak, diger saatlerde enerji de-
polayacak, enerjiyi en efektif sekilde kullanmayi 6grene-
rek tUketimi ve dolayisiyla giderleri azaltacaktir. Tim bu
sistemlerin 2040 yilinda, yilda 275 terawatt enerji tike-
tecegi tahmin edilirken, 4.650 terawatt enerji tasarrufu
saglamasi beklenmektedir.
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4.2 Cift Kullanim Ulasim Sekt6rini Uzun
Yillardir Degistiriyor

Cift kullanimin sivil hayata getirdigi radikal faydalan
gbrmek igin 2040’a dek beklemeye elbette gerek yok.
Ornegin 1999 yilinda Naval Forces’ta yayimlanan maka-
leye gbre 1960’I yillarda ABD Donanmasi’nin kontratli
calistigi firmalardan General Electric’in okyanus ylze-
yinin oldukga altindan, son derece sessiz ilerleyen de-
nizaltilan tespit edebilmek icin gelistirdigi lazer temelli
dinleme teknolojisi, ¢ok farkll bir amagla sivil hayatta
degerlendirilmistir. Soguk Savas sonunda rafa kaldirilan
askeri proje yeni ortakliklarla hayat bulurken, lazer temel-
li bu dinleme teknolojisi blyik hava araglar i¢in tehlikel
hava sartlarini tespit etmede kullanilmistir. Geleneksel
radarlarin tespit edemedigi acik hava turbulansi, riizgar
makasi, microburst adi verilen asagdi yonli hava akimlari,
gbérmeye degil de “isitmeye” dayal bu teknolojiyle tes-
pit edilerek pilota bildiriimekte; bdylece muhtemel ucak
kazalar 6nlenebilmektedir®. Cift kullanim &rneklerinin
ulasim sektériinde daha fazla gértlmesiyle;

Daha gelismis pozisyon alma ve navigasyon sistem-
leri edinilecedi,

Guvenlik 6nlemlerinin artarak tehditlere karsi énlem
alma suresinin kisalacagl,
Araca gbébmulid gu¢ ve sl
yapllabilecegi,

Cevreci bakim-onarim ve operasyon strateji ve sis-
temleri gelistirilebilecedi,

insansiz araglarin cogalacag,

Kontrolérlere eskisinden ¢ok daha fazla bilgi aktarimi
yapllabilecegi ifade edilmektedirt®.

sistemlerine gecis

Bu maddelerden pek cogunu kapsayan bir 6rnek,
ABD’de yasayan bir Tirk ciftin kurdugu Sierra Nevada
Corporation isimli sirketin gelistirdigi son teknoloji trU-
ni sensorlerdir. Savas alanlarinda toz ve sis bulutlarinin
Ozellikle alcak ucus yapan hava araglar icin ne kadar
ciddi bir tehlike arz ettigi bilinen bir gercektir. Pentagon
verilerine gére Afganistan ve Irak operasyonlarinda kay-
bedilen agir hava araglarindan yiizde 58’inin kaybedilme
sebebi, goris mesafesinin kisalmasidir. Diger yandan,
ormanlik araziler Gzerinde uguslar yapilmasi ya da yer-
lesim yerlerinde yulkselen elektrik direkleri ve teller de
s6zkonusu tehdidi ciddi boyutlara tagimakta, can kayip-
larina sebep olabilmektedir.

Buglne dek pek cok sirketin bu soruna ¢6zim bul-
mak icin yagmurda, sisli havada goéris kapasitesini
ylkselten kameralar gelistirdigini Forbes dergisindeki
yazisinda belirten Loren Thompson, ¢ézUmin ise Sierra
Nevada Corporation isimli firma blnyesindeki mihen-
dislerce bulundugunu; bu firmanin iki ydneticisinin ise
Turkiye’den ABD’ye gécmiis Tirk cift, Ozmen Ailesi
oldugunu duyurmustur®. Yazida, Pentagon ile pek cok
kontrat imzalamis firmanin, elektromanyetik spektrum-
da adeta delici etkiye sahip, belirli ihtiyaglara gére se-
killendirilebilen ancak her cesit engelleyiciye ragmen
gobris kapasitesinden 6din vermeyen bir dizi sensér
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gelistirdigi paylasiimaktadir. Sensérler bas Ustlinde bir
ekranda, kokpit ekraninda ya da kask énine dahi yer-
lestirilebilirken; ekipmanin 100 bin dolar gibi makul bir
maliyete sahip oldugunun da alti gizilmektedir.

Bu teknolojiyi ¢ift kullanim alanina sokan ise, firmanin
ayni techizatin kurumsal kargo ucgaklarina ya da Kobe
Bryant’in hayatini kaybettigi kazadaki sivil helikopterler
gibi araglara da uyumlu oldugunu aciklamasidir. Verilen
bilgiye goére, sensérler sayesinde pilot ¢esitli hava sart-
larina ragmen, etrafi sisle kapli bir elektrik diregini ya da
yanindan gec¢en baska bir hava aracini rahat bir sekilde
gorebilmektedir®.

Ulagsim sektéri ve ¢ift kullanimin kesisimi bununla
sinirl degildir. ik olarak Soguk Savas déneminde gelis-
tirilmis ve ABD ile Sovyetler Birligi tarafindan milyarlarca
dolar harcanarak elde edilmis roket teknolojisinin, gele-
cekte insanligi uzaya tasiyabilecegi ifade edilmektedir.
Yani ¢ift kullanim bugln ugus guvenligini saglarken, ya-
rin insanligin uzayda koloniler kurmasinin 8niini agacak
konsept olarak 6ne gikabilir'?.

4.3 Saglikta Cift Kullanim Tartismalara Gebe
Cift kullanimin basarili érneklerine en sik rastlanan sek-
térlerden biri de saglktir. Gift kullanim Uzerine yazilan
pek cok makalede, bu tip teknolojilerin hem iyi hem de
kéti amaglarla kullanilabilecegi, 6érnegin insani amac-
larla geligtirilen basit bir asinin dahi biyolojik bir silaha
donlstlrllebilecegi konusunda uyarilarda bulunulmak-
tadir™. Tarih boyunca pek c¢ok Ulkenin biyolojik silah-
lar gelistirdigi bir gercekken, bunlarin Gretimi ve yeterli
bir stoga ulasmasi en elit ordular bile zorlayan bir g6-
rev olarak 6ne ¢ikmaktadir. Gift kullanim teknolojilerini
pozitif bilimler ¢ercevesinde ele alan Mirko Himmel ise
2019 yilinda yayinladi§i makalesinde bu sebeple ordu-
larin zamanla mikrobiyolojik tekniklere yoneldigini ifade
etmekte; 6zellikle ordu, saglik ve genetik sektorleri ke-
sisimindeki cift kullanim teknolojileri Uizerine uyarilarda
bulunmaktadir. Genetik mihendisligi cercevesinde bak-
teri ya da memelilere ait hlicrelerin biyolojik &zelliklerini
degistirmeye yonelik metotlarin zaman ve bltce agisin-
dan tiketici oldugunu belirten Himmel, bu sebeple 2012
yilinda tanitilan CRISPR/Cas9 genom diizenleme araci-
na yonelindigini ifade etmektedir. Klasik yonteme kiyasla
son derece kolay bir sekilde DNA'da degisiklik yapila-
bilmesini saglayan bu yeni aragla genetik hastaliklarin
elimine edilmesinin ve HIV basta olmak Uzere tedavisi
olmayanlarin da ¢éziime kavusturulabilmesinin mimkin
oldugu iddia edilmektedir!'?.

Peki saglik sektériinde degerlendirilen ve pek cok
hastalik icin umut vadeden CRISPR/Cas9, insanligin
uzun yillardir arastirdigi “insanin askeri performansini
artirma” hedefi kapsaminda silahli kuvvetlere de hizmet
verebilir mi? 2016 yilinda dizenlenen bir panelde konu-
san Mayo Clinic Profesorl Doktor Pierre Noel, bu tekno-
lojinin Ustln kas glictne sahip “stper askerlerin” énind
acabilecegi konusunda uyarilarda bulunmustur. Simdiye
dek insan embriyolarini modifiye eden, bir kdpegi klon-
layan ve maymunlarla farelerin genlerini ayiran Ginliler,
bu yarista epey 6nde gitmektedir. Cin’de bugiine dek
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CRISPR/Cas9 ile insan kaninda bulunan albumin isimli
proteini yavru domuz kaninda Gretmenin denendigi, as-
keri ¢ati altinda gen ayristirma ¢alismalarinin ytrataldi-
gu ve kanser ile Hepatit B hastaliklarina yénelik arastir-
malar yapildigi bilinmekte; ancak askeri gii¢ elde etmek
amaciyla insanlar Uzerinde deneyler yapip yapmadiklari
bilinmemektedir!'?.

Yine de bu konu, ABD Ulusal istihbaratinin da dikka-
tini cekmis durumda. Direktor James R. Clapper 2016
yiinda yaptigi aciklamada, bir ¢ift kullanim teknolojisi
olan CRISPR/Cas9’in gelisiminin son derece dikkatli ve
gerekli 6nlemler gercevesinde ilerlemesi gerektigini ifa-
de etmistir. CRISPR/Cas9 ile degistirilen genlerin sonra-
ki nesillere de aktarildigini hatirlatan Himmel ise yazdidi
makalesinde, super gugll askerlerin yani sira CRISPR/
Cas9 ile batin bir hayvan ya da bitki popilasyonunun
genetiginin degigtirilebilecegini belirtirken, bdylece sit-
ma gibi virtslerden kurtulmak mimkin olsa dahi, bu tip
calismalarin biyogtivenlik agisindan bazi soru isaretlerini
aciga cikaracagi konusunda uyarilarda bulunmaktadiri'?,
Kisacasi, ¢ift kullanim pek ¢ok alanda ¢ok olumlu baz
hedeflere ydnelirken, saglik sektoriyle bazi kesisimleri
oldukca karmasik ve bilinmez bir gizgide ilerlemektedir.

4.3.1 COVID-19 ile Miicadelede Cift Kullanim
Ornekleri

Cift kullanimin saghk sektériinde sipheye yer birakma-
yacak derecede olumlu faydalar olan durumlar da yok
degildir. Ornegin STM done’larda mevcut olan gériin-
th isleme, yapay zeka ve siber givenlik yeteneklerini
COVID-19 virlsi tasiyan hastalarin tespitinde kullandi.
COVID-19 hastalarini muayene etmeksizin, MR gérin-
tllerine bakarak, otomatik olarak bu goérinti isleme
kabiliyetiyle ylizde 80’in Uizerinde dogru sonugclar veren
bir yéntem ortaya koyabildil'4.

Benzer sekilde Turkiye dahil pek ¢ok tlke, aslen aske-
ri kullanim icin geligtirilmis termal kamera sistemlerinden
6zellikle havalimanlarinda COVID-19’dan etkilenmis ki-
sileri tespit etmek amaciyla yararlanmistir. israil merkezli
bir firma olan Foresight da, askeri ve sivil hava araclari
icin gelistiriimis termal kameralari COVID-19 ile miicade-
leye kazandirmis durumdadir. Yapay zeka destekli termal
kameralar genis alanlardaki ¢ok sayida insani tarayarak
semptomlari taglyan insanlari saptayabilmektedir!.

Saglik sektériinden fitness ve rehabilitasyon da cift
kullanmla degismeye adaydrr. italya merkezli Signo
Motus isimli sirket, alti yillik ¢alismalarinin neticesinde,
elektrik akimiyla temas halinde likit durumdan kismen
katl forma gecebilen bir ¢esit “akilli” nano materyal sivi
Uretmeyi basarmistir. Bu Urind aslen askeri araclarin
soklara dayanimini artirmak igin gelistiren sirketin Ar-Ge
Yoneticisi Paolo Giorgianni yaptigi agiklamada, bu tekno-
lojinin sivil hayatta da karsiliginin oldugunu kesfettiklerini,
Urindn &zellikle fitness ve rehabilitasyon uygulamalarina
tasinaca@ini belirtmigstir. Bir ¢ift kullanim Grdnu gelistiren
bu firma European Horizon 2020 programindan 50 bin
avro destek almis ve siradaki hedefinin yine Avrupa Birligi
programlarindan alacagi iki milyon avro destekle bes yilda
20 kat blyUme oldugunu agiklamigtir™.

TEKNOLOUJIDE GIiFT KULLANIM VE COVID-19 iLISKiSi
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Sivil hayat ve silahli kuvvetler arasindaki iligki farkl &r-
neklerle gittikce gelismektedir. Diger yandan, diinyanin
en elit ordulan da dahil olmak Uzere savunma sanayi-
inin sivil temelli teknolojilere bagimhliginin her gegen
glin daha da arttigini séylemek de mimkinddir. Pek ¢ok
kurumsal sirket robotik, buyuk veri, sentetik biyoloji, G¢
boyutlu yazicilar gibi pek ¢ok teknolojiye yatinm yapip,
Ar-Ge strecleri yUritirken, bunlarin savunma sanayiin-
de de degerlendirilebileceginin bilincindedir.

5.1 Avrupa Birligi Tesvik ve Fon Saghyor

Gift kullanimin getirilerinin farkinda olan Avrupa Birligi
Uye Ulkeleri de uzun slredir bu konsepti tesvik edici
adimlar atmaya devam etmektedir. 2013 yilinin Aralik
ayinda yapilan Avrupa Komisyonu toplantisinda ¢ift kul-
lanim Ar-Ge’sinin 6neminin alti ¢izilmis; takip eden sirec-
te kiicuk ve orta dlgekli girisimlerin fon programlarinda
desteklenmesi gerektigi ifade edilmistir. Ornegdin Avrupa
Yapisal Fonlar (ESIF) kapsaminda teknoloji transferi, pa-
zar istihbarati, prototip gelistirme, herhangi bir fikrin pra-
tik potansiyelini kanitlama strecleri, inovasyon alimi gibi
cift kullanimi tesvik edecek adimlar desteklenmektedir.
Horizon 2020 ise guvenlik basta olmak Uzere pek ¢ok
sektdérde dogrudan cift kullanim potansiyeline sahip sivil
projelere fon saglamaktadir®.

Avrupa Birliginin barigi saglamaya ydnelik misyonlarin-
da kullanmak Uzere gelistirmeye c¢alistigi ¢ift kullanim tek-
nolojilerinin arasinda, uydu ve uzaktan kontrol edilebilen
hava tasitlan 6éne ¢ikmaktadir. Uydularin Ortak Givenlik ve
Savunma Politikasi tarafindan yuritilen sivil gérevlerde kul-
laniimasinin barigi saglamada faydall olabilecegi ifade edil-
mektedir. Ornegin bu teknolojiler askeri gérevierde askerin
savas alaninda konuslandinimasi strecinde kullanilabilir-
ken, sivil hayatta ise Ortak Givenlik ve Savunma Politikasi
misyonlarinda ¢atisma engelleyici ve barisa yénelik adim-
lar atiimasinda etkin gorev alabilmektedir. Avrupa Birligi;
Rusya-Gurcistan Savasi’’ni sona erdirme gérevi (EUMM
Georgia), Ukrayna Sivil Givenlik Reformu Misyonu (EUAM
Ukraine) ve Kosova'daki AB Hukukun Ustinligi Misyonu
gibi pek ¢ok goérevde uydu temelli ¢ift kullanim teknolojile-
rinden politik sebeplerle faydalanlamamasini, kagirimis bir
firsat olarak degerlendirmektedir®.

5.2 Avrupa’dan Gin’e Teknoloji ihracati Endise
Yaratiyor

Ulkeler cift kullanim teknolojilerine ciddi yatirm ve fonlar
saglarken, bir yandan da bu teknolojilerin kendi blinyele-
rinde kalmasina ve bu teknolojileri, k6tl niyetle kullana-
cak kisi ve kurumlardan uzak tutmaya gayret etmektedir.
2018 yili sonunda International Institute for Strategic
Studies’in sitesinde yayimlanan Meia Nouwens imzali
makalede; glivenlik ve savunmayla ilintili cok sayida cift
kullanim GrinG pargasinin Avrupa’dan Cin’e génderildi-
gi, hatta bu tip trlnlerin Avrupa’nin Gin’e ihracatinin bi-
yUk bir kismini olusturdugu ifade edilmektedir'.
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Bunun 6zellikle bir endise sebebi olmasinin nedeni,
CRISPR/Cas9 ornegindeki gibi, ihrac edilen bir servis ya
da drindn, 6zellikle de cift kullanim 6zelligine sahip ise,
kesin olarak ne amagla kullanilacaginin bilinememesidir.
Tam da bu sebeple Avrupa Birligi 1998 ve 2009 vyilla-
rinda yurarlige koydugu iki diizenlemeyle cift kullanim
Urtnlerinin ithalatinin éniine gegmeyi denemistir. Ancak
Nouwens imzall makalede bu dizenlemelerin kusursuz
olmadiklarinin alti gizilmektedir. Hangi Uridnlerin gift kul-
lanim kategorisine girdiginin net olarak belirlenmesinin
zor olmasi ve Uye Ulkelerin ihracatlarini beyan etme zo-
runlulugu olmamasi; bu dizenlemelerin siki bir sekilde
uygulanmasinin dniine gegmektedir. Ancak Hollanda
hikimeti 2018 yilinda Gin’e herhangi bir gézetim siste-
minde kullanilabilecek her cesit ¢ift kullanim pargasinin
ihracatini yasaklamis; bdylece Cin’in ¢cokca elestirilen
Skynet gbzetim programina katkida bulunmanin éniine
gecmeyi bagsarmistir.

5.3 HoloLens 2 ve Gift Kullanim Krizi

Microsoft tarafindan 2019 yilinin ilk ceyreginde duyuru-
lan, kullanicilarina artirilmis gergeklik deneyimi sunmasi
icin gelistiriimis akilll gézlik HoloLens 2 de bir bagka cift
kullanim 6rnegdidir. Tanitimdan bir sire sonra gézIigu
gelistiren Microsoft’'un ABD hikimetiyle 479 milyon do-
lar degerinde bir s6zlesme imzaladigi, sirketin bu anlas-
ma kapsaminda ABD Ordusu icin HoloLens’in farkl bir
versiyonu olan Entegre Gorsel Artirma Sistemi’ni (IVAS)
gelistirecegi, bu gézIigin de ABD askerlerinin egitimin-
de kullanilacagi agiklanmisti. Bu gézliklerin sundugu ar-
tinlmis gerceklik teknolojisi sayesinde ABD askeri ¢ok
farkli atmosferlerde savas egitimi alabilecek; bdylece
gercek dinyada karsilasabilecegi tehlikelere karsi cok
daha kaliteli deneyimler edinebilecektirl®.

Bir cift kullanim &rnegi olarak cazip bir teknoloji
sunsa da, IVAS anlasmasi Microsoft calisanlari tara-
findan tepkiyle karsilanmis, sirket calisanlari firmanin
etik degerlere karsi gelerek silah Uretmeye basladig
iddiasiyla sézlesmenin feshini talep etmistir. HoloLens
2’yi insanlara bina insa etmek, ameliyatlarin nasil ya-
pildigini anlatmak gibi “bariscil” hedeflerle gelistirdigini
belirten Microsoft mihendislerinin bu teknolojinin ¢ift
kullanim kapsaminda orduyla paylasiimasina verdigi
tepkiye ragment'®, sirket baskani Brad Smith yaptig
aciklamada kontratin sonlandiriimayacagini, ancak is-
teyen mihendislerin farkli projelere kaydirilabilecegini
belirtmistir?9,

5.4 GNSS’te Sivil ve Askeri Alan Ayrimi

Peki bir ¢ift kullanim hizmet ya da Uriindnde, sivil ve as-
keri alanlar birbirinden ayriimadan nasil ayri tutulabilir?
Navigasyon denildiginde akla ilk gelen servis GPS'tir.
Ancak onun; Rus alternatifi GLONASS ve Cin alternatifi
BeiDou’nun birlikte olusturdugu sisteme GNSS adi ve-
rilir ve dnemli ¢ift kullanim érneklerinden biri olarak éne
cilkmaktadir. Askeri kontrol altindaki bu sistemden sa-
vunma sektérinde birden fazla amagla faydalanilirken;
sivil alanda havayollar ve denizcilik sirketleri de ondan
yararlanmaktadir. Ancak temelde askeri bir sistem olan
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GNSS’in sivil/kurumsal hayatta degerlendiriimesi; kulla-
nicilarini orduya has bazi tehlike ve dizenlemelere tabi
olma riskiyle karsi karsiya birakabilmektedir. Bu sebeple
bu iki alanin saglikh bir sekilde ayriimasi icin pek ¢cok ca-
lisma yurutilmektedir.

Sivil GNSS’in sundugu fonksiyonlar silahli kuvvetler
icin olan versiyonundan bile fazla iken, sivil kullanimda
veriler silahli kuvvetlerdekinin aksine kriptolanmamakta-
dir. Ancak sivil versiyonda fiili sinyal ayristirma teknolojisi
mevcuttur. Askeri GNSS hizmetinde mevcut olan karar
verici sistem, sivil versiyonda kendini ayni élctiide gds-
termemektedir. Bu teknoloji icin uluslararasi sivil koordi-
nasyon sirecleri 6zellikle Birlesmis Milletler cercevesin-
de yuritulirken, sistemin kontrolil halen askeriyededir.
Paul B. Larsen’in Journal of Air Law and Commerce’te
yayinlanan makalesinde, GNSS’nin cift kullanim alan-
larinin tamamen ayriimasinin; politik, askeri ve finansal
sebeplerle mimkin gérilmedigi ifade edilmektedir. Veri
acisindan beslenmeleri, ordularin bu sisteme ¢ok ciddi
yatinmlar yapmasini ve yine de hizmeti Ucretsiz sunma-
sini saglamaktadir. Makalede, sivil ve askeri alanin ayril-
masilyla, ordularin da bu kadar cémert davranmayacagi
itiraf edilmektedir2!,

Cift kullanim teknolojilerine Turkiye son d&nemde
cok biiyik dnem vermektedir. Ozellikle T.C. Savunma
Sanayii Bagkanligi bu konuda kamu sektériini ve 6zel
kurumlari igbirligine tesvik etmekte ve savunma sanayii
icin gelistirilen yerli ve milli teknolojilerin 6zellikle saglik,
enerji ve ulastirma sektdrlerinde de kullanilabilmesi icin
yonlendirici olmaktadir.

Bu kapsamda cift kullanima yénelik Turkiye’den en
carpici 8rnek, COVID-19 salgininin tirmanista oldugu
2020’nin Mart ayinda ASELSAN, BAYKAR Savunma,
Biyosis ve Arcelik’in isbirligiyle Uretilip seri Gretime gegi-
rilen ventilatdr cihazi oldul™. S6zkonusu cihaz savunma
sanayii sirketleri ASELSAN ve BAYKAR Savunma’nin
teknolojik yetkinliklerini Arcelik’in seri Uretim destegiy-
le bir araya getirmesiyle ¢ift kullanima somut ve yetkin
bir 6rnek olarak viicut bulmus oldu. Seri Gretimi devam
eden Urln hastanelerde kullanilirken bir yandan da ihti-
yaci olan diger Ulkelere ihrac edilmektedir.

T.C. Savunma Sanayii Baskani ismail Demir, STM
ThinkTech tarafindan 20 Mayis 2020 tarihinde dizen-
lenen “COVID-19 Sireci ve Sonrasinda Turkiye'de ve
Dinyada Savunma Sanayii” baslkl panelde, “cift kulla-
nim teknolojilerinin yeni alanlara uygulanmasiyla ilgili za-
ten devam etmekte olan ¢alismalarin hizlandiriimasi, kul-
lanima bir an &nce verilmesi ve farkindalgin artiriimasi
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yoninden COVID-19’un bir anlamda firsat teskil ettigini
ve olumlu adimlar atilmasini sagladigini belirtmistirtl,

Savunma  sanayiimizin  glzide  sirketlerinden
ASELSAN’In yine ¢ift kullanim kapsaminda calismalari-
na hiz verdigi ve yukarida degindigimiz ventilatér cihaz
disinda farkl Urtinler de gikarma gayretinde oldugu bilin-
mektedir. Sirket savunma teknolojilerinde sahip oldugu
deneyimle halihazirda MR ve X-RAY cihazlari ile tagina-
bilir X-RAY cihazlari tzerinde calismaktadir. Bu Urlnler-
de gérintindn hizli alinmasini ve elde edilen gérintindn
daha net bir sekilde yorumlanmasini saglayacak goérintu
isleme teknikleri kullaniimaktadir.

Tarkiye’'deki ¢ift kullanim 6rneklerinden bir digeri de
ilk Tark yapimi yiksek ¢6zUnurlukli gézlem uydusu-
dur. Uydunun, resmi acgiklamalara goére, gelecek sene
firlatilmasi planlanmaktadir. Sanayi ve Teknoloji Bakani
Mustafa Varank’in yaptigi aciklamaya gére, imece adi
verilen uydu hem orduya hem de sivil sektére ydnelik
yuksek ¢6zunarluklt gérseller sunacak, yani, bir gift kul-
lanim teknolojisi olarak ylikselecektir?2.

Cift kullanim teknolojileri, hem akademik hem de aske-
ri gevrelerce, kullaniminin “ucu agik oldugu” nedeniyle
gekismeli tartismalarin konusu olmaktadir. Ancak hem
COVID-19 siresince yararlandigimiz giincel teknolojiler
hem de 1990’l1yillardan bu yana orduiile sivil hayat arasin-
daki karsilikl paylasimlarin getirileri gbzardi edilmemek-
tedir. 1997 yilinda yaplilan, ¢ift kullanim ve ulusal gliven-
lik odakli bir panelde bu teknolojilerin kendileri icin ¢cok
6nemli oldugunun altini ¢izen dénemin ABD Savunma
Bakanligi sorumlusu Paul Kaminski, kurumsal sektorle
baglantinin gliglenmesinin hem siireci kisalttigini hem de
maliyetleri disurdiguni hatirlatmisgtir. Bakanhgin artik
6nemli sistemler icin 15 yillik test sireclerini bekleyeme-
yecegini beyan eden Kaminski, bu sebeple ¢ift kullanim
teknolojilerini en kisa slrede yakalamay hedefleyecek-
lerini, bundan 23 sene dnce belirtmistir?3,

ABD basta olmak tzere pek ¢ok Ulke yaklasik 30 se-
nedir sivil ve orduya ait iki ayr alan arasindaki ¢izgiyi
gitgide siliklestirmekte; bdylece iki alanda da pek ¢ok
iyilestirmenin 6nlnl agmaktadir. Bu trend analizinde yer
verilen soru isaretleri ve negatif érneklerin varligi géz ardi
edilmemekle birlikte, iki alana da sundugu olanaklar se-
bebiyle, cift kullanim teknolojilerinin éneminin énimuz-
deki dénemde artacag distnlilmektedir. Son dénemde
savunma sanayiinde ortaya koydugu milli ve yerli tekno-
loji hamlesiyle tUm dinyada dikkatleri Gzerine toplayan
Turkiye'de de cift kullanim teknolojilerinin gelistiriimesi
yoniinde artan bir egilim bulunmaktadir.
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