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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Miihendislik ve Ticaret A.$. isbu eserde sunulan verilerin/ bilgilerin icerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhiide girmemekte, kullanici veya tglncu kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin igbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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Birlesmis Milletler Genel Kurulunun 16 Aralik 1966 tarih-
li Kisisel ve Siyasal Haklar Uluslararasi Sézlesmesi’nin
17’nci maddesinde sdyle ifade edilmektedir: “Hi¢ kimse-
nin 6zel ve aile yasamina, konutuna veya haberlesmesi-
ne keyfi veya hukuka aykiri olarak miidahale edilemez".”

Madde son derece acik. Ancak glinumuzde surekli
yanimizda tasidigimiz akilli cep telefonlarindaki onlarca
uygulamadan yerkireye binlerce kilometre mesafedeki
uydulara, neredeyse her sokak basinda bulunan kapali
devre guvenlik kameralarindan bize bir Uriin ya da hiz-
met sunan bir sirkete kadar pek ¢ok taraf yliz milyon-
larca birey hakkinda veri toplayabilmekte, bu verileri
isleyebilmekte ve pek ¢ok durumda elde ettigi verileri
kar amaci giden firmalara pazarlayabilmektedir. Yillardir
suregelen bu veri karmasasi, 2019 yili sonunda Gin’in
Wuhan kentinde ortaya ¢ikan ve dinya ¢apinda yuzbin-
lerce insani etkisi altina alan COVID-19 salgini ile kamu-
oyu gundemini daha fazla mesgul etmeye baglamistir.
Salginin bir anda diinyaya yayllmasiyla Cin’de polis me-
murlarinin kalabalik halde yirlyen insanlara baktiginda
o kisilerin vicut isilarinin dijital kasklarinin ekranina yan-
sidigi ya da israil hiikiimetinin istihbarat teskilatina cep
telefonu sahibi vatandaslarinin konumlarini anlik olarak
belirleme yetkisi vermesi gibi haber ve gériuntiler sosyal
medyada yayginlasmistir. Salgini kontrol altinda tutmak
isteyen hikiimetler eskisinden ¢ok daha fazla veri top-
lamaya ve bu verileri salginin énline ge¢cmek icin daha
yogun ve farkli sekillerde kullanmaya calisirken, salgin
korkusu yasayan insanlarin ise bu tip yeni uygulamalara
eskiye nazaran daha az tepki géstermesi, bu girisimlerin
normallesip salgindan sonra da kalici hale gelmesi en-
diselerini beslemektedir. Bildigimiz dinyanin birkac glin
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icinde bagkalasmasi ve devletlerin dijitallesme ve tekno-
lojinin imkanlarini daha glcli sekilde hayata gecirmeye
baslamasi yasadigimiz ginleri adeta George Orwell’in
1984 romanindan ¢ikma sahnelere déntstirmektedir.
COVID-19 salgininda yasanan kaotik atmosfer insan-
lar, salginin sonuglanmasi igin “ne gerekirse yapiimasi”
disiincesine sevk etmistir. Ornegin, San Francisco’da
yasayan web gelistiricisi ve veri glivenligi aktivisti Maciej
Cegtowski dahi, yayimladigi blog yazisinda, salginin
onlne gecilmesinin son derece zor oldugunu ve bu
slrecte gozetim sistemleriyle toplanan verilerin, saglk
amaciyla da kullanilmasi gerektigini dile getirmistir. Bu
sayede yetkililerin salginin etkisinin daha ciddi boyutlar-
da oldugu noktalari tespit edebilecedini, bunlara yonelik
deneyler yapabilecegini, insanlarin gevreleri hakkinda
bilgi alabilecegini ve tim veriler sayesinde bu tip calis-
malarin mUmkin olan en disik bitgeyle yapilabilecegini
savunan Cegtowski, yine de bu verilere erisimin sadece
saglik yetkilileri ve hikimetle sinirli olmasi ve salgin aka-
binde sonlandiriimasi gerektiginin altini cizmektedir?.
Buglin Cin basta olmak Uzere diinyanin dért bir ya-
ninda pek ¢ok hikimet, bu salginin 6niine gegmek icin
s6zkonusu gobzetim agini genisletme ve bu ag yoluyla
elde edilen verileri pek ¢ok farkl sekilde kullanma kara-
r almig; bu kapsamda virlisten etkilenmisg, etkilenmesi
muhtemel olan ya da olmayan ylz milyonlarca kisinin
dijital verilerini toplamaya ve islemeye baglamigtir. Peki
salgin korkusu Kigisel verilerin korunmasi konusunda
birtakim esneklikler dogurup, kamuoyu tepkisi “verilerin
kamuoyu saghgini korumak amaciyla islenmesi” sartiyla
yumusamigken, yepyeni bir gbzetim agina giriyor olabilir
miyiz? Bugline dek ciddi tepkiler ceken gozetim kultlr(,
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insanlardaki virls korkusu kullanilarak mesrulastiriliyor
mu? Bu analizde diinyada g6zetim kultlrinin nasil or-
taya ciktigini, bugtine dek nasil evrildigini ve COVID-19
salgini kapsaminda yonetimlerin aldigi gdézetim énlemleri
ile gelecege dair 6ngorileri degerlendirecegiz.

Gozetim killtlrintn evrimini irdeleme arayisinda tarihte
incelenmesi gereken ilk 6rnek, filozof ve sosyal teorisyen
Jeremy Bentham tarafindan 18’inci ylzyilda tasarlanan
ve daha sonra Fransiz filozof Michel Foucault tarafindan
20’nci ylzyilda disiplin ve gl¢ kavramlari isiginda yeni-
den yorumlanan “Panopticon” modelidir. Panopticon,
basit olarak bir mimari tasarim olarak tanimlanabilse de,
modern gdzetim kiltirdnin temelini olusturan yapi ola-
rak 6ne ¢ikmaktadir. Bir yapi icinde disiplinin tam olarak
saglanabilmesi i¢in yapi icerisindeki bireylerin devamli
olarak gbzetim altinda tutulmasi ya da tutulduklarini di-
siinmesi gerektigi fikrini savunan sosyal reform savunu-
cusu Bentham, bundan hareketle silindirik yapiya sahip,
cevresinde kogus ya da odalarin siralandigi, tam ortada
bir gézetim kulesinin bulundugu Panopticon’u 1785 yi-
linda tasarlamistir. Panopticon’un tam ortasinda bulu-
nan ve gevresinde siralanan tim hucreleri gorebilecegi
aclyla yikselen gozetim kulesinin ici gorilememekte;
dolayisiyla iceride birinin olup olmadigi bilinememekte-
dir. Kulenin icindeki gérevlinin gézetimindeki her hiicre-
de tek bir kisi kalmaktadir. Ancak gézetim altindaki kisi-
ler kulenin icini géremediginden, gdzetim kulesinde her
daim bir gérevlinin bulunmasi gerekmez. Zira bu tasari-
min ardindaki fikre goére, izlenip izlenmedigini bilememe
durumu, yapida bulunan kigilerin o an gérevlinin onlara
bakiyor olma ihtimali Gzerinden kurallara her daim uygun
davranmasiyla sonuglanacaktir. Panopticon temelde bir
hapishane olarak tasarlanmis olsa da, Bentham ayni
modeli hastane, okul, sanatoryum ve akil hastanelerine
de uygulamayi planlamistir. O dénemde Birlesik Krallik
parlamentosunda begeni alan, hatta Millbank Prison is-
miyle hayata gecirilmis bu ytksek glvenlikli yapi modeli,
diger yandan “baskici,” “gaddarca” ve hatta “totaliter
rejimin éndnu acici bir fikir” olarak tanimlanip ciddi eles-
tiriler almigtir®: 4,

2.1 Modern Toplum Dev Bir Panopticon mu?

Panopticon modelinde “gériinmez bir gdzle” elde edilen
kesintisiz disiplin, ginimiz gbzetim modellerinde maki-
ne kullanimiyla saglanan “kesintisiz izlenme” sistemiyle
paralellik cizmektedir. Peki COVID-19 bizim igin yeni ve
devasa bir Panopticon yaratiyor olabilir mi? Bu goris,
2000’li yillara geldigimizde, cep telefonlarindan gliven-
lik kameralarina uzanan goézetim aglarindan hareketle
pek ¢ok teorisyen tarafindan savunulmustur. COVID-19
salginindan ¢ok daha 6nce bu gérigu dile getiren isim-
lerden biri de Michel Foucault’dur. Bu konuyu gbzetim
sisteminin ¢ok daha etkili olmaya basladigi 1970’le-
rin ortasinda ele alan Foucault, Hapishanenin Dogusu
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eserinde Panopticon’u bir mimari yapi modelinden 6te,
modern toplumun bir yansimasi olarak yorumlamistir.
Avrupa’da acilya dayal disiplin sisteminin halka acgik
idamlar ve igkencenin yasaklanmasiyla zayifladigini ifa-
de eden Foucault, diizenin surdurllebilmesi icin yéne-
timlerin “g6zetim gliciine” egildigini belirtmektedir ki bu,
¢cok daha zor fark edilen, etkili bir guctir. Onun saye-
sinde gdzetimin sirdigl toplumda birey sosyal norm-
lara ceza korkusuyla degil, dominant inang ve degerleri
icsellestirmenin sonucu ortaya ¢ikmis dogal davranig-
laryla uyum sergiler. Yapilabilecek tim “kural disi” ha-
reketler, gériinmez bir géz tarafindan izlenirken, diizen
de glvence altina alinabilmektedir. Jeremy Bentham’in
Panopticon’u ise, icinde yasanilan gdzetim gagindaki
modern toplumsal sistemi anlatan yekpare bir metafor-
durl ©. COVID-19 esnasinda veriler kamuoyu yararina
toplaniyor olsa dahi, bu artirnlmis gbzetim aginin i¢sel-
lestiriimesi ve dolayisiyla normallestiriimesi tehlikesi,
Foucault’nun teorisine gére mumkundur.

2.1.1 Giiney Kore’de G6zetim Uygulamalari
Genigliyor

Peki bugtlin, 6zellikle salginin basladigi sirecten itiba-
ren modern toplumda gézetim klltirt nasil bir degisim
géstermektedir? Ornedin yaklasik yiizde 1’lik 6lim ora-
niyla sireci en iyi sekilde yonettigi distintlen Ulkelerden
olan Giney Kore, llkeye yurtdisindan giris yapan herke-
sin akilli cep telefonlarina, -varsa- semptomlarini bildi-
recegi bir uygulama yiklemesini zorunlu tutmaktadir”.
6 Nisan tarihi itibariyle toplamda 466 bin 804 test uygu-
layan Glney Korel, bu yéntemle tespit ettigi bireylerle
etkilesime gegen potansiyel hastalari da, mevcut has-
talarin kredi ve banka kartiyla aligveris ge¢cmigleri, mobil
telefon sinyalleri ve glivenlik kameralarindaki yliiz tanima
sistemleri Uzerinden tespit edebilmektedir.

Tdm bu slire¢ toplum sagligi icin son derece faydali
bulunurken, diger yandan da bu gézetim verilerinin sa-
dece saglik otoritelerine degil, herkesin erisimine acgik ol-
dugunu belirtmekte fayda var. Yani Gliney Kore’de ve bu
teknolojiyi kullanan Ulkelerde yasayan herkes, akilli tele-
fonlar Uzerinden virlsle enfekte olmus kisilerin konumu-
nu gorebilmekte. Bu durum, halkin panige siriklenme-
sini ve agir yiyecek stoku yapmasini engellese de, liberal
ve demokratik toplumlarda uygulanmasi zor bir ydntem
olarak gosterilmektedir®. Zira sagliga dair kigisel verile-
rin herkesin erisimine bu denli acik olmasi, gelecekte bu
verilerle neler yapilabilecedi hentiz bilinmedidi icin, endi-
se verici bulunmaktadir'®. Diinyanin en kapsamli goze-
tim aglarnindan birine sahip Gliney Kore’de 2014 yilinda
yapilan bir aragtirmada 8 milyon adet, yani 6,3 Kisi basi-
na bir adet glivenlik kamerasi bulundugu ortaya ¢ikmisg-
tir. 2010 yili verilerine gore, Ulkede yasayan ortalama bir
birey giinde tam 83,1 kez farkinda dahi olmadan kapali
devre givenlik kameralarina yakalanmaktadir™®. 2018
verilerine goére ise son bes yilda llkenin gbzetim agdina,
o6nceki ddneme kiyasla yuzde 200’IUk bir artis hiziyla 1
milyon giivenlik kamerasi daha katilmigtir™l. COVID-19
sonrasl bu gbzetim aginin ne kadar genisletildigi ya da
genisletilecedi merak edilmektedir.

COVID-19 SALGINI GOZETIM TOPLUMUNU MESRULASTIRACAK MI?
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2.1.2 Cin’de Gozetim Programini indirmek
Zorunlu

Dinyanin en ileri kamerali gdézetim sistemine sahip ul-
kesi Cin’de BBC tarafindan 2017 yilinda cekilen belge-
selde hikimetin veritabaninda Ulkede yasayan hemen
her bireyin gorsellerinin mevcut oldugu; herhangi bir
sahsin nerede oldugu bilgisinin yapay zeka ile gelisti-
rilmis glvenlik kameralarinin yiz tarama sistemi saye-
sinde sadece 7 dakikada bulunabildigi ifade edilmekte-
dir. Bu sistem dahilinde Gin’de yasayanlarin fotograflar
arabalariyla, akraba ve arkadagslariyla da eslestiriimekte;
boylece kisinin sadece nerede oldugu degil neler yap-
tig1 ve kimlerle goriistigu ile ilgili de daha ayrintili bilgi
edinilebilmektedir. Yetkililer herkes hakkinda veri top-
landigini ancak bu verilerin sadece stpheli durumlar-
da incelendigini ifade etse de, bu veri depolarinin hac-
ker’larin saldirilarina karsi ne kadar giivende oldugu da
sorgulanmaktadirt™,

Mevcut sistemi COVID-19 salgini sonrasi gelistiren
Ulkede, artik herhangi bir kisi vatandashk numarasini kul-
lanarak bir uygulamada profil olusturabilmekte ve birlikte
yasadigi, calistigi ya da egitim aldigi kisilerin, doktoru-
nun, aile Uyelerinin, onlarla ayni araglarda seyahat etmis
insanlarin COVID-19 virlsU tasiyip tasimadigini gérebil-
mektedir'®. The Baidu Inc. tarafindan gelistirilen bir uy-
gulama, COVID-19 test sonucu pozitif ¢cikan ya da virQ-
st tasima ihtimali olan insanlarin gittigi yerleri haritada
gbstermektedirl™. Sokaga gikma yasaginin kisa bir slre
once kalktigi Glkenin en ¢ok kullanilan iki uygulamasi™®
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olan WeChat ve Alipay’e yuklenen bir diger yazilm ise
insanlarin seyahat edebilmek icin kisa bir saglik testini
doldurmalarini zorunlu kilmaktadir. Koronavirlils semp-
tomlarina verdikleri yanitlara gére insanlara yesil, sari
ve kirmizi etiketler verilirken, sadece yesil etikete sahip
kisiler evlerini terk edebilmektedir'®. New York Times’ta
yer alan 1 Mart 2020 tarihli haberde bu yazilimi yikleme-
nin zorunlu oldugu ifade edilirken, karantina dikte eden
sistemin kaydolundugu anda, kullanicisi farkinda olma-
dan yerel polise; sahsin adres, isim ve kimlik numarasi
gibi bilgilerini génderdigi iddia edilmektedir. Haberde Gin
merkezli firmalarin htikimet ile sik sik veri paylastigi, an-
cak bu paylasimin nadiren dogrudan, yani aracisiz oldu-
gunun alti cizilmektedirl'l,

Cin’de gdzetim agi bunlarla da sinirl degil. Ulkede
emniyet gugleri, potansiyel COVID-19 tasiyicilarini sap-
tayabilmek icin yapay zeka teknolojisiyle gelistiriimis,
vlcut 1sisI 6lcimU yapabilen, maske takmayanlari tespit
eden bagliklarla kamuya acik alanlarda tarama yapmak-
tadir'®, Bugline dek llke sokaklarina dezenfektan pis-
kirtmede degerlendirilen drone’lar, artik hata orani ancak
yarim derece olan vicut isisi élgiimleri yapabilmekte-
dir"®, Ulkede bir parkin yénetimi, tiim giivenlik gérevlile-
rini, ziyaretcilerin kimligini tespit edip vicut Isisini dlgen
sanal gergeklik gézliikleriyle donatmigtir??, Ulkedeki pek
¢ok halka agik alanin girisinde emniyet gui¢leri tarafindan
kimlik ve etiket kontrolleri yapilmakta, her bir kisinin giris
izni, gittigi son yerler géz 6niinde tutularak verilebilmek-
tedir. Human Rights Watch Arastirmacisi Maya Wang,
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salginin Cin hikimetinin siregelen goézetim dnlemlerini
artirmak icin bir katalizér gorevi gérdiigini ve bu teknik-
lerin salgindan sonra da kalici hale gelmesini bekledikle-
rini ifade etmigtir?.

2.1.3 israil Tiim Vatandaslarini izliyor

Bir karantina merkezi olusturan israil, bugiine dek te-
rérle mucadelede kullandigi teknolojileri COVID-19 sal-
gini kapsaminda da degerlendirmektedir. ic Istihbarat
Servisinin karantinadaki ya da virlsle temasa gec¢mis
olan vatandaslarin mobil telefonlarina ulasmasinin éni
aclimis durumdadir. Emniyet gUcleri, karantinaya uyma-
yan kisileri bu yolla tespit edip gdzaltina almakta; temasa
gecmis kisilere ise kisa mesaj yoluyla ulasarak karantina-
ya girmeleri igin uyarida bulunmaktadir??. Ayrica tlkenin
g6zetim teknolojileri firmalarindan NSO Group’un gelis-
tirdigi yazihm sayesinde insanlarin nereye gittigi, kimlerle
ne kadar sureligine goristigu izlenebilmektedir. Yazilim
analistleri sectikleri, ancak rastgele bir kimlik atanmig
6zel bireye ait codu bilgiye erisebilirken, bu programin
NSO Group’a ait Pegasus isimli, insanlarin mobil telefon-
larina sizip veri ¢alan zararl yazilimla birlikte kullaniimasi
soru igaretlerine sebep olmaktadir?®. Ulkenin Savunma
Bakani Naftali Bennet, Nisan ayinda bu arayiize ait bazi
ekran goruntuleri paylasmis; goéruntilerde “4676 ile 661
13/03/2020’de bulustu” gibi bilgilerin yani sira kisilerin
gorismelerine ait konum ve sire bilgilerinin verildigi,
hasta ya da stpheli kigilerin konumlarinin da paylasildigi
g6rilmiistiir?4. Bennet ayni zamanda, cok yakinda israil
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vatandaslaninin COVID-19 virlstine yakalanmis olma
intimalini 1 ila 10 arasinda puan vererek bildirecek bir
yapay zeka sistemi lzerinde de calistiklarini, ancak bu
teknolojinin hentiz onay almadigini bildirmistir?. Bu 6n-
lemlerin 30 glinle sinirl oldugunun altini gizen Bagbakan
Benjamin Netanyahu, “Demokratik bir Glke olarak vatan-
das haklar ve kamu gereksinimleri arasinda denge g&é-
zetmemiz gerekmektedir” agiklamasini yapmistir?2l,
COVID-19 salginina karsi her yonetim kendi imkan-
lan dahilinde gbzetim @&nlemleri almaktadi. Ornegin
Hindistan’in gliney kesimindeki Karnataka eyaleti, vatan-
daglarin her saat bagi hikimete evde olduklarini kanitlayan
bir 6zgekim gdndermesini zorunlu tutmaktadir. Kisi fotog-
rafini gébndermezse bu bilgi karantina merkezlerine iletil-
mekte, gerekli gorllirse kisi karantinaya alinmaktadir?.,

2.1.4 italya’da Goniillii Gézetim

COVID-19’un 21 binden fazla can aldigi italya’da ise,
Roma merkezli Cy4Gate isimli teknoloji firmasi, géze-
tim yazilimini Ulke yénetimine Ucretsiz olarak sunmak-
tadir. Kisilerin konumunu GPS, mobil veri sinyali ya da
Bluetooth araciligiyla belirleyen yazihmi gelistiren firma-
nin CEO’su Eugenio Santagata, veriyi devlete anonim
olarak, yani kigisel verileri sifreleyerek sunduklarini; an-
cak devletin bu sifreleri kaldirabilecegini ifade etmistir.
insanlarin géniillilik esastyla kaydolarak dahil olduklari
bu gozetim sisteminin birincil amaci, “virisu taglyan ki-
silerin kimlerle yakin temasta bulundugunu bulmak” ola-
rak agiklanmigtir®3,

A e i .
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2.1.5 Tirkiye’de “Hayat Eve Sigar” Uygulamasi
Tarkiye ise, virlsten etkinlenmis veya COVID-19 pozi-
tif kisilerle temasa gecmis kisilerin telefonlarina ytkle-
melerinin zorunlu tutulacagi bir uygulama gelistirmigtir.
Tirkiye Cumhuriyeti Saghk Bakani Fahrettin Koca tara-
findan 7 Nisan tarihli Bilim Kurulu toplantisi akabinde ta-
nitilan “Hayat Eve Sidar” isimli akilli telefon uygulamasi
bireylerin hem konumunu takip edecek, hem de semp-
tomlarina gére anlik durum sorgulamasi yapmalarini
saglayacaktir. Uygulama ayrica karantina kurallarinin ih-
lal edildigini, kisinin evini terk ettigini saptarsa; giivenlik
glclerine haber verebilecektir. Ulkenin Ui operatdrii ve
Bilgi Teknolojileri ve iletisim Kurumu (BTK) isbirliginde
Tarkiye’de geligtirilen uygulamanin yakinda kullanima
acllacagi ifade edilmektedir?™. 8,

2.1.6 ABD; Google, Facebook ve ClearView ile
Masada

Amerika Birlesik Devletleri (ABD) hukimeti gegtigimiz
dénemde Google ve Facebook ile temasa gegmis; virl-
se kargl savasta akill telefonlarin konum bildirme 6zel-
liginin kullanildidi yeni bir isbirligi icin adimlar atmistir®°.,
Ayrica, Facebook’un Data for Good ekibi insanlarin
sosyal mesafe kurallarina uyup uymadigini gésteren bir
harita uygulamasi icin galistigini agiklamistir. insanlarin
hareketlerini popilasyon seviyesinde kaydedecek uy-
gulama, nifusun genel hareket egilimlerini izleyecek,
konum bilgilerini saklayacak, enfekte riski en ylksek
bolgeleri belirleyebilecektir®. Facebook bu arastirma
kapsaminda elde edilecek verilerin gizli kalacagini belirt-
se dahi, ABD’nin 2016 Baskanlik Segimleri’nde yasanan
Facebook veri manipulasyonu, givenilirligi azaltmakta-
dir, Bu maniputlasyonu ABD Ulusal Glvenlik Dairesinin
kiresel gbzetim programi verilerini sizdirarak ortaya ¢i-
karan ve bunun sonucunda Ulke digina ¢ikmak zorun-
da kalan eski CIA ve NSA calisani Edward Snowden’in
Facebook’u bir sosyal medya degil “istihbarat sirketi”
olarak tanimladigini ve sirketin 6zel hayata iliskin cok
detayl kayitlar toplayip sattigini belirttigini hatirlatmakta
da fayda var. Cok kisa bir siire dnce ylz tanima siste-
mindeki; Facebook, YouTube ve Twitter’dan toplanmis
3 milyar fotografin hacker’lar tarafindan galindigi iddia
edilen Clearview Al sirketi de®?, Wall Street Journal’'\n
haberine gére, ABD’nin kamu kuruluslariyla gérismek-
te; Camber Systems isimli bir start up Uzerinden salgin
suresince bireylerin konum degisimlerini izleyip veri de-
polamayi amaglamaktadirt®,

COVID-19 salginini konum verilerinin yani sira, diger
Ulkelerde oldugu gibi termal kameralarla da kontrol altin-
da tutmayi amaclayan ABD, bu hedefle Athena Security
isimli firmayla da masaya oturmustur. Siparis edilen ya-
pay zeka teknolojili termal kameralar, viicut isisi ylksek
kisileri tespit edecektir. Ayni firma daha énce de piyasa-
ya, bicak ve silahlari tespit eden gorintl tanima sistemi
sunmustul4,

ABD hikumetinin gézetim agini daha 6nce giive-
nilirligi sarsiimis Facebook ve Clearview Al gibi gir-
ketlerle birlikte devam ettirmesinin yani sira bir diger
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diasundirict etmen de, 11 Eylll saldinsindan sonra,
“ABD demokrasisini yikmaya c¢alisan i¢ ve dis digman-
lara karsi” ¢ikarilan, 2019 yilinda yenilenen Vatanseverlik
Yasasi’nin uzatiimasinin gindemde olmasidir. Bireyleri
Google aramalarina kadar takip edebilen ¢ok kapsamli
gbzetim dnlemlerinin ulusal guvenlik gerekgesiyle yasal
hale gelmesinin 6ninl agan, 11 Eylil déneminin tipki
buginkid COVID-19 salginindaki gibi olaganUsti kosul-
lar ve halktaki panik havasi sebebiyle onaylanan yasa
15 Mart’ta tekrar gériisiimus ve 77 gunlik uzatma karar
alinmigtirt5h8],

ABD Hukimeti veri toplayadursun, 2019’un sonunda,
New York Times’in 12 milyondan fazla ABD’linin telefo-
nuna ait 50 milyardan fazla lokasyon verisini elde edip
bunu bir rapor halinde paylastigini unutmamak gerek-
mektedir. Bir gazetenin devasa boyutlardaki kisisel
veriye nispeten kolayca erisim saglayabildigi disunu-
lirse, hangi veri gercekten glivende olabilir? Raporda
kaynagini aciklamayan New York Times, bunun sebebi
olarak kaynagdin buna yetkisinin olmamasini ve ciddi ce-
zalarla karsilasabilecegini 6ne strmdistir. Hangi firma-
nin veritabanindan alindigi bilinmeyen veri Beyaz Saray,
Pentagon ve daha pek cok énemli noktadan telefon sin-
yal verisi icermektedir. Dahasi, raporda Johnny Depp,
Tiger Woods ve Arnold Schwarzenegger gibi isimlerin
evlerine gelen misafirlerin de mobil veri araciigiyla kisa
slirede bulundugu ifade edilmektedir®”. Bunlar, sadece
New York Times’in uzaktan eristigi veriler. Peki ya hiku-
metler, cep telefonumuzdaki uygulamalarin sahibi olan
firmalar ellerinde bizlere ait ne gibi veriler tutuyor ola-
bilir? Salginin dogurdugu panik slrecinde bireyler g6-
zetime her zamankinden fazla izin veriyorken, bu agin
nereye kadar uzayabilecegini 6ngdérmek son derece zor
goérinmektedir.

3.1 Veri Giivenligi Nicin Onemli?

Kisisel verilerin toplanmasinin bir sorun olarak goril-
mesinin elbette pek cok sebebi mevcuttur. Oncelikli
kaygi, toplanan buyik boyutlu verilerin bunlar kétl
amacgla kullanacak kigilerin eline gec¢cmesi ihtimali-
ne yoneliktir. Daha 6nce bir akademisyen araciligiyla
Cambridge Analytica’nin Facebook verilerini nasil elde
ettigi ve ABD’nin 2016 Baskanlik Secimleri éncesinde
segcmeni maniplle etmede nasil kullandigi, gindemi
bugin bile mesgul eden bir konu olarak éne ¢ikmakta-
direl, Ayni yil 50 milyon Tirkiye Cumhuriyeti vatandasi-
nin TC kimlik numarasi, acik adresi, dogum tarihi, aile
bireylerinin isimleri gibi pek ¢ok bilgisinin ¢alindidi iddia
edilmektedir. “Bit kaydirma” isimli basit bir sifreleme
sistemiyle korunan bilgilerin kolayca acik hale getirile-
bildigi belirtiimektedir. Calinan bilgilerle kredi ve kredi
karti almanin, sahte kimlik ¢ikarmanin, e-devlet hesabi
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acmanin ve online portal Gzerinden tim iglemleri yapma-
nin mimkidn oldugu ifade edilmektedir®. Ayni zaman-
da 5 milyon Bulgaristan vatandasinin vergi idaresinde
depolanan verilerinin®?, bitin Ekvador vatandaslarinin
kimlik numarasi, telefon numarasi, egitim ve is gegcmi-
si gibi bilgilerinin®"l, 6,5 milyon israilli oy verenin kisisel
bilgilerinin calindigi iddia edilmektedir#?. Toplanan veri-
lerle, bu verilerin ait oldudu kisileri maddi zarara ugrata-
cak girisimlerde bulunulabilir ya da herhangi bir sirketin
rakibine karsi haksiz bir Ustlnlik elde etmesinin 6ni agi-
labilir*d. Ustelik, herhangi bir suc sebekesi, bir okulun
sorunlu genclere 6zel olusturdugu veritabanini calarak
bunu gencleri su¢c dinyasina cekmek icin kullanabi-
lir. Veri glivenliginin saglanmasi tim bu sebeplerle ¢cok
6nem tagimaktadir.

Bugin veri givenligi konusunda ne durumda oldugu-
muza bakmak gerekirse, akilli cep telefonlarina yiklenen
en basit uygulamalar arasinda gdsterilen el fenerlerinin
bile kisisel verilere erisim konusunda nasil tehlike saca-
bildigini disiinmek yeterlidir. Google Play gecen yil yap-
ti§1 aciklamada milyonlarca kisi tarafindan kullanilan bu
uygulamalarda verileri gizlice ¢alan yazilimlar bulundu-
gunu kabul etmis ve kullanicilanini uyarmigtir. 937 adet
el feneri uygulamasini inceleyen Avast arastirmacisi Luis
Corrons, kullanicinin talep ettigi hizmeti saglamak icin
sadece telefonun kendi flas 1s1g1, kilit ekrani ve reklamlar
icin internete erisim izni istemesi yeterli olan bu prog-
ramlarin ortalama 25 farkli izin talep ettigi, bu izinler ara-
sinda ses kaydetme, telefon rehberini gértintileme, yeni
programlar yikleme, aramalar yapma ve kullanicinin lo-
kasyonunu gérintileme gibi hizmetle ilintisiz taleplerin
oldugunu ortaya koymusturt4 (4],

Bu basit el feneri yaziimlarn dahi kullanicilarin han-
gi gtin nerede oldugunu, kimlerle ne konustugunu géz-
lemleyip bu bilgileri kullanabilirken; ylksek hacimli veri
depolama, yliz ve/veya parmak izi tanima sistemlerine
sahip, bunlar yapay zeka teknolojisiyle isleyebilen tek-
noloji devlerinin veya hikimetlerin atabilecekleri adimlar
kamuoyunda ciddi tartismalara yol agmaktadir.

Buna ilave olarak, COVID-19 salginiyla micadele
kapsaminda kisilerden ¢cogu zaman bilgilendirme dabhi
yapilmadan toplanan verilere ne olacag, verilerin top-
lanmasi amaciyla gerek 6zel sektér gerek hikimetlerce
satin alinan ylksek teknoloji Grlin termal ve yiz tanima
sistemli kameralarin salgindan sonra kullaniimaya de-
vam edilip edilmeyecegdi de merak konusudur.

3.2 Veri Mahremiyetini Korudugunu iddia Eden
Gozetim Sistemleri

Salgin esnasinda toplanan kapsamli verilerin “daha az
tartismall amaglarla” kullanildigi durumlar da mevcut.
Ornegin ingiltere, tlkenin dért telekomiinikasyon fir-
masiyla iletisime gecerek, ucus kisitlamalari sebebiy-
le yurtdisinda mahsur kalmis Britanyalilara ulasmak ve
koordine uguslar planlayabilmek amaciyla kullanilacak
veriler talep etmistir*. Ancak bu gelisme de Forbes
Yazari Simon Chandler tarafindan hikimetin vatandas-
lari hakkinda daha fazla veri elde edebilmek igin attigi bir
adim olarak tanimlanmaktadir. Almanya’nin on binlerce
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vatandasi icin bdyle bir veriye ihtiyagc duymadan Ulkeye
getirebildigini hatirlatan Chandler, bu ve benzeri adimla-
rnn Avrupa insan Haklar Sézlesmesi’ne aykiri oldugunu
hatirlatmaktadir*.

Dinyanin en siki veri koruma yasalarina sahip Avrupa
Ulkelerinde gbzetim dnlemleri nispeten daha ciddi tepki-
ler cekerken, Birlesik Krallik’'in talep ettigi veri bunlarla
sinirh kalmamaktadir. Ulkenin edindigi, heniiz test asa-
masindaki konum temelli gézetim sistemi de kamuoyu
glindemini mesgul etmektedir. Cin’deki sistemin aksine
indirmenin gonlllilik esasina dayall olacag ifade edilen
bir akilli telefon uygulamasinin salgin boyunca kullanici-
larin konum bilgilerini depolayacag bildirilmistir. Avrupa
ve ABD’de Cin’deki gibi uygulamalarin yapilamayacagini
ifade eden Oxford Universitesi Bioetik Profesérii Michael
Parker, kisisel veri ihlali tartismalarina cevaben, “Bu tek-
nolojileri kullanmanin pek ¢ok yolu var. Demokratik bir
Ulkede yasiyor olmamiz baska insanlari umursamama-
miz ya da sorumsuzca davranmamiz gerektigi anlamina
gelmez” clmlelerini kullanmigtirl,

Avrupa Komisyonu da Nisan ayinin ilk haftasinda
yaptigi aciklamada Avrupa Birligi Gyesi Ulkelerin dijital
sistemlerin etkinligini artirmak icin birlikte hareket etmesi
gerektigini, diger yandan, temel hak ve 6zgurliklerin ko-
runmasinin elzem oldugunu bildirmistir. Verilerin siralan-
masl, anonimlestiriimesi, yigilmasi, sifrelenmesi ve tek
elden yonetilmemesi gerektigi ifade edilen aciklamada
mahremiyete 6zen gosterilmesi gerektigi yinelenmistirtel,

Ayni hedefle Avrupali 25 givenlik sistemleri uzmani
akademisyen tarafindan tasarlanan, Bluetooth temel-
li gbzetim programinin, insanlara ait verilerin yanlis ve
istenmeyen amaglarla kullaniminin énline gectigi iddia
edilmektedir. Kisinin COVID-19 testinin pozitif ¢cikma-
sI Uzerine devreye giren programdan, saglik gorevlileri,
enfeksiyonun strdigl déneme ait verileri indirebilmek-
tedir. Diger yaziimlardan farkli olarak bu programda
anonimlestirilmis verilerin aciga cikmasina, yani kisiye
ait kimlik bilgilerinin bilinmesine gerek olmadi§i ifade
edilmektedir. indirilen verilerle hastanin son dénemde
gittigi yerler ve gorustigu kisiler tespit edilerek yine kim-
ligi gizli kalan bu kisilere de Bluetooth Uizerinden mesaj
gonderilmektedirt,

Veri glvenligini olabildigince koruyan bir yazilim
gelistirmeye calisan bir diger llke de Fransa. Ulkenin
Saglik Bakani Olivier Véran ve Teknoloji Bakani Cédric
O, yaptiklar aciklamada COVID-19’un yayiimini, yani
insanlarin konumlarini ve ylz yize gérismelerini kayit
altina alacak bir uygulama Uzerinde calistiklarini acikla-
di. Sadece Bluetooth kullanarak géndlltlik esasiyla veri
toplayarak uygulamanin 3-6 hafta arasinda hazir olmasi
beklenmektedir!,

Alman kamu saghgi yetkilileri ise Thryve isimli saglk
teknolojisi start up firmasiyla igbirligine imza atarak akil-
Il saatlerle uyumlu ve COVID-19 yayiliminin gézetimini
saglayacak The Corona Data Donation, yani “Korona
Veri Bagisi” uygulamasini hayata gecirdi. Kiginin tansiyo-
nunu, vicut Isisini, uyku rutinini analiz edip koronavirls
semptomlari gosterip géstermedigini analiz eden uygu-
lama, sadece gondulliler tarafindan, &zellikle hikimet
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tarafindan alinan &énlemlerin ise yarayip yaramadigini
tespit etmek amaciyla kullaniimaktadir. Sonuglar interak-
tif bir haritada sergilenirken, hastalarin posta kodu bilgi-
sine kadar paylasilan verilere herkes erigebilecektirl®?,

3.3 Gozetim Onlemleri Salgindan Sonra Devam
Edebilir mi?

Diger yandan, Avusturya merkezli telekominikasyon
firmasi A1 de kullanicilarina ait verileri salgin suresin-
ce kamu sagligi yararina oldugu slrece paylasacagini
beyan etmistir®l. Ulkenin teknoloji firmasi Rapid-Tech
Equipment gelistirdigi yuksek vicut isisi tespit eden
kameralarin Turkiye, Avustralya, Yunanistan, Suudi
Arabistan, Fransa, Misir, Cezayir, Fas ve daha pek ¢ok
llkede kullanimda oldugunu agiklamigtir®l. Termal go-
rintileme kameralar gelistiren bir diger firma olan ABD
merkezli Testo’nun yetkilisi ise verdigi réportajda diin-
yanin doért bir yanindan inanilmaz bir talep aldiklarini
ifade etmistir. Imza atilan kontratlar (izerinde yorumda
bulunan Electronic Frontier Foundation Analisti Matthew
Guariglia ise, “6 aylik olsalar da satin alinan kameralarin
kalacagindan eminim” agiklamasinda bulunmusturt®.

3.4 Ulkeler Birbirine de Gozetimi Artirdi!

COVID-19 sebebiyle genigletilen goézetim aglari, dip-
lomatik krizlere de sebep olmaktadir. ABD gectigimiz
glnlerde Gin’i, Guney Cin Denizi’ndeki hareketliligi go-
zetlemek ve yasa digi mudaheleler yapabilmek amaciyla
bir bahane olarak kullanmakla suglamistir. Cin’in sahil
glvenlik gemisinin Vietnam bayrakli bir balik¢i teknesini
batirmasi Gizerine Pentagon’dan yapilan sert agiklamada,
salginin ardindan Gin’in, diger Glineydogu Asya Ulkele-
rinin de hak iddia ettigi bolgelerde militarist faaliyetlerini
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artirdigina dikkat ¢ekilmistir. Cin Disisleri Bakani Zhao
Lijan ise ayni dénemde ABD’nin Gliney Cin Denizi’'ne sU-
rekli savas jetleri gdnderdigini, Gin’in denizcilik haklarini
ihlal ettigini iddia etmistirie.

COVID-19 boyunca artan bir diger goézetim agi da
Uretim ve depolama tesislerini kapsamaktadir. ABD mer-
kezli Ursa Space Systems sirketi muisterilerine, uydu-
larnin radar sisteminde gozlemlenebilen 11 bin petrol
depolama tankerini uzaktan izleme ve salginin yarattig
etkileri gorebilme imkani sunmaktadir. Firmanin Global
Enerji Analisti Geoffrey Craig, 6zellikle Cin’deki depolari
izlemek igin ciddi bir talep aldiklarini ifade ederken, bir
diger uydu verisi analiz firmasi SpaceKnow’un kurucu-
su Pavel Machalek ise bes yildan uzun stiredir Gin’deki
6.000’den fazla fabrikayr uydu verileriyle izlediklerini ve
yeni dénemde salginin llkedeki Uretime etkisini incele-
meye yogunlastiklarini ifade etmektedir®..

COVID-19 ile beraber hikimetler, bireyler, Uretim
ve hammadde bagta olmak Uzere pek ¢ok sektdr ara-
sinda eskisine gére ¢cok daha siki ve karmasik bir gé-
zetim agl kurulmus durumda. Brookings Institution
Center’in Teknoloji Departmani Yoneticisi Darrell West,
asll tehlikenin bu durumun normallesmesi ve pande-
mi sonrasinda da sUrdurdlme ihtimali oldugunu hatir-
latmaktadir. Foucault’nun 70’lerde ifade ettigi Uzere,
insanlarin zamanla bu goézetim agini, yani attiklar her
adimin, yaptiklan her internet aramasinin izlenmesini
normal bulmaya baglamasinin mimkin oldugunu ifade
eden bagka uzmanlar da var. Washington Universitesi ve
Stanford Universitesi biinyesindeki internet ve Toplum
Merkezinde arastirmalar yapan Ryan Calo da, “Acil du-
rumlarda uygulanan gézetimin en blyUk tehlikesi, insan-
larin bu iklime alisma ihtimalidir” demektediri°®.



thimnkktech

STM Teknolojik Diisiince Merkezi

A

3.5 Gozetime Riza Goésterenler Artiyor
Salgin sUlresince gbzetim aginin sadece hikimetler
ve onlarin isbirligi yaptigi firmalarla sinirh olmadigini da
belirtmek gerekmektedir. Salginin 12 Nisan itibariyle 21
binden fazla can aldig italya’da yapilan bir ulusal ankete
goreB?, italyanlarin ylizde 63’0 insanlarin hareketlerini ve
bulustuklar insanlar inceleyip veri haline getiren gbze-
tim teknolojilerini desteklemektedir. Halkin ylizde 64’
ise, karantinada olan insanlarin elektronik bilekliklerle
gOzetim altinda tutulmasi gerektigini diistinmektedir®,
7 Nisan tarihli Open Democracy raporundal®”, pa-
nik déneminde gézetim cihazlarindaki artistan ziyade,
bireylerin bu tip 6nlemlerin artmasina ydnelik isteginin
ylkseliste olmasinin ¢ok daha dnemli olduguna dikkat
cekilmektedir. italya &zelinde hiikiimet drone’lar, dijital
gl¢ ve polis ekseninde gdzetimi strdiriirken, insanla-
rn birbirini gdzetleyerek bu agin daha da geniglemesi-
ne katkida bulunduguna dikkat ¢ekilmektedir. “Bireyler
arasl gbzetim” olarak adlandirilan bu ag kapsaminda
bireylerin, hikimetin aldig1 karantina ve diger énlemlere
uymayan komsularini ihbar ettigi, sosyal medyada dola-
san ihbar niteligindeki videolarin arttigi belirtilen raporda,
insanlarin balkonlardan gézetlenmekten rahatsiz olduk-
lar ifade edilmektedir. Bu dénemin gelecekteki iligkileri
elbette sekillendirecedi vurgulanan raporda, ihbar edilen
kisilerin “Korona yayic1” ya da sorumsuz vatandas olarak
yaftalanabilecegdi ifade edilmektedir.

Birbirini inbar eden komgular, sorumsuz vatandas olarak
yaftalanip diglananlar, gerek hikiimet, gerekse etrafinda-
kiler tarafindan devaml gézetlendiginden siiphelenme,
evinde bulundugu an bile dijital araglar vasitasiyla takip
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edilip dinlenme ihtimali, cogunlugun bu gézetim kultu-
rint normal bulmaya baglamasi ve hatta artmasini is-
temesi... Hi¢ sUphesiz tim bunlar bize George Orwell’in
1949 yilinda yayimlanan distopik romani 7984’4 anim-
satmaktadir. Southampton Universitesinden Dog. Dr.
Kieron O’Hara, Orwell'in 1984 distopyasi ile 2018 yilini
karsilastirirken iki ddnemde de insanlarin her daim “iz-
lenmeye agik” oldugunu, ancak 7984 distopyasinda bile
insanlarin her an izlenmeyip giinimuzde ise kesintisiz
bir gbzetim altinda bulunduguna dikkat gekmektedir. Bir
diger fark, 1984 distopyasinda gdzetimin insanlar, gu-
nimuzde ise makineler tarafindan yapilmasi; dolayisiy-
la gézetimin ¢ok daha strdurilebilir kilnmis olmasidir.
Orwell’in distopyasindan son fark da distopyada insan-
larin ne zaman izlendigini bilmemesi, modern insanlarin
ise bunu “her an” olarak bilmesidir®"l. Bu karsilastirmaya
gbre, kesintisiz izlenmenin eklenmesiyle, bugiin modern
insanin BlylUk Birader’in distopyasindakinden de etkin
bir gdzetim aginin icinde oldugunu séylemek mimkin
gorinmektedir.

“Bu kadarn gercek hayatta olamaz” dedirten pek
cok seyin 21’inci ylzyilda yasaniyor olmasi diinya nu-
fusunun pek azini endiselendirmektedir. Gzetim aginin
sinirlar gérilemezken, 6énce Panopticon’u, sonra da
1984 distopyasini asan gdzetim aginin tam ortasinda
duran insan, bu agi normallestirip kabul mi edecek;
yoksa kisisel verilerinin korunmasi icin harekete mi ge-
cecek? Jeremy Bentham’in Panopticon tasarimindan
hareketle hayata gecirilen Millbank Hapishanesi’nde
kesintisiz bir gbzetim disiplini altinda tutulan mahkim-
larin bir sire sonra psikolojik problemler yasamaya
basladigini®® disltnirsek, kamu saghgini gdzetmek
icin hakli gerekgelerle kullanilan gézetim aginin bir sire
sonra normallegip i¢sellestirilerek topluma zarar ver-
meye baglamasi, yiksek bir ihtimal olarak gérilmekte-
dir. Buyuk Birader’in salgin esnasinda “sizin igin” izliyor
olmasi, yine de “izliyor” ve hatta “paylasiyor” oldugu
gercegini degistirmemektedir.

COVID-19 SALGINI GOZETIM TOPLUMUNU MESRULASTIRACAK MI?
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