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Tasimaciligin, iletisimin ve ticaretin modernizasyon-
la hizla degisimi glnlik hayatimizi derinden etkiliyor.
GUnUmulzde insanlar tek bir tusla aligveriglerini ya-
parak Urlnleri adreslerine teslim alabiliyor, mobil ci-
hazlarla gunlik islerini oturdugu yerden yapabiliyor.
Teknolojik gelismelerin hayatimizin her noktasinda
sagladi§i avantajlar kadar bu teknolojileri k6t amag-
larla kullanmak isteyenlerin imkanlarinin da gelistigini
kabul etmek gerekiyor. Suclular teknolojinin geligimini
firsat bilerek aciklari kovalarken, kamu glivenliginin de
sirekli olarak degisimlere adapte edilerek gelistiriimesi
gerekiyor!'l,

Kamu Guvenligi, genel olarak toplumunun korunma-
sini ifade etmektedir. Birincil amag, toplumu suclar veya
felaketler gibi glvenligi etkileyen krizlerden korumak ve
tedbir saglamaktir. Ortak alanlarin, kalabalik alanlarin ve
halka agik yerlerin, insanlarin ézgurlUklerini sinirlama-
dan korunmasi icin ézel bazi bilisim ¢ézimlerine ihtiyag
duyulmaktadir.

Toplumun geneli kadar bireyler de kamu giivenligine
yapilan saldirilardan etkilenmektedir. Kamusal yasamin
her alaninda, gelisen teknolojiler de dikkate alinarak nor-
mal yasamin ve toplum saghginin her zaman sirdiri-
lebilmesi i¢cin kamu glvenligini saglayacak &nlemlerin
uygulanmasi 6nemlidir.

Her Ulkenin kamu givenligini nasil koruyacagina ilis-
kin kendi kurallar ve diizenlemeleri vardir. Bununla bir-
likte, bir tehlikeye maruz kalindiginda toplumsal ve bi-
reysel olarak nasil hareket edilece@i konusunda herkesin
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farkindah@inin artirimasi gerekmektedir. Bu farkindaligin
artinlmasi icin kamu calisanlarindan ve profesyoneller-
den destek alinabilir. Kamu guvenligi profesyonelleri, in-
sanlarn dogal afetler, kitlesel saldirilar hatta hirsizlik ve
benzeri diger sosyal sorunlara karsi nasil korunacaklari
konusunda bilgilendirebilir.

Ancak kamu gulvenliginin sadece kamu glvenligi
profesyonelleriyle sinirli olmadigi unutulmamalidir. Saglik
ve salginlarla ilgili sorunlari ele alarak kamu gtvenligini
koruyan saglik calisanlar ve gevreciler de kamu glvenli-
ginin 6nemli bir pargasidirsl.

Kamu glivenligiyle ilgili bircok organizasyonel yapi
bulundugundan bu yapilar arasinda kesintisiz ve uyumlu
iletisimin saglanmasi da 6nem kazanmaktadir. Bu nok-
tada her organizasyonun kamu gtivenligi teknolojisi igin
gerekli yatinmi yaparak kendini gelistirmesi ve diger or-
ganizasyonlari takip etmesi gerekmektedir.

Dordiinci Sanayi Devrimi ile birlikte gelisen veri pay-
lasimi kamu glvenliginde de 6nemli rol oynamaktadir.
Bilgi ve haberlesme teknolojileri kritik anlarda ¢ok bu-
ylk fayda saglar. Polis, itfaiye, ambulans servisleri, hatta
askeri gugcler analitik uygulamalarla ulusal guvenlik igin
tehlike olusturabilecek verileri aninda yakalayarak kritik
durumlara hizla midahale edebilir. Bu islemlerde trafik
bilgilerinden ylUz tanimaya, aligveris aliskanlklarindan
yazigsmalara kadar birgok veriden faydalanilir. Bilgi ve ile-
tisim teknolojileri sadece suclarin engellenmesinde degil
dogal afetler veya acil yardim ihtiyaci olan durumlarda
da fayda saglar®.
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Teknoloji, glvenlik sektériinde gucu artiran énemli un-
surlardan biri olarak destek saglamaktadir. Birkag yil
oncesine kadar glvenlik alaninda yasanabilen birgcok
aksaklik ve gecikme, bilgi ve hizin denkleme daha faz-
la dahil olmasiyla giderek ortadan kalkmistir. Teknoloji,
kamu givenligini saglayanlar acisindan daha hizli, daha
net ve glvenli hizmet imkani sunar. Bu nedenle glni-
mizde kamu giivenliginde 6ne ¢ikan ve ilerleyen zaman-
larda 6ne cikmasi beklenen édnemli teknolojik trendlere
g6z atmakta fayda var.

2.1 Nesnelerin interneti

Dérdinct Sanayi Devrimi ile hayatimiza giren en énemli
terimlerden birisi nesnelerin interneti (IoT) olarak biliniyor.
Sensdrlerin, birbirine bagl cihazlarin, kameralarin ve diger
iletisim aygitlarinin internet Gzerinden hizli veri transferiyle
iletisim halinde olmasi kamu glvenliginde gbrev yapan-
larin mUdahale ve dnleme gerektiren durumlarda hizla
hareket etmelerine imkan veriyor. Birbiriyle koordineli ¢ali-
sabilen acil durum ve trafik sistemleri olasi bir olayda acil
midahale ekiplerinin olay yerine ulasmasi icin trafik isikla-
rini gerekli glizergahta senkronize calistirarak trafik akisini
duzenleyebiliyor. Ayrica olay yerinde ve yakininda bulu-
nan loT sensérleri ve kameralar miidahale ekiplerine ge-
rekli dnlemler ve tespitler icin dogru bilgileri saglayabiliyor.

Bunlarla birlikte gaz kagaklarini tespit eden sensérler
gibi gézlem cihazlarinin 1oT ile desteklenmesi acil bir du-
rumda guvenlik glclerinin dnceden haberdar edilmesiy-
le hayatlarin kurtariimasini saglayabiliyort®.

Teknoloji, toplumu hizla déntstirtrken sadece fizik-
sel ve sanal dUnyalar arasinda degil organizasyonlar ve
hizmet ettikleri bireyler arasindaki sinirlar da degisiyor.
Kamu guvenligi organizasyonlarinin ve toplumun hizla
gelisen sanal bir diinyada bilgi paylasimi ve yeni yollarla
etkilesime girmesi bekleniyor.

insanlardan, araglardan, sensdrlerden ve mobil ci-
hazlardan gelen veriler arttikga kamu guvenligi organi-
zasyonlarinin yogun verileri isleyebilecek son teknoloji
altyapilari, donanimlari ve hizmet tasarimlarini kullanma-
lari gerekiyor. Bazi sehirlerin kanalizasyon sistemlerinde
kullandiklari sensérlerle, uyusturucu miktarindaki artisin
tespiti ve topluma gelebilecek zararlara karsi dnceden
onlem almasi bile saglanabiliyor.

loT teknolojilerinin sehirlere uygulanmasiyla toplu-
mun givenligi de artirilabiliyor. Ornegin, akilli sokak lam-
balar gerekli alanlarda aydinlatmaya destek olarak suc
olasiliklarini azaltirken, trafikte araclarin seyrinin daha
glvenli olmasi saglaniyor!.

“AirQ” gibi sehirlerde bulunan hava kirliligini dlcen
loT uygulamalari saglik sorunlar olusmadan ¢ézim igin
avantaj sagliyor. Hirvatistan’da kullanilan teknoloji gaz
emisyonlarindan havadaki partikil élcimine kadar ge-
nis kapsamli dlgtimler yapabiliyor. Bu sekilde artan hava
kirliligi bolgeleri tespit edilerek kirliligin ¢evresel etkileri
artmadan nedenleri arastirilabiliyor®.
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2.2 Yapay Zeka

Kamu glvenliginde 6nemli rol oynayan bir diger tek-
noloji olarak yapay zeka one cikiyor. Ulusal glvenlik,
polis glcleri veya acil midahale ekipleri olsun hemen
her kamu guvenligi kurulusu yapay zeka destekli algo-
ritmalarn sistemlerinde kullaniyor. Tehlikenin tespiti, si-
ber glvenlik, dava yénetimi, vatandas hizmetleri, olay
midahaleleri gibi kullanim alanlari olan yapay zeka bir-
¢cok alanda oldugu gibi kamu givenliginde de gelecegi
sekillendiriyor?,

Gunlik islemlerde arka planda calisabilen yapay
zeka uygulamalarn surekli gozetim 6zellikleriyle anormal
durumlarin anlik tespitini saglayabiliyor. Ornegin devri-
yeye cikacak olan bir polis ekibine gidecekleri bdlgede
ortaya c¢ikan hirsizlik vakalarinin artisini lokasyon ve za-
man dilimli olarak detayl bir sekilde sunup 6énceden ha-
zirhk yapiimasini ve dikkat edilecek konumlarin tespitini
saglayabiliyor.

Yapay zeka ile birgcok kamera ekraninin izlenmesi gibi
sorunlar da ortadan kalkiyor. Yogun miktarda veriyi cok
hizll bir sekilde inceleyebilen yapay zeka algoritmalari
sadece gerekli oldugu durumlarda gorinti akisini 6ne
cikarabiliyorf®,

Accenture’in 25 Ulkede yaptidi bir arastirmaya gore,
kamu hizmeti yoneticilerininin ylizde 70’i gelecek yillar-
da yapay zekaya daha fazla yatinm yapmayi planliyor.
Bu oran icinde bulunan yoéneticilerin ylizde 78’i ise hal-
kin glvenini kazanacak seffaf karar mekanizmall yapay
zeka sistemlerinin 6nemini vurguluyor. Sonuc olarak bu
arastirmada yapay zeka sistemlerinin kullaniminin sugun
Onlenmesi ve fark edilmesinde sagladigi faydalarin yani
sira sorumlulukla, ényargisiz ve herkese acik bir sekilde
de uygulanmasi gerektigi gortst 6ne c¢ikiyor.

Mart 2019°da dinyanin en blyUk polis organizas-
yonlarindan biri olan New York Polis Teskilati (NYPD)
2016’dan beri sucu izlemek ve olasi su¢ kaliplarini be-
lirlemek icin yapay zeka uygulamasi kullandigini agikla-
di"l, “Patternizr” adi verilen sistem olaylardan sug ka-
hplan c¢ikararak baglantih suglar belirleyebiliyor. Aralik
2016’dan beri kullanilan Patternizr tirindn ilk 6rnegi ola-
rak gosteriliyor. NYPD eski Analitik Direktor ve Paternizr
arastirmacilarindan Alex Chohlis-Wood uygulamayla
su¢ kaliplarinin gok daha hizl ortaya ¢ikmasi sonucunda
tutuklamalarin hizlandigini belirtiyor.

Ancak bir¢cok 6zel avukat, sugla micadelede yapay
zeka kullaniminin 6zellikle mevcut irkgilik ve Onyargi-
Il yaklasimlarin artmasina neden olabilecedi konusun-
da endiselerini dile getiriyor. NYPD her ne kadar yapay
zeka algoritmalarinin Irk ve cinsiyeti dikkate almadan
calistigini belirtse de gectigimiz yillarda Gartner analisti
ve “Yapay Zeka Onyargisi” adli makalenin yazari Darin
Stewart, bu konuyla ilgili endigelerini paylasti. Stewart’a
gore, yapay zeka igin irk ve cinsiyet dnyargisi 6grenilen
verilerle desteklenerek engelleniimeye calisilsa da geg-
mis tarihli kayitlarin makine 6grenmesine dahil edilmesi
halen risk olusturuyor.

NYPD gecmiste de buyik veri teknolojisinin sug-
la micadelede kullanimi sebebiyle yogun elestirilere
maruz kalmisti. Bu sebeple 2016’da Brannen Center
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for Justice, NYPD’nin 6ngérili polislik uygulamasi-
na karsl hukuksal micadeleye gitme yolunu segmisti.
Gectigimiz Aralik ayinda ise New York Eyaleti Yiiksek
Mahkemesi polis tegkilatina yapilan gelistirme testleri
ve 6ngorill polislik yaziiminin kayitlarinin agiklanmasi
emrini verdil'".

ingiltere’de yapilan bir arastirmaya gére de, yapay
zeka kullanimina alisiimasi polislerin kendileri kontrol et-
meden otomatik verilere glivenmelerine ve ényargil yak-
lasimlar fark etmemelerine sebep olabilir. Yapilan aras-
tirmaya gore, bir 6nceki érnekle benzer sekilde gecmis
tarihli kayitlarin makine 6grenmesinde kullanilmasi bazi
gruplarin daha sik izlenmesi veya haksiz yere suclanma-
sinl beraberinde getirebilir'2,

Arastirmada ortaya cikan bir diger endise de evsizler
veya bakima muhtaglar gibi dezavantajli insanlarin kamu
hizmetlerini daha fazla kullanmak zorunda kalmalari ola-
rak gosteriliyor. Bu sebeple haklarinda daha fazla veri
olusan kisilerin yapay zeka tarafindan risk olarak algilan-
malari mimkUn goraliyort™.

Yapay zeka sistemleri ancak kendisine saglanan ve-
riler kadar iyi ¢alisabileceginden &ncelikle girilen verile-
rin dogrulugundan emin olunmasi gerekiyor. Bu verile-
rin dogrulugu da veri glvenligini izleyen ve Kirli verileri
yakalayabilen destek programlariyla sadlandiginda ya-
pay zeka onyargisi probleminin bir élglide asilabilecegi
dusundliyor!'3.
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2.3 Bilgisayar Destekli Sevk (CAD) ve Otomatik
Kayit Yénetim Sistemi (RMS)

ABD’de kanun guglerinin gunlik operasyonlarinda sik-
likla kullandigi, kamu glvenligini artiran ve kaynaklarin
efektif kullanilimasini saglayan 6nemli uygulamalardan
en 6nemlileri CAD ve RMS’dir. Bu sistemler sug analizle-
ri, toplum polisligi ve bilgi paylagim programlari igin Kritik
Oneme sahiptirl.

CAD ve RMS sistemlerinin gegmiste kullanilan ver-
siyonlari ¢cok karmasik olmakla beraber kullanimlari ve
bakimlari zaman kaybina sebep olmaktaydi. Yeni bir
sistemin kurulmasi ise uzun yillar ve milyonlarca dolar
gerektiriyordu. Gunimuzde inovatif kamu gtvenligi yazi-
m firmalan artik web tabanli bir yaklagim olan “Yazim
Hizmeti (SaaS)” ile kuruluslara ilgilendikleri servislere
abone olmalari ve bakim sorumluluklarini hizmet sunan-
lara birakmalar konusunda fayda sagliyor.

Web tabanl uygulamalarla gérev igin kritik &neme sa-
hip fotograf, video veya bina planlar gibi bilgiler bulut de-
polama alanlarinda saklanarak saha personelinin kolayca
erisimine imkan veriyor. Web tabanli CAD ve RMS sistem-
leri ayni zamanda akilli telefon ve tabletlerde kolayca kul-
lanilarak kritik bilgilere kesintisiz ulasim imkani sunuyor®.

2.4 5G Teknolojisi
5G teknolojisi 6zellikle 10T sensorleriyle kamu glvenli-
gi uygulamalarinin baglantilarinda daha hizli ve gelismis

KAMU GUVENLIGi TEKNOLOJILERINDE SON GELISMELER VE KAMUOYUNUN YAKLASIMI 5
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iletisim imkani sunarak kamu guvenligini iletisim alanin-
da guclendiriyor. FirstNet™ gibi acil midahale ekiplerini
destekleyen sistemlerin gelismis iletisimlerinde de kul-
lanilan 5G, gelecegin iletisim teknojisi olarak éne c¢iki-
yor. 5G teknolojisinin sagladidi ultra hizli baglanti imkani
kamu givenligi uygulamalarinin ihtiyag duydugu zengin
veri trafigini destekliyor. Dlslik gecikme sireleri acil mi-
dahale veya bomba imha gibi zamanin kritik oldugu ope-
rasyonlarda gorintindn kesintisiz sunulmasini saghyor.
Ayrica ylUksek yogunluk kapasitesiyle binlerce loT ciha-
zin sorunsuz baglantisina imkan veriyor!,

5G teknolojisi tasarimsal olarak da acil bir durumda
iletisim &nceliginin kamu guvenlik guglerinde olmasi-
ni saglyor. Bu sayede midahale veya operasyonlarda
glvenlik guglerinin ihtiyagc duyduklar verileri dncelikli ve
kesintisiz almasi mimkin oluyor.

2.5 Giyilebilir Cihazlar (Akill Saatler ve Sensoérler)
Bu cihazlar sadece spor yaparken veya mesaj okurken
degil ayni zamanda kamu guvenligi organizasyonlarinda
da 6nem kazaniyor. Saha kaynaklarinin kullaniminda y6-
neticilerin akilli saatlere génderdikleri bilgiler ve yaptiklari
takiplerle ekipleri organize etmesi kolaylasirken, kulla-
nanlarin gcevreye fark edilmeden uyariimasi mimkin ki-
inyor. Yiksek ¢6zinUrlUklG ekranlardan haritalarla GPS
uygulamalan kullanilarak keskin yo&nlendirmeler dahi
yapilabiliyor. CAD sistemlerle baglanabilen akilli saatler
operasyonlarda kritik anlarda uyarilarda bulunabiliyor®.
Akilll saatlerde CAD sistemlerin kullaniimasi birgok
durumda fayda sagliyor!'®!:

Kazalar, ¢calinti araglar, kagirma olaylari, yaralanmalar
gibi kritik konularda uyarilar akilli saatlerle alinabiliyor,
Destek gerektiginde tek bir tusla en yakin ekiplere bil-
gi verilebiliyor,

Gercek zamanl GPS ile yakin konumda artan olaylar-
la ilgili uyanlar verilebiliyor,

Kullananlarin kalp ritminin izlenmesiyle yaralanma
veya 6lim durumunun izlenmesine imkan veriliyor,
Olaylarla ilgili bilgi glincellemeleri saglanabiliyor.

2.6 Yiuiz Tanima Teknolojisi
Kamu guvenligini glclendiren &nemli teknolojilerden
biri de yliz tanimadir. insan yiizi, insanin kimligini aciga
vurdugu igin sosyal iliskilerde dnemli bir rol oynar. insan
ylzUnd givenligin en dnemli unsuru olarak kullanan bi-
yometrik ylz tanima teknolojisi, hem emniyet guglerine
hem de farkl sektérlere yonelik ¢ok gesitli uygulamala-
r sayesinde son birkac yildir dikkatleri Gzerine cekmeyi
basarmistir. YUz tanima sistemi, parmak izi/avug ic¢i izi
ve irisin kullanildigi diger biyometrik sistemlere kiyasla
temassiz islem 6zelligi sayesinde belirgin avantajlara sa-
hiptir. YUz g&rintuleri, kimligi tespit edilen kisiye dokun-
madan, belirli bir mesafeden yakalanabilir ve tanimlama
islemi icin s6zkonusu kisiyle etkilesime girilmesine gerek
yoktur. Ayrica, kaydedilen ve arsivlenen ylz goérintileri
daha sonra bir kiginin kimligini tespit etmede kullanila-
bildigi icin yUz tanima sistemi, suclular tizerinde caydirici
bir etkiye sahiptir'l.

Devletin ve kanun guglerinin yiz tanima teknolojisini
kamu yararina kullanmasinin sagladigi avantajlar kadar
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yaratti§i endiseler de bircok platformda tartisiliyor. Yakin
zamanda yapilan bir arastirma, ABD kanun gugclerinin
Motorlu Tasitlar Dairesi kayitlarini insanlarin onayi olma-
dan kullanarak tanimlama islemleri yaptigini gosteriyor.
GCin gibi baz Ulkeler ise ylz tanima teknolojisini polis
guglerinin vazgecilmez bir donanimi haline getirerek
kamu glvenliginde davranis ve aktivitelerin izlenmesine
imkan veriyor!'8l,

Yuz tanima teknolojisi, girisleri yapilmis kayitlar
Uzerinden inceleme yaparak suclu davraniglanni izle-
diginden irkgilik veya onyargl gibi yaklasimlara sebep
olmuyor. Sadece davraniglarla verileri eslestirerek so-
nuclarn ¢ok hizl bir sekilde kullaniciya aktariyor. 2017°de
Washington Eyalet Serif Ofisi Bilgi Sistemleri Analisti
olan Chris Adzima, aranan bir su¢lunun Amazon’un
Rekognition sistemiyle nasil yakalandigini bir blog yazi-
sinda agikliyor. Yaziya gére, eyalet kayitlarindaki 300 bin
vesikallk resmin sisteme ylUklenmesiyle U¢ hafta gibi bir
surede yerel magazalardan 5.000 dolarlik hirsizlik yapan
bir suclu teshis edilerek tutuklaniyor.

Yapilan bagka bir arastirma ise polislerin sokakta
daha uzun sire bulunmasinin suglarin engellenmesin-
de 6nemli bir rol oynadiini gdsteriyor. Ceza yazmak,
kimlik onaylamak ve bilgilerin sorgulanmasi ciddi bir za-
man kaybi yarattigindan bu islemlerin yiz tanima tek-
nolojisiyle ¢ok hizli yapilmasi polis glgclerinin sokaklar-
da devriye amacli daha fazla zaman gecirmesine imkan
verebiliyor!™.,

Havaalanlarn da yuz tanima teknolojisinin yogun bir
sekilde kullanildigi kamu alanlarindan biri olarak éne ¢i-
kiyor. Glvenlik noktalarinda kullanilan teknolojiyle sug-
lularin Ulkelere girisi engellenebiliyor. Ayrica insanlarin
izlendiklerini bildikleri takdirde sug isleme olasiliklarinin
da azalacagi dustnulGyor®®,

Bir diger yandan yiz tanima teknolojisi, avantajlarinin
yaninda bazi riskleri de barindiryor. Kalabalik bir alanda
islenen bir suca karsl kanun gtglerinin suglunun fotog-
rafini sisteme yikledigi bir 6érnekte binlerce kisi icinden
suclu olan hizla bulunarak tutuklanabiliyor. Ancak sis-
temin hata yaptigi ve aslinda sucluya cok benzer biri-
ni hedef gosterdigi bir durum yasanabilmesi de olasi
gorulayor.

ABD’de yakin zamanda bir teknoloji firmasi ylz ta-
nima teknolojisini kanun gliclerine asla satmayacagini
duyurdu. Bir diger firma ise kongrenin bu taleplerin en-
gellenmesi icin midahil olmasini istedigini bildirdi. Bu
gelismeler yliz tanima teknolojisinin olasi hatal veya kétu
niyetli kullanimina yonelik endiselerden kaynaklaniyor?,

ABD’nin San Fransisco, Cambridge, Massachusetts
gibi bircok sehrinin yénetimi yiz tanima teknolojisinin
risklerinin faydalarindan daha fazla oldugunu diistiniyor.
Bu sebeple bu teknolojinin kanun gugleri tarafindan kul-
laniminin yasaklanmasi gindemlerinde bulunuyor.

Yz tanima teknolojisinin risk yarattigi bir diger alan
da hassas bilgilerin veri bankalarinda depolanmasi olarak
dusundliyor. Siber suclularca bu verilerin ihlal edilerek
kotl niyetle kullaniimasi toplumda endise uyandiriyort?.

Ancak bitin olumsuzluklara ragmen ABD’de yasa-
yan yetiskin vatandaslarin ylizde 50’sinden fazlasi kanun
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gugclerinin yiz tanima teknolojisini sorumlulukla kullana-
cagini disinuyor. Yizde 59’luk bir kesim de kamu alan-
larinda sucun &nlenmesi icin yiz tanima teknolojisinin
kullanimini uygun buluyor. Yapilan arastirma yiz tanima
teknolojisinin kanun glgleri tarafindan kullanimini, ézel-
likle ileri yaglilarin genclere oranla daha uygun buldugu-
nu da gosteriyort'®,

izleme teknolojilerinin giiclendiriimesi elbette sehirle-
rin daha glvenli olmalarinda énemli bir rol oynayabilir.
Trafik akisi daha iyi dizenlenebilir, havaalani ve stad-
yumlarin giris siralarindaki yogunluk daha hizli ¢ézile-
bilir, kamu glvenligi calisanlarinin daha Uretken ve hizli
calismalari da saglanabilir. Pew Research’in yaptig
ankete gore bluylk resme bakildiginda insanlar belirli
durumlarda glvenlik sézkonusu olunca izlenmeyi kabul
edebiliyor. YUz tanima teknolojisi gibi gelismeler glven-
lik gtglerinin kullanimi sézkonusu olunca buyulk &lgtide
toplumda kabul gérebilir ancak reklam veya diger tekno-
loji firmalarinin bu teknolojiyi kullanmalari kamu tarafinda
hos karsilanmayabilir.

NYPD komiserlerinden James O’Neill, 2018 yilinda
yuz tanima teknolojisi kullanilarak yapilan eslestirmelerle
1000’e yakin tutuklama yapildigini belirtiyort2.

Kamu givenligini saglayan organizasyonlarin yaninda
bireylerin yapacaklarn katkilar dogru uygulanabilirse se-
hirlerin glivenligi daha da iyilestirilebilir.

Amazon’un Ev Glvenlik firmasinin sundugu bir uy-
gulama herkesin kendi mahallesinde glvenligi saglama-
sini amachyor. “Neighbors” adi verilen hizmet bir sosyal
medya sug bildirim uygulamasi olarak calisiyor. Eger
evinizde Ring guvenlik kameralarindan kullaniyorsaniz
go6rintinin aninda Neighbors’ta paylasilmasi mimkin
kilinlyor. Amazon’un kugik suglarin engellenmesi igin
disindigu bu uygulama hizmete girdiginden bu yana
yUzlerce bildirim yapilmis durumda. Yapilan bildirimler
cogunlukla stiphe kaynakl ve beyaz olmayan insanlari
kapsiyor. Bu sebeple uygulamanin kullaniminda irkgi ve
onyargili yaklagim riskleri 6ne ¢ikiyor?.,

Geng¢ kadinlar icin olusturulmus “Free to Be” uygula-
masi ise sehrin herhangi bir yerinde kadinlarin givende
hissetmedikleri alanlarin belirlenmesi ve sehir konseyi ile
kanun gigclerinin énlem almasi icin disUnulmus bir diger
kisisel kamu glvenligi teknolojisi olarak karsimiza ¢iki-
yor. Uygulama, “Plan International Australia” tarafindan
yapilan bir arastirmada sehirde yasayan kadinlarin bazi
alanlarda Pakistan’da yasayan kadinlar kadar gtivensiz
hissetiklerini belirtmeleri fikriyle ortaya ¢ikmistir.

Hindistan, Endonezya, Filipinler, Kolombiya ve
Kenya’da kullanilan “Safetipin” adi verilen uygulama
ise sehirde glvensiz olarak isaretlenmis bir alana gir-
diginizde veya yaklastiginizda kullanicisina uyari gén-
derebiliyor. Uygulama guvensiz alanlari, bildirimlerin
yaninda yetersiz aydinlatma ve gérus alani gibi farkli
kriterlerle olusturuyor?4,

KAMU GUVENLIGi TEKNOLOJILERINDE SON GELISMELER VE KAMUOYUNUN YAKLASIMI 7
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3.1 Akilli Sehirlerde Kamu Giivenligi

Akilli sehirlerde kullanilan birgok teknolojinin dncelik-
le kamu yararina islemlerin hizlanmasi, ekonomik hale
gelmesi ve givenligin artinimasi icin uygulandigi bilini-
yor. Bu sebeple bitin teknojilerin bir sinerjiyle hareket
etmesi akilli sehirlerin kamu guvenliginde daha basaril
olmalarini saglayabiliyor. iletisim sistemlerinin kesintisiz
saglanmasi, acil midahale ve kanun gulclerinin koor-
dineli calismasi, bireylerin zamaninda bilgilendiriimesi
ve sehrin her noktada izlenerek gtivenliginin artirimasi
mUmkan goraliyort,

Singapur akilli sehir uygulamalarinin hayata gectigi
yerlerlerden biri. Yapilan arastirmalarda Singapurlu va-
tandaslarin kamu hizmetlerinden beklentileri su sekilde
bildiriliyor?:

Vatandaslarin yizde 73’0 glvenligin kamu hizmetleri-
nin icinde olmasini bekliyor.

Vatandaslar normal suglara gdre siber suclardan ytz-
de 54 oranla daha fazla endise duyuyor.
Vatandaslarin ylizde 67’si dijital aligveris ve bagislar-
da daha glvende hissetmek istiyor.

Vatandaglarin ytzde 60’1 glvenlik guglerinin kamu
guvenligi uygulamalarini destekliyor.

Akilli sehirler, iletisim sistemleri, gbérintlleme ve izleme
uygulamalari, yapay zeka algoritmalariyla desteklendigin-
de aslinda guvenli sehirlere donusliyor. Sehirde devriye
gezen drone’lar gaz kacaklarn veya kimyasal sizintilari
tespit edebilen cihazlarla donatilabiliyor. Akilli aydinlatma-
lar olay yerini daha fazla aydinlatarak midahale ekipleri-
ne destek olabiliyor. Akilli veya gluvenli sehir planlamasi
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dogru uygulanirsa sugun engellenmesinde sagladig fay-
danin yaninda kimseye fark ettirmeden calisarak herkesin
daha giivende hissetmesine imkan veriyore.,

Kamu glvenligi, herhangi bir Glkenin veya devletin kritik
altyapisinin dnemli bir parcasidir ve etkili olmasini sagla-
mak icin mimkun oldugunca saglam, esnek ve guvenilir
aglar ve teknolojiler gerektirir.

Son yillarda gerceklesen veri analitigi, otomasyon ve
yapay zeka gibi alanlardaki yenilikler, kamu otoriteleri-
nin, kamu givenligi hizmetlerini gelistirmek ve iyilestir-
mek icin en son teknolojileri benimsemeye baslamasini
saglamistir.

Kamu givenligi teknolojilerinin avantajlarn ve deza-
vantajlan farkli topluluklarda tartigilirken ginimizde
sugun ve terdrin ylzde 100 engellenebildigi bir izleme
teknolojisi bulunmasa da gelecekte ortaya c¢ikabilecek
yenilikler bu alanda biiyuk ilerlemeler saglayabilir?2.

Dijitallesme ve yeni teknolojilerin yarattigi degisim
kamu glvenligi organizasyonlarini yeni riskleri degerlen-
dirmeye zorlarken inovatif ¢ézUmleri de beraberinde ge-
tirmektedir. Kamu guvenliginin en iyi sekilde saglanma-
sl verilerle desteklenen &nleyici bir yaklagimla mimkun
olabilir. Guntimizde Uretilen muazzam miktarda verinin
dogru zamanda dogru sekilde kullanimi sug faaliyetlerinin
6nceden tespit edilmesi ve dnlenmesinin yolunu acabilir.

Dijitallesen cagimizda teknolojilerin kamu givenligi-
ne ve hizmetlerine dahil olmasi is akiglarinda tasarruf ve
hiz saglarken, ayni zamanda tiim vatandaslarin gvenligi
daha iyi saglanabilir?,
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