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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, giincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tgtinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.$’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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Abraham Maslow insan davraniglarinin temellerini olug-
turan gereksinimleri “ihtiyaglar hiyerarsisi teorisi” ile
aciklamaya calismistir. Maslow’un ihtiyaglar piramidi-
nin alttan ikinci katmaninda yer alan guvenlik ihtiyaci
insanoglunun yasamsal faaliyetleri bakimindan oldukga
onemlidirl. Bu glvenlik ihtiyaci ve korunma iggidisi
insanlarin toplanarak bir arada yasamasini ve kentlerin
kurulusunu getiren en 6nemli etkenlerden biri olmustur.
Cesitli ¢ekici unsurlari dolayisiyla zamanla kentlerde-
ki nifus artmis, bu artis beraberinde bircok seyin yani
sira su¢ ve suclu sayllarinin artmasini da getirmistir.
Kent glvenligi meselesi tam da bu baglamda 6n plana
cikmistir. Gegmisten giniimiize énemini hig yitirmeyen
kent givenligi konusu son yillarda diinyada yasanan
baz gelismelerle daha da 6nem kazanmistir. Nitekim 11
Eylal 2001 tarihinde New York’ta meydana gelen terdr
saldinsi sonrasinda kent glvenligini gelistirme konusun-
da diinya genelinde ¢abalarin ciddi sekilde arttigi g6z-
lemlenmistir?. Kent glivenliginin geleneksel yontemlerle
saglanamayacaginin goértlmesiyle bu alandaki teknolojik
gelismeler de hiz kazanmig ve kent glivenliginin mo-
dern teknolojik altyapilarla desteklenmesi sireci yol al-
maya baslamistir. Buglin teknolojiler kentlerin givenligi
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gelistirme konusunda sensdrler, kameralar, parmak izi,
yliz tanima ve kimlik dogrulama vb. gibi blylk olanaklar
sunmaktadir. Bu teknolojilerle elde edilen verilerin analizi
kentlerin yerel yonetimlerine ve kolluk kuvvetlerine ¢cok
daha etkin 6nlemler alma imkanlari vermektedir. Bu ¢a-
hsmada cesitli Ulkelerde kent glvenligini glglendirme-
de kullanilan bazi modern akilli glivenlik sistemleri ele
alinacaktir.

Genel olarak teknoloji alaninda yapti§i calismalarla bu
alani sekillendirmeyi ve kontrolU altina almayl amaclayan
Ulkelerden biri olan Cin, kent givenligini saglamada gu-
venlik glcleri icin vazgecilmez bir teknoloji olacag 6n-
g6rilen yiz tanima teknolojileri alaninda da hirsli ilerleyi-
sini sirdirmektedir. Buna bir érnek olarak Cin’in Henan
eyaletinin baskenti Cengcou sehrinin tren istasyonlarinda
glvenlik gorevlileri yolcularnin kimlik bilgisini dogrulamak
ve siphelileri teshis etmek adina Google Glass benzeri
ylz tanima gdézlikleri (face recognition glasses) kullan-
maya baslamistir®l. Bu goézlikler Pekin’de kurulu LLVision
Technology sirketi tarafindan gelistirilmistir®. Cinli polis
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memurlar ilk kez 2018 yilinda tren istasyonlarinda ula-
sim aginin yUikinun arttidi zaman dilimlerinde guvenligi
artirmak icin bu teknolojiye basvurdular. Gin’de “Bahar
Bayrami” diye adlandirilan ve Cinliler icin blytk anlam
ifade eden bayram her yil ulagim aglarinda ciddi yogunlu-
gun olusmasina neden olur. 1 Subat-12 Mart 2018 tarihle-
ri arasinda 389 milyondan fazla tren seferi yapilacagi 6n-
gorullyorduPl. Cinli polis memurlan tarafindan kullanilan
bu goézlikler sayesinde farkll suglardan aranan yedi Kisi
yakalandi, sahte kimlik kullanan 26 kisi de tespit edildi®.
Bugin Gin’de sadece tren istasyonlarinda degil Ulkenin
bircok farkli yerinde polis karakollariyla koordinasyon ha-
linde kullanilan bu yiz tanima teknolojisiyle suclular tes-
pit edilebiliyor. Bu teknolojiyle 6rnegin Sanghay’da trafik
kurallarini ihlal edenlerin kimlikleri tespit edilip kendilerine
ceza kesiliyor”. Qingdao’da her yil diizenlenen bir festival
sirasinda ylz tanima teknolojisinin kullaniimasiyla 25 sug-
lunun tutuklanmasi bir diger 6rnektir®.

Akilli sehirlere gecis plani cercevesinde gelecek 10
yil icinde insan goérevli olmadan calisan ilk akilli polis

TREND ANALIZi KASIM 2019

karakoluna sahip olmayi hedefleyen Dubai, 2017’de ro-
bot polisler kullanmaya basladi®. S6z konusu robot po-
lis 20 metrelik mesafeden insanlari tespit etmek, aranan
suclularin yUzlerini tarayip veri bankasiyla kiyaslamak,
adres tarif edebilmek ve karakola ihbar yoneltmek gibi
kabiliyetlere sahiptir'®. Bunlarin yani sira sorulan sorula-
ra yanit vermek ve gévdesindeki bilgi ekrani araciliiyla
trafik cezalarini 6demek gibi 6zellikleri vardir. Bugiin sa-
dece iki dili aktif olarak kullanabilen robotun zamanla 7
dil kullanabilir hale gelmesi planlanmaktadir. Yetkililerin
aciklamalarina goére, 2030 yilina kadar guvenlik gtgcleri-
nin ylzde 25’inin robot polislerden olusmasi hedeflen-
mektedir'". Ayrica sehir glivenligi acisindan acil durum-
lara midahale edilmesini saglamak icin robot polislerin
yani sira insan polislerin de kullanabilecegi ve polis yet-
kililerini sikigik trafie girmek zorunda birakmayacak
Hoverbike’lar tasarlanmis bulunuyort?,

Dubai polisi hoverbike araciligiyla gékytziinden de-
netleme ve gbzetleme yapabilecektir. Rus yapimi olan
Scorpion tamamen elektriklidir, tek bir sarjla 25 dakika
boyunca kullanilabilmekte, 6 kilometre boyunca oto-
nom bir sekilde ucabilmekte ve yaklasik 27 kg agirlk
tasiyabilmektedirt'.
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Teknoloji alanindaki gelismelere dnclilik eden ve dog-
rudan katki saglayan (lkelerden biri de hi¢ kuskusuz
Amerika Birlesik Devletleri’dir. Egitim, ulasim, saglik,
iletisim, sanat, sanayi ve daha bir¢gok alanda teknolo-
jiyi kullanan ABD kent glvenligini saglama konusunda
da teknolojinin sundugu imkanlardan yararlanmaktadir.
Ornegin cok kisa bir siire icinde genis alanlari izleyebilen
ve termal kamerasi sayesinde gece karanlikta bile insa-
na ait unsurlar gdérebilen drone’lar konser vb. genis ka-
tiimh etkinlik alanlarini derinlemesine gézetlemede kul-
lanilmaktadir’'¥. Suc isledikten sonra kalabaliga karisan
bir sucluyu masum insanlari tehlikeye atmadan kalabalik
arasinda izleme imkani veren drone’lar ayni zamanda
kalabalik i¢cinde yardima ihtiyaci olan birine de yardim
etme imkani da sunmaktadir.

ABD’de North Dakota eyaleti drone’lan silahlandiran
ilk eyalet oldu®. Bu eyalette polis drone’larinin élimcl
olmayan silah kabul edilen ve sadece elektro sok veren
sok tabancasi gibi silahlarla donatiimasina yasalarca izin
verilmigtirle,

ABD’de polis teskilatlar tarafindan eldeki mevcut
verileri tarayarak gelecege yonelik olarak sugun yer,
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zaman ve turdnu belirli oranlarda éngérme kabiliyetine
sahip yazilimlar da kullanilmaktadir. PredPol (Predictive
Policing) olarak adlandirilan yazihm bunlara bir érnek-
tir". Bu tUr yazilmlar sanki Steven Spielberg’in Minority
Report (Azinlik Raporu) filminden cikip gelmis gibidir.
ABD’de en biyuk elli polis departmaninin yirmisinden
fazlasinda kullanilan PredPol yaziimi en temelde bir
kisinin gittigi yere, ydne ve zamana bagl olarak davra-
niglarindan yola g¢ikarak o kisinin su¢ isleme riskini de-
gerlendiren ve degerlendirme sonrasinda puanlayan bir
algoritmadir®. Bu baglamda bir kisinin mutfak bicagi
satin almasi gayet normal bir davranis iken ayni kisinin
sonraki aligveriglerinde ¢ekic, cuval gibi su¢ unsuru tes-
kil edebilecek Urlnler de almasi bu kisinin stipheli olma
seviyesini artirmaktadir.

Turkiye’de kent glivenligi Emniyet Genel Midurligine
(EGM) bagh polis teskilatlarinda gérevli polisler tarafin-
dan saglanmaktadir. EGM kent glvenligi alaninda ka-
merall gézetleme sistemi olarak adlandirilan, temel is-
levi sucluyu belirleyip yakalamaya yardimci olabilecek
gorintileri kaydetmek olan Mobil Elektronik Sistem
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Entegrasyonu’nu (MOBESE) kullanmaktadir. EGM po-
lisin genel asayisi saglamak icin kullandigi MOBESE
sistemini resmi yayinlarinda 2014 yili itibariyle MOBESE
yerine Kamu Guvenligi Yonetim Sistemi (KGYS) olarak
ifade etmektedirl’?.

Kamu Gavenligi Yonetim Sistemi on iki temel siste-
min entegrasyonundan olusmaktadir. Bu sistemler; Arac
Takip Sistemi, Mobil Ara¢c Sorgulama Sistemi, Mobil-K
Unitesi, Karinca Evrak Transfer Sistemi, Nezarethane
lyilestirme ve Kontrol Merkezi, Bolge Gérintileme
Sistemi, Plaka Algilama Sistemi, Muhtarlik Otomasyon
Sistemi, Asayis Otomasyon Sistemi, Mobil Operasyon
Yoénetim Merkezi ve Istanbul Emniyet Mudurligi
Bilgisayar Agi sistemidir!'°.

Kamerali gbzetleme sistemleri, parmak izi, yiiz tanima ve
kimlik dogrulama teknolojileri ve benzeri donanimlar sa-
yesinde erisilen veriler ve bu verilerin analizleri, kentlerin
y6netimden sorumlu yerel yénetimlere ve kolluk kuvvet-
lerine genel asayisi saglama noktasinda destek sagla-
mada kilit rol oynamaktadir. Fakat bu teknolojileri sade-
ce kent glvenligini saglayan akilli sistemler boyutuyla
degil bununla beraber kisi hak ve 6zgurlikleri, kisisel
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verilerin ve mahremiyetin korunmasi baglaminda da
degerlendirmek gerekmektedir. Cin’de yliz tanima tek-
nolojisinin kullaniimasiyla elde edilen verilerin, Amerika
Birlesik Devletlerinde kullanilan yazilimlarin veri taba-
ninda yer alan bilgilerin ve Tirkiye de dahil olmak izere
diinyanin bir¢gok yerinde kullanilan kapali devre kamera
sistemleriyle kayit altina alinan géruntilerin polisin sug-
luyu tespit etmede kullanmasi ne kadar énemli ise bu
kisisel verilerin korunmasi da ayni derecede 6nemlidir.
Elde edilen kisisel verilerin siber saldirganlar tarafindan
ele gecirilmesi ve ¢alinmasi riski her zaman sézkonusu-
dur. Bununla beraber devletlerin muhalif gruplar izleme
ve gbzlem altinda tutma ihtimali de giindeme gelmekte-
dir. Yapilacak hukuki diizenlemelerle elde edilen kisisel
verilerin kdétluye kullanilmasinin éniine gecilmesi adina
yasal duzenlemelerin gézden gegirilmesi ve hukuki bos-
luklarin giderilmesi gerekmektedir. Glvenlik ile kisi hak
ve 6zglrlUklerine miidahale arasindaki denge saglana-
maz ise kent guvenliginde kullanilan akilli sistemler kisa
vadede firsat gibi gériinse de uzun vadede tehdit haline
gelebilir. Ayrica sayisi ginden gine artan kameralarla
surekli gbézetim altinda oldugunu hissetmenin uzun va-
dede toplum Uzerinde yaratacagdi psikolojik sonuglari da

g6z ardi etmemek gerekir.
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