UYDU GORUNTULERIYLE EYLEM BAZLI
ONGORUSEL iSTiIHBARAT

L thimktech
TREND ANALIZI EKIM 2019 STM Teknolojik Diisiince Merkezi




thimnkktech

i TREND ANALIiZI EKiIM 2019
STM Teknolojik Diisiince Merkezi

isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagh olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, giincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tgtinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.$’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,

cogaltilamaz, islenemez.

UYDU GORUNTULERIYLE EYLEM BAZLI ONGORUSEL iSTIHBARAT




TREND ANALIiZi EKIM 2019

>
¢ STM ThinkTech

Uzay, 6zellikle uydu teknolojileri glinimuzin hizla geli-
sen alanlarindan biri. Algak yériingeye (LEO) yerlestiri-
lebilen kiiclk ama yiksek kabiliyetli uydular, yerylzintn
herhangi bir noktasindaki degisiklikleri blytk bir has-
sasiyetle takip edip diinyaya son derece kiymetli veriler
ulagtirabiliyor. Bu veriler, bilimsel, iktisadi ve ticari alanda
pek ¢ok yeni girisim ve inovasyona kapi araladi.

Alcak yéringeye konuslu maharetli uydular istihba-
rat alaninin ilgisini gekmekte gecikmedi. Anlik, surekli
ve hassas veri saglayabilen algak yoriinge uydularinin
6nemli bir bdlumu istihbarat amach kullaniliyor. Ancak
uydulardan alinan ve gin gectik¢e artan veri yigininin
en kisa surede analiz edilerek anlamli istihbari bilgiye
dénustirdlmesi, hatta &nleyici eylemlerin alinmasi-
ni saglayabilecek 6ngdrilerin elde edilmesi giinimuz
bilim insanlari ve mihendisleri icin blyUk bir meydan
okumadir.

Ne var ki ABD’den gelen haberler, ABD’li istihbarat
kuruluslarinin, uydu verilerini de derleyip “Eylem Bazli
Ongorisel istihbarata” geviren algoritmalar gelistirme-
ye cok yakin oldugunu ortaya koyuyor. iddialar gercek-
se, filmlere ve edebi eserlere konu olan, “Sugu veya
saldiry1 dnceden goéren givenlik ve savunma mekaniz-
malarina” ¢ok yakin olabiliriz. Boylesi bir 6ngéri din-
yada basta savunma konseptleri olmak (zere, pek ¢ok
yapli ve sistemi derinden sarsabilir.
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Soguk Savas doneminde iki eksenli olarak ilerleyen uzay
yarigl bugiin teknolojideki ilerlemelerin yarattigi ivmeyle
cok kutuplu hale geldi. Elektronik cihazlarin boyutlarini
kigulten mikroelektronik teknolojisi, dl¢llebilir her tirll
veriyi toplayabilen sensérler, pek ¢ok kaynaktan topla-
nan buyik miktardaki veriyi saklamaya imkan taniyan
bulut biligsim, toplanan verilerin analizini kolaylastiran ya-
pay zeka algoritmalar gibi teknolojiler hayatin neredeyse
tim alanlarinda oldugu gibi yapay uydular alaninda da
blyldk bir dénlsim yarattl. Uydularin boyutlarn klgUltr-
ken kabiliyetleri artti. Klcllen boyutlar uydularin uzaya
firlatilmasi maliyetlerini de dusuriyor. Maliyetlerin dus-
mesiyle giinimuzde daha fazla devlet, kurum ve kurulug
bagimsiz uzay ¢alismalari yUrittr hale geldi.

Uzay calismalarina yatirim artarken, ézellikle yeryizi
gbzlem (EO) uydularina ilgi artti. Gok sayida resmi kuru-
lus ve sirket, yuksek ¢dzUnurlUklt gdruntuleri anlik ola-
rak ileten uydular ve bu uydularn ilettigi terabaytlarca
veriyi analiz eden algoritmalara yatirim yapiyor. Yapilan
arastirmalara gére 2018 yilinda birgodu yeni kurulmus
olan uzay teknolojileri firmalari, 2018 yilinda 2 milyar 950
milyon dolar ile 3 milyon 250 milyon dolar arasinda yati-
rim cekti. Bu rakam bir dnceki yila gore yaklasik lcte bir-
lik artisa isaret ediyor. Uzay teknolojilerine yatirm yapan
firma sayisi ise 534’te ¢iktit'l.

EO, Diinya’nin fiziksel, kimyasal ve biyolojik sistemle-
ri hakkinda uzaktan algilama teknikleriyle bilgi toplama,
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analiz etme ve degisimleri ortaya koyma calismalarinin
genel adi. Takim uydularin ortaya cikisl, internet, bulut
depolama, ileri isleme ve dagitim metotlari sayesinde EO
blyldk evrim gecirdi, sadece devletlerin kisit amagclari
icin yapilan bilgi toplama faaliyetinin tesine gecerek ti-
cari bir faaliyet alani haline geldi.

EO amacli uydu sistemleri, ekonomik (tarim, enerii,
tasimacilik vb.) ve bilimsel (meteoroloji, osinografi, kent-
lesme, cevre vb.) amaglarla kullanilabildigi gibi savun-
ma ve istihbarat alanlarinda da yeni kabiliyetler sunuyor.
Ongérisel/regresyon analizi  (Predictive/regressional
analysis) de bunlardan biri.

Savunma istihbarat kuruluslari, anlik ve ytksek kaliteli
uydu goérinti ve verilerini analiz ederek tehdit 6ng6-
rileri gelistirmeye basladi. Gizlilik diizeyi yliksek olan
bu tdr calismalarin ¢ok azi kamuoyu ile paylasiliyor.
Yine de bilinen érnekleri var. Ornegin The Verge sitesi-
nin 31 Temmuz 2019 tarihli haberine gére, ABD’nin 17
istihbarat kurulugsundan biri olan Ulusal Jeouzamsal
istihbarat Ajansi (National Geospatial-Intelligence
Agency -NGA), uydu gorintilerine dayanan bir 6ng6-
rUsel analiz araci gelistirmeye ¢ok yakin?. Sézkonusu
yapay zekanin adi ve ozellikleri konusunda ayrintilar
bilinmiyor.

Ote yandan ABD’nin bir diger istinbarat kurulusu
Ulusal Kesif Ajansinin (National Reconnaissance Agency
-NRA) “Sentient” adi verilen bir analiz yazilimi tzerinde
calistigi biliniyor. NRAnin, gizliligi Subat 2019’da kaldi-
nlan bir sunumunda Sentient, “Eylem Bazli istihbarat
(Activity Based Intelligence -ABI) algoritmalari kullani-
larak, mevcut tek kaynakli, sirall ve dogrusal istihbarat
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sureglerini, 8grenen ve uyarlanabilir dénguler haline ge-
tirmeyi amacglayan bir arastirma ve gelistirme projesi”
olarak tanimlaniyor®!,

3.1 Veri Dagindan Bilgi Damitmak

Sentient’'te kritik énem tasidigi anlagilan Eylem Bazl
istihbarat (EBI) ise, ABD Ulusal Savunma Akademisi ta-
rafindan “insanlarin, olaylarin ve eylemlerin etkilesimleri-
ne iliskin cok sayida istihbarat kaynagindan elde edilen
verileri; modellemeler ¢cikarmak, degisimi belirleyip ta-
nimlamak, bu modelleri tasnif etmek ve karar alma avan-
tajl yaratmak icin ¢ok hizli bicimde entegre eden analiz
metodolojisi” olarak tanimlaniyor®.

Tanimdan anlasildigi izere EBI, anormallikleri algila-
mak Uzere tasarlaniyor. Dolayisiyla Sentient de éncelikle
anormallikleri algilayacak. Sentient, ¢ok sayida kaynak-
tan elde edilen veriyi islemesi, standart ya da normal
Orntlleri ortaya cikarmasi, tasniflemesi ve sonrasinda
anormallikleri tespit ederek eylemlerin sonuglarina dair
tahminlerde bulunmaya yardim etmesi icin gelistiriliyor.
Boylece 6rnegin dismanin deniz ve hava filolari ile fiize
silolarindaki hareketlilik (bunlarn yerleri, sayilar, tim
6zelliklerine iliskin tim istihbarat édnceden alinmis ve
katolaglanmigsa) tespit edilebilir, hedeflerin hareketleri
izlenerek tehditler dnceden kestirilebilir.

Sentient’in bu kabiliyetlere haiz olup olmadigi bilin-
miyor. Gizliligi kaldirlan sunumlardan birinde Sentient’in
2018 vyilinda islerlik kazanmasinin beklendigi belirtili-
yors, Gizlilik serhi 2016’da kaldirilan bir baska belgede
Sentient’in ana islevleri sdyle 6zetleniyor®:

Veri toplamak ve islemek,

Anlamlandirma (Sense-making),

Dikkatlice organize edilmis veri toplama,
Cercevelendirme, insan-makine araylizi olusturma.
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3.2 istihbaratta Otomasyon
NRA'nin gizliligi kaldirilan belgelerinde Sentient’in, ABD
istihbarat toplulugunun uydu istihbaratindan (SATINT)

sorumlu kurulusu Ulusal Kesif Ofisi’nin (National
Reconnaisence Office -NRO) denetimindeki istihbarat
takimuydularinin verimliligini artiracagi da kaydediliyor.
Buna gére Sentient, “istihbari bilgi tretme calismalarina
makine 6grenme teknolojisini katacaktir. Boylece istih-
barat ediminde otomasyon saglayacaktir.”

Sentient ayrica, gézlemlenen faaliyetleri gegmisteki
edimlerle karsilastiracak, modellemelerin yapilmasina
imkan verecek ve sonucta diismanlarin eylemlerinin sey-
rinin 6nceden kestiriimesini kolaylastiracaktir®.

NRA'nin s6zkonusu belgelerinden anlasildigi Gze-
re Sentient’in ana veri girdisi ABD’nin istihbarat uydu
kiimesinden saglanacak. Kaygili Bilim insanlar Birligi
(UCS) veritabanina gére Eylul 2019 itibariyla Dinya y&-
riingesinde 950 kadar askeri/istihbarat amacli uydu bu-
lunuyor. Bunlardan 176’si ABD’ye ait” . Bunlarin 50 ka-
darinin NRO denetiminde oldugu tahmin ediliyort.

3.3 istihbarat Ozel Sektoriin Miisterisi Oldu

Ote yandan ABD, bir yandan takimuydularinin sayisini
artirmak i¢in hazirlik yaparken, 6zel sektérden de des-
tek almak i¢in anlasmalar imzaliyor. ABD Uzay Kalkinma
Ajansi (Space Development Agency) Nisan 2019’da
1300 EO uydusundan olusan bir mega takimuydu olus-
turma planini agikladi®. Haziran 2019°da NRO, BlackSky
Global, Maxar Technologies ve Planet uydu gérintisi
satin almak Uizere anlagsma imzaladi. S6zlesme bedelleri
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aciklanmadi. Fotograflarin ihtiyacglan karsiladigina kana-
at getirilmesi halinde sézlesmeler uzatilacak®.

NRO’nun anlasmaya vardigdi sirketler Dinya’nin algak
yoéringesinde kicik takimuydu kiimelerine sahip. Alcak
yoéringe uydu kiimeleri ya da takimuydulari son dénem-
de uzay c¢alismalarinin en ¢ok yatirnm ¢eken alanlarindan
biri. Yatirmcilann ilgisi sayesinde, yerylzinin herhangi
bir noktasina internet ulastirmak, iletisimi strekli kilmak
ve gesitli amaglarla anlik gérintl veya veri elde etme-
ye yonelik cok sayida uydu kimelerinden olusan pro-
jeleri hayata gecirme firsati yakalandi. Nitekim son do6-
nemde ABD, Cin ve Kanada’'da kurulmus 11 6zel sirket
ylzlerce, hatta binlerce nano-uydudan olusacak “mega
takimuydu” planlar acgikladi. Bu sirketlerin énerdigi sis-
temlerdeki toplam uydu sayisi 25 bine yakin. Bunlardan
23 bini iletisim, 1.500°0G EO, 800’0 ise bilimsel amacl'?.
Gelecek 10 yilda 30’un Uzerinde EO takim uydusunun
Dinya ydériingesine konuslandiriimasi bekleniyortl,

NASA’dan ayrilan U¢ mihendis tarafindan 2011’de
kurulan Planet, 2013’ten bu yana uzaya 351 kip uydu
gonderdi. Sirketin internet sitesine gére bunlarin 140’
halen aktif. Bu acidan Planet, uzay calismalari tarihinde
uzayda en fazla aktif araci bulunan kurulustur. Sirketin
aktif uydularn arasinda Dove, SkySat ve RapidEye ta-
kimuydular da bulunuyor. Sirkete gére Planet uydular
her giin 250 milyon kilometrekare alanin fotograflarini
cekebiliyort®,  2017’de gorintll aramak amaciyla bir
arama motoru da gelistiren Planet, 40 Ulkeden 400
musterisi ve 30 bin kullanicisina bilgisayarla géru bazli
analiz hizmeti de sunuyor.
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ABD’nin  Seattle kenti merkezli Spaceflight
Industries’a baglh olan BlackSky Global’in ise aktif 25
uydusu bulunuyor. BlackSky Global, 2019 sonunda
uydu sayisini 60’a ¢gikarmayi hedefliyorl™. Sirket Haziran
2019’da Hirmiz Bogazi'nda saldirya ugrayan iki pet-
rol tankerinin fotograflarini kisa sire iginde saglayarak
dikkatleri Uizerine gekmisti?. Teknoloji girisimi, ylksek
¢6zUnurldklu ve renkli uydu goérintdlerinin yani sira talep
edilmesi halinde binlerce kaynaktan aldig verilerle ana-
liz de yapiyor™. Analiz i¢in gerekli veriler 25 uydunun
yani sira 40 bin haber kaynagindan, 100 milyon mobil ci-
hazdan, 70 bin gemi ve ugaktan, 8 sosyal agdan, 5.000
cevre sensorinden ve binlerce nesnelerin interneti ciha-
zindan aliniyor®,

Eski adi DigitalGlobe olan Maxar Technologies ise NRO
ile yaklasik 10 yildir calisiyor. NRO, Maxar’in WorldView-1,
WorldView-2 ve WorldView-3 uydu goérintileri ve bunla-
rin dijital kitlphanesi icin yilda yaklasik 300 milyon dolar
odiyor™l, Sirketin WorldView serisinden iki uydusu daha
var. Maxarin’in daha 6nce satin aldigi GlobalEye ve di-
der sirketlerden kalan EarlyBird-1, IKONOS, QuickBird ve
GeoEye-1 EO uydulari da bulunuyor.

ABD, 6zel sektér sirketlerinin sagladigi avantajlarla,
goruntuler Uzerinden bilgisayarli géru tabanl éngérisel
analiz alaninda hayli ileri konumda. Mega takimuydu
projelerinin hayata gecmesiyle, Cin, Kanada ve ingiltere
de uydu goérintileriyle eylem bazli éngérisel istinbarat
sistemi gelistirmede 6n plana cikacabilecek potansiyel
tagiyor. ingiltere Hava Kuvvetleri Komutani Sir Stephen
Hillier, Mayis 2018’de yaptigi bir konusmada, 1 kilog-
ramlik kip uydulardan olusan bir askeri takimuydu plani
hazirladiklarini belirtmigtil'®,

3.4 SAR Uydularina ilgi Artacak

Eylem bazli éngoérisel istihbaratin artan 6nemi, EO
uydularindan elde edilen goéruntiler Gzerinden yapi-
lan analizlerin degerini artinyor. Seraphim Capital’in
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2018’de yayinladigi bir rapora gore, EO veri analiz pa-
zan 2017°de Ug¢ milyar dolar asti. Savunma ve istihba-
rat kuruluslarinin yaptigi sézlesmeler bu pazarin hizla
blylmesindeki en blylk etken. Savunma ve istihbarat
kuruluglan &zel sektdrden, hizli, sirekli ve giincelle-
nen veri talebinde bulunuyor. Bu ytzden her tirli hava
kosulunda ve geceleri de veri saglayabilen Sentetik
Aciklikl Radar (SAR) uydulari gelecekte daha fazla
onem kazanacak!'".

SAR uydulari alaninda Avrupa ile ABD arasinda reka-
bet sirliyor. Avrupa Uzay Ajansi (ESA), 100 kilogramdan
hafif bir SAR uydusu gelistiren Finlandiyali bir startup
olan ICEYE ile 2020 yilina kadar 18 SAR uydusu gelistir-
mek Uizere anlagsmaya vardi'él,

Merkezi ABD’nin San Francisco kentinde bulunan
Capella Space, ICEYE uydularindan da kigik SAR uy-
dularindan olusan bir takimuyduyu uzaya génderme ha-
zirliklar yapiyor. Capella takimuydusu en az 36 uydudan
olusacak. Agirhginin 40 kilogramin altinda olacag: ileri
surtlen Capella SAR uydularinin yériingeye yerlestiril-
mesine baglandil'?.

Sonug itibariyla, 21’inci ylzyilin ezberbozan teknolojileri
istihbarat alaninda da paradigmalari degistirmeye aday
goruntyor. Gelisen kiguk uydu teknolojsi, gelismis al-
goritmalar ve bulut bilisim sayesinde istihbarat kurulus-
lari bir yandan anlik istihbarata ulasirken 6te yandan veri
toplama ve analiz ylkinden kurtulmaktadir. Bu agidan
yeni nesil uydu teknolojileriyle gelismis veri analiz me-
todolojilerine yapilacak yatirmlar savunma ve istihbarat
acgisindan biyidk énem tasiyor. Bu alanda 6zel sektor
girisimciliginin tesviki de savunma sanayiine kaynak
cesitliligi sagladig gibi hizla biylyen bir faaliyet alanini
ekonomiye kazandirabilir.
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