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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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Kontrol altindaki hastalik yapici (patojen) bakteri, virlis ve
mantarlarin, diismana kargi UstUnliik saglanmasi amaciy-
la kullanilmasi ihtimali 100 yili agkin bir stredir kaygi ver-
mektedir. Devletler ve terdr érgUtlerinin gizli biyolojik silah
programi yUrittigd ve zaman zaman buna bagvurdugu
Steden beri iddia edilmektedir. Ote yandan kitlesel 8liim-
lere yol acabilme potansiyeli teslim edilmekle birlikte bi-
yolojik silahlarin kullanildigina iliskin kanitlanmis vakalarin
sayisi oldukga azdir ve etkisi sinirl kalmistir. Glinimizde
resmen kabul edilmis biyolojik bir silah programina sahip
Ulke bulunmamaktadir. Ne var ki biyoteknoloji alaninda
son yillarda tanik olunan hizli ilerlemeler, 6zellikle gen di-
zenleme c¢alismalarinda elde edilen bagsarilar, endiselerin
artmasina neden olmustur. Biyoteknoloji alanindaki gelis-
meler biyolojik silahlarin tretiimesi sirecini hizlandirmakta
ve maliyetini diigiirmektedir. Ote yandan (i¢ boyutlu (3D)
yazicl, yapay zeka ve robot teknolojilerindeki ilerleme-
ler, biyoteknoloiji ile Uretilebilecek biyolojik silahlarin hizla
yayginlasmasi; daha vahimi, devlet disi yapilarin eline ge-
cerek sug ve terér amacl kullanilmasi ihtimalini giclen-
dirmistir. Bu analizde sézkonusu teknolojilerin yol actigi
tehditler irdelenecektir.

Biyolojik silahlar, literatiirde genel olarak, diger can-
hlar Uzerinde zararli etkiler yaratmak amaciyla kulla-
nilan bakteri, viris ve benzeri bulasici ajanlar olarak
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tanimlanmaktadir. Bu tanim genellikle biyolojik olarak
elde edilen toksinleri ve dogal zehirleri de kapsayacak
bicimde genisletiimektedir. Biyolojik harp araci ola-
rak kullanilabilecek 12 binden fazla ajan oldugu ifade
edilmektedirt!.

2.1 Literatiirde Yer Alan Biyolojik Harp Ajanlar
ABD’deki Hastalik Kontrol ve Onleme Merkezi (CDC), bi-
yolojik ajanlar hastalik olusturma, yayilima ve 6ldutriclu
Ozelliklerini gbéz dniine alarak U¢ kategoride incelemek-
tedir (Tablo 1). Kategori A igerisinde insandan insana
bulasabilen, kitlesel élimlere neden olarak halk saghgini
onemli oranda etkileyen ve panige yol acan ajanlar yer
almaktadir. Kategori B icinde yer alan bazi ajanlarin ge-
nis yayillma potansiyeli olsa da, genellikle daha az has-
tallk ve 6lime neden olmaktadirlar. Kategori C’de yer
alan ajanlar igin ise, ginimuzde yuksek biyoterdrizm
riski olmamakla birlikte, yayiimi ve Uretimi kolay olan bu
ajanlarin, gelecekte yiksek riske neden olabilecekleri
dusunulmektedir.

2.2 Biyolojik Saldiri, Biyolojik Harp, Biyoterérizm ve
Biyosug¢

Biyolojik ajanlarin insanlar Uzerinde kullanimi amag-
larina goére farkll tanimlar almaktadir. Biyolojik saldiri;
genel bir kavram olarak, sosyal, ekonomik, siyasi, psi-
kolojik savas Ustinliglu saglamak, baski ve yikima yol
acmak amaciyla, mikroorganizmalarin veya onlara ait
toksin maddelerin insanlar, hayvanlar ve bitkiler Gzerin-
de kasith kullanimini ifade etmektedir®. Biyolojik saldir,

3



thimnkktech

STM Teknolojik Diisiince Merkezi

A

TREND ANALizZi TEMMUZ 2019

Kategori Biyolojik Ajan Hastalk

A Basileus antrasis Sarbon
Klostridium botulinum Gida zehirlenmesi
Vibonik veba bakterisi Veba
Variola major Cicek hastalig
Francisella tularensis Tularemi
Filovirls ve Arena virUsleri (Ebola, Lassa vb) Viral kanamali ates

B Brusella turleri Bruselloz
Klostridium Perfringens’in epsilon toksinleri Gazlh Gangren
Samonella turleri Tifo, paratifo ve gida zehirlenmesi
Eschercia coli O157:H7 Gida Zehirlenmesi
Sigella Sigelloz
Burkholderia mallei Ruam Hastaligi
Burkholderia pseudomallei Melioidoz
Chlamydia Psittaci Psittakoz
Caxiella burnetli Q atesi
Rickettsia prowazekii Tifls
Tgksinler
(Or. Risin, Stafilokkal enterotoksin B)
S__u kaynakli ajanlar
(Or. Vibrio Cholarea, Cryptospordium pravum)

Cc Nipah virtsleri Esafait

Hantavirsler

Tablo 1: Biyolojik ajanlar ve kategorileri
Kaynak: ABD Hastalik Kontrol ve Onleme Merkezi?

bazi analizlerde saldiny! gerceklestiren aktérler dikka-
te alinmadan, “Biyolojik Harp” olarak nitelenmektedir.
Biyolojik saldirinin aktorleri ise devletler, terdr érgutleri
ile suglular ve sug orgutleri olmustur®. Cogu kaynakta
biyolojik saldirinin ideolojik, dini veya siyasi amaclarla
gerceklestiriimesi “biyoterérizm” olarak nitelendiriimek-
tedir. S6zkonusu saldirilarin intikam veya gasp yoluyla
para elde etme amaciyla tek bir kisi veya kicuk bir grubu
hedef almasi halinde ise “biyosug” (biocrime) tanimina
basvurulmaktadirt!.

2.3 Biyolojik Tehdit

Amerikan Bilim insanlar Federasyonunun (Federation
of American Scientits) NATO icin hazirladig bir kila-
vuzda, biyolojik silahlarin yarattigi tehditler su sekilde
siralanmigtir:

Biyolojik silahlar asgari lojistik ihtiyaciyla genis bir
alanda ¢ok sayida 6lume ve kayba yol agabilecek ka-
pasiteye sahiptir.

Biyolojik silahlarin kimin tarafindan kullanildiginin ta-
kibi gugtur.

Biyolojik ajanlarin Uretimi dustk maliyetlidir ve diger
silah sistemlerine gére kolay elde edilebilmektedir.

Hantapulmoner sendrom

Birlesmis Milletler’in (BM) 1969’da yaptirdigi bir
arastirmaya gore, biyolojik silahin sivillere karsi kul-
laniminin maliyeti kilometrekare basina 1 dolarken,
kimyasal silahlarin maliyeti 600 dolar, nikleer silah-
larin 800 dolar, konvansiyonel silahlarin ise 2.000
dolardir.

Sivilleri biyolojik silahlardan korumak ve saldiriya ug-
rayanlar tedavi etmek oldukca gugttr®.

2.4 Biyolojik Harp Tarihcesi

Devletlerin  biyolojik silaha basvurmasi anlamin-
da biyolojik harbin tarihi Antik Cag’daki Peloponnes
Savaglar’na kadar gitmektedir. Modern Biyolojik Harp
tarihi ise 20’nci ylzyilin ilk devletlerinin biyolojik si-
lah programlarina girismesiyle baslamistir (Tablo 2).
Almanya, heniz Birinci Dinya Savag! slrerken biyo-
lojik harp programini baslatmistir. iki diinya savasi
arasi dénemde Fransa, Macaristan, italya, Japonya,
Polonya ve Sovyetler Birligi biyolojik savas program-
larini yUritmeye baslamistir. Ayni dénemde Fransa,
Almanya, Hindistan, ABD ve Japonya’da ilk biyoterér
ve biyosuc saldirlari kayitlara gegmistir. Kayitlara ge-
¢en en fazla insanin 6ldigu biyolojik saldir Cin’de ya-
sanmigtir. Japonya’nin 1930’lu yillarin ortasinda isgal
ettigi Gin’de ikinci Diinya Savasi’'nin sonuna kadar gok
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Tarih Saldirgan Hedef

1914-1918 Almanya Muittefikler

1932-1942 Japonya Mancurya savas esirleri
1940-1942 Japonya Cesitli kentler, Cin
1940-1945 Almanya Savas Esirleri

1979 Belirsiz Sverdlovsk,Rusya (kaza)
1984 Belirsiz Oregon, ABD (Biyo saldiri)
2001 Belirsiz Cesitli kentler, ABD

(Biyoteror)
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Biyolojik Ajan Kayiplar

Cicek mikrobu Bilinmiyor
B.anthracis (Sarbon) ve B.Mallei En az 1000 &lu
Y Pestis En az 10 bin 6lu
R.prowazeki, R. Mooseri, Hepatit A Bilinmiyor
B.anthracis (Sarbon) 68 6lu, 300 yaral

Salmonella Ssp. 751 yaral

B.anthrasis (Sarbon) 5 6la, 17 yaral

Tablo 2: Yakin tarihte kayitlara gegmis belli basli biyolojik saldirilart: [

saylda bdlgede biyolojik silah kullanarak on binlerce si-
vilin 6limiine yol actigi belirtiimektedir. ABD, 1942’de
bagslattigi ve yodun olarak yurattigu biyolojik silah
programini 1969°da terk ettigini duyurmustur. Misrr,
Rodezya ve Guney Afrika Cumhuriyeti’'nin 70°li yillarla
80’li yillarin baglarinda biyolojik silah kapasitesi gelistir-
meye calistigi, Irak’in ise 70’li yillarin sonunda gelistir-
digi biyolojik silahlari 80’li yillarda savastigi iran’a karsi
kullandigr belirtiimektedirl.

2.5 Uluslararasi Hukukta Biyolojik Silahlar

Biyolojik silahlarin sivil-asker ayrimi yapmadan kitlesel
Olumlere, hayvan ve bitki variginin yok olmasina yol
acmasi bu silahlarin kullaniminin yasaklanmasi yénin-
deki uluslararasi ¢abalarin erken denebilecek tarihlerde
baglamasina yol agmigtir. Biyolojik silahlarin kullaniminin
yasaklanmasina ydnelik ¢abalarin ilk sonucu, 1925 yi-
inda kabul edilen Cenevre Konvansiyonuna, her tirlG
biyolojik ajanin savaslarda kullaniimasini yasaklayan hu-
kiim eklenmesi olmustur. 1972’de kabul edilen Biyolojik
Silahlar Konvansiyonu, (Convention on the Prohibition
of the Development, Production and Stockilling of
Bacteriological (Biological) and Toxin Weapons on Their
Destruction) taraf olan Ulkelerin biyolojik silah arastirma-
larini durdurmasini 6ngérmus ve biyolojik silah stoklan-
masina ve bu silahlarin gelistiriimesinde kullanilabilecek
malzeme ve ekipmanin ticaretine yasak getirilmigtir®.
Konvansiyona zaman icinde yapilan eklerle biyolojik
silah yapiminda kullanilabilecek malzemenin ihracat ve
ithalat kontrol mekanizmalari getirilmig, biyoguvenlik
alaninda standartlar olusturulmus ve tehlikeli madde ta-
simaciligi dizenlemeleri yapilmistir,

Biyolojik Silahlar Konvansiyonuna buglne kadar
182 (lke taraf olmustur. Kalan 15 iilke arasinda israll,
Suriye ve Misir'in oldugu dikkat cekmektedir. Suriye ve
Misir konvansiyona imza atmig ancak parlamentolarin-
da onaylanmamistir. Konvansiyonu hi¢ imzalamayan
Israil’in gecmiste yogun bigimde biyolojik silah programi
yarittaga ileri strilmektedir ve bu programin bugiin de
strdlgu iddia edilmigstirt'l.

1972 Biyolojik Silahlar Konvansiyonu ile biyolojik
silah programlar askiya alinmistir. Ancak konvansiyon
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etkin bir denetleme mekanizmasi dngdérmemektedir.
Ayrica imzaci Ulkelerin, drnegin “biyoteknoloji arastirma-
sI” yapildigini 6ne sirerek 6rtlu biyolojik silah gelistirme
faaliyeti ylritebilecegi ifade edilmektedir®.

Son olarak konvansiyon, Ulkelere “Savunma amagli ola-
rak” biyolojik arastirma hakki da tanimistir. Konvansiyona
gore ulkelerin savunma amagcl biyolojik arastirmalarina
iliskin belli bilgileri sunmalari gereklidir. Birlesmis Milletler
Guvenlik Konseyi, bu arastirmalarda konvansiyonu ihlal
eden faaliyetler yUrGtlldiglu yénindeki raporlar lzerine
inceleme yaptirmaya karar verebilmektedir. Buna kar-
silik Givenlik Konseyinin daimi Gyelerinin biyolojik si-
lah denetgilerini Clkelerine kabul etmeyi veto etme hakki
bulunmaktadir'",

GUnimUzde hizla gelisme kaydeden alanlardan biri bi-
yoteknolojidir. Biyoteknoloji, genel olarak, biyolojik si-
reclerin endistriyel, tibbi ve diger Uretim amaglan icin
kullaniimasina yénelik arastirma alani olarak tanimlan-
maktadir'?, Biyoteknoloji alanindaki calismalar blylk
6lctide molekdler biyoloji, biyokimya, hicre biyolojisi,
embiriyoloji, genetik ve mikrobiyoloji ¢alismalarina da-
yanmaktadir. Biyoteknoloji calismalarinin odak nokta-
larindan biri gen diizenleme teknigidir. Gen diizenleme,
genel olarak islevsel genlerin iki organizma arasinda
naklidir. Gen dizenleme teknikleri 40 yildan fazla stredir
bilinmekte ve uygulanmaktadir. Ancak ginimiz tekno-
lojisi bu islemin ¢ok daha basit, hizli ve diisiik maliyetle
yapilmasini saglamistir. CRISPR adi verilen gen diizen-
leme araclariyla bilim insanlarn artik, bir organizmanin
DNA’sini daha etkili, dana esnek ve isabetli bicimde
degistirebilmektedir.

Gen dlUzenleme tekniginin insanlidin yararina kulla-
nilmasi i¢in yogun ¢aba sarf edilmektedir. Aragtirmacilar
yeni gen dizenleme teknigine, 6lumcll gen mutasyon-
larinin 6nidine ge¢cmek, hastaliklara daha dayanikli tarim
bitkileri elde etmek, kanseri tedavi etmek ve hatta nakil
bekleyen hastalar igin laboratuvar ortaminda organ ge-
listirmek amaglaryla bagvurmaktadir!'3.
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Ancak gen dizenleme teknolojisinin kétl amaclar-
la kullanilacag! ihtimali endise yaratmaktadir. Birlesmis
Milletler tarafindan 2018’de yayinlanan bir raporda,
“sentetik biyoloji ve gen diizenleme tekniklerindeki ilerle-
meyle yasaklanmis silahlara erisimin dnindeki engellerin
asllabilecegi” yoniinde kaygi dile getirilmistir™. ABD’nin
istihbarat yetkilileri, 2016’da gen dlzenleme teknolojisi
icin gerekli temel bilesenlerin “internet Uzerinden sa-
dece 60 dolara satin alinabilecegine” dikkat ¢ekerek,
sdzkonusu ydntemin “kitle imha silahlarinin yayllmasina
yol acabilecek bir tehdit” kapsamina alinmasini énermis-
tir®. ABD’de gen diizenleme tekniginin kullaniimasina
kisith alanlarda izin verilmektedir®®. ABD Ulusal Bilimler
Mihendislik ve Tip Akademisi (NAP) Haziran 2018,
Stockholm Uluslararasi Barig Arastirmalan Enstitlisi
(SIPRI) ise Mart 2019’da yayinladiklari raporlarla gen di-
zenleme teknolojisinin biyolojik silahlarin yayginlagsmasi
tehlikesini artirdidi uyarisinda bulunmuslardir(*?- (17,

Gen dizenleme teknolojisinin yarattigi tehlikelere ilis-
kin SIPRI ve NAP raporlarinda yer alan ifadelerden bazi-
lar sunlardirt'?:071;

Biyoteknoloji alanindaki ilerlemeler, gen ve organiz-
malarin dizenlenmesine iligkin teknikleri ilerletmis,
hastalik yapici mikroorganizmalarin daha tehlikeli
hale getirilmesinin dnind agmistir.

Hastallk yapici organizmalar yeni teknolojilerle daha
hizla yayilirken daha fazla canliyi etkileyebilecek, te-
daviye direncli ve daha 6limcdul hale getirilebilecektir.

Bilimsel ilerlemeler, var olanlari yeniden tasarlamayi,
yok edilmis virusleri canlandirmayi veya timuyle yeni
biyolojik silahlarin geligtiriimesini teorik olarak mium-
kin kilmaktadir.

Biyoteknoloji, biyolojik silah olarak kullanilabilecek
biyoloji ajanlarin tasarlanmasinin siresini azaltirken
maliyetini dlUslrmektedir. Biyoteknoloji gelistirdigi
setler sayesinde uzman olmayanlar dahi gen diizen-
leme faaliyeti yUrutebilecek hale gelmistir. Bu da bi-
yolojik silah gelistirebilecek aktorlerin sayisinda belir-
gin artisa yol acabilecektir.

Biyoteknolojideki gelismeler, devletlerin dikkatini ye-
niden biyolojik harp programlarina yénlendirme po-
tansiyeline sahiptir. Devletler terk edilen programlara
geri dénebilir veya yeni bir programa baglayabilirler.
Bdylesi bir gelisme, biyolojik silahlarin yasaklanma-
sinda saglanan ilerlemeleri sekteye ugratacak, yeni
bir silah yarisi baslatacak ve uluslararasi istikrari
bozacaktir.

Daha hizla yayilan biyolojik ajanlarin geligtiriimesi
bunlarla yapilacak saldirilarda lojistik gereksinimleri
de en aza indirebilecek, hastaliklar asgari gayretle
hizla yayilabilecektir.

Gen diizenleme teknigiyle hedefe 6zel biyolojik si-
lahlarin gelistiriimesi de mimkindir. Hedef alinan
kisinin DNA’sinin genetik kodlarina gére dizenlene-
bilecek biyolojik silahlarla, izlenmesi glc¢ suikastlar
gerceklestiriimesi teorik olarak mimkunduir.
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Biyoteknolojinin, 6zellikle gen dizenleme teknolojisinin
yarattidi yeni biyolojik harp tehdidi, 21’inci ylzyilin yuk-
selen diger teknolojilerinin yardimiyla daha da kaygi veri-
ci boyutlara ulasma potansiyeli tagimaktadir. Asagida bu
yeni tehditler incelenecektir.

4.1 Katmanl imalat
Katmanl imalat henliz olgunluk asamasina gelmemigtir
ancak uretim ve tedarik zinciri sureclerinde kokli do-
ndsimlere yol agcma potansiyeline sahiptir. Siklikla “3
Boyutlu Yazici Teknolojisi (3D)” olarak da anilan katman-
I imalat ile farkh tlirden malzemelerle her turlG formda
karmagsik nesnenin katman katman Uretilmesi mimkin
olabilmektedir. Buna yapay dokular dahildir. Biyobaski
(Bioprinting) adi verilen bu ydntemle canli dokular hatta
organlarin Uretilebilecedi, bu konuda calismalarin hizla
ilerledigi belirtiimektedir'®. Sézkonusu yapay dokular
bugin ilag arastirmalarinda kullanilimaktadir. Sentetik
dokularin biyolojik silah testlerinde de kullanilabilecegi
belirtiimektedir'?. 2017’de Hollandali bilim insanlar mu-
rekkep puskirtmeli bir 3D yazici ile canh E.Coli bakteri-
lerinden olusan katmanlar elde ettiklerini ve bunun ma-
liyetinin son derece diuslik oldugunu duyurmuslardirt,
Katmanl imalat teknolojisi Uretim sureglerini degis-
tirdigi gibi Uretimin ihtiyac noktasina en yakin noktada
gerceklesmesini saglamaktadir. Nitekim ABD ordusunun
operasyon boélgelerine 3D yazicilar géturerek gerektigin-
de parga Uretimi yaptigi bilinmektedir??. Katmanli ima-
latin bu esnekligi glivenlik alaninda endiseler yaratmak-
tadir. 3D yazicilardan timuyle fonksiyonel tabanca gibi
konvansiyonel silahlar Uretilebildigi ispatlanmis ve kaygi
yaratmistir?, Katmanli imalat teknolojisinin bu kabiliyeti
konvansiyonel oldugu kadar biyolojik, kimyasal ve nik-
leer silahlarin yayilmasi endisesini artirmigtir. Birlesmis
Milletler, Gretim ve ticareti kontrol altinda tutulan hassas
kalemlerin katmanl imalatla fark edilmeksizin tretiminin
mUmkin olabilecegine dikkat cekmis ve bunun silah-
sizlanma ve silahlarin yayginlagsmasinin engellenmesi
cabalarina sekte vurabilecegini belirtmistirl'. Ayrica
katmanli imalat ile biyolojik silahlarin Gretiminde gereki
laboratuvar arag ve gerecleriyle malzemelerin Uretiminin
de mimkin oldugu belirtiimektedir. Bdylece katman-
Il imalat ile gizli biyolojik silah arastirmalan yuratilebi-
lecektirl™. Katmanl imalatla ilgili bir diger endise ise,
bu yéntemle Uretilen insansiz hava araclariyla biyolojik
saldinlarin izlenmesi zor sekilde gerceklestirilebilecegi
yénlindedirl™,

4.2. Nanoteknoloji

Biyoteknolojinin, &zellikle gen diizenleme teknolojisinin
ardinda nanoteknoloji alanindaki gelismeler yatmaktadir.
Nanoteknoloji araglarina erisimi olanlarin bu platformlari

BiYOTEKNOLOJi GAGINDA BiYOLOJIK HARP
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kétt amagclarla kullanmasindan endise edilmektedir. Zira
nanoteknoloji araclariyla biyolojik ajanlarin kiziltesi 1Sin-
lar gibi zararli dig etmenlerden korunmasini, saklanma-
sini ve tasinmasini kolaylastiracak nanokapstller veya
mikrokapsdiller Uretilebilmektedirt'.

4.3 Otomasyon ve Yapay Zeka

Otomasyon, yapay zekad ve makine 6grenmesi tekno-
lojileri her alanda oldugu gibi biyoteknoloji alaninda da
yogun bicimde kullaniimaya baglanmistir. Makine 63-
renmesi teknolojisindeki gelismeler sayesinde arastir-
macilar karmasik biyolojik verileri kisa zamanda, disuk
maliyetle analiz edebilmektedir. Ornegin, arastirmacilar,
buytk genetik dizilimleri gériintlleyebilmekte, binlerce
klon ve varyanti birka¢ hafta icinde inceleyebilmekte-
dirl'", Boylece 6rnegin genlerin fonksiyonlarinin yorum-
lanmasi ve belli hastaliklara yol agcan genetik isaretleri
belirlemek mumkundur.

Yapay zeka ve otomasyon uygulamalari modern tipta
pek ¢ok hastaliga karsi yeni ¢éziimlerin gelistiriimesinin
yolunu acmigtir. Ancak bu ¢bézimlerin de kdtl amacli
kullanimindan endise edilmektedir. Clnkl k&tl niyetli
aktdrler, bu kabiliyetleri, biyolojik silah ajanlarinin gelisti-
rilmesinde ve test edilmesinde kullanabilirl™2.

Bugiin dretim, alm veya satiminda hicbir kisitla-
ma bulunmayan ticari ve eglence amagcli insansiz hava
araclari, biyolojik silahlarin taginmasi ve kullaniimasin-
da kullanilabilecek niteliktedir. Ornegin tarimsal amagcl
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olarak gelistirilen insansiz hava araglar, mahsalin ilag-
lanmasinda kullaniimak Uzere puskirtme sistemlerine
de sahiptir. Bu puskirtme sistemi, insanlar, hayvanlar
veya mahsule karsi biyolojik saldiri gerceklestiriimesin-
de kullanilabilirt2,

Yapay zeka teknolojisinin insansiz hava araglarina
uygulanmasi, biyolojik saldirilarin hassas bicimde ger-
ceklestiriimesinin de dnlni acmistir. Ginimuzde ya-
pay sinir aglarina sahip, insansiz hava araglari surileri
lizerinde arastirmalar hizla ilerlemektedir. IHA surileri,
hedef hassasiyetinin saglanmasi icin gevresel verileri
toplayip analiz edebilir ve saldiri icin en uygun zaman
ve noktay tespit edebilir. Hedefe hassasiyeti sayesin-
de iHAlarin tasimasi gereken biyolojik ajan miktari da
azalacaktir??l,

4.4. Robot Teknolojisi

GUndmizde endistriyel robotlar, hizmet robotlan ve
otonom nesneler alaninda hizl bir gelisme yasanmakta-
dir. Robotlar; mikro elektronik teknolojisi, yeni ve daya-
nikll malzemeler, uzun émurli piller, nesnelerin interneti
uygulamalari ve gelismis yapay zeka sayesinde, daha is-
levsel hale gelirken, ayni zamanda daha kicuk ve daha
dustk maliyetli olarak Uretiimektedir'?d. Biyoteknoloji,
endustriyel robotlardan, hizmet robotlarindan ve oto-
nom nesnelerden yararlanmaktadir. Endustriyel robot-
lar arastirmacilarin Uzerinden emek yukinG almistir.
Robotlar sayesinde laboratuvar sireclerinde otomasyon
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hizlanmig, deneylerin verim ve etkinligi artmistir. Dahasi
robotlar sayesinde arastirmacilarin laboratuvara bagim-
g azalmis, bulut laboratuvar (Cloud laboratory) ola-
naklariyla arastirmalar uzaktan gerceklestirebilir hale
gelmistir. ABD merkezli biyoteknoloji sirketi Emerald
Therapeutics, laboratuvar robotlarinin 60°’tan fazla gére-
vi yerine getirebildigini, bunun icin bilim insanlarinin, nu-
munelerini ve istedikleri testlerin listesini géndermesinin
yetecegini bildirmektedir!'.

Robot laboratuvarlar, iyi ve kétl amagclar igin kullani-
ma aciktir. Bu tir laboratuvarlar biyolojik silah gelistiril-
mesi ¢abalarinda kullanilabilecegdi gibi bu tir saldinlarin
en kisa siirede tespit ediimesinde de kullanabilir. Ote
yandan robot teknolojisinin biyolojik harp tehdidi, bu tur
kétl amacl arastirmalardan ¢ok, gelistirilen biyolojik si-
lahlarla yapilacak saldirilan kolaylastirmasinda yatmak-
tadir. Ozellikle insansiz hava araclari ve nanorobot tek-
nolojisinin biyolojik saldirilarda kullanilmasindan endise
edilmektedir.

Nano ve mikrorobot ¢alismalari da endise yaratmak-
tadir. Sag¢ kilindan daha kiclik, bécege benzer nanoro-
bot gelistirme calismalarina ABD, Rusya ve Cin’in mil-
yarlarca dolar harcadidi ileri surilmektedir. Gbzle fark
edilmeyecek bu robotlarin suikastler veya hayvan, bitki,
su ve gida kaynaklarini hedef alan biyolojik saldirlarda
kullanilabilecegi ifade edilmektedir?3. Ancak bu alanda
yapilan ¢alismalar henliz deneysel agamadadir ve bu tur
sistemlerin ter6r ve sug¢ drgutlerinin eline ge¢gme olasilig
disuk gorilmektedirt,

Biyolojik saldirilar, kimyasal ve niikleer saldirilarla bir-
likte, sonuglar agisindan uluslararasi toplumun vicda-
nini en fazla yaralayan saldir tirleridir. Tarih boyunca
orneklerine az rastlaniimakla birlikte biyolojik harp un-
surlarinin gelistiriimesi ve kullanilmasi ¢abalari sert tep-
kiyle karsilanmis ve bu tir silahlarin yasaklanmasi yo-
nindeki cabalar basariya ulasmistir. Biyolojik Silahlar

TREND ANALizZi TEMMUZ 2019

Konvansiyonunun birka¢ Ulke disinda kabul edilme-
si de bu tepkinin en bariz yansimasidir. Ginimuzde
hicbir Ulke biyolojik silah programi ve silahina sahip
oldugunu acikca ilan edememektedir. Ancak mevcut
dizenlemeler gizli programlarin yiritilmesine, biyolo-
jik silah stoklanmasi ve ticaretine tam anlamiyla engel
degildir.

Biyolojik silahlarin engellenmesine yoénelik c¢abalar
tam olarak basariya ulasmazken buglin yeni ve daha
blylk bir tehdit ortaya gikmistir. Biyoteknoloji, katmanli
imalat, yapay zeka, nanoteknoloji ve robot teknolojilerin-
deki ilerlemeler, biyolojik silah arastirmasini ve Gretimini
kolaylastirmakta, hizlandirmakta ve maliyetini dusir-
mektedir. Bu teknolojiler, yeni biyolojik silahlarin gelis-
tirilmesine, daha 8limcul hale getirilmesine ve kisi veya
kuguk gruplar hedef alabilecek nitelikte hassasiyet ka-
zanmasina yol agmaktadir. Ustelik insanligin yararina da
kullanilan bu teknolojileri denetlemek oldukg¢a giictir. Bu
da biyolojik silah arastirmalarinin ve saldirilarinin izlen-
mesini neredeyse imkansiz kilmaktadir.

Yukarida aktarildigi gibi, uluslararasi orgutler, bilim
insanlari ve uzmanlar, yeni teknolojilerin biyolojik silah-
larn yayllmasini kolaylastirdigi yénindeki kaygilarini
daha glcliu dile getirmeye baslamistir. S6zkonusu uz-
manlar, yeni teknolojilerin yaratti§i tehditlerle basa cik-
mak igin uluslararasi igbirliginin artmasi yaninda, yeni
teknolojileri kullananlarin bilinglendirilmesi gerekliligini
vurgulamaktadir. Ote yandan yeni teknolojilerin, olasi
biyolojik saldirilarin durdurulmasi ve etkilerinin azaltil-
masi yoninde kullanilabilecegi de hatirlatimaktadir. Bu
konuda bilimsel arastirma alani katkiya agiktir. Nitekim
Cumhurbagkanlgl Savunma Sanayii Bagkanlidi, Haziran
2018’de, kimyasal ve biyolojik savas ajanlarina karsi yeni
nesil dekontaminasyon teknolojisi gelistirmesi amaciy-
la bir gagrida bulunmustur. Cagrida aktif karbon, nano
malzeme ve radyoaktif malzeme kullanilabilecegi belir-
tilmigtir?4. Sézkonusu gabalarin artmasi ve uluslararasi
nitelik kazanmasi, biyolojik silahlarin yayiimasi tehdidine
kargi atilacak en 6nemli adimlardan biri olacaktir.

BiYOTEKNOLOJi GAGINDA BiYOLOJIK HARP
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