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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,

cogaltilamaz, islenemez.
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Son yillarda oldukga popller olan bitcoin ve kripto para
birimlerinin alt yapisini olusturan blockchain (blok zinci-
ri) teknolojisi finanstan sagliga bircok sektérde uygula-
ma alani bulmaya devam ediyor. Asil ayirt edici 6zelligi
guven olan blockchain teknolojisi ile bir sistem Uzerin-
den paylagilan verilerin degistirilemez, yapilan islemle-
rin de geri déndiriilemez ve kalici olmasi saglanmakta,
verilerin seffaf ve dogrulanabilir olmasi gtivence altina
alinmaktadir. Blockchain en ¢ok kripto para birimleriyle
iliskilendirilse de, bu teknoloji sadece finansal verilerin
degil egitim sistemine dair birgok verinin de glvenli bir
sekilde saklanip izinli kullanicilar arasinda paylasiimasi-
na imkan saglayan bir teknolojidir.

Akademik verilerin glvenli, seffaf bir sekilde, de-
gistiriimeden ve merkezi bir kurulusa ihtiyag duyulma-
dan paylasiimasina imkan veren bu teknoloji, bireylerin
kendi kayitlarinin sahiplik ve sorumlulugunu ellerinde
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Sekil 1: Blockchain Egitim Sisteminin Paydaglari"
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tutmasina da olanak saglamaktadir. Bugiin birgok kurum
ve Universite tarafindan cogunlukla pilot proje seklinde
denenmekte olan sistemin kullaniminin yayginlagmasiyla
egitim sektdriinde karsilagilan bazi dnemli problemlerin
giderilebilecegi disinilmektedir.

Blockchain teknolojisinin egitim sektoriinde kullanim
bulup bulamayacagi konusunda farkl gérisler bulun-
makla birlikte, cesitli Ulkelerde egitim sektériiniin gelisi-
mine katki saglamak amaciyla blockchain teknolojisine
yatirim yapan girisimler ortaya ¢ikmaktadir.
Massachusetts Teknoloji Enstitiisi (MIT), bir pilot
proje kapsaminda yaklasik 110 mezuna verdigi diplo-
malarin dagitiminda blockchain teknolojisinden fay-
dalandi. MIT Media Lab ve yazilim sirketi Learning
Machine ortakliinda kimlik bilgilerinin blockchain Uze-
rinde yayinlanmasi ve dogrulanmasi amaciyla 2016 yi-
linda Blockcerts Ciizdan adli mobil uygulama gelistirildi.
Bu sistem sayesinde égrenciler diplomalarini istedikleri
kisilerle ve is bagvurusu yaptiklarl igverenlerle araci-
siz ve Ucretsiz olarak paylasabiliyor. Ayrica bir isveren
veya baska bir egitim kurumu, Ogrenci isleri birimine
basvurmadan diplomalarin gecerliligini kolayca dog-
rulayabiliyor. Sistem, diplomay! veren kurum ortadan
kalkmis olsa bile kullanicilarin kendi kayitl belgelerini
istedikleri kisilerle paylasmasini ve dogrulatabilmesini
saglamaya devam ediyor. Blockcerts sistemi maliyet,
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hiz ve kullanim kolayligindan ziyade gtvenlik 6zelligiy-
le 6n plana cikiyor. Blockcerts agik standardi, herhangi
bir kullanicinin veya kurumun temel kodlar kullanarak
kendi Blockcerts uyumlu uygulamalarini gelistirmesine
olanak sagliyor®.

Blockchain teknolojisinin egitim sistemine uygu-
lanmasinin bir diger 6rnedi de Kibris’taki Lefkosa
Universitesi’dir (UNIC). Universite, hali hazirda tim bé-
Iimlerinde diploma ve sertifikalar dijital olarak blockc-
hain tabanli bir sistem izerinden dagitmaktadir®.

San Francisco’da bulunan Holberton School yazilim
okulu da 6grenci notlari, diploma ve belgeleri i¢in block-
chain uygulamasini aktif olarak kullanan okullar arasinda
yer aliyor. Sahte sertifika ve akademik belgelerin onii-
ne ge¢cmek amaciyla kurulan blockchain veri tabaninda,
sifreleme ve iki seviyeli kimlik dogrulama altyapisiyla
6grencilerin kazandig yetkinlikler gtivenli bir sekilde tu-
tulmaktadir. Dagitik veri tabani yapisi nedeniyle sistemin
¢bkme olasiiginin olmamasi, kayitl verilerin degistirile-
mez olmasi, sadece izinli kullanicilarin veriye erisim ola-
nagina sahip olmasi ve verilerin glivenlik altina alinmasi
nedeniyle egitim kurumunun bu teknolojiyi tercih ettigi
belirtiimektedir. Egitim kurumunun kendi imkanlariyla
bdyle bir altyapl kurmasindan ziyade blockchain tekno-
lojisinin bu altyapiy! hazir olarak sunmasi avantaj olarak
gorilmektediri.,

GlUnimuizde sahte diploma ve belgelerin yaygin-
lasmasina paralel olarak, ABD’deki Eyalet Tip Kurullari
(FSMB) bir pilot program cercevesinde blockchain
tabanh bir altyapi Uzerinden &grencilerin ve mezun-
larin dijital sertifika almasina olanak saglamaktadir.
FSMB’de isletilmekte olan slire¢ asagidaki diyagramda
Ozetleniyor®.

Malta blockchain sistemini devlet kurumlarinda ak-
tif olarak uygulamaya sokan (lkelerden biridir. Malta
Egitim ve istihdam Bakanhdi Eyliil 2017 tarihinden itiba-
ren blockchain egitim sisteminin kullaniimasina yénelik
bir pilot proje kapsaminda Learning Machine firma-
si ile birlikte galismaktadir. Malta Turizm Arastirmalar
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Sekil 2: FSMB Sertifika Dogrulama Sireci
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Enstitisi ve Sanat, Bilim ve Teknoloji Koleji mezunla-
rina sertifikalarini blockchain sistemi Gzerinden dijital
olarak vermeyi planliyor. Malta Ulusal ileri ve Yiiksek
Egitim Komisyonu ise, egitim ve mezuniyet belgeleri-
ni onaylatmak ve kaybolan orijinal sertifikalarin yerine
yeni sertifikalar vermek Uzere bu sistemi kullaniyor.
Malta, basarili olmasi durumunda bu pilot projeyi ¢esit-
li devlet kurumlarinda uygulamayi, 6rnegin saglik veya
tapu kayitlan gibi kisisel kayitlari blockchain altyapisina
baglamayi disinmektedir®.

iIging bir pilot projeyle Delft, EPFL, Boston, ANU ve
UBC universiteleri sertifika ve belgelerin paylasiimasini
ve saklanmasini sadlayan blockchain tabanl ortak bir
platform kurmuslardir. Béylece bu Universiteler arasinda
sertifika paylasimi daha kolay ve guvenilir hale gelmis-
tir. Bu teknolojiyle gelecekte egitim kurumlarinin ulusal
veya uluslararasi bir platformda glvenli, kolay ve sifrel
bir sekilde sertifika paylasmasi mimkin hale gelebile-
cektir. Bugtin Harvard, MIT gibi 6nde gelen Universiteler,
sunduklari online derslerle egitimin diinyanin her yerine
ulasmasina imkan sagliyor. Bu tir egitimlerin sertifika
ve belgelendirme sirecinin online egitim sunan tim ku-
rumlarin erisebilecegdi ortak bir blockchain uygulamasi
Uzerinden yUrutllmesi, sadece bu sertifikalarin gtvenilir
degil ayni zamanda dinyanin her tarafinda kabul géren
belgeler hale gelmesini miimkiin kilacaktir”.

Avrupa Komisyonu Ortak Arastirma Merkezi’'nin
(European Commission Joint Research Centre), 2017
yilinda hazirladigi “Egitimde Blockchain” bashkl rapor-
da, blockchain teknolojisinin egitim alaninda yaratacagi
etkiler asagidaki gibi tahmin edilmektedir™:

Diploma/derece ve transkriptlerle ilgili basili belgelere
son verilmesini hizlandiracak, egitim kurumlan tara-
findan verilen belge ve sertifikalar kalici ve guvenli bir
sekilde saklanabilecek,

Akademik sertifika ve belgeler kullanicilarin belgeyi
veren kuruma basvurmasina gerek kalmadan otoma-
tik ve hizli bir sekilde dogrulanabilecek,

Kullanicillarin kendi belgelerine sahip olmasina ve
kontrol edebilmesine imkan taniyarak egitim ku-
rumlarinin veri ydnetim maliyetlerinin azaltmasini
saglayacak,

Universitelerin egitim bedelleri blockchain tabanli
kripto parayla 6denebilecek,

is basvurularinda, kisilerin CV’lerinde belirtilen mezu-
niyet bilgileri ve katildiklar proje benzeri calismalar
dogrulanabilecek.

Avrupa Komisyonu’nun raporunda belirtildigi Gzere, blo-
ckchain teknolojisinin egitim sektdrindeki uygulama-
lan henliz ¢ok yenidir ve ¢ogu pilot proje niteligindedir.
Guvenilir bir blockchain altyapisinin gelistiriimesinde
heniiz fazla sayida bilinmeyen s6z konusudur. Ancak
raporda bu alandaki gelismelerin umut verici oldugu ve
sistemin yakin bir gelecekte egitimde bir¢cok problemi
ortadan kaldirabileceg@i vurgulanmaktadirt’.

EGITiM SISTEMINDE BLOCKCHAIN UYGULAMALARI
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Kisisel verilerin ve belgelerin glvenli bir sekilde saklan-
masi ve sadece izinli kullanicilar arasinda paylagilmasi-
na olanak saglamasi nedeniyle blockchain teknolojisi-
nin egitim dinyasinda kendisine gug¢li bir yer bulacagi
dusunutlmekte, ancak dlgeklenebilirlik sorununun bunun
oéndndeki en buyuk engel oldugu da siklikla giindeme
getiriimektedir. Bugln iki kisi arasinda gerceklestirilen
blockchain tabanli bir bitcoin transferinin, ABD’de orta-
lama bir evin bir hafta boyunca tikettigi elektrige esit
miktarda enerji tiketimine yol actigi biliniyor. Bitcoin
ekosisteminin harcadigi yillik enerjinin 186 milyon niifus-
lu bir Ulke olan Nijerya’nin yillik elektrik tUketimine esit
oldugu hesaplanmistir. Ote yandan yapilan her islemin
bloka eklenmesi ve her islem talebinin zincirde yigiima-
lara sebep olmasi nedeniyle sisteme belge yiklenmesi
oldukca zaman almaktadir. Dolayisiyla, yiksek maliyet
ve dusuk islem hizi gibi negatif performans etkileri blo-
ckchain’in egitim sektdriinde yayginlasamamasinin ne-
denlerinden biri olmaktadir €.

Olceklenebilirlik probleminin Ustesinden gelebilmek
icin farkh ¢ézlmler gelistiriimektedir. Bu ¢6zim dene-
meleri arasinda yer alan EdgeCoin platformu, diploma
ve sertifika gibi egitim dokimanlarinin saklandig, tGgln-
ci taraflarin bu belgelerin gecerliligini dogrulayabilecegi
Ethereum Blockchain tabanl bir platform sunmaktadir.
Pay Kaniti (Proof of Stake -PoS) protokoll sayesinde
agdaki her digim her kaydi islemek zorunda kalma-
makta, sadece birkag digim noktasi secilerek kayit
defterinde (ledger) kimin degisiklik yapacagi ve agi y6-
netecegi belirlenmektedir. Bdylelikle sistem daha hizli
ybnetiimektedir. EdgeCoin, dgrenciler icin belge dogru-
latma maliyetlerini distrmekte, kurumlar igin de sureci
hizlandirarak ve belgelerin basim maliyetlerini kaldirarak
tasarruf saglamaktadir®. Edgecoin platformunun kuru-
cusu ve CEO’su Kambiz Djafari, artan talebe ragmen ge-
reksinimlerin karsilanmasini zorlastiran 6lceklenebilirlik
ve glvenlik problemlerini Pay Kaniti (PoS) algoritmasi ile
¢cozebileceklerini belirtiyor. Pay Kaniti protokoliiniin ¢ok
yakin zamanda baz kripto paralarda kullanilan Emek
Kaniti (Proof of Work - PoW) protokolUniin yerine gece-
cegini de belirten Djafari, bu sekilde blockchain kullani-
minda harcanan enerji ve kaynaklarin en aza indirilebile-
cegini de ifade ediyor®.

PoW ve PoS protokolleri blockchain madenciliginde
yeni bir islemi kaydetmek icin gerekli olan son derece
zor matematik problemlerini ¢ézmek icin kullanilan pro-
tokollerdir. Problemi ilk ¢cézen ve bloku dogrulayarak
islemi blockchain’e yazdiran madenci 6dulle édullendi-
rilir. Her iki protokol de, éncelikli olarak agdaki siber sal-
dirilari engellemek icin tasarlanmis ve merkezi bir onay
mekanizmasina ihtiyag duymayan dagitik algoritmalar-
dir. Temel amaci PoW ile ayni olan PoS sireci, islem
bloklarini dogrulamak igin paralarinin bir bolimini bir
blok Uzerine koyan madenciler tarafindan yurdtdldr. PoS
sireci, PoW slrecinden daha hizli ve verimli oldugu igin,
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Sekil 3: PoW ve PoS Farklar?

Ethereum gibi biyik platformlar islemleri onaylamak icin
bu protokoll benimseyen bir sisteme gegmeye hazirlan-
maktadir'®, Hibrit Casper olarak adlandirlan bu yeni
konsensis protokolli uygulandigi takdirde, kullanicilar
6zel cuzdanlara kilitlendikleri ve konsensus kurallarina
uymadiklari takdirde bakiyelerini kaybetme riskiyle kargi
karsiya kalacaklar. Bu nedenle Casper protokoli daha
glvenli bir altyapi sunmaktadir''l. PoW’a kiyasla PoS
protokoll binlerce kez maliyetten tasarruf saglamakta,
elektrik tlketimi neredeyse sifirlanmaktadir. PoS pro-
tokoll ayrica, clizdanlarinda bulunan kripto para mik-
tarina ve bunlar clizdanda tutma stiresine bagh olarak
yatirimcilarin islem dogrulamadan alacaklar 6dul mikta-
rini artirdidi i¢in onlan daha fazla yatinm yapmaya tesvik
etmektedir. Peercoin, Ohm coin, MorningStar, OkCash
gibi gbrece yeni kripto paralarin bircogu PoS protokoll-
nU kullanmaktadirt’.

Olceklenebilirlik problemine ¢dziim olarak grup veya
bireysel 6grenme ve online egitim kurumlari gibi farkl
egitim kurumlari igin bir veritabani sunan TeachMePlease
platformu ise kisiye 6zel ve ortak olmak Uzere iki seviyeli
bir mimariye sahiptir. Kigiye 6zel alan 6zgec¢mis, telif hak-
lar gibi kisisel verilerin tutuldugu, ortak alan ise bu verile-
rin bir kismina izin verilen taraflar tarafindan erisilebildigi
ve guivenilirligin dogrulandigi bir alandir. TeachMePlease
platformu, 6zel paylasim alanini zincirin disinda birakip
ortak alandan ayirarak trafigi yénlendirmekle islemlerin
daha hizli gergeklesmesini saglamaktadir &,

Bir diger ¢6zim olarak SuccessLife platformu,
SucccessLife Token (SLT) ile iglemlerin ¢ok zincirli
6deme yoluyla daha hizli yirttilmesini getirmektedir.
Blockchain’in bu ¢ok zincirli mimarisinde, veri paylasi-
mi, kaydin girildigi tarih ve saati belirten zaman etiketi ve
sifreli arsivieme 6zellikleri ile icerik yonetimi daha verimli
hale gelmektedir ©l.

Benzer bir calismada, bir Sony istiraki olan Sony
Global Education, IBM Blockchain altyapisini kullanarak
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ogrenci verilerinin glvenlik altina alinmasini ve pay-
lagilmasini saglayan bir platformla karsimiza cikiyor.
Hyperledger Fabric 1.0 mimarisini kullanan bu sistem,
farkli Glkelerdeki Universitelerden gelen akademik verileri
toplayarak 6grenci belgelerini glivenle sakliyor ve sade-
ce izinli kullanicilar arasinda paylasmalarina izin veriyor;
bdylece akademisyenler 6drencileri hakkinda daha faz-
la bilgi sahibi olabiliyor, 6grenci basari ve ilerlemelerini
takip edebiliyor. Blockchain kayit defteri sayesinde ay-
rica, kullanicilar bir kurumdan digerine dokiiman ve kre-
di transferi yapabiliyor, kimlik dogrulamasinin yani sira
bu bilgilerin tek bir havuzda farkh 6grenci hizmetleriyle
konsolide edilmesi mimkin oluyor. Sistemin sundugu
altyapida igslemler bloklarin olusturulmasi, dizenlenmesi
ve dogrulanmasi seklinde (¢ ayr asamada gercekles-
tiriliyor. Bu sekilde agdaki digimler Uzerindeki is yUki
azaltilarak daha hizli islem yapilabiliyor €I,

Tutellus adl websitesinde verilen 120.000’den fazla
egitimi takip eden bir milyondan fazla kisi vardir. Sitenin
bu yUklu trafigi kaldirabilmesi ve egitici-6grenci arasin-
daki iletisimi saglayabilmesi igin ¢ok hizli bir platforma ih-
tiyaci vardir. C6zim olarak gelistirilen Tutellus platformu,
4 seviyeli mimarisiyle (“sharding” diye adlandirilan yon-
temle) biylk veritabanlarini daha kii¢ik, daha hizli ve
daha yodnetilebilir parcalara bdlerek slreci ve haberles-
meyi daha hizli ve verimli hale getirmektedir. Tutellus, her
biri farkli gérevleri yerine getirecek digimlere bélinmis
bir altyapi kullaniyor. Her digim kendi verilerini merkezi
bir dizin servisine génderiyor ve gdnderilen veriler 6zet
olarak son blokta toplaniyor. Son blokta toplanan bu bil-
giler daha sonra tiim gruplara dagrtiliyor. Tutellus’un kul-
landigi bu yapi, blockchain tzerinde yapilan islemlerde
hiz ve kapasite artisina yardimci olarak &lgeklenebilirlik
probleminin ¢ozilmesini saglyor®. Tutellus tarafindan
benimsenen “Sharding” yontemi, Ethereum gelistiriciler
tarafindan da kullaniliyor. Ornegin, bir milyon kullanicinin
bulundugu bir sistemde, soyadi Y ile baglayan kullani-
cilarin bilgilerinin bulunmasi igin A harfinden baglayarak
tim kullanicilarin taranmasi oldukga zaman alacak bir
islemdir. Bunun yerine veritabanini A-D, E-H seklinde
X-Z’ye kadar bloklar halinde bdlmek sistemin dogru-
dan X-Z blokuna atlamasi mimkin kilabilir. Béylece bu

TREND ANALIiZi HAZIRAN 2019

blokta istenilen kisinin bilgilerine daha hizli ulasilabilir ve
islemci glctnl daha verimli kullanilir. Merkezi olmayan
bircok platform benzer bir mantikla veritabanlarini ve is-
lemleri gruplayarak islemlerin daha hizl gerceklesmesini
saglamaktadirt®,

Merkezi olmayan egitim platformlarinin basarili olup
yayginlagsabilmesi icin kullandiklar blockchain altyapi-
sinin 6lgeklenebilirlik probleminin Ustesinden gelinmesi
gerekmektedir. Tutellus gibi online egitim platformlar
bu problemi ¢cézmek amaciyla veritabanini bélme, farkli
seviyede ve zincir digi mimari yapillanma, Hyperledger
mimarisi, Pay Kaniti protokolu gibi altyapilarla farkl ye-
nilikci yaklasimlar benimsemistir.

Pek cok kisi guvenli, seffaf, degistirilemez, kalici, da-
gitik ve kolay erisilebilir yapisi ile blockchain egitim sis-
teminin kullaniminin ylkselise gegecegine inanmaktadir.
Ancak egitim kurumlarinin bu teknolojiye yavas adapte
olduklar acik¢a goriulmektedir. Yine de altyapiyi iyiles-
tirmeye yodnelik yenilik¢i cabalar sayesinde blockchain
teknolojisinin birgok sektoriin yani sira egitim sektori-
nd de ciddi olctde etkileyecegi degerlendiriimektedir.
Ulkemizde merkezi sinav sisteminde siireclerin piiriizsiiz
ylritilmesinde ve genel olarak diploma ve sertifika bil-
gilerinin dogrulanmasinda— ayrica belge sahteciliginin
o6nine gecilmesi icin — blockchain sistemine gecilmesi
zorunlu hale gelecektir. Bu teknolojinin sagladigi fayda-
lar ve firsatlan degerlendirmek, egitim alaninda yapi-
lacak altyapi degisikliginin ne tir sonuclara yol agaca-
gini anlamak, kurumlarin bu degisikliklere nasil adapte
olacagini belirlemek icin egitim kurumlar ve 6zel sek-
tér ortakliginda bir yol haritasi ve yapilabilirlik analizinin
yurutilmesi gecis surecinin hizlandirimasinda oldukca
6nemli olacaktir. Halen gelismekte olan bir teknoloji olan
blockchain teknolojisine, kurumlarin ve toplumun enteg-
re olmasi icin de ¢esitli uygulamalar geligtirilmelidir. TUm
bu sirecin kontrollU bir sekilde, analiz ve pilot uygulama-
larla hayata geciriimesine yonelik bir anlayis benimsen-
mesinin faydali olacagdi degerlendirilmektedir.

EGITiM SISTEMINDE BLOCKCHAIN UYGULAMALARI
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