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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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Anti-Drone Sistemler, genellikle potansiyel saldirilari én-
lemek icin Insansiz Hava Araclarini (IHA) tespit ederek
etkisiz hale getirmek icin kullanilan sistemlere verilen
genel isimdir. Drone’larin kullanim alanlarinin yayginlas-
masilyla sivil ve askeri alanlara ydnelik tehditlerin artma-
sl sonucu anti-drone sistemler her gegen gun daha da
6nem kazanmakta ve glvenlik glgleri tarafindan ¢ok
daha yaygin olarak kullaniimaktadir. Subat 2018 itiba-
riyle piyasada satista olan veya gelistiriime asamasinda
bulunan 235 adet anti-drone sistem s6z konusudur!'.

NATO’nun 2003 yilinda yayinladigi rapor bu konuda
bir baglangi¢ noktasi olarak kabul edilebilir. Bu raporda
yavas, kiUclUk ve alcaktan ucgan cisimlere karsi savun-
ma amaciyla yerde konuslandiriimis savunma sistemleri
Uzerinde duruluyordu. 2008 yiinda RAND Corporation
tarafindan yayinlanan bir raporda ise insansiz hava arag-
larinin Amerika Birlesik Devletleri (ABD) icin ortaya ¢iI-
kardigi tehditlerden s6z ediliyordu. Bu raporla, insansiz
hava araglarinin k6t amagla kullaniminin énlenmesi icin
etkisiz hale getiriimesine duyulan ihtiyacin arttigi gorul-
ddM. O tarihten itibaren birgok organizasyon, laboratu-
var ve firma insansiz hava araclarinin ortaya cikarabile-
cegi tehditlere kargsi ¢6zim arayisina girdi.

Birgok koétl niyetli grubun saldinlarini gerceklestir-
meden dnce veya saldir esnasinda drone kullandigi bi-
linmektedir. Gezici hedeflerin yerlerinin tespit edilmesi,
alanin veya kisinin saldin éncesinde kontrol edilmesi ve
dogrudan saldinnin gerceklestiriimesi amaciyla bu grup-
lar tarafindan yaygin olarak kullanilan drone’lar, tekno-
lojinin gelismesiyle son yillarda daha akilli hale gelmis
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ve bu nedenle anti-drone sistemlerle ilgili galismalar hiz
kazanmistir.

Cesitli silah ve bombalarin entegre edilebildigi dro-
ne’lar giinimuizde bircok Ulke tarafindan askeri operas-
yonlarda cesitli hedefleri etkisiz hale getirme ve sinir 6te-
si operasyonlarda kesif ve bombalama amaciyla yaygin
olarak kullanilmaktadir. Yakin gelecekte temin edilmesi
daha da kolaylasacak olan drone’larin kullanimi sadece
askeri degil sivil alanda da artacaktir. Burada video ve
gorlinti elde etmek igin kullanilan eglence ve is amagli
drone’lara ek olarak silah veya bomba entegre edilmis
drone’lann kétd niyetli kullaniminin artacagi éngortlebi-
lir. Anti-drone sistemlerinin gelistiriimesinin dnem kazan-
masinin en bilyUk sebeplerinden biri bunun yaratabile-
cegi blyuk tehlikedir.

insansiz hava araci icinde herhangi bir kullanici insan
bulunmayan, uzaktan kontrol edilebilen veya program-
lanabilen araclara verilen genel isimdir. IHA terimi genel
olarak hava aracinin kendisini tanimlamak icin kullanilir.
Aracin Ustinde bulunan kamera, iletisim sistemleri ve
benzeri ekipmanlar kapsamaz. Bu ekipmanlar opsiyo-
nel olarak arag (izerinde bulunabilir. IHA icin herhangi
bir blyUklik kriteri sz konusu degildir. Hava aracinin
icinde fiziksel olarak bir kullanici bulunmamasi sartiyla
¢ok kucuk ve cok buyuk olcekli hava araglar bu baslik
altinda sayilabilir.



thimnkktech

STM Teknolojik Diisiince Merkezi

A

SIVIL KULLANIM ASKER| KULLANIM

-
Gegmig
Glnimiz
; w» vl
Yakin
Gelecek

Sekil 1: Gelecekte sivil kullanimda bomba ve silah yikli drone’la-
rin artmasiyla drone tehdidinin biytmesi beklenmektedir.
(http://publications.lib.chalmers.se/records/fulltext/255103/
255103.pdf, orijinal gorintl Gzerinde oynamalar yapilmigstir.)

Drone terimi sivil kullanimda ise genellikle ses ve video
kaydi yapabilen, géruntii alabilen, eglence veya is amaciyla
kullanilan zararsiz hava araglarini kapsar. Bununla beraber
drone kelimesi literatlrde insansiz hava araglarinin tehlike
arz eden durumlarda kullanilanlarini belirtir. Terdristlerin
kullandigi insansiz hava araglarindan ¢ogu zaman drone
olarak s6z edilmektedir. Ayni zamanda bunlara kargi mu-
cadelede askeri glgler tarafindan kullanilan hava araglan
da bu isimle anilmaktadir. iIHA’lar da oldugu gibi boyut ba-
kimindan herhangi bir sinilama sézkonusu degildir.

Boyut Sinifi Maksimum Gérev Menzili Yik (kg)
Nano 100-500 m > 0,2
Mikro 5 km 0,2-0,5
Mini 25 km 0,5-10
Kuguk 50-100 km 5-50
Taktige ait > 200 km 25-200

Tablo 1: iHA ve drone’larin boyut siniflandirmasi

Sekil 2: IHA veya drone olarak adlandirilabilecek &rnek bir
hava araci (http://publications.lib.chalmers.se/records/fulltext/
255103/255103.pdf)
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Tablo 1’de IHA ve drone’larin boyutlarina gére, mak-
simum goérev menzili ve tasiyabilecegi yik (payload) ba-
kimindan siniflandiriimasi gorilmektedirt?.,

Drone ve IHA terimleri arasinda kesin bir ayrim yok-
tur ve cogu zaman birbirleri yerine kullanilabilmektedir.
Genellikle, tehlike arz eden durumlar ve saldirilar igin
drone terimi kullanildidi icin, yazinin devaminda bu tir
hava aracglarindan drone olarak bahsedilecektir.

IHA ve drone’lar kolay temin edilebildigi icin giiniimiizde
birgok grup saldirilarini bu araglar kullanarak gergekles-
tirmektedir. Yakalanma riskinin az olmasi, saldirilar icin
insan gucune ihtiyagc bulunmamasi ve uzaktan kontrol
edilebilmesi baglica tercih sebebi olan bu araglarin aske-
ri Uslere, havalimanlarina ve kritik tesislere yapilan saldi-
rilarda kullaniimasinin birgok drnegi vardir.

3.1 Sirnak Silopi Saldirisi

Terdr 6rguti PKK mensuplarinca, Sirnak’in Silopi ilge-
sinde konusglu bulunan askeri birlik ve givenlik glgclerine
y6nelik bomba yUkli iki drone ile yapilan saldir glivenlik
guglerinin dikkati sayesinde 6nlenmigtir. Drone’lar gu-
venlik birimlerince tespit edilip dronesavarlar ve teknik
cihazlar kullanilarak etkisiz hale getirilmis ve can kaybi
onlenmistirt.

3.2 Yemen Husi Saldirisi

Yemen’'de Husiler tarafindan askeri bir Usse yapilan
saldinda alti kisi hayatini kaybetmigtir. Husiler bu sal-
dirnnin Suudi Arabistan destekli Abd Rabbu Mansour
Hadi hikimetine karsi bir misilleme saldirisi oldugunu
belirtmislerdirt

Sekil 3: Silopi’de saldir 6ncesi tespit edilen drone gorintisu
(https://www.haberturk.com/sirnak-haberleri/66481747-silopide-
teroristlerden-droneli-saldiri-girisimi)
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Sekil 4: Drone saldirisindan sonra askerler al-Anad hava Ussiinde in-
celeme yaparken. (https://www.theguardian.com/world/2019/jan/10/
houthi-drone-attack-on-yemeni-base-kills-several-people-reports)

3.3 Gatwick Havalimanina Saldiri

ingiltere’de bulunan Gatwick Havalimanina kimligi belir-
siz kisi veya kisiler tarafindan yapilan saldin sonucunda
havalimani 36 saat boyunca ugus trafigine kapatilmis-
tir. Yaklasik 100.000 kisiyi etkileyen bu olay hikimetin
askeri mudahalesi ve askeri ekipmanlarin kullanimiyla
onlenmis ve havalimani tekrar ugus trafigine acilmistir.
Hava trafik kontrolU igin kullanilan radarlarin drone ve
IHA gibi kiicuk cihazlar igin etkili olmadigini belirten yet-
kililer drone’u ancak termal gérlintileme sayesinde tes-
pit edebilmigtir®.

Modern drone’lar genellikle RF sinyal karistirma (RF
jammer) kullanilarak etkisiz hale getirilememektedir.
Onceden programlanmis olmadigi ve herhangi bir rad-
yo linki Uizerinden anlik olarak kontrol edilmedigi icin bu
drone’un etkisiz hale getirilmesi bu kadar uzun sirmus-
tir. Kimin tarafindan gerceklestirildigi hala belirsiz olan
bu olay son zamanlarda bir havaalanina yapilan en etkili
drone saldirisi olarak degerlendirilmektedir.

Sekil 5: 36 saat boyunca hava trafigine kapatilan Gatwick Havali-
mani’'nda bekleyen yolcular (https://www.express.co.uk/news/uk/
1061617/gatwick-airport-drone-flights-cancelled-travellers-rage)
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4.1 Radar

Gonderilen elektromanyetik dalgalarin drone’lara garpip
geri dénmesi prensibiyle calisan radar sayesinde dro-
ne’lar tespit ve takip edilir. Radarlar, kendi elektroman-
yetik dalgalarini yolladidi igin etkin olarak siniflandirilir.
Bu sistemler radar imzasi sayesinde drone’lari ve alcak-
tan ucan kuslar gibi diger kiiclk cisimleri ayirt edebilen
algoritmalara sahiptir. Radar imzasi, bir hedefin karakte-
ristik yansima igaretlerine ait verilerden meydana gelir.
Bu, hedefin tipini ya da en azindan dogasini tespit etme-
ye yarayan parmak izi gibidir. Her turli hava kosulunda
gorev yapabilmesi bakimindan drone tespit yéntemi ola-
rak ¢cok yaygin kullaniimaktadir.

Sekil 6: X-bant Radar

4.2 Radyo-Frekans (RF)
Drone’larin komuta ve veri indirme frekans bantlarini
tarayarak tespit yapar. Kendi elektromanyetik dalgasini
Uretmez ve yollamaz, bu nedenle pasif olarak siniflandi-
riir. Calisma prensibi radara benzemekle beraber pasif
olmasiyla radardan ayrilir. Otonom ugan drone’lar kulla-
nicisiyla herhangi bir frekans bandini kullanarak haber-
lesmedigi icin onlara kargi etkisiz bir yéntemdir.
Glnimizde piyasada bulunan, eglence ve is ama-
ciyla kullanilan drone’lar genellikle radyo kontrol sinya-
liyle calisir ve genel olarak on-board bir veri linki vericisi
barindinr. Spektrum gérintileme adi verilen yéntemle
frekans bantlari gériintllenebilir ve drone’un veri trans-
feri yaptigi frekans bandi belirlenebilir. Radarda oldugu
gibi bu yontem kullanildiginda da drone’lar ve kuslar
gibi algaktan ucan diger cisimler, elektromanyetik dal-
galarin hedeften yansimasiyla ortaya c¢ikan karakte-
ristik yansima isaretleri kullanilarak ayirt edilebilir. Bu
yoéntemin en 6énemli avantajlarindan biri de drone’un
sadece konumunun degil, kontrol edildigi yerin de
bulunabilmesidir.
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4.3 Elektro-Optik (EO) Kamera

Elektro Optik kamera sistemleriyle alinan goérintiden
drone’un tespit edilmesi yontemidir. Kendi enerji kay-
naklari olmadigi ve Giineg’ten gelip cisimlerden yansiyan
elektromanyetik enerjiyi dlctikleri icin pasif gérintileme
cihazlar olarak adlandirilirlar. Genellikle radar sistemle-
riyle beraber, bu sistemler tarafindan tespit edilen dro-
ne’larin siniflandinimasi icin kullanilir. insan géziiniin gé-
rebildigi elektromanyetik spektrum araligini da dl¢tikleri
icin kot hava kosullarinda alinan gorinti bozuldugu
icin etkisizdir.

Sekil 7: Elektro-Optik Kamera

4.4 Kizil6tesi/Termal Kamera
Cisimlerden yayilan ve insan gozl tarafindan algilana-
mayan kizilétesi enerjiden elde edilen bilginin gérinir
hale dénUsturilmesi termal gérintileme teknolojisi ta-
rafindan saglanir. Pasif sistem olarak siniflandirilir.
Nesnelerin sahip oldugu farkli sicakliklar farkh renk
tonlarinda gértndr. Her cismin isI imzasinin termal go-
rintilemede farkh 6zelliklere sahip ayirt edici sonuglar
vermesi prensibine dayanarak calisir. Bu sistemler go-
rinlr 1sik bandinda calisan kameralardan farkll olarak
glindlz veya gece ylUksek netlik ve ¢cdzinUrlikte gorin-
tU elde eder. K&t hava kosullarindan etkilenmez ve ¢ok
kiclk sicaklik farklarini bile ayirt edebilir.

4.5 Akustik

Bu yéntemle drone motor ve pervane sesinden tespit
edilir. Drone’lar daha 6nceden olusturulan ve bilinen
akustik drone imzalarini barindiran bir kiitiphane yardi-
miyla siniflandirilir. Akustik imza, bir cihazin yaydigi ayirt
edici akustik yayilimlardan olusur. Drone tespit edildik-
ten sonra sinyal isleme teknikleri kullanilarak drone’un
yeri de tespit edilebilir. Ortam dinlemesi yapildidi igin
tespit menzili kisadir. Hava kosullari ve ¢cevre gurilttsin-
den olumsuz etkilenir.

4.6 Coklu Tip Sensoérler

Daha kesin sonuclar elde etmek ve hata oranini digur-
mek icin birden fazla tespit yonteminin beraber kullanil-
masidir. En yaygin olani radar ve EO kameranin beraber
kullaniimasidir. Bu sayede hem tespit hem de siniflan-
dirmada daha dogru sonuglar elde edilir. Ayni zamanda
akustik sensorler ile EO ve termal kameralarin beraber
kullanilmasi da yaygindir.
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5.1 RF Kanstirma (RF Jammer)

Drone’un kullanicisiyla arasindaki sinyal baglantisini
kesme prensibine dayanir. Otonom sistemlerde bdyle bir
haberlesme olmadigdi icin bu yontem etkisiz kalmaktadir.
Kullanicisiyla baglantisi kesilen drone oldugu yere iner
veya gonderildigi konuma geri déner. Ginimuzde GPS
karistirmayla beraber en yaygin kullanilan ydéntemdir.
Gelisen teknolojiyle birlikte drone’larin programlanabil-
mesi ve otonom gdrev yapma kabiliyetlerinin artmasiyla
gelecekte daha az kullanilacaklari sdylenebilir.

Irak ve Suriye gibi kalabalik olmayan daglk bélge-
lerde bu yéntem cok basarili sonuglar vermektedir ve
gunumuizde bircok askeri glg¢ tarafindan kullaniimakta-
dir. Ancak, kalabalik alanlarda bu yontem kullanildiginda
cevredeki diger haberlesme cihazlan da etkilenmektedir.
Ornegin, binlerce insanin bulundugu bir alanda bu yén-
temin kullaniimasi haberlesme aglarini etkileyerek birgok
insanin cep telefonu kullanimini engelleyebilir.

5.2 GPS Kanistirma (GPS Jammer)

Drone’un uydudan GPS sinyali almasini engelleyerek
drone’u etkisiz hale getirir. Drone oldugu yere iner, hava-
da aslli kalir veya génderildigi konuma déner. Gok yaygin
olarak kullanilan bu yéntem, uydu baglantisi olmayan ve
otonom olarak gérev yapan drone’lar karsisinda etkisiz
kalmaktadir.

2018 yilinda meydana gelen bir olayda GPS karistir-
ma sistemlerinin ne derece etkili olabildigi gbzler 6niine
serilmistir. Hong Kong’da bir festival esnasinda Victoria
limani Uzerinde 100 drone ile yapilan isikli koreografik
gosteri sirasinda bilinmeyen kisi veya Kigiler tarafindan
kullanilan GPS jammer ile drone’larin 46°si yere disiril-
mustdr. Yetkililer yaklagik 127.000 dolarlik hasar meyda-
na geldigini belirtmistirtl,

Sekil 8: RF Jammer

5.3 Aldatma

Aldatma veya manipullasyon adi verilen bu yéntemde
drone’un haberlesme hatti ele gegirilir ve drone kontrol
altina alinir. Drone’larda da bilgisayarlar ve cep telefon-
lar gibi yizde 100 korunma sdzkonusu degildir ve bu
nedenle ele gecirilmeleri mUmkundir.
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Sekil 9: Drone’larin koreografik gdsterisi — drone’lar disurilmeden
once (https://liteye.com/hk1-million-in-damage-caused-by-gps-jam-
ming-that-caused-46-drones-to-plummet-during-hong-kong-showy/)

2013 yiinda Samy Kamkar isimli bir hacker, ken-
di gelistirdigi Raspberry Pi kullanan drone’uyla bircok
bagka drone’un kontrolinl ele gecirmeyi basarmigtir.
2016 yilinda ise Nils Rodday isimli glivenlik uzmani, San
Francisco’da polis gti¢lerinin kullandigi 35.000 dolar-
ik drone’larin kontroliinii tamamen ele gegirebilecegdini
gOstermistir. Bircok drone’a kiyasla ¢ok daha gelismis
olan bu drone’larin ele gecirilmesi, kdtU niyetli gruplarin
devletler tarafindan kullanilan silahli drone’lan ele ge-
cirerek blyuk bir tehlike yaratabilecegini gézler 6énine
sermigtir.

5.4 Lazer
Bu yéntemle lazer 1sini yénlendirerek drone’u disirmek
hedeflenir. Lazer, gérinti ¢ipine yodun isik ileterek dro-
ne’'un gortsini (kamerasini) engeller. Lazerin, drone
Uzerinde yaptigi etki, uzun bir stire kapali yerde kalan
bir insanin aniden disar ¢iktiginda gézi hemen aydinliga
alisamadigi igin kisa bir sire disarisini gok aydinlik gor-
mesine benzetilebilir.

Bu yéntemde en blyuk risk, yanhslikla helikopter ya
da ucak pilotlarinin da hedef alinabilmesidir.

5.5 Ag

Drone, ag atip pervanelerini etkisiz hale getirilerek diisu-
rlldr veya yakalanir. Ag, bir baska drone ile tasinabilece-
gi gibi herhangi bir cihaz yardimiyla da firlatilabilir.

Bu yéntem ilk olarak Japonya’da, 6zellikle hilkiimet
binalarini korumak i¢in kullanilmaya baslanmigtir. Nisan
2015’te bagbakanlik ofisinin ¢atisinda kesfedilen ve rad-
yoaktif madde tasidigi tespit edilen bir drone’ul” duslr-
mek icin ag tasiyan drone’lar kullaniimistir.

Bir diger ¢dziimde ingiliz Openwork Engineering sir-
ketinin gelistirdigi Skywall 100 adi verilen omuzdan ates-
lemeli silah ile ag atilarak zararli drone’lar etkisiz hale
getiriimektedir. Michigan Universitesi ise drone’lara ag
atan silahlar entegre ederek Japonlarin yéntemiyle bu
yéntemi birlestirmeyi amaglamaktadir.

ANTI-DRONE SAVUNMA SiSTEMLERI

Sekil 10: AJ tasiyan bir drone baska bir drone’u etkisiz hale getirirken
(https://www.dailymail.co.uk/sciencetech/article-3356746/How-cat-
ch-drone-BIGGER-drone-giant-net-Tokyo-police-reveal-bizarre-U-
AV-catcher.html)

5.6 Silah

Normal veya 6zel mihimmat atarak drone’a zarar veri-
lerek etkisiz hale getirilir. Bu ydntem genellikle daha ilkel
kabul edilmekle beraber giniimiizde yaygin olarak kulla-
nilmaktadir. Bircok sisteme gére daha kesin sonug veren
silahla ates ederek drone disirme yénteminin en riskli
tarafi ise cok tehlikeli olmasidir. Drone’dan seken veya
drone’u i1skalayan mermiler ¢cevreye zarar verebilir.

Son yillarda, sivil drone kullaniminin artmasiyla silahla
drone dusirme vakalar da artmistir. Ornegin 2015 yi-
inda ABD’de Kentucky eyaletinde bir vatandas evinin
Uzerinden ucan drone’u silahla vurarak distirmis ve agi-
lan davada kisisel alanina girildigi gerekgesiyle sugsuz
bulunmustur.

5.7 Coklu Tedbir Sistemi

Drone durdurma yontemlerinden birden gogunun birlikte
kullaniimasiyla daha kesin sonuglar elde edilir. Ornegin,
drone otonom oldugunda sadece RF Jammer kullanmak
yetersiz kalacaktir.

Sekil 11: Skywall 100 (https://arstechnica.com/gadgets/2016/03/
skywall-anti-drone-bazooka/)
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6.1 Olimpiyat Oyunlari 2016 - Rio de Janeiro, Brezilya
2016 Olimpiyat oyunlarinin Maracana stadyumundaki
60.000°den fazla kisinin katildigi acilis seremonisi esna-
sinda drone ile yapilabilecek bir saldiriyl engellemek ama-
clyla Brezilya ordusu tarafindan sekiz adet sinyal karistirici
sistem satin alinmistir. Buna ragmen seremoni esnasinda
Uc¢ adet drone’un kisa sureli de olsa ugtugu ve daha sonra
drone karigtiric sistemlerin midahale etmesine gerek kal-
madan kendiliginden dagildigi gorilmustire.,

6.2 Diinya Ekonomik Forumu 2017 ve 2018 - isvicre
2017 ve 2018 yillarinda Davos’da dizenlenen Dinya
Ekonomik Forumu’na yapilabilecek saldirilara Kkarsi
isvigre polisi iki adet anti-drone sistemi kullanmigtir®.
Bu sistemlerden biri DroneGun adi verilen ve drone’larin

Uzerindeki kameralarin video sinyallerini bloke eden ci-
haz, digeri ise Drone Tracker adi verilen ve forumun ya-
pilacag alanin Gzerinde ugan drone’lar ve diger cihazlari
tespit edip gérintlleyebilen sistemdir.

Sekil 12: 2016 Olimpiyat Oyunlar agilis seremonisi, Maracana Stad-
yumu (https://www.theverge.com/2016/8/8/12402972/olympics-rio-
2016-anti-drone-jamming-public-safety)

Sekil 13: DroneGun (https://www.zdnet.com/article/signal-jamming-
dronegun-used-by-australian-defence-force-during-internatio-
nal-summit)
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Sekil 14: Drone Tracker (https://interestingengineering.com/drone-
tracking-system-detects-shoots-drones-sky)

6.3 John F. Kennedy Uluslararasi Havalimani —

New York, ABD

2016 yiinda ABD Federal Havacilik Kurulu, pilotlar ve
boélge halki tarafindan havaalani cevresinde insansiz
hava araglari gértldigine iliskin yogun ihbarlar tzerine
J.F.K Havalimanrnda FBI drone tespit sistemi testlerinin
basladigini belirtmistir™®. Ozellikle havaalanlar gibi ka-
laballk ve umuma acik yerlerde gerceklesebilecek sal-
dirilan dnlemek acgisindan énemli olan bu sistemin ge-
listirilmesi ve yayginlastiriimasi icin ¢alismalara devam
edilmektedir.

6.4 Cumhuriyet Bayrami Kutlamalari - Yeni Delhi,
Hindistan

Yaklasik 50.000 guivenlik personelinin gérev yaptigi 2017
yiindaki Cumhuriyet Bayrami kutlamalari sirasinda LeT
isimli terér 6rgltlinin havadan saldirn gerceklestirebile-
cegi istihbaratini alan Delhi polisi anti-drone bir sistem
kullanmistir™, 2018 ve 2019 yilindaki kutlamalarda da
sistemin kullanimina devam edilmistir.

Sekil 15: John F. Kennedy Uluslararasi Havalimani
(https://www.popsci.com/faa-tests-drone-detection-at-jfk-airport)
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Sekil 16: 2017 Delhi Cumhuriyet Bayrami kutlamalar
(https://www.indiatoday.in/fyi/story/republic-day-delhi-traffic-poli-
ce-arrangements-restrictions-956948-2017-01-25)

‘- -s-0T

microphone signal snguatule

processor database Riort

Sekil 17: DroneShield ¢alisma prensibi (https://www.researchgate.
net/publication/282443666_A_Review_of_Security_Threats_of_Un-
manned_Aerial_Vehicles_and_Mitigation_Steps)

6.5 Boston Maratonu 2015, 2016 ve 2017 - ABD

2015 yiinda Boston Maratonu’nun givenligini sagla-
mak amaciyla DroneShield adi verilen anti-drone sistem
kullanilmigtir’?. DroneShield sistemi ¢ok yonli mikro-
fonuyla ortam dinlemesi yaparak cevredeki drone’larin
seslerini tespit etmektedir. Tespit ettigi ses ile verita-
baninda bulunan herhangi bir ses arasinda bir ¢akis-
ma tespit ederse, e-mail veya mesaj yoluyla kullaniciya

Sekil 18: Guernsey Adasi’nda bulunan Les Nicolles Hapishanesi
(https://guernseypress.com/news/2018/02/07/prison-smoking-ban-
has-led-to-better-behaviour/)

Sekil 19: Red Sky anti-drone sistemi (https://www.calcalistech.com/

ctech/articles/0,7340,L-3730764,00.html)
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uyari gbndermektedir. Bu uygulama izleyen yillarda da
tekrarlanmistir.

6.6 Les Nicolles Hapishanesi - Birlesik Krallik

2017 yihinda Birlesik Krallk’in giineyinde bulunan
Guernsey Adasi’'ndaki Les Nicolles Hapishanesi’ne
Sky Fence adi verilen anti-drone sistemi kurulmusturt,
Sistem hapishane cevresine ve hapishane duvarlarinin
ic tarafina yerlestirilen birden ¢ok sinyal kesici saye-
sinde hapishane yakinlarinda ucan bir drone tespit
ettiginde bu drone ile kullanicisi arasindaki sinyali ka-
nstirip engelleyerek drone’u engellemektedir. Ozellikle
hapishaneye silah, cep telefonu gibi elektronik cihaz-
lar ve uyusturucu tagsinmasini énlemek amaciyla kul-
lanilan sistem, Dinya Uzerinde herhangi bir hapisha-
neye yerlestirilen ilk anti-drone sistemi olma 6zelligini
tasimaktadir.

6.7 NATO Varsova Zirvesi 2016 - Polonya

8-9 Temmuz 2016’da Polonya’da yapilan NATO zirve-
si esnasinda glvenligi saglamak icin anti-drone sistem
kullanilmistir™, Ozellikle mini ve mikro 8lgekli drone’larin
ucmasinin engellenmesini amaglayan sistemin kullanil-
masinin bir sebebi de o yil 28 Haziran tarihinde istanbul
Atatirk Havalimani’nda dizenlenen ve 45 kisinin hayati-
ni kaybettigi saldindir. Benzer bir saldirinin tekrarlanma-
masi igin Polonya Hikiimeti ve Savunma Bakanhg tara-
findan anti-drone sistem kullaniimasina 6zellikle énem
verilmigtir.

6.8 Tayland Krali Bhumibol Adulyadej’in Cenazesi -
Tayland

Tayland krali Bhumibol Adulyadej’in 250.000 kisinin
katildigi ve 42 Ulkenin temsilcisinin bulundugu cenaze-
sinde glvenlik amaciyla Red Sky Anti-Drone Sistemi
kullanilmistir. Sistemin cenaze esnasinda iki kere izinsiz
drone kullanimi tespit ederek bunlar sinyal karistirma ve
kesme ydntemleriyle etkisiz hale getirdigi yetkililer tara-
findan belirtilmistirll,
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7.1 ASELSAN Anti-Drone Sistemi

ihtar, ASELSAN’In mini ve mikro IHA tehditlerini sehir
ve kirsal ortamda etkisiz hale getirmek icin gelistirmis
oldugu bir anti-drone sistemdir. Kritik tesislerin korun-
masi, sinir guvenligi ve kalabalik bdlgelerin gtvenliginin
saglanmasi gibi gorevleri tstlenebilen ihtar Anti-Drone
Sistemi farkli konfiglirasyonlarda (sabit, tasinabilir vb.)
kullanilabilmektedir(®.

Sekil 20: ASELSAN ihtar Anti-Drone Sistemi (https://www.aselsan.
com.tr/tr-tr/cozumlerimiz/czm14/Documents/HavaveFuzeSavunma-
Sistemleri/IHTAR_TR.pdf)

ASELSAN ayrica ihasavar adini verdigi, drone karis-
tirma ve kdreltme sistemiyle galisan silaha benzer tasi-
nabilir baska bir ¢c6zim daha sunmaktadir’'”l. Drone ve
mini IHA ucurulmasini aktif karistirma uygulamasiyla en-
gelleyen ihasavar tasinabilir sistemi sarj edilebilir ve yiik-
sek kapasiteli Li-ion bataryalarla en az 1,5 saat aralk-
siz yayin yapabilmektedir. Azerbaycan Hava Kuvvetleri,
Ermenistan ile tartismali sinirlari boyunca algak ugus ya-
pan iHA’lar engellemek icin bu sistemi kullanmaktadrr.

Sekil 21: Silaha benzeyen bir anten, gézetleme sistemi ve iginde
bataryalar bulunan bir sirt cantasindan olusan ihasavar Anti-Drone
Sistemi (http://www.millisavunma.com/drone-savar-sistemleri/)
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7.2 METEKSAN Kapan Drone Savar Sistemi

Kapan Drone Savar Sistemi, radar sistemi ve termal/
glndiz kameralariyla drone tespit ve takip goérevlerini
gerceklestirebilmektedir. Ayni zamanda, RF karistirici
ve opsiyonel olarak sunulan lazer kargi tedbir sistemiyle
drone imhasi da yapabilmektedir. 2,5 km’ ye kadar drone
tespiti, 500 m mesafeden lazerle drone imhasi yapabilen
Kapan Drone Savar Sistemi, radar sistemi sayesinde di-
suk gorus sartlarinda ve kamerayla algilanmanin gig ol-
dudu uzak mesafelerde de hedefi teshis edebilmektedir.
Mevcut guvenlik sistemleriyle entegre de edilebilen bu
sistemin algilanma olasiligi dusuktir.

METEKSAN tarafindan gelistirilen Retinar OPUS cev-
re gbzetleme sistemi, optimize edilen tasarimiyla Kapan
Drone Savar Sisteminin temel senséri olarak calismak-
tadir. Kapan Drone Savar Sistemi korunmak istenen bél-
genin dzelliklerine en uygun ¢ézimleri elde etmek Uzere
farkli aktif ve pasif sistemlerle farkli konfiglirasyonlarda
kullanilabilmektedir!'®.

Sekil 22: Kapan Drone Savar Sistemi - SEDEC 2018 Savunma ve
Guvenlik Fuar’nda (https://www.aa.com.tr/tr/bilim-teknoloji/dro-
ne-tehdidini-kapan-durduracak/1193364 )

Drone kullanilarak yapilan kétl amacl yasadigi faali-
yetlerin diinya ¢apinda artmasiyla anti-drone sistemler
daha 6énem kazanmigtir. Son yillarda drone’lar aracigiyla
hapishanelere kacak esya sokulmasi, siyasi parti liderle-
rine yénelik tehditler, havaalanlar gibi kalabalik alanlara
ve Ozellikle askeri Uslere gerceklestirilen saldirilar ciddi
oranda artmigtir. Bu durumda drone’larin kétt amagla
kullanilabilecegi ve bunun gelecekte daha buiyik bir teh-
dit olusturacagi, dolayisiyla 6nleyici tedbirlere daha ¢ok
onem verilmesi gerektigi agikti. Bunun yani sira drone
teknolojisindeki yeni gelismelerle bugtinkil anti-drone
sistemlerinin gelecekte ise yaramamasi ihtimali de dik-
kate alinarak bu alandaki ilerlemelerin son sirat devam
etmesi 6nem arz etmektedir.
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