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Son 30 yilda haberlesme ve bilgiye erisimi kolaylasti-
rirken toplumsal ve ekonomik dénistmlere yol acan
mobil iletisim teknolojisi, yeni bir dénim noktasina
gelmistir. 2020 yilindan itibaren aralarinda Turkiye’nin
de oldugu sinirl sayidaki Glke besinci nesil mobil ile-
tisimi (5G) ticari kullanima agacaklarini bildirmislerdir.
Ulkemizde de kullanilan 4G mobil iletisim sayesinde
akilli cep telefonlarn ve internet baglantili milyarlarca
tasinabilir cihaz bilgiye ulasimin sinirlarini alabildigine
genigletmis, yepyeni firsatlara kapi aralamigtir. 5G ise
daha buylk bir potansiyele sahiptir. 5G, disik gecik-
me hizi, 4G’ye oranla 10 kat daha fazla hizi ve kilomet-
re basina 10 milyon cihaza baglanti saglayan genis
kapasitesi ile Dérdinct Sanayi Devrimi’nin en dnemli
bilesenleri olan nesnelerin interneti uygulamalarinin
yayginlik kazanmasini ve otonom nesnelerin (IHA, si-
riclsliz kara araglari, robotlar vb.) daha hizli gelisim
kaydetmesini saglayabilecektir. 5G’nin yayginlik kazan-
masiyla tim sektdrler yeni teknolojilerin firsatlarindan
yararlanabilecektir. 5G’nin diinya ekonomisine ek kat-
kisinin trilyon dolarin lizerinde olacagi ifade edilmekte-
dir. Savunma sektéri 5G agiyla, hassas iletisim, silahli
kuvvetler unsurlarinin anlik izlenmesi, buyulk veri analizi
ile hassas hedef tayini, silahli kuvvetler unsurlarinin ha-
sar ve kayiplarinin en aza indirgenmesi gibi avantajlar
elde edebilecek, disman ve rakip unsurlara karsi Us-
tUnlik kurabilecektir. 5G’nin ekonomi ve askeri alanda
sagladigi avantajlar nedeniyle bu alanda stratejik Us-
tinlik saglama yariginin kiyasiya sirdigu goézlemlen-
mektedir. Bu raporda 5G teknolojisinin ekonomik ve
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askeri potansiyeli, Ustlnlik ve zafiyetleri incelenecek,
Tarkiye ve dinyada ydrutilen hazirhklarin durumuna
bakilacak ve bu alanda Ulkeler arasindaki hakimiyet ya-
risina deginilecektir.

Mobil iletisim tarihinin, 1908’de ABD’nin Kentucky eya-
letinde yasayan Nathan B. Stubblefield’in ilk taginabilir
telefon patentini almasiyla basladidi ileri surilmekte-
dirl. 1926’da Almanya’nin Berlin ve Hamburg kentleri
arasinda yolculuk yapanlara mobil iletisim hizmeti veril-
mistir. Ancak modern anlamda mobil iletisimin ilk adi-
mini 1940’ yillarda mobil baz istasyonu hlcrelerini Ure-
ten AT&T firmasi atmistir. Hicresel ilk cep telefonu ise
1973’te ABD’li Motorola firmasi tarafindan piyasaya
sUrtlmustir. Ancak ilk nesil mobil iletisim, kisith sayida
aboneye, ylksek bedel karsiliginda buytk ve agir cihaz-
larla (Motorola’nin ilk cihazi 1,1 kg agirhgindaydi) sadece
analog ses ¢agrilarinin yapilabilmesine imkan tanimistir.
Ustelik iletisim aglar yaygin olamamis, iletisimde sik sik
kopmalar yasanmistir.

Avrupa’nin 6énculik ettigi ikinci nesil (2G) mobil
iletisim (GSM) ise gercek anlamda ilk dijital iletisimi,
genis bir cografyada milyonlarca aboneye sunabilmis-
tir. 2G, SMS mesajlarinin iletimini de saglanmistir. Bu
dénemde cep telefonlari hizla evrimlesmeye basla-
mis, ilk renkli ekranli ve kamerali telefonlar piyasaya
sUrdlmuastdr.
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2003 yilinda tim dinyada Ggtncl nesil (3G) mobil
iletisim standardina gecilmis ve bdylece mobil sebekeler
internet hizmeti de vermeye baglamistir. Apple firmasinin
2007’de iPhone cihazini tanitmasi sektérde biyik do-
nidsume yol agmig, akilli telefon ¢agi baslamistir. Bu dé-
nemde mobil uygulamalarin sayisi hizla artmis, Google
akilli cep telefonlari icin Android isletim sistemini tani-
tarak, akill telefonlarnn diinya ¢apinda yayginlasmasina
katkida bulunmustur.

2010 yiinda kullaniimaya baglayan 4G (LTE) mobil
iletisim aglar ise daha genis internet baglantisi ile video
ve ses akislarinin iletilmesine, mobil navigasyon hizmet-
lerinin ve internet tzerinden anlik mesajlasmanin yaygin-
lasmasina imkan tanimigtir?hel,

Son 10 yilda internete baglh nesnelerin sayisindaki
astronomik artisin yani sira 4G teknolojisinin sinirli ka-
pasitesi, yeni teknolojilerin gerektirdigi ylksek hiza ula-
samamasi ve yiksek enerji sarfiyati gibi nedenlerle yeni
nesil mobil teknoloji arayislari baslamig, 2017 yilinda
5G NR (New Radio) standardinda uzlagsmaya varilimis-
tir. Katar merkezli Telekom operatérii Ooredoo, baskent
Doha’da Mayis 2018’de 5G hizmetine basladigini duyur-
mus ve bu, Dinya’daki ilk ticari 5G hizmeti olmusturt.

Mobil baglantili tasinabilir cihazlar ve nesnelerin interneti
uygulamalar, mobil sebekelerden faydalananlarin sayi-
sinda son yillarda patlama yasanmasina yol agmistir. 220
Ulkedeki 800’den fazla mobil operatériin uluslararasi der-
negi olan Global System Mobile Association (GSMA) veri-
lerine gore, Subat 2019 itibaryla, lisansh loT cihazlan dahil
mobil sebekeye bagl cihaz sayisi 9 milyara yaklagsmistir.
Bireysel mobil operatdr abonesi sayisi ise 5 milyar 117
milyonu agsmigtir. Buna gére mobil sebekeden faydalanan
cihaz sayisi bir dnceki yila gore ylzde 6,2 bireysel abone
sayisl ise yuzde 3,72 artmistir. Mobil operatérlerinin 2017
yili gelirleri 1 trilyon dolarin Gzerine gikmigtir®.,

2017 yilh sonu itibariyla dinyada en yaygin kullanilan
mobil teknoloji ylizde 40 payla 2G olmus, bunu yilizde
31 ile 3G, ylzde 29 ile 4G izlemistir. Ancak GSMA, diin-
yada 4G kullanan abone sayisinin 2019 yilinda 3 milyar
asacagini tahmin etmektedir. Buna gore, 5G teknolojisi-
nin kullanilmaya baslayacagi 2020 yilindan sonra da 4G
teknolojisi yaygin olarak kullaniimay strdirecek, 2025
yilinda mobil abonelerin (SIM kartlarinin) yizde 53’0 4G
teknolojisi kullanacaktir®.

2017 sonunda dinyada 5 milyar insan, yani dinya nu-
fusunun ylizde 66’si mobil operatér abonesidir. Bu oran
Kuzey Amerika ve Avrupa’da nifusun ylzde 85’i civarin-
dayken, Sahraalti Afrika Ulkelerinde ylizde 50’nin altina
dusmektedir. 2025 yilinda diinyada mobil abone sayisinin
5,9 milyara, dinya nUfusuna oraninin ise ylzde 71’e ula-
sacagi tahmin edilmektedir. Bir diger hizli artisin ise akilli
telefon kullanimi ve mobil internet erisimlerinde yasana-
cagl tahmin edilmektedir. 2017 sonu itibariyla diinyada
mobil baglantilarin ylizde 57’si akill telefonlarla yapilirken,

4

TREND ANALIiZi NIiSAN 2019

bu oranin 4G teknolojisinin yayginlik kazanmasiyla birlikte,
2025 yilinda yizde 77’ye ulasabilecegi kaydedilmektedir.
Benzer sekilde 2017 sonunda dinya nifusunun sadece
ylzde 43’0 mobil internete erigebilmekteyken, bu oranin
2025’de yuizde 61’e ulasacagi tahmin edilmektedir. GSMA
tahminlerine gére 5G aglar, 2025 yilinda dinya nifusu-
nun yiizde 40’ina ulastinlacak, 5G’nin mobil baglantilari-
nin pay! ylizde 14’e gikacaktir®. isvec merkezli Telekom
ekipmanlar Ureticisi Ericsson tarafindan Kasim 2017’de
yayinlanan bir raporda ise 2023 yilinda dinya nufusu-
nun ylizde 20’sinin 5G kullanicisi olacagi 6ngorilmustir.
Ayni raporda, mobil internete bagl nesnelerin sayisinin
ise 2023’te 1,8 milyara ulasacagl tahmin edilmektedir.
Besinci nesil mobil teknolojilerde standartlarin belirlen-
mesine paralel olarak Ulkeler, bu teknolojiyi ticari kullani-
ma sunmak i¢in hazirliklanni hizlandirmistir. ABD merkezli
arastirma kurulusu Mason Analysys’in, Nisan 2018’de ya-
yinladig1 “Kuresel 5G Yarigl” baglikl raporda, 5G teknolo-
jisine hazirlik endeksi de verilmistir. Bu endekse gére 5G
teknolojisini hayata gecirmeye en yakin Ulkelerin sirasiyla
Cin, Gliney Kore ve Japonya oldugu belirtiimektedirt®.

CiN HALK CUMHURIYETI

Analysys Mason Endeksi’ne gére Gin, 5G rekabetinde az
farkla da olsa &n plana ¢ikmis durumdadir. Ulkenin son
bes yillik kalkinma planinda 2020 yilinda 5G teknoloji-
sine gegcilecegi kaydedilmektedir ve lGlkenin mobil ope-
ratorleri bu takvime goére hazirlanmaktadir. Bitin kab-
losuz baglanti saglayicilar yogun ve kapsamli bicimde
5G denemeleri yapmaktadir. Pekin hikimeti, hem orta
(8,5 GHz) hem de yiiksek bant (28 GHz) spektrumunda
ihaleler agmistir.

GUNEY KORE

Guney Koreli kablosuz baglanti saglayicilari, 2018’de Ul-
kelerinde yapilan Kis Olimpiyatlar’ni binlerce kamera ile
cekip 5G Uzerinden yayinlayarak bu teknolojiye ne kadar
hazir olduklarini goéstermislerdir. Seul hiikiimeti, 2019 yI-
linda orta ve ylksek bantta spektrum ihalelerini gercek-
lestirecegini agiklamistir.

JAPONYA

Tokyo’da dlizenlenecek 2020 Yaz Olimpiyat Oyunlari 6n-
cesi 5G agini kurma hedefiyle hiikimet ve kablosuz ile-
tisim operatorleri hazirliklarini hizlandirmistir. Operatérler
5G testlerini strdirmektedir. Orta ve yuksek bant ihale-
leri 2019’un ilk yarisinda tamamlanacaktir.

AMERIKA BIRLESIK DEVLETLERI

Ulkenin bitiin kablosuz baglanti sirketleri 5G denemeleri-
ni tamamlamis ve yerel pilot uygulamalarini hayata gegir-
migtir. Orta ve ylksek bantta ihaleler 2018’de baglamistir
ve 2019’da surecektir. Kablosuz iletisim sirketlerinin ta-
ahh(t ettigi 5G altyapi yatinm miktar 275 milyar dolardir.

INGILTERE

5G frekans ihalesi yapilmistir ve pilot denemeler basla-
mistir. Ancak Ulkede sadece bir mobil operatéri 5G tek-
nolojisine giris taahhidinde bulunmustur.
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AB ULKELERI

Fransa, Almanya, ispanya ve italya’da 5G ihaleleri yapil-
mis; Avrupa Birligi Gye Ulkelerin mevcut teknolojilerinin
5G’ye yikseltiimesi icin gerekli dizenlemeleri yapmistir.
Ancak bu Ulkelerdeki mobil operatérleri henliz 5G taah-
hidinde bulunmamiglardir. Deutsche Telekom, 5G alt-
yapisinin olusturulmasi icin Ericsson ile anlagsmaya var-
diklarini duyurmustur®.,

KANADA, RUSYA VE SINGAPUR

Bu Ulkeler 5G teknolojisine gegis yol haritalarini bildir-
miglerdir. Ancak heniz ne hikimetler frekans ihalesi
tarihi bildirmistir ne de mobil operatérler 5G gegis taah-
hidinde bulunmuslardir.

TURKIYE

Tirkiye’de de 2020 yilinda 5G teknolojisine ilk gegen (l-
keler arasinda bulunmak Uzere ¢aligmalar 2016 yilindan
beri stirmektedir. 2016’da yapilan 4,5G ihalesinde Bilgi
Teknolojileri Kurumu (BTK), teknoloji lisanslama yerine
spektrum ihalesi yaparak, 5G’ye geciste yeniden bir
ihale surecine girilmesinin dniine gegmistir. Bu nedenle
Tirkiye’de 5G strecinde diinyada yasandigi gibi spekt-
rum ihalesi tartigsmalari yagsanmayacaktir'©,

Ote yandan yerli 5G haberlesme sebekesi kurulma-
sI icin 2017°de Haberlesme Teknolojileri Kiimelenmesi
(HTK) kurulmus, HTK Kasim 2018’de “Ugtan Uca Yerli ve
Milli 5G Haberlesme Sebekesi Projesi”nin hayata gegiril-
mesi icin TUBITAK’tan 253 milyon TL destek saglamistir.
Projeye, Turkcell, Tirk Telekom ve Vodafone da destek
vermektedir. Proje, tim dinya ile ayni zamanda 5G tek-
nolojilerini éncelikle tUlkemizde devreye almayl amacla-
maktadir''. 5G calismalar kapsaminda Subat 2019°da
BTK, Turkcell, Turk Telekom ve Vodafone’a test ¢calisma-
lari izni vermistir. Turkcell istanbul ve izmir'de 3,5 GHz ve
26 GHz, Vodafone istanbul ve Ankara’da 3,5 GHz ve 3,7
GHz, Turk Telekom ise istanbul’da 3,5 GHz bandinda
5G baglanti denemeleri yapacaktir. Operatérlere dene-
me sirecinde yerli Ureticilerle isbirligi sarti getiriimistirt'2.

Besinci nesil mobil iletisim teknolojisi, hem telekomni-
kasyon sektoriinde hem de diger tim reel sektérlerde
heyecan yaratmistir. Genel gorus, dar alanlarda milyon-
larca cihaza genis bantta hizli ve gecikmesiz iletisim
olanagi saglayan 5G’nin, veri iletisim alaninin bir sonraki
blyltk adim oldugudur. Ancak 5G’nin ekonomiler (ze-
rinde “devrimsel etkiler yaratacagl” oldukga sik¢a dile
getirilen bir gorastir. Dinya Ekonomik Forumu (WEF)
ve Elektronik Mihendisleri Enstitist (IEEE) gibi ulusla-
rarasi kuruluglar ise 5G’nin, otonom nesneler, nesnelerin
interneti (IoT) ve makineler arasi iletisim (M2M) alaninda
verimliligi artiracak yeni uygulamalara kapi aralayacagi-
na isaret ederek, yeni mobil teknolojinin yeni bir sanayi
devrimini tetikleyecegini belirtmektedirler!'3:,

5G teknolojisinin ekonomiye 6nemli katkida bulu-
nacag yonindeki gorislerin timinde bu teknolojinin
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onceki nesil teknolojilere gére U¢ belirgin Ustlnligine
dikkat cekilmektedir: Genis bant, ylksek hiz ve yogun
kullanima uygun kapasite.

1. Genis Bant: 5G NR, ag operatérlerine genis bir fre-
kans araligi sunmaktadir. 5G NR’nin standart frekans-
lar iki gruptur. FR1 veya orta bant frekansi 450 MHz
ile 6 GHz, FR2 veya yiksek bant frekansi ise 24 GHz
ile 52 Ghz arasinda operasyon olanagi saglamaktadir.
ilk ticari 5G baglantilarinin FR1 frekans araliginda ol-
masi beklenmektedir. Glinki mevcut 4G altyapisinda
guncelleme yaparak kisith da olsa FRI frekans arali-
ginda 5G hizmeti sunmak mumkuindur. Cok daha hiz-
Il ve blylk miktarda veri akisi saglayan FR2 frekans
araliginda hizmet vermek igin milimetrik frekans kul-
lanmak gerekmektedir. Milimetrik frekans icin yepye-
ni bir mobil altyapi gereklidir. Zira milimetrik frekansin
menzili kisadir. 15 ila 40 santimetrelik dalgalar kullanan
4G’nin menzili 10 kilometreyken, milimetrik dalganin
menzili sadece 300 metredir. Bu nedenle nifusun yo-
dun olmadigi kirsal bélgelerde kullanimi rantabl de-
gildir. Nifusu yodun sehirlerde ise mevcut mobil baz
istasyonlarinin sayisinin artirnimasini gerektirmektedir.
CUnkU milimetrik dalgalar, menzilleri kisa oldugu gibi
binalar ve yagmurdan da etkilenmektedir™. Milimetrik
dalgall FR2 icin yodun niifuslu kentlerde kilometreka-
re basina 15-20 baz istasyonu kurulmasi gereklidir.
Karsilastirma acisindan 4G teknolojisi igin ise kilomet-
rekare bagina 2 ila 5 baz istasyonu kurmanin yeterli
oldugunun hatirlanmasi gerekirt's.

Bu olumsuz yanlarina ragmen milimetrik dalgalarin
¢ok énemli bir Ustinligld bulunmaktadir: 4G tekno-
lojisi ile 500 kilometrekarelik bir alanda bir milyon
cihaza hizmet verilebilmektedir. Milimetrik dalga-
I 5G ile kilometre basina bir milyon cihaza hizmet
verilebilecektirl®,

Milimetrik dalgall frekanslarin yaygin kullanimi icin
kiglUk uydu teknolojisinden yararlanmaya yo6nelik
calismalar sirmektedir. Avrupa Uzay Ajansi ESA,
75 GHz bandinda milimetrik dalgalarin test edilmesi
icin bir deneyi desteklemistir. Bu amacla Finlandiya
merkezli Reaktor Space Labs tarafindan gelistirilen
bes kilogramdan daha hafif W-Cube adindaki bir kiip
uydu 2019’da uzaya goénderilecektirl'”,

2. Yiiksek Hiz: 5G teknolojisinin FR1 frekans araligin-
da hizmete alinmasi da tiketici deneyimi acisindan
o6nemli bir fark yaratacaktir. Zira 4G (LTE) teknoloji-
sinde veri aktariminda azami 100 Mbps hizina ulagi-
lirken, FR1’de 5G’nin hiz potansiyeli 1000 Mbps’nin
Uzerindedir. Bu hizla 6érnegin 4G’de 8 dakikada indiri-
len bir film, 5G’de saniyeler iginde indirilebilecektirt'.

3. Yogun Kullanima Uygun Kapasite: 5G’nin 6nceki ne-
sil mobil teknolojilere bir diger Ustinligul ise diisiik ge-
cikme hizidir. Veri setlerinin bir noktadan digerine ulas-
masi icin gereken zamani isaret eden gecikme stresi
4G teknolojisinde 25 milisaniyedir. 5G’de ise bu stire-
nin 1 milisaniyenin altinda olacagi kaydedilmektedir',
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1 milisaniyenin altinda gecikme, iletisimin nerdeyse
gercek zamanl olacagi anlamina gelmektedir. Gecikme
hizinin sifira yaklasmasi, otonom nesneler ve nesnelerin
interneti uygulamalar agisindan blyik énem tasimak-
tadir. Ornegin siriicisiz araglar yollara yerlestirilecek
nesnelerin interneti uygulamalan ile anlk veri akisiyla
daha guvenli hareket edebileceklerdir. Otonom araglarin
yayginlik kazanmasiyla yik ve yolcu tagsimaciliginda gi-
venlik, trafik sikisikligi, gecikmeler ve karbondioksit sa-
hmi gibi sorunlar ortadan kaldirilabilecektir. Cok sayida
IHA ile (IHA slrUsU) tanm arazileri anlik takip edilebile-
cek; asgari isgliclyle, toprak ve bitkilerin ihtiyaglarina en
uygun girdiler (Su, glbre, ilag vb.) optimal olarak kulla-
nilarak bir yandan verim artirilirken diger yandan toprak
ve diger dogal kaynaklarin korunmasi saglanabilecektir.
insansiz akilli fabrikalar talebe gére optimal tiretimi aza-
mi esneklikte gerceklestirebilecektir. Saglikta butiin has-
talar, tibbi ekipman ve ilaclar anlik olarak takip edilebile-
cek, dnleyici saglk hizmetleri gelisebilecek, ekipman ve
ilaglarin kétu kullanimi ve israfinin dniine gecilebilecektir.

5G’nin ylksek hiz ve disiik gecikme 6zelligi bitiin is
sureclerinde karar alma mekanizmalarini kolaylastirici ve
inovasyonu tesvik edici bir nitelik tasimaktadir. Ornegin
5G ile bulut bilisim daha etkin olabilecek, buyuk verinin
toplanmasi ve analizinde ilerleme saglanabilecek ve ger-
¢ek zamanli kararlar alinabilecektir.

5G’nin yaratacadi ekonomik aktivite artisinin boyut-
larina iligkin ¢esitli tahminler dile getiriimektedir. Bunlar
arasinda en c¢ok atifta bulunulani, IHS Markit’in, Ocak
2017°de yayinladig1 “The 5G Economy: How 5G techno-
logy will contribute to the global economy” baslikli rapo-
rudur. Raporda 5G’nin 2035 yilinda kiresel ekonomiye
12,3 trilyon dolar katkida bulunacagi ve 22 milyon kisiye
istihdam yaratacagdi 6ngoériimustir. Rapora gore 2020-
2035 yillari arasinda 5G yatinmlarn dinyada 200 milyar
dolara ulasacaktir. IHS’ye gére 2035 yilina kadar 5G,
kuresel imalat sektériine 3 milyar 364 milyon dolar, bili-
sim sektdriine 1 milyar 421 milyon, toptan ve perakende
sektérine 1 milyar 295 milyon dolar, kamu hizmetlerine
1 milyar dolar, tarim ve balik¢ik sektdriine ise 510 milyon
dolar ek katkida bulunacaktir. Artis orani agisindan tarim
ve balik¢iligin ylizde 6,4 ile bilisim sektériinden (% 11,3)
hemen sonra gelmesi dikkat ¢ekicidir?.

Besinci nesil mobil teknoloji, ticari agidan blylk potan-
siyelinin yani sira savunma ve glivenlik alaninda cigir
acacak niteliktedir. Gelecegin savaslar ve siber glven-
likte “Algoritmik Harp” konsepti adirlik kazanirken 5G’nin
askeri alanda yeni dénemin dinamigini saglayacagi be-
lirtilmektedir. ik kez 2017°de ABD Savunma Bakanlig
tarafindan kullanilan “Algoritmik Harp”, “Muharebeleri
yonlendirmede yapay zeka ve makine 6grenmesi algo-
ritmalarinin kullaniimasi” olarak 6zetlenmektedir?'.
ABD’li askeri yetkililer “Algoritmik Harp” konseptiy-
le, cephede savasin gidisatina dair modellerin ivedilikle
cikarilabilecegini; carpismalara iliskin kararlarin gerektigi
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zamanda daha az can kaybina yol acacak sekilde dog-
ru ve tedbirli olarak alinabilecegini belirtmislerdir. Silahli
kuvvetlerin dismana ivedilikle ve etkin sekilde karsi-
ik vermesi, dolayisiyla operasyonel ve taktiksel olarak
Ustinlik saglamasi “algoritmik harp” konseptinin diger
temel amaglandir??, Sadece ABD degil, diinyanin belli
basli ordulari yapay zeka uygulamalarini harp konseptle-
rine daha fazla almak icin calismalar yirutmektedir.

Onceki nesil mobil teknolojilere gére daha genis bant
araliginda milyonlarca bagli cihaza hizli, glivenli ve gercek
zamana yakin veri aktarabilme 6zelliklerine sahip olan 5G
teknolojisi, algoritmik harp ¢agina cesitli acilardan katki
saglayabilecektir. Oncelikle 5G ile biiyiik veri toplanmasi
ve analiz edilmesi ¢ok daha hizli hale getirilebilecektir.
5G agi ve nesnelerin interneti uygulamalari, muharebe
alanlarindaki durumun anlik olarak izlenmesini, gidigatin
tahmin edilmesi i¢in gerekli biyuk verinin elde edilmesini
ve islemesini saglayabilecektir. Bdylece muhabere alan-
larinin modellemesi kisa siurede cikarilabilecek; hizli ve
nitelikli kararlar alinabilecek; elektronik harp ve flize sal-
dirllarinda, hizli karar alip harekete gecgilmesi saglanabi-
lecektir. Bu stratejik ve taktiksel avantajlar ordular yapay
zeka alanina yatinma yéneltmistir. Nitekim, Govini’nin ra-
poruna gére, ABD Savunma Bakanligi, 2011 yilinda 5,6
milyar dolar olan yapay zeka, blylk veri ve bulut bilisim
yatirnmlarini 2016’da 7,4 milyar dolara ¢ikarmistir?3. Cin
Devlet Konseyinin Temmuz 2017°de yayinladigi “Yeni
Nesil Yapay Zeka Gelistirme Plani’nda yapay zeka yati-
rnmlarinin Gin’e ekonomik ve askeri Gstunlik saglayacagi
belirtilmis ve 2030 yilina kadar Ulkede 150 milyar dolarlik
bir yapay zeka endustrisi yaratma hedefi konulmustur4,
Rusya, ingiltere ve israil gibi lkeler de benzeri yénde
stratejilerini olusturmuslardir.

Anlik veri akisinin hizlanmasi “Kritik Gérev Kontrolu
(Mission Critical Control)” olarak adlandirilan iglevlerin
daha saglikll yerine getiriimesine imkan tanimaktadir.
Boylece algoritmik harp uygulamalari muharip guclerin
operasyonlarinda dogrudan kullanimina sunulabilecek;
sahadaki birlikler, gbrevlerini yerine getirmek icin harp
agina baglanip destek alabileceklerdir. Burada giyilebilir
elektronik Urlnler muharip guglere her tirli beklenmedik
gelismeye karsi tepki vermelerini saglayacaktir?®. Ayni
anda ¢ok sayida personel ve cihaza anlik ulasabilme sa-
yesinde otonom silahlarin daha verimli ve daha karma-
sik sistemler halinde kullaniimasi mimkin olabilecektir.
Siratli esgdimli saldin diizenleyebilen kinetik (hareket-
li) ve kinetik olmayan akill makineler olan otonom silah-
larin kullaniminin da artacag kaydedilmektedir. insansiz
hava araclari, sualti ve sulstl insansiz deniz araclari ve
bu robotlar kinetik akilli makineler siniflandirmasina gir-
mektedir. Yapay zekaya sahip, otonom silahlarin sayisi
ve c¢esidi her gecen giin artmaktadir. Bugiin ¢ok sayida
Ulkenin ordusu, insansiz hava araglari (IHA), otonom kara
araclari, insansiz sulstl ve sualti gemileri ve robotlar sa-
hada daha fazla kullanmak i¢in arastirma ve gelistirme ca-
ismalan yiritmektedir2e. Ozellikle kiigiik IHAlardan olu-
san karmasik sistemlerin (IHA Sdriileri) gelistiriimesinde
5G teknolojisinin genis bant, hizli ve gecikmesiz baglant
saglamasi énemli bir atiima yol agacaktir?.,

5G YARISI
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5G teknolgjisi silahli kuvvetlerin dinyanin herhangi
bir noktasindaki personel, ekipman, silah ve tesisleri-
nin anlk olarak izlenmesini de saglayabilecektir. ABD
Savunma Bakanligi Ekim 2018’de Joint Enterprise
Defense Infrastructure (JEDI) adl projeyi hayata ge-
tirmek icin digmeye basmistir. Sézkonusu proje 10 yil
icinde 10 milyar dolar harcanarak ABD ordusunun diinya
capindaki 800°den fazla Us, tesis ve kontrol noktalari-
nin erigebilecegi bir bulut bilisim sistemi olusturulma-
sini hedeflemektedir?8. ABD’nin Hava Kuvvetleri Ozel
Operasyon Dairesi’nden Todd Wieser, 5G teknolgjisi ile
Ulkesinin silahli kuvvetlerinin genis bir cografyada iglev-
selligini artiracagini, mevcut durum hakkinda farkindali-
gdin saglanacagini ve gdrev misyonlarinin gti¢lenecegini
sOylemistir. Wieser, “5G, ABD Hava Kuvvetlerinin ope-
rasyonlarini hi¢ olmadidi kadar glclendirecektir. Gelecek
mobildedir ve biz oraya gidiyoruz” demistir?,

5G teknolojisinin ekonomiye trilyonlarca dolar katkida
bulunacagi yéniindeki raporlar ve bu teknolojinin as-
keri alanda sundugu firsatlar 6zellikle Cin ile ABD ve
muttefikleri arasinda bir hakimiyet micadelesi yaratmig
gorinmektedir.

Micadelenin odaginda diinyanin dnde gelen telekom
ekipmanlar Ureticileri arasinda bulunan Cin merkezli
Huawei firmasi bulunmaktadir. Huawei, 5G teknolojisin-
de lider konumdadir. Sirket, 5G altyapisinin kurulmasi
icin 30 telekom sirketi ile anlasmaya vardigini duyurmus-
tur. Huawei ayni zamanda 50’den fazla kablosuz inter-
net operatérlyle de testler ylritmektedir. Huawei’nin bir
diger 6zelligi de, 5G teknolojisinde en ¢ok patent sahibi
sirket olmasidirt®,

5G YARISI

IHS Markit’in bildirdigine gére 2017 sonu itibariyla
Huawei, ylzde 28 payla telekom ekipmanlari pazarinin
lideridir. Gin merkezli diger telekom ekipmanlari Ureticisi
ZTE’nin klresel pazar payi ise ylizde 13’tr",

Huawei’nin ayni zamanda 2020 yilinda dinyanin en
cok akilli cep telefonu satan sirketi olacagi da ileri surtl-
mektedir. Mevcut akilli telefonlarla 5G baglanti saglamak
muUmkuan degildir. 5G uyumlu cihazlar kullanmak gereke-
cektir. Firmalar 5G’ye uygun telefonlarini tanitmaya bas-
lamistir. Huawei bunlar arasindadir ve testleri en bagaril
gecen telefondur®,

Sirket 5G altyapisinda da iddialidir. Huawei, 2019’un
Ocak ayinda “Dinyanin en hizlis’” oldugu ileri sirilen
bir 5G cipi tanitmistir®. ABD yo6netimi Huawei’nin, Cin
yénetiminin gidimunde askeri casusluk ve sanayi ca-
suslugu yaptiginiileri sirmektedir. ABD Adalet Bakanlgi,
2019'un Ocak ayinda Cinli sirkete aralarinda ticari sir
hirsizigi, adaletin yerine getiriimesini engelleme, ban-
ka yolsuzlugu ve iran’a yénelik yaptinmlarin delinmesi-
nin de bulundugu 13 suglama y&neltmistir. Huawei’nin
Finans Midurt Sabrina Meng Wanzhou, ABD’nin tale-
biyle 1 Aralik 2018’de Kanada’da tutuklanmigtir. Huawei
ise tUm iddialar reddetmektedirt,

Huawei yaptinmla kargilasan ilk Cinli telekom ekip-
manlar girketi degildi. ABD Ticaret Bakanhidi Nisan
2018’de iran ve Kuzey Kore'ye uygulanan yaptirmlari
deldigi gerekgesiyle ABD’li firmalarin ZTE firmasina temel
elektronik bilesenler satmasini yasaklamistir. Uretiminde
Intel gibi ABD’li firmalarin tedarikine biyilk oranda bagl
olan ZTE, Uretimini aylarca durdurmak zorunda kalmig-
tir. EKim 2018’de ise ABD’nin ulusal glivenlik cikarlarina
aykiri belirgin faaliyetler yUriittigu gerekcesiyle Cinli cip
Ureticisi Fujian Jinhua’ya ihracat yasagi getirilmistir.

Huawei’nin ABD’li tedarikgilere baglhligi ZTE'ye oran-
la daha diisik olmakla birlikte yine de sarsici niteliktedir.
Huawei’nin 92 ana tedarikgisinden 33’ ABD’li sirketlerdir
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ve bunlar arasinda Intel, Qualcomm, Microsoft ve Oracle
da bulunmaktadir. ZTE ve Huawei’ye uygulanan yapti-
nmlarin Cin’in 2020 yilinda 5G’ye gecis planlarini sekte-
ye ugratabilecegi ileri strilmektedir. Gin Devlet Baskani
Si Cingpin, ABD ile yasanan kriz Gizerine Gin’in teknoloji
sektérinin yabanci tedarikgilere bagimliigina son ver-
mesi ve kendi yeterliliklerinin artmasi gerektigini vurgu-
lamistir®, Cin Ulusal Kalkinma ve Reform Komisyonu,
ABD’nin GCinli teknoloji sirketlerine getirdigi yaptinmlar
Uzerine Ocak 2019’da 5G ihale sirecini hizlandirma ka-
rari almigtiriss,

ABD’nin Huawei basta olmak Uzere Cinli Telekom
Ureticilerine yonelik kati tavrinin gerekgelerinin basinda,
Cinli firmalarin Urettigi ekipmanlarin Cin hikimeti tara-
findan askeri casusluk ve endustriyel casusluk amaciy-
la kullanilma riski gelmektedir. 5G teknolojisinin siber
saldirilara kargi guvenlik agiklari, uzun siredir givenlik
uzmanlarini kaygilandirmaktadir. The European Union
Agency for Network and Information Security (ENISA),
Mart 2018’de yayinladigi bir raporda, “5G mobil aglarinin
siber saldirlara karsi orta ve yiiksek risk tagidi§i” sonu-
cuna varmigtir. Rapora gére 5G aglarnnin glivenli olaca-
gina dair yeterli tedbirler ortaya konulmamistir. 4G mobil
teknolojisi, Diameter adli, glivenlik agisindan gérece iyi-
lestirilmis bir sinyal protokoll kullanmaktadir. Ancak 4G
teknoloijisi IP protokoli temellidir ve bu protokolin sal-
dirlara acgik oldugu kanitlanmistir. 5G protokollerinin ise
glvenlik testleri heniiz tamamlanmamistir. 5G’nin daha
fazla kullaniciya ve daha genis bantta hizmet verecek ol-
masi riski artirmaktadirtel.,

Sézkonusu riskler ABD’li uzmanlar tarafindan da
dile getiriimekte, hatta uzmanlar Cin’in 5G teknolojisin-
de Ustlnligul ele gecirmesi halinde “kiyamet senaryo-
larinin” gercek olabilecegini belirtmektedirler. ABD’nin
Ulusal Glvenlik Konseyi eski Gyesi Timgeneral Robert
Spalding, Ocak 2019°da, Cin’in 5G teknolojisi araciligiy-
la, “Sehirleri silah haline getirebilecegini” ileri stirmustr.
Spader’a gore 5G teknolojisini ele gecirenler érnegin
“sUrdcuUslUz araclart masum yayalar Uzerine sUrebilir”
veya “yolcu ugaklarina iHA'larla saldirabilirler®”.

ABD'’li istihbaratci, politikaci ve teknoloji uzmanlari,
Cinli teknoloji firmalarinin Grinlerine 2012 yilindan beri
kuskuyla bakmaktadir. 2012’de ABD Temsilciler Meclisi
istihbarat Komisyonu, Cinli firmalarin teknoloji riinle-
rinin istihbarat amacl kullanilabilecedine dair bir rapor
hazirlamistir. ABD Ulusal Giivenlik Ajansi (NSA), 2014’te
Ozellikle Huawei’'nin Telekom ekipmanlarinin “Cin istih-
baratinin kullanabilecegi bir arka kapiya” sahip oldugunu
ileri sirmisg, iddialar bugiine kadar defalarca tekrarlan-
digi gibi s6zkonusu “arka kapinin” ispatlandigina dair
haberler yayinlanmigtiri®el,

ABD’nin etkin gazetelerinden New York Times’in ak-
tardigi Uzere, bu iddialan kanitlayacak somut deliller bu-
glne kadar ortaya c¢ikarlmis degildir. Ancak bu durum
GCinli Telekom ekipmanlan Ureticilerinin Cin’in istihbarat
orgltlerinin taleplerine karsi gelebilecegi anlamina da
gelmemektedir. Nitekim 2017°de yayinlanan Gin Ulusal
istihbarat Kanunu, teknoloji sirketlerinin gerektiginde istih-
barat érgutleriyle isbirligine gitmelerini zorunlu kilmigtirt®3.

8

TREND ANALIiZi NIiSAN 2019

Cin yonetiminin 5G’de lider olarak “gizli ajandasini”
yerine getirmek isteyip istemedigini bilmek mimktn de-
gildir. Ayrica ABD’nin de Cinli telekom ekipmanlari Gre-
ticilerine getirdigi yaptinmlarda sadece guvenlik kaygi-
laryla hareket ettigini ileri stirenlerin sayisi Washington
y8netiminin dar ¢evresiyle kisithdir. Zira ABD’de dustn-
ce kuruluslarn ve Telekom sektéril temsilcilerinin yayin-
ladigi raporlarda 5G’de lider olmanin ABD’ye ekonomik
acidan buylk kazanglar getirecegi sik sik vurgulanmak-
tadir. Bunlardan biri olan ve sik sik atifta bulunan Racon
Analytics’in raporuna gére bugiin kablosuz iletisim sek-
t6ri ABD’de 4,7 milyon kKisiyi istihdam etmekte ve her yil
ABD ekonomisine 475 milyon dolar katkida bulunmak-
tadir. 5G teknolojisinin ABD ekonomisine getirisi ise cok
daha fazla olacaktir. 5G ile 3 milyon yeni istihdam yara-
tilacak, altyapi icin harcanacak 275 milyar dolar canhhk
yaratacak, ABD milli gelirine 500 milyar dolar ek katkida
bulunacaktir®,

Nitekim New York Times’ta Ocak 2019’da yayinlanan
bir makalede, ABD y&netiminin Cin ile yasanan gerilimi
“konvansiyonel silahlar yerine teknoloji Gzerinden surdu-
rilen bir silahlanma yarisi olarak gérdigi” belirtiimekte-
dir. Makalede su ifadeler dikkat cekmektedir: “Nukleer
silahlarin disinda en guglu silahlarin siber kontrolli ol-
dugu bir cagda, 5G (izerinde hakimiyet kuran Ulke 6nl-
mizdeki yizyillin biyik bdliminde ekonomi, istihbarat
ve askeri alanlarda kése basini tutacaktir.”

2020 yihindan itibaren yaygin olarak ticari kullanima agi-
lacak olan 5G mobil teknolojisi, pek ¢ok alanda énemli
stratejik avantajlar sunmaktadir. Yeni mobil teknoloji,
271’inci yuzyilin sanayi devriminin dinamosu olma, egi-
timden sagliga ve ticarete kadar her alanda inovasyo-
nu tetikleme, savunmada stratejik ve taktik tGstinliga
ele gecirme firsatlari sunmaktadir. Ancak 5G’nin de
zafiyetleri bulunmaktadir. Altyapisinin kurulmasinin ma-
liyetli olmasi, menzilinin kisa ve iklim olaylarindan et-
kilenmeye agik olmasi bir yana ciddi gtvenlik zafiyeti
dogurabilecektir. Glinkl 5G ile 1 kilometrekarelik alan-
da milyonlarca cihaz baglantisi saglanabilecektir. Ne
kadar ¢ok baglanti olursa bunlara elektronik mtdaha-
le kolaylasabilecektir. K&tl niyetli olasi midahalelerin
onune gecilmesi icin 5G telekom altyapisinin glven-
ligi buylk 6nem tasimaktadir. Bu acidan bakildiginda
Turkiye’nin 5G teknolojisinin kurulmasi yénindeki stra-
tejisinin dogru konumlandirildigini séylemek mimkiin-
dir. Tarkiye, 4,5G ihalesinde 5G teknolojisi igin kulla-
nilabilecek spektrum ihalesini de gerceklestirmis ve bu
konuda diinyada bugiin yasanan tartismalardan uzak
durmustur. Ancak daha 6nemlisi, yerli ve milli 5G’nin
altyapisinin gelistirilmesi yénindeki kararhhktir. Yerli
5G teknolojisine sahip olmak Turkiye’yi telekom tekno-
lojisinde disa bagimliliktan kurtaracak ve Ulkemizi bu
teknoloji Uzerinden hakimiyet kurmak icin baslatilan
hakimiyet savaslarindan uzak mistesna bir noktada
konumlandiracaktir.

5G YARISI
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