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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,

cogaltilamaz, islenemez.
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Yapay zekanin milli glivenlik politikalarina olasi etkilerini
degerlendirmeden 6nce yapay zekanin igleyis mekaniz-
masini ve yeteneklerini bilmek ve olasi stratejik etkilerini
buradan yola ¢ikarak degerlendirmek dogru olacaktir.

Geleneksel yontemler olarak siniflandirabilecegimiz
kural tabanli algoritmalar ingilizce if-then-else érgiisi ile
kodlanan giris ve c¢ikis durumlar én tanimh olarak be-
lilenmis sistemlerdir. Ornegin karadan havaya atilan bir
flizenin 6n kisimda bulunan arayici basgligi ve buradaki
algilayicilardan gelen veriyi isleyen yazilimi ele alacak
olursak; flzenin ateslenmesinden hedefe ulasiimasina
kadar gecen slire zarfinda sonsuz bir déngi igerisinde
yazilim surekli olarak belirli bir alanda 6n tanimli izleri (6r-
negdin isi izlerini) arar ve flze kontrol yiizeylerini olusturan
kanatciklar bu bilgiye (ize) yaklasmak icin yonlendirir.
insansiz hava araci seyrsiisefer sistemi benzer sekilde
kural tabanh olarak tanimli cografi haritalar (zerinde,
GPS verilerini degerlendirir ve IHA konumunu hesaplar.
Ozetle, glinimiizde otonom sistemlerin yaptiklari is, ta-
nimli veri setleri cercevesinde yine tanimli kosullar iginde
sonuca ulagmaktir. (Bkz: Sekil 1)

Makine 6grenmesi teknikleriyle gelistirilen bir program
ise surekli tekrar eden (iteratif) 6grenme islemi gercek-
lestirir. Geleneksel programlama ydntemlerinde yazilima
veri kimesinde nereye bakmasi gerektigini programci
sdyler. Ornegin telefon rehberinde bir isim aratilacagin-
da algoritma yaklasik olarak su sekilde caligir. Rehber
verilerini bellege yukle -> verinin baslangicindan sonuna
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Sekil 1: Giinimizde otonom sistemlerin fonksiyon akisgi

Sekil 2: Makine 6grenmesi kullanan sistemlerin fonksiyon akisi
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kadar kullanici tarafindan girilen ismi ara -> eslesen isim
bilgilerini ekranda gdster. Burada aratilan isim “Osman”
ise Osman kelimesini olusturan karakterler ile eslesen
tim isimler ekranda gosterilecektir.

Ayni uygulama makine 6grenmesi yoéntemleri kul-
lanarak yapildiginda uygulama veriler arasinda kendi
basina baglanti kuracaktir. Ornegin “Osman” kelimesi-
ni arattiginizda daha sik telefonla gértstiguniz erkek
kardesiniz Osman’in telefon numarasini ilk sirada gos-
terecektir. Klasik programlama yéntemlerinde programin
takip edecegi kurallar bir kez olusturulur ve program kul-
lanimdan kaldiriincaya veya siUrim yUkseltilinceye ka-
dar bu kurallar degismez. Makine 6grenmesinde ise bu
kurallar programin kullanilmasi esnasinda birtakim &6zel
yontemlerle degistirilir. Program gelisir ve 6grenme sag-
lanir. Yapay zekayi kural tabanl programlardan ayiran,
yapay zekanin 6grenerek yeni kurallar olusturma yete-
negidir. Yapay zeka 6grenmesinin degisik trleri vardir:

Go6zetimli 6grenme: Her bir verinin bir etiketi vardir.
Yapay zeka algoritmasi bu verileri kullanarak 6gren-
me gerceklestiri. Ornegin binlerce hayvan fotog-
rafinin oldugu bir veritabanini distnebiliriz. Her bir
fotografin altinda fotograftaki hayvanin hangi tlre
ait oldugunu belirten Kedi, Képek, inek vb. etiketle-
ri olur. Bu sekilde yapay zekal bir striiclslz arac,
yolda karsisina yapay zeka programcisi tarafindan
ona o6gretiimemis insan disinda bir canli ¢iktiginda
veritabanindaki fotograflardan yola ¢ikarak karsisin-
daki nesnenin ne oldugunu anlayabilir ve ona gore
davranir.

Goézetimsiz o6grenme: Verilerin  etiketi  yoktur.
Algoritma ilgili veriler arasinda kendisi bir baglanti
kurar, gruplara ayirir.

Yari gézetimli 6grenme: Gozetimli 6grenme ile go-
zetimsiz 6grenme arasinda kalan bir yapay zeka 6g-
renmesi tUradur. Etiketlenmis klicik miktarda veri ile
etiketlenmemis blyUtk miktarda veri bir arada bulunur.
Yapay zeka modelimiz ne kadar ¢cok veriyle beslenirse

Terorist

Terorist

Terorist degil

Sekil 3: Gozetimli 6grenme verisi
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yapay zekd o oranda daha dogru tahminler yapabilir.
Sekil 4'te  CIFAR-10 veri kiimesini t-SNE algoritma-
slyla gorsellestirerek olusturulmus bir grafik géruluyor.
CIFAR-10 veri kimesinde 10 farkli siniftan 60.000 adet
resim vardir. Gorildigu gibi, kullanilan yapay zeka al-
goritmasi kamyonlar, kurbagalar, otomobiller gibi farkli
siniftan fotograflan kendi aralarinda toparlayabiliyor.
Algoritmanin kedi ve képekleri birbirinden ayirt etme ye-
teneginin biraz daha gu¢lendirilmesi gerektigi yine bahse
konu gdrselde kahverengi ve kirmizi noktalarin birbirleri
icindeki yogun dagiimindan anlasihyor.

Otonom sistemlerin kullandiklar algoritmalar ile ya-
pay zeka algoritmalar arasindaki en buytk fark tahmin
yetenegidir ve bu yetenek yapay zekanin 6grenme kabi-
liyeti sayesinde kazanilmaktadir. Yapay zeka 6grenme-
si de yapay zeka uygulamasina sunulan veri kalitesiyle
dogru orantihdr.

Askeri alanda yapay zekanin harp silahlarinin birgogunda
kullanilarak bu silahlari daha akilli hale getirecegi kesin.
Bu durum askeri operasyonlarda insan midahalesinin
asgariye inmesine de yol agacaktrr. Hiz ve enformas-
yon gereken bircok operasyonu insandan daha dogru
ve hizli gerceklestirebilen yapay zekal silahlar piyade
tifedinden, hava savunma sistemlerine kadar genis bir
uygulama alani bulacaktir.

Evrimsel sinir aglar (CNN) kullanan Silahli insansiz
Hava Araglar’nin nesneleri, dost ve digman unsurlar
kendi baslarina ayirt etmesi mimkundur. Piyade silahlar
benzer uygulamalarla ates acgilan noktalardan gelecek—
insanin tespit etmesi mimktn olmayan—ses ve gérin-
tU verilerini isleyerek silah operatérine disman atesinin
acildigi noktayi kolaylikla gésterebilir. Anti-tank mihim-
mat ise ateslendikten itibaren hedef tankin tipine gére en
zayif boélgesine saldirarak onu imha ihtimali en ylksek
noktadan vurmaya ve aktif/pasif tank koruma sistemleri-
ni bertaraf etmeye ¢alisacaktir.

Sekil 4: CIFAR!" Makine 6grenmesinde kullanilan CIFAR resim veri
kimesi
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Bugline kadar savaslarda henliz aktif olarak kul-
laniilmamis olsa bile yapay zekayla birlikte sahneye
¢ikmasi daha olasi silahlar da vardir - robot askerler!
Elektromekanik sistemlerdeki gelismelerle robotlarin bir-
cok alanda oldugu gibi muharebe alanlarinda da yaygin-
lasaca@i gorilebiliyor. Otonom tanklar ve robot askerler
gibi kara unsurlarn milli gtivenlik stratejilerini ciddi olarak
degistirecek etkenlerdir.

GuUnimuzde veri insanlik tarihi boyunca hi¢ olmadigi
kadar 6nem tasimaktadir. Veriden 21‘inci ylzyilin petro-
IU olarak s6z ediliyor. 2013’de dinyada Uretilen toplam
verinin 4 zetabyte’dan fazla oldugu dislintimektedir?.
Bunun en énemli sebebi artik her tirli verinin ¢ok hizli
Uretilebiliyor, paylasilabiliyor ve depolanabiliyor olma-
sidir. Veri dijital ve analog olmak Uzere iki farkli sekilde
ortaya cikar. Dijital bilgi e-posta, GPS, kamera, sensor,
uydu vb. teknolojilerle elde edilir. Analog veri ise, ses,
goruntu ve fiziksel aktiviteler gibi (6rnegin insan kalbinin
hizi) daha cok insan ve gevre kaynaklidir. Ancak analog
veriler dijital veri haline de getirebilir.

Yapay zekanin Ulke givenligine olasi etkilerini in-
celerken verinin tanim ve dneminden bahsetmemizin
sebebi yapay zekanin Uretim araglari olarak kabul ede-
bilecegimiz algoritmalarinin hammadde olarak veriyi
kullanmasidir. O nedenle milli glivenligimizi etkileyecek
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yapay zeka unsurlarinin gelistiriimesinde tehdit algimi-
zin ve bertaraf yéntemlerimizin esasina uygun veriler
kullaniilmasi gerekir. Dinyanin en hizli ve en kesin so-
nuc veren yapay zeka algoritmasini yazsaniz dahi onun
6grenme fonksiyonunu besleyecek veri kiimesini uy-
gun sekilde saglayamazsaniz siradan bir programdan
farki kalmayacaktir.

Yapay zekanin egitiimesi bir problemdir ancak bu-
nun basarilabilmesi uluslar i¢cin énemli bir kazanimdir.
Ozellikle harp gérmiis uluslarin bu tecriibelerini aktar-
may! basardiklar yapay zeka uygulamalari gergek bir
savasta fark yaratir. Ornegin llkemizin gayri nizami
harp konusundaki tecribeleri internette bulunamaz.
Bu alanda 40 sene boyunca elde edilen tecriibe bagka
bir ulusun gelistirecegi yapay zeka tarafindan da kul-
lanilamaz. Bu tecribe bilgisinin dijitallestirilerek yapay
zekd 6grenmesinde kullanilabilecek hale getiriimesi
6nemlidir.

Dlinyamizin dogal kaynaklari kisithdir. Son yapilan
arastirmalara gére dinyamizin kaynaklarini 1,7 oraninda
kullaniyoruz®®, yani diinya kaynaklarini iki diinya varmig
gibi tiiketiyoruz. Ustelik Ulkeler bu tiiketimi maalesef adil
olmayan bir bicimde, cografi konumlari ve askeri glc-
leriyle orantili sekilde gerceklestiriyor. O nedenle, milli
guvenlik politikalan kisith olan dunya kaynaklarini kul-
lanmak isteyen devletlerin birbirlerine karsi olusturdugu
tehditlere kargi dnlem almak Uzere geligtiriliyor.

Yapay zeka teknolojilerinde ileri uluslarin yaratabile-
cegi tehditlere bakacak olursak;
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Uluslarin savasmasi icin asiimasi gereken bir fayda/
zarar denkleminin varligindan séz edebiliriz. Bu denk-
lem, savasa girildiginde elde edilecek kazanimlar ile ve-
rilecek kayiplar arasindaki fayda zarar oranini ifade eder.
Ulkeler gikarlarini korumak icin giristikleri savasin bede-
lini para ve insan olarak &derler. Ulke ordularinin asker
kaynagi halktir, bu yizden hikimetler savasa girmek
icin kamuoyu destegi ararlar. En modern ordulara dahi
sahip olsaniz, glinimizde arkanizda, aldiginiz savas ka-
rarini destekleyen bir halk yoksa savasi strdlremezsiniz.
Hatirlarsak Irak harekatinda ABD hiikiimetinin Amerikan
kamuoyunu ikna etme ydntemi “kimyasal silahlar ulusu-
muz icin bir tehdittir” tezi olmustur. Yapay zeka ve robot
teknolojilerindeki gelismeyle birlikte s6zi gegcen savas-
ma esiginin diisecegi beklenmelidir. Olasi bir savasin be-
delini para ve robot olarak édeyecek hiukimetler, kamu-
oyu destegini aramayacaktir. Bunun sonucu, yapay zeka
ve robot teknolojileri konusunda ileri Ulkelerin ¢ikarlari
dogrultusunda daha kolay savas ilan edebilir hale gel-
meleri olacaktir. Kiiresel savasma esiginin diismesinden
kaynakli tehditler, milli giivenlik politikalarimizda ifadesi-
ni bulan tehdit algimizin da degismesini gerektirecektir.
Teknolojik gelismeler neticesinde, 6rnedin Yunanistan
gibi az nifuslu bir Glkenin Tirkiye gibi bir lkeye Akdeniz
gazl icin rahatlikla savas acabildigi veya Cin gibi bir
ayda on binlerce dron Uretebilecek bir tlkenin c¢ikarlari
ugruna her tarll kiresel ¢ilginhidi géze aldigi bir noktaya
gelinebilir.

Yapay zekd ve robot teknolojilerindeki gelismeler
gayri nizami harp konusunda da tehdit algilarimizin de-
gismesini gerektirebilir. Buglin érnegin terdristlerin kul-
landigi AK-47 veya AR-15 model silahlarin mensei konu-
sunda, Ureticiler ve aracilar dahil hi¢gbir tlke sorumluluk
kabul etmemektedir. Silahlar Uretilir ve bir sekilde terorist
eylemlerde kullanilir. Benzer sekilde éldirme kabiliyeti
olan otonom sistemlerin de bir sekilde terdristlerin eli-
ne gecmesi beklenmelidir. Yapay zekal robotlarin kul-
laniimasiyla terér olaylarinda mensei bilinen/bilinmeyen
robotlarla eylem yapilabilmesinin 6ni acgildiginda, teréri
masa olarak kullanan bir takim odaklarin emelleri yurdu-
muz icin buglnkinden daha buytk bir risk olusturacak-
tir. Bunun da 6tesinde CIFAR-10 6rneginde gortlebile-
cegi Uzere kediyi, kopegi, ucagi, arabayi ayirt edebilen
yapay zekaya sahip kitle imha silahlari, dogal kaynakla-
ra, alt yapilara zarar vermeden, nikleer, kimyasal, biyo-
lojik izler birakmadan sadece hedef cografyadaki insan
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varligini yok edebilir. Bu sekilde insandan temizlenen
bolgelerde isgalci devlet/gruplar igin yeni bir vatan yara-
tilabilir. Bugiin DAES vb. érgutleri kullanarak etnik temiz-
lik yapan, bdlgesel ¢ikarlar ugruna yapay devletcgikler
olusturmaya cabalayan odaklarin, s6zi gecen akilli si-
lahlan kullanmakta tereddiit etmeyecegi 6ngérilmelidir.

Henliz bahsettigimiz otonomi (zeka) seviyesine sa-
hip, insan midahalesi gerektirmeden aktif olarak kulla-
nilan otonom unsurlar yoktur. Mevcut otonomi seviyesi
sahada askerlerin kullandigi mikro/mini iHAlar, insansiz
personel taslyicilari ve insansiz hava araglar dizeyinde-
dir. Enerji ve islem glict gibi kisitlar henliz yapay zekali
sistemleri insan midahalesine muhtag birakmaktadir.

Ancak unutmamak gerekir ki tag devri dinyada tas
kalmadigi icin bitmemistir, insan askerli ordularin ¢agi da
dinyada insan kalmadigi icin bitmeyecektir. Yapay zekall
silahlarin 6ninu kesmek ve onlara mukavemet edebilmek
icin insan zaaflarina sahip olmayan araclar gelistiriimesi
zaruridir. Daha 6nce belirttigimiz Gzere yapay zeka sade-
ce yazilim kodlarindan olusan bir teknoloji degildir, yapay
zeka 6grenmesi icin veri kiimeleri gerekmektedir ve askeri
konulari iceren veri kiimelerinin dijital olarak olusturulup
depolanmasi hususu milli glvenlik politikalarina girmesi
gereken 6nemli bir konudur.

Yapay zeka genis bir uygulama alanina sahiptir. Hizla ge-
lismekte olan yapay zeka teknolojilerinin askeri alanda
kullaniimasiyla Ulkelerin milli glivenlik politikalarinin ta-
rihte goérilmemis sekilde degisecegdini sdylemek yanlis
olmaz. Yapay zekanin Turkiye’ye milli glivenlik dahil tim
alanlardaki etkilerini saglikli analiz edebilmek ve gelece-
gini planlamak icin bir yapay zeka teknolojileri ofisinin
kurulmasi, Ulkemizin yapay zeka teknolojilerinde diinya
ile rekabet edebilmesine yardimci olacaktir.

[11 CIFAR foto https://medium.com/@pslinge144/representation-le-
arning-cifar-10-23b0d9833c40

[2] Industrial Research Institute (2016), ‘2016 Global R&D Funding
Forecast’, supplement to R&D Magazine, Winter 2016.

[8] Worldwatch Institute http://www.worldwatch.org/node/810
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