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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,

cogaltilamaz, islenemez.

YUZ TANIMA TEKNOLOJISi VE ETiK KULLANIMI



TREND ANALIiZi TEMMUZ 2018

g
¢ Murat BULUCU

insanlarin kisisel verilerinin giivenligine verdikleri 5nemin
iyice arttigi su guinlerde, gelisen teknolojinin verdigi iv-
meyle hayatimizin giderek daha blyuUk bir parcasi hali-
ne gelmekte olan sosyal medya platformlar, sehirlerin
her noktasina yerlestirilen kameralar ve hemen herkesin
cebindeki, profesyonel fotografci kameralariyla yarisabi-
lecek kalitede kameralara sahip akill telefonlar, her giin
daha blUyUk miktarda veri Uretiyor.

insanlara iligkin veriler arasinda insan yiizii resimleri
basta glivenlik olmak Uzere bir¢gok alanda 6zel bir Snem
tasimaktadir. Bu 6énem, gorintu isleme teknolojilerinin
gelismesiyle yliz tanima (face recognition) teknolojisinin
farkli alanlarda hizla kullanilmaya baslamasini beraberin-
de getirmistir. YUz tanima bir biyometri teknolojisidir ve
kisinin kayitl verisinin canl gérintt veya dijital resim ve-
risi ile karsilastinlarak kimliginin tespit edilmesini saglar.
Bilgi islem teknolojisindeki en karmasik konulardan biri
olan yUz tanima, glvenlik ve gézetleme alanlarinin yani
sira internet ve cep telefonu uygulamalari gibi farkli alan-
larda da kullaniimaya baglanmistir. Ornegin, gogumuzun
kullandigi Facebook bundan birkag yil 6nce, yikledigi-
miz fotograflar lizerindeki yiizleri isaretleyerek kiiglk ku-
tucuklar iginde bize bu insanlarin kim olabilecegiyle ilgili
Oneriler sunmaya basladi. Ancak yiz tanima yazilimlari
6zellikle havaalanlar, bankalar gibi kritik giivenlik alanla-
rinda daha buyik bir 6neme sahiptir.

Guncel yliz tanima sistemleri kayit altina alinan ylzun
nimerik kodlanmasi Uzerine ¢alismaktadir. YUzUn Uze-
rinde 80 adet nokta belirlenir ve bu noktalar sayesinde
g6z cukurunun derinligi, iki gbz arasi mesafe, elmacik
kemiginin sekli gibi farkl olgimler alinarak yizin ha-
ritasi ¢ikartiir. Daha sonra bu veri kayit altina alinarak
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Sekil 1: insan ylizii lizerinde alinan noktalar yliz haritasini olusturur
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Sekil 2: Glney Galler polisinin yliz tanima sistemi entegre edilmis araci (Foto: Glney Galler Polis Departmani®)

kameralardan alinan canli géruntulerle veya dijital resim
verileriyle kargilastirilarak kimlik tespiti yapilirt'l.

YUz tanima teknolojisi sayesinde kolluk kuvvetleri
suclular artik daha hizli ve otomatik bir sekilde tespit
edebilecek. Cin Elektronik Bilim ve Teknoloji Universi-
tesinin gelistirdigi, bir polis aracinin Ustine yerlestirilen
360 derecelik ylz tanima kameralarinin 60 metre c¢a-
pindaki bir gember icindeki insan kalabaligi arasindan
suclular tespit edebildigi belirtiliyor. Sistem gérdiigu her
yUzin cinsiyetini, yasini ve irkini belirleyip veritabaninda-
ki kimliklerle karsilastiryor, aranan herhangi bir sahisla
eslesme oldugunda da araci kullanan polisi uyariyort,
Birlesik Krallik Gliney Galler’de NEC’in gelistirmis oldu-
dgu ylz tanima araclar bir Sampiyonlar Ligi final maci
oncesinde ilk defa bir siphelinin yakalanmasini sagladi.
Galler polisi daha sonra yaptigi agiklamada sistemi daha
genis Olcekte kullanacaklarini belirtti®.

Ote yandan ABD’de yapilan bir ¢alismada Boston
Maratonu sirasinda patlatilan bombanin failleri olan iki
kardesin, yluz tanima sistemi kullanilmig olsaydi énceden
teshis edilip edilemeyecegi arastinldi. Bu calismada sis-
temin ilk 10 stpheli arasinda kicuk kardesi de saptadigi,
ancak olay esnasinda glnes gdzlligu taktigi igin blyuk
kardesle ilgili herhangi bir kimlik uyusmasi veremedigi
goruldub,
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ABD’de yaklagik 117 milyon kisinin -neredeyse her iki
vatandastan birinin- ytzuintn FBI ve polis departmanlari
gibi farkll kolluk kuvvetlerine ait veri tabanlarinda kayitl
oldugu bildiriliyor. Bunlar ya kimlik belgelerindeki resim-
lerden ya da sabika fotograflarindan elde edilmektedir®.
Ancak olusturulan bu veritabaninin nasil kullanilacagi,
6zel hayatin gizliligi ve sivil haklari nasil etkileyecegi gibi
konularda hentiz genel kabul géren net bir fikir olusma-
mistir. Bununla ilgili olarak belki de en kritik soru etnik
azinlklarin nasil etkilenecegidir. Bu verilerin kullanimi ko-
nusunda yasal diizenlemeler henliz olusturulmus degil-
dir; bugn her bir birim kendi kurallarini koymaya c¢alig-
maktadir. Bazi birimler bu teknolojinin yanhs kullanimini
Onleyecek tedbirler alirken digerlerinde heniiz bdyle bir
calismaya tanik olunmamaktadir.

Bu baglamda yiiz tanima teknolojisinin kullaniminin
etik agidan degerlendiriimesi glindeme gelmektedir.
Oncelikle bireylerin haberi veya savciliktan alinmis bir
arama izni olmadan teknolojinin kullaniimasinin hukuki
acidan degerlendiriimesi gerekmektedir. Ornegin Kisileri
ayirt etmede kullanilan parmak izi uzun yillardir kendini
kanitlamig bir ydntemdir. Bu biyometrik veri bizim bilgi-
miz ve iznimiz dahilinde ilgili kurumlar tarafindan alinir
ve kullanilir. Burada bir seffaflik s6z konusudur. Parmak
izi gibi insan yuzu de ayirt edici bir 6zelliktir. Ancak bu
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biyometrik verinin parmak izinden en énemli farki glinliik
hayatta herkes tarafindan gérilebilir, resmi gekilebilir ve
kayit altina alinabilir olmasidir. Oyle oldugu igin de bir
topluluk icinde bulunan herkesin -herhangi bir suca ka-
rismis ya da sipheli olup olmadigina bakmaksizin- yiiz
verileri herhangi bir bilgilendirme yapilmadan ayni anda
toplanip gizlilik icinde uzaktan analiz edilebilmektedir.

Stanford Universitesi profesérlerinden Michal Kosinski'ye
gore, ylz tanima teknolojileri gibi yapay zeka sistem-
leri yakin gelecekte fotograflarina gére insanlarn poli-
tik gorusleri, 1Q seviyeleri, suca meyilli olup olmadiklari
hakkinda -birgok tartismaya yol acacak- tespitler yapa-
bilecektir. Kosinski, yliz tanima teknolojisinin dogru ve
etik bir sekilde kullanildiginda hayatimizi dnemli dlclide
kolaylastiracagini, ancak 6zel hayatin ihlali ve sugsuz
insanlarin hedef alinmasi gibi karmasik etik sorunlar da
ortaya cikaracagini belirtmektedirt.

Simdilik, sokakta yirirken devamli olarak kameralar
tarafindan kimlik tespitimizin yapilmasi gibi bir durum
s6z konusu degil. Bdyle bir sey icin inaniimaz sayida
yuksek ¢6zunurlikli kamera gerekir. Bunun yani sira her
bir vatandas icin bu kameralara entegre edilecek fotog-
raf veri tabanlarinin olusturulmasina ihtiyac vardir. Ayrica
bu sistemlerin kesin olarak dogru sonug verecek seviye-
ye ulasmasi da belirli bir slire alacak gibi gézikmektedir.

YUz tanima teknolojisi birgok anlamda glvenlik kuv-
vetlerinin calismalarini hizlandiracaktir; hatta bazi du-
rumlarda onlardan daha iyi kimlik analizi yapabilecek
hale de gelebilir. O nedenle sistemin kullaniimasiyla ilgili
dlzenleme ve standartlarin saglam bir temele oturtul-
masl| gerekecektir.

YUZ TANIMA TEKNOLOJiSi VE ETiK KULLANIMI

ry

(1]

&

(8l

(4

(5]

6]

(7]

thimkktech

STM Teknolojik Diisiince Merkezi

N

R. Margaret, «Facial Recognition,» TechTarget, Kasim
2016. [Gevrimici]. Available: http://whatis.techtarget.com/
definition/facial-recognition.

T. W. S. Journal, «Chinese Researchers Invent New Po-
lice Car That Can Scan Criminals’ Faces,» 26 Mart 2016.
[Cevrimici]. Available: https://blogs.wsj.com/chinareal-
time/2016/03/26/chinese-researchers-invent-new-police-
car-that-can-scan-criminals-faces/.

A. Sebastian, «ARS Technica, UK police arrest man

via automatic face-recognition tech,» 6 Haziran 2017.
[Cevrimici]. Available: https://arstechnica.com/tech-poli-
cy/2017/06/police-automatic-face-recognition/.

S. W. Police, «Introduction of Facial Recognition into
South Wales Police,» [Cevrimici]. Available: https://www.
south-wales.police.uk/en/news-room/introduction-of-fa-
cial-recognition-into-south-wales-police/.

S. Laura, «It Ain't Me, Babe: Researchers Find Flaws In
Police Facial Recognition Technology,» NPR, 25 Ekim
2016. [Gevrimici]. Available: http://www.npr.org/sections/
alltechconsidered/2016/10/25/499176469/it-aint-me-
babe-researchers-find-flaws-in-police-facial-recognition.

B. A. F. J. GARVIE Clare, «Unregulated Police Face Recog-
nition In America,» The Perpetual Line-Up, 18 Ekim 2016.
[Cevrimici]. Available: https://www.perpetuallineup.org/.

L. Sam, «The Guardian, Face-reading Al will be able to
detect your politics and 1Q, professor says,» 12 EylUl
2017. [Cevrimigi]. Available: https://www.theguard-
ian.com/technology/2017/sep/12/artificial-intelli-
gence-face-recognition-michal-kosinski.



Kthinl-(tecl—]

STM Teknolojik Diisiince Merkezi
http://thinktech.stm.com.tr




