2017 EKIM-ARALIK DONEMI
SIBER TEHDIT DURUM RAPORU
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'SORUMSUZLUK VE
FiKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amacli olmayip
tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/internet
sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina ydnelik
degildir. STM Savunma Teknolojileri Muhendislik ve Ticaret A.S. isbu eserde/
internet sitesinde sunulan verilerin/bilgilerin icerigi, gtincelligi ya da dogrulugu
konusunda herhangi bir taahhlde girmemekte, kullanici veya Uclncl kisilerin bu
eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tlrd sorumluluk kabul etmemektedir.

Bu eserde/internet sitesinde yer alan bilgilerin her tarli hakki STM Savunma
Teknolojileri Muhendislik ve Ticaret A.S.ye ve/veya eserde atif yapilan kisi ve
kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi,
ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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Bir yili daha siber tehditler ve bu tehditlerden kaynakli siber olaylarla birlikte geride biraktik. 2017 yilinin
ilk asamada 6zellikle Equifax ve Verizon firmalarinda yasanan blyik capli veri sizintilari, kiiresel olarak etkili

olan WannaCry gibi, ExPetr gibi nihai hedeflerinin birer sir olarak kaldidi, aniden gelisen ve perde arkasinda is
dinyasini hedefleyen glicli aktorlerin oldugu fidye yazilimlari ile hatirlanacagdini sdyleyebiliriz.

2018 yilinda da devletler, sirketler, kamu kurumlari ve hatta politik kampanyalarin siber tehditlere maruz
kalacagdi asikar gortndyor.

2017 yilinin siber tehditler ydonlyle genel bir dederlendirmesi ile 2018 yilina ait beklentilerden olusan bilgileri
raporumuzun giris kisminda bulabilirsiniz.

Bu ddénemki raporumuzda 2017 Ekim ayinda Gclnclsini gerceklestirdigimiz ve artik geleneksel hale gelen
Capture The Flag yarismasinin perde arkasinda yasananlara degindigimiz 6zel bir eke yer verdik. Bu nedenle
aslinda bu dénem raporumuzda inceleme konusu olarak yer vermeyi planladigimiz yapay zekanin siber
glvenlikte her gecen gin artan roliinG ele aldigimiz makalemize de bir sonraki raporumuzda yer verecegiz.

2018 yilinda hepimiz icin siber tehditlerin azalmasi, ancak siber tehditlere karsi farkindaligimizin artmasi
dileklerimizle...

2017 Yihi Siber Tehdit Degerlendirmemiz

2016 Ekim-Aralik Donemi Turkiye Siber Tehdit Durum Raporu'nda 2017 yili icin kiresel 6lcekte 6n plana cikmasini
bekledigimiz siber saldir1 trendleri olarak;

- 1oT platformlarinin da kullanilacagi DDoS saldirilarina,
- Cesitli ydntemlerin denenecedi fidye yazilimlarina,
- Mobil cihazlara yonelik tehditlere,

- Endustriyel Kontrol Sistemlerine (EKS) ve 6zellikle de bu tir sistemleri blnyesinde yogun olarak barindiran enerji
dagitim sistemlerine yénelik saldiri girisimlerine,

- Kurum ici yazismalara ve sUreclere sizma suretiyle yasanacak siber olaylara,
- Kapali sistemlerden (kapali aglar, cihazlar vb.) veri calmaya yonelik tesebbuslere dikkat cekmistik.

STM olarak 2017 yilinda Uger aylk dénemlerde yayimladigimiz tehdit durum raporlarinda dikkatlerinize
sundugumuz konulara baktigimizda, yukarida belirttigimiz trendlere uyumlu olarak diinya genelinde gercekten
de fidye yazilimlarinda gézle goralir bir artis oldugunu gdzlemledik. Wannacry, NotPetya, Retefe ve Bad Rabbit
bu tlrde ses getiren haberlerin basliklari oldu. 2017'de siber suc¢ pazarinda CaaS (Crime-as-a-service) su¢c menisu
altinda Ransomware-as-a-Service’in oldukca aktif oldugu gorilmesi fidye yazilimlarina ait tehdidin boyutlarini
gOstermesi acisindan énemliydi.

Bilindigi gibi 2016 Agustos ayinda dlnyayi sarsan siber olay, National Security Agency (NSA) tarafindan Equation
Group ile beraber gelistirilen casus araclarin Shadow Brokers siber korsan grubu tarafindan sizdiriimasiydi. Shadow
Brokers'in en etkili icraati 2017 Nisan ayinda geldi. EternalBlue olarak adlandirilan ve daha sonra hem WannaCry
hem de NotPetya fidye yazilimi saldirilarinda kullanilacak olan Windows acikligi ve NSA'in diger yazilm araci havuzu
ortaya cikarildi. Bu araclar ve acikliklar, siber glivenligin yasa disi ortami Dark Web’de acik arttirmaya sunuldu. Daha
sonra WannaCry ile diinya genelinde bircok Glkede kamu hizmetleri ve blyutk kurumlarin bilgi teknolojileri hizmetleri
sekteye ugratild.

WannaCry dinya siyasetinde de etkisini gosterdi. Kuzey Kore ile ABD arasindaki politik gerilimin artmasinin
ardindan Beyaz Saray’in WannaCry siber saldirisinin arkasinda Kuzey Kore'nin oldugunu aciklayarak suclamasi
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ve ardindan Kuzey Kore'nin suclamayi yalanlamasi, siber saldirilarin giderek diinya siyasetinde argiiman olarak
kullanilacaginin sinyallerini vermesi bakimindan énemli haberler arasinda yerini aldi. Daha da dnemlisi ABD’nin birkac
devlet kurumunda Kaspersky firmasina ait yazilimlarin kullanimini yasaklamasi ve yeni siber glvenlik stratejisinde
siber giivenligin daha belirgin bir sekilde vurgulanmasi, konunun sadece argliman olarak kullaniimadigini ve Ulke
stratejilerinde tekrar tekrar gtincellenen ciddi bir konu oldugunu da gdsterdi.

ingiltere Dis isleri Bakani'nin, Rusya Devlet Baskani Putin'i yapacaklari siber saldirilara karsi koyacaklari yéninde
uyarmasl ve bu alanda iyi olduklarini, Bati demokrasilerinin se¢im sonuclarina niifuz edecek herhangi siber saldiriya
karsi hazirlikh olduklarini ve Glkesinin Government Communications Headquarters (GCHQ) istihbarat kurumunun
bu ydnde saldirilara karsi koyacak son teknoloji araclari oldugunu belirtmesi de yine diinya siyasetinde ve devletler
nezdinde siber glvenligin énemini gdsterdi.

2016'daki bir baska fidye yazilimi saldirisi olan Petya, bu kez 2017'de benzer 6zellikler gdsteren NotPetya olarak
karsimiza ciktl ve blyUk firmalari etkiledi. ABD bazli ila¢c sanayi sektdriinden Merck, Danimarka kargo sirketi Maersk
ve Rusya petrol devi Rosneft etkilenenlerden bazilariydi.

Ayni saldir Ukrayna altyapi sistemlerinde daha buyUk etkiler yapti. Ukrayna'daki enerji sirketleri, havaalani, toplu
tasima ve Ulkenin merkez bankasi bundan etkilendi.

Yilin son ¢eyreginde Bad Rabbit fidye yazilimi ile hedeflenen kurbanlarin cogu Rusya’daydi; ancak Ukrayna, Tlrkiye
ve Almanya da bu saldiridan etkilendiler.

2017 ayni zamanda bircok veri ihlali olayinin da gerceklestigi bir yil oldu.

Hindistan'in en blyik restoran arama motoru Zomato siber saldirlya ugradi. Buraya kayitli 17 milyon kullanicinin
bilgileri Dark Web'de satisa ¢ikarildi. Kredi karti bilgilerini ayri bir yerde tutan firma finansal bir kayip ya da kullanici
magdduriyeti yasamadidi icin sansliydi.

Finans sektorliinde yer alan Equifax kredi raporlama kurulusunun basindan gecen givenlik olayi, ABD tarihinin en
bUyuk veri sizintisi olarak tim dlUnya basinina yansidi. Mevcut bir yazilimin yamasinin zamaninda uygulanmamasi
sonucu bilgisayar korsanlarinin bu zafiyetten faydalanmasiyla 145 milyon Amerikalinin kisisel verisi (sosyal gtvenlik
numarasl, dogum tarihi, kredi karti vb.) sizdi. Bu vaka tim diinyada yilin en énemli siber glvenlik olaylarindan biri
olarak blytk yanki uyandirdi.

Bir baska veri sizintisi olayinda ise ilging gelismeler yasandi. Uber’in 2016 son ceyredinde basina gelen siber
saldiri neticesinde uygulamaya kayith 600.000 sirtctnin ve 57 milyon kullanicinin adi, e-posta adresi, seyahatlerin
glizergah verisi sizdirildi. Uber’in bu olayl hemen duyurmak yerine bilgisayar korsanlariyla anlasma yoluna giderek
100.000 ABD dolari 6deme karsilidi verilerin silinmesi ve bu olayin Gzerinin kapatiimasini istemesi blyUk tepki
cekti. Bu olay da saldirganlarin milyon dolarlarca bitceye sahip olan sirketleri giindeme bir anda kot bir sekilde
getirmesine ve musterilerinin 6ntinde itibarini zedelemesine érnek bir olay olarak tarihteki yerini aldh.

Android uygulama pazari Google Play’de sahte Whatsapp uygulamasinin 1 milyon kez indirilmesi ve MacOS High
Sierra isletim sisteminde bir Tiirk gelistirici tarafindan bulunan aciklik, mobil siber glvenlik alaninda 6ne ¢ikan
olaylardi.

Bu yil Glkemizde endiistriyel kontrol sistemlerine yénelik siber saldirilarda bir hareketliligin gérilmesi de dikkat
ceken bir gelisme oldu. Farkli isimlerle taninan siber korsan grubu Dragonfly/Energetic Bear'in, Turkiye'deki bir
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enerji grubunun web sitesinde, bu siteye baglanabilecek is birligi yapilan kurumlari/sirketleri de etkileyen bir diizenek
kurdugu tespit edildi. Hedefte olanlar kritik altyapi sektdriinde calisanlardi.

Son ceyrekte gerceklesen ve agirlikli olarak Ulkemizle beraber Rusya’yi etkileyen baska bir olay ise siber korsan
grubu Cobalt’in finansal kurumlari hedef almasi ve e-postalara zararli kod iceren ek koyarak oltalama saldirisi
diizenlemesiydi. Ulkemiz ve Rusya disinda ABD, italya, Avusturya, Ukrayna, Urdiin, Kuveyt ve Cek Cumhuriyeti de
saldiridan etkilenen Ulkeler arasinda yer aldi.

Sonug olarak 2017 yilinda;

Siber tehditler arasinda gittikce yayginlasan fidye yazilimlarinin farkli uygulamalarla ortaya ciktigini, bankacilik ve
finans sistemlerine yonelik saldirlar ile mobil teknolojilere ydnelik saldirilarin arttigini ve veri ihlallerinin olusturdugu
tehditlerin 6n planda oldugunu goériyoruz.

Siber glvenlik saldirlar kiictik ve orta 6lcekli sirketlerin korkulu rllyasi olmaya devam ediyor. Sirketlerin verilerini
korumak icin siber glvenlik alanina yatirrm yapmasi gerektigi, gerekli tedbirler alinmadigi takdirde blyUk 6lcekli
sirketlerin bile siber tehditler karsisinda aciz durumlara distlkleri bu yil yasanan siber olaylar sonucunda bir kez
daha ortaya cikti; ancak yatirimlarin yalnizca teknoloji bazli olarak donanim ve yazilima dedil, bunlari isletecek insan
kaynagdinin egitilmesi ve siber glvenligin saglanmasina yonelik kurumsal siire¢lerin etkin isletilmesi dogrultusunda
da yapilmasinin bir zorunluluk oldugunun unutulmamasi gerekiyor. Nitekim Equifax olayi, teknolojik olarak ceyrek
milyar dolarlik siber glvenlik yatirimi yapilmasina ragmen, insan merkezli bir hatanin ABD'nin en byuk veri sizintisina
sebep olabilecegini, glivenlik prosedurlerinin proaktif ve kuvvetli olmasi gerektigini ve sirket ici iletisimin en basit
glvenlik aciginin tespit edildigi durumda bile ne kadar énemli oldugunu ortaya koydu.

STM olarak 2017 yilinin son ceyredinde siber glvenlik alaninda hedeflerimiz arasinda olan;

- "Siber Guvenlik Ekosisteminin Yenilikci Céziimlerle Gelistiriimesi Calistayi"'ni 5 Ekim 2017 tarihinde ODTU
Teknokent’te gerceklestirdik. Siber glvenlikle ilgili ekosistemdeki paydaslarin bir araya geldigi etkinlikte 15’in
Uzerinde firmadan 100’0 askin katilimci yer aldi. Calistayda 6zellikle siber glvenlik alanindaki kiimelenme eksikligi ve
gelistirilecek yenilikci cdzimlerle inovatif yerli Griinlerin yayginlastiriimasina vurgu yapildi.

- Siber glvenlik alaninda kisilerin ve kurumlarin kendilerini deneyerek zayif yonlerini gdérmelerini, kendilerini
gelistirme imkani saglamalarini ve bu alanda calisan tiim paydaslarin tek cati altinda birlestirilmesini ve bilgi paylasim
aginin olusturulmasini amaclayan Capture The Flag yarismalarindan U¢linctsind 26 Ekim 2017 tarihinde Ankara’da
dizenlemenin heyecanini yasadik. Bu etkinligimize ait detayli bilgi, raporumuzun 6zel ekinde yer almaktadir.

2018 Y1l Siber Tehdit Beklentilerimiz

2017 yilinda karsilasilan siber olaylari dikkate aldigimizda, 2018 yilinda siber tehdit olarak 6n plana c¢ikacagini
degerlendirdigimiz hususlari asagidaki basliklar altinda sunuyoruz:

Fidye yazilim tehdidi hiz kesmiyor:

Siber saldirganlarin kurbanlarindan en kolay para kazanabilme ydntemlerinden birisi olan fidye yazihimlarinin
(ransomware) 2018'de de blyik tehditlerden birisi olmasini bekliyoruz. 2017'de siber suc pazarinda CaaS (Crime-as-
a-service) su¢c mendsl altinda Ransomware-as-a-Service’in oldukca aktif oldugunun gorilmesini fidye yazilimlarina
ait tehdidin devam edecegine yonelik 6énemli bir ipucu olarak dederlendiriyoruz. Bu alandaki bir 6ngbérimiz de,
saldirganlarin kendilerine daha ¢cok para kazandiracak hedeflere ydnelerek hedef blyttmeleri.
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Kripto para madenciligine yonelik saldirilar:

Hizla deger kazanmalarina bagli olarak artan ilgi, kripto para birimlerinin 2018’e de damga vuracagini disin-
memize neden oluyor. Buna bagl olarak da siber saldirganlar icin cazibesi artan kripto para madenciligine
yonelik saldirilarin artarak devam edecegdini degerlendiriyoruz.

Nesnelerin interneti (1o0T) cihazlarinin kullanildigi botnet saldirilar::

Akilli cihazlara ve diger Nesnelerin interneti (IoT) cihazlarina gittikce artan talep nedeniyle, bu cihazlara
yonelik gelismis gtvenlik ihtiyaclarini da giindemde kalacak konular arasinda goriyoruz. Sahip olduklari
glvenlik zafiyetleri nedeniyle bu cihazlara yonelik saldirilarin da devam edecegdini ve 6zellikle botnetlere dahil
edilerek istismar edileceklerini degerlendiriyoruz.

Siber saldirganlar tarafindan yapay zeka ve makine 6grenmesi kullanimi:

Yapay zeka ve makine 6grenmesinin sagladigi imkanlar bugline kadar daha cok siber glivenligin temin
edilmesinde tespit ve koruma maksatlh kullanimlari ile glindeme geldi. Buna Kkarsilik artik siber korsanlarin da
makine 6grenmesini kendi saldirilarini desteklemek ve yeni kesfedilen zafiyetleri en kisa zamanda istismar
edebilmek icin gittikce daha fazla kullanacaklarini 6ngdériyoruz.

Kritik altyapilar ve saglik sektériinii hedef alan saldirilar:

2017 ve daha 6nceki yillardaki siber tehdit trendlerini inceledigimizde kritik altyapilara ve sadlik sektoriine
yonelik saldirilarin stirekli var oldugunu gériiyoruz. insan hayatini da ilgilendiren dnemli servisler iceren bahse
konu sektorlerin 2018'de de siber korsanlarin hedefinde olacaklarini degerlendiriyoruz.

Devlet destekli saldirilar ve siber casusluk :

Sik sik devlet destekli saldirilarla adlari anilan devletlerin, bilgi sistemlerine sizarak bilgi calma, casusluk, zarar
verme eylemlerine devam edeceklerini ve bu tir faaliyetlerin Glkeler arasi siyasi ve politik iliskileri de etkileye-
cegini degerlendiriyoruz.

Bulut bilisim verilerine yonelik tehditler:

Yazilim, donanim ve altyapi alanindaki hizmetleriyle sirketler icin cazip imkanlar sunan ve hizla gelisip yay-
ginlasan bulut bilisimin henlz giderilemeyen gtvenlik riskleri bulunmaktadir. Bu kapsamda sirketlere ait
bUyUk miktarlarda verinin, siber korsanlarin hedefleri arasinda bulunmaya ve 6zellikle veri sizintilari i¢in risk
tasimaya devam edecegini degerlendiriyoruz.

Mobil sistemler araciligiyla siber korsanlik:

2017°de oldugu gibi 2018’de de kullanicilarin sahte uygulamalarla hedef alinacagini, Android ve iOS isletim
sistemlerinde kesfedilen zafiyetler kullanilarak yapilan saldirilarin devam edecedini ve ele gecirilen cihazlarin
kullanildigi siber olaylarda artis olacagini 6ngériyoruz.

2018 yilinda 6zetle;

- Fidye yazilimlarinin,

- Kripto para madenciligine yénelik saldirilarin,

- loT cihazlara yénelik saldirilarin ve 10T botnetlerin,

- Hem siber saldiri hem de savunma maksatlh olarak yapay zeka ve makine 6drenimi kullaniminin,
- Kritik altyapilara ve saglik sektérine yénelik saldirilarin,

- Devlet destekli saldirilar ve siber casuslugun,

- Bulut bilisime yonelik saldirilarin,

- Mobil cihazlari hedef alan saldirilarin

siber tehdit olarak 6n plana ¢ikacagdini 6ngériyoruz.
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'Zararh Yaziimlar
Bad Rabbit

Bu wyil icerisinde maruz kalinan fidye
yazilimlarindan "Bad Rabbit"ten 6ncelikli olarak
Rusya, sonrasinda Ukrayna, Turkiye ve Almanya da
etkilendi'. Rusya’da yayin yapan 3 internet sitesi,
Ukrayna’daki bir havaalani ve Ukrayna’nin baskenti
Kiev’deki metro sistemi en fazla etkilenen unsurlar
arasinda yer alyor.

WannaCry ve Petya ile benzerlikleri bulunan
ve bircok antivirls yazilim programinin tespit
edemedigi Bad Rabbit’in, 2017 Ekim ayi sonlarinda
sahte bir Adobe Flash glncellemesiyle birlikte
yayildigi ifade edildi.

Zararll yazihm temel olarak ele gecirilmis
haber siteleri araciligiyla  yayiliyor.  Siber
korsanlar "Watering Hole" tabir edilen saldirilar
kullanarak belirli kullanici gruplari veya sirketleri
hedefleyebiliyorlar. Bir kullanici enfekte olmus bir
siteyi ziyaret ettiginde, otomatik olarak baslayan
bir islem ile Adobe Flash giincellemesi bilgisayara
indiriliyor. Bu dosyanin calistiriimasi ile beraber Bad
Rabbit sisteme giriyor ve zorunlu olarak yeniden
baslayan bilgisayardaki tim veriler sifreleniyor?.

Bad Rabbit, WannaCry ve Petya gibi bir ag
icerisinde yayilabiliyor, ancak SMB ProtokolU'nin
1.0 strimuinde bulunan EternalBlue istismar araci
yerine, zararll yazilim diger bilgisayarlart Windows
Yonetim Araci (WMI) Uzerinden etkiliyor.

! http://www.bbc.com/news/technology-41740768

Bad Rabbit'ten kurtulmanin careleri olarak
Kaspersky Lab tarafindan vyapilan aciklamada
antivirds yazilimlarinin glncel ve calisir vaziyette
olmasi gerekirken WMI hizmetlerinin kapatiimasinin
virsiin ag icerisinde yayilmasini engelleyecegi
kaydediliyor.

Ote vyandan vyetkililer, fidyenin &denmemesi
gerektigini vurgularken verilerin de baska depolama
araclarina aktarilarak orada glvenle saklanmasi
gerektigini ifade ediyorlar. Ayrica, Adobe Flash
glncellemelerinin, bizzat Uretici  sitesinden
indirilmesi de tavsiye ediliyor.

Triton

Ozellikle endustriyel kontrol sistemleri (EKS) icin
tasarlanmis ve "Triton" adi verilen yeni bir zararli
yazihm kesfedildi.

Triton zararli yazilimi, 2017 Aralik ay icerisinde
Suudi Arabistan’daki ismi aciklanmayan bir kritik
altyapi kurulusunu hedef alan saldirilarda kullanildi.
Saldinlarin hedefinin niteligi ve finansal bir amaca
dayanmamasi nedeniyle devlet destekli bir aktorin
dahil oldugu degerlendiriliyor?.

Dragos guvenlik firmasindan arastirmacilar da
zararli yazihmin varhgini tespit ve analiz ettikten
sonra bulgularini bir raporla duyurdular ve "Trisis"
olarak adlandirdiklari zararli yazilimin Orta Dogu’da
bir endUstriyel kurulusa karsi kullanildigini iddia
ettiler.

2 https://www.hornetsecurity.com/en/services-en/bad-rabbit-ransomware
3 http://resources.infosecinstitute.com/triton-malware-hits-critical-infrastructure-saudi-arabia/

4 https://thehackernews.com/2017/12/triton-ics-scada-malware.html



Dragos  saldirilari  belirgin = bir  kaynakla
bagdastirmaktan kacinirken FireEye saldirilarin
daha once Rusya, iran, ABD, Kuzey Kore ve
israilden devlet destekli aktérlere mal edilmis
kiresel bircok saldiri ve kesif eylemleri ile uyustugu
yoninde tahminde bulunuyor. Uzmanlar tehdit
aktdrlerinin bir sabotaj ortami hazirladiklarini ve
gdzlemledikleri saldirilarin kazara sebep olunmus
bir hizmet disi kalma harekatinin kesif safhasina ait
oldugunu dustnuyorlar.

FireEye tarafindan yapilan analizde; Triton’u
gelistirenlerin enduUstriyel sistemlerde bir slrecin
durumunu izlemek, onu gUvenli bir evreye
dondirmek veya eger gdstergeler potansiyel
tehlikeli bir duruma isaret ediyorsa gtvenli olarak
kapatmakta kullanilan  "Schneider Electric’s
Tritonex Safety Instrumented System (SIS)" kontrol
Unitelerini hedefledikleri belirtiliyor.

Rapora goére saldirganlarin bir SIS mUhendislik
bilgisayarina uzaktan erisim sagladiklari, kontrol
Unitelerini yeniden programlamak amaciyla Triton
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zararlh yazihmini yUkledikleri ifade ediliyor. Bu
da saldirganlarin bu tir sistemler hakkinda derin
bilgilere sahip olduklarina isaret sayiliyor.

SIS kontrol Unitelerine ydnelik saldirlarin, Unite
ele gecirildikten sonra hedeflenen ortamda olusan
ciddietkilerden sonra bile glivenli durum gosterecek
ve kontrol Unitesinin, gdstergeler tehlike degerleri
algilasalar bile bunu iletmeyecek sekilde yeniden
programlanabilecedinden dolay! oldukca tehlikeli
oldugu vurgulaniyor.

Schneider Electric tarafindan yapilan aciklamada
tehlikenin farkinda olundugu ve bu tir bir saldirinin
risklerinin bertaraf edilmesine ydnelik olarak hedef
alinan Unitenin Ureticisi ile beraber calisiimakta
oldugu ifade edilerek musterilerine ilk asamada
almalari icin gereken givenlik tedbirleri konusunda
duyuru yapildi.

Triton, tehdit aktdrlerinin EKS’lere ydnelik sabotaj
amach ilgilerinin artmakta oldugunu gdstermesi
ve etkilerinin endise verici olmasi yonleriyle tehdit
6lcedinde yeni ve 6nemli bir tespit olarak yerini
almis durumda. Arastirmacilar, fiziksel hasar veya
devre disi birakma kabiliyetleriile Triton’un; Stuxnet,
[ronGate ve Industroyer gibi kritik altyapilara ciddi
bir tehdit olduguna inaniyorlar.

Digimine

2017 Aralik ayinda, kripto para birimlerindeki
artisla  birlikte  Google Chrome masausti
kullanicilarini hedefleyen ve Facebook Messenger

vasitasiyla yayilan kripto para Ureten yeni bir bot
virasa kesfedildi®.

"Digimine" Unvanli Monero kripto parasi Ureten
bu bot, sayfaya gémuili olmayan bir video dosyasi
olarak gdzUkiyor ve video_xxx.zip dosya ismine
sahip, ama aslinda Autolt calistirilabilir betigine
sahip bir dosya olarak gorev yapiyor.

Tikladiktan sonra hedef bilgisayara bulasiyor.
Bilesenlerini ve ilgili yapilandirma dosyalarini uzak
bir komuta kontrol sunucusundan hedef bilgisayara
indiriyor.

Digimine, 6ncelikli olarak kripto para Greten miner.
exe dosyasini hedef bilgisayara yukltyor. Bu dosya
XMRig diye bilinen acik kaynak Monero kripto para
birimi Ureticisinin modifiye edilmis strimd.

> https:/thehackernews.com/2017/12/cryptocurrency-hack-facebook.html?utm_source=feedburner&utm_medium=feed&utm_campaig
n=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Security+Blog%29& m=3n.009a.1649.gh0aoc08pak.zxa
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Bu Uretici sessizce arka planda hedef bilgisayarin
islemcisini kullanarak saldirganlar icin para Uretiyor.

Kripto para birimi Uretimi yaninda Digimine bot,
otomatik baslatma mekanizmasi ile Chrome’u
zararli bir eklentiyle baslatarak kurbanin Facebook
profiline erisimine izin verip ayni zararli yazilimin
kurbanin  Facebook arkadaslarina Messenger
vasitasiyla bulasmasini saghyor. Normalde Chrome
eklentileri sadece Chrome Web Magazas’ndan
indirilebildiginden  saldirganlar  zararh  eklenti
iceren Chrome’u komut satirindan baslatiyorlar. Bu
eklentinin yapilandirma dosyasini komuta kontrol
sunucusundan okudugu ve eklentiye Facebook’ta
oturum acmasini ya da sahte bir sayfa acarak
videoyu oynatmasi gerektigini bildirdigi belirtiliyor.
Videoyu oynatan sahte site ayni zamanda komuta
kontrol merkezi yapisinin bir parcasi ve video
oynatan bir siteymis gibi davraniyor. Aslinda
zararl yazilimin bircok bilesenini ve yapilandirma
dosyasini da tutan bir site oldugunu da gizliyor.

Mobil cihazlarindan bu video dosyasini acanlar
zararlidan etkilenmiyor. Kripto paray!r kurbanin
bilgisayarinin islemcisini kullanarak Ureten bu botun
komuta kontrol sunucusundan yénetiimesinden
dolayr bu zararhyr yazanlar farkli fonksiyonlari
da ekleme kolaylgina sahip oluyor. Digimine, ilk
olarak GlUney Kore’deki kullanicilara bulastiginda
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Digmine sent via Downioad components Install autostart
Facebook Messenger from C&C server mechanism
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Launch Chrome with Conduct Interact with
malicious extension crypiocurrency mining Facebook Messenger
to propagate

Digmine’'s attack chain

tespit edildi. Daha sonra Vietnam, Azerbaycan,
Ukrayna, Filipinler, Tayland ve Venezuela’ya yayildi;
fakat Facebook Messenger dinya genelinde
kullanildigindan zararlinin kiresel olarak yayllma
potansiyeli var.

Arastirmacilar tarafindan Facebook uyarildiktan
sonra bu sosyal ada bulasan Digimine botlarin
hepsi temizlendi. Facebook Spam kampanyalarinin
oldukca meshur oldugu biliniyor.

Bu sosyal medya platformu vasitasiyla yayilan
baglantilara tiklama konusunda kullanicilarin uyanik
olmasi tavsiye ediliyor.

Catelites

2017 Aralik ayl sonlarinda yayimlanan bir
arastirmanin sonuclarina gére yeni bir Android
zararl yaziliminin parolalari calmak ve dolandiricilik
yapmak Uzere yaklastk 2200  bankayi
etkileyebilecegi belirtildi®. "Catelites Bot" diye
adlandirilan zararlinin, Unld Rus gangsterlerin
milyonlarca cihaza Cronbot trojani bulastirarak
900.000 % calmasiyla iliskilendirilebilecek
potansiyel baglantilara sahip oldugu ifade ediliyor.

Catelites, 3. parti uygulama madazalari veya
oltalama sitelerinde mevcut olan sahte ve zararli
uygulamalarla veya kétl amach zararli yazilim

vasitasiyla Android cihaza yUkleniyor. Zararh
yazihm;  metinleri  yakalayabiliyor,  telefonu
kilitleyebiliyor, cihaz verisini silebiliyor, telefon

numaralarina erisebiliyor, hoparlér ses dlzeyini
degistirebiliyor, kisa mesajlari ele gecirebiliyor ve
cihaz kilidini acabiliyor.

6 https://www.hackread.com/catelites-android-malware-poses-as-2200-bank-apps/



Yiklendikten sonra, ekranda "Sistem Uygulamasi”
baslidi ile bir uygulama simgesi beliriyor. Kullanici
bu simgeye tikladiginda, yazilim yonetici haklarini
almakicinsoruyor. Kurban bu haklaraizin verdiginde
simge kayboluyor ve botun gdrevi basliyor. Ekranda
Gmail, Google Play ve Chrome olmak Uzere 3 adet
glvenilir uygulamaya ait simge gértntdlayor.

Sonrasinda da kredi karti bilgisi ariyor.

Kurban bu yenisimgelerden herhangibiriniacarsa,
sahte bir pencerede hassas mali bilgiler isteniyor. Bu
simgeler gercekci glvenilir uygulamalara ait olarak
g6zUktigu icin cogu kullanici bu tuzaga maalesef
duslyor ve bilgilerini giriyor. Bununla beraber eger
kullanicilar durumdan sUphelenirlerse bu kez baska
bir tuzak mekanizmasi isliyor, ¢cikan pencere bir
tlrli kapanmayarak kullanicinin verisini almak icin
diretiyor ve ancak bu sekilde kapaniyor.

Zararhnin 6nceligi banka hesap giris bilgilerini
elde etmek. Zararli, en zirvedeki banka ve finansal
kurumlara tehlike yaratabilecedinden, kullanicilar
bu tuzaga dustridlmeye calisiliyor. Bir bankacilik
uygulamasi acildiginda zararh, tipki gercek banka
uygulamasinin penceresine benzeyen sahte bir
pencere aclyor ve kullanici bunun gercek bankaya
ait olup olmadigina karar veremiyor ve tuzada
duserek kredi karti ve uygulamaya giris bilgilerini
verebiliyor. Bu bilgiler de saldirganlarin eline

gectiginde cok kolay sekilde banka hesaplarina

erisebiliyorlar.

Enter card details
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L e s

° USH debugging connected

MUHENDISLIK
TEKNOLOJI
DANISMANLIK

ASTM

Gulvenlik uzmanlarinin belirttigine gére CronBot
ve Catelites birbirlerine oldukca benziyorlar.
Catelites Bot aktoérd ile CronBot arasinda iliski
olduguna dair herhangi bir kanit bulunmamasina
ragmen Catelites faillerinin Cron zararlisini ele alarak
kendi kampanyalari icin yeniden sekillendirmeleri

muhtemel go6raliyor. Yapilan degderlendirmede
ayrica zararlinin otomatik ve etkilesimli bir
sekilde  Android bankacillk  uygulamalarinin

logolarini ve isimlerini Google Play madazasindan
cektigi, manipdlatif mobil bankacilik uygulama
ekranlari ile orijinalleri benzemiyorken, asil glcin
milyonlarca bankacilik uygulamasi kullanicisindan
birkac tanesinin olsun tuzaga duasirilebilmesini
hedefleyen yaklasimda yattigi ifade ediliyor.

Bu tUr zararlilardan korunmak icin gulvenlik
uzmanlarinca;

- GUncel Android antivirGs

kullanilmasi,

uygulamasi

- AntivirGs programi olmayan kullanicilarin,
telefonlarini emniyetli modda baslatip zararlinin
yUklenip yUklenmediginden emin olmalari,

- Uygulama indirmek icin G¢tncl parti uygulama
magazalari yerine bilinen platformlardan
yararlaniimasi,

- SUpheli bir uygulama bulunursa acilen silinmesi,

- Uygulamanin glvenilir ve gercek olduguna
inaniimadigdr middetce asla yonetici haklarricin izin
verilmemesi tavsiye ediliyor.

Zararlinin su ana kadar Rusya’da tespit edildigi,
yaklasik 9.000 kullanicinin hedeflenmis oldugu
belirtiliyor. Fakat bunun sadece test asamasi
olduguna inaniliyor ve saldirganlarin muteakiben
dinyadaki diger bankalari da hedefleyecekleri
dusunulayor.

Cutlet Maker

ATM’ler, maksimum kazan¢ elde etmek icin
degisik yontemler kullanan dolandiricilar icin
6nemli bir gelir kaynagi olmaya devam ediyor. Bazi
dolandiricilar metal Kkesiciler kullanarak fiziksel
tahribe yonelik ydntemler tercih ederken bazilari
da para dagitim dnitelerini zararli yazilimlarin
yardimiyla manipule etmeyi tercih ediyorlar.

2017 Ekim ayinda DarkNet pazarinda aciktan
satilan ve ATM’leri hedef alan bir zararli yazilim
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kesfedildi. "Cutlet Maker" adi verilen zararli yazihm,
ATM’ye fiziksel erisim sagdlayan saldirgana ATM’den
para ¢alma imkani taniyor’.

Arastirmaya gore, zararh yazilim kiti (i¢ bilesenden
olusuyor:

- ATM'nin para dagitim Unitesiyle iletisim kurmak
icin ana modul olarak gbérev yapan Cutlet Maker
yazilhmi,

- Cutlet Maker uygulamasini calistirmak ve yetkisiz
kullanimdan korumak icin bir parola olusturmak
Uzere tasarlanan "cOdecalc" adli program,

- ATM’in para kasetlerinin mevcut durumunu
belirleyerek suclulara zaman kazandiran
"Stimulator"”  uygulamasi.  (Bu uygulamayi
ylkleyerek kullanan saldirganin her kasetteki para
birimi, deger ve banknot sayisi hakkinda kesin bilgi
almasi ve bu sayede birer birer para cekme yerine,
en blydk miktari iceren kaseti hedef olarak secmesi
hedefleniyor.)

Zararli yazilim su sekilde kullaniliyor:

- Once zararli yazilimi yiiklemek Gizere kullanilacak
USB portuna ulasmak icin ATM’nin icerisine
dogrudan erisim saglaniyor.

- Basarili bir erisimden sonra zararli yazilimi
barindiran USB yardimiyla ATM’ye Cutlet Maker
yazilimi ydkleniyor.

- Diger suclularin bu yazihmdan Ucretsiz olarak
yararlanmasinin énline gecen bir tir "telif hakki"
korumasi maksadiyla sifre  korumali oldugu
degerlendirilen zararli yazilm icin dizlsti veya

tablet gibi baska bir cihaza kurulan "cOdecalc”
programi kullanihyor.

- Son olarak kodun olusturulmasiyla beraber
suclular, Cutlet Maker arayUziine girerek para ¢cekim
islemine basliyorlar.

Zararli  yazihmin  arkasinda kimin  oldugu
bilinmiyor fakat dil, gramer ve Uslup hatalari,
potansiyel suclularin ana dili ingilizce olmayan
kisiler olabilecegine isaret ediyor.

Uzmanlar tarafindan, Cutlet Maker’in neredeyse
hicbir gelismis yetenegde veya profesyonel bilgisayar
kullanma becerisine ihtiyac duymadigina, birkac bin
dolari olan herhangi bir suclunun oldukca karmasik
bir saldiri operasyonu gibi gértinen ATM saldirilarini
rahatlikla yapabilecedine dikkat cekiliyor ve bu
durumun finansal kuruluslar icin potansiyel bir
tehdit haline geldigi ifade ediliyor. Ancak daha da
Onemlisi, Cutlet Maker’in calistigi esnada ATM'lerin
yazilim ve donanimlariyla etkilesime girdigi ve
neredeyse hicbir glivenlik engeliyle karsilasmadigd,
bu sartlar altinda ATM makinelerinin daha gtvenli
hale getirilmesi gerektigi vurgulaniyor.

Cutlet Maker gibi zararli araclara karsi ATM'leri
korumanin ve fiziki gUvenliklerini artirmak icin
uzmanlarin énerileri sunlar:

- Yetkisiz yazilimlarin ATM'de calismasini
engelleyen "bastan yasakh” siki  politikalar
uygulanmasi,

- Yetkisiz cihazlarin ATM'ye baglanmasini

sinirlamak icin cihaz kontrol mekanizmalarinin

etkinlestirilmesi,

- ATM'lerin Cutlet Maker gibi zararli yazilimlar
kullanilarak gelen saldirilardan korunmasi icin 6zel
glvenlik ¢6zUmU kullaniimasi.

'Siber Saldinilar |

Cobalt Strike

2017 Kasim ayinda Cobalt adl siber korsan grubu
tarafindan cogunlukla Turkiye ve Rusya’daki cesitli
finans kuruluslarinda calisan bireylerin  hedef
alindigi bir hedef odakli oltalama saldiri operasyonu
gerceklestirildi®.

7 https://www.kaspersky.com/about/press-releases/2017_atm-jackpotting-for-dummies-kaspersky-lab-identified-cutlet-maker

8 https://www.riskig.com/blog/labs/cobalt-strike/



Cobalt grubu tarafindan hedefteki bireyleri
aglarinda bir tutunma noktasi elde etmek icin
gbnderilen oltalama e-postalari, bankalar arasi
para transfer sistemi olan SWIFT’e ait vadelerdeki
dedisikleri iceriyormus gibi goérinen tek ekli ve
gdvdesinde metin olmayan e-postalardan olusuyor.
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E-postalarda dikkat ceken bir husus, muhtemel
ki grubun hedef adreslerini gizli haneye koymak
yerine sehven KIME hanesine koyarak tim listeyi
ifsa etmeleri.

Saldinlarda kullanilan e-postalarin eki, zararl
kodu calistirmak icin Microsoft Office’in 2007 ila
2016 surdmlerini kullanabilen bir istismar aracini
sOdmiren RTF dosyasindan olusuyor. RTF dosyasi
tarafindan yulklenen zararh kod aslinda sizma
testi ve kirmizi takim angajmanlarinda kullanilan
bir tehdit emulasyon yazilimi olan Cobalt Strike’in
bir parcasindan olusuyor ve bu kod aracihgiyla
saldirganlarin  komuta  kontrol  sunucularina
baglanihyor.

Gerceklestirilen saldirilarin basta Turkiye ve Rusya
olmak Uzere ABD, Hollanda, italya, Avusturya,
Ukrayna, Urdiin, Kuveyt ve Cek Cumhuriyeti'nden
olusan, toplamda on bir Ulkeyi etkiledigi ifade
ediliyor.

Bircok glvenlik teknolojileri ve glvenlik
arastirmacilari zararli yazilimlar icin yeni tespit
mekanizmalariortaya koyuyor olabilirler,ancak siber
saldirganlar da taktiklerini bu yeni mekanizmalari
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gecersiz  kilacak sekilde gelistiriyorlar. Cobalt
Grubu'nun bu son saldirilarinda da kendi zararl
kodlari icin gecit olarak kullanmak amaciyla giincel
Windows programlarini veya araclarini inceledikleri
anlasiliyor®.

Uzmanlarin bu olay benzeri durumlara Kkarsi
savunma vyapabilmek icin Onerileri su sekilde
siralaniyor:

- PowerShell, odbcconf.exe ve regsvr.exe gibi
yorumlayici  (interpreter) veya komut satin
uygulamalarinin (command line application) kara
listeye alinmasi, kullanim disi birakilmasi veya
kullanimlarinin gtivenli hale getirilmesi,

- Saldirganlarin  bilinen zafiyetleri istismar
etmelerini dnlemek icin sistem ve uygulamalarin
dtzenli olarak yamalarinin yapilmasi ve gincel
olarak idameleri,

- E-posta gecitlerinin givenli hale getirilmesi,

- Yanal yayllmanin énliine gecmeyi édnlemek icin
ag segmentasyonu ve veri kategorizasyonunun
uygulanmasi,

- GOvenlik duvarlar, kum havuzlar, saldiri
tespit ve Onleme sistemleri kullanilarak ag ve uc
kullanicilarin anormal aktiviteler icin proaktif olarak
izlenmesi.

ATM’lere Endoskopi Cihazi ile Saldin

ATM’lere saldirilarda kullanilan araclara endoskopi
cihazi da eklendi. Doktorlarin insan vicudunun
icerisine bakmasina destek olmak maksadiyla 150
yil 6nce icat edilen, isiklar ve kameralarla gelisen
teknoloji artik ATM’lerin sensorlerini kandirarak
icindeki paralari almak maksadiyla kullaniliyor™.

9 http://blog.trendmicro.com/trendlabs-security-intelligence/cobalt-spam-runs-use-macros-cve-2017-8759-exploit/
0 https://www.bankinfosecurity.com/hackers-practice-unauthorized-atm-endoscopy-a-10369
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ATM J(reticisi olan NCR firmas! tarafindan 2017
Ekim ayinda yapilan aciklamada uygulamanin
su ana kadar Meksika’da bir dizi saldiri icerisinde
kullanildigl ve en az bir tanesinde cihaza fiziksel
erisimin basarili oldugu ifade edildi.

Bu tdr saldirilarda mustakil ATM  modelleri
hedefleniyor. Saldirganlar ATM’nin icine erisip USB
portu vasitasiyla bir kara kutu kontrol Unitesi (black
box) baglantisi saglaniyor. ilaveten, saldirganlar
ATM cihazinin 6n kapisini aciyorlar ve kasetlere
fiziksel erisim icin para dagitan kapadi cikariyorlar.
Bu asamadan sonra endoskopi teknolojisi isin icine
giriyor ve endoskopi cihazi para cikis deliginden
iceri sokulduktan sonra para dagiticisinin icerisinde
bulunan sensorler vyaniltilarak fiziksel  kimlik
denetimini simle ediliyor. Bu sahte kimlik denetimi
kara kutu tarafindan ATM cihazina para dagditimi
komutlarinin verilmesi saglaniyor.

Gulvenlik uzmanlari tim ATM’lerin iyi izlenebilen
mahallere kurulmasini ve ATM’lerin icine fiziksel
olarak erisim saglayan saldirganlarin  saldiri

baslatabileceklerinden dolayl dis muhafazalarinin
gltivenli hale getirilmesini, alarm ile givenliklerinin
artirilmasi konusunda uyarilar yapiyorlar.

Endoskopi ydntemiyle yapilan saldirilar tespit

edildikten sonra, NCR tarafindan saldirilari
Onleyecek acil gdbmulld yazilim glncellemesi
yayimlandi ve uygulandiktan sonra bir saldiri

vakasina rastlanmadigi aciklandi. Buna ilaveten
ATM’lerin  para dagitim  Unitelerinin  kara
kutu saldirilarindan  korunmasi maksadiyla ic
iletisimlerinin sifrelenmesinin gerektigi belirtildi.
Bu sayede saldirganlar tarafindan dogrudan para
dagitim dnitesine gdnderilen komutlarin gecersiz
olarak algilanmasi ve sadece ATM yazilimi (zerinden
gelen komutlarin kimlik denetiminden gececegi ve
isleme konulacagi ifade ediliyor.

Tarayici ve Yazicilar Uzerinden Siber Saldirilar

Siber suclular ag yazicisindan geliyor gibi g6ziken
zararli ekleri milyonlarca tarayici ve yaziciyi taklit
ederek saldirilar gerceklestiriyorlar™.

2017 Kasim ayinin sonlarina dogru kesfedilen
ilk saldirida kullanilan zararl eklenti, saldirganlara
hedef bilgisayarda gizli bir gbzetleme baslatma
veya hedef bilgisayara arka kapidan yetkisiz erisim
imkani sagliyor®.

iIk tespiti miteakip siUphe duymayacak
kullanicilara zararli eklentiyi bulastirmak maksadiyla
milyonlarca girisim tespit edilmis durumda.
Saldiri Canon, HP ve Epson marka yazici/tarayici
gibi davranarak kullanicinin glvenini kazaniyor.
Arastirmacilar yazici tarafindan génderilen PDF

T https://www.scmagazine.com/criminals-spoof-scanners-and-printers-to-infect-office-networks-with-malware/
article/720774/?DCMP=EMCSCUS_Newswire_20171228&email_hash=0BC55706889119A98DEDEEF45AEC5598&spMailinglD=18741976
&spUserlD=MjQ3NzE5MjgwODQOS0&spJoblD=1162272761&spReportld=MTE2M]jI3Mjc2MQS2

2 https://blog.barracuda.com/2017/12/21/threat-spotlight-clever-cybercriminals-spoof-scanners-by-the-millions/#more-20309



dosyasi cok geleneksel bir durum oldugundan,
kullanicilar ~ tarafindan  dokimanin  tamamen
emniyetli oldugunun distntldaginl belirtiyorlar.
Sosyal muhendislik perspektifinden bakildiginda
bu davranisin tamamen siber suclularin isteyecedi
bir cevap oldugu ifade ediliyor.

PDF dosyalari zararl aktif icerikleri dagitmak icin
kullanilabileceginden ve kaynak distntldaginde

kullanicillar  tarafindan emniyetli olarak farz
edileceginden dolayl saldirganlar 6zellikle PDF
dosya Ureten araclar secmektedir.

Document

Kurbanlara gdnderilen e-postanin konu
boéIUmanin "Scanned from HP", "Scanned from
Epson” ya da "Scanned from Canon" olarak
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yazilmasi ve ilisikte bulunan zararl ekin uzantisi ve
dosya isminin tespit mekanizmalarini asmak icin
"jpg", ".txt" gibi bilinen formatlar taklit edilerek
gizlenmesi zararl dokiimaninin acilma potansiyelini
artirmaktadir.

Zararl ek, bulastigi cihazda kurbanin hareketlerini
izleme, bilgisayar ayarlarini degistirme, dosyalarini
gdrme ve kopyalama ve bant genisligini kullanma
gibi kabiliyetlere sahip olabilmek Gzere tasarlanmis
bir zararli yazilim olarak calisiyor.

Bu tip ataklari 6nlemek icin arastirmacilar
tarafindan kullanicilara, beklenmedikleri bir dosya
aldiklarindagénderenilekarsiliklikontrolsaglanmasi
ya da dosyanin silinmesi, fare imlecini dosyanin
Uzerine getirerek baglantilarin  gdzlemlemeye
calisiimasi, sipheliyse tiklanmamasi tavsiye ediliyor.
Ayrica, kullanicilarin ileri tehditlerden korunma
Gzerine egditilmelerinin  ve yilksek farkindalk
seviyesine sahip olmalarinin 6nemi vurgulaniyor.

Team Viewer

Kullanicilarina bilgisayarlar arasinda c¢evrimici
toplantilar, masadsti paylasimi, uzaktan kontrol,
dosya transferi vb. imkani taniyan "Team Viewer"
uygulamasini kullanan bir milyardan fazla cihaz
bulunuyor. Tabii ki bdylesine genis kullanim alani
olan bir uygulamada zafiyet s6z konusu oldugunda,
bUyUk dnemi oluyor.

TeamViewer

2017 Aralik ay!r basinda "Gellin” adini kullanan
bir GitHub kullanicisi tarafindan Team Viewer’da
kritik bir zafiyet tespit edildi. Zafiyet; saldirganin,
sahibinin rizasi olmadan bilgisayarini uzaktan
kontrol altina alabilmesini sagliyor®.

Gellin bu konuda GitHub’a kavram kaniti (proof
of concept - PoC) kodu olarak enjekte edilebilir

3 https://www.hackread.com/teamviewer-vulnerability-full-pc-control/
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bir C++ dll yUkledi ve kurbanin Team Viewer
izinleri degistirilirken haberi olmayacak sekilde
kullanilabildigini gdsterdi.

Zafiyetilk olarak "xplOyt" adli bir Reddit kullanicisi
tarafindan duyuruldu ve Gellin’in  GitHub’taki
kavram kanitina referans verildi. Team Viewer’in
kendisinin de zafiyetin varligindan bu sekilde haberi
oldugu ifade ediliyor®.

isletim

Zafiyet macOS, Linux ve Windows
sistemlerini etkiliyor ve isletim sistemlerine ait
yamalar 2017 Aralik ay! icerisinde yayimlanmis
durumda.

Team Viewerkullanicilarinailk firsattauygulamanin
yamalanmis strimunU yUklemeleri tavsiye ediliyor,
otomatik glincellemeyi secmis olan kullanicilara ise
yamalar otomatik olarak yayimlaniyor.

SSH Anahtarlarin Rotasyonunda ihmal

2017 Aralik ayinda yapilan yeni bir arastirmaya
gore, SSH anahtarlari en yUksek seviyede yonetici
erisim hakki saglasa bile rutin bir sekilde takip
edilmiyor, yonetilmiyor ve glivenlik altinaalinmiyor®.

Ornegin, finans sektdrinden gelen cevaplarin
%69'u aktif bir sekilde anahtarlari rotasyon
yapmadigini  (hatta bir sistem yo6neticisinin
kurumdan ayrilmasi  durumunda bile) kabul
ediyorlar. Arastirma, bu sartlarda eski calisanin
kritik ve hassas sistemlere erisiminde halihazirda
yetkisinin devam ettigini gdsteriyor.

Uzmanlar, siber suclularin bu sekilde risk
olusturan SSH anahtarlar kullanarak sunucularda
tespit edilemeyecek sekilde yiksek yetki kazanip
zararli aktiviteler gerceklestirebilecegini ifade
ediyorlar. Tehlikeye dismus tek bir SSH anahtarinin
binlerce sistemde kopyalanmis olabilecegi hususu

sorunu daha da bUyUtUyor. Siber suclularin bu tir
anahtarlari kullanarak bir finansal kurumun tim
sistemlerine ek arka kapilar ve glvenli noktalar
olusturmak suretiyle nifuz edebilme ihtimali
bulunuyor.

Yilhn ilk aylarinda yapilan bu arastirmaya ABD,
Birlesik Krallik ve Almanya’dan finans sektdrinde
calisan SSH konusunda derin bilgiye sahip olan
bilisim teknolojileri ve glivenlik profesyonellerinden
olusan 100 kisi katiimis.

SRR AR

CREDENTIALS

SSH KEYS ACCESS

Arastirmanin énemli bulgulari su sekilde:

- Arastirmaya katilanlarin %85'i tarafindan tam
ve eksiksiz sekilde tim SSH anahtari envanterine
sahip olmadiklari  belirtiimis. Tam kapsaml
bir envanter olmadan finans endUstrisindeki
kurumlarin  anahtarlarin  calinip  calinmadigini,
amaci disinda kullanihp kullanilmadigini ya da

“https://www.techworm.net/2017/12/teamviewer-vulnerability-allows-users-sharing-desktop-session-gain-control-others-pc.html

5 https:/www.securitymagazine.com/articles/88565-percent-of-financial-services-organizations-do-not-rotate-ssh-keys-after-employees-leave



glvenilip glvenilmeyecegini saptamalari mimkan
gérinmuyor.

- Katihmcilarin %67 tarafindan bircok sistemde
SSH anahtari Gretmeyeizin veren SSH ydneticilerinin
sayisinin kisitlanmadigi ve bu yoneticilerin kurumlari
SSH gtiven iliskilerinin envanterinden ya da rutin
gdzden gecirilmesinden mahrum birakan tutarsiz
glvenlik kontroll kullanma egiliminde oldugu
belirtiimis.

- Katilmcilarinsadece %29’u tarafindananahtarlari
3’er aylik veya daha sik araliklarla rotasyona tabi
tuttuklar, %36’si tarafindan hi¢c anahtar rotasyonu
yapmadiklari veya ara sira yaptiklart belirtiimis.
SSH anahtarlarina sahip olan saldirganlarin, o
anahtarlara rotasyon uygulanincaya kadar ayricalikli
erisim haklari devam etmektedir.

- Katihmcilarin  %39°’u  tarafindan SSH port
yonlendirmeyi kapatmadiklari sdylenmis. Port
yonlendirme, kullanicilarin  sistemler arasindaki
glvenlik duvarlarini rahatca baypas edebilmesini
sagladigindan dolayl, bu durum SSH erisimine
sahip siber suclularin cok hizli bir sekilde kurumdaki
farkh aglar arasinda atlama yapabilmelerine yol
acmaktadir.

- Katilimcilarin - %3Te yakini tarafindan SSH
ayarlariin kurumun Yetkilendirilmis Erisim Yonetimi
(Privileged Access Management-PAM) ilkelerinde
islenmedigi ve nadiren denetlendigi belirtilmis.
DlUzenli denetlenmeden ve etkili SSH glvenlik
politikasina sahip olmadan SSH anahtar zayifliklari
tespit edilememekte ve finans sektdérindeki
kurumlari genis yelpazede siber saldirilara karsi
savunmasiz birakmaktadir.

'Veriihlalleri,

Uber

2017 Ekim ayinda gerceklesen yogun veri sizintisi
sonucunda dinya genelinde yaklasik 57 milyon
sUrGcd ve yolcusuna ait e-posta adresi ve telefon
numarasli bilgileri ile yaklasik ABD’de calisan 600
bin striclye ait ehliyet numaralarinin calindigina
yonelik aciklama yapildi. Bu konuda yayimlanan
bir raporda da bilgilerin calindiginin ifsa edilmesi

® https://thehackernews.com/2017/11/uber-hack-data-breach.html
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yerine sirketin, verileri calan iki siber korsana olayi
gizli tutmalari ve bilgilerin silinmesi karsiliginda
100.000 $ fidye 6dediginin de iddia edilmesi dikkat
cekti®.

Uber’in aciklamasinda hicbir sistemlerinin ele
gecirilmedigi, sadece sirket disi iki kisi tarafindan
Uclncl parti bir bulut bilisim hizmeti kapsaminda
tutulan verilere erisim saglanarak indirildigi ifade
edildi. Ayrica seyahatin glzergahi, kredi Kkart

numaralari, banka hesap numaralari, sosyal gtivenlik
numaralari, dogum tarihleri gibi kisisel bilgilerin
saldiridan etkilenmedigi vurgulandi.

Bloomberg’de yayimlanan raporda da Uber
muhendislerinin kullandigi bir GitHub kod deposuna
erisim saglayarak Amazon bulut bilisim hizmeti icin
gerekli 6zel oturum kimlik bilgilerini elde eden siber
korsanlarin bu sekilde sUrtcl ve yolcu bilgilerini
caldiklari ifade ediliyor?.

7 https://www.theverge.com/2017/11/21/16687796/uber-cyberattack-data-breach-exposed-users-57-million
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Sirketin  siber korsanlara fidye &deyerek
gerceklesen veri sizintisini gizli tutmak istemesi
glvenlik yéneticilerinin islerini kaybetmesine sebep
oldu. Sirketin yeni CEQ’su yaptigi bir aciklamasinda
olmamasi gereken bir olayin yasandigini, bununla
ilgili bir bahane Uretmeyecedini, ancak her Uber
calisani adina hatalardan ders cikarilacagdi sézinu
verebilecedini belirtti. Sirketin, olaydan etkilenen
sUrlcUlere Gcretsiz kredi izleme ve kimlik hirsizhidi
koruma hizmeti dnerdigi, ayni zamanda etkilenen
hesaplarin dolandiriciliga karsi takip ettigi ifade
ediliyor.

Saldiridan sonra Uber’in bu saldiriyr engellemesi
icin degisik yontemlerin kullanilabilecegdi aciklandi®;

- [ki faktorli kimlik dogrulama ile ilave bir glivenlik
katmani olusturarak saldirganlarin Uber hesaplarina
girisinin engellenmesi,

- SSH anahtarlari kullanimi ve oturum detaylari
ile yazihm kodlarinin ayriminin saglanarak riskin
dusuralmesi,

- Verinin kendisine bir Software-Defined Perimeter
(SDP) mimari yaklasimi saglanarak saldiri yiizeyinin
azaltilmasi.

Tabii ki bulut bilisim, bilgi teknolojisinin modern
ylzU olarak sirketlere daha fazla ceviklik saglamakta
ve uygulamalarini maliyet ve zaman dengesine
gbdre sunma imkani vermektedir; ancak bununla
birlikte bulut bilisimin paylasiimis sorumluluk
modeli, masteri bilgilerinin bulutta glvenli olarak
saklanmasina yonelik politikanin  hem bulut
sadlayicisi hem de onu kullanan organizasyon
tarafindan benimsenmesini gerektirmektedir.

Karaborsada 1.9 Milyar Kullanici Adi ve Parola

2017 Kasim ayinda gerceklestirilen bir arastirma
karaborsada 1.9 milyar kullanici adi ve parolasi
bulundugunu ortaya koydu. Daha da 6tesi bu calinti
ad ve parolalarin %25’i gecerli bir Google hesabi ile
kullanilabilir durumda®.

Hazirlanan raporda Google’in  mdulkiyetinde
bulunan verilerin, siber korsanlarca ele gecirilen
ve siber korsanlik sitelerinde ve Dark Web’de
pazarlanan kullanici adi ve parolalarin gercek
hesaplarla uyusup uyusmadigina ydnelik calismada

kullanildidi ifade edildi.

Calisma sonucunda bircok kullanicinin degisik
uygulamalarda ayni parolalari kullandigdi, ne zaman
ki bir uygulamaya ait veriler ele gecirilse siber
korsanlarin ayni parolalari diger uygulamalarda da
calisacadini umarak denedikleri vurgulaniyor®.

i

Arastirmacilar tarafindan ayrica oltalama maksatl
ve kullanici tiplerini gizlice kayit etme maksath
zararh yazilimlari da incelenmis.

Kullanicilari sahte oturum acma sayfalarina kimlik
bilgilerini gdndermeye zorlayan oltalama araclari bu
zararli yazilimlara bir érnek. Bu sahte giris sayfalari
genellikle kullanict adlari, parolalar, kurtarma
sorulari, telefon numaralari, cihaz tanimlayicilari
ve cografi konumlar gibi kullanici kimlik bilgilerini
aliyor.

8 https://blog.checkpoint.com/2017/11/24/uber-takes-cloud-security-ride/
9 https://www.digitaltrends.com/computing/google-berkeley-study-billion-passwords-black-market/
2 http://www.businessinsider.sg/google-research-report-on-phishing-keyloggers-and-stolen-passwords-2017-11/



Ayrica binlerce farkli "keylogger"lar bulunuyor.
Bu yazilimlar kurbanin bilgisayarinda arka planda
calisiyor ve yazilan her seyi kotl niyetli kisilere
gbnderiyor. Bu tip keyloggerlar ‘HawkEye’ ya da
‘Cyborg Logger’ gibi isimlerle adlandiriliyor.

Ortaya cikan gercek, bu tir zararli yazilimlarin
dayandiklari teknolojiye ait herhangi bir glincelleme
yapllmadan vyillardir bircok gelistirici tarafindan
satilip dagitildigl. Yaklasik on yildir tespit edilen
oltalama araclarinin hala ayni PHP catiya ve calinan
giris bilgilerine dayali yaklasima dayali oldugu
vurgulaniyor.

v e

Arastirmacilar Google gibi firmalara ve
kullanicilara kendilerini bu tUr zararl yazihmlardan
korumak icin;

- Hesaba giris yaparken bir kullanicinin 6zel
bir glvenlik anahtarina ihtiyaci oldugu ya da bir
hesabina tam erisim icin mesajla génderilen bir kod
yazmasini gerektirecek sekilde iki faktorli kimlik
dogrulamayi,

- Bir site ihlal edildiginde, bilgisayar korsanlarinin
diger hesaplara erisememelerini saglayacak sekilde
her site icin yeni bir rastgele sifre olusturan bir sifre
yoneticisi kullaniimasini,

- Ozellikle en yaygin kullanilan "123456" veya
"abc123" gibi glUvensiz bir sifre kullanilmamasini
tavsiye ediyorlar.

'Siber Casusluk/istihbarat

Kaspersky Hakkinda iddialar

2017 Ekim ayi basinda bir Amerikan medya ajansi
Wall Street Journal’de Kaspersky karsiti yayimlanan
bir makalede, Rus HUkUmeti'nin Kaspersky’in
destegiyle yiksek gizlilik derecesine sahip NSA
doklUmanlarini ve siber istismar araclarini caldigina
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yonelik bir iddia yayimlandi.

Amerikan istihbarat kaynaklarindan yapilan
alintilarla  hazirlanan  Wall  Street  Journal
makalesinde Kaspersky’in Rus ajanlari ile bilincli
olarak iliski icinde olduguna veya bazi siber
korsanlarin  Kaspersky antiviris 0rinine ait
sifirinci glin zafiyetlerini istismar ettiklerine yénelik
herhangi bir saglam dayanak bulunamadi.
— e

Miteakiben New York Times'ta israil istihbarat
Ajanshgi'ndan bir kaynaga dayanilarak yayimlanan

bir makalede de Israil devlet destekli siber
saldirganlarinin 2015 yilinda Kaspersky adina girerek
Rus HUkimeti'nin Kaspersky’in destegiyle ABD
HUukdmeti'ne ydnelik siber korsanlik faaliyetlerini
suclstU yakaladigi iddia edildi. Bu da Wall Street
Journal’de yayimlanan iddialari dogrulama maksatli
bir girisim olarak dikkati cekti.

Makalede 2015 yilinda olasi bir veri sizintisina
yonelik olarak israil yetkilileri tarafindan NSA'nin
uyartimasinin Uzerine, ABD vyetkilileri tarafindan
ivedi bir arastirma baslatildigi ifade ediliyor.

2015 vyilinin  ortalarinda Moskova merkezli
Kaspersky Lab’in, kendi kurumsal aginda gelismis
bir siber casusluk arka kapisi tespit ettigi ve ihlal
hakkinda detayli bir rapor hazirladigi ve ayni
ddénemde Kaspersky tarafindan tespit ettikleri
bazi saldir kodlari ile iran’in nikleer programini
sabote etmek Uzere 2010 yilinda ABD ve israil
tarafindan gelistirilen Stuxnet solucanina ait dijital
parmak izlerinde benzerlikler oldugu yéninde de
aciklama yapildidi biliniyor. Bu sirecte Kaspersky’in
tutumuna bagdli olarak hakkinda olusan supheler,
sonunda ABD Anayurt Gulvenlik Departmani'ni
tim devlet bilgisayarlarindaki Kaspersky antivirts
yazilimlarinin kaldirilmasi ve yasaklanmasi kararina
go6tlirmuis durumda.
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llaveten, 2017 Eylul ayinda ABD Ulusal istihbarat
Konseyi'nin NATO (yeleriyle, Rus FSB istihbarat
ajanshginin Kaspersky’in veri tabanlarina ve hatta
kaynak koduna erisim sagladigi sonucuna varildigini
ifade eden gizli bir rapor paylasmis durumda.

Buna karsilik Kaspersky Lab herhangi bir siber
casusluk harekati hakkinda bilgisi oldugu veya
karistigr yonindeki haberleri reddediyor.

K v.ﬂ
=
Kaspersky’nin herhangi bir suca istirak edip

etmedigi yoninde bir hikiim vermek oldukca zor.
Su asamada top, yiksek gizlilik dereceli israil karsi
istihbarat operasyonu ile ilgili gercek bulgulari
diinya kamuoyuna sunmasi gereken Amerikan
mahkemesinde goérindyor.

'Ozel Ek

STM Capture The Flag’17

29 takim, 19 vyarismaci, 9 farkh kategoride 42
adet birbirinden zor soru, 8 saat slre, yodun stres
ve yuksek sesli muzik... STM CTF’17 bu sene boyle

gecti.

STM olarak ilk CTF yarismamizi 27 Ekim 2015
yilinda Bilkent Universitesinde gerceklestirmistik.
21 takim 73 yarismaci ve giin boyu sidren maraton
sonrasinda? 2016 yilinda daha iyisini yapma fikirleri

olusmaya baslamisti. STM Capture The Flag’'1le
1 T

2 https://www.youtube.com/watch?v=Rzxtwed6GbM
2 https://www.youtube.com/watch?v=vgXQbd7iL4c

ise muthis bir gorsel sunum ile 20 Ekim 2016’da
Wyndham Hotel Ankara’da bir yil énceki yilda
oldugu gibi blyUk bir cosku ile basladi®.

STM CTF’17 calismalarina 6 ay dnce basladik. iste
bu, 6 ay slren bir maratonun sonunda ortaya c¢ikan
bir yarismanin éykasuddr.

6 kisi ile toplamda 22 soru hazirlama plani ile
baslayan sirec 10 kisi ve 42 soru ile tamamlandi.
Biraz abartarak diyebiliriz ki biraz daha zamanimiz
olsaydi 100 sorulu CTF hazirlayan ilk ekip olacaktik.
Sorulari kimse birbiri ile paylasmadi. Soru sayisini
ve icerigini gizli tutuyorduk. Tum sorular bir kiside
toplaniyordu ve kontroller yapiliyordu. Yarisma
panelinin konfiglrasyonu, sunucu ve switch'lerin
glvenlik sikilastirmalari ve yasanan her aksilikte
tekrarlanan test silrecleri ile calisma ofisimizin
bilgisayarlar tarafindan fethedildigini de fark
etmemiz fazla zamanimizi almadi.

Yaz sicadinda deniz kenarinda yazilan sorular
oldugu gibi, sicak Ankara glnlerinde(!) hazirlanan
sorular da vardi. Hal bodyle olunca STMCTF
{S3KIL_Y4pm4K_iCin_N3_K4Dar_uGr4stigimi_
GORUyOrsUn_DEgil_mi?} veya STMCTF {CTF_
icin_ne_guzel_bir_gun} gibi bayraklar bizlerin ruh
halini yarismaya yansitiyordu. STMCTF {GIT_TATIL _
YAP_ISI_BOSVER} bayradi ise son anda kendisinin
tatilde oldugunu hatirlayan birisinin hazirladigini
dastnebilirsiniz.

Panelde guUvenligi arttirmak icin bu sene
yarismada bulunan bayraklarin MD5 degerlerinin
girilmesini istemistik. 2016 vyilinda Panele SQL
Injection deneyecek kadar cesur olan yarismacilar
olunca 2017’de karakter sayisini kisitlamak en kolay
¢6zim oldu.

Sorular toplanmaya baslayinca cok tehlikeli bir
dosya olusmaya basliyordu. Bu dosya da soru
ve bayrak bilgilerinin bulundugu Excel dosyasi
idi. Toplam dagitilacak 6dalin 32.000 TL olmasi,
cevaplarin bulundugu bu dosyanin yarisma sonuna

I
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KATEGORI KoD | PUAN SORU ADI DOSYA / SERVER KEYWORDS FLAG
FORENSICS FOR200 = 200 jigsaw puzzle bOdf64ae2a7bfbfa63e9060b7fedf091.2ip | P | 1.hex.2hex,3.hex, PCAP, ZIP, STMCTF{Damladi_dAmLaDI_GOL_oLDu} AS5F04526D725AC
PWN PWN200 200 PWINGME nc 192.168.MASANO.5 7777 sn | 8.8.8.8%(cat flag) STMCTF{welldoneFLAGyoupwinged 1t} 10cp7341F260C2
TRIVIA TRIVAO20 20  Anket htips/goo.gV | P Anket doldurulacak STMCTF{STM_CTF_18_de_gorusmek_uzerel} AF44FEES17D57¢
MOBILEWIRELESS  MOB200 = 200 Tombul Kus 6b6251894b1 7d5.zip | Y | apk, 200Xpng STMCTF{tombul_kus_arabaya_kos )} 8E363003313B4¢
CRYPTOGRAPHY | CRYPT150 150 ATBASI gidiyorlard... O | ATBASH, ENIGMA STMCTF{ENIGMAYIDAKIRDINBRAVO) ASOF8BO6DD3ISER
MISC MISC175 = 175 ENCODEDECODE 0 cb619c19 zip | sn  bases8 STMCTF{3ncoding1snOteryptin6} FB2F1A7DB2F72E
CRYPTOGRAPHY | CRYPT250 250 LFSR64 1143054167 zip | O Massey algoritmas! STMCTF{CTF _icin_ne_guzel_bir_gun} 6B86E64B15DALC
CRYPTOGRAPHY CRYPT050 50  SA the DARKNIGHT oo 2P E | binary, basesd, ceaser STMCTF{Gotham_artik_daha_guvenlit} EEF1795A3A93F¢
FORENSICS FOR175 | 175 FarkiBul 214364068d366a4170337c5216498c.2ip | Y compare, AES, exif, base64 STMCTF{F4rKI_HIsS3T} ESAD3SEAB2CBTE
CRYPTOGRAPHY | CRYPT175 175 Destek istiyorum Sizden  c460e zip Y | DES.MODE_ECB STMCTF{takt1k_vites1_te} 18687C9E52B40E
WEB WEB0S0 =~ 50 Odie 6b51d5a125c16c0ecadd1di35asb7d25.zip | nl | Grep STM STMCTF{YARI_Kor_Kedi_ODIE nin_HAYATI} AFO0B157C01076¢
REVERSE REO7S 75 Beni Galistrma 7e17 zip | nl DA STMCTF{_Hold_the_DOOR_} 697410045FF8CE
MISC MISC125 = 125 NURELLA 67 15e284jpg | P Jpeg metadata, XOR STMCTF{Ay_ne_K4D4r_Y3r_yAndil21217} S8FBDAOAAC22A1¢
CRYPTOGRAPHY A CRYPT100 100  Disk Yuvarlak - Kod Kare @'ﬁ?&%ﬁ?ﬁﬁ%ﬁ:ﬂiﬂ&%.’,iﬁg O | Kare Kod, Alberti Diski STMCTF{DEREAEDIFICATORIA} OD6C1AEA74D30E
CODING CODE300 300  calculator http://192.168.MASANO.5:4444 P math, base58, binary file, jpg STMCTF{Python_N3yDIi?_PYTHON_muTLULuKtU} 4C23C161CER2EC
MISC MISC060 60  Ook yasa! 09f16d5a13fcheeedf6d6f3e5b8824bc.zip O ook-language STMCTF{ook_is_a_cool_language} 2FACDA7E08562E
MISC MISC050 50  Zafiyeti Bul S osint, git STMCTF{MS17-010} AR690B4AAISEFE
MISC MISC080 = 80  Adresi Bul S | osint, maps STMCTF{Center_Park Bivd) 2A14C77547E08E
CRYPTOGRAPHY | CRYPT200 200 Balkipii fofc zip | O  padding STMCTF{Padding_ yoksa_RSA_8192_bile_Kirilabiliyor} 4A66DA3D026604
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kadar saklanmasi stresi bizlere birakilmisti. Yarisma
panelinde bile bayraklarin MD5 degeri oldugdu icin
gercek bayraklar sadece bu dosyada vyaziliydi.
Hazirlanan  sorular  hazirlayanlar  tarafindan

defalarca kontrol edildi ve yine sorulari hazirlayanlar
tarafindan sistem Uzerinde bir yarismaci gibi giris
yaplilarak sorular ¢6zildd. Hem sorularin hem de
bayraklarin kontrolliniin kac¢ kere yapildigini saymay!
birakmistik. Hazirlik boyunca sorularda yapilan en
kiclk degisiklik bu sireci tekrar etmemize neden
oldu. Hata istemiyorduk.

Bu sene her takima ayri bir sunucu vermeyi
planlamistik. Boylelikle yarisma sUresince hicbir
takim baska bir takimin sunucusuna ulasamayacak
ve takimlarin  sunucular (Gzerinde yapacagdi
islemlerden diger takimlar etkilenmeyecekti. Bu
da bizlere yetmedi ve online sorular takimlara
tahsis edilen sanal sunucu icerisinde ayri "Docker
container”lari icerisine yerlestirdik. Takimlar kendi
iclerinde de farkli sorular ile ugrasirken kendi
takim arkadasini rahatsiz etmeden farkli sorulari
cOzebilecekti. Bu arada her takimin ayri bir sanal
agda (VLAN) olmasi da bizim acimizdan ilave bir
glivenlik dnlemiydi.

Yarisma alaninin hazirlanmasi 48 saatimizi aldu.
Salonun ve altyapinin kapasitesini zorlayarak

32 takim icin oturma dUzeni saglayabildik.
Sanallastirma platformu, switch konfiglrasyonu,
masalara cekilen kablolar hepsi 6zenle yapildi. Her
masaya yedekli olmasi icin ikiser CAT kablo cekildi.
Asil ve yedek switch'lere baglandi. Acil durumda
switch'ler arasinda gecislerin provasi yapildi.

R

Her kablonun ucunda her tirll sistemi ele gecirmeye
hazir bir takim bulunacakti ve isimizi sansa birakmak
istemiyorduk. Isi giictl birakmis ve switch Uzerinde
pentest calismasina bile baslamistik.

Calistigi zaman bir odayi Urettigi enerji ile 1sitabilen
iki sunucu calismaya baslayinca keyfimiz yerine
geldi. Hatlarin kontroll, yiUk testi, panel kontrol,
sorularin son kontrolleri derken yarisma sabahi
geldi cattl.
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09.00’da
planlanmisti.
takimlari yarisma alanina almaya basladik. Takim
olarak iceri giren takimin, bilgisayarlarini masada
bulunan switch'e baglayip "Hos geldin” sorusunu
cOdzmesini bekliyorduk. Yarisma baslamadan énce

17.00°de
08.00°de

baslayip
Saat

Yarismanin
tamamlanmasi

en azindan yasanabilecek baglanti sorunlarini
cozerek yarisma basladiginda olabildigi kadar az
sorun ile karsilasmak istiyorduk.

. At — — _

Hos geldin sorusunu c6zen "KTO Siber’ ve

"noobtakim” 08.20°de puan tablosuna 10’ar
puanlarini yazdiran ilk takimlar oldu. Resmi
olarak yarisma baslamamisti ama puan tablosu
ilk puanlarini alan yarismaci takimlariin isimleri
ile dolmaya baslamisti. Hepimiz heyecanliydik.
Bu sene herkes panele yiklenince ne olacakti,
yarismacilarin sanal bilgisayarlari ve Docker’lar

umdugumuz gibi calisacak miydi? Sorularda hata
var miydi? Aklimiza gelemeyen baska bir yolla
¢6zulen soru olacak miydi?

Blyuksehir trafigi, yedek takimlarin yerlestirilmesi
gibi islemler neticesinde yarismanin gecikmeyle
saat 09:45'te basladi. ilk acilan soru, sorularin
babasi "Faceless Flag"di. ilk acilan soru olmasina
karsin yarisma sonuna kadar sadece "Bulut” takimi
bu soruyu co6zebildi ve takim olarak da bizlerin
ayrica takdirini kazandilar. ilk soruyu actiktan
sonra bir sire bekledik. Baska soru yayimlamadik.
Tim destek ekibi masalar arasinda dolasip sorun
yasayan takimlar ile gértstyordu. Admin masasinda
sunucularin yuk durumlari kontrol ediliyordu ve her
sey yolundaydi. Sorulari acmaya baslayabilirdik.
Yarisma resmi olarak baslamisti.

Toplamda 42 adet soru olunca tim sorulari ayni
anda acmama karari almistik. Sorulari 6 farkl gruba
ayirdik. Kademeli olarak acilan sorular ile saat
12:00°de tim sorular yarisma panelindeydi. Sorular
aclldiginda skorboard ekranlarinda yeni soru
yayinlandigi ikazi veriliyordu. Toplam soru sayisini
aciklamamistik ve yarismada soru yagdiyordu. iste bu
andan itibaren yarisma tam bir takim yarismasina
dénusmusta.

Simdi

de sizler ile CTF17’de vyarisan bazi

takimlarimizin goérUslerini paylasiyoruz.




Emrah Demir, Bulut Takimi:

"Yarismaya yedek grup olarak katildik. O glin
yarismaya aslil olarak kabul edilip gelmeyen grup/
gruplarin yerine girdik.

Faceless Flag
300

Faceless flag 300 puarin katletmeden gergek yizind bulmalisin,

Saruyu hazirlayan: [ta]

Takim Tarih
Bulut October 24, 2017 5:00 PM

Yarismanin 6grenci, kamu ve 0Ozel sektdr fark
etmeksizin ortak yapilmasi ne kadar zor oldugunu
gosteriyordu. Grup arkadaslarimin yaptigi sorular
sayesinde siralama olarak yukarilara ciktik. Ben
kendim ilk basta "Faceless Flag" sorusunda cok
vakit kaybettim. O soruyu bir kenara birakip bir web
sorusuyla puanimiza iyi bir katki sagladim. Web
sorusunun puani bizi yarismaya tekrar bagladi. lyi
bir motivasyon sagladiktan sonra "cProjem" adli
soruya yogunlastim ve cok gecmeden ¢6zebildim.
Sonra herkes kendisine uygun geldigi soruya
yogunlasti.

Soru 2 Takim Cozdi

c Projem
350

Brian Kernighan ve Dennis Ritchie'nin kitabini kurcalarken Bitwise Operators
kasmini goriince gizli mesajlarimi C kodlarimin igerisinde saklayabilece§ime o kadar
emindim ki, kod yazdim, derledim ve gifrelemeye bile ihtiyacim olmad..

Meydan okuyorum sana, sakladi@im FLAG"1 bulabiliyorsan bul bakalim.

Soruyu hazirlayan: [nl]

82b5f8585...

GONDER

Takim Tarih

Bulut October 26, 2017 12:21 PM

RTFM October 26, 2017 1:44 PM
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Yarismanin sonlarina dogru bizi cok heyecan
sarmistl. Siralama cok degiskendi. Yapabilecegimizi
disindiguimiz sorulara vakit ayirdik. Panel
kapandiginda 5. siradaydik. ilk (ce girmemiz
icin bize yUksek puanl iki soru lazimdi, tabi 3. ve
4.nln soru ¢cézmemesi gerekirdi ayni anda. DUslk
puanh sorular ¢ézlyorduk, ama panel kapatilinca
tek ¢6zim yolumuzun "Faceless Flag" oldugunu
disindim. Bu soruya cok vakit kaybetmistim ve
ayni zamanda her yolu denedigimi dtstniyordum.
lyi odaklandiktan sonra ve tek ¢éziim yolumuzun
bu oldugunu bilmemle beraber kiclk bir seyi
gdzden kacirdigimi anladim. O an ¢ok Gzuldim bu
soruyu cok kisa surede c¢cdzebilirmisim. Bu puan
diger gruplarin soru ¢6zmedigini varsayarsak bizi
4’Uncu siraya yUkseltiyordu.

Son anlarda bu yarismaya yedek olarak katilip yine
de iyi bir siralama yakalamanin verdigi mutluluk
icerisindeydik. Baska soru ¢6zmeden yarisma sona
erdi. O an cok heyecanhydik. Matematiksel olarak
en iyi 4. siradaydik, ama bir strd soru vardi ve
altimizdaki gruplar da soru ¢ézmus olabilirlerdi.
Faceless Flag’i cdézmenin verdigi rahatlik vardi
bizde, cUnkl '"Faceless Flag" bu yarismada
en ylUksek puanli sorulardan biriydi. Sonuclar
gosterildiginde 4. siradaydik. "Faceless Flag"”
sorusunu ¢6zmeseydim alt siralara disecegimizi
godrdiim. Bu durum beni mutlu etmisti. 4. siradaki
grup baska sorular ¢c6zmistl, ama "Faceless Flag"”
bizi dordinctlige yikseltmisti. Sorular ¢cok glzel
hazirlanmisti. Yarisma cok iyi bir ortamda gecti.

Emre Toraman, NavSec Ekibi Adina:

"Oncelikle Ulkemizde &zellikle savunma sanayisi
tarafinda bodyle bir organizasyonu yapan tek kurulus
olmaniz dolayisiyla ekip arkadaslarim adina sizleri
tebrik ediyorum. GUnimuzde buitin dinyanin dikkat
cektigi dnemli bir hususta bu isi 6zel sektdr tekelinde
birakmak yerine devletimiz binyesinde bulunan bir
sirketin dzel sektdre gbre daha iyisini yapmasi gercekten
cok sevindirici, umariz bu c¢abalar daha da katlanir ve
Ulkemiz adina daha glizel gelismeler saglanir.

Yarisma suresince takim olarak yasadigimiz en giizel
anlardan bir tanesi, bizlere daditilan su siselerinin bir
ipucu icermesi idi. Bir anlik distince ile baktigimiz
etiketin altinda buldugumuz ipucu siralamada asagilara
dismekte olan bizleri daha da heyecanlandirdi ve oyuna
tekrardan katilmamizi saglad.
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Soru | 21TakimCézdd

{icimyandi}
90

Sacioca resim. Sana verebilecedim tok gey bu.

Soruyu hazirlayan: (K]

GONDER

Sahsi olarak icimin pek 1sinmadigi Ankara’dan
ilk defa bu kadar mutlu olarak ayrildigimi
soyleyebilirim. Yarisma, basindan sonuna kadar
bizleri gercek bir mUhendislik ve "Red Team"
bakis acisiyla bakmamizi sagladi. Katildigimiz ilk
CTF deneyimi oldugu icin yarisma baslarinda olan
heyecanimiz bizleri olumsuz etkilemesine ragmen
yarismadan mutlu ve Gmit dolu ayrildik.

Yarismada emegi gecen herkese cok tesekkurler,
seneye goriasmek dilegiyle.”

)
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AUCC Takimi:

"Yarisma ortami  ¢ok gilzel, samimi ve
beklentilerimizin Gizerindeydi, en sakin anlarda gelen

1500
1000
500

p—

09:00
Oct 26, 2017

11:00

10:00 12:00

13:00

scoreboard degisim sesi bizi kalp hastasi yapiyordu.
Playlist'ler ve sorularla cosan bedenlerimizi biraz
kaldiralim eklemlerimiz acilsin diyerek aldigimiz
atistirmaliklar birbirimize "bak bu da iyiymis”
dedirtirken aci ve gdzyasiyla kurutulmus portakal
ve kiviler suikast amacl Uretilmis gibilerdi. Yarisma
sonrasi ganimetleri sayarken herkesten "Benim
cantamda flas bellek yok!" cigliklar yikseldi ve
kimsede olmadiginin anlasiimasi hepimizi derin bir
hizne bogdu. Her sey icin tesekkurler. "

Melih Tolga Sahin, Yubitsec Takimi:

"Bizim ic¢in yarisma muthis bir deneyim idi. GUnU
birlik izmir'den geldik yarismaya katilabilmek icin. ilk
kez fiziksel olarak yapilan yarismaya katilma sansini
yakaladik. Bircok grubu baska platformlardan
biliyorduk, fakat rakiplerimiz ile fiziksel olarak
da ayni yerde bulunmak bizi daha hirslandirdi ve
keyiflendirdi.

Yarismada ilk soru c¢dzen takim bizdik yanls
hatirlamiyorsam, cozduikten sonra gelen
"First blood!" sesi ve canli tablo beni epeyce
heyecanlandirmisti. Bu heyecan sonrasinda bir
sUre siralamada ilk 3'te gidip geldik. Ogleden sonra

1. sirada oldugumuz sirada insan kaynaklarindan
Yagmur Hanim masamiza ugradi. Tanistik,

ugramamizi istedi. O gittiginde grupca birbirimize
baktik, gtlimsedik. Gurur vericiydi.

AUCC
115@stm.com.tr
12. sira

1575 puanlar

14:00 15:00 16:00 17:00



O sirada daha 6nce okul icinde bayrak yakalama
etkinliklerinin tanitimi icin yaptidimiz yarismada
kullandigimiz platformun aynisi oldugunu fark
ettik. Girilen bayraklarin sisteme disttGgund ve
takip edildigini biliyorduk.

GONDER

Takim Tarih
Yubitsec October 26, 2017 10:08 AM

MSAR October 26, 2017 10:10 AM

Takim arkadasim Sileyman bir sorunun cevabina
"Kardesim hint verir misin?" ctimlesini girdi.

Aramizda bu olaya glilerken, gbrevli personellerden
biri gelip, "Buyrun hint istemissiniz, noldu yahu?"
diye tepkisi bizi kahkahaya bogdu.
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Ben bir ara hava almaya disari ¢cikmistim. O zaman
fark ettim ki atesim var. Sonra asagiya gidip bu
durumu diger arkadaslarima séyltyordum ki diger 2
takim arkadasim da acayip hasta olmaya baslamis.
Oksure tiksira sorulari cézmeye calismaya devam
ettik; fakat yarismanin bitmesine 2 saat kala yol
yorgunlugu ve hastalik bizi geri distrdi. Oyle oldu
ki kendi acimdan, bilgisayar ekranina baktigimda
her sey dagiliyordu.

Her seye ragmen cok mutlu ve keyifli ayrildik.
STM gibi basarili firmalarin izmir'de olmamasindan
yakinarak ve hayiflanarak geri déndik.”

Semih Demirci, RTFM Takimu:

"Oncelikle gittikce daha kaliteli bir hale gelen
CTF yarismaniz icin takimim adina tim ekibinize
tesekklr ederim.

Yarismanin sonlarina dogru geldigimizde bir
taktik uyguladik ve Tincinin 25 puan altina tasidik
kendimizi ve bu durumdan sonra ¢6zdigimuz
sorularin buldugumuz flag'lerini sisteme girmedik.

Sonyarim saaticerisinde gercek puan degerlerinin
yansitilmamasi ile birlikte daha da merak edilir bir
durum olusmus oldu.”

L _ pipinclLix 8p0LD

e BIKTORK LIRAS

izleyicilere Ozel Yenilikler

CTF yarismalariniizlemek keyiflidir. E§er yarismaci
degdilseniz bu keyif kisa sirer. Bu sene STM CTF
yarismasina katilmayip izleyici olarak gelenler icin
bir farkli aktivite arayisina girdik. CTF’ten farkli
olmall ama yine de bir yarisma havasi tasimaliydi.
STM insan Kaynaklari tarafindan yeni katiim yapan
personel icin dizenlenen temel oryantasyon
egitiminde kullanilan "Kahoot" uygulamasi aklimiza
gelmisti. Deneme sorulari hazirladik ve Kahoot’a
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yUkledik. Ekipce testini yapiyoruz, olabilecek
aksakliklari Kahoot konfiglrasyonunda degisiklikler
yaparak oynanabilir bir hale getirmeye calisiyorduk.

Yarisma guni icin 100’Un (Uzerinde soru
hazirladik. Her saat basi izleyicilerin bulundugu
salonda ekrandan bilisim dtnyasi agdirlikli sorular ile
alternatif yarisma alani olusmustu. Sorulara dogru
ve en hizli cevap veren yarismacilar ufak da olsa
6dual kazandilar.

Kahoot uygulamasi Gzerinden gerceklestirdigimiz
Quiz yarismasinda izleyiciler cep telefonlari ile
yarismaya katildilar. Yarisma alaninda bulunan
dev ekranda beliren sorulara cep telefonundan en
hizli ve dogru cevabi vermek icin cekismeli anlar
yasandi.

Yarisma Sonu

CTF vyarismasinin tamamlanmasina 30 dakika
kala puan tablosunu dondurduk. Yarismaci takimlar
soru ¢coézmeye devam edip puan kazanabiliyorlardi
ama guncel puanlarini ve siralamadaki yerlerini
gbdremiyorlardi. Herkesi tam bir heyecan sarmisti.
Son 30 dakika icerisinde bayrak saklayan takimlar

bayrak girislerini yapti ve son 5 dakikaicerisinde bazi
takimlar son ataklarini gerceklestirdiler ve yarisma
bitti; ancak biz puan tablosunu aciklamayip tam bir
Oscar édul toéreni gibi birinciyi aciklamak istiyorduk.
Yarisma sonunda konusmalar yapiliyordu. ilk 3e
giren takimlarin isimlerini zarflara yazip aciklanmasi
icin teslim ettikten sonra sdyle bir soru geldi. "Puan
tablosunu Refresh yaptin degil mi ?" :) Kisa bir
sessizlik, korku ve heyecandan sonra o kisa slirede
bayrak girisleri dahil butin kontroller yapildi ve
Oscar téreninde yasanan talihsizlik gibi bir durumla
karsilasmadik. :)

Yarismanin son 30 dakikasinda ilk 3’0n siralamasi
tamamen degismisti. "RTFM" takimi bayrak saklamis
ve elindeki 6 bayradi son yarim saatte girerek
birincilige yukselmisti.

"Kuzgunlar’ ve "hackedemedik ki" takimlari,
birbirlerini gecme c¢abalarindaydilar. "Kuzgunlar”
takimi tecrtbesiile son dakikalarda ¢cézdUkleri iki soru
ile ikincilige yUkselmis ve puan tablosu kapanmadan
6nce birinci olan "hackedemedik ki" takimi
Uctnculagi almisti.

—e— Kuzgunlar
RTFM

hackedemedik ki

14:00 15:00 16:00 17:00

STM CTF’17 Puan Tablosu

(1 L]

o Kuzgunlar

o hackedemedik ki
o Bulut

e berq

6 Yubitsec

@ LoveMakers

@ Mistral

@ MmsBR

@ EGM IT Security
@ PreTeam

@ Red?

@ Rav4s4
@ Tulpar

€ BuSiber
@ invisible
@ KTO SIBER
@ sos

@ Cyb6erB1t3

o Nyx
o MechanicalTurks
© cr-zero

@ Kaba

0 noobtakim



Odul tdéreni sonrasinda dereceye giremeyen bir

yarismaciya da iPad hediyemiz oldu.

Yarismaci panelinde toplamda 44 soru gézikmesine
karsin Anket ve Hos Geldin sorulari disinda 42 adet
soru sorduk.

Yarisma bitimine yakin puanli anket sorusuna
verilen cevaplardan En Sevdiginiz Soru olarak "Retro”,
"ATBASI gidiyorlardi”, "Tatil Firsat” ve "{icim yandi}"
birinciligi %8.1 oy ile paylastilar. Sorulari hazirlayan
arkadaslara buradan bizler tekrar tesekktr ediyoruz.

En sevmediginiz soru olarak %13.1 ile "NURELLA",
%8.1ile de "Postac!”" ve "Faceless Flag" yer almustir.

En zor soru kategorisinde ise %10.8 ile "Faceless
Flag" ve "Postac!" birinciligi paylasmistir. :)

Sorulart ve c¢ozimleri https://github.com/stmctf/
stmctfl7 adresinden paylastik. Google’da "STMCTF'17
Writeups" olarak da aratabilirsiniz.
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Sorular

REVERSE

5% genl Faceless Flag cProjem
50 Cabgbrma 300 aso
75
WEB
Tatil Firsat: HackOpssVol5469 Postac
100 250 300
PWN
REVERSEME PWINGME Retro
200 300
100

CODING

SUsty encodingl oop calculator
Karakter o oo
100

MOBILE/WIRELESS

Matrix Free WIFI PREMILM: Tombul Kug RANSOMWARE
100 150 200 250
175

FORENSICS
Karakoy Késtebek jigsaw puzzie Derln
m
150 250
CRYPTOGRAPHY

puiithe Disk Yuvariak _ATBASI _Destek Dinazor Balkipd
KNIGHT - Kod Kare gidiyoriardi isgyorum 175 200
50 100 150

LFSR&4
250

MISC
Zafiveti Bul Ookyagat oDl Adresi Bul figim yandi} Karepk Kaset
50 60 e B0 %0 100
NURELLA SatrSitun ENCODEDECOD!
125 150 175

TR
Hosgeldin
10
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Hic cozllemeyen "NURELLA", "Destek istiyorum Sizden", "encodingLoop”, "LFSR64", "Balkipl" ve
"ENCODEDECODE" sorulari disindaki sorularin ka¢ takim tarafindan ¢6zuldigu bilgisini de sizlerle paylasmak

istiyoruz.
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Yarisma sonuna dogru yarismacilarin doldurdudu anket icin tesekklr ederiz. Anket sonuclarini asadida
bulabilirsiniz.

Etkinlik sizce nasildi?

25

23 (62.2%)

20

15

10
10 (27%)

4 (10.8%)

0 {(Ill %) 0 Efll %)

1 2 3 4 5

CTF'i degerlendiriniz:

Ve N2 BN EE: EES
25

20
15

10

CTF dncesi iletisim CTF sirasinda iletisim CTF lle ilgili teknik CTF altyapisi
gérevlilerin yardimi
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Organizasyonu degerlendiriniz:

1 N 3 EN: s
a0
20
10
0
Etkinlik yeri Ikramilar Qrganizasyon ile llgili gdrevlilerin

wardimi

CTF sorularinin zorluk derecesi?

25

20 22 (59.5%)

15

10

B(21.6%) 7 (18.9%)

0 (Ell%] 0 Iifll%l

1 2 3 4 5

Etkinlik hakkindaki diisiinceleriniz

* Glzel (3).

e SUper.

« Siper ama Ingilizce

* Cok iyiydi.

* Her sey cok guzeldi, cok iyi bir tecriibe oldu, seneye gérismek Uzere.
* GUzel bir etkinlik oldu. Tim her sey icin tesekkir ederiz.
* Gayet basarili bir etkinlik oldu ¢cok tesekkir ederiz.

* Fena degildi, tesekkurler.

* Very nice ;D (STM hep CTF yapsin.)

» Cok glzeldi.
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« Etkinligin daha kapsamli ve biyik bir yarisma haline gelmesini istiyorum. Odulleri de gittikce
artirabilirsiniz. Yarismacilari da Universite ve sektdr olarak ayirsaniz cok daha iyi olabilir, tesekkurler.

* Gayet iyiydi.

* Sorular hari¢ glzeldi.

* Keyifliydi.

* Emeginize saglik.

* Mikemmel.

* Etkinlik cok basariliydi devamini bekliyoruz.
* Glzeldi.

* Gayet guzeldi.

* GUzel bir etkinlik.

* Bence daha sik yapilimali.

* Glzel bir etkinlik, seneye tekrar katilacagim.
 Basaril.

 Keyifli bir etkinlikti, ambiyans ve organizasyon gercekten glzeldi.
* Harikaydi.

* lyi, devam etmeli.

* Gulzeldi bence.

* Guzeldi.

* Sevdim.

BlyUk basarilar ancak uyumlu bir ekip calismasi ile kazanilabilir.
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