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'SORUMSUZLUK VE
FiKRi MULKIYET HAKKI BEYANI

Isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amacli olmayip
tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/internet
sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik
degildir. STM Savunma Teknolojileri Muhendislik ve Ticaret A.S. isbu eserde/
internet sitesinde sunulan verilerin/bilgilerin icerigi, gtncelligi ya da dogrulugu
konusunda herhangi bir taahhlde girmemekte, kullanici veya GclncU kisilerin bu
eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tard sorumluluk kabul etmemektedir.

Bu eserde/internet sitesinde yer alan bilgilerin her tarld hakki STM Savunma
Teknolojileri Muhendislik ve Ticaret A.S.ye ve/veya eserde atif yapilan kisi ve
kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi,
ifadenin bir kismi1 veya tamami, herhangi bir ortamda hicbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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20 Ocak 2018’de Turk Silahl Kuvvetleri (TSK) tarafindan baslatilan “Zeytin Dali Harekati” kapsaminda terdr érgtitleri
ile sicak savas baglaminda devam eden muharebelerde, TSK’nin sahip oldugu Ustinligin sabote edilmesi ve algi
yanilgisi olusturulmasi maksatlari ile terér érgttleri ve sempatizanlarinin harbin besinci boyutu olarak nitelendirilen
siber savas yontemlerini kullanmaya basladiklari tespit edilmistir. Bu kapsamda sahte haberler Uretme, olaylari

saptirma ve kamu kurumlarina ait olan web sitelerine saldir gerceklestirme gibi faaliyetlerde bulunan s6z konusu
unsurlarin, bu faaliyetleri algr ydnetimi ve kitleleri tahrik etme maksatlarinda gerceklestirdikleri degerlendiriimektedir.

8 Mart 2018 tarihinde, Kuzey Kore orijinli bir grup olarak bilinen “Lazarus Grup” (diger adi ile “Hidden Cobra”)
isimli “Siber Suc Orguti”’niin tlkemiz finans sistemine yonelik gerceklestirmis oldugu iddia edilen saldirilar tespit
edilmistir. Saldinlarda, grubun en son 2017 yilinda goérllen “Bankshot” zararli yaziliminin gelistirilmis bir strima
ile geri donds yaptigr gértlmektedir. Bankshot, daha fazla bilgi elde etmek icin kurbanin agina yerlesmek (zere
Ozel olarak tasarlanmis bir zararli yazilim. Elde edilen veriler, saldirganlarin bilgi toplamak icin bahse konu zararl
yazilimi kullanarak Glkemiz finans sistemlerine yénelik, hedef odakli bir operasyon planlayabilecedi ihtimalini
glclendirmektedir.

Ulkemize yonelik bu ciddi saldirilarla ilgili olarak STM Siber Tehdit istihbarat Merkezi tarafindan gerceklestirilen
analizlerimizin 6zetlerini raporumuzda bulabilirsiniz.

2017 Ekim-Aralik dénemi raporumuzun 2018 yili siber tehdit beklentileri baslig altinda yer verdigimiz hususlardan
birisi 10T cihazlarinin kullanildigi Botnet saldirilari olmustu. 2018 Mart ayinda yayimlanan bir raporda! Nesnelerin
interneti (IoT) saldirilarinin 2017 yilinda, 2016 yilina nazaran %600 arttigi vurgulanirken Cin’in %21 ile birinci,
ABD’nin %10,6 ile ikinci, Brezilya’nin da %6,9 ile G¢ctinct sirada yer aldidi loT saldirilarina kaynak teskil eden Ulkeler
arasinda Ulkemizin %4, ile yedinci sirada yer aldidi belirtiliyor. Bu tehdidin, 10T cihazlarinin glvenlikleri tam olarak
saglanmadikca giindemde kalacagini degerlendiriyoruz. Bununla birlikte saldirganlarin son dénemde DDos
saldirilart icin loT Botnet’lerden ¢cok daha etkin bir ydontem kullandiklarina sahit oluyoruz. Bu saldiri ydnteminde,
web uygulamalarini ve sitelerini hizlandirmak icin tasarlanan ve glivenli olmayan Memcached sunuculari kullaniliyor.
Memcached sunucularin zafiyetinden yararlanilan saldirilarla ilgili haberimizi raporumuzda bulabilirsiniz.

2018 il icin vurguladigimiz hususlardan bir digeri olan kripto para madenciligi de kripto para birimlerindeki
deger kayiplarina ragmen glndemdeki yerini koruyor. Kripto para madenciligi glcli islemciler ve grafik kartlari
gerektiriyor ve islemler oldukca fazla enerji sarfina yol aciyor. Aslinda yasa disi bir faaliyet olmayan kripto para
madenciligi, saldirganlarin degisik yontemlerle virls bulastirdiklari kisisel/kurumsal bilgisayarlari veya IoT cihazlarini
kullanicilarinin bilgisi disinda ve kendi amaclari dogrultusunda kripto para madenciliginde kullanmasiyla birlikte
sorun olabiliyor. Son dénemde, YouTube Uzerindeki reklamlarin bu tir virtsleri yaymak maksadiyla kullaniimasi, ilgi
cekici bir ydntem olarak glindeme gelmektedir.

2018 Ocak ayi istatistikleri siber saldirilarin ardindaki motivasyonun %81,7’sini siber suclarin olusturduguna isaret
ediyor2. Ayrica, siber suclarin ekonomik etkisi ile ilgili raporda siber suclarin giinimaz itibariyla gelmis oldugu noktayi
dzetleyen bilgiler iceriyor3.

T https://www.symantec.com/content/dam/symantec/docs/reports/istr-23-2018-en.pdf

2 https://www.hackmageddon.com/2018/02/22/january-2018-cyber-attacks-statistics/

3 https://www.mcafee.com/us/resources/reports/restricted/economic-impact-cybercrime.pdf?utm_source=Press&utm_campaign=b-
09303ae70-EMAIL_CAMPAIGN 2018 02_21&utm_medium=email&utm_term=0_7623d157be-bb9303ae70-
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Rapora gore;

- Siber suclarin kiresel ekonomiye maliyeti 2014’te yapilan arastirmada 445 milyar ABD Dolari iken gectigimiz yil
itibari ile 600 milyar ABD Dolarina yaklasmis durumda.

- Mulkiyet haklari ve mahrem is bilgilerinin ¢alinmasina yonelik suclarin siber suclarin sebep oldugu maliyetin tim
siber suclarin maliyeti icindeki pay! en az %25 ve bu hirsizlik askeri teknolojiye ait ise milli glivenligi de tehdit ediyor.

- Bankalar siber suclularin en gdzde hedefleri.

- Rusya, Kuzey Kore ve iran finansal kurumlara saldirilarda, Cin ise siber casusluk alaninda en aktif tlkeler. Siber
suclarda Rusya ilk sirada Kuzey Kore ikinci sirada yer aliyor.

- Fidye yazilimlari 6 bini askin ¢cevrimici pazar ve hizmeti olarak sunulabilir hale geldiginden en hizli btyUyen siber
su¢ aracl.

- Istismar araclari, siparis usulll zararl yazilimlar ve kiralik Botnet'ler gibi cok cesitli arac ve servisler sunan ve
bUylyen pazarlariyla hizmet olarak sunulabilir hale gelen siber suc, gittikce daha karmasik bir hale gelmis durumda.

- Tor ve Bitcoin gibi kripto para birimlerinin anonim olmalari, suc¢ aktérlerinin tanimlanmalarini zorlastiriyor.

2018 Subat ayinda yayimlanan bir diger arastirma raporunda? ise siber givenlik olaylarinin tcte birden fazlasinin
oltalama e-postalar veya kurum calisanlarina génderilen zararli yazilim iceren e-posta eklentileri ile basladigini
ortaya koyuyor. Bu da arastirma cercevesinde e-posta kutularinin siber glivenlik alaninda en zayif halkayi olusturmasi
anlamina geliyor. Aslinda siber saldirilarda, yaklasik %21 ile kurumlarin internet baglantili hizmetlerindeki zafiyetlerin
istismari ilk sirada yer aliyor, ancak %18’lik zararli e-posta eklentileri ve %16 oltalama saldirilar toplamda %34 ile
kurumlar icin e-posta kaynakli saldirilarin daha blytk bir tehdit olusturdugunu gdsteriyor. Listedeki diger saldiri
tipleri %20 ile i¢ tehditler, %9 ile kaba kuvvet (brute force) saldirilari olarak belirtiliyor.

Yakin zamandaki gelismeler, yapay zeka uygulamalarinin zafiyetleri daha etkin tespit ve istismar etme, tespitten
kacinma, operasyonel faaliyetlere destek olma, saldirilara karsi hizli tepki verebilme gibi alanlarda kullanilabilecegini
hatta kullanildigini gdsteriyor. Bu dénem raporumuzda inceleme konusu olarak yapay zekanin siber glvenlikte her
gecen giin artan rolini ele aldik. Makalemizi “Dénem inceleme Konusu” bashdi altinda raporumuzun sonunda
bulabilirsiniz.

4 https://www.helpnetsecurity.com/2018/02/23/weakest-link-security-perimeters/
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Istihbarati |

Zeytin Dali Harekati ve Teror Kaynakh Tepkisel
Siber Saldir1 Analizi

Teknolojik Grtnlerin kullanimi yayginlastikca siber
glvenlik kavraminin énemi ve etkisi kiresel capta
artis gdstermis ve bu gelisme sonucunda harbin
besinci boyutu olarak nitelendirilen siber savas
kavrami olusmustur. Siber savasl klasik savastan
aylran en 6nemli faktorler:

- Insan kayip oraninin az olmasi,
- Yatinm maliyetinin daha disik olmasi,

- Olusturulan silahlarin bircok hedefe karsi genis
zaman araliginda defalarca kullanilabilmesi,

- Stratejik ve politik olaylari etkileyebilmesi,
- Saldirilarin maskelenebilmesi,
- Tek tarafli saldiri yapilabilmesi.

Bahsi gecen bu avantajlar dogrultusunda strekli
on plana cikan siber savas yontemleri hem askeri
hem de sivil kullanima acik olabildiginden dolay! bu
ydntemleri bilen kisi sayisi azimsanamayacak kadar
fazladir. Siber gtvenlik ve siber savas kavramlarinda
bilgi ve tecrlbe edinen kisiler bu yeteneklerini
egitim, profesyonellik, meslek, hobi, merak, illegal ve
terdr gibi konularin altinda kullanabilmektedir.

Dinya genelinde egitim, hobi, profesyonel hizmet,
illegal ve terdr amacli hareket eden bircok kisi ve
grubun varhgi bilinmektedir. Bu gruplarin kendi
motivasyon ve amaclari dodrultusunda hareket
ettikleri strekli olarak basina yansimaktadir. Bu
Ozet, terdr amacli ve/veya terér motivasyonlu kisi ve
gruplarin gerceklestirdikleri siber saldirilar Turkiye
bazinda ele almaktadir.

TSK, 20 Ocak 2018de baslatmis oldugu Zeytin
Dall Harekati sonrasinda terér baglantih ve/
veya motivasyonlu saldirgan gruplar tarafindan
#OpTurkey etiketi ile Ulkemizdeki kamu kurum

ve Kkuruluslarina siber saldirilar dizenlenmeye
baslandidi tespit edilmistir. Bu saldirilarin en
temelinde harekat slresince zemin kaybeden
ter6r 6rgltlerinin; TSK’nin sahip oldugu Gstinltgu
sabote etme, kitleleri tahrik etme ve algi yaniimasi
olusturma amaclarinin oldugu degerlendirilmektedir.
#OpTurkey ile baslatilan saldirilarda agirlikh olarak
sahte haber Uretme, propaganda yapma ve kamu
kurum ve kuruluslarina siber saldiri gerceklestirme
faaliyetleri yUrttilmektedir.

Gerceklestirilen siber saldirilarda DDoS>,
Defacement®, Exploitation/ ve Spear Phishing8
yontemleri  tercih  ediliyor. incelenen  saldiri
sonuclarinda, paylasilan mesaj ve propaganda
cUmlelerinin terdr dérgltlerinin mesaj ve paylasimlari
ile birebir 6rtlGstigl tespit edilmekte ve bu da
saldinlarin - tamaminin  Zeytin Dali  HarekatI’'na
tepki olarak yapildigi tezini kuvvetlendirmektedir.
Bu sUrecte saldirilari gerceklestiren gruplara ek
olarak sosyal medyada da saldiri sonuclarinin ve
propaganda mesajlarinin paylasiimasini sadlayan
bircok aktdr tespit edilmistir. Buna bagdl olarak séz
konusu unsurlarin sosyal medyay! haber ve ifsa
ortami olarak kullandiklarina sahit olunmaktadir.

Tespit edilen saldirlarin 1 Ocak-23 Mart 2018
tarihleri arasinda cizmis oldugu grafikte saldirilarin
Zeytin Dali Harekati ile senkronize gerceklestigi net
bir sekilde gértlmektedir (Sekil 1).

SIBER TEHDIT iSTIHBARAT GRAFIGI
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Sekil 1: Siber Tehdit istihbarat Grafigi

5DDoS: Hedef siteye cevap veremeyecedi kadar istek génderiminde bulunarak sistemi hizmet disi birakmak.

6 Defacement: Hedef sitenin ana sayfasini degistirmek veya ana sayfa dizenini bozarak mesaj birakmak.

7 Exploitation: Hedef sitenin kurulu oldugu sistem tizerindeki acikligi somirerek sistemde hak sahibi olmak.

8 Spear Phishing: Hedef sitenin personeline veya potansiyel kullanicilarina yonelik aldatma yontemi ile hassas bilgi elde etmeye calismak.



Sekil Tde goéruldigu Gzere Zeytin Dali Harekatrnin
baslangi¢c tarihi ile saldirilarin arttigi gézlenmistir.
Saldir aktorlerinin birden fazla oldugu 6énceden
tespit edildiginden, saldiri yukinin sabit olmayisi
normal bir durum olarak degerlendirilmis ve saldiri
sirecinde olusan kirilma noktalarina ragmen
saldiri sUrekliliginin sabit bir sekilde ilerledigi tespit
edilmistir.

Hidden Cobra Grubu’ndan (LAZARUS) Siber
Saldir Analizi

8 Mart 2018 tarihinde tespit edilen ve “Hidden
Cobra Targets Turkish Financial Sector With New
Bankshot Implant” basligi ile yabanci kaynaklarda
yer alan, “TUrkiye Finans Sektoriine Yonelik Siber
Saldir” bashgi ile de Turk basininda yer alan “Siber
Saldir” iddialarina iliskin STM Siber Tehdit istihbarat
Merkezi’nde analiz calismalari yapild.

Kuzey Kore orijinli bir grup olarak bilinen “Lazarus
Grup” (diger adi ile “Hidden Cobra”) isimli “Siber
Suc Orguti”niin gerceklestirmis oldugu iddia edilen?
saldirilarda “Bankshot” zararli yaziliminin (malware)
bir varyantini kullandigi  tahmin edilmektedir.
Kullanilan zararh yazihminin kod benzerligi, hedef
alinan sektor (finans sektérd) ve kontrol sunucularinin
(Botnet veya komuta kontrol) varligi nedeniyle bu
saldiri, kiiresel finans agi “SWIFT”e 10 karsi yiratilen
“Hidden Cobra”’nin dnceki saldirilari ile benzerlik
gbstermektedir.

Ulkemiz finans sistemine yénelik bu saldirida,
en son 2017 yilinda gorilen “Bankshot” zararli
yaziliminin baska bir varyanti ile geri dénis yaptidi
goérilmektedir. Bankshot, daha fazla bilgi elde etmek
icin kurbanin agina yerlesmek (zere tasarlanmistir.
Ciktilar, bu operasyonun belirli finansal kuruluslara
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hedef odakli planlandigi ihtimalini gticlendirmektedir.

Hedef Odakl Tehdit (Advanced Persistent Threat)
saldirnt tardnt kullanan grubun izledigi metodoloji
ve kullandigi ydéntemler ise APT28 (Fancy Bear)
ve Snake (Turla veya Uruburos) isimli “Siber Suc¢
Orgutleri” ile benzerlik gdstermektedir.

Ulkemizdeki finans kuruluslari, zararliicerik barindiran
bir Microsoft Word belgesini iceren oltalama (spear
phishing) yéntemi ile hedeflenmistir. Bu hedefleme
yakin zamanda duyurulmus olan gémuli bir Adobe
Flash istismarini icermektedir. Saldirgan, temelde
CVE-2018-4878 zafiyetini istismar etmektedir.

Yukarida anilan siber casusluk grubuna ait “aktivite
sikhklar”, “saldiri yizeyleri”, “saldiri gecmisleri”,
“saldirilarda kullanilan atak vektérleri” ve bu
saldirilara karsi alinacak &énlemler ile ilgili analiz
asagida detaylandiriimistir.

2014 yilinda Amerika’da bulunan “Sony Pictures
Entertainment”ayodnelik dizenlenensiber casusluk ve
2017 Subat yilinda baslayan WannaCry saldirilarinin
ilk déneminde “Destover” isimli zararli bir yaziim
kullanildi. Destover isimlizararl yaziliminin kullanildigi
baska bir saldiriise Gliney Kore Universitesi égrencileri
tarafindan kurulan “MOFA Dostlan” (Disisleri
Bakanhgi Dostu Ogrenciler) grubuna ydnelik saldiri
idi. Bu saldirilar 2017 yilinin sonunda Kuzey Kore
Devlet Baskani “Kim Jong Un”un Kuzey Kore-Gliney
Kore diyalogunun gelistiriimesi konusmasini yaptigi
giine kadar, Glney Kore’de islem gdéren Kriptopara
Degisim Platformlarina (Cryptocurrency Exchange
Platform) yonelik saldirilar ile devam etti.

Grubun gerceklestirdigi tahmin edilen saldirlar
asagdida siralanmistir (Tablo 1):

HIDDEN COBRA (LAZARUS) Tarafindan Gergeklestirilen Saldirilar

North Korea Targeted South Korean CrytpoCurrency Users and Exchange in Late 2017 Campaign [5]

US Government Publicly Blames North Korea for WannaCry [6]

DHS and FBI release Alerts for North Korean-Linked Malware “FALLCHILL” and “VOLGMER”[7]

North Korea’s DDoS BotNet Infrastructure [8]

Lazarus Group linked to attacks on financial organizations in 31 countries.[9]

Official Suspects North Korean Connections to Wcrypt attacks.[10]

N[Ol |~ WN[IN|—

US-CERT assesses Lazarus Group and Guardians of Peace activities as part of HIDDEN COBRA

Tablo 1: Siber Saldiri Grubunun Gergeklestirdigi Saldirilar

9 https://securingtomorrow.mcafee.com/mcafee-labs/hidden-cobra-targets-turkish-financial-sector-new-bankshot-implant/

10 https://securingtomorrow.mcafee.com/mcafee-labs/attacks-swift-banking-system-benefit-insider-knowledge
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Hareket kabiliyeti ve saldiri orani yUksek olan
“Hidden Cobra” saldiri grubunun 2017 Aralik
ayindan bu yana aktif oldugu anlasiimaktadir.
Grubun “Tehdit Aktér(” kartinda ise 2013 yilinda
faal olmaya basladiklari ve son saldirilarini Glkemize
yonelik gerceklestirdikleri bilgisi yer almaktadir.

Yeralti forum Uyeleri kategorisinde degerlendirilen
grubun, motivasyon unsuru “finansal” olarak
nitelendirilmistir. Bankalar, kripto para borsalari
ve ticari amaclh zarar verme (Sony Entertainment
gibi) hedefli saldirt ve sizma faaliyeti yaptiklari
bilinmektedir. Grubun Kuzey Kore Devleti tarafindan
desteklenen “Devlet Destekli Siber Casusluk Grubu”
oldugu tahmin edilmektedir.

Grubun zararli yazihm gelistirme yetenedinin ve
yeterliliginin oldugu bilinmektedir. Grup tarafindan
gelistirildigi degerlendirilen FALLCHILL olarak
bilinen zararh yazilim, bir uzaktan ydnetim araci
(RAT) ile badglanti kurmakta ve son kullaniclyi
komuta ve kontrol sunucusuna baglamaktadir.

Hidden Cobra, 2016 yilindan bu yana havacilik,

telekomUnikasyon ve finans sektorlerini
hedeflemek icin FALLCHILL ko6tiG amacl
yazilimini  kullanmaktadir. Bahse konu kot

amacli yazilim, saldirganlarin bir komuta ve kontrol
sunucusundan kurban sistemine Proxy Uzerinden
yayimlayabildikleri coklu komutlara sahip tam
islevsel bir Uzaktan Erisim Solucanrdir (RAT).

STM Siber Tehdit istihbarat Merkezi tarafindan
kullanilan MISP platformu ile Hidden Cobra’ya iliskin
yapilmis olan tehdit korelasyon grafigi asagdida
sunulmustur (Sekil 2):

MISP

Bu saldirtya iliskin en net husus, olayin 2 ve 3
Mart 2018’de meydana geldigini godstermektedir.
implant simdiye kadar baska bir sektérde veya
Ulkede ortaya cikmadi. Bu saldiri, saldirganlarin
bilgi toplamak icin Bankshot zararlisi kullanarak
finans sistemlerine ydnelik gelecekte bir soygun
planlayabilecegini gdstermektedir.

Orijinal Alan Adi: falconcoin.io
Zararli Alan Adi: falcancoin.io

Kot amach bir alan adi olan falcancoin.io, 27 Aralik
2017 tarihinde satin alinmistir. 19 Subat'ta, kodlarin
goriinmeye baslamasindan sadece birka¢ giin 6nce
glncellenmistir. Bu kodlar, bir kurbanin sistemine
bir saldirganin tam erisim saglamasi icin kullanilan
bir uzaktan erisim araci olan Bankshot'in daha
onceki bicimlerinin varyasyonlaridir.

Hedef Odakl Saldiri (APT) tehdit vektorleri, Hidden
Cobra grubunun gerceklestirdigi saldiri drnegindeki
gibi son kullanicilari hedef almaktadir. Temelde son
kullaniclyi aldatan bir e-posta ile baslayan saldirilar
finans sektdrinde kapanmasi zor olan yaralar
acmaya kadar gidebilmektedir.

Kurum ve kuruluslarin, her bir son kullanici icin bilgi
glvenligi farkindahgi seviyesini arttiracak egitimler
ve calismalar yapmasi gerekmektedir.

event: (10168) Malicious document with embedde._.

fag - thp=white
-

KO

———t

attribute: CVE-2018-4878 tag: ncsc-nl-ndn:feed="selected"

event: (10518) Hidden Cobra Targets Turkish Fi..

Sekil 2: MISP, Hidden Cobra Korelasyon Grafigi



Almanya Kamu Kurumlarina Yonelik
Gerceklestirilen Siber Saldir1 Analizi

27 Subat 2018 tarihinde baslayan ve Almanya kamu
kurumlarina yonelik gerceklestirilen organize siber
saldirilar icin birden fazla saldirgan grubun ismi
gecmektedir. Rusya merkezli "Sofacy” ve "Fancy
Bear" olarak da bilinen “APT28” ile Turla ve Uruburos
olarak da bilinen “Snake” gruplarinin saldirilari
gerceklestirmis olabilecedi degerlendirilmektedir.

Benzer sekilde ayni grubun “APT28 (Fancy Bear)”
2015 yilinda Federal Alman Meclisi'ne yonelik siber
saldirilar gerceklestirdigi  bilinmektedir. Grubun
kamu kurumlari, havacilik, savunma, enerji ve
medya sektorlerini hedef aldigr bilinmektedir
(Tablo 2). Saldirilardan sorumlu tutulan bir diger
grup ise 2005 yilindan beri aktif olarak faaliyet
gdsteren Turla ve Uruburos olarak da bilinen
“Snake” isimli gruptur. Snake'in kamu kurumlarini
ozellikle de blyukelcilik, askeri kurum, arastirma ve
egitim 6rgUtlerini ve ilac endustrisini hedef aldigi
bilinmektedir.
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yonelik gerekli 6nlem ve tedbirlerin alinmasi,
son kullanicilarin  bilgi  gdvenligi  farkindaligi
dizeyinin arttirilmasi siber istihbarata karsi koyma
kapsaminda blyldk 6nem arz etmektedir.

APT28;

o« 2007 vyilindan beri aktif oldugu bilinen bir
gruptur. Grup kendisini askeri veya kamu kurumlari
birimlerini hedef alan bir organizasyon olarak
tanimlamistir.

LI T

« Ayni zamanda “Sofacy”, “Fancy Bear”, “Sednit”,
“Pawn Storm”, “TsarTEam”, “Swallowtail” ve
“Strontium” isimleri ile de anilmaktadir.

« Bircok arastirmaci ve gtivenlik uzmani tarafindan
arastiriimaktadir. Kamuoyunda bu grubu popiler
yapilan saldirilar; Alman Bundestag', Fransiz kanali
TV5 Monde istasyonu'? ve 2016 yilinda DNC3‘ye
yonelik yapilan saldirilardir.

Son dénem aktivite sikhdi incelendiginde 28 Subat
ve 1 Mart 2018 tarihlerinde aktivite sikliginin arttig

Operasyon 1 Operasyon 2 Operasyon 3 Operasyon 4 Operasyon 5 Operasyon 6
TV5 Monde Cybe
DollRussian Bundestag Attacek YRS EFF Attack DNC Hack OpOlympics

Tablo 2: APT28 ( Fancy Bear)’in gerceklestirdigi saldirilar

Yukarida anilan siber casusluk gruplarinin aktivite
sikliklari, saldiri  yUzeyleri, saldiri gecmisleri,
saldirilarda kullandiklari atak vektérleri ve bu
saldirilara karsi alinacak onlemler ile ilgili detayh
analize dayanan bilgiler 1s1ginda;

« Kamu kurumlarina,
« Savunma sektorine,
« Enerji sektérine,

« Havacilik sektérlne,
« Egitim kurumlarina,
« ilac endUstrisine,

« Medya sektdriine

gordlen grubun motivasyonu, saldiri esnasinda
kullandiklari  stratejiler g6z 06nlne alinarak
degerlendirilmistir. Buna gore;

o Grup Rusya ile alakali olabilecek gizli jeopolitik
bilgiye olan ilgisi ile biliniyor. Bu nedenle siber
istihbarata karsi koyma kapsaminda; kamu
kurumlari, havacilik, savunma, enerji ve medya
sektoérind hedef aldiklari bilinmektedir.

« Grubun topladigi bilgiler ile ilgili finansal bir gelir
elde etmek icin herhangi bir cabasi olduguna dair
bir delil elde edilememistir. Tehdit vektdrl olarak
g6rdagiu hedef/ hedefler Uzerinde kalici hale
gelerek hedefin rutinlerine, sirlarina ve degerli
bilgilerine yonelik faaliyet yurttmektedir.

Thttps://netzpolitik.org/2015/digital-attack-on-german-parliament-investigate-report-on-the-hack-of-the-left-party-infrastructure-in-bundestag

12 https://blog.trendmicro.com/tv5-monde-russia-and-the-cybercaliphate/

3 https://www.crowdstrike.com/blog/bears-midst-intrusion-democratic-national-committee/
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o Hareket vektdrl degerlendirildiginde; grubun
siyasi kararlar, kamuoyu ya da cografi konulari
etkilemek icin kullanilabilecek stratejik devlet
bilgilerini toplamak icin faaliyet yUrGtdldtgu
degerlendirilmektedir.

APT28’in Microsoft Windows, Linux ve Apple
isletim sistemlerine yonelik zararli gelistirme
yetenekleri oldugu da bilinmektedir. Ayrica zararli
yazilimlari kapal devre aglara yénelik olarak USB
SuUricl yoluyla hedefleme yetenegine sahiptirler.

Windows isletim sistemlerine yénelik olan araclari
cogunlukla arka kapr ve bilgi toplayicilardir
(Backdoor and Information Gathering Tools).
Bu zararhlarin yetenekleri arasinda tus vurus
kaydetme yetenegi (keylogger) ile cihazlar
Botnet komuta kontrol sunucularina baglamak
gdsterilebilir.

APT28 tarafindan gelistirilen ve kullanilan zararli
vazilimlar (APT28e ait oldugu bilinen zararli
yazilimlar);

[*] OLDBAIT [*] CHOPSTICK
[*] XAgen [*] Winexe,

[*] WinIDS [*] Fooze

[*] Komplex [*] DealersChoice

[*] USBStealer [*] Sedkit

[*] Sofacy [*] CORESHELL

[*] XTunnel [*] SOURFACE
[*] DownRange
[*] Downdelph

[*] HideDrv (Rootkit) [*] Grizzly Steppe

[*] Sedreco Dropper
[*] Sednit

MISP Computer Incident Response Center’dan
alinan “Istihbarat Raporu”na goére ise grubun
oltalama amach kullanilacak olan domain’leri
bitcoin ile satin aldigi tespit edilmistir.

ﬁ galaxy: APT28 ﬁ
galaxy: STRONTIUM
galaxy: Sofacy
MIsP
event: (10063) Update on Pawn Storm: New Targe
» ‘ tag: tip:green
1te pti i tate pi »  event (10036)20180112B: Trend Micro Report .o
attribute: webmail-ibsf org tag: estimati d-pi
attribute: fil-luge.com attribute: adfs-senate email attribute: adfs-senate services
5]
@ attribute: mail-ibu.eu
attribute;iinfeu
8]

attribute: adfs_senate qov.info attribute: fisski.ca

attribute: chmalw;jr udelivered.tk attribute: adfs senate.group

attribute: biathlowvorid.com

Sekil 3: MISP CIRC Tehdit Modelleme

Sekil 3’te yer alan bilgiler, kurum / kuruluslarin
karsilasabilecegi siber saldiri vektérlerine etkin
karsi koyma yeteneklerinin arttiriimasi icin
yUratilen “Siber Tehdit istihbarati” calismasi ile
elde edilmistir. Hedef Odakl Saldiri vektorlerinin
kurum ve kuruluslarda tespit edilme sUresinin
ortalama 240 gin oldugu dusunuldaginde
“Siber Tehdit istihbarati” sagladigi proaktif
hizmet sayesinde kurum/kuruluslarda “gUvenlik
farkindahgini” yuksek tutmaktadir.

Yukarida yer alan bilgiler dogrultusunda APT28
(Fancy Bear) ve Snake (Turla, Uruburos) isimli
gruplarin; kamu kurumlari, savunma sektoérd,
enerji sektord, havacilik sektérd, egitim kurumlari,
ilac endUstrisi ve medya sektdérine yonelik
“Siber  Casusluk” faaliyetleri  dUzenledikleri
anlasiimaktadir.

Gruplarin kurulduklari giinden bugine aktivite
sikhklar, kullandiklart metodoloji ve zararli
yazilimlarinin istismar ettigi benzer zafiyetler ile
iki grubun da “Rusya” merkezli olmasi nedeniyle
“Siber Casusluk” operasyonlarini birlikte yurttme
ihtimalleri veya esgldUmli olarak hareket etme
ihtimalleri bulunmaktadir.



'Siber
Saldirilar,

Oltalama Saldirisi Muddywater

2018 Ocak ile Mart aylari arasinda Orta Dogu ve Orta
Asya’daki isletmeleri hedef alan ve basta TUrkiye,
Pakistan ve Tacikistan olmak Uzere bircok Ulkenin
kritik sanayi tesisini hedef alan yeni bir saldir
tespit edildi. Saldirilarin arkasinda iranh bilgisayar
korsanlarinin gdérev aldigi Temp.Zagros adindaki
grup oldugu dustntltyor. TEMP.Zagros, ilk olarak
2017'de tespit edilmis ve bilgisayar korsanlari, ¢esitli
Ulkelerde cesitli sektdrleri hedef alan oltalama
saldirilari ile isimlerini duyurmuslardi.

Saldirilardan etkilenen Ulkelerin basinda Tirkiye
oldugu ifade ediliyor. Saldir vektdrl olarak e-posta
eki olarak gdénderilen makro tabanlh dokimanlar
oldugu dustndltyor. Sekil 4te Tuarkiye'deki
kullanicillart  hedef alan &6rnek bir e-posta
gosterilmistir.  Tarkce vyazilmis icerikle TSK’dan
gbnderildigi iddia edilen bir belge de Sekil 5te
gosterilmistir's.

From:

Date: Monday, February 12, 2018 4:05 PM
To:

Subject:  Givenlik vonergesi

Attach: M ]MIT.doc (1.62 MB)

Litfen viklenen dosyayi dikkatle kontrol edin,

MD5 Hash Kodu
cefOh 107557 c5hd1266100fect7cd521

Saygilarimla

Milli Istihbarat Teskilati Kurumsal E-Posta Servisi

Sekil 4: Turkiye’deki kullanicilari hedef alan bir e-posta

Yapilan goézlemler, saldiri tekniklerinin daha 6nce
Orta Asya ve Orta Dogu cografyasini tehdit eden
saldirilarda kullanilan MuddyWater ile benzerlik
gosterdigini ortaya koymus durumda. Orta
Dogu cografyasinda genis bir alani etkileyen
MuddyWater, dzellikle hUkimetlere bagl kurumlari
hedef almistl. Saldirganlarin tek seferlik saldiri
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modelini izlemektense buytk olasilikla Ulkelere
ve kritik tesislere karsi siber casusluk aktivitelerini

Sekil 5: TSK’dan goénderildigi iddia edilen bir belge

sirdirmeye  devam  etmeleri bekleniyorl®.
Saldirganlar, kullanicilar Uzerinden sosyal
muhendislik faaliyeti gerceklestirip kullanicilarin
s6z konusu dosyay! tiklamasini saglayarak klasérde
yer alan zararli yazilimi harekete geciriyorlar.
Arastirmalara goére zararli yazilimlar, dokimanin
icinde gémull olarak yer aliyor. Zararli yazilim, bir
VBS dosyasini ve bir INI dosyasini birakan makro
tabanlh bir dokiiman kullaniyor. INI dosyasli, WScript.
exe kullanillarak yUrttme sirasinda VBS dosyasi
tarafindan olusturulan komut satiri kullanilarak
ylratilecek Base64 kodlu PowerShell komutunu
iceriyor. Saldirganlar bu sekilde hedef Uzerinde
istedikleri komutlari calistirabiliyorlar.

4 http://securityaffairs.co/wordpress/70453/hacking/temp-zagros-phishing.html
5 https://www.fireeye.com/blog/threat-research/2018/03/iranian-threat-group-updates-ttps-in-spear-phishing-campaign.html
16 https://researchcenter.paloaltonetworks.com/2017/11/unit42-muddying-the-water-targeted-attacks-in-the-middle-east/
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Bu saldirilar, TEMP.Zagros grubunun en yeni kod
yUrttme ve kalicilik mekanizma teknikleriyle gtincel
kaldigini ve kétl amacl yazilimlarini glincellemek

veya eki tiklamamalari gerekiyor. Bu nedenle
farkindalik egitimleriyle toplumun her kesimine
yayllan “siber glvenlik bilinci’nin olusturulmasinda

icin  bu teknikleri hizla kullanabileceklerini fayda gértlmektedir.

SHA256 Hash

Dosya Adi

76e9988dad0278998861717c774227bf94112db548946ef617bfaa262cb5e338

Invest in Turkey.doc

6edc067fc2301d7a972a654b3a07398d9c8cbe7bb38d1165b80ba4al3805e5ac

Glvenlik yonergesi. .doc

18479a93fc2d5acd7d71d596f27a5834b2b236b44219bb08f6ca06cf760b746

Turkiye Cumhuriyeti Kimlik Karti.doc

3da24cd3af9a383b731cel78b03c68a813ab30f4c7c8dfbc823a32816b9406fb

Turkish Armed Forces.doc

cee801b7a901eb69cd166325ed3770daffcd9edd8113a961a94c8b9ddf318c88

KEGM-CyberAttack.doc

1ee9649a2f9b2c8e0df318519e2f8b4641fd790a118445d7a0c0b3c02b1bad42

IL-1801.doc

aab0clfae6a0ef3b9863f710e46f0a7407cfOfeffa240b9a4661a4e8884ac627

kiyiemniyeti.doc

€87799cceb6d65158da97aa31a5160a0abb6dd5a89dea312604cc66ed5e976cc9

egm-l.doc

18cf5795¢2208d330bd297¢18445a9e25238dd7f28alabef55e2a9239f5748cd

Guvenlik Yénergesi.doc

153117aa54492ca955b540ac0a8c21c1be98e9f7dd8636a36d73581eclddcf58

MIT.doc

d07d4e71927cab4f251bcc216f560674c5fb783add9c9f956d3fc457153be025

GUvenlik Yonergesi.doc

af5f102f0597db9f5e98068724e31d68b8f7c23baeea536790c50db587421102

GUvenlik Yonergesi.doc

5550615affe077ddf66954edf132824e4f1fel6b3228e087942b0cad0721a6af

NA

3d96811de7419a8c090a671d001a85f2b187524 3e5b38e6f927d9877d0ff9b0c

GUlneydogu Anadolu Projesinde .doc

Sekil 6: Zararl yazilima ait tehdit géstergeleri

gostermektedir. Birden fazla gizlenme ve kalicilik
teknigini kullanarak tersine mihendislik streclerini
engelleme ve ayni zamanda glvenlik Grdnleri
tarafindan tespit edilememe yetenedi kazandiklari
degderlendirilmektedir. Zararli yazilima ait Glkemize
yonelik tehdit gostergeleri Sekil 6°da aciklanmistir!”.

Sonkullanicilar, siber saldirganlar tarafindan en fazla
tercih edilen saldiri ydntemi olan sosyal mihendislik
yontemleriyle kendilerine gelen mesajlari ayirt
edemeyebiliyorlar. Bu noktada kendilerine sunulan
icerikleri iyi ya da kotl olarak ayirt etme konusunda
zorluk yasiyorlar. Ozellikle kamu ya da Uretim gibi
kritik altyapilari hedef alan saldirilar 6nemli zarara,
kimlik hirsizliklarina neden olabiliyorlar.

Kullanicillarin neden bu tlr e-postalar aldiklarini
dikkate almalari ve gercek olduklarindan emin
oluncaya kadar genel olarak herhangi bir baglantiyi

Memcached Sunuculari Kullanarak Dagitik
Hizmet Disi1 Birakma Saldirilar

Kod deposu olarak bilinen GitHub, 28 Subat 2018
tarihinde bugline kadar kaydedilen en blytk DDos
saldirisina ugradi. Sekil 7’de géruldugu gibi 1.35
Tpbs veri akisina maruz kalan web sitesi bir sire
hizmet veremedi’®. Saldirganlar, ilk defa DDoS
saldirilarinda Botnet kullanmadan bu denli gUcli
ve rekor sayillan bir saldirt gerceklestirdiler. Bu
yapilan saldiri, simdiye kadar goérlilen en bUyUk
DDoS saldirisi olarak degerlendirildi, Mirai Botneti
ve daha 6nce en blyuk DDoS saldirisi oldugu
actklanan 2016 Eylul saldirilarinin iki katindan daha
buyuk bir saldiri olarak tarihe gecti'®.

Bu saldiridan sadece dort gin sonra yeni rekor
1,7 Tbps'ye yukseldi20. DDoS saldirisi hafifletme
hizmeti sunan bir siber glvenlik sirketi tarafindan,

7 Indicators of Compromise- Macro based Documents and Hashes https:/www.fireeye.com/blog/threat-research/2018/03/iranian-

threat-group-updates-ttps-in-spear-phishing-campaign.html

8 https://blogs.akamai.com/2018/03/memcached-fueled-13-tbps-attacks.html
9 https:/thehackernews.com/2018/03/biggest-ddos-attack-github.html
20 https://www.hackread.com/worlds-largest-ddos-attack-us-firm-suffers-1-7-tbps-of-ddos-attack/
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Sekil 7: GitHub Saldiri Hacmi

ABD merkezli bir musterisinin, Sekil 8'de gérildagu
gibi saniyede 1,7 Tbps’lik veri akisinin yasandigi
bir DDoS saldirisina maruz kaldigi aciklandi?l.
Yapilan aciklamaya gére son saldirt da, Github
saldirisini olusturan ayni memcached yansitma/
blUylUtme saldiri  vektérine dayaniyordu. 1,7
Tbps'ye ulasan saldirinin yéneldigi ABD’li sirkette,
yeterli glivenceler sayesinde herhangi bir kesinti
yasanmadigini da bildirdi.

Her iki saldirida da ortak olarak web uygulamalarini
ve sitelerini hizlandirmak icin tasarlanan, gtvenli
olmayan Memcached sunucularinin kullaniimasi
gosteriyor ki kimlik dogrulama gerektirmeyen

17:30

Qutbound Bits

17:31 17:32

Mitigated Bits |

sunucular, hedeflenen bir hizmette trafigi
yUkseltmek icin yansitici olarak koétd amacla
kullanilabiliyorlar.

Memcached Nedir?

Memcached, nesnelerin bellege kaydedilmesine
ve cok sayida acik baglantiyla calisacak sekilde
tasarlanmasina olanak taniyan acik kaynakli
ve kolayca dagitilabilen, dagitiimis 06nbellege
alma (cache) sistemidir. Sorgulari ram Uzerinde
Onbellekler ve bir sonraki ¢agirilisinda verinin hizli
dontlmesini, haliyle de performans artirimi ve
sunucu yukindn hafiflemesini saglar. Memcached

sunucu, (Transport Control

00

650 _

Protocol) TCP veya (User Datagram

018 Protocol) UDP baglanti noktasi 11211

17 g Uzerinden calismaktadir.
Memcached Acigini Saldirganlar
Nasil Kullanir?
Saldirilar UDP  paketlerin 11211

portu Uzerinden gdnderilmesiyle
gerceklestirilmektedir. Memcached

acigindan faydalanilarak
yapilan saldir tipine literatlrde
“amplification attacks”
denilmektedir. Saldirgan, DDoS
NETSCOUT. | aro amacli  kullanabilecedi sunucuyu

Sekil 8: Arbor Networks Raporu Saldirt Hacmi

tespit ederek ilgili porttan sunucuya
sahte UDP paket gdnderir. Sunucu
gelen bu paketi bilmedigi icin

2 https://www.arbornetworks.com/blog/asert/netscout-arbor-confirms-1-7-tbps-ddos-attack-terabit-attack-era-upon-us/
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reddettigine dair karsi bir paket hazirlar. Saldiri
slireci de boylelikle baslamis olur. Saldirgan, saldiri
yapiimasini istedigi IP adresi Gzerinden (spoof)
istek gbnderip Memcached kullanan ve 11211 portu
aclk sunucudan buraya cevap déndlmesini saglar.
Boylelikle DDoS trafigi baslamis olur. Ayrica
amplification saldirilarinda, e 5000 hatta Te
51000 etkisinde saldiri yapilabilir. Yani 10 byte’lik
bir istege 510 KB yanit génderilebilir. Saldirganlarin
DDoS saldirisinda kullandigi Memcrashed-DDoS
expolit koduna dipnotta belirttigimiz baglantidan
ulasabilirsiniz22.

Bu olay benzeri durumlara karsi savunma
yapabilmek icin dneriler su sekilde siralaniyor:

« Memcached localden dinletip calistiriimasi. Eger
disaridan bir IP’nin bu port ve servise ulasmasi
gerekmiyorsa:

- Metin editoriyle (vi,nano veya vim)/etc/sysconfig/
memcached dosyasini acin. (CentOS icin.)

- OPTIONS="" parametresini bulun.
- OPTIONS="-1127.0.0.1” olarak glncelleyin.

- memcached servisini restart edin.

netstat -ntlp komutunu calistiripp memcached
servisinin  127.0.0.1 dinlediginden emin olun.
(0.0.0.0) olmamal..

« Eger tUm servisler ayni sunucudaysa memcached,
socket bazl da calistirabiliyor ve bu yéntem daha
performansli oluyor. Bunun icin yine OPTIONS
parametresinin asagidaki sekilde glincellenmesi ve
servisin yeniden baslatilmasi gerekiyor.

OPTIONS="-s /tmp/memcached.socket”

« Memcached’e bug fix iceren bir glncelleme
yvayimlandi ve UDP portu varsayillan “disable”
olarak degistirildi. Konuyla ilgili dokiimana dipnotta
belirttigimiz baglantidan erisebilirsiniz23.

22 https://github.com/649/Memcrashed-DDoS-Exploit/

Slingshot Casus Yazilimi

Arastirmacilar tarafindan, Orta Dogu ve Afrika’da
2012’den Subat 2018’e kadar siber casusluk icin
kullanilan gelismis bir tehdidi tespit edildi. Bu
konuda yayimlanan raporda;

« Slingshot'in kesfedilmesiyle birlikte oldukca esnek
ve iyi tasarlanmis bir siber casusluk platformu
ortaya koymak icin bir araya getirilmis bircok
bileseni olan bir calhismanin oldugu diger bir
karmasik ekosistemin ortaya ciktigini,

« Oldukca gelismis olan bu yazilimin, her ¢esit soruna
teknik bir bakis acisiyla ve genellikle oldukca zekice
yollarla ¢c6zim getiren, hassas sekilde distnulerek
eski ve yeni bilesenleri bir araya getiren, uzun vadeli
olarak tasarlanmis, saglam kaynaklara sahip Ust
seviyede bir aktorin hazirladigi bir sistem olarak
karsimiza ciktigini gériyoruz?4. ‘Slingshot’ adini
verilen zararl yazihm kurbanlarin bilgisayarlarina,
ele gecirilmis yoénlendiriciler Uzerinden bulasiyor.
Cekirdek (kernel) modunda calisabilen yazilim,
kurbanin bilgisayarinin  tim kontrolini elinde
bulundurabiliyor. Simdiye kadar Turkiye ile birlikte
Kenya, Yemen, Afganistan, Libya, Kongo, Urdin,
Irak, Sudan, Somali ve Tanzanya’da Slingshot ve ilgili
moddullerden etkilenen 100 civarinda kurban tespit
edildi. Kurbanlar genelde kurum ve kuruluslardan
ziyade bireysel kullanicilardan olusuyor, ancak
aralarinda bazi devlet kurum ve kuruluslarinin da
yer aldigi belirtiliyor?>. En cok etkilenen lkelerin
ise Kenya ve Yemen oldugu degerlendiriliyor.

Slingshot'in ilk ¢iktigi zamanlarda hedeflerine nasil
ndfus ettigi henldz tam olarak bilinmiyor. Bununla
birlikte birkac olayda Slingshot't yonetenlerin
Litvanya'da Uretilen MikroTik adli modemlere erisim
sagladiklari ve modeme zararli bir kod enjekte
ettikleri biliniyor. Modem tekniginin detaylari
bilinmemekle birlikte modemin dosya sisteminden
dinamik  baglanti  kUtGphanesi  dosyalarinin
indirilmesi icin MikroTik'in kullandigi 'Winbox'
adli konfigtrasyonun kullanildigi distntliyor. Bu
dosyalardan ipv4.dll adli dosyanin, Slingshot'in

2 https://github.com/memcached/memcached/wiki/ReleaseNotes156
24 https://s3-eu-west-1.amazonaws.com/khub-media/wp-content/uploads/sites/43/2018/03/09133534/The-Slingshot-APT_report_

ENG_final.pdf

25 https://thehackernews.com/2018/03/slingshot-router-hacking.html
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Slingshot — kuresel saldir1 cografyasi

Kaspersky Lab'in tespitlerine gore 2012 yilindan 2018 yilinin Subat ayina kadar Slingshot APT

tarafindan hedef alinan Glkeler
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gelistiricileri tarafindan olusturulmus zararli bir
indirme ajani oldugu sdyleniyor. Winbox, ipv4.
dil dosyasini hedef bilgisayara aktararak hafizaya
yUklayor ve calistiriyor.

Slingshot operasyonu, arastirmacilarin  yazilan
karakterleri kaydeden stipheli bir programi fark edip
kodun baska bir yerde kullanilip kullaniimadigini
gbrmek icin davranissal tespit isareti olusturmasinin
ardindan kesfedildi. Bu ydntemin kullaniimasiyla
sistem klasériinde scesrv.dll adli stpheli bir
dosyanin yer aldigi bir bilgisayar tespit edildi.
Arastirmacilar incelemeyi derinlestirmeye karar
verdiler. Dosya analiz edildiginde yasal gibi gbézikse
de ashnda scesrv.dll modullinde zararli kodlar
bulundugu géruldd. Bu arsiv, sistem ayricaliklarina
sahip ‘services.exe’ ile birlikte yUklendiginden ayni
yetkileri elde ediyordu.

Slingshot’in en cok dikkat ceken &zelligi, cok yaygin
olmayan saldiri yéntemlerini kullanmasi. Daha
fazla kurban kesfedildikce codunda yazilimin ele
gecirilmis yoénlendiricilerden bulastigi  goéruldd.

GREAT  KAJPER{KY#

Slingshot’in arkasindaki grubun saldiri sirasinda
yonlendiricileri ele gecirip, icine zararh bir dinamik
baglanti arsivi yerlestirdigi belirlendi. Bu arsiv
aslinda diger zararli bilesenlerin indirilmesini
sagliyordu. Bir sistem ydneticisi ydnlendiriciyi
yapilandirmak icin giris yaptiginda, ydénlendiricinin
yonetim yazilimi zararli modUlU sistem ydneticisinin
bilgisayarina indirip calistiriyor. Yonlendiricilerin
nasil ele gecirildigi ve yapilan operasyonun bu denli
nasil genisledigi hakkinda ise heniz net bilgiler
elde edilmis degil26. Zararli yazilimin bulasmasinin
ardindan, Slingshot kurbanin cihazina ¢ok sayida
modul yUklGyor. Bunlar arasinda iki adet cok bUyuk
ve gucli modul bulunuyor: Cahnadr (cekirdek) ve
GollumApp (kullanicr) (Sekil 9). Bagh bu iki modil;
bilgi toplama, kahlcilk, trafik gizliligi ve toplanan
verilerin disari sizdirilmasi konusunda islevsel olarak
birbirlerine yardimci oldugu degerlendiriliyor.

26 https://www.secplicity.org/2018/03/13/sophisticated-slingshot-attack-daily-security-byte/
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Cahnadr (aka Ndriver) - kernel mode

* Anti-debug & anti-rootkit actions
» Injects and supports GollumApp
» Monitors network devices

» Hides traffic

« Sets sleep time in case of system
shut-down — and more

Downloads malicious

modules including two

huge ones: Cahnadr &
GollumApp

Slingshot attacks and
infects victims through
compromised routers

fly )

Sekil 9: Slingshot’in temel zararli modulleri

Slingshot’in siber casusluk amaciyla kullanildigi
distndltyor. Yapilan analizlerde yazilimin; ekran
goruntuleri, klavye verileri, ag verileri, parolalar,
USB bagdlantilar, diger masaudstl aktiviteleri ve
pano verilerini toplayabildigi anlasildi.  Zaten
yazilimin kernel erisiminin olmasi istedidi her seyi
calabilecegi anlamina geliyor. Slingshot’in bugilne
kadar yalnizca en gelismis saldirilarda gérdigimuz
kernel modu moddulleri gibi bircok arac ve yéntem
kullanan oldukca karmasik bir tehdit oldugdu,
yazilimin sahip oldugu islevlerin saldirganlar
icin cok degerli oldugu ve bunun da Slingshot’in
neden yaklasik alti yildir kullanildigini gésterdigi
vurgulaniyor.

Bu ve benzeri durumlara karsi savunma yapabilmek
icin 6nerilerimiz su sekilde:

» Mikrotik yonlendiricileri kullananlarin, bilinen
actklardan korunmak icin en kisa sirede yazilimlarini
son strime yuUkseltmeleri. Mikrotik Winbox artik
yonlendiriciden kullanici bilgisayarina hicbir sey
indirilmesine izin vermiyor.

« Hedef odakli saldirilari 6nleyen teknolojilere ve
tehdit istihbarati 6zelligine sahip kurumsal diizeyde
bir glvenlik ¢6zimU kullaniimasi. Bu ¢ézimler,
agdaki anormallikleri analiz edip siber glvenlik
ekiplerinin tim agi gérebilmesini ve otomatik tepki
vermesini saglayarak gelismis hedefli saldirilari
yakalayabiliyor.

o Guvenlik ekiplerinin en son tehdit istihbarati

GollumApp - user mode

» Information gathering: passwords,
clipboard, camera, hard disc patterns, USB
devices & connections, desktop activity - and
maore

+ Can run processes with system privileges

&

Data exfiltration

Information gathered by
GollumApp encrypts twice and
sends over the net. Cahnadr
can make this communication
totally invisible to the user.

verilerine erismelerinin saglanmasi. Bu sayede,
hedefli saldirilari énlemeleri icin sizinti belirtileri
(10C), YARA ve 6zel gelismis tehdit raporlamasi gibi
araclarin sistemlerde kullaniimasi faydali olacaktir.

Arka Kapi iceren BitTorrent Yazilimindaki Tehlike

2018 Mart ayinin ilk haftasinda MediaGet olarak
adlandirilan BitTorrent istemcisinin arka kapi iceren
bir varyasyonu nedeniyle yaklasik yarim milyon
bilgisayara zararl yazihm bulastigi tespit edildi?’.

Dufoil’in bir varyasyonu oldugu belirtilen kotd
amacll yazilim, bulastigi Windows bilgisayarlara
kripto para madenciligiileilgili bir program yUkltUyor
ve kurbanlarin islemcisini kullanarak Electroneum
kripto parasi madenciligi icin istismar ediyor.

6 Mart 2018'de Turkiye, Rusya ve Ukrayna’daki
bilgisayarlarietkileyen saldirinin, Microsoft Windows
Defender arastirma bdlimu tarafindan kesfedildigi
ve ciddi bir zarara yol acmadan 6nce engellendigi
belirtiliyor, ancak saldirinin 12 saat icerisinde nasil
bu kadar bUyUk bir kitleye erisebildigini anlatan bir
actklamanin yapiimadigi goérulyor.

Yapilan detayll arastirmalar sonucunda saldirinin
MediaGet BitTorrent yaziliminin  glncelleme
mekanizmasini hedef alarak yapildigi belirtildi.

imzali  mediaget.exe, update.exe
indiriyor ve yeni mediaget.exe’yi indirmesini
saglamak icin calistirlyor. Boylece kurbanin

bilgisayarina orijinali ile ayni 6zelliklere sahip olan

programini

27 https://thehackernews.com/2018/03/windows-malware-hacking.html
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ve arka kapl iceren yazilim indirilmis oluyor.

Arka kapi iceren zararl BitTorrent yazilimi, merkezi
olmayan Namecoin ag altyapisinda bulunan komuta
kontrol sunucusuna baglaniyor. Daha sonra komuta
kontrol sunucusunda Coinminer bilesenini indiriyor
ve kurbanlarin bilgisayarini kullanarak saldirganlar
icin kripto para madenciligi yapiyor.

Update Server

Downloads

mediaget.exe

Signed: GLOBAL MICROTRADING PTE. LTD.
1038d32974969alcc’a79c3fc/b7a5ab8d14fd3e)

Drops and runs

update.exe

Signed: DEVELTEC SERVICES SA DE CV
513a1624b47a4bcal5f2f32457153482beddab40

Drops and runs

mediaget.exe

Unsigned
3e0ccd9fala5c40c2abb40ed6/30556e3d3b6af3c

3!6/5018
Mass outbreak detected

Saldirganlarin ayrica komuta kontrol sunuculari
araciligiyla  kurbanlarin  bilgisayarlarina  uzak
URL adreslerinden zararh yazilim indirebildigi de
ifade ediliyor. update.exe dosyasini imzalayan
MediaGet’in  de saldirinin  kurbani  oldugunu
dasindliyor. Bu durum, saldirganlarin update.exe
dosyasini farkli bir sertifika ile imzaladigini ve sahte
sertifikanin MediaGet tarafindan basarili bir sekilde
dogrulandigini gbsteriyor.

VirGs bulasmis BitTorrent istemcisinin Windows
Defender AV tarafindan Trojan:Win32/Modimer.A
olarak tespit edildigi ve ikilik sayi diizeninde orijinal
MediaGet ile %98 benzerlik gdsterdigi belirtiliyor.

WindowsDefenderyazilimininkullandigidavranissal
izleme ve makine dgrenmesi teknikleri bu buyik
zararli yazihm harekatinin tespit edilmesinde ve
engellenmesinde 6énemli rol oynuyor.

Windows 10, Windows 8.1 ve Windows 7de
Microsoft Security Essentials ya da Windows
Defender AV calistiran kullanicilarin bu saldiridan
etkilenmedigi biliniyor.

SWIFT Oltalama Saldirisi

2018 Subat ayinin baslarinda bankalar arasi para
transfer sistemi olan SWIFTi hedef alan yeni
bir oltalama saldinsi kesfedildi. Daha &nceki
saldirilardan farkli olarak bu saldirida, kurbanlarin
kredi karti bilgilerinin ¢alinmasmin yani sira,
kullanicilarin cihazlari Adwind RAT adi verilen bir
uzaktan erisim araci ile enfekte oluyor.

2015 vyilinda kesfedilen Adwind RAT Android,
macOS, Linux ve Windows cihazlar etkiliyordu.
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Yapilan son oltalama saldirisinda ise zararli yazilimin
Windows tabanli cihazlari hedef aldidi belirtiliyor28.
Saldirilarda kullanilan e-postalarda, kullanicilara
hesaplarindan bir havale islemi baslatildigr ve
detaylarin e-posta ekinde bulundugu séyleniyor.
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Kurbanlarin e-posta icerisinde bulunan eklentiye
tiklamasi ile birlikte eklenti icerisinde bulunan
Adwind zararl yazilimi kurbanin cihazina bulasiyor.

Zararl yazilim sistem kayit defterini degistiriyor,
antiviris kurulumunu kontrol ediyor ve var ise
sUreclerini  6ldirmeye calisiyor. Cihaza zararli
yUrUtUlebilir  dosyalar  yUkldyor (anti-adwire,
forensic, monitoring) ve daha sonra Tor agindaki
bir alan adi ile baglanti kuruyor.

Zararli yazilm ayrica Windows Geri YUkleme

secenegdini devre disi birakmaya calisiyor ve kullanici
farkinda olmadan bir program kurmayi engelleyen
“Kullanici Hesap Denetimi” 6zelligini kapatiyor.

Saldirinin 9 Subat 2018 tarihinde gerceklestirildigi,
dokuz saat strdagi ve Turkiye ile birlikte Kibris ve
Hollanda’yi etkiledigi belirtiliyor.

Bu tdr saldirilardan kacinmak icin bilinmeyen
kaynaklardan gelen e-postalar acilmamall, e-posta
icerisindeki baglantilara tiklanmamali ve eklentiler
indirilmemeli/aciimamalidir. indirilen eklentilerin
taranarak zararh aktivite barindirmadigindan emin
olunmali.

GANDCRAB
RANSOMWARE

GandCrab Fidye Yazilimi

2018 Subat ayinin basinda Rus siber saldiri toplulugu
tarafindan Dark Web Uzerinde reklami yapilan
GandCrab adinda bir fidye yazilimi kesfedildi.

Cogu Avrupa’da olmak Uzere vyaklasik 50,000
bilgisayara bulastigi tahmin edilen fidye yaziliminin
dagitimi icin RIG ve GrandSoft istismar kitlerinden
faydalaniliyor. Yazihm sisteme enfekte oldugunda
6deme yapilmazsa 6denmesi gereken tutar iki
katina cikiyor. Odemenin Dash kripto para ile
yapilmasina izin veriliyor ve hizmet, .bit alan adini
iceren bir sunucu tarafindan saglaniyor.

Fidye yazihminin yénetici konsoluna Tor adi
Uzerinden erisilebiliyor. Konsol, zararli yazilim
kisisellestirmesine izin veren (fidye miktari, bireysel
botlar vb.) kullanici dostu bir arayUze sahip.

GandCrab yazilimcilari, Gyelerine teknik destek ve
glincelleme sunmalarinin yani sira fidye yazihminin
antivirGsler  tarafindan  algilanmasinin  nasil
engellenecegini anlatan bir video yayimlamis.

Fidye yaziliminin Dark Web (zerinde vyapilan
reklaminda asagidaki maddeler dikkat ¢ekiyor29:

28 https://www.hackread.com/wire-bank-transfer-malware-phishing-email-hits-swift-banking-system/
29 http://securityaffairs.co/wordpress/68636/malware/gandcrab-raas.html



« Olasi alicilardan fidye yazilimindan elde edilen
karin 60’a 40 olarak boélindiginl belirten “ortak
program”a katilmalari beklenmektedir.

« Blyuk ortaklar paylarini %70’e cikarabilir.

« Hizmet olarak sunulan fidye yazilimi icin ortaklara
teknik destek ve giincelleme sunulmaktadir.

« Ortaklar, Bagimsiz Devletler Toplulugu
Ulkelerini (Azerbaycan, Ermenistan, Beyaz Rusya,
Kazakistan, Kirgizistan, Moldova, Rusya, Tacikistan,
Turkmenistan, Ozbekistan ve Ukrayna) hedef olarak
secemezler. Bu kurali ihlal edenlerin hesaplari silinir.

« Ortaklar, sinirli sayidaki fidye yazilimini kullanmak
icin basvuruda bulunmalidirlar. Saldiridan yaklasik

Bitdefender GandCrab Decryptor

End-User License Agreement

Bitdefender GandCrab Decryptor is a free and e application that helps

Nnsomware.

yvour files before using

y is tool, Bitdefender is not
> that would occur during

> decryption.

| Bitdefender

bir ay sonra, Romanya polisi, Europol ve Organize
Suc ve Terdrle Micadele Dairesi (DIICOT) ile birlikte
fidye yaziliminin sifresini ¢ézen Ucretsiz bir arac
piyasaya surildi30.

Sifre ¢dzUcindn bilinen tim GandCrab strimleri
icin ise yaradigl iddia edilse de birkac kullanici
ve glvenlik arastirmacisi uygulama ile ilgili bazi
problemlerin oldugunu bildirdi. Bu tlr durumlarda
kullanicilarin yazimin resmi dokimantasyonuna
bakmalari gerekiyor.

izlanda’da Kripto Para Madenciligi Amach
Bilgisayar Hirsizhgi

Ozellikle bitcoin ve diger kripto para birimlerine
yonelik madencilik faaliyetleri icin tasarlanmis
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600’%e yakin yiiksek kapasiteli bilgisayar izlanda
veri merkezlerinden c¢alindi. Yapilan tahminlere
godre bilgisayarlarin degeri 2 milyon ABD Dolarini
buluyor. Calinanlar arasinda bilgisayarlarin yani sira
600 adet grafik karti, 100 adet islemci, 100 adet
glc¢ kaynadi, 100 adet anakart ve 100 adet bellek
bulunuyor.

izlanda’nin yasadigi en blyik soygun vakalarindan
olan bahse konu hirsizigin 2017 Aralik ay! sonlari
ile 2018 Ocak ay! baslarinda gerceklestirildigi
degerlendiriliyor3! ancak soyguncularin izlerinin
sUrtlebilmesi amaciyla konunun halka duyurulmasi
2018 Mart ayi1 baslarinda yapildi.

Suclularin kar amaciyla bugline kadar kripto para
borsalarina saldirdiklari, madencilik zararli yazilimi
ve fidye yazilimi yaydiklari hatta fidye icin kripto

para vyatirmcilarint  kacirdiklari ve bir bitcoin

borsasini soymay! denedikleri belirtiliyor.

izlanda, enerji tiketen sunucularin sogutulmasina
yardimci olan soguk iklimi ve ucuz elektrik fiyatlari
nedeniyle kripto para madenciligi firmalarinin veri

30 http://securityaffairs.co/wordpress/69694/malware/gandcrab-ransomware-decryptor.html
3 https:/thehackernews.com/2018/03/bitcoin-mining-computers.html?utm_source=feedburner&utm_medium=feed&utm_campaign=
Feed%3A+TheHackersNews+%28The+Hackers+News+-+Security+Blog%29& m=3n.009a.1694.gh0ao08pgk.111a
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merkezleri icin cazip bir Ulke konumunda. Ulkede
Uretilen enerjinin hemen hemen tamami jeotermal
ve hidroelektrik gibi yenilenebilir kaynaklardan elde
ediliyor.

Polisin, saldirganlarin  caldiklari  bilgisayarlari
devreye almis olmalari Umidiyle Ulke c¢apinda
yUksek enerji harcanan bolgelerde inceleme
yaptigl, ayni zamanda enerji kullanimindaki ani
yUkselmeleri tespit edip anormalliklerin kendilerine
bildirilmesi amaciyla internet servis saglayicilar ve
elektrik sektérinde calisanlarla da irtibat halinde
calistigi ifade ediliyor.

POS Cihazlarindan Kart Bilgileri Calinabiliyor

POS (Point-of-sale) cihazlarindan, 6zgln bir teknige
dayali olarak 6édeme yapilan kart bilgilerini calan
yeni bir zararli yazilim tirQ kesfedildi.

UDPoS olarak adlandirilan bu yeni zararh yazilim,
kart bilgilerini aktarmak icin daha 6nceki POS zararli
yazilimlarinin kullandigi HTTP yerine UDP Domain
Name System (DNS) trafigini kullaniyor ve adini da
buradan aliyor32.

Zararh yazihm 6rnegdinin, beklenenin aksine bu tur
komuta kontrol sunucularinin yogun oldugu ABD,

Cin, Kore, Turkiye veya Rusya vyerine Isvicre’de
konuslu bir komuta kontrol sunucusu ile baglantili
oldugu ortaya cikmis durumda. Sunucuda gercek
zararll yazilimini iceren ve kendi kendine acilabilen
bir zip arsivi olan tasiyici dosyas! bulunmakta.

Alisimamis  DNS  sorgulariyla  bilgi  aktarimi
yapmasinin  yaninda, UDPoS kendisini yasal
bir uzaktan masaisti kontrol uygulamasi olan
LogMeln’in  glncellemesi olarak gd&steriyor ve
bdylece calinan kart bilgilerinin transferi esnasinda
glivenlik duvarlari ve diger givenlik kontrollerinden
kacinmaya calisiyor. Burada not edilmesi gereken bir
husus da zararl yaziimin sadece LogMeln kullanan
daha eski POS sistemlerini hedef almasi.

Zararll yazillmin halihazirda kredi veya banka kart
bilgilerinin  calinmasi maksadiyla kullanildigina
yoénelik bir kanit yok, ancak yapilan testler yazihmin
kendisinden beklenen  fonksiyonlari yerine
getirebilecek kabiliyette oldugunu gdsteriyor. Kaldi ki
tehdide ydnelik arastirmalar esnasinda zararli yazilim
o6rneginin haberlestigi komuta kontrol sunuculardan
birisinin aktif oldugunun ortaya ¢ikmasi, uzmanlarin
gercek zararll yazilimin komuta kontrol sunuculari ile
iletisim kurabileceginin bir kaniti olarak goraltyor.

Bu arada LogMeln tarafindan yapilan aciklamada,
uygulamalarinin  ele  gecirilmedigi, yamalarin,
gincellemelerin  glvenli  olarak  dagitilacagd,
kullanicilarindan bir ek ile veya badlanti yoluyla
glincelleme yapmalarinin istenmeyecedi konusu
vurgulandi.

zararli

Uzmanlara gbére bu tir bir
mucadelenin zorluklart bulunuyor, clnkl hemen
hemen tim sirketlerin TCP ve UDP tabanli iletisimi
izlemek ve filtrelemek icin glvenlik duvarlari ve diger
koruma tedbirleri varken, DNS’in hala saldirganlara
sizmak icin bir firsat birakacak sekilde farklh ele
alindigi ifade ediliyor.

yazilimla

32 https://thehackernews.com/2018/02/pos-malware-dns.html



'Zararl Yazihm
Analizi

Kripto Para Madenciligi Yapan Android Zararlisi
ADB.Miner

ADB.Miner 2018 Subat ayinda ortaya cikan, bulas-
tig1 Android tabanl cihazlara Monero kripto para
madenciligi yaptiran bir zararl..

Android isletim sistemi bulunan cihazlar arasinda
port 5555 Uzerinde calisan Android Debug Brid-
ge (ADB — Android cihazlarin durum yénetiminin
yaplilabildigi bir araylz) 6zelligi acik olan cihazlari
hedef aliyor. Bulastigi cihazlari bot agina ekleyen
ADB.Miner, bu cihazlar Gzerinden kripto para ma-
denciligi yapiyor.

Agresif bir yayllma sekli benimseyen ADB.Miner, bir
solucan zararlisi gibi yayllma egilimi gdsteriyor. Bu-
lastigi cihazlar Uzerinden internet taramasi yapan
ADB.Miner, 5555 portunu acik buldugu baska ci-
hazlara bulastigi cihaz Gizerinden yayiliyor. internet
taramalarinin takip edildigi sistemlerde, 5555 por-
tunu iceren tarama verilerinde ciddi bir artis g6z-
lemleniyor.

internet ortaminda en cok taranan portlar arasinda
ilk 10°da yer almayan 5555 portu, ADB.Miner zarar-
hisinin ortaya cikmasiyla birlikte ilk 5°de yerini almis
bulunuyor (Sekil 10). 33
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e Yayilmak icin Mirai zararlisinin kaynak kodlarini
kullaniyor.

o Mirai'nin kaynak kodlarini kullanan ilk Android
zararhsi olarak karsimiza cikiyor. Android zararlisi,
Mirai’nin loT ve ag cihazlarini tespit etmek amaciyla
kullandigi kaynak kodunun bazi kisimlarini icerisin-
de barindinyor.

« Monero madenciligi yaptirdigi cihazlardan elde
ettigi kripto paralari “44XT4KvmobTQfeWa6P-
CQF5RDosr2MLWm43AsaE305iINRXXTfDbYk2VP-
HTVedTQHZYyfXNzMn8YYF2466d3FSDT79JS8gd-
HAr” adresine yolluyor.

Ayrica, ADB.Miner Android zararlisinin yayilmak
icin her hangi bir zafiyeti istismar etmedigini belirt-
mekte fayda var. ADB 6zelligi Android cihazlar ice-
risinde varsayilan olarak kapali gelmektedir. ADB
6zelliginin kullaniimasi icin Gretici ya da kullanici
tarafindan acilmis olmasi gerekiyor. Ozellikle root-
lanmis Android cihazlarda sik¢ca karsilasilan bu du-
rum cihazlarimizin ADB.Miner gibi zararhlara maruz
kalmasina sebep olabilir. Evlerimizdeki Android ta-
banh cihazlar icin de gecerli olabileceginden port
5555’i acik cihazlarin tespitinin yapilmasinda, eger
kullaniliyorsa glvenlik duvari yardimi ile disaridan
erisime kapatilmasinda, eger kullaniimiyorsa da il-

ADB.Miner: gili servisin kapatilmasinda fayda bulunuyor.
dstport Uniq ... Scan volume by... Total ... + Scan volume by...
1 23 415k 127M
2 1433 18.5k 75.2M
3 5555 78.6k 41.4M
4 22 427K 30.4M
5 445 86.8k 16.5M
6 3306 2.65k 9.78M
7y 3389 15.6k 7.94M
8 8080 63.5k 5.77M
9 2323 184k 5.72M
Sekil 10: ADB.Miner sonrasi alinan bir
10 81 53.9K 4.97M en ¢ok taranan port érneklemesi

33 http://scan.netlab.360.com
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Adobe Flash Player Uzaktan Komut Calistirma
Zafiyeti

31 Ocak 2018 tarihinde Giney Kore CERT biriminin
yayimladigi raporda34 ortaya cikan uzaktan komut
calistirma zafiyeti (CVE-2018-4878), hem tarayicilar
hem de Office dokimanlari Gzerinden calisarak
sistemleri etkileyebiliyor. Zafiyet, Adobe firmasi
tarafindan 1 Subat 2018’de duyuruldu3>, fakat
yamas! ancak bir hafta sonra yayimlanabildi.
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Zafiyetin 2017 Kasim ay! ortalarindan beri Kuzey
Kore’nin  destekledigi saldirganlar tarafindan
kullanildigi ve saldirganlarin asil hedefinin Kuzey
Kore Uzerine calisan Glney Koreli arastirmacilar
oldugu ifade ediliyor. SOmUrd kodu iceren Excel
dokiimani cesitli oltalama e-postalari ile bu
arastirmacilara gdénderiliyor. Bu dénemde zararli
kod iceren bu tir Excel dokiimanlari cogu glvenlik
ardna tarafindan tespit edilememis durumda.

Zafiyet herkes tarafindan bilinir hale geldikten
sonra bircok grup tarafindan kullaniimaya basland..
Son olarak Turkiye’deki finans sektdrinl hedef alan
Hidden Cobra grubu tarafindan da kullanildi. Hidden
Cobra, altkoin anlasmasi konulu Sézlesme.docx
isimli bir dosya ile sosyal mihendislik yontemleri
ile bu zafiyeti sémurdd. Zararli kod iceren bu
dosya acildiginda sisteme dlIl dosyalarini indirip
calistirarak bu sekilde komuta kontrol merkezi ile
baglanti kuruyor.

Bu zafiyetle yapilan baska bir saldirida da yine 6zel
olarak hazirlanmis Word dokimani ile kisaltiimis
adresler36  kullanildi.  Bu  kisaltilmis  adresler
sayesinde saldiridan hangi bdélgeden ka¢ kisinin
etkilendigi goérulebiliyor. Asagidaki grafiklerde bes
adresten sadece bir tanesine 2018 Mart ayinda 840
kisinin tikladigi ve bu kisilerin cogunun da Windows
isletim sistemi ve Internet Explorer tarayicisi
kullandigi gorultyor (Sekil 11 ve Sekil 12). Ayrica az
da olsa Avrupa ve Rusya’dan baglanilsa da en cok
baglanti Amerika’dan gerceklesmis gortintyor.36

Timeframe: month

Mar 1, 2018 Mar 8,2018 Mar 15,2018 Mar 22,2018

Referrers Browsers

Other

goog!

Sekil 11: Adobe Flash Player zafiyeti ile son dénemde yapilmis bir saldiriya ait
tiklanma ve tarayici bilgileri

Countries Platforms

;N
-

Sekil 12: Adobe Flash Player zafiyeti ile son donemde yapilmis bir saldiriya ait Glke
ve platform bilgileri

Bu tip sifirnct gin (0-day) aciklarindan
korunabilmek icin sosyal miUhendislik saldirilarina
dikkat edilmesi, gelen e-postalarin icerigine
ve gbnderen adreslerine cok dikkat edilmesi
ayrica indirilen dokUmanlarin hepsinin korumall
goérinimde acilmasi gerekiyor. Glvenilmeyen web
sitelerine girilmemesi ve alan adlarinda kullanilan
unicode karakterlere karsi dikkatli olunmasi da
énem arz ediyor.

34 hitps://www.krcert.or.kr/data/secNoticeView.do?bulletin_writing_sequence=26998
35 https://helpx.adobe.com/security/products/flash-player/apsal8-01.html
36 Kullanilan kisaltiimis linkler: goo[.]1gl/okCYMJ, goo[.1gl/4rHQkh, goo[.]gl/GA8sBY, goo[.]gl/HIEHRG, goo[.]gl/InYb7s
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Nereye Bakiyor Bu Drone'lar?

Drone'larin gerek askeri gerek sivil kullanimlari
giderek artiyor. Gorlintd  amach  kullanimin

giderek artmasi paralelinde mahremiyet sorunlari
da 6n plana cikariyor. Gicli gérintl sistemleri
ile donatilan drone'larin casusluk faaliyetinde
kullanildigl bir gercek, ancak drone ve kontrolor
arasindaki trafik sifreli oldugu icin drone'un gercek
amacinin uzaktan anlasiimasi ¢cok zor.
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Protocol) adi verilen glvenli bir protokolle iletildigi
gibi tGzerine Wi-Fi sinyallerinin tasindigi katmanin
gavenligi (WPA2) de eklenince icerigin analiz
edilmesi neredeyse imkansiz hale geliyor. Makalede
anlatilan teknik ise yillar énce gelistirilen gérinti
sikistirma tekniklerinden bir tanesine dayaniyor.
Hareketli gorintiler sabit gorintilerden ¢cok daha
fazla trafik Uretiyor. Bu sebeple goérinti iletilirken
her bir karenin bir &nceki kareye goére farkl
piksellerin yer aldigi Delta-frame adi verilen bir kare
yollaniyor. Bdylece sabit goérintiler cok daha az
bant genisligine ihtiyac duyuyor. Arastirmacilarin
kullandigi teknik de buna dayaniyor. Sifreli trafigin
icerigi gorilemese de gorintideki ufak degisiklikler
yan-kanal analizi verilen yontemle ayirt edilebiliyor.

Sekil 13: Sol tarafta kirmizi kare icerisinde tespit edilen bir Dron. Casusluk amacli ortadaki sari ¢erceveli pencerenin goérintilenmesini ya da sagdaki mavi cerceveli 6z¢cekim

amacli kullanimini ayirt edebilmek mimkin ma?

Son vyillarda drone'lari tespit etme, siniflandirma
hatta ucmasini engelleme gibi yetenekler iceren
anti-drone teknikleri gelismeye devam ediyor ancak
Uzerinizdeki bir drone'u tespit etseniz bile yukaridan
cok bayuk bir alani gbzetleyebileceginden hedefin
gercekten siz olup olmadigini anlamaniz neredeyse
imkansizdi, ta ki iclerinde RSA’in mucitlerinden
Adi Shamir’in de yer aldigi Ben Gurion Universitesi
arastirmacilarn sifreli trafik Gzerinden drone'larin
sizi gozetleyip gozetlemediklerini anlayan yeni bir
teknik gelistirene kadar3’.

Drone ve kontroldér arasindaki video trafigi FPV
(First Person View) adl kanal Gzerinden iletiliyor.
Aktarilangdrintli SRTP (Secure Real-Time Transport

Teknik kisaca su sekilde 6zetlenebilir: Arastirmacilar
drone ve kontroldr arasindaki trafigi kayit ediyor.
Standart antenlerle 45 metreden kayit yapilabiliyor.
Daha profesyonel antenlerle 1,5 km’ye kadar kayit
yapllabildigini de belirtiliyor. Daha sonra gdzetlenen
pencerelerde perdeyi kaldirip indirerek goériintide
ufak bir degisiklik meydana getiriliyor. Bu degisiklik
ufak da olsa bir trafikte bir artis meydana getiriyor.
Kaydedilen trafikte bu degisiklik tespit edilip
(Sekil 14) drone'un gercekten o evi gozetledigi
de anlasiimis oluyor. Bu calisan prototipin gerekli
optimizasyonlarla  casus  drone'larin  tespiti
icin yuksek gUvenlik gerektiren vyerleskelere
uygulanacak hale gelecegi degerlendiriliyor. Ve
drone'lar ile anti-drone teknikleri arasindaki savas
da olanca hiziyla devam edecege benziyor.

37 Game of Drones - Detecting Streamed POI from Encrypted FPV Channel (https://arxiv.org/pdf/1801.03074.pdf)
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Sekil 14; Perdenin acilip kapanmasinin trafik boyutunda yarattigi farklarin tespiti

Sporcularin Isi Haritasi ve Askeri Uslerin Yerleri!

Strava, kosu ve bisiklet sporlari ile ugrasanlarin
aktivitelerini paylastigi, verilerini tuttugu bir uygulama
olarak kullaniimaktadir. Uygulama sahipleri, 2017
Kasim ayinda ellerindeki verilerden elde ettigi bir
diinya 1si haritasi yayimladi. U¢ trilyondan fazla GPS
noktas! iceren haritada yogun spor yapilan alanlari
bulabiliyor ve spor yapan insanlarin izledikleri rotayi
gorebiliyorsunuz (Sekil 15) ancak bu verilerin bir
de glvenlik boyutu var. Glvenlik analisti Tobias
Schneider38 yaptigi detayl incelemelerde haritanin
gizli askeri Uslerin yerini tespit edebilecek kadar zengin
bir veri icerdigini ortaya koydu. Ozellikle Amerikan
ve Ingiliz askerleri arasinda yaygin olarak kullanilan
uygulama sebebiyle Afganistan, Cibuti ve Suriye
gibi bolgelerdeki Gsler haritadan tespit edilebiliyor.

Haritalarin yayimlanmasindan sonra bircok kullanici
sosyal medyadan ilgin¢ buldugu aktiviteleri yayimlad.

Sekil 15: Strava IsI haritasindan bir bolim

Bir diger o6rnekte de (Sekil 16) Afganistan
yakinlarinda tespit edilen bir aktivite yogunlugu
goérultyor. Kosu rotalarinin  muntazam yapisi
buranin egitim alani vb. bir yerleske oldugu
izlenimini uyandiriyor, ancak ayni koordinatlarda
Google Maps gibi uygulamalar neredeyse hicbir
sey gostermiyor. Strava, gelen tepkiler Gzerine
bazi aktiviteleri haritadan kaldirmis g&zUukUyor.
Uygulama sahipleri bUydk verinin islenmesi
Uzerine muazzam bir is yaptiklarini iddia ederken
isin  mahremiyet tarafiyla hic ilgilenmemis
gbzukuyorlar!

Strava:Afganistan yakinlaninda bir bélgedeki spor aktiviteleri
Sekil 16: Strava aktiviteleri

Ayni koordinatlarda Google Maps gbriintiisii

38 https://twitter.com/tobiaschneider/status/957319340394799104



'Dénem inceleme

Konusu N

Yapay Zeka ve Siber Giivenlik

Yapay Zeka ve Makine Ogrenmesi Nedir?

Modern yapay zekanin tarihsel sirecte ilk ortaya
cikist 1956 vyilinda Dartmouth Koleji'nde John
McCarthy ve arkadaslari tarafindan dlzenlenen
Yapay Zeka Yaz Okulu olarak kabul edilmektedir.

Sekil 17: Frank Roseblatt ve Mark | makinasi (1959)

Ardindan Frank Rosenblatt tarafindan ortaya atilan
Perceptron 6drenme kurali ve farkli sekilleri ayirt
etmeyi 6grenen Mark | makinasi (Sekil 17) ile 6nemli
bir kilometre tasini asan yapay zeka alanindaki
calismalar, yapay zekanin gindelik problemlerin
¢6zUmU icin kullanilabilecegini gostermistir.

Daha sonra 1960’li yillarin basinda Minsky ve
Peppert, Perceptron algoritmasinin bazi problemleri
c6zmek icin yetersiz oldugunu gdstermis, bu gelisme
yapay zekaya olan ilginin azalmasina ve yapay sinir
aglarinin dneminiyitirmesine sebep olmustur. 2000’li
yillarin basinda Uretilen veri miktarinin ve islemci
kapasitesinin artmasiyla birlikte derin sinir aglarinin
nesne tanima, ses tanima ve makine tercimesi gibi
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farkll problemler Gzerinde ardi ardina daha énce
goérulmemis basarilar saglamasi yapay zekaya olan
ilgiyi tekrar koruklemistir. BUtin bu gelismeler
yapay zeka ve makine &grenmesinin akademik
uygulamalarin yani sira enduUstriyel anlamda ne
kadar 6énemli oldugunu gdstermesi acisindan son
derece dikkat cekici olmus, dolayisiyla bu alana
yapilan yatirimlarin artmasini saglamistir.

GUnUmuzde devletler ve sirketler yapay zeka ve
makine 6grenmesi alanlarina her gecen giin daha
fazla yatirrm yapmakta, yapay zekanin ekonomik
anlamda yaratacagdl katma degerden olabildigince
fazla pay almaya calismaktadirlar. Bununla
birlikte yapay zekanin ekonomik getirilerinin yani
sira teknolojik anlamda tim dinyada cok ciddi
degdisikliklere yol acmasi beklenmektedir.

Yapay zekanin savunma, egitim, saglik, finans gibi
pek cok farkll alanda cok blyldk degdisiklere yol
acmasl, bununla birlikte bu degisikliklerin belki de
en 6nemlilerinin bilgi glvenligi alaninda yasanmasi
beklenmektedir. Bu kapsamda, gUnimizde
siber glvenlik kapsaminda insan glclne dayali
ydntemlerle gerceklestirilen saldirilarin ve savunma
ydntemlerinin yerini yapay zeka tabanli daha glvenilir
yaklasimlara birakacadr 6ngoérilmektedir. Pek cok
saldirinin  yapay zeka temelli gerceklestirilecedi
ve bunlara karsi yalnizca insan guiclyle savunma
gerceklestirmenin imkansiz ~ hale  gelecedi,
dolayisiyla savunma yéntemlerinin de yapay zeka ile
desteklenmesi gerektigi son derece aciktir.

Yakin zamanda bu alandaki gelismeler yapay
zekanin siber glvenlik anlaminda her gecen gin
daha fazla dnem kazanmakta oldugunu tekrar tekrar
gdstermistir.  Yakin zamanda vyapilan tahminler
onumuzdeki bes yilicerisinde siber giivenlik alaninda
yapay zeka harcamalarinin 18 milyar ABD Dolarini
bulacadini 6ngdrmektedir39.

Yapay Zeka ve Siber Savunma

BUyUlk kurumsal ortamlarda siber glvenlik
faaliyetlerinin  yUratdlmesindeki  en  blydk
sikintilardan bir tanesi yeterli operasyonel is
glcunin  olmayisidir.  Asagidaki  diyagramda

39 https://www.cisomag.com/ai-cybersecurity-market-reach-18-2-billion-2023/



MUHENDISLIK
TEKNOLOJI
A DANISMANLIK

gorulen oldukca ufak bir agda iki farkh kullanicinin
farkll servislere erisip birbirlerine erisememeleri
istedi icin bile anahtarlama (switch), yonlendirici
(router) ve gUvenlik duvarlarinda (firewall) ayri
ayri kurallar girilmesi gerekiyor. Hele ki tim bu
cihazlarin yonetimi ayri kisi veya gruplardaysa bu
islemin operasyonel yukd cok daha agirlasiyor.
Bu drnekten yola cikarak siber saldiriya ugrayan
cok buyutk bir agda acil olarak midahale edilmesi
gereken durumlart gdz o6nlnde bulundurursak
durumun vahameti cok daha iyi anlasilabilir.

iste tim bu sirecleri otomatize etmek icin ortaya
atilan IBNS (Intent-Based Network Systems)
fikri siber glvenlik dinyasini son zamanlarda
heyecanlandiran gelismelerden bir tanesidir.
Konsept, 6zetle tUm agd cihazlarinin birbirinden
haberdar olmasi, agdaki kritik degisiklikleri birbirleri
ile paylasabilmesi, var olan tehditleri tanimlayip
otomatik politika girmesi ve belki de en dnemlisi de
cok karmasik kurallar yerine tek ctiimlelik emirleri
makine 6grenmesi ile tim agdaki cihazlarda
uygulanabilecek kurallara cevirebilmesi 6zelliklerini
tasiyor. Sistem istenen durum ile adin gincel
durumunu surekli karsilastirarak uygulanan kurallari
matematiksel ydntemlerle dogruluyor. Yaniyukarida

verdigimiz 6rnekteki durumda, “A kullanicisi sadece
internete, B kullanicisiinternet ve dosya sunucusuna
erisebilsin” gibi bir cimle ile komut verdigimizde,
sistem otomatikman anahtarlama cihazi Uzerinde
farkll sanal aglar yaratip yonlendirici ve glvenlik
duvarinda otomatik olarak kurallari giriyor. Hizla
muUdahale edilmesi gereken biyik ¢caplh saldirilarda
glvenlik operatoérlerinin is yukind énemli élctide
alacak olan bu ybéntem makine dgrenmesinin siber
savunma amacl kullanimina oldukca iyi bir érnek
olarak karsimiza cikiyor40.

Yapay zeka ve siber savunmada kullanimi
konusunda bir diger &érnek ise Cambridge
Universitesi matematikcileri tarafindan gelistirilip
Urlne dondstardlen ve es zamanli olarak ag
trafigindeki tim anomalileri tespit edebilen bir
yazilimdir. Mevcuttaki saldiri tespit ve &nleme
sistemlerinin (IPS/IDS) en zayif yani sizi bilinen
saldirilara karsi koruyabilmesidir. Bu ydntem ise ag
trafigini izleyerek herhangi bir kural ya da imzaya
bagdli olmadan “g6zetimsiz makine &grenmesi”
yontemleri ile bilinen/bilinmeyen tim tehditlere
karsi gercek zamanli koruma yapabiliyor. Sistem
gelismis hedef odakli saldirilardan iceriden yapilan
kotl niyetli saldirilara kadar her cesit saldirtyi ayirt
edip 6nleyebiliyor. Makine 6grenmesi ydntemleri ile
beraber kullanilan “Recursive Bayesian Estimation”
teorisinin cok yakin gelecekte imza tabanli IPS/IDS
sistemlerinin yerine gecebilecegini syleyebiliriz4.

Benzer sekilde klasik imza tabanh anti-virtslerin
yerine yapay zeka temelli ¢dzUmlerin ilk 6rnekleri
gorilmeye baslandl. YUz binlerce zararli yazilim
ornegi ile egitilen bu sistemler, gercek zamanl
olarak bir dosyanin zararli olup olmadigini anliyor.
istemci Uzerinde calisan ufak boyutlardaki bir ajan
(40-60 MB) yardimiyla herhangi bir bulut yadaimza
tabanli olmayan ve tamamen izole calisabilen bu
sistemlerin bilinen ya da bilinmeyen tim zararhlara
karsi 100 ms altinda bir cevap suresi ile koruma
sagladigi iddia ediliyor. imza tabanli olmadigindan
dolay! herhangi bir imza glincellemesi ya da glnlik
tarama vs. gerektirmeyen bu sistemler klasik
antivirls sistemlerinin tespit etmekte zorlandigi
sadece hafizada calisip diske bir veri yazmayan

40 https://www.networkworld.com/article/3201958/lan-wan/why-ciscos-new-intent-based-networking-could-be-a-big-deal.html

M https:/www.wired.com/story/firewalls-dont-stop-hackers-ai-might/



uygulama ve islemleri dahi tespit edebiliyor.

Asagidaki testte, alti adet degdisik antiviris yuklu
sistem, son siurimlerine ve imza veri tabanina
glncellenmis. Daha sonra internet baglantilari
kesilip bir hafta beklendikten sonra, o hafta
ortaya cikan yeni zararli yazihmlar bulastiriimaya
calisiimis. Goruldigu Uzere yapay zeka kullanan
sistem yeni zararlilari yakalamada ¢ok daha basarili
davraniyor42,

Yapay Zeka ve Siber Saldirilar

56 AnfivirGsler ve yapay zekd
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Sekil 18: Yeni zararli yazihmlarin yakalanma oranlari

Ne yazik ki yapay zekanin sadece iyi niyetli kisilerin
kullaniminda olacadi oldukca iyimser bir yaklasim
olurdu. Nitekim glincel bir akademik calisma yapay
zekanin kotu niyetli kullanim senaryolarini gercege
bir adim daha yaklastirdi43. New York Teknoloji
Enstitisi’nden arastirmacilar derin  8dgrenme
yontemleri ile mevcut parola kirma araclarindan
cok daha verimli calisan bir ydntem 6nerdiler.

GAN (Generative Adverserial Network) tabanli
yaklasimlar ile iki farkli derin sinir aglr ayni anda
egitilmekte ve bir model gercek gibi duran
ornekler Uretmeyi 6grenirken diger bir model ise
bu érneklerin gercek olup olmadigini ayristirmaya
calismaktadir. GAN tabanh yaklasimlar &zellikle
siber glvenlik anlaminda saldiri ve savunma icin
kullanim alani olmasli ac¢isindan son derece dnemli
bir yere sahip.
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Mevcut parola kirma araclarindan “Hashcat”
ve “John The Ripper” soézlik saldirisi ile parola
kirabildigi  gibi mevcutta kullandigr  s6zIiga
kullanici  tarafindan tanimlanan bazi kurallar
ile genisletebilme 6zelliklerine sahip. Ornegin
birlestirme kurali ile sdzlikte ayri ayri yer alan
“parola” ve “123456” sdzcUkleriyle “parolal23456”
seklinde bir parola da denenebiliyor. iyi tanimlanan
kurallar ile “password” parolasindan “p4s5wOrd”
parolasini elde edebilmek mimkin, ancak mevcut
parola kaliplari Gzerinde ¢cok yodun arastirmalar
gerekiyor44. ilk paragrafta bahsedilen makalede,
arastirmacilar 2010 yilinda sizan “RockYou” veri
tabanindaki parolalarin bir kismi ile egittikleri yapay
zeka modelinin daha sonra veri tabaninin tamaminin
%47’sini dogru olarak Uretebildigini gérmuis. Bu
oran yukarida bahsedilen insan yardimi ile girilen
kurallar ile Uretilen parolalardan iki kati daha basarili
gdzUkuyor. Stphesiz ki eldeki veri blyudukce bu
basarim orani artacak ve belki de insanoglunun
kullanabilecegdi tiim parolalar yakin gelecekte yapay
zeka tarafindan halihazirda biliniyor olacak.

Karsi Saldirilar

Siber glvenlikte yapay zeka alaninda son yillarda
oldukca édnem kazanan bir diger konu da makine
6grenmesi tabanl sistemlere yapilan dismanca
saldirilardir. Bu konu yapay zekanin gutndelik
hayatta yodun bir sekilde kullaniilmaya baslanmasi
ile birlikte son derece énem kazanmistir. Ozellikle
derin 8grenme tabanl yéntemlerin yaygin bir sekilde
kullaniimasi ve pek cok sistemin bu sistemlere bagli
calismas! ile birlikte bu sistemlerin kandiriimasi
ve kota niyetli kullanilma ihtimali son derece
dUstndUrtctdar. Son zamanlarda karakutu saldirilar
ile oldukca etkileyici saldirilar dizenlenebilmektedir.
Ornegin yakin zamanda siniflandirici tabanli bir
yapay zeka sisteminin goérdligld silah fotografini
bir helikopter gibi siniflandirmasi  saglanmis,
bu sistemlerin glvenliginin de tehdit altinda
oldugu gosterilmistir. Bir diger saldiri ydntemi ise
makine dgrenmesi modellerine kara kutu saldirisi
dizenlenerek var olan modelin Urettigi etiketlerin

42 nttps://pages.cylance.com/rs/524-DOM-989/images/AV-TEST _Advanced_Threat Prevention_Test Report_Feb 2017 _v2.pdf

43 https://arxiv.org/pdf/1709.00440.pdf

44 https://www.researchgate.net/publication/276113338_Cracking_More_Password_Hashes_With_Patterns
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kullanilmasi suretiyle makinenin ne &gdrendiginin
kopyalanmasi saglanmis dolayisiyla bu modelin
bir kopyas! olusturularak gercek modele bu model
Uzerinden nasil saldiri dizenlenebilecegi ile ilgili bir
zafiyet olusturulabildigi gosterilmistir.

Sekil 19: Fiziksel érnekler ile siniflandiricilarin kandirilmasi mamkan. Siniflandirici dur
isareti yerine dur levhasi tzerine cizilmis siseleri algilamaktadir.

Son vyillarda strdcusiz araclarin kullanimi giderek
yayginlasmistir. Oniimiizdeki birkac yil icerisinde
sUrlclstz araclarin tim dinyada giderek daha
yaygin hale gelecedi dngoérilmektedir. Striclstz
araclara yapilacak saldirilar bu acidan oldukca
énem arz etmektedir. Yakin zamanda yapilan bir
arastirmada birbirinin ayni gibi gérinen “DUR”
isaretlerinden birisini makinenin “DUR” seklinde
algilayabildigi, digerini de “DEVAM” seklinde
algilayacak sekilde saldirt  dUzenlenebilecegi
gosterilmistir4s. Sekil 19°da da benzer bir saldiri ile
siniflandiricinin “DUR” levhasini tanimasina levha

Uzerine cizilen sise resimleri ile engel olunuyor4é.
Dolayisiyla surlcisiz aracin durmasi gerekirken
yolunadevametmesine sebep olmak mimkin.Buda
Ozellikle strlctstz araclarin saldirganlar tarafindan
kandirihp koéth niyetli sekilde ydnlendirilmesine
imkan saglayabilir. Ustelik bu saldirilarin dnemli
kisminin kara kutu saldirilar oldugu ve saldirganlarin
yapay zeka modellerine erisimleri olmadiginin altini
cizmek gerek. Saldirganlarin makine &grenmesi
algoritmalarinin Uzerinde egitildigi verilere sahip
olmasi ya da modelin mimarisi hakkinda bilgi sahibi
olmasi durumunda yapay zekanin nasil karar verip
hareket edecegini 6grenip buna uygun saldirilar
tasarlamak da mUumkun olabilir.

Gelecekteki Olasi Senaryolar ve Sonu¢

Uzmanlara goére yapay zekanin kullanildigr zararli
yazilimlar yakin gelecekte siber glivenlik diinyasinin
karsilasacadl en bUylk sorunlardan bir tanesi
olacak. Bulundugu ortami anlayabilecek bu zararl
yazilimlar bir insan gibi saldiri dncesi izleme, bilgi
toplama, sessiz kalma ve hatta glUvenlik Grtnlerini
atlatma gibi kararlari bulundugu platforma gére
sekillendirecek. Otonom olarak calisacak bu
yazilimlar adaptif bir sekilde bir énceki saldirinin
basari durumuna gore yeni taktikler deneyebilecek.
Yerlestigi ortami strekli izleyerek uygulamalarin,
cihazlarin  ve trafik akisinin  davranislarini
izleyecek ve tespit edilemedigi slrece daha da
zeki hale gelecekler4’. Diger taraftan durum o
kadar da umutsuz degdil. Zira savunma amacli
yapay zekanin kullanimi artarak devam edecek.
Arastirmacilar, yapay zekanin kod gelistirme ve
test safhasinda devreye girerek olasi zafiyetleri
bastan dnleyebilecegini disintyor. Ayrica yillardir
bUyUk bir sorun olan yama ydnetiminde yapay
zekanin kullaniimasiyla yama 6ncesi test islemleri
ve yamanin baska bir uygulamada sorun yaratip
yaratmayacagi gibi blyUk caba gerektiren islerin
cok daha hizli ve sorunsuz ylrimesi muhtemel
olacak48.

Gortlen o ki yapay zekanin siber gulvenlik
sistemlerine entegrasyonu ve kétl niyetli kullanimi,
sUrekli bir bilek glrresi halinde olacak.

45 Practical Black-Box Attacks against Machine Learning
46 Note on Attacking Object Detectors with Adversarial Stickers

47 https://www.darkreading.com/threat-intelligence/artificial-intelligence-cybersecurity-friend-or-foe-/a/d-id /1328838

48 https://www.darkreading.com/attacks-breaches/nhow-ai-can-help-prevent-data-breaches-in-2018-and-beyond/a/d-id/1330263
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