NiSAN-HAZIRAN 2018 AKthinRtECh

£~ X\ STM Teknolojik Diisiince Merkezi

NiSAN-HAZIRAN 2018




. NiSAN-HAZIRAN 2018
ﬂ thimktech
27N

STM Teknolojik Diisiince Merkezi

SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde

yayimlanamaz, ¢ogaltilamaz, igslenemez.
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Subat 2018 tarihinden itibaren adindan siklikla s6z et-
tiren “Zeytin Dali Harekat”, basarisi nedeniyle bircok
siber saldin kampanyasinin hedefi olmustu. Bu strec-
te elde edilen basarn karsisinda terér yanlisi taraflarca
propaganda ve manipilasyon amaclariyla yUratilen fa-
aliyetler ve siber operasyonlarin dénemin politik konu-
laryla iligkisi Ocak-Mart dénem raporumuzda detaylica
analiz edilmisti. Gegen sure iginde siber suclularin ben-
zer faaliyetlerle ulusal ve uluslararasi diizeyde etkileyici
faktoér olmaya galistiklarini yeniden vurgulamak istiyoruz.
Bu baglamda siber saldirilarin politik alanda kritik olarak
degerlendiriimeye baslandigini, tlke ve gruplarin siber
glglerini dogrudan ve dolayl yollardan géstermekten
cekinmedigini gézlemlemekteyiz.

Siber glvenlik konusunun politik baglamda 6ne ¢ikma-
slyla, siber saldirlarin uluslararasi dengelerin belirleyi-
ci kriterlerinden biri haline geldigi ve gerceklesen siber
olaylarin Ulkeler arasinda uyar ve hatirlatma niteliginde
aciklama ve mesajlar génderilmesini gindeme getirdi-
gi gézlemlenmektedir. Uluslararasi siber operasyonlarin
yani sira ulus destekli saldiri gruplarinin aktivitelerinin de
zaman iginde benzer sonuglara neden olabilecegi de-
gerlendiriimektedir. Nitekim daha &nceki raporlarimizda
analizlerini yaptigimiz “Lazarus” ve “APT-28” gruplarinin
faaliyetlerinden Kuzey Kore’nin sorumlu tutulmasi ve
bircok Ulke tarafindan tepki/uyari niteliginde aciklamalar
yapilmasi, siber saldirilarin politik cergevede etkileyici bir
unsur haline geldigini ve Ulkelerin kiresel siber giivenlik
operasyonlarina kargi tepkilerini daha politik bir cergeve-
de yUritecegini géstermektedir.

Burada politik baglam, hem uluslararasi hem de ulu-
sal iligkiler olarak degerlendiriimektedir. Uluslararasi
dizeyde yuiratllen siber saldirlara benzer sekilde llke
icinde de ulusal siber giivenlige yénelik saldiri kampan-
yalari olabilmektedir. Bu tarz olaylarin siklikla toplumsal
hareketliligin ylUksek olduju zamanlarda gerceklestigi
g6zlemlenmistir. Konuyla ilgili olarak Ulkemizde yakin
zaman Once yasanan sec¢im slreci baglaminda hazir-
ladigimiz secim glvenligi analizimizi bu raporumuzda
bulabilirsiniz.

2018 yilinda siber hareketliligin politik dizeyin yani sira
ekonomik diizeyde de ivme kazandigi gézlenmistir. 2018
baslarinda yilksek finansal deger kazanan blok zinci-
ri (blockchain) teknolojisi ve dijital para birimleri alanin-
daki siber saldirilar 2017 yiinin en bulylk tehditlerinden
biri olan fidyeci yazilm (ransomware) saldirilarina benzer
olarak cesitli metotlarla haksiz kazanclar elde edilmesi-
ni tekrar giindeme getirmistir. Her ¢agin tehdidi olarak
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degerlendirilen sosyal mihendislik saldirilarinin, sofistike
saldirilarin temel yapi taglari arasinda oldugu bilinmekte-
dir. Klasik aldatma yéntemlerinin aksine u¢ noktalar de-
gerlendirerek hazirlanan bu saldirilar birgcok saldir yénte-
mi ile uyum icerisinde calismakta ve hayatin hemen her
alaninda karsimiza cikabilmektedir. Gegtigimiz U¢ aylk
dénemde de klasik aldatmaca yéntemlerinin dijital uygu-
lama magazalarinda kullanildigi tespit edilmis ve bu du-
rumda éne ¢ikan vakalar raporumuzda analiz edilmigtir.

Halka acik ve kalabalik mekanlarin hackerlar tarafindan
kacirimaz bir firsat olarak degerlendirildigi uzun yillardir
bilinmektedir. Siber glivenlik camiasi tarafindan bu hac-
ker geleneginin giinimuz kosullarinda bir risk olarak de-
gerlendiriimesi olagandir. Nitekim FIFA Diinya Kupasi ve
Kis Olimpiyatlan kapsaminda karsilagsiimasi muhtemel
guvenlik hususlarina dikkat ¢ceken birgok uyari yayinlan-
masina ragmen gerceklesen saldiri kampanyalari birgok
kisiyi etkilemistir. Bu oltalama saldirilarinin detaylarini ra-
porumuzda bulabilirsiniz.

Sayilan konulardaki dikkat ¢ceken gelismeleri sizler icin
inceleyip 2018 yili Nisan-Haziran dénem raporumuzu
hazirladik. Raporumuzda bunlara ek olarak asagida be-
lirtilen su vaka incelemelerini de bulabilirsiniz:

Uluslararasi diizeyde gerceklesen siber saldirilar ve
bunlarin akabinde gelisen olaylar; sirasiyla APT-37 ve
Kuzey Kore kékenli saldiri grup analizi. Siber operas-
yonlarin akabinde yer alan uluslararasi temaslar ve
belli Glkelere atfedilen saldirilar nedeniyle gelisen po-
litik streglerin incelenmesi.

Blockchain teknolojisiyle yapilan kripto para Uretimi
ve Uretim ydntemlerinin kétlye kullanilmasina daya-
nan “cryptojacking” saldiri modelleri.

Teknolojik gelismeler sonucunda ortaya c¢ikan yeni
saldiri modellerinin glincel érnekleri ve bunlarla birlik-
te gelen yeni zafiyetler; Office 365, yonlendirici (rou-
ter) zafiyeti, PGP ve Z-Wave vakalari.

Dijital uygulama magazalarinin daha yodun kulla-
nilmasiyla saldirilarin “glvenli” olarak kabul edilen
ortamlara yonlendiriimesi; Google Play ve Chrome
Magaza sosyal miihendislik vakalari.

Yukarida belirtilen konulara ek olarak, her dénem ol-
dugu gibi bu rapor dénemi i¢in de bir inceleme konusu
belirledik. Bu dénem makalemizin konusu, hem gtincel
hem de gelecekte bir¢cok ihtiyaca cevap verecek bir
konu olduguna inandigimiz “Nesnelerin interneti (IoT)
Guvenligi” olarak belirlenmigtir. Makalemizi “Dénem
inceleme Konusu” bashgi altinda bulabilirsiniz.

SIBER TEHDIT DURUM RAPORU
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1. SEGIM GUVENLIGi VE SIBER RiSK ANALIZi

Gectigimiz yillarda bircok Ulkede secim sistemlerine yo-
nelik siber saldinlara tanik olunmustur. Ulkemizde de 24
Haziran 2018 tarihinde yapilan Cumhurbagkani Secimi ve
27. Dénem Milletvekili Genel Secimi dncesinde ve segim
gunu olasi siber saldiri, sizma girisimi ve devre digl birakma
saldinlanna kargi birgok kurum ve kurulus gesitli glivenlik
seviyelerinde tedbirler almistir. Siber saldirilar segim gliven-
ligi kapsaminda ana baslik maddelerinden biri olmustur.

1.1. Elektronik Sec¢im

Dunya genelinde kabul edilen ilk elektronik se¢im 2001
yiinda Avustralya’da yapilmig, internet (zerinden ilk
elektronik secim ise (e-oylama) 2007 yilinda gercekles-
migtir. DUnya genelinde elektronik segim yapilan tlkeler
arasinda Amerika Birlesik Devletleri, Estonya, Fransa,
Kanada, Brezilya, italya, Hollanda, Birlesik Krallk ve
Avustralya sayilabilir.

Elektronik segim getirdigi firsatlarin yaninda potansiyel
riskler de tasimaktadir. Oylama slirecinde UglncU taraflarin
(siber saldirganlar, siber casusluk operasyonlari vb.) izinsiz
midahalesi en yiksek riski olusturmaktadir. S6z konusu
risk, mevcut bilisim teknolojilerinin kullaniimasiyla ekranda
g6runen formlarin ve orijinal sonuglar yansitan verilerin de-
gistirilme/maniptle edilmesidir. Tamamen sayisallastinlimis
bir sistemde slrecin glvenlik mimarisinin, segmenin oy
kullanacagi lokasyonun e-oylama sistemine gtivenli olarak
baglanmasini ve 6zgur oylamanin gizliligini garanti eden bir
sekilde kusursuz tasarlanmig olmasi gerekmektedir.

1.2. Amerikan Elektronik Sec¢imlerine
Miidahale iddiasi

Amerikan Federal Sorusturma Birosu FBI'in, Rusya’nin
2016 yiinda yapilan ABD baskanlik segimlerine mida-
hale ettigi iddialaryla glindeme gelen vaka, secime siz-
ma girisimleri konusunda en yakin érneklerden biridir.

ABD hukumeti, Ortak Rapor Analizi (JAR) baslikl bir ra-
porda Rus istihbarati tarafindan yapildigini degerlendir-
digi bu siber saldinyr GRIZZLY STEPPE olarak adlandir-
mistir. Raporda iki farkli aktériin ABD’de siyasi partilerin
sistemine sizdigi dogrulanmigtir?.

APT29 isimli, Gelismis Kalici Tehdit (Advanced Persistent
Threat) olarak bilinen aktér grubu Temmuz 2015’te bir
siyasi partinin sistemine sizmistir. APT28 olarak bilinen
ikinci grubun da Mart 2016’da baska bir partinin sistemi-
ne sizdigi bilinmektedir.

SIBER TEHDIT DURUM RAPORU
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1.3. Secime Yonelik Siber Saldir

24 Haziran 2018 guinlU yapilan secimlerde Ulke genelin-
de 56.322.632 segmen 180.065 sandikta oy kullanmig-
tir. Ulkemizde secim sireci icisleri Bakanhigr'na bagli
olan Adrese Dayali Nifus Kayit Sistemi ¢ercevesinde
segmen kUtuk listelerinin olusturulmasiyla baglamakta-
dir. Bu listeler muhtarliklara asilmakta, ayni zamanda
cevrimici olarak da kontrol edilebilmektedir. Yapilan
itirazlar ve dizenlemeler sonucunda nihai se¢men lis-
teleri ortaya cikmaktadir. Vatandaslarin se¢im gunu
kullandiklari oylar ise Yiksek Secim Kurulu gdérevlileri
tarafindan parti ve sivil toplum kuruluslari temsilcileri
esliginde sandik basinda el ile sayilarak tutanaklara
islenmektedir.

El ile sayilan oylar Yiksek Segim Kurulu’nun kullandigi
SECSIS isimli uygulamaya giriimektedir. Oylarla birlikte
sandik gorevlileri tarafindan olusturulan sandik sonu¢
tutanag da SECSIiS’e yiiklenmektedir. SECSIS’e giri-
len bu veriler eszamanli olarak siyasi partiler ve Yiksek
Secim Kurulu tarafindan da goérintilenebilmektedir.

Ulkemizde secime ydnelik gerceklestirilen siber sal-
dinlan G¢ baglk altinda degerlendirmek mumkdnddir.
Segimde oy verme islemi dijital ortam kullaniimadan
yapildigi icin sec¢im givenligini tehlikeye sokacak yuk-
sek risk dereceli bir saldin unsuru bulunmamakta-
dir. Ancak Dezenformasyon, Hizmet Digi Birakma ve
Manipulasyon gibi amagclar tasiyan saldirilarin gercek-
lestigi gdzlemlenmistir.

Farkli Glkelerden kamu kurumlarimizin web sitelerine ve
resmi haber ajanslarina ydnelik saldirlar gerceklestiril-
mistir. Anadolu Ajansi’'nin (AA) haber yayinini engellemek
amaciyla web servislerine yonelik trafikte artis saglandi-
g1 gbzlemlenmistir. Bu trafigin agiriginin hem yurtiginden
hem de Amerika, Cin, Rusya, Almanya ve Libnan’dan
kaynaklandigi belirlenmisgtir.

Yine Anadolu Ajansinin kurumsal uygulamalarina, sis-
temlerine ve calisanlarina yonelik ele gecirme, zararli
kod calistirma, icerik degistirme gibi hedefleri olan kar-
masik saldirilara kargi micadele verildigi bilinmektedir.
Bilgi Teknolojileri ve iletisim Kurumunun (BTK) aldi
Onlemler cercevesinde 100’e yakin USOM personeli-
nin yani sira 970 kurumdan toplam 2 bin 397 kisinin
siber tehditlere karsi secim boyunca faaliyet gosterdigi
aciklanmgtir.

Mayis 2018 itibari ile diinya Twitter kullanim istatistigin-
de 5inci sirada yer alan ulkemizde secime yonelik gin-
demi agirlikli olarak Twitter belirlemisgtir.

Secim Oncesinde yapillan tehdit analizine gore
Yunanistan’da faaliyet gosterdigi tahmin edilen siber
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Sekil 1: Aktif Twitter kullanici sayisi (Mayis 2018)

saldirganlar, Mayis ayi igerisinde Turkiye’de faaliyet
gOsteren bir operatér sirketine ve bir televizyon kanali-
na yonelik birka¢ saat siren servis disi birakma saldirisi
duzenlemiglerdir. Bu saldirlarin akabinde sosyal med-
yada esas saldirilarin segcim gini gerceklestirilecegini
duyurmuglardir. Ancak mercek altina alinan saldirgan
gruplarin hesaplarindan kaynaklanan herhangi bir ope-
rasyon ve saldir bilgisine rastlanmamistir. Ayrica te-
ror destekli siber su¢ 6rgitleri de inceleme kapsamina
alinmis ve dislik yogunluklu hareket disinda bir unsura
rastlanmamistir.

Yapilan calismalarda sec¢im sireci boyunca kullanilan
hashtag’ler ile anahtar kelimeler analiz edilmistir. Bu
analiz,secime yodnelik siber saldirilarda disiik yogunluk-
lu bir hareket oldugunu géstermektedir.

Secime yonelik Twitter Uzerinden yapilan paylasimlarin
cografi dagiimi incelendiginde asagida listelenen llke/
oran bazinda paylasim yapildigi tespit edilmistir.

Amerika Birlesik Devletleri, %9,43
Nijerya, %2

Fransa, %3,77

Birlesik Krallik, %3,84

Almanya, %1,89

Sekil 2: Atilan tweet’lerin lokasyonlari
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Pakistan, %30,19
Hindistan, %1,89
Cin, %0,75
BAE, %3,65

2. DUNYA KUPASINA YONELIK SIiBER
TEHDITLER UZERINE BIR INCELEME

14 Haziran 2018 tarihinde Rusya’da baglayan FIFA
Dunya Kupasi, siber saldirganlar ve siber suglular icin
bircok firsati da beraberinde getirmistir. Bu yil spora y6-
nelik gerceklestirilen siber saldirilarin sayisindaki artis,
spor otoritelerini de 6énlem alma konusunda harekete
gecirmistir. Birgcok guivenlik otoritesi spor temali slogan-
lar olusturarak farkindalik olusturmaya calismistir.

Saldin &rneklerinin basinda 2018 yili basinda Gliney
Kore’de dizenlenen Pyeongchang Kis Olimpiyatlari
yer almaktadir. Bu olimpiyatlara yonelik iki adet siber
saldin operasyonu gézlemlenmistir. Elde edilen bilgiler
bu operasyonlarin devlet destekli oldugunu gdstermek-
tedir. Golden Dragon isimli operasyonda GoldDragon,
BravePrince ve GHOST419 olarak adlandirilan U¢ ayri
casus yazilima rastlanmigtir.

Olimpiyat organizasyonunda kullanilan bilgisayarlarda
rastlanilan tehdit goéstergeleri icinde oltalama saldirn-
sinda kullanilan Korece yazimis e-postalar gdzlem-
lenmigtir. Zararli yazilmdan etkilenen bilgisayarlarin
baglandigi komuta kontrol (C&C) sunucularinin ise Gek
Cumbhuriyeti’nde yer aldigi gérilmdstir. Bu gostergeler
her ne kadar iki Ulkeyi isaret ediyor olsa da saldirilarin
esas kaynagyla ilgili bir bulgu saptanmamistir.

Bir operasyon i¢in geligtirilen zararli yaziimin yeni var-
yantlarinin farkli operasyonlarda kullanildigini bilinmek-
tedir. PyeongChang’da rastlanilan zararl yazihmlar FIFA
DlUnya Kupasini da tehdit etmektedir. 26 Haziran 2018
tarininde Dinya Kupasli baglaminda Lazarus Grup,
OlympicDestroyer isimli zararli yazilm ve Operation
Olympic Games isimli saldin kampanyalari giindeme
gelmistir.

Sekil 3: Olimpiyat Oyunlari ve Diinya Kupasi siber saldiri kesigimi

SIBER TEHDIT DURUM RAPORU
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FIFA DlUnya kupasinin basladigi ginden bu yana bir¢gok
oltalama saldirisi yuritilmektedir. En son karsilagilan
ornekte;

“World_Cup_2018_Schedule_and_Scoresheet_
V1.86_CB-DL-Manager” konu baslikli bir e-posta eki
kurbana génderilmektedir.

Kurbanin dosyayl acmasiyla “DownloaderGuide”
isimli kétlcdl yazilim potansiyel olarak istenmeyen
programlari (PUP) indirmektedir.

Bu uygulamalar kurbanin tarayicisina eklenti ve arac
cubugu yerlestirmektedir. Ayrica reklam yazilimlari ve
sistem iyilestirici/hizlandirici gibi uygulamalar da kur-
banin cihazina yerlesmektedir.

Sekil 4: Zafiyet barindiran oltalama e-postasi

Bu saldinda; son kullanicilarin, organizasyon firmala-
rinin ve spor kullplerinin hedeflendigi gdézlemlenmek-
tedir. FIFA Dinya Kupasi’na ydnelik tehditler temel
olarak iki grupta degerlendirilebilir. Birinci grubun ger-
ceklestirdigi saldinlar agirlkl olarak medyanin ilgisini
cekmeye ydnelik saldirilardir; bu tir saldirilarin ge-
nelde amatdr ve organize olmayan siber saldirganlar
tarafindan gerceklestirildigi gézlemlenmistir. Bunlarin
temel amacinin spor kulUpleri ve organizasyon web
sitelerine yonelik Dagitik Hizmet Disi Birakma (DDoS)
saldinlariyla sz konusu sitelere erisimi gegici olarak
engellemek oldugu bilinmektedir. Bu saldirilar mac-
lari izlemeye gelen seyircilere yénelik ciddi bir tehdit
icermemektedir.

ikinci grup tehditler daha cok sug érgiitleri ve profes-
yonel siber saldirganlar tarafindan gerceklestiriimekte-
dir. Gelismis Surekli Tehdit (APT) olarak siniflandirilan bu
tar faaliyetler FIFA Diinya Kupasi gibi blylk kapsamli
resmi aglara sizmak Uzere tasarlanmig zararl yazilim ge-
listirme ve yayma faaliyetlerini icermektedir. Bu zararli
yazihmlar Bilgi Teknolojileri (BT) altyapisini etkilemekten
veri calmaya kadar birgcok modern siber su¢ yéntemini
kullanmaktadir.
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2.1. YOntemler

Hemen her saldin kampanyasi hedefle iligkili bir tema
Uzerinde tasarlanir, bdylece planlanan saldirinin basarih
olma sansi artar. Kurgulanan senaryo ne kadar dogal ve
orijinal gorinirse kullanicilarin tuzaga disme ihtimali o
derecede artis gdsterir. Dinya kupasi strecinde goértlen
senaryo ve saldir érneklerinde 6ne c¢ikan vakalar asagi-
da acgiklanmistir.

2.1.1. Sahte Bilet Satisi Yapan Web Siteler

Kurban, Dinya Kupasl markasini ikna edici bir sekilde
taklit eden, hatta orijinal sitenin birebir kopyasi olabile-
cek bir kimlik avi web sitesine girer. Mag biletini alabil-
mek icin kisisel bilgilerini ve kredi karti bilgilerini girer.
Saldirganlar edindikleri kredi karti bilgileriyle kurbanlari-
na finansal zarar verebilirler.

2.1.2. Kampanyalar

Dolandiricilar, FIFA’nin veya etkinlik sponsorlarinin mar-
kalarini kullanarak bir “kazandiniz” kampanyasi olustu-
rabilirler. Sézde 6dulun teslim edilebilmesi icin kurba-
nin kisisel bilgileri istenir veya bir 6n 6deme talep edilir.
Kurbanin kisisel bilgileri ve finansal bilgileri calinabilir.

2.1.3. Zararh Baglantilar

Kurbanlara Dinya Kupasi ile ilgili maglar, uygulamalar
ve oyuncularla ilgili haber veya video linklerinin yani sira
zararl bir baglanti da iceren e-posta veya sosyal med-
ya mesajl gdnderilir. Kurban eki actiktan veya baglantiya
tikladiktan sonra cihazina yerlestirilen Truva-ati yardi-
miyla saldirganlar cihaz Uzerinde yetkili kullanici konu-
muna gecebilir.

2.1.4. Ucretsiz izleme Yazilimlari

Canli yayin yaptigini duyuran bir web sitesinde maclarin
Ucretsiz olarak izlenebilmesi igin kurbandan ek yazilm
yiklemesi veya mevcut bir programi (Flash Player gibi)
guncellemesi istenebilir. Bdylece kurbanin cihazi zararl
yazilimlar araciligiyla kontrol altina alinabilir.

2.1.5. Sahte Erisim Noktalari

Kamuya acik alanlarda, havalimanlarinda, otellerde vb.
yerlerde bir operatdr veya kurumsal bir kimlik izlenimi
yaratan bir saldirgan tarafindan kablosuz ag baglantisi
olusturulabilir. Bu gibi durumlarda baglanti sunan Ucret-
siz aglara dikkat edilmesi gerekmektedir.
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3. KUZEY KORE ORIJINLI GRUPLARA
YONELIK SIBER TEHDIT iSTIHBARATI

31 Ocak 2018 tarihinde Giliney Kore Siber Olaylara
Midahale Ekibi (KrCert) tarafindan “Adobe Flash sifi-
rinci gin zafiyeti (zero-day-(CVE-2018-4878))" hakkinda
bir tavsiye dokiimani yayinlanmistir. Zafiyetin duyurul-
masinin akabinde Adobe sirketi, Adobe Flash Player’in
28.0.0.137 ve dnceki surimlerini etkileyen zafiyeti dog-
ruladi ve bu zafiyet sayesinde saldirganin hedef sistemin
kontrolUini ele gegirebilecegini duyurdu.

Kuresel siber glvenlik raporlarina gére, APT37 (Reaper)
isimli grup tarafindan gegtigimiz U¢ yil boyunca Giliney
Kore, Japonya, Vietnam ve Orta Dogu Ulkelerine yo-
nelik siber saldinlar didzenlenmistir. Bu saldirilarin
boyutu ve cografi dagiimi her gecen giin degisiklik
gOstermektedir®.

Sekil 5: APT37 kiresel atak haritasi

APT37’nin, Kuzey Kore’nin stratejik askeri, siyasi ve eko-
nomik ¢ikarlarini destekleyen “Devlet Destekli Siber Sug
Orgiiti” oldugu degerlendirilmektedir. 2012’den beri
aktif durumda olan APT37’nin 6zellikle Giliney Kore’de
kamu ve 6zel sektdri hedef aldigi bilinmektedir. APT37,
2017 yihinda kimya endustrisi, elektronik, imalat sektér(,
havacilik sektdri, otomotiv sektdrt ve saglik kuruluslar
gibi kritik sektérleri hedef almigtir.

Bu durum, Giney Koreli kamu ve 6zel kuruluslara ya-
pilan saldirlarda kullanilan sosyal muhendisligin tutarli

1 APT37

2 CLOUD DRAGON
3 GROUP 123

4 REAPER

5 SCARRUFT

Tablo 1: APT37’nin bilinen diger isimleri
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hedeflemelere sahip olmasina dayanmaktadir. APT37°nin
son zamanlarda Orta Dogu ulkelerini de igine alan genis
hedef kapsaminin, Kuzey Kore’nin stratejik cikarlariyla
dogrudan alakali oldugu g6zlemlenmektedir.

APT37’nin Turkiye, Amerika Birlesik Devletleri, Japonya,
Guney Kore, Vietham ve Orta Dogu’da birgok ulkeyi he-
defledigi bilinmektedir. Saldirilarin kiresel boyutta ve
dagitik cografyalarda gergeklesmesi grubun etki yiizeyi-
nin genis oldugunu gostermektedir. Bu sartlarda diinya-
nin herhangi bir bélgesinde baslayan bir atagin Gilkemize
de sigramasi mumkuin gbézikmektedir.

Bu gostergeler, 1siginda siber saldin ataklarina karsi;

Kamu Kurumlari
Savunma

imalat

Kimya Endustrisi
Havacilik
Otomotiv

Saglik

Medya

alanlarinda gerekli é6nlem ve tedbirlerin alinmasinin ve
son kullanicilarin bilgi glvenligi farkindalg duizeyinin
artinlmasinin blyuik énem tasidigi degerlendiriimektedir.

3.1. APT37 (Reaper) Siber Casusluk Grubu

APT37, 2012 yilindan beri varligi bilinen bir gruptur. Grup
kendisini kamu kurumlari, imalat sektéri, kimya endist-
risi, havacilik sektori, otomotiv sektéri ve saglik kuru-
luglarini hedef alan bir organizasyon olarak tanimlamig-
tir. APT37 ayni zamanda “Cloud Dragon”, “Group 123,
“Reaper”, “Scarcruft” isimleriyle de aniimaktadir.

2014 yilinda Sony Pictures’a yonelik diizenlenen siber
saldindan sorumlu tutulan Kuzey Kore Devleti’'nin 2017
yilinda Amerika’daki kamu kurumlarina ydnelik diizenle-
nen WannaCry Ransomware saldirisi ile Glney Kore’de
bulunan sunuculara yapilan birgok saldirinin da arkasin-
da oldugu iddia edilmektedirt.

Kendi vatandaslan i¢in interneti yasaklamis olan Kuzey
Kore rejimi zamanin gerisinde kalan birgok teknoloji kullani-
yor olsa da, GUney Kore gibi teknolojik bakimdan daha ileri
Ulkelere kiyasa daha fazlasini yapabilecek bir siber ordu-
nun ingasina blylk miktarda para ve zaman harcamigtir®.

3.1.1. Saldin Motivasyonu

APT37’in motivasyonu, hedefleme ydntemi, hedefle-
digi sektdrler gibi kistaslar géz 6énine alindiginda gru-
bun, Kuzey Kore’nin ¢ikarlari agisindan teknik, askeri,

SIBER TEHDIT DURUM RAPORU
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stratejik ve istihbarat niteligi tasiyan bilgiye ulasmaya
calistigr degerlendiriimektedir.

3.1.2. Zararh Yazihm (Malware)

APT37, saldirn ve sizma hedeflerine ydnelik cesitli zararli
yazilimlar kullanmaktadir. Zararli yaziimlar temelde kur-
banlardan bilgi sizdirmaya odaklanmistir.

Casusluk amagli kullanilan 6zel zararli yaziimlarin yani sira,
APT37 ayrica yikici zararl yazilimlar da kullanmaktadir. APT
37, Nisan 2017’de “DOGCALL” arka kap! ve “RUHAPPY”
isimli zararli yaziimi kullanarak Guiney Kore askeri ve hiku-
met kuruluslanni hedeflemistir. Wiper 6zelligi, anilan érnek-
te kullanilmamasina ragmen, “RUHAPPY” bir makinenin
Ana Onyiikleme Kaydi (MBR-Master Boot Record) lizerine
yazarak sistemin dnceden yapilandinimis bdlimlere &n-
yukleme yapamamasina neden olabilmektedir.

APT-37 tarafindan gelistirilen ve kullanilan zararli yazihm-
lar (APT37’e ait oldugu bilinen zararli yazihmlar) sunlardir;

[*] CORALDECK
[*] DOGCALL

[*] GELCAPSULE
[*] HAPPYWORK

[*] RICECURRY
[] RUHAPPY

[l SHUTTERSPEED
[] SLOWDRIFT

[] KARAEO [] SOUNDWAVE
[] MILKDROP [ ZUMKONG
[] POORAIM [] WINECRACK

3.2. Mobil Saldin Vektoéri

20 Mart 2018 tarihinde yayinlanan bir guvenlik incele-
mesinde, APT37 ile iligkili oldugu dustinilen ve Android
cihazlar icin gelistiriimis casus yazilimlarn tespit edildi-
gini aciklandi. Boylelikle “Oltalama Saldirilan” ile basla-
yan ataklar i¢in yeni bir bilgi toplama varyanti da tehdit
grubunun araglarina eklenmis oldul®.

Android isletim sistemi hedeflenerek gelistirilen bir mo-
bil uygulama olan “KevDroid analizi” ile “Bitcoin Ticker
Widget” ve “PyeongChang Kis Oyunlan” uygulamalarinin
daha 6nce bilinmeyen istismar edilmis striimlerinin kes-
fiyle ilgili ayrintilar bir sonraki bélimde yer almaktadirt™.

3.2.1. Kiiresel Operasyonlar igin Kullanilan
Sahte Uygulamalar

Naver’den (Giney Kore’deki en bulylk arama ve web
portali servis saglayicisi) kendini gizleyen casus yazilim
ayrintih olarak raporda ele alinmaktadir. Ayni varyantin iki
strimu asagida incelenmistir;

SIBER TEHDIT DURUM RAPORU

thimkktech

STM Teknolojik Diisiince Merkezi

N

Uygulama :

Adi lkon SHA-256

Google 06222141a684de8al0b6ebdc1f7a-

Defender 2b14603c98dbe404ad7605dc9eb-

Update 9d903c3df8
f33aedfe5ebc918f5489e1f8a9fe19b-

Update 160f112726e7ac2687e429695723b-

caba

Tablo 2: APT37 ile iligkili Android casus yazilim varyantlari

Yukarida yer alan iki varyantin her biri icin zararli igerik
indiren iki ayr Android uygulamasi daha bulunmaktadir.

Bunlarin birincisinin  “//cgalim.com/admin/hr/1[.]JApk”
oldugu bilinmektedir. Bu uygulama APT37’nin Google
Play Store’da bulunan popller uygulamayi istismar ettigi
strimUdur. Bu zararl yaziim, zararli kod parcacigi (pay-
load) indirmek i¢in ayni URL ile baglanti kurmaktadir.

Uygulama

Adi lkon SHA256 Payload

Bitcoin 679d6ad1dd-

Ticker 6d1078300e24cf5db- Original

Widaet d17efea1141b0a619f- variant
9 f08b6cc8ff94cfbb27e

Pyeong- 28c69801929f-

Chang 0472cef346880a295c- New

Winter df4956023cd3d72a- variant

Games 1b6e72238f5b033aca

Tablo 3: APT37 ile baglantili olan zararli mobil uygulamalar

Yukarida belirtilen iki
imzalanmistir;

uygulama ayni sertifikayla

Owner: CN=Jhon Phalccon, OU=Google Chrome, O=Go-
ogle Chrome, L=Washington, ST=US, C=US

Issuer: CN=Jhon Phalccon, OU=Google Chrome, O=Go-
ogle Chrome, L=Washington, ST=US, C=US

Serial number: 7b320fab

Valid from: Wed Jan 24 10:22:50 GMT 2018 until: Sun

Jun 11 10:22:50 GMT 2045

Bu uygulamalar yiklendikten sonra, kullanicidan uygu-
lamayi giincellemesini isteyen bir bildirim gelir. Kullanici
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istemleri takip ederse, uygulama arka planda zararl kod
parcacidi (payload) indirir ve “AppName.apk” olarak ha-
rici cihaz bellegine kaydeder. Uygulama basarili bir sekil-
de yUklendikten sonra asagidaki islemleri yapmaktadir;

Video kayit etme

(Varsayilan sire: 10 dakika)

Ses kayit etme

(Varsayilan sure: 5 dakika, 48_d [TS] .amr olarak kayit
edilir)

Ekran gérintileri yakalama

([dosya ismi]_d [TS] .jpg olarak kayit edilir)

Telefonun dosya listesini alma

([dosya ismi]_d [TS] .txt olarak kayit edilir)

Belirli dosyalari bulma

(Log, not, dokiiman vb.)

Komutlarin listesini indirme,

Cihaz bilgisi alma -

("64 bit, Android ID, Telefon numarasi, Sistem
Ozellikleri vb (208_d [TS] .json olarak kayit edilir)

Ayrica, bu gelismis varyant disa aktarim (exfiltrating) ye-
tenegine sahiptir;

Gelen ve giden arama ses kayitlari

(_p [Ph] _in_ [D] .amr veya _p [Ph] _out_ [D] .amr ola-
rak kaydedilir.)

Arama kayitlari

(16_d [TS] .json olarak kaydedilir)

SMS gegmisi

(32_d [TS] .json olarak kaydedilir)
iletisim listeleri

(144_d [TS] .json olarak kaydedilir)
Telefonda kayith hesaplar hakkinda bilgi
(160_d [TS] .json olarak kaydedilir)

Uygulama topladigi tim bilgileri dnce telefondaki “/sd-
card/_pu” dizinine yazar ve sonra “hxxp://hakproperty.
com/new/plat/pul.]Jphp?Do=upload” dizinine génderir.

iletimden énce, dosyalar “08D03B0OB6BE7FBCD” anah-
tan ve AES kullanilarak sifrelenir. Olusturulan tim dos-
yalar, yikleme sunucusuna génderildikten sonra silinir.

Bu noktaya kadar elde edilen analiz sonuclar dogrul-
tusunda, APT37 (Reaper) isimli grubun agirlikli olarak
kamu kurumlar, savunma, havacilik, elektronik, imalat
ve medya sektorlerine ydnelik “Siber Casusluk” faaliyet-
leri dUzenledikleri anlasiimaktadir.

18 Mart 2018 tarihinde “Hidden Cobra Targets Turkish
Financial Sector with New Bankshot Implant” bashgiyla
raporlanan ve Ulkemiz siber glvenlik gindemine giren
“Hidden Cobra” isimli grubun da “Kuzey Kore Orijinli” bir
siber casusluk grubu oldugu bilinmektedir. “APT37” ve
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“Hidden Cobra” isimli gruplarin iligkili olduklari kanitlan-
mamis olsa da Ulkemize yonelik saldir yaptiklari ve kul-
landiklari zararli yazilimlarin kaynagi ve etki matrisi goz
6nldnde bulunduruldugunda 6nleyici tedbirlerin alinmasi
gerektigi degerlendirilmektedir®I©,

4. KRIPTO PARA MADENCILIiGi VE
“CRYPTOJACKING” TEHDIT OLUSUMU

Kripto para birimleri (cryptocurrencies) 2009’da ortaya
¢ikan merkezi olmayan (decentralised) bir yapiya sahip
dijital para/6deme sistemlerine verilen genel bir addir. ilk
glindeme geldiginde bir ponzi semasi olarak diistinilen
bu sistem zaman iginde olgunlasmis, finansal deger ka-
zanmaya ve kuresel capta kabul gérmeye baglamistir.
Kripto para konseptinin birgok farkli deger ve yapida
varyanti vardir. Bunlarin sayisi giin gectikce artmakta-
dir. En c¢ok bilinenler; Bitcoin (BTC), Ethereum (ETH),
Monero (XMR) ve Ripple’dir (XRP).

Kripto para birimlerinin temelindeki teknoloji “blok zin-
ciri” (blockchain) olarak adlandiriimaktadir. Bu zincirin
yapisl, iceriginin Uretiimesi/madencilik yapilimasi (mi-
ning), aim/satim araci olarak kullaniimasi (exchange)
ve bir geleceginin olup olmadigi halen tartigilan konular
arasindadir.

Temelinde herhangi bir kanuna aykir olmayan maden-
cilik faaliyetlerinin (cryptomining), kullanicilar bilgilen-
dirmeden hizmet/servis adi altinda kamufle edilip yik
paylasiminin bir website veya madencilik zararlisi (miner)
araciligi ile gerceklestiriimesi yontemlerine cryptojacking
saldirilari denilmektedir. Bir bagka deyigle, cryptojacking
kavrami madencilik ylUkina farkll bireylere ylkleyerek
haksiz kazang elde etme ¢abasini ifade eder. Madencilik
faaliyetlerini gerceklestirmek icin ihtiyac duyulan yapinin
tarayici araciligi ile paylasilabilmesi bircok site sahibi/
ydneticisini sorumlusu olduklari sitelerin kaynak kodla-
ri arasina yodnlendirici kodlar ekleyerek madencilik igin
ihtiyac duyulan isgiict gereksinimini site ziyaretgilerin-
den saglamaya ydneltmistir. Benzer durum siber saldiri-
lar sonucu yonetimi Gglincl taraflara gegen sitelerde de
gorulmektedir.

Cryptojacking saldirilarinin temel amaci; madencilik
igin ihtiya¢ duyulan donanim ve enerji gibi unsurla-
ra sahip olmadan madencilikten gelir elde etmek-
tir. Cryptojacking saldirilari, ziyaret esnasinda site-
ye erisim saglayan cihazlarin islemci ve ekran karti
kapasitesinin site icerigini goérintilemenin yani sira
madencilik faaliyetleri icin kullaniimasiyla gercekles-
tirilmektedir. Sekil 6, cryptojacking kavraminin calis-
ma mantigini gdstermektedir. Cryptojacking ile bilinen
diger siber saldiri yéntemleri kiyaslandiginda, crypto-
jacking yoéntemlerinin hem daha kolay uygulanabilir
hem de finansal kazancin daha kolay elde edilebilir
oldugu gdézlemlenmistir.

SIBER TEHDIT DURUM RAPORU
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Sekil 6: Cryptojacking saldiri yapisi

Sekilde gorildigu Gzere kaynak koduna madencilik ki-
tiphanesi yluklenmis bir site ziyaret edilmek istendigin-
de; kullanicidan giden istege, icinde madencilik yapmayi
saglayan kodlarin oldugu cevap paketleri gelmekte ve
bu sayede kullanici farkinda olmadan madencilik yap-
maktadir. Bu noktada, tarayici lzerinde gergeklestirilen
madencilik islemleri nedeniyle kullanilan bilgisayarin ig-
lem kapasitesinin asiri kullaniimasina bagh olarak cihaz-
da performans ve donanim sorunlarinin ortaya cikabile-
cegi degerlendiriimektedir.

Cryptojacking altyapi hizmeti sunan belli bash platform-
lar (framework) mevcuttur, bunlardan en ¢ok bilinenler;
CoinHive, JSECoin ve Crypto-Loot’tur. Burada bahse-
dilen platformlarin agirlikh ¢ogunlugu CoinHive sitesi-
nin klonu olarak olusturulmus oldugu ve kazang orani-
nin tatmin edici seviyelerde olmasi nedeniyle platform
varyantlarinin ragbet goérdiglu goézlenmistir. Cevrimigci
platformlarin yani sira zararli yaziimlar araciligiyla da
benzer saldirilar gerceklestiriimektedir; son zamanlarda
adindan siklikla s6z ettiren “Digmine” ve “FacexWorm”
isimli zararli yazilimlarinin da cryptojacking saldirilarinda
kullanildidi bilinmektedir. Cryptojacking platformlarinin
cogunlukla XMR madenciligi Gzerinde yodunlastigi ve
madencilik islemini sitelere eklenilen Javascript kod-
lar ve Cryptonight isimli kavram kanitlama algoritmasi
araciligiyla tamamladigi gézlemlenmistir; bu baglamda
Javascript kullanan/kullanabilen tarayicilarin madencilik
islemleri icin daha ¢ok tercih edildigi gérilmektedir.

Cryptojacking heniiz yeni bir olusum olmasina ragmen
(tespit tarihi: EKim 2017) birgok varyanta ve belli bir kul-
lanici kitlesine sahip oldugu goérilmektedir. Elde edilen
populasyon ve gelir kaynaklarinin sirekliligini saglamak
adina ayni konseptin mobil cihazlara entegre edilmeye
baslandigi belirtiimektedir.

Cryptojacking saldinlarindan korunma yontemleri bag-
laminda bircok Urtin gelistiricisi madencilik faaliyetlerine
karsl gobmaliu ¢ézimler Uretmek icin calismalara basla-
digini acikladi. S6z konusu ¢dzimlerin hem uygulama
¢c6zUimi seklinde kurulum gerektiren hem de tarayici
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Uzerinden eklenti yoluyla koruma saglayan varyasyon-
lar mevcut. Koruma ¢ézimlerinin hem Ucretli hem de
Ucretsiz birgok Urlin varyantinin oldugu gorilmektedir.
Bunlarin bir kismi belirli madencilik tirlerine yonelik en-
gelleme yapabilirken bir kismi da site icindeki Javascript
fonksiyonlarinin ¢alismasini engellemektedir. Bu durum
bazen ziyaret edilen sitedeki bir¢gok fonksiyonun c¢alig-
masina engel oldugundan, kullanicilarin kendi kullanim
ihtiyaclarini gézeterek en uygun ¢6zimua belirlemeleri
gerekmektedir. Bunlara ek olarak, tim kullanicilarin ziya-
ret edecekleri sitelerin glvenilirligine dikkat etmeleri ve
farkindalik seviyelerini artirmalari dnerilmektedir.

5. SIBER SALDIRILAR VE ULUSLARARASI
TEMASLAR

2017 yiinin ikinci yarisinda ortaya ¢ikan WannaCry ve
NoPetya/Petya isimli zararli yazlimlar dinya basininda
genis yanki uyandirdi. WannaCry isimli fidye yazihimi
(ransomware) finans, saglik, otomotiv, lojistik ve endist-
riyel alanlara yogunlasarak bir¢ok kurum ve kurulusa
zarar verdi. Petya isimli fidye yaziimi, WannaCry’a gore
farkl bir strateji izleyerek agirlikh olarak ticari kurumlara
ybnelerek daha dar alanda etki g&stermesine ragmen
benzer oranda zarara sebep oldu. Her iki fidye yazihmi
da birgok Ulkede kritik ve popller kurumlara zarar vere-
rek is sureclerinin aksamasina ve maddi kayiplara neden
olurken, talep edilen fidye Ucretlerinin bazi hedefler ta-
rafindan kabul edilmesi, zararli varyant ve yéntemlerin
daha da gelistiriimesine neden oldu.

Dinya capinda etkili olabilen bu tir zararll kampanya-
larinin, kisith bir glice sahip saldirgan gruplar tarafindan
herhangi bir destek olmadan hazirlanamayacagi disinuil-
mektedir. Bu slregte bazi kaynaklar WannaCry’in arkasin-
da oldugu bilinen Lazarus grubunun Kuzey Kore ile iligkisi
olabilecegine degindi. Kasim 2017’de ingiliz hiikiimeti ve
Microsoft’'un Kuzey Kore'yi fidyeci yaziim dalgasini des-
teklemekle suclamasiyla bu géris zemin kazandi. Aralik
2017°de Amerika tarafindan yapilan resmi bir agiklama bu
iddianin gliclenmesini sagladi. Aciklamaya gore, Amerikan
hikimeti ile bazi siber glvenlik firmalarnnin birlikte yurit-
tigl calismalar sonucunda elde edilen cikarimlar fidyeci
yazihm dalgasinda kullanilan arag, teknik ve ydntemlerin
Kuzey Kore’nin gegmis dénemdeki siber operasyonlariy-
la benzestigi ydnindeydi. Amerika’nin yapmis oldugu bu
aciklama daha sonra ingiltere, Avustralya, Yeni Zelanda
ve Japonya tarafindan dogrulandi.

Uluslararasi arenada olugsan analiz ve karar mekaniz-
masi, NoPetya/Petya isimli fidyeci yazilm karsisinda
da benzer bir tavir aldi. NoPetya/Petya zararli imzasi-
nin Aralik 2016’da Ukrayna enerji santrallerine yapilan
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saldirilarda tespit edilen imzalarla benzerlik géstermesi
Uzerine Ukrayna glvenlik birimleri saldirinin Rusya’ya
ait oldugunu 6ne siirdii. Subat 2018’de ise ingiltere,
Danimarka, Amerika, Avustralya ve Yeni Zelanda 6ne
surulen suglamayi tekrar giindeme getirerek zararli ya-
zilimlar ve saldinlardan sorumlu olduklari gerekgesiyle
Rusya hikimeti ile askeri birimlerini sugladi. Bu su-
recte Estonya, ingiltere tarafindan yapilan suclamalar
dogrulayarak Rusya’dan uluslararasi siber giivenlik ka-
nunlari ¢gergcevesinde hareket etmesini istedi.

Rusya ile Kuzey Kore’nin suglanmasiyla sonug¢lanan
benzer gelismelerin 2017 yil icinde de devam etmesiy-
le siber saldirilarin tlkelerle bagdastiriimasinin giinimuz
kosullarinda alisildik bir duruma geldigi gériimektedir.
Bu cercevede muttefik ve rekabetci pozisyonlarda olan
Ulkelerin birbirlerine nota niteliginde uyari/hatirlatma me-
sajlar vermesi, siber saldirilarin kiresel ¢apta uluslari il-
gilendiren bir kavram olmaya basladigini gdstermektedir.
Ayrica, Ulke destekli/bagiml saldirganlarin agirlikli olarak
elektrik altyapisi, bankacilik ve iletisim sektéri gibi hem
toplumun yasam kalitesini etkileyecek hem de ekonomi-
ye zarar verecek kilit noktalari hedeflemesi, uluslararasi
siber glivenlik ve ulus bagimh saldiri aktérler konularinda
onlemler alinmasini gindeme getirmektedir. Sonug ola-
rak; siber saldin faaliyetlerin milletlerarasi iliskilerde hem
askeri hem de politik baglamlarda daha sik giindeme
gelecegi tahmin edilmektedir.

6. SESLi ASISTANLARDA GiZLi KOMUT
KULLANIMI TEHDIDI

Hayatimizi kolaylastiran ve bize zaman kazandiran
Ozellikleri nedeniyle sesli asistanlar hem telefonlarda
hem de evlerde kullanilan donanimlar olarak gunlik
hayatimizda her gecen glin daha fazla yer tutuyor. Sesli
asistanlarin ginlik hayatimizda daha fazla kullanim
alani bulmasinin nedeni olarak yapay zeka ile ses-me-
tin cevirme algoritmalari alaninda kaydedilen ilerleme-
ler gbsterilmektedir.

Sesli komutla metin okutmak, mizik dinlemek, alarm
kurmak, trafik durum bilgisi almak, hatta para transferleri
vb. bankacilik islemleri yapmak sesli asistanlarda siklikla
kullanilan 6zellikler arasinda gbéze carpiyor. Akilli ev alet-
leri veya cep telefonlarinda kullanilan sesli asistanlardan
en bilinenlerine érnek olarak Siri (Apple), Google Now, S
Voice (Samsung), Cortana (Microsoft), Alexa (Amazon)
vb. HiVoice (Huawei) verilebilir.

Kullanim alani ve sayisi her gegen gin artan ve ginlik
hayatimizi kolaylastiran yeni bir 6zellik olan sesli asistan-
lar, saldirganlar icin de yeni bir saldin yizeyi olusturmak-
tadir. Sesli asistanlarda istismar edilebilecek zafiyetlere
iliskin yapilan arastirma ve calismalar genel olarak Uc¢
farkl zafiyet kategorisini ortaya koymaktadir.

Seslerin iginde komut gizlemek (Obfuscation)
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insan duyma esigi lizerindeki frekanslari kullanmak
(Dolphin Attack)

Seslerin kodlayarak komut gondermek.

Bu alanda yapilan ilk ¢alismalar, mikrofonlarin insanla-
rn duyma esigi disindaki sesleri filtreledigi varsayimina
dayanarak, muzik ve benzeri seslerin icine sesli asistan-
lar yonlendirilebilecek sesli komutlarin gémiulebildigini
gbstermeyi amaglamistir. Bu tlr saldinlann farkli veri
gizleme (obfuscation) yéntemleriyle pratik olarak yapila-
bilirligi sergilenmistir. Ancak bu yéntemde, sesli komut-
larin Uzerine eklendigi seslerde meydana gelen degisik-
lik cogunlukla insanlar tarafindan fark edilebilir seviyede
olmaktadir.

2017’de yapilan daha dikkat cekici bir calismadal'%, mik-
rofonlarin insan duyma esigi (20Hz — 20kHz) disindaki
sesleri filtrelemesine ragmen, mikrofonlardaki elektronik
bilesenlerin dogrusal olmayan (nonlinearity) 6zelliklerini
kullanarak yiksek frekansli seslerle 16 farkli sesli asis-
tan modeline gizli komut géndermenin mimkin oldugu
gosterilmistir. Bu yontemle gercgeklestirilebilecek saldiri
ornekleri sunlardir:

Zararl bir web sitesine yénlendirme ve zararl kod in-
direrek c¢aligtirma.

Gizli olarak sesli/gériintlill arama yaparak casusluk.

istenmeyen e-posta génderme, takvime olay ekleme
vb.

Hizmet disi birakma saldirisi (telefonun ugak moduna
gecirilmesi vb.)

Saldin komutlar calistirilirken fark edilmeyi dnlemek
icin ekran 1s1Iginin kisilmasi ve cihaz sesinin kisiimasi.

Bu alanda yapilan bir diger calismadal'V ise; mevcut
seslere insanlar tarafindan fark edilemeyecek minimal
degisikliklerin (kodlamalarin) eklenmesiyle sesli asistan-
lara saldirganlar tarafindan istenen bir komutun gén-
derilebilecegi gosterilmistir. Bu yontemde, mevcut ses
verisi Uzerinde yapilan kodlama sonrasinda ses ylzde
99,9 oraninda korunmakta ve dolayisiyla mevcut ses

"it was the
O, bestof imes,
¥ itwas the

wiorst of times”

"itis a truth

SO, universally
20 ¥ acknowledged

that a single”

Sekil 7: Ses analiz illistrasyonu
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Uzerinde yapilan degisiklikler insanlar tarafindan fark
edilememektedir. Sekil 7°de gosterildigi Uzere, bu yon-
temle var olan muzik vb. bir ses saldirganlar tarafindan
istenen bir komutun algilanmasini saglayacak sekilde
ylzde 100 basariyla degistirilebilmektedir.

Sesli asistanlar, gUvenlikle ilgili sonuglarini tam ola-
rak incelemeden yeni ozellikler sunma aligkanhiginint’?
yeni bir érnegini olusmaktadir. Henliz yeterli seviyede
teknolojik 6nlem alinmig olmadigdi i¢in, sesli asistanlar
kullanirken bu cihazlarin televizyon reklamlari veya rad-
yodan dinledigimiz bir mizikle gizlice yénlendiriimesi-
nin pek de gercek disi oimadigini dikkate almak faydali
olacaktir.

7. Z-WAVE ZAFIYETi VE 100 MIiLYON IOT
CiHAZI UZERINDEKIi TEHLIKE

Z-Wave, baglanti katmaninda bulunan, disik enerjili
radyo dalgalarini kullanma prensibiyle caligsan, akilli ev
sistemlerinde, akilli anahtarlarda, guvenlik sistemleri vb.
sistemlerde kullanilan ve farkh Greticilerin olusturdugu
ev kontrol sistemlerinin birlikte calismasini saglayan bir
protokoldir. Z-Wave haberlesmesi, kisa gecikmelerle
kigUk veri paketlerinin génderilmesi Uzerine tasarlan-
mistir. Yaklasik 30 metre etki alani olan Z-Wave’in diger
baglanti katmanindaki protokollerle karsilastinldiginda,
daha fazla menzil alani sundugu, buna karsilik veri ak-
tarnm hizi konusunda diger protokollere nazaran daha
yavas kaldigi gézlemlenmistir. Z-Wave, gonderilen ko-
mutun alici tarafindan onaylanmasini kontrol edip cevap
alamama durumunda hata raporu olusturdugu igin, daha
guvenilir bir kablosuz ag baglanti teknigi olarak kabul
edilmektedir.

Cihazlarin ve sensorlerin birbirleriyle etkilesiminde;
ZigBee’deki teknigin aksine kullanilan koordinatérin
cihaza baglanma zorunlulugu yoktur. Merkezdeki ko-
ordinator dogrudan radyo bagdiyla etki alanindaki diger
tim cihazlara baglanma yetkisine sahiptir. Yonlendirici
olmadigi zaman, etki alani digindaki cihazlara etki
edemeyen koordinatér, Z-Wave ag mekanizmasi sa-
yesinde bu sorunun Ustesinden gelir. Z-Wave cihaz-
lari, koordinatériin kontrolil altinda olmayan komsu
cihazlarla etkilesime gecebilir. Bu sayede etkilesime
gectigi cihazla koordinatér arasinda yonlendirici gore-
vini Ustlenir. Bu sayede daha fazla cihaz aga katiimis
olur, bu da daha saglam ve daha esnek bir iletisim
agini ortaya ¢ikarir.

Bu protokolde, bir cihazin merkezdeki bir cihazla ileti-
sime gecmesi icin ag anahtari paylasiimalidir. Mesela
yeni bir cihaz Z-Wave agina katildiginda, bu ag anahtar
cihazla paylasilir. Alici ile verici arasinda 6zel bit serileri
cihazlarin Home ID ve Node ID’sini iceren bir paket ha-
linde karsilikl gdnderilir. Bu sifrelenmemis ilk paket, sal-
dirganlar igin hedef haline gelir. Paketin icerdigi zaman,
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kaynak ve varis bilgilerini saldirgan kolayca tespit ede-
bilir. Bu bilgileri kullanarak, merkezdeki cihaz taklit edilir
ve diger cihazlara sahte paketler génderilir. Boylece sal-
dirgan, her paketten bilgi elde eder ve tim cihazlarin ag
haritasini ¢ikartabilir.

2016 yilinda Joseph Hall ve Ben Ramsey, bir konfe-
ransta 200 satirlik python kodundan olusan Ez-Wave
araciyla lambalari rahatlkla patlatarak Z-Wave haber-
lesmesinin nasil istismar edilebildigini gdstermislerdir.
Ancak arastirmacilar gelismis bir sifreleme diizenine
sahip olduktan sonra bile, binlerce saticinin 100 mil-
yondan fazla Nesnelerin interneti (loT) cihazinin, sal-
dirganlarin yetkisiz erisim saglamasina izin verebilecek
bir downgrade saldirisina karsi savunmasiz oldugunu
ortaya c¢ikardilar!®,

Z-Wave icin en son glvenlik standardi olan S2 gi-
venlik ¢ergevesi, denetleyici ve istemci aygit arasin-
da benzersiz ag anahtarlarini paylasmak icin, gelis-
mis anahtar degisim mekanizmasi olan Elliptic-Curve
Diffie-Hellman (ECDH) anonim anahtar anlasmasi pro-
tokolUn0 kullanir. Ancak en son S2 givenlik standardi-
ni zorunlu hale getirilmesinden sonra bile milyonlarca
akilli cihaz uyumluluk igin hala SO gergevesi adi verilen
eski bir eslestirme siirecini desteklemektedir. ingiltere
merkezli Pen Test Partners platformu guvenlik aras-
tirmacilari, Z-Wave’i analiz ettikten sonra kilit payla-
sim mekanizmalarinin her iki sirimdnd destekleyen
cihazlarin S2’den S0’a eslesme sirecini dislirmeye
zorlanabilecegini kesfettiler. Sekil 8 eslesme detayla-
rini aktarmaktadirtl.

Sekil 8: S0-S2 eslesme sirecil'

Aragtirmacilar, SO ve S2'yi kullanip anahtar degisimi
islemini karsilastirarak glvenlik agigini kesfetmislerdir.
Burada guvenlik sinifini iceren digim bilgisi komutunun
tamamen sifrelenmemis ve kimligi dogrulanmamis ola-
rak aktarildi§i ve saldirganlarin glvenligi ayarlamadan
taklit edilen digim komutunu yakalamasina veya yayin-
lamasina izin verdigi fark edilmistir.
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8. 500.000’'DEN FAZLA YONLENDIRICI
HACKLENDI

Mayis 2018 sonlarinda bir¢ok Ulkede yarim milyondan
fazla yonlendirici (router) ve depolama aygiti, Rusya
kokenli devlet destekli bir grup tarafindan tasarlanan
oldukca gelismis bir lIoT botnet zararli yaziimdan etki-
lendi. Bu slrecte; istihbarat toplamak, internet iletisimini
engellemek veya miidahale etmek ve yikici siber saldiri
operasyonlarini ylritmek gibi cok ydnli yeteneklere sa-
hip, “VPNFilter” olarak adlandirilan gelismis bir lIoT bot-
net zararli yazilimi kesfedildi.

Zararli yazihmin en az 54 Ulkede 500.000°den fazla ci-
hazi etkiledigi, bunlarin ¢ogunun Linksys, MikroTik,
NETGEAR ve TP-Link’in kicik ev ofis ydnlendiricile-
ri ve internet baglanti depolama cihazlar oldugu tes-
pit edildi. Ayrica bazi aga bagh depolama cihazlari-
nin (NAS- Network Attached Storage) da hedeflendigi
g6zlemlendil™®!,

VPNFilter'in, web sitesi kimlik bilgilerini calabilecek ye-
tenekte oldugu, ayni zamanda elektrik sebekelerinde
ve fabrikalarda kullanilan endistriyel kontrolleri veya
SCADA sistemlerini izleyebilen gok agamali, moddler bir
zararll yazihm oldugu belirtildi. Zararli yazihmin Tor Uze-
rinden iletisim kurdugunu ve kasitli olarak kendini imha
edebilmesini saglayan bir “kill switch” icerdigi tespit
edildi.

VPNFilter’in loT cihazlarini hedef alan diger bir¢ok zarar-
I yazilmdan farkli olarak éncelikle hedef cihazi yeniden
baslattigi, daha sonra virls bulasmis cihaz lGzerinde bir
tutunma noktasi buldugu ve ikinci asama zararli yaziimin
dagitimini sagladigi bilinmektedir. VPNFilter’in dosyalari-
ni bulastiyi cihazdan gizlemek icin /var/run/vpnflterw
klasériintin icine saklamakta ve ismini de bu klasérden
almaktadir. Zararli yaziimin herhangi bir zero-day zafiye-
tinden cok iyi bilinen genel guvenlik acgikliklarindan ya-
rarlandigi ve varsayilan kimlik bilgilerini kullanan cihazlari
hedefledigi bilinmektedir.

BlackEnergy olarak adlandirilan ve ABD hikumeti ta-
rafindan Rusya ile baglantili oldugu iddia edilen zararli
yazilimin kodlar ile VPNFilter kodlarinin benzerlik gés-
termesi sebebiyle, bu zararll yazilmin arkasinda da
Rusya’nin oldugu dusinutlmektedir.

Cihazlarina zararli yazihm bulasmis olan kullanicilarin,
yénlendiricilerini fabrika ayarlarina déndtrmeleri ve ci-
hazlarini midmkin oldugunca hizli bir sekilde glincel-
lemeleri dnerilmektedir. Ayni zamanda, kullanicilarin
loT cihazlarin givenligi konusunda daha dikkatli olma-
lan ve cihaz icin varsayilan kimlik dogrulama bilgile-
rini degistirmeleri alinmasi gereken diger onlemlerdir.
Yonlendiricilerin her zaman bir gtivenlik duvarinin arka-
sina konumlandiriimasi ve zorunlu ihtiyaclar haricinde
uzaktan ydnetime kapall olmasi glvenlik seviyesinin ar-
tinlmasina katki saglayacaktir.

14
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9. MICROSOFT OFFICE 365 GUVENLIK
ONLEMLERINIi ATLATAN TEKNIK:
“ZEROFONT”

Son zamanlarda, siber saldirganlarin Microsoft’'un gu-
venlik 6énlemlerini atlatarak, Office 365 e-posta hesap-
larina spam ve oltalama e-postalari géndermelerine izin
veren bir teknik kullandiklan gézlemlenmistir. ZeroFont
olarak adlandirlan bu teknik spam filtrelerini atlamak igin
kullanilan ¢ok eski bir yéntemdir. Bu saldiryi ilging kilan
nokta, Microsoft’un bu islevi dogal dil islemesini kandir-
mak icin kullaniliyor olmasidir.

Oltalama e-postalari, hedeflerini bir baglantiya tiklamak,
kimlik bilgilerini girmek veya bagka gtivenli olmayan dav-
raniglar gerceklestirmek icin ikna etmek amaciyla sosyal
muhendislik ve hileli bir metin kullanmaktadir. Bu tir sal-
dirlar engellemek icin Microsoft, e-posta igeriginin sah-
te kimlik veya sahtekarlik belirtileri taramak icin dogal
dil islemeyi kullanir. Ornegin, e-postanin alt kisminda “©
2018 Microsoft Corporation. Tim haklari sakhdir” metni
varsa, ancak e-posta microsoft.com adresinden gelmi-
yorsa, sahte olarak isaretlenmektedir.

Sekil 9: ZeroFont yontemil'®!

Microsoft’'un gtivenlik 6nlemleri ve algoritmalari, e-posta
algilama konusunda daha iyi hale geldikce, saldirganlar
son kullaniciyl aldatmadan dénce bu guvenlik énlemle-
rini atlatmanin yollarini bulmaktadirlar. ZeroFont ydnte-
mi, Microsoft glvenlik mekanizmasina son kullanici ta-
rafindan gorildiginden farklh metinler géstermenin bir
yoludur. Bu teknik sayesinde Microsoft giivenlik énlem-
leri ile son kullanici farkll metinler gérmektedir. Sekil 9,
ZeroFont ydénteminin detaylarini géstermektedir.

ZeroFont olarak adlandirlan teknik, yeni bir teknik olma-
yip uzun yillardir bilinmektedir ve normal metin icinde si-
fir genislikli yazi karakterleri yerlestiriimesine dayanmak-
tadir. Alici e-postayr okudugunda, “FONT-SIZE: Opx”
olan tim metinler kaybolmakta ve saldirganin son kulla-
nici tarafinda gérmesini istedigi metin kalmaktadir. Fakat
Microsoft tarafindan uygulanan dogal dil isleme algorit-
masi font blyUklIGgu sifir olan bu karakterleri okumakta
ve tim karakterleri birlikte isleyerek rasgele olusturuimus
bir karakter dizilimi olarak gérmektedir. Microsoft, olta-
lama e-postada yer alan yazidaki “Microsoft” kelimesini
gbremedigi icin sahte bir e-posta olarak tanimlayama-
maktadir. Temel olarak, ZeroFont saldirisi bir e-postada
yer alan metni, oltalama saldiri filtrelerine takilmadan son
kullaniciya géstermeyi mimkuin kilar. ZeroFont saldirisi,
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siber saldirganlar tarafindan oltalama filtrelerini atlat-
makta kullanilan tekniklerden yalnizca biridir. Bu tarzda-
ki oltalama e-postalarina kargi alinabilecek en iyi dnlem
son kullanicilarin oltalama e-postalar hakkinda farkinda-
Ik olugturmasi ve bilgilenmesidir.

10. GOOGLE PLAY UZERINDE “POPULER
UYGULAMA” ALDATMA TEKNIGi

Google Play’de yer alan aldatici uygulamalarin, kulla-
nicilara daha guvenilir gérinmenin bagka bir yolunu
bulduklarn gézlemlenmistir. Kullandiklan yol; uygulama
simgesinin ve adinin yani sira, uygulamalara g6z atarken
kullanicilarin uygulamada gérduikleri uygulama adinin
hemen altinda gdriinen geligtirici adinin istismar edil-
mesine dayanmaktadir. Bilinmeyen uygulama gelistirici
adlarinin, uygulamalarin popdlaritesine etkisi olmamasi
nedeniyle, kullanicilari kandirmak i¢cin manipile edildigi
tespit edilmigtir. Ornegin, Google Play (izerinde gelisti-
rici ismi olarak “Installs 1.000.000.000 - 5.000.000.000”
(1.000.000 - 5.000.000 yuklenme) lanse eden bir gelis-
tirici, kullanicilarin algisini manipile ederek kendisi tara-
findan Google Play’e yiklenen uygulamalarin indirilme-
sini saglamaktadir.

Sekil 10: Google Play araciligiyla sunulan sahte uygulamalart'”

Yayinlanan uygulamalarin bir kismi incelendiginde, her-
hangi bir fonksiyonu olmadigi yalnizca reklam yayinla-
mak Uzere olusturuldugu goézlemlenmistir. Bu aldatma
teknigini kullanan birgok farkli gelistirici de tespit edil-
mistir. YUklenme sayisinin geligtirici isminde kullanil-
masinin yani sira “Verified Applications” (Dogrulanmis
Uygulamalar), “Trusted Developers App” (Guvenilir
Gelistiriciler Uygulamasi) adlari altinda birgok farkh uy-
gulamanin da Google Play’e yuklendigi gdzlemlenmistir.
Bunlarin yani sira cesitli sosyal medya sitelerinde tanin-
mis Kigiliklerin ve markalarin hesaplar icin “dogrulan-
mis” rozetler olarak kullanilanlara benzer bir onay isareti
semboll iceren isim ve ikonlar yerlestiren gelistiricilere
rastlanilmistir. Google Play, gelistirici hesabi dogrulama
hizmeti sunmadigindan, bdyle bir etiketi kullanan her-
hangi bir uygulama mutlaka stpheli kabul edilmelidir.

S6z konusu hile, kullanicilan 6zellikle de popdilerligi te-
mel alan uygulamalar sec¢en kullanicilar yanhs yoénlen-
diren basit ancak etkili bir yéntemdir. incelenen uygu-
lamalarin hicbiri tamamen kéti degilken, bu tekniklerin
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gelecekte zararli yazilim yazarlar tarafindan kolayca k-
tlye kullanilabilecedi distnilmektedir. Bu tarzdaki ma-
nipllasyonlari temel alabilecek saldirilardan kaginmak
icin, kullanicilar tarafindan Google Play Gizerinde yer alan
bilgilerden hangilerine odaklanilmasi gerektiginin bilin-
mesi yeterli olacaktir.

11. S/MIME VE PGP UZERINDE GUVENLIK
ACIGI -EFAIL-

E-postalarda kullanilan en yaygin iki glvenlik proto-
kol olan S/MIME (Secure/Multi-Purpose Internet Mail
Exchange) ile PGP’nin (Pretty Good Privacy) zayiflikla-
ri her ne kadar daha dnce elestiriimis olsa da bu pro-
tokollerle ilgili pratik saldirilar konusunda paylasim ve
yayin ¢ok azdir. Ancak, Manster Uygulamali Bilimler
Universitesi, Leuven Katolik Universitesi ve Horst
Gortz Bilgi Givenligi Entitistnden arastirmacilar ya-
yinladiklar bir makaleyle!'® her iki e-posta givenlik
protokoll icin pratik saldirilar yapilabilecegini goster-
diler. Bu yeni saldiri yéntemi arastirmacilar tarafindan
Efail (Exfiltration with Malleability Gadgets) olarak
isimlendirilmistir.

Efail saldinsini gergceklestirmek icin saldirgan éncelikle,
Sekil 11°de gosterildigi Uzere, araya girme saldirisiyla sif-
reli mesaji ele gecgirmektedir.

Sekil 11: Araya girme saldirisi ile e-postanin ele gegirilmesi[19]

Daha sonra, Sekil 12'de aktarldigi gibi mesajin icerigi
saldirganin amaclarina uygun olarak degistirilerek yeni-
den sifrelenmekte ve sifreli mesaj alici veya gdndericiye
gonderilmektedir. Alici veya gondericinin icerigi degisti-
rilmis mesaji otomatik olarak ¢ézerek acmasi durumun-
da arka planda zararl yazilm calisarak saldirgan ile me-
sajl acan arasinda olusturdugu kanal Gzerinden mesajin
sifresiz halini gdndermektedir. Efail saldirisiyla yalnizca
araya girilerek ele gecirilen glincel mesajlarin degil, daha
o6nce gbnderilmis e-posta mesajlarinin da ele gecirilmesi
mUmkunddr.

Efail saldinsinin, Apple Mail, iOS Mail ve Mozilla
Thunderbird’de uygulanabilen daha kolay bir yéntemi
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Sekil 12: Mesaj iceriginin degistirilerek saldirinin yapilmasi*®

de mevcuttur. Bu saldirnda, araya girmeyle ele gecirilen
sifreli mesaj Sekil 13’de gosterildigi sekilde, HTML ima-
ge tag’inin icine gdbmilerek saldirgan tarafindan ayr bir
e-postayla aliciya génderilmektedir.

Sekil 13: Sifreli mesajin image tag’e gémulmesil'®

Daha sonra alicinin e-posta uygulamasi mesajdaki sifreli
bolimua ¢ozerek Sekil 14°deki gibi, acik bir sekilde HTML
image tag’a yazmaktadir.

Sekil 14: E-posta uygulamasi tarafindan ¢6zllen mesajin image
tag’e gomulmesil™

Son adimda ise, E-posta uygulamasi HTML image tag’i
derleyerek agmaya calistiginda, Sekil 15’te gosteril-
digi Uzere, mesajin acik hali HTTP URL ile saldirgana
iletiimektedir.

16

NiSAN-HAZIRAN 2018

Sekil 15: Cozilen mesajin http url ile saldirgana gonderilmesil™®

PGP protokollinde s6éz konusu saldirinin énlenmesinin
S/MIME’a gére daha kolay oldugu degerlendirilmekte-
dir?%, PGP’de e-posta uygulamalarini gelen icerik de-
gisikligi uyarlarini dikkate alacak sekilde yapilandirmak
ve bu tur saldirlan énlemek mumkindidr. Ancak, S/
MIME’de protokol seviyesinde bir zafiyet oldugu icin ya-
pilandirma tabanh degisikliklerle saldiriy1 énlemek mim-
kin gérinmemektedir.

Diger taraftan, S/MIME’In daha ¢cok kurumlar, PGP’nin
ise genellikle bireyler tarafindan kullanildi§i dikkate ali-
nacak olursa, s6z konusu saldirinin kurumlar icin daha
buyuk bir risk olusturacagi degerlendiriimektedir.

S/MIME sifreleme kullanan 35 e-posta uygulamasin-
dan 25’inde, PGP sifreleme kullanan 28 uygulamanin
ise 10’unda saldinnin pratik olarak yapilabildigi gés-
terilmistir. Her ne kadar e-posta uygulama gelistirici-
leri s6z konusu glvenlik aciklari konusunda bilgilen-
dirilmis ve uygulamalarnin bir kismi i¢in yama/guncel
sirimler yayinlanmis olsa da gelecekte benzer saldi-
rilarin énlenmesi icin S/MIME ve PGP kriptografik al-
goritmalarinin guvenliginin artinimasina ihtiya¢c oldugu
disintlmektedir.

Efail saldinsini 6nlemek igin kullanicilar tarafindan ali-
nabilecek tedbirler su sekilde siralanabilir;

Efail saldinsini énleyecek glincellemeyi hala yapma-
mig e-posta uygulamalarinin kullaniimamasi.
E-posta uygulama yamalarinin takip
yiklenmesi.

E-posta uygulamalarinda “HTML yukleme” ve “oto-
matik uzak icerik yikleme” 6zelliklerinin kapatiimasi.

edilerek

12. CHROME MAGAZASI’'NDA BULUNAN
ZARARLI REKLAM ENGELLEYICILER

Nisan 2018’in ikinci haftasinda, Google Chrome
Magazasr’ndaki zararli yaziim yiklenmis bes “Ad
Blocker” (Reklam Engelleyici) eklentisinin en az 20 mil-
yon kullanici tarafindan indirildigi tespit edilmistir?'.

Kesfedilen bu bes farkli eklentinin bazilarinin, mesru Ad
Blocker eklentilerinin taklidi oldugu bilinmektedir. Bu
zararl eklentileri olusturanlarin, arama sonugclarinda Ust
siralarda yer almak ve daha fazla kullanicinin eklentileri
indirmesini saglamak amaciyla poptler anahtar kelime-
leri kullandigi g&zlemlenmigtir. Ayrica zararlinin tespit
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edilmesinin édnlenmesi amaciyla uzak sunucu tarafindan
gbnderilen komutlarin zararsiz gérinen bir gérintinin
icine gizlendigi anlasiimistir.

Sekil 16: Chrome Market Uzerindeki sahte uygulamalar

AdRemover eklentisinin kodlari incelendiginde, iyi bilinen
bir Javascript kitliphanesi olan jQuery’nin degistirilen ve
zararli kod igeren bir varyasyonunun koda eklendigi g6z-
lemlenmistir. Bu zararl kodun, kullanicinin erisim sagla-
digi web sitelerini uzak bir sunucuya génderdigi ve uzak
sunucudan alinan komutlarin eklentinin arka planinda
calistirldigi ve bdylece tarayicinin davranislarini kullanici
tarafindan fark edilmeksizin degistirdigi gdzlemlenmistir.

Chrome Magazasi’ndaki diger eklentiler de arastirma-
cilar tarafindan analiz edilerek benzer taktikleri kullanan
bes eklenti daha oldugu gérilmuastir. Bu eklentiler asa-
gida listelenmektedir:

AdRemover for
kullanici)

uBlock Plus (8 milyon kullanici)

[Sahte] Adblock Pro (2 milyon kullanici)
HD for YouTube™ (400.000 kullanici)
Webutation (30.000 kullanici)

Google Chrome™ (10 milyon

Benzer tehditlerden korunmak igin kullanicilarin ek-
lenti indirirken dikkatli olmalar ve mimkin oldugunca
az sayida eklentinin givenilir kaynaklardan indirilmesi
gerekmektedir.

13. NIGELTHORN ZARARLI YAZILIMI

Mayis 2018’in ikinci haftasinda Nigelthorn olarak adlan-
dinlan yeni bir zararli yazilm tdrindn, Nigelify Google
Chrome eklentisini kotliye kullanarak 100°’den fazla
Ulkede 100.000’den fazla sistemi etkiledigi tespit edil-
mis ve bu zararli yazilimdan etkilenen Ulkelerin basinda
Filipinler, Venezuela ve Ekvator’un geldigi belirtiimistir2.

Zararh yazihmin kimlik hirsizhdi, kripto para madenciligi,
tiklama suiistimali (click fraud) ve diger pek cok zararl
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aktivite igin kullanildigi belirlenmistir. Kampanyanin ar-
kasindaki tehdit aktériintin en az Mart 2018’den beri faal
durumda oldugu distnuimektedir.

Saldin zinciri, kurbanin Facebook araciligiyla génderilen
zararl bir baglantiya tiklamasiyla baslamaktadir. Bu za-
rarl baglanti kurbanin arkadasi tarafindan goénderilmis
bir mesajin ya da etiketlendikleri herhangi bir génderi-
nin icinde olabilmektedir. Baglanti kullaniclyr sahte bir
Youtube sayfasina yénlendirmekte ve videonun oynati-
labilmesi i¢in bir Chrome eklentisi kurulmasini istemek-
tedir. Kurban “Eklentiyi kur” secenegini tikladigi takdirde
zararli Chrome eklentilerinden biri sisteme zararli yazilim
yuklemektedir.

Zararl yaziimin kurbanlarin Facebook baglantilarini kul-
lanarak yayllmaya devam ettigi bilinmektedir.

Sekil 17: Zararli eklentini kurulumu igin uygulanan oltalama
yéntemil23!

Nigelthorn zararli yaziimi, hem Windows hem de Linux
makinelerdeki Chrome tarayicisini hedef almak icin 6zel
olarak gelistirilmistir. Tehdit aktorlerinin, Google uygula-
ma dogrulama araglarini atlatmak icin mesru eklentilerin
taklitlerini kullanarak, bu eklentilerin icine gizlenmis (ob-
fuscated) kisa betikler ekledigi bilinmektedir.

Nigelthorn zararli yazilimi Facebook giris bilgilerini ve
Instagram cerezlerini calabilmektedir. Zararli yaziim ay-
rica C&C sunucularina génderilmek Uzere bir erisim be-
lirteci olusturmak icin kullanicilar Facebook API ara yi-
zline yonlendirmektedir. Buna ek olarak zararl yazilimin
kurbanin bilgisayarina bir kripto para madencilik araci da
indirdigi bilinmektedir.

Zararll kod, bulastigi sistemde kalici olabilmek i¢in ce-
sitli teknikler kullanmaktadir. Ornegin; kullanici eklentiyi
silmek icin eklenti sekmesini acarsa eklenti sekmeden
kaldirihr, C&C sunucularindan URI regex’i indirir, kulla-
nicilarin Facebook veya Chrome temizleme araglarina
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erismesini engeller ya da Facebook gdnderilerini siler,
gbnderilere yorum yapar.

S6z konusu zararl yaziim yayildigindan, saldirganlarin
glvenlik kontrollerini atlatmak amaciyla yeni yollar ara-
maya devam edeceklerini belirtirken, kullanicilarin paro-
lalarini gtincellemelerini ve uygulamalari sadece guveni-
lir kaynaklardan indirmeleri olasi saldirilara karsi alinacak
énemlerin basinda gelmektedir.

14. AVRUPA_BiRLiéi VERI KORUMA
YONERGESI (GDPR), APPLE VE WHOIS

25 Mayis 2018 tarihinden itibaren yUrurlige giren yeni
bir veri koruma ydnergesi s6z konusudur: Avrupa Birligi
Veri Koruma Yo&nergesi (EU General Data Protection
Regulation -GDPR). 2016 yilinin ilk ceyredinden beri
tartisilan bu yénergenin kullanici merkezli bir yaklasimla
hazirlandidi bilinmektedir.

Daha 6nce bu konu verileri isleyen kurum ya da kuru-
luglarin odak noktasindaydi ve verilerin nasil kullanilaca-
g, ne kadarinin saklanacag! gibi durumlar i¢in kurallar
belirlenmisti. GDPR’de ise kullanicinin kendisinin kisisel
verileri Gizerinde hangi haklara sahip oldugu kesin ola-
rak belirlenmektedir. Béylece kigisel verileri kullananlar
veri sahibinin haklarina tam olarak riayet etmek zorunda
birakilmistir.

Yeni yururluge giren bu yénergeye asagidaki durum Uze-
rinden bakmaya ¢alisalim;

Apple’in kendi sistemlerinde sakladigi kullanicilarina
ait batun bilgileri, bilgi sahipleriyle paylagimi,

ilk olarak WHOIS érnegine géz atmak gerekirse, bilindigi
gibi WHOIS, Internet Corporation for Assigned Names
and Numbers (ICANN) tarafindan yirUttlen ve alan adla-
nyla ilgili bilgileri saglayan bir servistir. Alan adlarinin ka-
yit ve isim haklarinin detaylari bu servis araciligiyla pay-
lasiimaktadir. Son diizenlemelerden sonra ICANN’in AB
blnyesindeki Ulkelerle is yapmak icin GDPR’ye uyum
saglamasi gerektigi degerlendiriimektedir.

Bu noktada ortaya ¢ikan sorun ise, siber suglara karsi
mucadele veren kurum/kuruluslarin birgogu arastirmala-
rinda WHOIS verisini siklikla kullanmasidir. Ornegin; ayni
e-posta adresine kayitlh iki farkl alan adi, aralarinda gizli
bir iliski ve/veya para transferi oldugunu/olabilecegine
isaret edebilir. WHOIS veri tabani kullanilarak kredi karti
dolandiriciigindan ¢ocuk pornosuna kadar birgok sug¢
basarili bir sekilde aydinlatilabilmektedir.

ICANN’In GDPR’a uyum saglamak i¢in ¢éztumler gelistir-
meye calistigi bilinmekte, fakat bu alandaki ¢calismalarin
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bitis tarihi 2019’u isaret ettiginden su an igin uzlasiimis
bir ¢c6zim olmadigi gézlemlenmektedir. Diger taraftan,
¢6zUmin olusma sirecinde WHOIS veri tabanini kulla-
nan organizasyonlarin ciddi bir alt yapi degisikligine git-
mesi gerektigi degerlendiriimektedir.

Bu slrece farkli bir bakis agisiyla baktigimizda;

Apple’nin, bitiin Avrupa Birligi Ulkelerinden (izlanda,
Lihtenstayn, Norvec ve isvicre de dahil olmak Uzere)
Apple kimligine sahip kullanicilarina kendileri hakkinda
Apple tarafindan toplanan ve saklanan verilere ulasa-
bilmeleri icin bir hizmet sundugu bilinmektedir. Apple,
bu hizmeti bir internet sitesi Gzerinden vermektedir. Bu
sitede yer alan bilgiler arasinda Apple kimlik bilgileriniz,
sahip oldugunuz cihaz bilgileri, App Store aktiviteleriniz,
AppleCare ge¢misiniz, ¢cevrimici aligveris aliskanliklariniz
ve daha fazlasi bulunmaktadir.

Bu hizmet simdilik bUtln diinya ¢apinda saglanmasa da
Apple bu konuda yapmis oldugu aciklamayla gelecek
aylar icin bu hizmetin herkes tarafindan kullanilabilece-
gini duyurmdu.

Apple’in gelecek aylarda Tirkiye igin de aktif hale geti-
recedi bilinen bu hizmetten asagidaki adimlar izleyerek
faydalanabilirsiniz:

1. https://privacy.apple.com sayfasina Apple kimliginiz-
le giris yapin.

2. Buradan “Obtain a copy of your data” altindaki “Get
started” baglantisini tiklayin.

3. Karsiniza ¢ikan listeden istediginiz bilgileri segerek
indirebilirsiniz ya da “Select All” ile hepsini birden de
indirebilirsiniz. iCloud ile ilgi veriler farkl bir liste tze-
rinden saglanmakta, ¢inkl burada yer alan veriler
daha biyUk olabilecegi icin indirmesi daha fazla vakit
alabilir.

4. Daha sonra indirmek istediginiz verinin boyutlandi-
riimasiyla ilgili sunulan segeneklerden birini secerek
islemi tamamlayabilirsiniz.

Bu islemleri yaptiktan hemen sonra toplanmis verile-
rinizi alabilmek igin bir slre beklemeniz gerekmekte.
Apple istediginiz verileri hazirladiginda size e-posta me-
sajlyla haber veriyor, fakat bu sirec¢ simdilik bir haftayi
bulabilmektedir.

15. ZAYIF HALKA: NESNELERIN iINTERNETI

Nesnelerin interneti (Internet of Things) olgusunun ha-
yatimizda tuttugu yer her gegen giin artiyor. Ocak 2017’
de loT kapsaminda sayabilecegimiz nesne sayisi tim
dinyada 8,4 milyara cikarak 2016’ya goére ylzde 31
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Kategori 2016 2017

Tlketici 3.963.000.000

is Diinyasi: Sektorler

1.102.100.000
Arasi

is Diinyasi: Dikey Ozel 1.316.600.000

Genel Toplam 6.381.800.000

Tablo 4: loT Cihaz Sayisi

buyimus bulunuyor. Bu rakamin 2020’ ye kadar 20,4
milyara ulagmasi 6ngoériliyort4,

Hayatimizi kolaylastiran, kullanimi kolay ve tak-caligtir
seklinde sunulan bu nesneler dlgeklenmesi zor bir bi-
yimeyi de beraberinde getiriyor (Tablo 4). Bu da orta
ve alti bUyuklUkteki organizasyonlarda bile igleri zorlag-
tiryor. Bu zorlugun getirdigi ilk ve en bliylk sorun ise
nesnelerin olusturdugu bu ortamin givenligini sagla-
mak oluyor.

Evlerden, endustriyel alanlara kadar her yerde nesnele-
rin zafiyetlerinin etkisini geleneksel siber giivenlik saldiri
vektdrlerinin etkisinden ayristiran en buyuk fark ise fizik-
sel etkilerinin dolayl degil dogrudan olmasi. Saldirgan
tarafindan ele gecirilen kontrol Uniteleri, hastanelerdeki
gbrintileme cihazlar, hasta insulin cihazlar, havalan-
dirma/iklimlendirme sistemleri, akilli ev sistemleri, akill
enerji 6lcim cihazlari ile kisi/kurumlara fiziksel zarar ve-
rilebilecegi apacik.

Bir veri merkezindeki klimanin ele gecirilip uzaktan ka-
patildigi, hasta ilag pompalarina mudahale edildigi,
glvenlik kameralarinin yéninin degistirildigi saldirn so-
nuclarn gercekten korkung olabilir. IoT’nin dlgceklenmesi
zor blUyUmesinin getirdigi siber glvenlik sorunsalinda
¢6zUmi zorlastiran bir etken de standartlarin tam ola-
rak belirlenmemis olmasi. Geleneksel bilgi glvenligi

Tiiketici Akilli ev, eglence, giyilebilir Grtinler

Bina Akilll bina, guvenlik, kaynak yénetimi,
akilli video konferans

Perakende Tedarik zinciri yonetimi, envanter
yOnetimi, depo ydnetimi

Ulasim Filo yénetimi, trafik ydnetimi, otonom
araclar, 6ngorilebilir bakim

Saghk Giyilebilir medikaller, ilag pompalari,
goruntileme cihazlari, hasta saglk
izleme, robot yardimli ameliyat

Uretim Kaynak dagrtimi, verimlilik izleme,

emisyon izleme, guvenlik izleme ve alarm,
enduistriyel robotlar.

Tablo 5: Sektorlere gore loT kullanim alanlari
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2018 2020

7.036.300.000 12.863.000.000

2.132.600.000 4.381.400.000

2.027.700.000 3.171.000.000

11.196.600.000 20.415.400.000

Sekil 18: IoT Ekosistemi

ortamlarina gére sayisi oldukca fazla olan cihaz cesitli-
ligi ve iletisim protokollerindeki gesitlilik bu standartlarin
olusturulmasini zorlastiran baslica nedenler arasinda yer
aliyor?®, Cesitlilik ve sayllar bu kadar ylksekken bir de
standartlar oturmamissa saldirganlarin saldiri yapabile-
cekleri alan da ayni élciide genis oluyor.

loT ekosisteminin en dnemli U¢ pargasi Sekil 18’de go-
rilmektedir. loT ekosisteminde etkilesim birimi olan ara
yUz bir cihazdir; bu, kolumuza taktigimiz akilli saat, web
ara ylzl ya da ses komutlari yollamak i¢in kullandigimiz
mikrofon olabilir. Cihaza veri saglayan ya da aldig ve-
rilerin neticesinde bir goérev gerceklestirmek icin motor
benzeri bir calistiriclyl harekete geciren sensor/calistiri-
cilar diger 6nemli parcay! olustururken cihazlarin bir aga
baglanarak birbiriyle haberlesmesini saglayan internet/
ag gecitleri de son pargay! olusturur.

loT ekosistemini olusturan bu (¢ parcaya degisik tipte
saldirilar dizenlenebiliyor. Bunlari donanim ve yazilim
olarak iki baglik halinde inceleyebiliriz. Yazinin bundan
sonraki bélimuinde anlatacagimiz glincel ve az bilinen
saldin turleri loT glvenliginin klasik IT gutvenligine na-
zaran neden daha karmasik bir problem oldugunu da
gOsterecek.
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internete bagli loT cihazlarinin sayisi trkiitiicti rakamlara
ulagsmis durumda. Shodan gibi 6zellesmis arama motor-
lan kullanilarak yapilan taramalarda internetten ulasila-
bilir durumdaki loT cihaz sayisi neredeyse toplam loT
cihaz sayisinin ylzde 10’una denk geliyor. Shodan Uze-
rinde yapilan aramalarda varsayilan parolalarin degisti-
rilmedigi binlerce bebek izleme kamerasi, iklimlendirme
kontrol ara yuzleri, ev aydinlatma sistemleri hatta bir ba-
likgl teknesinin anten ara ylUzlne kadar ulasabileceginiz
tipte cihaz bulunuyor (Sekil 19-21). IoT saldir yUzeyinin
bu kadar genis ve zafiyet glincellemelerinin IT ortamlari-
na gore oldukga zor olmasi olayin boyutlarini daha vahim
bir hale getiriyor. Varsayilan parolalarin degistirilmedigi

Sekil 19: Balikci teknesi anten ara yizi (solda) . Bir fabrikanin gui-
venlik kamera sistemi (sagda)

Sekil 20: Ev aydinlatma arabirimi (solda) . iklimlendirme kontrol
arabirimi (sagda)

Sekil 21: Kopru isiklandirma kontrol arabirimi
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bu ara yizlerden cihazlarin bazi fonksiyonlari yénetilebil-
lir hale gelirken, bazi Urlinlerde de cihazin tamamen ele
geciriimesine neden olabiliyor. Bu durumda da ele gegi-
rilen cihazlar bir botnet’e dénUsturdlip, Mirai érneginde
oldugu gibi DDOS saldirnlarinda dahi kullanilabiliyor.

loT ekosistemi temelinde gémiili cihazlarin ad/internete
tasinmasiyla olusmaktadir. GOmUIG cihazlan olusturan
mikrokontrolci ve etkilestigi arabirimlerin (seri port, USB,
LED, voltaj regillatéri vb.) komponentlerin kart Gzerinde
birbiriyle dogru haberlesip haberlesmediginin testi icin
kart Gzerinde JTAG, UTAG gibi pinler vardir. Bu pinlerin
kart tasarlandiktan sonra da islevsel halde birakiimasi
blylk bir sorunu da beraberinde getiriyor. Donanimsal
saldirnlarin temeli de bu pinler yardimiyla kartin tzerinde
komut calistirimasina dayaniyor ve cihaz komple ele ge-
cirilebiliyor (Sekil 22).

Sekil 22: Debug amagli konumlandiriimig pinler (solda). Bu pinlere
yapilan baglanti tzerinden cihaza baglaniip komut calistiriimasi
(sagda)

Yazilim tabanli saldin tirlerine baktigimizda bes ana ka-
tegori gorebiliriz (Tablo 6). Bunlardan en ¢ok bilinen ilk
ikisi gercekleme hatalar (implementation flaws) ile zayif
kimlik dogrulamadir (weak authentication).

Yukarida da bahsettigimiz gibi Shodan gibi arama mo-
torlarindan ulasilabilen ve ¢ok zayif kimlik dogrulamayla

Yazilimsal Saldir Saldiri Orani Zafiyet
Tipi Giderilme Orani
Gercekleme %59 %39
Hatalari

Zayif Kimlik %19.7 %42
Dogrulama

Yerel Ag1 Guvenli %4.6 %40
Kabul Etme

Cevresel Etkileri %9.3 %33
Guvenli Kabul Etme

Ayricalikl Uygulama %7.4 %12

Haklari

Tablo 6: Yazilim tabanli saldiri tirleri
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sunulan arabirimler, varsayilan bluetooth PIN’leri (0000,
1234 gibi), aracin OBD portuna takildiginda herhangi bir
guvenlik mekanizmasi uygulamayan port okuyuculari,
XSS gibi ¢ok bilinen zafiyetlerin bile kontrol edilmedigi
web arabirimleri saldin tdrlerinin en yaygin olanlandir.
Tespit edilen zafiyetlerin de en fazla ylzde 40 oranda
giderildigi gdézukuyor.

Philips akilll aydinlatma cihazlarinda yerel agi guvenli
kabul etme tipindeki zafiyetlerin bir drnegini goérebiliriz.
Akilli aydinlatma sistemi, bir kdpriye baglanan lambala-
r, yine koépriyle haberlesen bir akilli telefon uygulama-
siyla (Hue App) kontrol etme esasina dayaniyor. Lamba
ve kopri arasi haberlesme Zigbee protokoliiyle sagla-
nirken, uygulama ve kopri arasindaki haberlesme yerel
ag Uzerinden saglaniyor (Sekil 23). Uygulama agildigin-
da rasgele bir kullanici adi yaratip, képriiye GET istekleri
yolluyor. Képri bu kullanici adi kendisinde mevcut olma-
digindan istekleri reddediyor ve mobil uygulama da bu
esnada sizden kdpriu Uzerindeki tusa basmanizi istiyor.
Tusa bastiginiz anda képri bu kullanicly! yetkili olarak
kaydediyor ve baglantiya izin veriyor. Protokol ilk bakista
glvenli gbzikse de ag trafigi izlendiginde tim bu haber-
lesmenin sifresiz bir sekilde yapildigi ve kullanici adinin
aslinda telefonun MAC adresinin MD5 ile alinmis 6zet

Sekil 23: Philips Hue akilli aydinlatma mimarisi

degeri oldugu ortaya ¢ikmaktadir. Yani uygulama bulun-
dugu agdaki cihazlara kéri kériine glivenirken, herhangi
biri trafigi dinleyip tim sistemin kontrolini ele gecirebi-
liyor (Sekil 24).

Akill kilitler Glkemizde olmasa da yurt diginda oldukca
yaygin kullaniliyor. Genelde Bluetooth ile ¢alisan Kkilitler,
akilli telefonlara kurulan bir uygulamayla kontrol ediliyor.
Uygulama daha 6nce yetkilendirilmis ise, kapiya yakla-
sip kilide dokundugunuzda kilit otomatik olarak agiliyor

Sekil 24: Mobil uygulamanin kdpriye yolladigi GET istegi
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Sekil 25: Akilh kilit sistemleri

(Sekil 25). Gulvenlik arastirmacilari yaygin bir model
Uzerinde yaptiklar arastirmalarda, kimlik dogrulama
ve yetkilendirme adimlarinin sorunsuzca tasarlandigini
goérmusler. Hatta Uretici firma 6zel olarak gelistirdigi bir
algoritmayla cep telefonundan gelen Bluetooth sinyalle-
rinin kapinin arkasindan mi yoksa 6éninden mi geldigini
bile tespit edebildigini belirtmis (Bluetooth bidirectional
sensing). Cep telefonu kapinin arkasinda yakin bir yer-
lerde olsa bile siz kilide dokunsaniz da kapi agiimiyor.
Arastirmacilar model Uzerinde yaptiklan testlerde bu
algoritmanin bazi ev mimarilerinde gtivenli bir sekilde
calismadigini belirtmigler?8. Cevresel etkileri glivenli ka-
bul etme kategorisinde sayabilecedimiz bu zafiyet tlril
ornegin Sekil 26’daki gibi bir mimaride gerceklesiyor.
Arastirmacilarin yaptigi testlerde bu tipte bir evde gelen
sinyallerin cogu zaman kapinin dniinden geldigi seklinde
algilandigini gérulmus ve kilidi disaridan agabilmigler. Bu
tar bir kilit kullaniyorsaniz telefonunuzu kapidan uzakta
birakmakta yarar var.

Sekil 26: Bu tasarimda bir evde, mobil cihaz kapinin arkasinda mi
onidinde mi?

Akilli bileklikler ve saatlerin igcinde jiroskop, ivmedlcer,
manyetometre gibi sensorler bulunuyor. Kurdugumuz
uygulamalar bu sensérlerden gelen verilere ulasmak is-
tiyor ve cogu zaman disiinmeden biz de gerekli izinleri
veriyoruz. Yapllan bir arastirma bu verilere erisen uygula-
malarin bankamatiklerde PIN girme gibi islemlerde k&t
niyetli kullanilabilecegini gosteriyor”. Ayricalikl uygula-
ma haklan sinifina giren bu zafiyet tirinde, arastirma-
cilar PIN tuslayan bileklige takil akilli saatin ivmedlger
sensdr verilerini okuyarak biledin hizlanip yavaslama
pozisyonlarindan tuglara basip ¢ekme hareketlerini ya-
kalamay| basarmiglar. Daha sonra da jiroskop verileriyle
bilegin hareketlerinden ve akabinde ENTER/GIRIS tusu-
na basis noktasindan karmasik matematiksel hesaplarla
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Sekil 27: ivme Olcerle tuslara basiima aninin tespiti (solda). Jiroskop ile hangi tuslara basildiginin tespiti (sagda)

iki ig denemede PIN kombinasyonunu dogru tahmin et-
meyi basarmislar (Sekil 27).

Saldin cesitleri her gegcen giin artiyor ve daha 6énce IT
ortamlarinda dislUnilmemis pek ¢cok saldin ¢esidi or-
taya cikiyor. Veri kaybl/ifsasindan ziyade yasanabilecek
fiziksel zararlar nesnelerin internetine yapilan saldirilarin
ciddiyetini artinyor. Alinmamig c¢cok basit &nlemlerden
otlrG ciddi zararlara sebebiyet verebilecek bu sistem-
lerin korunmasi i¢in ilk adim olarak kisi ve kurumlarin
farkindahgini artirmak gerekiyor. Kurumlarda loT cihazlar

22

icin mutlaka bir dékim olusturulmali ve cihazlar gerekli
degilse mimkin mertebe internete acilmamali. IoT ci-
hazlarin varsayilan parolalari hemen degistiriimeli ve
izole bir agda konumlandiriimali. Daha sonra geleneksel
bilgi glivenligi yéntemleriyle glincelleme, segmentasyon
ve sikilagtirmalar yapilarak saldin genisligini daraltmak
mUmkun olabilir. Fakat nihai durumda bu genislikte ¢cok
hizli bir sekilde buytyen bir ekosistem icin 6zellesmis
glivenlik uygulamalarina ihtiya¢ oldugu agik. Ancak loT
guvenlik zafiyetlerinin ve sonuglarinin ciddiyetinin tam
olarak kavranmis oldugunu heniiz séyleyemeyiz.
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