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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Uclncl kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tlrti sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlli hakki STM Savunma Teknolojileri Miihendislik ve Ticaret A.$.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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Tdm diinyayi derinlemesine etkileyen COVID-19 pande-
misi hizini kesmeden slrerken tehdit aktorleri de faali-
yetlerini siirdirmeye devam ediyor. insanlarin pandemi
kosullarindaki psikolojik ruh hallerinden faydalanmaya
calisan tehdit aktorleri zararli yazilimlarini COVID-19 te-
malariyla gizleyerek k6t amaglarina ulasmaya calisiyor.
Bununla ilgili analiz yazimizi ilgili bélimde bulabilirsiniz.
Benzer sekilde asi calismalarn yiriten kuruluslara yapi-
lan saldirilar da bu dénem raporumuzun ana konularin-
dan biri.

Siber diinyada yakin zamanda 6ne cikan bir diger konu
ise Twitter'in yasadigi saldin oldu. Bu saldirnyla birgok
Unlanun hesabi kullanilarak yapilan paylasimlarla sanal
para birimleri Uzerinden dolandiricilik yapildi ve sosyal
medya kullanicilar magdur edildi. Twitter saldinsina dair
kaleme aldigimiz inceleme yazisinda olayin nasil gergek-
lestigine ve benzer saldirlarda nasil 6nlemler alinabile-
cegine dair bilgiler bulabilirsiniz. Yine ayni baslik altinda
sundugumuz kritik &neme sahip zafiyetlerle ilgili raporu-
muzdan da faydalanabilirsiniz.
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Teknolojik gelismelerle ilgili olarak ise ODB cihazlarin
guvenligi gibi konularin yani sira bir énceki dénem rapo-
rumuzda da ele aldi§imiz sesli asistanlarin maruz kalabi-
lecegi siber saldinlarla ilgili bir yazimizi paylasiyoruz. La-
zer ile gerceklestirilen saldirilarin incelendigi makalemizi
yine gecen doénem kisaca deginilen ZigBee cihazlardaki
zafiyetin teknik detaylari takip ediyor. Bir diger ilgi cekici
makalemiz ise evlerimizdeki lambalardan yapilabilecek
casusluk faaliyetleriyle ilgili. Uzaktan yapilabilen bu or-
tam dinlemesi calismalarina dair ayrintili bilgiyi ilgili b&-
Iimde bulabilirsiniz.

Her dénem oldugu gibi bu dénem de 6zel bir konu ile
karsinizdayiz. Donem konusu olarak belirledigimiz “Si-
ber Durumsal Farkindalik” yazimiz bu konsepte bir gi-
ris niteliginde. Siber glivenligin etkinligi agisindan kritik
6nem tasiyan siber durumsal farkindalik kavrami ve bu-
nun naslil saglandigiyla ilgili yazimizla bu dénem raporu-
muzu kapatiyoruz.

Tdm takipgilerimize keyifli okumalar diler, saghkh bir
sonbahar gegirmenizi temenni ederiz.
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1. COVID-19 Asi Gelistirme Calismalarina
Yonelik Siber Saldirilar

Dunya capinda simdiye kadar bir milyondan fazla kisinin
6limine neden olan ve gunlik hayati alt tst eden koro-
navirtse karsi bir agi gelistirmek igin yogun bir uluslara-
rasi yaris sUrlyor. Degisik Ulkelerde 155°’ten fazla kurum,
Ozel sirket, Universite asi gelistirme asamasinda ve asilar
yavas yavas insanlar Uzerinde test edilmeye bagslandi.
Amerikan, ingiliz ve Kanada hiikiimetleri, bilgisayar kor-
sanlarinin koronavirls asis arastirmasini ¢almaya ¢alis-
tigini iddia etmiglerdir. Amerika’da 2016 yilinda Demok-
rat Parti’nin sunucularina girme olayina da karigan bir
bilgisayar korsaninin Universitelerden, sirketlerden ve di-
ger saglik kuruluslarindan asilar hakkinda istihbarat cal-
maya calistigi ve APT29 (Cozy Bear) olarak bilinen tehdit
aktoér grubunun, koronavirls salgininin yarattigi kaostan
yararlanmaya calistigi iddia edildi. Amerikan istihbarat
yetkilileri, grubun diger Ulkelerin ¢cabalarini sabote etmek
degil, kendi asilarini daha hizli gelistirmek icin arastir-
malar ¢almayi hedeflediklerini belirtirken, siber gitivenlik
uzmanlar, kiiresel halk saghgina kastin az oldugunu dile
getirmektedir.

Cozy Bear tehdit aktér grubunun, kétl amach yaziim
kullanarak asi gelistirmekte olan devlet ve ona bag-
I kuruluglari hedef aldigi iddia edilmektedir. Saldirinin
asl arastirmasina ve tibbi tedarik zinciriyle ilgili bilgile-
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re erisim saglamak icin kurum c¢alisanlarinin parolalari-
ni ve diger kimlik bilgilerini ele gecirmek Uzere kandir-
maya yonelik sahte e-postalar géndererek (phishing ve
spear phishing) yapildi§i distnilmektedir. Bunlara ek
olarak Cozy Bear grubunun elinde bulunan belli basl
statik IP’lere zafiyet taramasi yaptigi ve buldugu acik-
liklari sdmirme calismalan yUrittiglu de gérilmistir.
Somiurduakleri  zafiyetlerin  arasinda CVE-2019-19781
(Citrix Application Delivery Controller (ADC) cihazi za-
fiyeti), CVE-2019-11510 ve CVE-2018-13379 (Pulse
Secure VPN ve Fortigate SSL VPN zafiyetleri) ve CVE-
2019-9670 (Synacor Zimbra Collaboration Suite yazili-
mi zafiyeti) yer almaktadir. Saldirilarin, génderilen sahte
e-posta ve zafiyet sdmdirtleriyle ele gegirildigi disinU-
len parolalar ile ilgili kuruluslarin aglarina sizilarak Well-
Mess ve WellMail zararlilarinin ¢alistirimasi seklinde ger-
ceklestirildigi degerlendirilmistir. S6z konusu zararlilarin
uzaktan komut calistirma yetenegine, veri alma ve goén-
derme yetenegine ve elde ettigi bilgileri komuta kontrol
sunucusuna génderme yetenegine sahip oldugu goril-
mistir. WellMess zararlisi, bulastigi sistemin haklarini
toplayip RC6 algoritmasi ile sifreledikten sonra dinamik
olarak AES anahtarlan tretmektedir. Urettigi anahtarlar,
sisteme yine sifrelenmis calistirilabilir dosyalar galigtir-
mak icin kullaniimaktadir. WellMail zararlisi ise ¢alistirila-
bilir dosyalar ile edinilen veriyi sifreli bir bicimde komuta
kontrol sunucusuna aktarmaktadir®.

WellMess ve WellMail zararlilarina ait bilgileri asagidaki
tablolarda bulabilirsiniz:

WellMess®!:
icerdigi dosya sayisi 7
Dosya isimleri 14e9b5e214572cb13ff87727d680633f5ee238259043357¢c94302654c546¢cad2,

(ayni zamanda SHA256 bilgisi)

Dosya 6zet bilgileri (MD5)

Baglanti kurdugu IP adresleri

Tablo 1: WellMess Zararlisi Bilgileri

SIBER TEHDIT DURUM RAPORU

5ca4a9f6553feab4ad2c724bf71d0fac2b372f9e7ce2200814c98aac647172fb,
7c39841bad09bcedc2c35437ecf043f22910984325¢70b9530edf15d826147ee,
953b5fc9977e2d50f3f72c6ce85e89428937117830c0ed67d468e2d93aa7ec9a,
e€329607379a01483fc914a47c0062d5a3a8d8d65777fbad2c5a841a90a0af09,
fd3969d32398bbe3709e9da5f8326935dde664bbc36753bd41a0b111712c0950,
47cdb87c27c4e30ea3e2de620bed380d5aed591bc50c49b55fd43e106f294854

861879f402fe3080ab058c0c88536be4,
3a9cdd8a5cbc3ab10ad64c4bb641b41f,
4d38ac3319b167f6c8acb16b70297111,
f18ced8772e9d1a640b8b4a731dfb6e0,
2f9f4f2a9d438cdc944f79bdf44a18f8,
ae7a46529a0f74fb83beeb1ab2c68c5c,
507bb551bd7073f846760d8b357b7aa9

103.73.188.101,
141.98.212.55,
192.48.88.107,
209.58.186.196,
85.93.2.116
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WellMail“:

icerdigi dosya sayisi 2

Dosya isimleri
(ayni zamanda SHA256 bilgisi)

Dosya 6zet bilgileri (MD5)
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Oc5ad1e8fe43583e279201cdb1046aea742bae59685e6da24e963a41df987494
83014ab5b3f63b0253cdab6d715f5988ac9014570fad4ab2b267c7cfOba237d18

01d322dcac438d2bb6bce2bae8d613cb

8777a9796565effa01b03cf1cead9d24d

Baglanti kurdugu IP adresleri 119.81.184.11

Tablo 2: WellMail Zararlisi Bilgileri

Cozy Bear grubunun saldirilar disinda, asi gelistiren sir-
ketlerin BT altyapilarinin ne kadar etkili oldugunu &élgen
bir arastirma da BitSight tarafindan yapiimistir. BitSight
arastirmacilari, koronaviris asisi gelistiren 17 gsirketin
maruz kaldigi siber glivenlik ihlallerini ortaya ¢ikartan bir
calisma ile 25 adet sistemde Malware/Bot, PuP (Poten-
tially Unwanted Programs), Spam génderimi ve anormal
istekler gerceklestirildigini belirtmistir. incelemelerde,
Telnet, Microsoft RDP, Printer, SMB, , VNC portlarinin
ve veritabanlarinin denetimsiz olarak internete acik ol-
dugu ve disarndan yetkisiz erisimlere mazur kaldiklan da
gorulmustar.

17 sirketin 14’lUnde sémurilmeye agik zafiyetler tespit
edilmistir. Bu sirketlerin 6’sinda ise CVSS skoru 9’un Us-
tinde zafiyetler de bulunmaktadir. Son olarak bu sirket-
lere ait 30 adet web sunucusu zafiyeti kesfedilmistir. Bu
zafiyetler somurilerek sunuculara dogru gerceklestirilen
trafigin izlenebilir; parola, kisisel bilgi ve kurum bilgileri-
nin ele gecirilebilir olacagi tespit edilmistir®.

Cozy bear tehdit aktdér grubunun saldir dizenledigi bir
diger ulke olan ingiltere’de ise, ingiliz istihbarat Teskilati
eski baskani Robert Hannigan, saldirilarin birincil hede-
finin ingiltere’deki Oxford Universitesi ve asi lzerinde
birlikte calisan AstraZeneca sirketi oldugunu belirtmis-
tir. AstraZeneca, Oxford’un asisini maliyet karsiliginda
sunacagini duyururken, hikimetler ve hayirseverler,
ise yarayacagina dair herhangi bir garanti olmasa bile
siradaki yerlerini glivence altina almak icin sirkete blyUtk
meblaglar 6demektedir. Amerika Birlesik Devletleri, 300
milyon dozu guivence altina almak icin bir klinik arastir-
may! finanse etmek lzere AstraZeneca’ya 1,2 milyar do-
lara kadar ddeme yapacagini belirtmistir.

Sonug olarak; amacimiz, yaptigimiz is, ¢alistigimiz sektor,
sagladigimiz hizmetler ne olursa olsun, artik yapilan isin
¢ok bluyuk kismi ve hatta neredeyse tamami bilgisayar
basinda ge¢cmektedir. Bu kapsamda asi ¢calismalarinda
elde edilen bilgiler, formdller, ¢iktilar vb. daha nice verinin
saklandigi ortamlarin giivende tutulmasi gerekir. Bu aras-
tirma koronovirls agi ¢alismalari ylriten firmalar igin ge-
cerli olsa da diinyada bir¢ok kurumun benzer zafiyetleri
bulunmaktadir. Kusurlarin éniine gegilmesi icin sirketlerin
tamami personelini bilgi glivenligi alaninda egitime tabi
tutmal ve 6zellikle oltalama (phishing, spear phishing)

6

konularinda farkindal@ artiracak egitim ve programlar
olusturmalidir. Elbette buna sirketin BT departmaninda
calisan kisiler de dahil edilmelidir. Glvenlik duvarinda
yapllandiriimis yanlis bir politika ile kritik sunucu ve ser-
visler, istenmeden de olsa internetten erisilebilir ve saldir-
ganlarin hedefi haline gelebilir. Sinir glivenliginin etkin bir
sekilde saglanmasi igin erisim yetkileri, gtivenlik cihazla-
rinin konfiglrasyonlarinin kurum politikalarina gére yapi-
landirildidi belli araliklarla test edilmelidir. Glvenlik duva-
rinda uygulacak ag segmentasyonu ile de kurumun ag
guvenligi artinimahdir. DMZ, yénetim agi, sunucular ve is-
temciler vb. aglar olusturularak ag trafigi en etkin sekilde
izlenmelidir. Bir bagka yapiimasi gereken calisma ise belli
dénemlerde yapilan sizma testlerinin yerine surekli siz-
ma testlerinin yaptiriimasi ve ortaya cikabilecek zafiyet-
lerin kapatiimasidir. Zafiyet ve yama yonetimi streclerinin
etkin bir sekilde gergeklestiriimesi, bilinen zafiyetlerden
dolay! kurumlarin maruz kalabilecegi givenlik tehditlerini
azaltacaktrr. is strekliliginin saglanmasi icin 6nemli sunu-
cular ve guvenlik cihazlarn yiksek erigebilirlikle calismal,
sunucularin sik sik yedegdi alinmal, kritik sistem ve sunu-
cular igin felaket kurtarma prosedurleri hazirlanmali ve en
6nemlisi kurumun baska bir lokasyonda felaket kurtar-
ma merkezi olmalidir. Tabii ki kurumun butin istemci ve
sunucularina anti-virlis programlarinin yiklenmesi ve bu
yaziimlarin giincel tutulmasi da bilinen zararlilara karsi
6nemli bir savunma saglayacaktir.

Kurumun guvenlik altyapisinin ve gerceklesen olaylarin
surekli izlenmesi, siber tehdit istinbarati kaynaklarinin et-
kin kullanimi ile WellMess ve WellMail gibi zararllardan
kurumlarin korunmasi adina énemli adimlar olarak de-
gerlendiriimektedir. Bu tedbirler ile kurumlarin altyapilan
ve COVID-19 agi arastirmalari gibi dnemli verileri saldir-
ganlardan biyUk dlctide korunabilecektir.

2. Twitter Siber Saldirisi

Twitter, Temmuz ayi iginde tarihinin en blyulk siber saldi-
rilarindan birini yasamistir. Bazi siyasetcilerin ve is insan-
larinin hesaplar Uzerinden yetkisiz olarak paylasimlar
yapiimistir. Saldirinin baslangici ise ¢ogunlukla saldir-
ganlarin sistemi ele gecirmek igin ilk giriste kullandig
ydntem olan sosyal mihendislik olarak tespit edilmistir.

SIBER TEHDIT DURUM RAPORU
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Saldirida Neler Oldu?

Barack Obama, Elon Musk, Bill Gates, Jeff Bezos gibi
milyonlarca takipgisi olan, mavi tikli yani Twitter tarafin-
dan onaylanmis hesaplardan Bitcoin dagitimi yapildigina
dair igerikler paylagiimistir. Mesajin altinda verilen Bitco-
in hesabina 12.5 Bitcoin toplanmigtir.

Elon Musk’in hesabindan “Adresime gdnderilen tim
Bitcoin 6demelerini iki katina ¢ikarlyorum” mesajl
paylasiimistir.

¥ Pinned Tweet
m' Elon Musk & @elonmusk - 6m
1 |'§ I'm feeling generous because of
*1 " Covid-19.

I'll double any BTC payment sent to my
BTC address for the next hour. Good
luck, and stay safe out there!

bclgxy2kgdygjrsqtzg2n0yrf2493p83kkfj
hxOwlh

Q2585 112646 (Dsa60 T,

Sekil 1: Elon Musk’in Hesabi Uzerinden Yapilan Paylagim

Bill Gates’in hesabindan “Adresime gdnderilen tim Bit-
coin ddemelerini iki katina ¢ikariyorum. Bin dolar gén-
deriyorsun ve 2 bin dolar geri génderiyorum” mesaj
paylasiimigtir.

¥ Tweet épinglé
Bill Gates @ @BillGates-3 m
, g | Everyone is asking me to give back, and
" " now is the time.

I am doubling all payments sent to my
BTC address for the next 30 minutes.
You send $1,000, | send you back
$2,000.

BTC Address -
bc1gxy2kgdygjrsqtzq2n0yrf2493p83kkfj
hxOwlh

Only going on for 30 minutes! Enjoy!
Q 469 171951 Cli288 T

Sekil 2: Bill Gates’in hesabi lizerinden yapilan paylasim
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Sistemler Nasil Ele Gegirildi?

Twitter’dan yapilan agiklamalara gére, saldin az sayida
calisanin telefon Uzerinden yapilan bir sosyal mihen-
dislik saldirnsina maruz kalmasiyla baglamistir. Hesap-
lardan yetkisiz gekilde paylasim yapilmasi igin Twitter
yerel agina ve kullanilan hesap ydnetim destek yazilim-
larina erisim gerektigi bilgisi veriimektedir. Saldirganlarin
bu agsamada sosyal muhendislik Gzerinden elde ettikleri
bilgiler ile yerel aga erisim saglayarak suregler hakkinda
bilgi toplamaya devam ettigi belirtiimektedir. Bu asama-
da kullanilan hesap ydnetim destek yazilimlarina erigimi
olan ¢alisanlarin da saldirnlarin hedefi oldugu ve bu arag-
lara yetkisi olan caligsanlarnn kullanici adi, parolalariyla
giris yapildigi tespit edilmistir. Bunun Uzerine saldirgan-
lar 130 Twitter hesabini hedef almig, bunlardan 45’inden
paylasim gerceklestirmistir. 36 hesabin DM (kisisel me-
saj) kutusuna erigilmis ve 7 hesabin da Twitter verileri
indirilmigtir®.,

Twitter olay sonrasi sorusturma baglatmis ve iceride kul-
landig1 yetkilendirmeyi sinirlandirmistir. Olay sonrasi mu-
dahale ve olayin ydnetimi cok dnemlidir. Bu siregte gsef-
faf olmak ve siber saldir sonrasi magdur olan hesaplarin
tespit edilmesi ve olaydan ders alarak sistemi givenlik
yéninden glglendirmek énem tasimaktadir. Twitter da
“support” hesabi Uzerinden saldiri ile ilgili aldigi 6nlem-
leri ve tespit ettigi bulgularn paylasmistir.

¥ Sabitlenmis Tweet
Twitter Support @ @TwitterSupport - 31 Tem v
’ We've significantly limited access to our internal tools and systems. Until we
can safely resume normal operations, our respanse times to some support
needs and reports will be slower. Thank you for your patience as we work
through this.

% o

L/ 24B

~

3 590 Q 138 it

Sekil 3: Twitter aldigi dnlemleri ve bilgilendirmeyi TwitterSupport
hesabi Uizerinden yapmaktadir

Twitter tarafindan yapilan acgiklamada, sistemlerin ele ge-
girilmesi icin “insan zafiyetlerinin istismar edildigi” belirtil-
migtir. Telefon ve/veya e-posta lzerinden yapilan sosyal
muhendislik saldinlari tim kurumlar i¢in blytk bir tehdit
olusturmaktadir. Birgok tehdit aktdrl sisteme ilk giris igin
sosyal mihendislik saldirilarini kullanmaktadir. Kurumla-
rin sosyal mihendislik saldinlarina karsi acik kaynak ser-
tifika loglarindan sahte alan adlarini tespit edebilecekleri
yéntemler Ekim-Aralik 2019 dénem raporumuzda “SIBER
TEHDIT VE APT TTP’LERI” baslikh yazida belirtilmistir.
Bahse konu rapora erismek icin tiklayiniz.

Prestij ve Deger Kaybi

Saldirn sonrasi Twitter hisseleri borsada ytizde 4’ln Uize-
rinde deder kaybi yasamistir. Yapilan arastirmalar da
gOsteriyor ki veri sizintisi yasayan sirketler finansal ola-
rak hisse deger kaybi, gelir azalmasi, misteri kaybi, re-

7


https://thinktech.stm.com.tr/detay.aspx?id=306

thimnkktech

STM Teknolojik Diisiince Merkezi

A

kabette geriye disme, cezalar, itibar yeniden kazanmak
icin yapilan harcamalar ile zarara ugramaktadir’.,

Kurumlar siber saldirilara karsi hazirlikl olmal ve ¢ali-
sanlarinin siber guivenlik bilincinin artmasi igin egitimle-
re dnem vermelidir. Kisisel olarak 6énlem almak icin de
kullanilan her e-posta, sosyal medya vb. hesabin gigclu
parola ile korunmasiyla beraber iki adimli kimlik dogrula-
manin etkinlestiriimesi gerekmektedir.

3. Ripple20 Zafiyetleri

israil merkezli bir siber danismanlik ve proje firmasi olan
JSOF’un arastirmacilari; 2019 yilinin Eyldl ayinda yazilim
kutiphanesi kullanmakta olan bir cihazda birtakim zafi-
yetler buldu®. Alti farkli cihaz (zerinde gerceklestirilen
ve yaklasik dokuz ay siren tersine mihendislik calisma-
lar sonucunda 2020 yilinin Haziran ayinda ilk agiklamayi
yapan JSOF, Ripple20 adini verdikleri 19 adet sifirinci
glin acigindan CVE-2020-11896/CVE-2020-11898 zafi-
yet numaralarina sahip iki tanesi hakkinda ilk makaleleri-
ni yayinladi®, Zafiyetlerle ilgili ilk sunum da diinyanin en
genis katihmh hacker konferanslarindan olan DEFCON
28’de “Hacking The Supply Chain” adiyla JSOF'un CE-
O’su Shlomi Oberman ve ekibi tarafindan yapild.

Treck Inc. teknoloji sirketinin gelistirmis oldugu Treck
adindaki gémulu bir TCP/IP yigininda -bir yazihm kuttp-
hanesinde- bulunan bu zafiyetlerin bu kadar ses getir-
mesinin ve olduk¢a yaygin olmasinin sebebi ise sirketin
1997 yilindan beri diinya capinda teknoloji devleri icin
gercek zamanl gémli internet protokollerini dagitan ve
destekleyen bir yapiya sahip olmasidir.

JSOF arastirma laboratuvarinda kesfedilen ve dislk se-
viyedeki TCP/IP yaziliminda ortaya ¢ikan bu 19 adet sifi-
rinci giin (0-day) acig, bircok kritik seviyede uzaktan kod
calistirma zafiyetini de barindirmaktadir. Arastirmacilar
bu zafiyete 6zgl risklerin ¢ok blylk oldugunu belirt-
mektedir. Zafiyetin aciklandig sitede yer alan dérneklere
gbre yazicilardan veriler ¢alinabilir, bir inflzyon pompa-
sinin davranislan degistirilebilir veya endustriyel kontrol
cihazlarinin arizalanmasina yol agilabilir. Saldirganin k6t
amagli kodlari gdmli cihazlarda yillarca saklayabilecegi
bu glvenlik agiklarindan birinin, saldirgana dogrudan i¢
aga erisim olanagi verdigi ve bunun potansiyel risklerin
sadece kiguk bir 6rnegi oldugu belirtiliyor.

Ripple20 Zafiyetlerinin Etkileri

Ripple20 zafiyetlerinin bu kadar blyulk bir yanki yapma-
sinin bir sebebi de etkisinin tedarik zincirleriyle inanilmaz
boyutlara ulasmis olmasidir. Bilesende yer alan tek bir
zafiyet bile bu zincir nedeniyle endustriyel uygulamalari,
sirketleri ve insanlari etkileyecek sekilde disariya dogru
dalgalanabilir. ’Ripple20” isminin bu dalgalanma etkisin-
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den yola cikilarak konuldugu disinilmektedir. Bir diger
goris ise zafiyetlerin TCP/IP kiitliphanesinin en alt sevi-
yesinde olmasina ragmen bu hatanin koda dogru dalga-
lanmasi ve kodu timuyle etkiliyor olmasidir.

Bu blyuk dalgalanma etkisi sonucunda kiguk butik
magazalardan, Fortune 500 listesinde yer alan HP, Intel,
Schneider Electric gibi teknoloji devlerine kadar ¢ok sa-
yida satici bu zafiyetten etkilenmistir. Bu saticilar arasin-
da uluslararasi hizmet vermekte olan tip, ulasim, endust-
riyel kontrol alanlari, enerji (petrol/gaz) ve telekom gibi
kritik altyapilar tUzerinde c¢alisan sirketler de yer almak-
tadir. Amerika’daki orta ve blylk Olcekli firmalarin her
birinde en az bir tane zafiyetli cihaz oldugunu varsayan
JSOF ekibi, veri merkezleri gibi yapilarda bu sayinin ¢ok
daha fazla oldugunu dustindiklerini belirtmistir.

Etkilenen belirli firmalar disinda zafiyetli bir yazicinin ev-
lerimiz dahil her yerde olabilece@i g6z 6nline alindiginda
Ripple20 zafiyetleriyle her yerde karsilasilabilecegi di-
stinllebilir. Tum bu sektdrleri baz alarak arastirmacilar
etkilenen cihaz sayisinin yliiz milyondan fazla oldugunu
tahmin etmektedir.

Etkilenen kiitiiphanenin kullamldig verler

=2 B =
e :.L--"}.';I —
Endiistriyel cihazlar Glg sebekelen Medikal chazlar
) 2?_B
—= =
y= [ e [ Do
LIC il [ooo =o ‘?‘—'i?
Ev cihazlan A cihazlan Kurumsal cihazla
= '\ #
14 900,
A
Perakende chaziar Petrol & Gaz
= =
o A =R
||,-.;I.I- {4 ;E;."-'.-
Hawvachk Devietve L Difer 1oT cihazla

a— glvenlk sektdrien —

Sekil 4: Ripple20 zafiyetlerinden etkilenen cihazlar

Nesnelerin interneti (IoT) Cihazlarinin Giivenliginin
Onemi

Nesnelerin interneti (IoT) cihazlarinin sayisinin giin gec-
tikce hizla artmasi bu cihazlarin yasamimizdaki yerini
ve onlara olan bagimhligimizi net bir sekilde ortaya koy-
maktadir. 2018 yilindaki tahminlere gére 2030 yilina ka-
dar diinyada 24 milyardan fazla loT cihazinin olacagi g6z
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6éndne alinirsa, bu cihazlarin ¢ok kiigik bir kismini etkile-
yen bir zafiyetin bile daha énce goérilmemis dlcekteki bir
siber saldiriya yol acabilecegi 6ngorilebilir’®. Bahsetti-
gimiz saldinda rol alan loT cihazlar, genellikle minyatir
boyutlarina ve basitliklerine ragmen bu potansiyel yikim
glictnl tasiyabilen akilli bileklikler, kameralar ve benze-
ri teknolojilerden olusmaktadir. loT cihazlarinin yasan-
timizda olusturdugu kolayliklarin beraberinde getirdigi
potansiyel tehdit, bu cihazlann glvenligini saglamanin
ne kadar énemli oldugunu géstermektedir.

Daha 6nceki 6rneklerine bakacak olursak, 2016 yilinda
gerceklestirilen ve Amerika’nin dogu kiyllarinda interne-
tin blylk bir kismini erigsilemez héale getirilen inaniimaz
blytklikteki DDoS saldinisinin kaynaginin baslangig-
ta diger devletler oldugu disinllse de loT cihazlarinin
olusturdugu “Mirai Botnet” oldugu anlagilmistir™. Ayri-
ca haberlerde de sikc¢a karsilagilan bebek kameralarinin
ele gecirilmesi ve insanlarin izlenmesi olaylarindan sonra
loT cihazlarini etkileyebilecek herhangi bir zafiyetin bu-
lunmasi akla oldukga kdtl senaryolar getirmektedir.

Ripple20 Zafiyetlerinin Nesnelerin interneti (IoT)
Cihazlarina Etkisi

loT cihazlan distndldiginde ¢ogu cihazin yapisi ve kul-
lanim amaglar agisindan islem giiciinden yoksun oldu-
gu gordlebilir. Yani cihazda yer alan her satir kod énem
arz eder. Bu sebeple, cihaz tasarimcilari/programcilari
genellikle islem giicini olabildigince az kullanan, ha-
fif ve dlstk maliyetli yazihm kittphaneleri kullanmayi
tercih eder. Daha 6nce bahsedildigi gibi Treck Inc. fir-
masi da gomuli sistemlerde TCP/IP icin bir kiitiiphane
saglamaktadir.

Kullanilan yazihm kUtUphanesinin hafif olmasi, bellek
ve iglemci kullanimini azaltmak i¢in kodun daha verim-
li yazildigi veya bazi islevlerin atlandigi anlamina gele-
bilir. Saldirganlarin HTTP isteklerini kullanarak sunucu
tarafindaki RAM’in igerigini dékmesine neden olan ve
OpenSSL’in dnceki versiyonlarinda ortaya ¢ikan Heartb-
leed SSL aciginda oldugu gibi, bu tUr saldirilar genellikle
zayIf kontroller veya gerekli kontrollerin hi¢ yapilmamasi
sonucunda olugur. Eski versiyona sahip Treck yiginlarini
kullanan loT cihazlarinda zafiyetler tespit edilmis olma-
sinin yani sira; Treck versiyonunun gincellemesinden

CVE-2020-11901: Ozet

o . = g Iafivet £3:
Zafiyet #1: Zafiyet #2: Zapif

S1ur D1zt Okuma Tam savi tagmasi g

Treck

Verziyonu

Eski

Yeni

Sekil 5: Tik isareti zafiyetin var oldugunu gdstermektedir
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sonra bile bazi zafiyetlerin giderilemedigi, hatta yeni za-
fiyetlerin eklendigi gérilmistir.

Ripple20 Zafiyetleri Teknik Detaylari

Treck TCP/IP yigininda bulunan on dokuz adet glivenlik
acigindan dort tanesi CVSS skorlarinin dokuzun Uze-
rinde olmasi ve uzaktan kod galistirmayr mimkin hale
getirmesi sebebiyle kritik olarak derecelendirilmistir.
Ripple20 zafiyetleri hakkinda ilk agiklama yapildiginda,
JSOF’un sitesinde bulunan zafiyetlerden birinin séma-
rulmesiyle ilgili bir demo videosu da yayinlanmigtir. Bu
demoda JSOF CEOQO’su Shlomi Oberman, Treck yiginini
kullanan inflizyon pompasi, yazicl, masa lambasi ve bu
cihazlarin hepsinin bagl oldugu bir kesintisiz gli¢ kay-
naginin (UPS) bulundugu laboratuvar ortaminda tespit
ettikleri zafiyeti sdmirerek tim cihazlarin elektriginin ke-
silebildigini gdstermistirl'2.

CVE-2020-11896

{ cvE-2020-11901 |

CVE-2020-11897

CVE-2020-11898
CVE-2020-11899

CVE-2020-11902
CVE-2020-11903
CVE-2020-11904
CVE-2020-11905

CVE-2020-11906
CVE-2020-11907
CVE-2020-11908
CVE-2020-11909
CVE-2020-11910

CVE-2020-11911
CVE-2020-11912
CVE-2020-11913
CVE-2020-11914

CVE-2020-11900

Sekil 6: Kritik (kirmizi) ve orta-ylksek dereceli (mavi) zafiyetler

DNS protokoliindeki kritik acikliklardan biri, basarili bir
saldirgan tarafindan ag sinirlari disindan hatta internete
bagl olmayan cihazlar (zerinden bile istismar edilebil-
mektedir. DEFCON 28’den sonra detayli aciklamasiyla
yayinlanmis olan CVE-2020-11901 kodlu DNS zafiyeti,
Treck yiginindaki yanlis DNS yapilandirmalari nedeniyle
veri sizintisi ve uzaktan kod ¢alistirma gibi kritik sonug-
lara yol agmaktadir!'®,

DNS sorgusunun uzunlugunu kontrol eden fonksiyonda
fark edilen yanlis bir yapilandirmanin programin sorgu
paketinin disindaki yerleri okumasina yol acilabilecegi,
boéylece servisi devre digl birakma ve arabellek tasirma
saldinlarinin yani sira veri sizintilarina da yol agabilece-
gi anlasiimistir. Bu zafiyetin sémurilmesi icin sorguda
uzunlugu 65536 degerinden daha blyk bir isim kullanil-
masi gerekmektedir (Integer Overflow). Treck yiginindaki
DNS sikistirma 6zelligi sayesinde DNS yanit paketindeki
“totalLength” degiskenini tasirmak mimkin hale gel-
mistir. DNS yanit paketinde yer alan ve RDATA adindaki
verinin uzunlugunu kontrol eden RDLENGTH kismi da
saldirgan tarafindan degistirilebilmektedir. Sonug olarak
cihazdan yapilan bir DNS sorgusu ile tetiklenebilen bu
zafiyet; paket sinin disindaki verilerin okunabilmesi, tam
sayl degerinin tasirlabilmesi ve RDLENGTH kisminin

Arka
Boyut

Sekil 7: Bellek tagsmasi kullanilarak kétuctl kodun calistiriimasi

O 8 VX jsim Bellegi
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saldirgan kontrolinde olmasi saldirganin kendi kodunu
calistirmasina olanak saglamakta ve bellek sizintisina yol
acmaktadir.

Ripple20 zafiyetlerini ilk kesfeden glivenlik arastirmacisi
Moshe Kol ve galisma arkadasi Ariel Schon’lin detayl
olarak ilk defa DEFCON 28°’de acikladiklar ve Schneider
Electric APC kesintisiz gi¢ kaynagi (UPS) cihazi lze-
rinde demosunu yaptiklarr CVE-2020-11901 kodlu zafi-
yette, heap overflow (yigin tagsmasi) a¢igi kullaniimis ve
arastirmacilar kendi kodlarini calistirmayi basarmiglardir.
Bu sekilde ilk demoda da oldugdu gibi kesintisiz glic kay-
nagina bagl tum cihazlarin elektrigini kesmislerdir.

Ripple20 zafiyetleri, saldirganlarin herhangi bir kulla-
nici etkilesimi gerekmeden NAT ve givenlik duvar gibi
teknolojileri atlatarak cihazlarin kontrolinU ellerine ala-
bilmesi tedarik zincirinin etkisiyle birlesince oldukga
yaygin ve tehlikeli hale gelmistir. Zafiyetlerin TCP/IP yiI-
gininin disik seviyelerinde gerceklesmesi ve zafiyetler
icin gbnderilen paketlerin normal paketlerle benzerlik
gbstermesi veya bazi durumlarda tamamen ayni olmasi
nedeniyle ag trafiginde herhangi bir anomali tespiti zor-
lasmakta, saldir kolay kolay tespit edilememektedir.

Zafiyetten Etkilenen Cihazlarin Takibi

Treck ve JSOF firmalarinin karsilastigi en buyuk zorluk,
kullanicilan riskler konusunda bilgilendirmek amaciy-
la zafiyetli kitUphaneleri kullanan cihazlarnn takibinin
yapilmasidir. JSSOF’un sitesinde yer alan zafiyetli cihaz
Ureticileri listesi surekli giincellenmektedir. Bu listede B.
Braun, Baxter gibi medikal cihaz Ureticilerinin de yer ali-
yor olmasi durumun kritikligini gézler 6ntine sermektedir.

Ripple20 zafiyetlerinin baglangi¢ noktasi, Treck’in du-
stk seviyeli TCP/IP internet protokoliine gémulu kulla-
nilan kitiphanelerdir. Temel ag yaziiminin bir parcasi
olan Treck TCP/IP kutliphanesinin dagiim yolunu izler-
ken hem dogrudan hem de dolayli olarak bu kullanimin
dinyaya yayildigi kesfedilmistir. Kitiphaneler oldugu
gibi kullanilabildigi gibi kullanim amacina gére yapilan-
dinlabilmekte veya daha buyuk bir kitiphaneye dahil
edilebilmektedir. Yani Treck TCP/IP yidinlarinin konfigiire
edilebilir bir yapiya sahip olmasi her cihazda zafiyetin
farkliik gdsterebilecegi anlamina gelmektedir. Saticinin
Treck’ten destek almayi ne zaman biraktigi, hangi versi-
yonlari kullandigi ve nasil derledigi bile zafiyetin durumu-
nu etkilemektedir.

Ayrica kullanici yazilimin kaynak kodunu satin alarak ve
Ustlinde degisiklikler yaparak istedigi cihaza yerlestire-
bilmekte ya da kaynak kodun sahibi sirket yeniden mar-
kalasmaya gitmekte veya farkl bir sirket tarafindan satin
alinabilmektedir. Burada anlatiimak istenen, zamanla
orijinal kitiphanenin taninamaz hale gelecegi ve izinin
sUrilmesinin neredeyse imkansiz olacagidir. Yani orijinal
glvenlik aciginin tespit edilip gerekli glincellemelerinin
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yapllmasindan sonra bile bu tedarik zincirinin takibini
saglamak kolay degildir ve bu nedenle glvenlik aciklari
sahadaki yerini korumaya devam edecektir.

JSOF, Ripple20 zafiyetlerinden etkilenen saticilar Gzerin-
de aylar boyunca kapsaml ve derinlemesine bir analiz
gerceklestirmistir. Hatta farkl cografi bolgelerde farkl dal-
lar kesfeden JSOF ekibi, 1990’li yillarda Treck firmasinin
Elmic Systems adli bir Japon sirketi ile isbirligi yaptigini ve
sonrasinda iki firmanin ayriimasi sonucunda TCP/IP yigin
cihazlarinin biri Treck digeri ElImic Systems tarafindan yo-
netilen iki ayr subesi oldugunu ortaya ¢ikarmistir.

ilgili saticilarin belirlenmesi zaten zor bir problem iken
saticilarin belirlendiginde bile gerekli glincellemelerin
yapilmasinin karmagik bir islem oldugu ve gémulu sis-
temlerde her zaman mimkin olmadigi gérilmektedir.
Ornegin, zafiyetli kitiphanenin ayr bir fiziksel bile-
sende olmasi veya bileseni Ureten sirketin faaliyetle-
rini durdurmus olmasi durumunda guncelleme iglemi
yapilamamaktadir.

Daha 6nce de belirtildigi gibi, ylz milyonlarca ciha-
zin zafiyeti barindirdidi yalnizca bir 6n tahminden iba-
rettir. Gercek sayinin milyarlarca olabilecegi g6z ardi
edilmemelidir.

4. P2P Haberlesen IP Kameralar

Bu sene cevrim ici gergeklesmis olan ve dinyanin en
yogun katiimina sahip hacker konferansi olarak bilinen
DEFCON 28 etkinligindeki sunumuyla Paul Marrapese,
esten ese (peer to peer-P2P) baglanti teknolojilerini kul-
lanan kameralarin neden oldugu guvenlik agikliklarinin
istismar edilmesiyle kameralara izinsiz erisimin, uzaktan
kod calistirmanin ve ortadaki adam saldirilarinin nasil
mUmkin olabilecegini anlatti™l.

Gulvenlik kamerasi, bebek monitéra ve akilli kapi zili gibi
ylzlerce firmanin milyonlarca drininde ciddi guvenlik
aciklar bulunmaktadir. Bu glvenlik agiklarini sémuren
saldirganlar cihazlarn ele gecirebilmekte ve kullanicilari
gbzetleyebilmektedir. Zafiyetlerden etkilenen cihazlar-
da kullanicilarin gevrim ici olduklar sirada kullandiklari
cihazlara (kamera, bebek monitérii vb.) baglanmasina
olanak saglayan esten ese (P2P) 6zelligi kullaniimakta-
dir. Saldirganlar esten ese baglantilarin kusurlarini kulla-
narak tespit ettikleri savunmasiz kameralara erismek icin
saldinlar baglatmaktadir.

Bunlarin yani sira yer alan diger guvenlik aciklari ise her-
hangi birinin kameralarin baglantilarini kesmesine, video
akiglarini gizlice takip etmesine ve cihazin sifrelerini ¢cal-
masina olanak saglamaktadir. En énemlisi de bunlarin
hepsinin cihaz sahibinin haberi olmadan gergeklestirile-
bilmesidir. Agustos 2020 itibaryla internet lzerinde 3,7
milyon zafiyetli cihaz tespit edilmistir.
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Esten Ese (P2P) Nedir?

Kisaca iki veya daha fazla istemci arasinda veri paylas-
mak i¢in kullanilan bir ag protokoli olan P2P, eslerin her-
hangi bir merkezi koordinasyona ihtiyac duymadan pay-
lasim yapmasini saglamaktadir. Esler; islemci glcu, disk
depolama veya ag bant genisligi gibi kendi kaynaklarinin
bir kismini, dogrudan diger ag katilimcilan icin kullanila-
bilir hale getirebilmektedir. Yani klasik bir istemci-sunucu
modelinin aksine P2P protokolinde esler hem tedarikgi
hem de tiketici rolint oynamaktadir.

P2P kullanan programlara torrent ve muzik indirme uy-
gulamalari 8rnek verilebilir. Yani bu yazilimlar araciligiyla
gerceklestirilen indirme islemi aslinda bir sunucu degil,
diger esler Uzerinden yapiimaktadir. Kullanicilar da bu
servisi kullanirken diger kullanicilar icin kaynak sunarak
onlarin da kendileri Gizerinden indirme islemi gercekles-
tirmesine olanak saglamaktadir.

P2P, bircok cihazda bulunan ve herhangi bir manuel ya-
pilandirmaya ihtiya¢ olmadan bu cihazlara erigilmesine
izin veren bir 6zelliktir. P2P baglantilarini kullanan cihaz-
larda kullanicilarin baglanmak istedikleri cihazlarin IP nu-
maralarini hatirlamasina veya herhangi bir port yénlen-
dirme islemini yapmasina gerek yoktur. P2P ile calisan
kameralarda kullanicilar "Unique Identifier” (UID) olarak
bilinen 6zel bir seri numarasini kullanarak telefonlarindan
veya bilgisayarlarindan bu cihazlara aninda baglanabil-
mektedir. Bu cihazlarin bu kadar ¢ok ragbet gérmesinin
ana sebeplerinden biri de baglantilarin NAT (Network
Address Translation) veya guvenlik duvar kisitlamalari-
na takilmadan otomatik olarak gerceklesebilmesidir. Bu
ozellikleri ile P2P teknolojisinin nesnelerin interneti (loT)
cihazlari igin bUyUk kolayliklar sagladigi sdylenebilir.

P2P’nin Riskleri Nelerdir?

P2P’nin kullanicilarin glvenlik duvarini delerek cihazla-
rn agiga cikarmasi her ne kadar korkutucu gézikse de
kolayhgin 6n plana ciktigi bu isleyisin normal oldugu
stylenebilir. Cogu zaman kullanilan cihazlarda P2P’yi
kapatmak miUmkin olmamakta ve kullanici adi/parola
gibi 6nlemler olsa da sizin UID degerinize sahip olan her-
hangi biri cihaziniza dogrudan erisim saglayabilmektedir.
Ayrica cihazlar arka planda ¢cogu zaman her seyin "root”
yetkisiyle ¢alistirnldidi bir Linux isletim sistemi ylklenmis
olarak gelmektedir.

Bu bilgiler dogrultusunda gizli dinleme (eavesdrop-
ping), veri hirsizhg ve glvenlik sistemlerinin devre digi
birakilmasi gibi risk faktdrlerinden séz edilebilir. Bu
risk faktdrlerinin yani sira milyonlarca cihazda uzaktan
kod calistirma (Pre-auth RCE) zafiyetinin ortaya ciktig
go6rilmektedir.
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P2P Sunuculan

P2P baglantilarn, milyonlarca cihaz igin bir ag gecidi
olarak gorev yapan P2P sunucularn tarafindan yoénetil-
mektedir. P2P sunuculari istemci ve sunucular arasin-
daki baglantilari yénettiginden bu sunucularin bulunmasi
zorunlu olmaktadir. Cihaz Ureticileri tarafindan alinan ve
isletilen birer komuta kontrol (C2) sunucusu olarak di-
sundulebilen bu sunuculardan internette yizlerce bulun-
maktadir. Genellikle Alibaba veya AWS (izerinde barin-
dirilan bu sunucular UDP 32100 portunu dinlemektedir.

/Eg Sunugrl\

Yiin: 9.8.7.6:20000" Yin: 1.2.3.4:10000"

.f \
o]

Cihaz
(9.8.7.6:20000)

Istemci
(1.2.3.4:10000)

Sekil 8: P2P sunucularinin istemci-cihaz iletisimindeki rolt

Bu yapinin yani sira sistemdeki “stper cihaz” olarak
adlandirlan bazi cihazlar P2P sunucusu olarak goérev
almakta ve kendi bant genisligini istemci ve cihaz ara-
sindaki video/kamera gérintisinu aktarmak igin kullan-
maktadir. Kullanicilarin bu ézelligi kapatmalari igin bir se-
¢enek bulunmamakta ve sadece Wireshark gibi bir trafik
dinleme araci ile cihazin “stiper cihaz” olarak kullanildig
anlasilabilmektedir.

Siipercihaz

H,_,_ﬁ-/gwhho

(6.6.6.6:30000)

Istemeci Cihaz
{1.2.3.4:10000) (9.8.7.6:20000)

Sekil 9: Super cihazlarin istemci-cihaz iletisimindeki roll

P2P Cihazlan

Bu yazida spesifik olarak kameralardan s6z edilmekle
beraber, herhangi bir cihaz P2P cihazi kapsamina girebi-
lir. Buradaki ana tema bu cihazin internet Gzerinden eri-
silebilir olmasidir. P2P cihazlarindaki en énemli kavram
her birinin sahip oldugu essiz UID degeridir. Kullanicilar
dogrudan IP adreslerini kullanmadidi i¢in cihazin UID

11
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degerini bilen herhangi biri bu cihaza baglanabilmekte-
dir. Bu deger cihaz Ureticilerine P2P saglayicilar tara-
findan olusturulmakta ve Uretim sirasinda cihaz Uzerine
yazilmaktadir. Yani herhangi bir sekilde UID degerinizin
Uclincl bir kisi tarafindan dgrenilmesi durumunda bu
degeri degistirmek icin yapabileceginiz bir sey yoktur.

P2P cihazinin UID degeri 3 kisimdan olugsmaktadir:

AABB-000123-ZGNKL

On ek Seri numarasi Kontrol kodu

Sekil 10: Her P2P cihazi beraberinde gémiili gelen bir UID
degerine sahiptir

On ek:

- Ureticiyi veya cihaz tiriini tanimlamak icin kulla-
nilir. Bir Ureticinin birden fazla 6n ek degeri olabilir.
En fazla sekiz harften olusur.

- Ureticilerin P2P sunuculari sadece kendilerine
Ozel 6n ek degerlerini destekler.

Seri numarasi:

- Cihazi tanimlar. Genellikle alti-yedi rakamdan
olusur.
Orn: 000123,

- Sirayla olusturulur. 000124,

000125...
Kontrol kodu:

- UIDyi korumak ve sahtekarligi (spoofing) engelle-
mek i¢in kullanilan bir glvenlik 6zelligidir. Bes ila
sekiz harften olusur.

- P2P saglayicisi tarafindan, gizli bir algoritmayla
olusturulur.

P2P ve P2P kullanan kameralar hakkinda gerekli bilgileri
edinildikten sonra zafiyetin sémuriimesi birkac asama-
dan olusur:

P2P Sunucularinin Kesfi:

Kullanicilarin cihazlara baglanmasi icin kullandiklari te-
lefon ve masaustu uygulamalar araciliglyla P2P sunucu
adreslerini tespit etmek mimkin olsa da verimlilik aci-
sindan tercih edilebilir bir yéntem degildir. Kullanicilar ve
cihazlar arasindaki protokoliin tamamen UDP olmasi ve
4-byte bir baglik bilgisine sahip basit paketlerden olus-
mas! sebebiyle sonradan Uretilebilecek paketlerle ce-
sitli IP araliklarina kaba kuvvet saldirnsi gerceklestirmek
mumkin hale gelmektedir.

Saldin kodn : udp 32100 "\xfl\xOO\xUO\xOO"

Sekil 11: P2P sunucularinin tespiti icin olusturulan ag paketi

12
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Nmap aracina eklenebilen bu payload (saldir kodu) sa-
yesinde taranan IP araliginda bulunan gecerli P2P su-
nuculari istek yapan cihaza ACK mesajlyla dénecek ve
kesif tamamlanacaktir.

P2P Sunucularina Bagh Cihazlarin Kesfi:

Kesfedilen P2P sunucularini kullanmak i¢in bu sunu-
cularin destekledigi 6n ek degerlerinin tespit edilmesi
gerekir. Sunucu kesfinde kullanilan yénteme benzer bir
sekilde 6n ek bilgileri elde edilebilir. Olasi tim 3 veya 4
haneli 6n ek degerleriyle olusturulan paketlerle sunucu-
ya istek atildiginda, UID degeri dogru olmasa bile, dogru
veya yanlis 6n ek degerine gére sunucunun cevabi fark-
lihk gdsterir.

O@xFD: Yanlis on ek
OxFF: Dogruon ek, yanhs UID

Sekil 12: P2P sunucusuna goénderilen paketteki UID degerinin 6n
ek kisminin dogruluguna goére sunucunun dondugi cevaplar

Boylece hedef sunucuya ait gecerli 6n ek degerleri elde
edili. UID’nin ikinci kismi olan “Seri numarasi” degeri
sirayla olusturuldugu icin bu deger kolayca tahmin edi-
lebilir; bu nedenle cihazlara ulasmada bilinmesi gereken
tek kisim giivenlik amaciyla kullanilan “Kontrol kodu” de-
geridir. Her bir “seri numarasi” icin sekiz harften olusan
bu degerin kaba kuvvet saldinsiyla bulunmasi pek olasi
degildir. Fakat iLnkP2P kitliphanesini kullanan cihazlar-
daki yanlis yapilandirma sonucunda UID kontroll istemci
tarafinda yapilmakta ve “kontrol kodu” degerini olusturan
gizli algoritma agiga ¢gikmaktadir. Boylece yUzlerce sunu-
cudaki 3,5 milyonu agkin cihazin UID degeri elde edilebilir.

Bu noktadan sonra varsayilan kullanici adi/parola ikilile-
riyle cogu cihaza giris yapilabilmektedir. Fakat buradaki
olay girig bilgilerinin tahmini ile kameralarin gizlice izlen-
mesinden ziyade kritik zafiyetlerin arastinimasidir.

Kameralardaki Zafiyetlerin Kesfi ve Sémiiriilmesi

IP kameralar sektdriindeki blylk Ureticilerden olan
“Shenzhen Hichip Vision Technology” Urinleri yaklasik
2,95 milyon iLnkP2P cihazinda kullaniimaktadir.

internette kolayca bulunabilen firma yazilimi érnekleriy-
le baglamis olan zafiyet arastirma slrecinde fark edil-
digi Uzere, P2P baglantisindan gelen komutlan isleyen
“HI_P2P_Cmd_ReadRequest” fonksiyonu arabellekten
verileri okurken gerekli kontrolleri yapmadigi i¢in ara-
bellek tasirma (buffer overflow) zafiyetinin ortaya ¢iktigi
gorilmektedir.

SIBER TEHDIT DURUM RAPORU
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if ( length > 10240 )
r

1
printf(

Sekil 13: Hichip barindiran cihazlann firma yazihminda yer alan
zafiyetli kod

Eksik kontroller sonucunda ortaya cikan bu zafiyet ko-
layca sémurtlerek uygulama icinde saldirganin kodu
calistinlabiliyor ve “root” yetkileriyle “reverse shell” ali-
nabiliyor. Pre-auth remote code execution olarak gecen
bu zafiyet tlrinin en kétl yani ise UID degerini bilen
herhangi bir anonim kiginin rahatca bu zafiyeti sému-
rebilmesi ve iceriden kabuk (shell) alabilmesi. iceriden
shell alan saldirgan kendi dosyalarni ¢alistirabiliyor, ka-
meranin parolasini degistirebiliyor, hatta kameranin Wi-
Fi 6zelliklerine erigip ¢evre hakkinda bilgi edinebiliyor.
Boylece etraftaki MAC adresleri kullanilarak Google’in
geo-location servisiyle cihazlarin konumu hakkinda ¢cok
yakin bir tahminde bulunulabiliyor!'®,

Bagka bir zafiyet ise fiziksel bir parola sifilama butonu
olmayan cihazlarda kullanilan ézellikte ortaya ¢cikmakta-
dir. Bu cihazlarda parola sifirlama iglemi icin cihaza bir
paket gdndermek yeterlidir. Béylece ayni internet aginda
bulunan bir saldirganin bu paketi kullanarak kameranin
kullanici adi ve parolasini varsayilan degerlerle degistire-
bilmesi mimkdn hale gelir.

Tum istemci-cihaz baglantilarinin yénetimini saglayan
P2P sunucularinda cogu zaman herhangi bir sifreleme
teknolojisi kullaniimiyor. Bu sebeple istemcilerin cihaz-
lara baglanmak icin istekte bulundugu sirada ortadaki
adam (man in the middle) saldinlari gerceklestirilerek
kullanicinin giris bilgilerinin saldirganin eline ge¢gmesi
saglanabiliyor.

Son olarak sliper cihazlar Gizerinde yapilan arastirmada,
bu cihazlarin kullanici ve cihaz arasinda yénlendirici g6-
revini Ustlendigi sirada olusturdugu ag trafigi incelenmis-
tir. Bu trafikte kullanicinin UID degerinin acik bir sekilde
gonderildigi gdzlemlenmistir. Paul Marrapese’nin belirt-
tigi Uzere on ay boyunca aktif durumda birakilan bir IP
kameranin yaklagik 236.000 tane farkli UID tespit ettigi
gorulmustir. Super cihazlarin neden oldugu gulvenlik
aciginin en kritik yani ise trafik dinlenerek kaydedilen

Satiey/Uriin
Yunni il 2F

Yunni

52 Network F ng (MITM]  Beldeniyor

in superdevic Beldeniyor

Hichip

Hichip

Sekil 14: Zafiyetleri barindiran cihazlarin glincellenme tablosu
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paket akislarinin bir medya oynatici araciligiyla goriile-
bilmesidir. Sunumda yapilan demoda, yakalanan paket-
ler JSON formatinda kaydedilmekte ve “ffplay” medya
oynaticisi araciigiyla acilarak kamera gorintilerine
ulasilabilmektedirt'®,

Firmalar ve Ureticiler ile iletisime gecen Paul Marrapese,
Haziran ayi itibariyla Hichip Urlnlerine gincelleme gel-
digini belirtmistir. Fakat hala zafiyetlere cevap vermeyen
Ureticiler ve firma yazimini giincellemeyen kullanicilar
nedeniyle ginimuzdeki zafiyetli cihaz sayisinin t¢ mil-
yondan fazla oldugu tahmin edilmektedir.

5. FritzFrog: Yeni Nesil P2P Botnet

FritzFrog dunya ¢apinda SSH sunucularini aktif olarak
ihlal eden ¢ok gelismis bir esler arasi (P2P) botnettir. Da-
gitik yapisi sayesinde, kontroll tim digumleri arasinda
dagitir. Tek hata noktasi bulunmayan bu agda, esler si-
rekli birbirleriyle iletisim kurarak agi canli, esnek ve giin-
cel tutar. Kullandigi AES simetrik sifreleme ve Diffie-Hel-
Iman anahtar degisim protokoll sayesinde P2P iletigimi
sifreli bir kanal (izerinden saglanir!'..

Diger P2P botnetlerin aksine, FritzFrog sahip oldugu
bazi 6zellikler yizinden egsizdir. Bu 6zellikler; dosyasiz
calisabilmesi, yukleri bellekte aktive edip c¢aligtirabilme-
si ve kaba kuvvet ydntemindeki agresif tavridir. Bunlara
ragmen hedefleri agda esit bir sekilde dagitarak verim-
liligini korumaktadir. Son olarak FritzFrog’un kullandigi
P2P protokoll tescillidir ve herhangi bir baska protokole
dayanmamaktadir.

Golang dili kullanilarak yazilmis olan bu zararl yazilim,
tamamen ugucudur ve diskte higbir iz birakmamaktadir.
SSH genel anahtarn bigiminde olusturdugu arka kapi,
saldirganlarin kurban makinelere stirekli erisimini saglar.
Su ana kadar yapilan arastirmalarda, zararlh yazilimin 20
farkl versiyonu tespit edilmistir.

Bu raporda, FritzFrog zararlisinin nasil kesfedildigi, P2P
aginin yapisi ve zararlinin bulasma sireci, komut sifre-
leme ve gegici davraniglar dahil olmak Gzere i¢ isleyisi
incelenecektir.

FritzFrog’un Kesfi

FritzFrog, ilk olarak Guardicore Laboratuvarlan® ta-
rafindan Botnet Ansiklopedisi® adini verdikleri bir
arastirmada fark edilmistir. 9 Ocak’ta ifconfig ve nginx
isimli zararli igslemlerinin calistirilmasi ile yeni saldir olay-
lar ortaya cikmistir. Guardicore Global Sensors Network
(GGSN) Gzerindeki zamanla énemli 6lglide artan istikrarli
zararl faaliyet saldirilarinin toplam 13 bine ulastigi fark
edilmistir.
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Guardicore Kiiresel Sensér Agi (GGSN)
Uzerinde Gériilen FritzFrog Saldirisi Sayisi

GGSN'deki Olay Sayisi

Mart 2020 Nisan 2020 Mayis 2020 Haziran 2020 Temmuz 2020  Agustos 2020

Sekil 15: Guardicore Global Sensors Network’e yapilan FritzFrog
ataklarinin sayisi

Bu zararli ile ilgili ilging olan ise, ilk bakista, zararlinin
bagl oldugu bir komuta ve kontrol (CNC veya C2) mer-
kezinin olmamasidir. Arastirmanin baslamasindan kisa
bir slire sonra bdyle bir CNC’nin ilk etapta var olmadigi
tespit edilmigstir.

Guardicore Laboratuvarlari, FritzFrog agina sizmak icin
zararll yaziimla anahtar degisim surecini gergeklesti-
ren bir program gelistirmistir. Frogger adini verdikleri
bu program sayesinde FritzFrog agina komut génderip
ciktisini alarak agin yapisini ve kapsamini incelemele-
ri mimkin olmustur. Ayrica kendi digimlerini enjekte
ederek ve devam eden P2P trafigine katkida bulunarak
FritzFrog agina katilmayi basarmislardir.

Bu sekilde FritzFrog’un; aralarinda devlet daireleri, egi-
tim kurumlan, saglik merkezleri, bankalar ve cesitli te-
lekom sirketlerinin bulundugu milyonlarca IP adresine
kaba kuvvet ydntemi uyguladi§i ve halihazirda ABD ve
Avrupa’daki bilinen yiksek egitim kurumlari ve bir de-
miryolu sirketi de dahil olmak tzere 500’den fazla SSH
sunucusunu basariyla ihlal ettigi tespit edilmistir.

Yeni Nesil P2P
FritzFrog, onu benzersiz kilan &zelliklere sahiptir:

Dosyasiz - FritzFrog ¢alisma dizini olmadan caligir ve
dosya aktarimlar bellek ici bloblar kullanilarak yapilir.

Surekli Glncelleme - Hedeflerin ve ihlal edilen maki-
nelerin veritabanlari sorunsuz bir sekilde degistirilir.

Agresif - Kullandigi kaba kuvvet yontemi kapsamli
bir s6zlliige dayanmaktadir. Buna karsilik, yakin za-
manda kesfedilen bir P2P botnet olan DDG, yalnizca
“root” kullanici adini kullaniyordu.

Verimli - Hedefler, dugumler arasinda esit olarak
dagtilr.

Tescilli - P2P protokolli tamamen tescillidir, uTP gibi
bilinen hicbir P2P protokoliine dayanmaz.

Bir kurban basanl bir sekilde sdmurulirse, UPX y6n-
temiyle sifrelenmis zararli yaziim calistirilir ve éncelikle
kendisini siler. Daha sonra slpheyi en aza indirmek ama-
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Sekil 16: FritzFrog agindaki dugim kiumesi. Her bir digin zarar-
Il yazihmin bulastigi bir SSH sunucusudur. Genis digimler daha
cok bagh dugimlerdir.

clyla ifconfig ve nginx adlarl altinda calismaya devam
eder. 1234 portundan dinleme yaparak komut bekleme-
ye baslar. Gelen ilk komutla birlikte hedef kendini agdaki
eslerin tutuldugu veritabanini ve kaba kuvvet hedefleri
listesini senkronize eder.

1234 gibi standart olmayan bir baglanti noktasindaki
trafik, glvenlik duvarlar ve diger glivenlik Urtnleri tara-
findan kolayca tespit edilip engellenebilir. Bu nedenle,
FritzFrog’un yazari, tespit edilmekten kagcinmak ve gizli
kalabilmek icin yaratici bir teknik kullanmigtir. Bu ydn-
temle komutlarn dogrudan 1234 portundan gdndermek
yerine su sekilde géndermistir: Saldirgan digim hedef
digume SSH yoluyla baglanir ve hedef digimde zarar-
Il yazihmin sunucusuna baglanacak bir netcat istemcisi
calistinr. Bu noktadan sonra SSH Uzerinden génderilen
tUm komutlar netcat istemcisinin girisi olarak alinarak
zararli yazilima aktarilr.

SSH Baglantisi

Salgirgan Diigiim Kurban Diigim

getlog

Zararh Yazke @ nc localhost 1234 ' e ® znarivasm )

Sekil 17: FritzFrog, virls bulagsmis makinelerde yerel bir netcat
istemcisi calistirarak P2P komutlarini klasik SSH baglanti noktasi
Uzerinden tunelliyor.

SIBER TEHDIT DURUM RAPORU
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FritzFrog saldirganlan i¢cinde 30 farkli komut bulunduran
sifreli bir komut kanali gelistirmistir. Bu komutlarin para-
metre ve yanitlari belirlenen veri yapilarinda JSON forma-
tina cevrilir. Gonderilmeden 6nce veri AES simetrik sifre-
leme algoritmasiyla sifrelenip Base64 formatinda kodlanr.
Sifreleme anahtarinda anlasmak igin ise digtumler Dif-
fie-Hellman anahtar degisim protokoltnd kullanir.

FritzFrog's P2P Commands

Database Operations Payloads Operations Administration Operations

getdb resetowned runscript getstatus

pushdb pushowned pushbin getstats

pushdbzip putowned getbin getblobstats

getdbzip getownedgetdeploy sharefiles getpeerstats

getdbnotargetsgettargets putdeploying getvotestats

pushtargets deploystatus mapblobs
forcetargets getlog

puttargetpoclputblentry

pushlog

getargs
proxy
ping
comm

exit

Sekil 18: FritzFrog P2P Komut listesi

FritzFrog agindaki dugumler birbirleriyle yakin temas ha-
lindedir. Baglantiyr dogrulamak, esleri ve hedefleri takas
etmek ve birbirlerini glincel tutmak igin strekli birbirle-
rine ping atarlar. Digimler, agdaki kaba kuvvet hedef-
lerinin dagilimini etkileyen akilli bir oy verme slrecine
katiimaktadirlar. Ayrica hedeflerin esit olarak dagitildig
ve agdaki 2 digimuin ayni hedef makineyi ihlal etmeye
calismadigi tespit edilmistir.

Zararh Yaziimin igine Girmek

FritzFrog Golang dili ile yazilmis gelismis bir zararli yazi-
Iimdir. Tamamen bellek icinde ¢alismaktadir; zararl ya-
zilmin galistiran her diigim, tGm hedef veritabanini ve
esler listesini bellekte saklar.

FritzFrog hedef ve kurban makineleri ydnetmek igin asa-
gidaki durumlar tanimlar.

1. Hedef - Cracker modiliine génderilip bu modul tara-
findan taranip kaba kuvvet yéntemiyle ihlal edilmeye
calisilacak olan makinedir.

2. Dagit - Basanyla sémuridlmuis, DeployMgmt moduli
tarafindan zararli yazilim bulastirimasi igcin kuyruga
alinmis makinedir.

3. Ele Gegirilmis - Zararli yaziimin basariyla bulagsti-
g ve Owned moduli tarafindan P2P agina eklenen
makinedir.

Cesitli gorevleri es zamanl gerceklestirmek icin asagida
belirtilen sekilde birden ¢ok is parcaciklar olusturur.

SIBER TEHDIT DURUM RAPORU
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MODUL ADI ISLEV

Cracker Hedeflere kaba kuvvet yontemi uygular.

CryptopComm + Parser | Sifreli P2P iletisimi saglar.

CastVotes Hedef dagitiminda kullanilan oylama
mekanizmasidrr.

TargetFeed Eslerden hedef listesini alir.

DeployMgmt Zararl yazihmi ihlal edilmis makinelere
dagitan solucan modulddir.

Owned Zararli yazilmin dagitimindan sonra
kurbanlarla baglanti kuran moduldir.

Assemble Bellekteki bloblardan dosya birlestirme
islemini yapar.

Antivir Rakipleri eleyen moduldur. “xmr” dize-
siyle CPU’yu kullanan diger islemleri
sonlandirr.

Libexec Monero kripto para madencisi modul-

dir.

Tablo 3: FritzFrog Zararlisinin Ana Modillleri ve islevleri

Zararl yazilmi c¢alistiran her digim bir is pargacigina
sahiptir ve bu parcacik komutlari almaktan, parcalamak-
tan ve uygun fonksiyonlara géndermekten sorumludur.

Sekil 19: Her bolim, desteklenen bir P2P iglevine aittir

Zararl yazilm gegicidir, sistem yeniden baglatmalardan
kurtulmaya calisir. Ancak, oturum agma kimlik bilgile-
ri ag esleri tarafindan saklanmis olan kurbana, gelecek
bir zamanda tekrar erisim saglamak amaciyla bir arka
kapi birakilir. Zararli yazihm “authorized_keys” dosyasi-
na kendi genel SSH-RSA anahtarini ekler ve bu sayede
Ozel anahtara sahip olan saldirganlar sifresiz erisim sag-
layabilir. FritzFrog’un bu sirregte sadece asagida belirti-
len genel anahtar kullandigi tespit edilmistir.

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAA-
BAQDJYZIsncBTFc+iCRHXkeGfFA67j+kUVf7h/
IL+shORXJn7yDNOVEXz7ig73hC//2/71sND+x+Wu0z-
ytQhZxrCPzimSyC8FJCRtcqDATSjvWslol4j/AJyKk5k-
3fCzjPex3moc48TEYiSbAgXYVQ62uNhx7ylug50nT-
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cUH1BNKDiknXjnZfueigAO1vcgNLH4gfqlj7WWXu8Y-
gFJ9gwYmwbMm+S7jYYgCtD107bpSR7/WoXSr1/
SJLGX6Hg1sTet2USiNevGbfgNzciNxOp08hHQIY-
p2W9sMuo02pXj9nEoiximR4gSKrNoVesqNZMcVAOK-
ku01uOuOBAOReN7KJQBt

Zararli yazihm hedef makinede, sistem durumunu izle-
mek amaciyla gesitli komutlar calistinr. Ornek olarak;
“free -m” komutuyla kullanilabilir RAM miktari, “uptime”
komutuyla ¢calisma siresi, “journalctl -S @O -u sshd” ile
SSH giris ge¢cmisi ve CPU kullanim istatistiklerini gos-
teren diger komutlar verilebilir. Zararli yazihm elde ettigi
bu verileri diger dugumlerin kullanabilmesi icin aga goén-
derir. Ornek olarak bu veriler ile makinede kripto para
madenciligi yapiimali mi yapilmamal mi gibi sonuglara
ulasillir.

Zararli yazihm libexec adinda ayr bir islem calistirarak
Monero kripto para madenciligi yapar. Madenci popu-
ler XMRig madencisini baz alir ve halka ac¢ik bir havuzla
web.xmrpool.eu adresi ve 5555 portu Gizerinden baglanti
kurar.

Ko6tii Torrent Benzeri Bir Ag

FritzFrog, hem yeni makinelere bulasmak hem de Mo-
nero kripto para madencisi gibi kétl amagl iglemleri ¢ca-
hstirmak icin ag Uzerinden dosya paylasimi yetenegine
glvenmektedir. FritzFrog, digimler arasindan dosya
paylasmak ve takas etmek icin dosyasiz gizli bir yak-
lasim kullanmaktadir. Dosyalar bellekte bloblar seklinde
parca parca tutulmaktadir. Zararli yazihm dosyalarinin
takibini, dosyalarin her blobunu hash degeriyle beraber
haritalayarak yapmaktadir.

Ornek olarak bir A diigiimi, bir B diigiimiinden dosya
almak isterse, B digimini “getblobstats” komutuyla
sorgulayarak B digimnin sahip oldugu bloblarin liste-
sine ulasabilir. Daha sonra istedigi blobu, o blobun hash
degerini kullanarak P2P komutu olan “getbin” komutuy-
la, ya da HTTP protokolini kullanarak “http://:1234/”
URLU’si Uzerinden alabilir. A dGgimi ihtiyaci olan tim
bloblari aldiktan sonra, Assemble modulini kullanarak
birlestirip calistirmaktadir.

1y connected to fritz
ly sent my public key
ommand petblobstats
86] [776amd64] [ /78arm] [7761ibexec] [770mips
a

it
L
at:
at:
it
t:

e:
ata age:

1
1

1

]

] Da
]

] Data age:
1
]

ta ag
ata age:

Sekil 20: “getblobstats” komutunun ciktisi. Agdaki her dagim,
desteklenen dosya listesindeki sahip oldugu bloblari bildirir.
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iliskilendirme

Dagitik yapisi sebebiyle agdaki herhangi bir digimden
herhangi bir digime komutlar gdnderilebileceginden,
bir P2P botnetin operatérlerini takip etmek oldukga kar-
masik bir istir. Yine de FritzFrog’un, daha énce gérllen
P2P botnetleriyle karsilastirilabilir.

FritzFrog; IRCflu’dan®? farkli olarak IRC kullanmaz,
DDG [21]'den farkl olarak bellek icinde ve InterPlane-
tary Storm®% botnetinin aksine Unix tabanl makinelerde
galisir. 2016 yilinda Golang dili ile yazilmis ve ESET ta-
rafindan analiz edilmis olan Rakos?? botnetine gore ise
fonksiyon isimlendirme ve strim numaralari konusunda
bazi benzerlikler tasrr.

Tespit ve Azaltma

Guardicore Laboratuvarlari, SSH sunucularindan calisti-
rilabilecek bir FritzFrog Tespit Betigi?® saglamaktadir. Bu
betik makinede su gdstergeleri aramaktadir:

1. Diskte calistinlabilir dosyasi bulunmayan nginx, if-
config ya da libexec islemleri,

2. Aktif 1234 baglanti noktasi i¢in dinleme.

Bunlara ek olarak, 5555 baglanti noktasi tzerinden Mo-
nero havuzuna giden TCP ag trafigi FritzFrog’u tespit et-
mek i¢cin kullanilabilir.

ubuntu@ip-111-11-11-11:-$ ./detect _fritzfrog.sh

FritzFrog Detection Script by Guardicore Labs

[*] Fileless process nginx is running on the server.
[*] Listening on port 1234

[*] There is evidence of FritzFrog's malicious activity on this machine.

Sekil 21: FritzFrog Tespit Betigi Ciktisi

FritzFrog, birgok ag guvenlik ¢6zimintn, trafigi sadece
baglanti noktasi ve protokoliine gére isleme almasindan
faydalanir. Bu gizlilik teknigini asabilmek igin, islem ta-
banli isleme kurallarinin olusturulmasi gerekir.

Bununla birlikte, zayif sifreler FritzFrog saldinlarinin do-
laysiz kurbanlardir. Bunun 6ntine gecmek icin gucli pa-
rolalar ve daha guivenli genel anahtar kimlik dogrulama
yontemleri kullanilmalidir. Ek olarak eger “authorized_
keys” dosyasinda FritzFrog genel anahtar tespit edilirse
bunun hemen kaldirimasi saldirganlarin tekrar erisimini
engelleyecektir. Yonlendirici ve loT cihazlan ise SSH’I
aciga cikardigi icin genelde FritzFrog’a karsi savun-
masizdir. Bu baglamda bu tir cihazlarin SSH baglant
noktalarini degistirmek ya da SSH erisimlerini tamamen
devre disi birakmak distnulmelidir.

SIBER TEHDIT DURUM RAPORU
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6. Google Firebase Mesajlasma Servisi
Zafiyeti

Tespit edilen zafiyet sayesinde kétl niyetli bir saldirgan,
FCM SDK kullanarak yazilmis ve FCM sunucu anahtari
aciga cikmis olan herhangi bir uygulamaya génderilen
bildirimlerin icerigini kontrol edebilir ve bu bildirimleri
bu uygulamanin tim kullanicilarina gonderebilir?4. Bu
bildirimler rahatsiz edici gértntulerle beraber kigik du-
sUricd, politik egilimli mesajlar gibi saldirganin istedigi
herhangi bir seyi icerebilir.

Sene basinda #AndroidHackingMonth®® hashtagi ile ati-
lan tweetler Android uygulamalarin farkl teknik ve hile-
lerle hacklenebildigini ortaya koymustur.

Bu raporda FCM (izerinde bulunan zafiyetin ortaya ¢ika-
rimasiyla ilgili yapilan arastirmalara deginilecektir.

Kodlan Cikartilan APK’lardan Veri Kiimesi Toplama

“bounty-targets-data”?® deposunda bulunan 6dil av-
ciigi platformlari olan HackerOnel?” ve Bugcrowd’ini®
halka acgik programlarindan toplanan APK paket idle-
rinin listesi olusturulmustur. Bu liste kullanilarak apk-
combo®?? web sitesinden 50 ila 70 adet APK dosyasi
indirilmistir. apktool.jar®@ programindan yararlanilarak
asagidaki kiiclk betikle indirilen APK dosyalarinin kod-
lar cikartiimigtir.

file in *.apk

java -jar ~/APK Research/apktool.jar d

-o decompiled apks/

Sekil 22: APK dosyalarinin kodunu ¢ikartmak igin yazilmis olan
betik

Degisken isimlerini inceleme

Kodlari cikartiimis olan APK dosyalarini inceledikten
sonra gcp_keys.txt dosyasinda bulunan FCM ile alakali
“server_key” ve “notification_server_key” degiskenleri
tespit edilmistir.

FCM Sunucu Anahtari

FCM dokiimanlari incelendikten sonra kodlar gikartiimig
APK’lardan elde edilen “AizaSy” ile baglayan anahtarla-
rn FCM sunucusunda kimlik dogrulama amaciyla kulla-
nildidi tespit edilmistir. Asagidaki betik kullanilarak FCM
sunucu anahtarlari dogrulanmistir.

SIBER TEHDIT DURUM RAPORU
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YOUR_SERVER_KEY

--header

--header Content-Type:
https://fcm.googleapis.com/fcm/send
-d

Sekil 23: FCM sunucu anahtari dogrulamak amaciyla olusturulan
betik

Bu islem sonucunda anahtarlari dogrulama yéntemi ve
anahtarlarin kullanim amaci ortaya cikartiimistir.

Firebase Bulut
Mesajlasma / FCM

Sy Proje Kimlik Bilgileri

Miras HTTP Sunucu Protokolleri

Sunucu Anahtarlarn GCP Anahtan

1ID Jeton Olusturma
FCM SDK

Sekil 24: FCM genel mimarisi

Anahtar Cesitlerinin Kesfi

Yapilan arastirmalar sonucu bulunan “AlzaSy” ile basla-
yan anahtarlarin yani sira iki farkl anahtar ¢esidinin daha
bulundugu ortaya ¢ikmistir.

Tespit edilen FCM anahtar cesitleri ve dizenli ifade ile
gosterilmis formatlarn su sekildedir.

1. FCM sunucu anahtari: AAAA[A-Za-z0-9_-){7}:[A-Za-
z0-9_-]{140}.

2. Miras FCM sunucu anahtari: AlzaSy[0-9A-Za-z_-]{33}.
Bu anahtar GCP projesine otomatik eklenmektedir.

3. FCM yetkilerine sahip yukarndaki ile ayni AlzaS-
y[0-9A-Za-z_-]{33} formatta bir GCP anahtari. Bu du-
rumda anahtar GCP projesi kapsaminda olusturulur
ve ardindan diger yetkiler tanimlanir.

Tespit edilen anahtarlarin daha sonra olusturulan ara-
ma profili ile birlikte kodu cikartiimis APK dosyalarinda

Sekil 25: Toplanan anahtarlari dogrulamak igin kullanilan betik
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yapilan arama sonuglari “gcp_keys.txt” adli dosyaya
kaydedilmistir. Daha sonra asagidaki betik kodu kullani-
larak bu anahtarlar dogrulanmis ve basaril olanlar “va-
lid_keys.txt” adli dosyaya kaydedilmigtir.

Zafiyetin Etkisini Tanimlama

Baslangic olarak FCM servisinin sagladigi “konu” 6zel-
ligi ile uygulamadaki kullanicilarin abone olduklar konu
isimleri bulunarak bu konuya abone olmus olan herkese
bildirim génderilebilecegi tespit edilmigtir.

Sekil 26: Kullanicinin FCM servisine kayit olma iglemit®

Yapilan daha detayli arastirmalar sonucunda FCM servi-
sinin sundugu “kosullar” dzelligini kullanarak kullanicila-
ra konu aboneligine ihtiyag duyulmadan bildirim génde-
rilebilecegi tespit edilmistir.

Mantiksal Kosullu ifadeler

Her zaman dogru olarak sonug verecek bir kosullu ifa-
de hazirlanarak uygulamadaki tim kullanicilara bildirim
gonderilebilecegdi belirlenmistir.

Ornek olarak; ““TopicA’ in topics && ( ‘“TopicB’ in topics
|| “TopicC’ in topics )” kosullu ifadesi ile TopicA konusu-
na abone olmus ve ayni zamanda TopicB ya da TopicC
konularina abone olan kullanicilari bildirim alici listesine
eklenebilmektedir.

Buradan yola cikarak olusturulan “! (‘xyz4356545’ in
topics)” kosullu ifadesi ile ise kullanicilarin abone olma
ihtimali olmayan rasgele olusturulmus bir konuya abo-
ne olup olmadiklari kontrol edilmekte. ! (NOT) operatéri
sayesinde kullanicilar girilen rasgele konuya abone ol-
madiklari i¢in ifadenin dogru olarak sonuglanmasini sag-
lamaktadir. Bu sekilde uygulamay kullanan tim kullani-
cilar alici listesine eklenip bildirim gdénderilebilmektedir.

Kavram ispati Calismalar

Zafiyetin etkisinin blyUkltiguni ispat etmek amaciy-
la yapilan kavram ispati galismalarinda, énce Goog-
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le Play Music, daha sonra Google Hangouts, Youtube
Music ve Youtube Go uygulamalarinin kodlar gikartilip
FCM sunucu anahtarlari ayristiriimis ve test bildirimleri
gonderilmigtir.

T:59PM

Get weatherinfo > ’.

Monday, April 27

Mobile d.. NightHa Torch Silent

Connected as a media de..
Touch for other USB options

FCM Exploit Test
By Abhishek & Yash

7:59 pm

FCM Test 7:58 pm
Payload type is notification me..

Battery fully charged (100..

Last charge 1 hr 10 min

Sekil 27: Google Play Music uygulamasinda yapilan kavram
tespiti calismasi

) Connected as a media de..

e FCM Test Success
Touch for other USB options. 3y Abhishek

W) Connected as a media de
W Touch for ather USB options

Q FCM Exploit Test. o FCM Test Success..
By Abhishek & Yash By Abhishek & Yash

Battery fully charged (100.
Fully charged

Charging (89%)

26 min until full

fmj USB debugging connected =) UsB debugging connected
= uggin i—j Touch to disable USB debuggin

_

Sekil 28: Google Hangouts, Youtube Music ve Youtube Go uygu-
lamalarinda yapilan kavram tespiti calismasi

Alinabilecek Onlemler

FCM sunucu anahtarlarinin kullanici uygulamalarinda
degil sunucu tarafli kisimlarda tutulmasi gerekmektedir.
FCM sunucu anahtarn acgiga ¢ikmis uygulama yayincila-
rinin bu anahtarlan FCM konsol uygulamasindan silmesi
ya da degistirmesi gerekmektedir. Anahtarlarin sunucu
tarafli sistemlerde saklanmasiyla ilgili stackoverflow web
sitesinde verilen ilgili®" cevaptaki ¢6zimiin kullaniimasi
gerekmektedir.

SIBER TEHDIT DURUM RAPORU
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7. PoetRAT Zararh Yazilim Analizi

Arastirmalar sonucunda, Azerbaycan vatandaglarini,
Ozel sektdr ve devlet calisanlarini hedef aldigi deger-
lendirilen PoetRat isimli zararlh bir yaziimin 2020’nin
baslarindan itibaren aktif oldugu tespit edilmistir. Zararli
yazihm Python tabanl olup uzaktan erigsim trojani (RAT)
olarak siniflandinimaktadir. Zararli yaziimin COVID-19
ile ilgili bilgi iceren Microsoft Word dokiimanlar tzerin-
den yayildigi gorilmuUstir. William Shakespeare’in cesitli
misralarini barindirmasindan 6tird, zararl yazihma “Po-
etRAT” adi verilmistir. PoetRAT zararli yaziliminda her-
hangi bir obfuscation kullaniimamis olmasi ve kullanilan
yazihmlarn acik kaynakli olusu, saldirganlarin olgunluk
seviyesinin disik olduguna isaret etmektedir.

PoetRAT bulastigl sistemin Gzerinde uzaktan komut yu-
ratebilmektedir. Disan veri aktarmak ve ayni sekilde ele
gegcirilen sistem Uzerine dosya indirmek i¢in FTP hizme-
tinin kullanildigi tespit edilmigtir.

Bulagsma Vektorii

PoetRAT, olusturulan Azerice Word dosyalari icine giz-
lenmis zararll macrolar Uzerinden bir zip dosyasi digari
¢ikartmaktadir. Zip dosyasi iginden Python caligtirilabilir
dosyasi ve cesitli Python scriptleri ¢ikartiimaktadir. Ca-
histirlan Python scripti ile hedef bilgisayar ele gecirilmek-
tedir. Génderilen zararli Word dokiimanlarindan bir tane-
sinin gérindimu, asagidaki gibidir.

ik KoronaVirus™

126

Virusa yoluxan

+300 200 n 926

Sliim hali Aktiv
koronavirus
xastasl

AZORBAYCANDA Yeni yoluxan Sagalan
vazivyat

Sekil 29: COVID-19 temali Azerice dokiman
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Zararll Word dokimani ilk agildiginda Sekil 29°da da
gorildiagi gibi dokiiman kismen bulanik olarak agil-
maktadir. Kullanici yaziyi okuyabilmek icin macro ca-
listirmaya izin verdikten sonra dokiiman okunabilir hale
gelmektedir.

126 +300 200 1 926

Virusa yoluxan  Yenl yoluxan sagalan ©lam hal Aktlv
keronavirus
xestesi

AZORBAYCANDA
vazivvar

COVID-19 sabobindan agur xostalonuno riski altuda olan
insanlar

COVID-19-a yiiksak yoluxma riskiniz varsa, agagidakilar etmalisiniz:

« Xisusi ehtiyac olmadiqda evinizi tark etmakdan gakinin.

« Oziiniizls bagqalan arasmda masafs saxlamaq tigtin giindalik ehtiyat tadbirlari
goriin.

- Kifayethecmds erzaq ve qeyri-erzaq mallarm

« Evdan ¢ixandaxasts olanlardan uzaq durun, yaxintamaslari mshdudlasdirm va
allerinizi tez-tez yuyun.

«+ Diger sexslerden mimkiin qadar uzaq durun.

« Toyyare, vtimai nagliyyal vs digsr nov seyahstlardsm v vaib olrmayan
safarlardan ¢akinin

« Ohali arasinda COVID-19 yayilmasi zamani. yoluxma riskini azaltmaq ti¢tin
miimkiin gadar evda galin.

Kimlarda xastalanma riski daha yiiksakdir?

COVID-19-un ilk baslandg Cinden verilan ilkin malumatlara gora bazi insanlarm bu
xastaliye yoluxmariski yiksakdir:

Sekil 30: Macro calistiktan sonra gorilen dokiiman

PoetRAT, bulagsma vektoérl olarak kullandigi zararli mac-
rolar icinde Shakespeare sonelerinden bélimler bulun-
durmaktadir. Bu iglemin amacinin dosya imzasini degis-
tirmek oldugu degerlendiriimektedir.

Open fi Write As #fT

bin

Sekil 31: Shakespeare sonelerinden boltimler

Calistinlan macro dokiimani, icinde Ptyhon3.7 calistirila-
bilir dosyasi gémuill bir sekilde gelmektedir. Dokiimanin
icine gdbmulmus olan zip dosyalarindan Python scriptleri
disar ¢ikartilir ve caligtirilir.

. VbHide)

Unzip User +

Sekil 32: Zip dosyasinda cikartilan zararl yazim
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Yazihimi Hakkinda Bilgi

Meta data bilgilerinde Word dokimanini olugsturan kul-
lanici “Jeremy” olarak géziikmektedir. Ancak meta data
verisi saldirganlar tarafindan degistiriimis olabilecegi igin
bu bilgilerden bir ¢gikarimda bulunmak yanlis olacaktir.

Language Code : Russian

Doc Flags : 1Table, ExtChar
System : Windows

Word 97 : No

Title H
Subject
Author

: Jeremy

Sekil 33: Metadata bilgileri

Zararl yazilm incelendiginde, herhangi bir obfuscation
yéntemi kullanilmadigi tespit edilmistir. Yazilmin elde
edilen agik kaynak yazilimlara yapilan cgesitli eklemelerle
olusturuldugu anlagilmaktadir.

fold = me[:me.rfind("\"

Sekil 34: Komuta kontrol sunucusunun alan adi

Komutlar

Yaziimin destekledigi islemlerin bir listesi asagidaki
gibidir.

“Is” - Dizindeki dosyalar listeler.

“cd” - Bir klasére gitmek icin kullanilir.

“sysinfo” - Sistem hakkinda kisa bilgi verir.

“download” - C2 sunucusuna FTP ile dosya yukle-
meK igin kullanilir.

“upload” - Kullaniciya C2 sunucusundan FTP ile
dosya indirmek igin kullanilir.

“shot” - Ekran fotografi cekmek icin kullanilir.

“cp” - Bir dosya veya klasdrii kopyalamak icin
kullanilir.

“mv” - Bir dosya veya klasori bagka bir yere tasimak
icin kullanilir.

“link” - Belirtilen dosya igin hardlink olusturmak icin
kullanilir.

“register” - Registry Uzerinde degisiklik yapmak icin
kullanilir.
“hide” - Dosyay! gizlemek igin kullanilir.

“compress” - Dosyalar zip ile sikistirmak icin kullani-
Iir. Zipfile kittphanesini kullanr.

“jobs” - islem listeleme ve islem durdurma gibi islem-
ler gerceklestirir.
“exit” - Programdan c¢ikis yapar.
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copy Tile a(args

n move Tile a(args

1 run_cmd{com)[@]

Sekil 35: Zararl yazihmin destekledigi komutlarin listesi

Saldirganlarin kullandiklari zararli yaziimin internet tize-
rindeki bir siber glvenlik paylasimindan elde edildigi
tespit edilmistir. Zararli yazilm https://dev.to/tman540/
simple-remote-backdoor-with-Python-33a0 adresindeki
paylasimda géralmustar.

Simple Remote Backdoor With
Python

@ Steve 9 ) Aug 7 19 - 8 min read

#hackdoor #hacking

Note: Before you start reading this tutorial: DO NOT USE
THIS CODE FOR MALICIOUS PURPOSES. THIS IS TUTORIAL
IS ONLY FOR EDUCATIONAL PURPOSES!

Part 1: What is a backdoor?

Sekil 36: Python ile backdoor yapimi Uizerine blog yazisi

Modiiller

Saldirganlarin gesitli farkli Python moddilleri kullandidi ve
bunlar ¢cogunlukla acik kaynak yazilimlardan elde ettigi
tespit edilmistir. Bu modiillerin bir listesi asagidadir.

Affine.py - Affine sifrelemesi gergeklestirir. Clear-
text parola ve kullanici adi génderimini énlemek
amagclanmigtir.

frown.py - C2 sunucusu ile konusmak igin kullanir.

SIBER TEHDIT DURUM RAPORU
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launcher.py — Kum havuzu atlatma ve sanal makine
tespiti.
smile.py - C2 den gelen komutlari galigtirir.

smile_funs.py - smile.py icin gerekli fonksiyonlari
barindirir.

Backer.py - Zararli yazilmin kopyasini olusturmak
icin kullantlir.

Ornegin, zararli yaziimin caligan gérevleri (task) durdur-
makta kullanilan kisim, asagidadir.

task kill(
1 run taskkill /f format (name)) [1]

Sekil 37: Task durdurmak icin kullanilan kod

Affine Sifrelemesi

affine.py, Affine sifrelemesi gerceklestirmek igin kullani-
lan bir kod olmakla birlikte, http://msrblog.com/cryptog-
raphy_with_Python/cryptography_with_Python_affine_
cipher.ntm adresinde bulunan kod ile blyik benzerlik
gostermektedir.

class Affine(object):

DIE = 128

KEY = (7, 3, 55)

def _ init  (self):
pass

def encryptChar(self, char):
K1, K2, kI = self.KEY
return chr((K1 * ord(char) + K2) ¥ self.DIE)

def encrypt({self, string):
return "".join(map{self.encryptChar, string))
def decryptChar({self, char):
K1, K2, KI — self.KEY
return chr(KI * (ord(char) - K2) % self.DIE)
def decrypt{self, string):
return "".join(map(self.decryptChar, string))
affine = Affine()
affine Cipher®)
*18ZFMT ")

print affine.encrypt(
print affine.decrypt(

Sekil 38: Affine Sifrelemesi gergeklestiren Python scripti

Dosya indirme ve yukleme igslemi FTP Uzerinden parola
saglayarak gerceklestiriimektedir.

Kum Havuzu Tespiti

Launcher.py - Disk boyutunu kontrol ederek sand-
box (kum havuzu) atlatmak amacglanmistir. Yazilim
kum havuzunda calistigini tespit ettigi anda calismay
durduracaktir.

SIBER TEHDIT DURUM RAPORU
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(self):

init

oad(com) :
= ftp_arg pi

good_disk_s

= round({shutil.

Sekil 41: 62GB’den kiiguk disk boyutlarini kum kavuzu olarak ka-
bul eder

Crack metodu ise, zararli yaziimin bulundugu dosyalarin
birkaginin zerine LICENSE.txt dosyasinin igerigini ya-
zar. Bdylece zararli yazilm kodunu imha ederek iz kay-
bettirmeye calisir.

Python
Mathemati
as a successor o

n the early 1990s by Guido van Rossum at Stichting
(CWI, see htt AV, VN i s

wi.nl) in the Nether
a language called ABC. Guido remains Python's

principal author, although it includes many contributions from ot

In 1995, Gu continued his work on
National Re ch Initiatives (CNRI,
in Reston, ginia where he release
software.

e Corporation for
ww.cnri,reston.va.us)
sions of the

Sekil 43: License.txt
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loC Bilgileri
Zararl dosyalara dair 1oC bilgileri agsagidadur.

Dosya Adi SHA256

smile.py

smile_funs.py

affine.py

backer.py

frown.py

launcher.py

smile.py

smile_funs.py

affine.py
Azerbaijan_special.doc

section_policies.docx

Tablo 4: SHA256 listesi

Alan Adi

dellgenius.hopto.org

Tablo 5: Komuta kontrol sunucusunun alan adi
Sonug

STM Siber istihbarat Merkezi olarak gerceklestirdigi-
miz calismalar sonucunda, PoetRAT zararli yaziliminin
kullandi§i teknik ve metotlar ortaya cikartiimig, zararli
yazilimin hedefine ulasmak icin tespiti kolay yéntemler
kullandigi gérulmustir. Zararl yaziimin Azerbaycan’da
bulunan 6zel sektér ve kamu personelini hedef aldigi ve
oltalama metoduyla yayildigi degerlendiriimektedir. Za-
rarll yaziimin herhangi bir obfuscation islemi kullanmi-
yor olmasinin, kullanilan ydéntemlerin basit ve yazilimin
blyldk kisminin internete acik kaynaklardan derlenmis
olmasi, zararl yazihmin gelistiricilerinin teknik olgunluk
seviyesinin dislk olduguna isaret etmektedir. PoetRAT
zararl yaziiminin bulasma vektéri oltalama Uzerinden
oldugu icin, bu zararli yazilm ve benzeri tehditlerden
korunmalan icin kurum calisanlarina egitim verilmesi
tavsiye edilir. Bu sistemler antiviris ve EDR UrUnlerinin
kullaniimasi zararli yazilimin olusturdugu tehdidi blylk
6lclde azaltacaktir. Buna ek olarak, sistemlere PoetRAT
bulasip bulasmadigini kontrol etmek icin raporda sagla-
nan loC ve imza bilgileri kullanilabilir.

8. COVID-19 Temali Zararh Yazilim Analizi

Arastirmalar sonucunda, COVID-19 Temal ¢esitli Turk-
¢e dokUmanlar andiran zararli ¢alistinlabilir dosyala-
nn T.C. kamu kurumlarini hedef aldig tespit edilmigtir.
Zararl yazilmin kullanici sisteminden bilgi sizdirmakta
kullanildigi ve MuddyWater APT grubu ile iliskili oldugu
degerlendiriimektedir.
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Bulasma Vektori

Zararl yazihm calistirlabilir .exe uzantil dosya, dropper
islevi gérmek Uzere karsi tarafa ulastinimaktadir. An-
cak .exe uzantih dosyanin ikonu PDF dokimanini ¢cag-
nistirdigindan bir PDF dokimani ile kanstirimasi muh-
temeldir. Uzerine cift tiklandigi zaman, gercek bir PDF
dokimanini agmakta, ayni zamanda zararl yazilimi da
calistirmaktadir.

Dropper C:\Users\<Kullanici adi>\AppData\Local\Temp
klaséri iginde ikinci bir .exe uzantili dosya cikartmakta
ve zararsiz izlenimi vermek i¢in zararsiz PDF dosyasini
acmaktadir.

AR
o 2t

M

DISISLERI BAKANLIGI

BILGI ISLEM GENEL MUDUR YARDIMCILIGI
07.04.2020

Sekil 44: Zararsiz PDF dokimani
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MName Date modified Type Size

6/2020 11:20 PM
20 11:49 PM

PDF File 2317KE
Application 392 KB

& Jyhynyjegu
Lojupazhyxy 3/31/20.

Sekil 45: Dropper galistirildiktan sonra /Temp klasérine ¢ikartilan
dosyalar

Anti-Analiz Yontemleri

Zararli yazilim tersine mihendislik strecini zorlagtirmak
icin ylksek seviyede obfuscation kullanmaktadir. Zararli
yazilimin obfuscated Powershell komutlar galistirdigi ve
ag adaptorlerinin durumunu ve debugger varligini kont-
rol ettigi degerlendiriimektedir. Zararli yazihm debugger
varliginda farkli davranmaktadir.

. 64:A1 30000000 mov eax,dword ptr Wl:[20]

. OFB640 02 movZX eax,byte ptr ds:[eax+2]
- c3 ret

- cc int3

. cc int3

. cc [ int3

- cc int3

. cC int3

Sekil 46: IsDebuggerPresent kontrol

IsbebuggerPresent

internet Erigimi

Zararlh yazihmin gergeklestirdigi baglanti dinamik analizle
tespit edilerek erismeye calistigi IP adresi elde edilmigtir.

Sekil 47: 185.244.149.202 IP adresine yapilan istek

Zararli yazilimin kullandiyi komuta kontrol sunucusu ve
zararl kampanyasinda kullanildidi degerlendirilen IP ad-
resleri loC listesinde bulunabilir.

loC Listesi

SHA256

9f1aeddcae9655772326a078b52b975b8d1117344fbac70791e-
3b771169a87c1

1f38eea8caf63ffo11fa97f2a20328796a62fc760f24c7e6347753e-
8112bfo2d

Tablo 6: SHA256 Hash listesi

IP Adresi
185.244.149.202
192.168.100.215

Tablo 7: Zararl yazilm kampanyasiyla iliskili oldugu degerlendiri-
len IP adresleri
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STM Siber Flizyon Merkezi olarak gerceklestirdigimiz
¢alismalar sonucunda, zararli yazihmin oltalama vek-
torleri ile yayildigi ve T.C. kamu kurumlarini hedef aldigi
degerlendiriimektedir. Zararli yazihmin yiksek derecede
obfuscation ve Anti-VM (sanallastirimanin tespit edildi-
ginde zararl yazihmin farkli davranmasi) yéntemleri kul-
landigi degerlendiriimektedir. ilgili l1oC bilgileri raporda
paylasiimigtir.

9. Masum Yollardan Hacklenme ihtimalleri

Microsoft, 12 Agustos 2020 tarihinde, Windows igletim
sistemlerinin ve diger UrUnlerinin tUm desteklenen su-
rimleri icin Agustos 2020 toplu yazilim guvenlik gincel-
lemelerini yayinlanmgtir.

Bu ayin Sali GUnid Yamasi glncellemeleri, 17’si kritik,
geri kalani “6nemli” derecesinde olmak Uzere toplam
120 yeni kesfedilen yazilim gtvenlik acigini ele alimakta-
dir. Kisaca derlemek gerekirse;

Microsoft Media Foundation ve Windows Codec
icinde bulunan zafiyetlerden dolayi, bilgisayar izerin-
de herhangi bir video oynatilirsa,

Windows Media Audio Codec Uzerinde bulunan zafi-
yetlerden dolayi herhangi bir ses dosyasi ¢alinirsa,

Internet Explorer Ulzerinde bulunan bir zafiyet sebe-
biyle herhangi bir sayfa ziyaret edilirse,

MSHTML Motoru lizerinde bulunan bir zafiyetten do-
lay1 herhangi bir HTML sayfasi diizenlenirse,

Herhangi bir PDF okunursa ve

Outlook Uzerinde bulunan bir zafiyet sonucu herhan-
gi bir e-posta alinirsa

Windows cihazlar ele gegcirilebilir. Tium bu zafiyetlerden
dolayl olusabilecek givenlik sorunlari icin Microsoft,
Windows cihazlarin olabildigince hizli bir sekilde giincel-
lenmesini 6nermektedir.

Yamalarin gérmezden gelinmemesi gerektiginin bir bagka
nedeni de, glvenlik aciklarindan ikisinin hackerlar tara-
findan istismar edildigi ve istismar kodunun biri piyasaya
sUrtldiginde herkesin zafiyeti kullanabilecek olmasidir.

Microsoft’a gore, aktif saldin altindaki sifir giin glivenlik
aciklarindan biri, IE9’dan beri Internet Explorer’in tim
surimlerinde varsayilan olarak kullanilan komut dosyasi
motorunun kitaphgi jscript9.di’de bulunan bir uzaktan
kod yiritme hatasidir. CVE-2020-138082 olarak izlenen
glvenlik acig Kaspersky Labs tarafindan tespit edilmistir
ve kritik olarak derecelendirilmistir. Internet Explorer, en
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son Windows’ta varsayilan olarak yukli oldugu i¢in Win-
dows’un dnemli bir bilegeni olmaya devam etmektedir.

Kaspersky arastirmacilar, zafiyetin, Internet Explo-
rer’daki dinamik bellegi, bir saldirganin mevcut kullanici
yetkilerinde istedigi gibi kod ve komut calistirabilecegi
sekilde bozulmasina sebep veren, JScript'teki hafiza
kullanimi sonrasinda gerceklesen bir glivenlik acgigi ol-
dugunu belirtmektedir. Dolayisiyla, mevcut kullanici y6-
netici ayricaliklariyla oturum actiysa, saldirgan etkilenen
sistemi kontrol edebilir.

“PowerFall Operasyonu” olarak da bilinen saldirlarin bir
parcasi olarak tehdit aktorleri tarafindan istismar edilen,
kaniti ve istismar kodu bulunan sifir giin gtivenlik agigi-
nin teknik ayrintilan Kaspersky tarafindan yayinlanmgtir.

ikinci sifir giin glivenlik acigi (CVE-2020-1464)23, Win-
dows dosya imzalarini yanls bir sekilde dogruladiginda
ortaya ¢ikan Windows sahteciligi zafiyetidir. Bu sifir glin
zafiyeti, Windows’un tiim desteklenen strimlerini etki-
lemekte ve saldirganlarin, yanlis imzalanmis dosyalarin
yuklenmesini engellemeye yoénelik givenlik 6zelliklerini
atlatarak yanls sekilde imzalanmig dosyalari yiklemele-
rine olanak tanimaktadir.

Bunlarin yani sira, RPC hizmetinin etki alani denetleyicisi
(DC) olarak gorev yaptigi Windows Server srtmleri icin
NetLogon’u etkileyen yetki ylkseltiimesi zafiyeti icin kri-
tik bir yama icermektedir.

“CVE-2020-1472” olarak bilinen givenlik acigi, kimligi
dogrulanmamis saldirganlar tarafindan etki alani denet-
leyicisine (DC) baglanmak ve ele gegirmek igin Netlogon
Uzak Protokoll (MS-NRPC) kullanmak i¢in sémrilebilir.

Son kullanicilarin ve sunucu yoneticilerinin, kéti amag-
I yaziimlarin veya yanlis dizenleyicilerin istismar edil-
mesini énlemek ve savunmasiz durumdaki bilgisayarlari
Uzerinde tam bir uzaktan kontrol elde etmek icin en kisa
sirede en son guvenlik yamalarini uygulamalari siddetle
tavsiye edilir.

Kritik Jenkins Sunucusu Givenlik Acigi Hassas Bil-
gileri Sizdirabilir

Popliler bir acik kaynak otomasyon sunucu yazilimi olan
Jenkins, AJustos ayinin baslarinda Jetty web sunucu-
sunda bellek bozulmasina ve gizli bilgilerin ifsa edilme-
sine neden olabilecek kritik bir gtivenlik acigiyla ilgili bir
tavsiye yayinladi.

CVE-2019-17638B4 olarak kodlanan zafiyetin CVSS de-
recesi 9.4 olarak isaretlenmigtir ve Eclipse Jetty 9.4.27.
v20200227 ile 9.4.29.v20200521 arasindaki surimleri
etkilemektedir. Jetty ve Jenkins Core’u etkileyen zafi-
yet, blylk HTTP yanit bagliklarini islemek ve arabellek
tasmalarini dnlemek icin bir mekanizma ekleyen Jetty
9.4.27 sUrimUnde ortaya gikmigtir.
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Zafiyetin kaynagi arabellek tagsmasi durumunda ortaya
¢cikmakta ve baglik arabellegini serbest biraktiktan sonra
hafizadaki alani serbest birakmamaktadir. Jetty, bu du-
rumu islerken HTTP 431 hatasi Uretmek igin bir istisna
atar, bu da HTTP yanit basliklarinin arabellek havuzuna
iki kez yayimlanmasina ve dolayisiyla bellek bozulmasi-
na ve bilgilerin aciga ¢cikmasina neden olmaktadir. Dola-
yisiyla ¢ift yayinlanma nedeniyle, iki “thread” ayni anda
havuzdan ayni arabellegi alabilir ve potansiyel olarak bir
thread diger thread tarafindan yazilan bir yanita erisme-
sine izin verebilir; bu, oturum tanimlayicilan, kimlik dog-
rulama bilgileri ve diger hassas bilgileri icerebilmektedir.

Gergeklestirilen testlerde karsilasilan bir durumda, bel-
lek bozulmasi, istemcilerin oturumlar arasinda hareket
etmesini, dolayisiyla bir kullanicinin yanitindan gelen
kimlik dogrulama tanimlama bilgileri baska bir kullanici-
ya gonderildigi icin A kullanicisinin B kullanicisinin oturu-
muna atlamasina izin verdiginden, hesaplar arasi erisime
sahip olmasini mimkun kilmisgtir.

Guvenlik etkileri aciklandiktan sonra, giivenlik acigi gec-
tigimiz ay yayinlanan Jetty 9.4.30.v20200611’de gide-
rilmigtir. Jetty’yi Winstone adli bir komut satiri arabirimi
Uzerinden calisan Jenkins, yakin zamanda yayinlanan
Jenkins 2.243 ve Jenkins LTS 2.235.5’teki yardimci
programindaki zafiyete ait yamayi yayinlamistir. Jenkins
kullanicilarinin, arabellek bozulmasi zafiyetini gidermek
icin yazilimlarini en son sirime gincellemeleri 6nerilir.

10. Kablosuz OBD-Il Cihazlarin Givenligi

On-Board Diagnostics (OBD), en glincel ve popliler ha-
liyle OBD-II, arac ici durumla (yakit seviyesi, hiz gibi)
ilgili bilgi iletimini saglayan bir standarttir. 10T Grlnlerin
kullaniminin artmasiyla, ara¢ sahiplerinin mobil uygula-
malariyla iletisim kurabilen kablosuz OBD-Il cihazlarin
(dongle) kullanimi artmigtir. Bu cihazlarla aracin durumu-
nu izlemek, emniyet kemeri uyarilarini ve araci uzaktan
acma oOzelliklerini kapatmak vb. mimkin olmaktadir.
OBD-Il cihazlarinin bu gibi avantajlari olmakla birlikte,
kablosuz trafige yonelik saldirlar bu cihazlar da hedef
almaktadir. 2017°de yapilan bir ¢calismada Bosch Dri-
velog Connector OBD-II cihazlarnin, saldirganin aracin
motorunu durdurabilmesini saglayacak bir zafiyet barin-
dirdigi tespit edilmistir. Bunun ardindan cihaz hemen sa-
tistan kaldinlmistir. Daha sonra Amazon’da Subat 2019
tarihinde satista olan 77 adet cihaz (zerinde glvenlik
analizi yapan arastirmacilar bu cihazlarin kablosuz sal-
dinlar karsisindaki zafiyetleri géstermistir.

Guvenlik testleri icin DongleScope adini verdikleri oto-
matik bir ara¢ gelistiren arastirmacilar, bu arac sayesin-
de gercek bir otomobilin OBD-II portuna bagl bir cihazin
yayin, baglanti ya da iletisim asamalarindaki potansiyel
zafiyetlerini test edebilmislerdir. Bu ¢alismayla 77 cihaz
Uzerinde 4l yeni olmak Uzere 5 farkli saldin tipi saptan-
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mis ve her bir cihazin bu saldirilarin en az 2 tanesinden
etkilendigi gosterilmistirt3s.

Arag ici iletisim

Otomobillerde yén degistirme, fren yapma, hizlanma
gibi stireclerde Elektronik Kontrol Unitesi (EKU) adi ve-
rilen birimlerden yararlaniimaktadir. Bu birimler birbirle-
riyle CAN (Control Area Network) protokolini kullanarak
haberlesir. EKU’ler bir bus (izerinden génderip aldiklar
CAN mesajlariyla arag igi iletisimi saglar. CAN mesajla-
rinda boyutu 8 byte’a kadar ¢ikan veri alanlari ve 11 ya
da 29 bitten olusan tanimlayici degerler kullanilir. Tanim-
layici deger, CAN mesajini génderen EKU’yii belirtirken,
veri alani o EKU’niin o anki durumunu gésterir. Ornegin,
vites EKU’sii icin 0x191 tanimlayici degeri kullanilirken,
veri alanindaki 3 byte motor hizini temsil eder.

SOF | Tamimlayici RTR IDE DLC VeriAlani | CRC ACK EOF

i 11yada29bit | 0-8byte |

Sekil 48: CAN Mesaji

OBD-Il ise PID (Parametre ID) ve veri alanlanni kulla-
narak CAN mesajlar génderen daha ylksek seviye bir
iletisim protokoludir. Ureticilerin otomobiller igin &zel-
lestirdigi CAN mesajlarinin aksine, OBD-II protokoliinde
PID degerleri standarttir. Ginimuizde bu standartla ¢ok
sayida OBD-II cihazi Uretiimektedir. EKU’ler OBD-II por-
tuna takilan bu cihazlarla CAN bus UGzerinden iletisim ku-
rarken son kullanicilar bu iletisimi Wi-Fi, Klasik Bluetooth
ve BLE (Bluetooth Dustk Eneriji) gibi protokollerle saglar.
Arastirmacilar bu kablosuz iletisim yéntemlerini kullanan
ve saldirganlar i¢cin acik hedef olusturan OBD-Il cihazlara
odaklanmaktadir.

Sekil 49: OBD-II cihazlar
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Kablosuz OBD-Il Cihazlara Yonelik Saldirilar

Bir cihaza ¢ asamada saldin dizenlenebilmektedir.
Yayin asamasinda tarama yapilarak saldinlacak cihaz
tespit edilir. Baglanti asamasinda saldirgan saldiracagi
cihazla baglanti kurar. En son iletisim asamasinda saldir-
gan, zararli mesajlar génderir.

Baglanti asamasinda 2 tir saldin olabilir; calismada
bunlardan V1.7 ve V1.2 olarak s6z edilmektedir. Bura-
da V1.1, baglanti katmaninda cihazlarda herhangi bir
yetkilendirme yapilmadigini ifade eder. Uzerinde test
yapilan cihazlarin 71 tanesinde (%92,21) bu zafiyet
gorulmektedir. Bu zafiyet sayesinde higbir kimlik bilgi-
si (credentials) olmadan cihazlarla dogrudan baglant
kurulabilmektedir. V1.2 katmaninda ise yetkilendirme
eksikligi 1’i hari¢ 77 cihazin hepsinde gbézlemlenmekte-
dir. Bu eksiklik neticesinde, hazir bir baglanti Gizerinde
yetkisiz kullanicilar cihazla iletisim kurabilmekte, bu da
CAN bus Uzerinde yetkisiz erisim manasina gelmekte-
dir. Bu zafiyetlerin, cihazlarin ylizde 84.16’sinda mevcut
oldugu bilinmektedir.

Cogdu cihaz tek seferde sadece 1 baglantiya izin verir-
ken V2 olarak adlandirlan saldiryla yapilan tespite gére
cihazlarin ylzde 37,66’sI birden fazla baglantiya izin ver-
mektedir. Bu da cihazlara son kullanici telefonu bagl bile
olsa saldirganin hala baglanabildigi anlamina gelir. Wi-Fi
cihazlarin yarisindan fazlasina (28/29) ikinci baglantiyi
kurarak saldirilabilmektedir.

Baglanti asamasinda gorilen zafiyet V3 ile cihazlara
daha o6nceden tanimlanmamis mesajlarin gdnderi-
mi mimkin olmaktadir. Cihazlarin yiizde 67,53’linde
gorilen bu zafiyet sayesinde CAN bus Uzerine nor-
malde filtrelenmesi gereken rasgele mesajlar génde-
rilebilmektedir. Uygulama seviyesinde yetkilendirme
olmasi sebebiyle filtre varliyi ya da yoklugu tespit edi-
lemediginden, bir cihaz haricinde, daha 6énceden ta-
nimli olmayan mesajlar yalnizca 24 cihaz tarafindan
filtrelenmektedir.

Sadece 1 tanesinde yetkilendirme kontrolii olan 4 ci-
hazda tespit edilen firmware glincelleme operasyonuna
ybnelik saldin V4 ise, saldirganin firmware degistirme
islemini yapmasini mimkin kilmaktadir. CAN mesajlari
incelendiginde, yetkilendirme olmayan 3 cihazin 2’sinde
butunlik kontroliniin de olmadidi, diger cihazda ise mo-
bil uygulamadan checksum algoritmasinin kopyalanabil-
digi ve bodylece zararl firmware géndermenin mimkin
oldugu gérilmektedir.

Yayin asamasinda uygulanan V5 saldirisi ile cihazla-
rin ylzde 42,86°sI digerlerinden ayirt edilebilmektedir.
Bu sayede 6nceden bahsi gecen saldirilarin, kimligi
tespit edilen cihaza 6zel olarak yapilabilmesi mim-
kin olmaktadir. Ayrica bu 33 cihazin her birinde 6n-
ceki saldirilardan en az 2 tanesinin mevcut oldugu
bilinmektedir.
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Saldirilari Onlemek icin Onerilen Yontemler

Saldirilar CAN bus Uzerinde dogrudan erisim sahibi olan
OBD-Il cihazlarina saldirganin zararli mesajlar génde-
rebilmesi sayesinde mimkin olmaktadir. Bahsedilen 5
saldin tirt de CAN bus Uzerine yetkilendirme 6zelliginin
eklenmesi, OBD-II portunda giivenlik duvari konumlan-
dinimasi ya da OBD-II cihazlan Gzerinde yetkilendirme
yapllmasi gibi ydntemlerle engellenebilir.

Arastirmacilarin, e-posta adreslerini tespit edebildigi 29
Ureticiyle iletisime gegctigi ve bunlardan sadece 2 tane-
sinin cihazlarinin gelecek sirimleri icin yetkilendirme
ozelligi getirecegdini soyledigi belirtiimektedir. Bu da Ure-
ticilerin buytk 6énem tasiyan otomobil glvenligi konu-
sunda héla oldukga bilingsiz oldugunu gdstermektedir.

11. Sesli Asistanlara Yapilan Lazer Tabanl
Saldirilar

Lazer i1sininin ses dalgalarina ¢evrilerek mikrofonlarin
hedef alindigi yeni bir saldin tartduar. Bu yéntemle ses-
li asistanlar (Alexa, Siri, Portal, Google Asistance) uzak
mesafelerden kontrol edilebilmektedir.

Bilgisayar ve turevi cihazlarin bilgi islem guglerinin giderek
artmasiyla insan ve makine arasindaki etkilesimde de ge-
lismeler yasanmaktadir. Ginimiizde yaygin olarak kulla-
nilan cihazlarin cogu klavye ve fare (izerinden yapilan ge-
leneksel etkilesime alternatif olarak insan konusmalarini
anlayabilmektedir. Buna ek olarak Nesnelerin interneti de
(loT — Internet of Things) hizla gelismektedir. Bu iki trendin
birlesmesiyle, loT Ureticileri cihaz ydnetimi i¢in ayn kontrol
uygulamalar yazmaktansa cihazlarini Alexa, Siri veya Go-
ogle Asistan gibi sesli asistanlarla entegre edilebilir yap-
maktadir. Bu da sesli asistanlarimizi siber saldirganlar igin
oldukga cazip bir hedef haline getirmektedirt®®,

Sesle Kontrol Edilebilen Sistemler

Sesle kontrol edilebilir (Voice-Controllable System, VC)
sistemler genellikle kullanici tarafindan verilen sesli ko-
mutlarla, baska bir etkilesim gerektirmeden aninda ca-
listirabilir. Ornegin, kullanici sisteme “isiklar a¢” der ve
Isiklar hemen acilr.

Tipik bir sesle kontrol sistemi ¢ ana bilesenden olusur:
ses algilama, algilanan sesi anlamlandirma ve komut yi-
riitme. ilk adimda kullanici tarafindan tretilen ses dalga-
lar yakalanir ve elektrik sinyallerine dénlsturdlir. Sonra,
anlamlandirma birimi algilanan sézdeki anahtar kelimeyi
bulur (6rnegin, “Hey Siri” veya “OK Google”) ve ardin-
dan gelen cimleler Gzerinde gergeklestirdigi sinyal ve
dogal dil isleme sirecleriyle verilen komutu tanimlar. En
son adimda komut yuritme birimi verilen komutu yerine
getirir veya gerekli uygulamalari aktiflestirir.
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Sesle Kontrol Sistemlerine Yapilan Saldirilar

Gelistirilen kétl amach mobil uygulamalarin sesle kont-
rol edilen asistanlarin yanindayken bazi komutlarn sesli
olarak calistirmasi bilinen bir saldin cesididir. Fakat bu
tir bir saldin kullanici tarafindan kolaylikla fark edilir.
Baska bir saldirn tirlyse, sesli komutlari insanlarin duya-
madidi ses frekanslarinda géndermektir.

Lazer Isiniyla Sesli Komut iletimi

Bir grup arastirmaci tarafindan gercgeklestirilen bir ¢a-
lismada, benzer saldirilarin lazer igini Uzerinde tasinip
tasinamayacag arastirildi. ilk olarak potansiyel bir lazer
tabanli saldirt minimum lazer giicd, saldin mesafesi, sal-
din basari orani gibi farkl alt baslklar altinda incelendi.
Aragtirmacilar minimum lazer glcunl bulmak icin doért
farkl sesli komut belirlediler, “What Time Is It?”, “Set the
Volume to Zero”, “Purchase a Laser Pointer” ve “Open
the Garage Door”. Bu sesli komutlarin basina farkl sesli
asistanlarin (Alexa, Siri, Portal, Google Asistan) uyan-
dirma anahtar kelimelerini ekleyerek toplamda 16 adet
sesli komut gelistirdiler. Batln sesli asistanlarin ayarlar
varsayllan olarak birakildi. Alexa ve Google Asistan’in
ses kisisellestirme 6zelligi de kapatildi. ik olarak 30 cm
mesafeden, mavi lazer ve Thorlabs lazer surticuleri kul-
lanilarak sesli komutlar lazer dalgalarina gevrildi. Daha
sonra kontrolll bir ortam saglamak icin tim test sistemi
kapall metal bir kutu igerisine alindi (Sekil 50).

tékf . o
Hareketli Ayna |~

Lzer
, Diyot §

: Tarama Bagligi :

Sekil 50: Test Ortami

Tablo 8’de yapilan test ¢calismasinin sonuglari gérilmek-
tedir. Farkl asistanlar icin farkli gui¢ seviyeleri gbzlemlen-
mesine ragmen butitn cihazlarin yapilan saldirya kargi
savunmasiz oldugu belirlenmistir.
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Cihaz Sesli Asistan Kategori Ki"‘"l';r::g“" Min. Giig [mW] 6°M'2‘s“;f‘ia[m]ax 5,;I“e“s'a‘:: [“:'n‘;"

Google Home Google Asistan Hoparlor Hayir 0.5 50+ 110+
Google Home Mini Google Asistan Hoparlér Hayir 16 20 -
Google Nest Cam 1Q Google Asistan Kamera Hayir 9 50+ -
Echo Plus 1%t Gen Alexa Hoparlor Hayir 2.4 50+ 110+
Echo Plus 2™ Gen Alexa Hoparlor Hayir 2.9 50+ 50
Echo Alexa Hoparlér Hayir 25 50+ -
Echo Dot 2" Gen Alexa Hoparlor Hayir 7 50+ -
Echo Dot 3" Gen Alexa Hoparlor Hayir 9 50+ -
Echo Show 5 Alexa Hoparlor Hayir 17 50+ -
Echo Spot Alexa Hoparlor Hayir 29 50+ -
Facebook Portal Mini Alexa & Portal Hoparlér Hayir 18 5 -
Fire Cube TV Alexa ierik Oynatici Hayir 13 20 -
EcoBee 4 Alexa Termostat Hayir 1.7 50+ 70
iPhone XR Siri Akilli Telefon Evet 21 10 -
iPad 6" Gen Siri Tablet Evet 27 20 -
Samsung Galaxy S9 Google Asistan Akilli Telefon Evet 60 5 -
Google Pixel 2 Google Asistan Akilli Telefon Evet 46 5 -

Tablo 8: Gerekli Minimum Gulg¢ ve Mesafe

Saldiri Mesafesinin incelenmesi

Yukarida gerceklestirilen testler ideal sartlar altinda ger-
ceklestiriimistir. Fakat arastirmacilar ayni saldiriyi daha
gercekci ve normal hayat kosullari altinda da uygulamak
icin bir adim daha attilar. Yapilan én ¢calismalar sonucun-
da 60 mW’lik bir gic seviyesinin test edilen her cihaz
icin pozitif sonuclanmasindan c¢ikilarak kullanilacak olan
lazer 60 mW’lik secildi. Ayri uzun mesafeli saldirilar icin
lazerin odak noktasi hassasiyetini korumak igin farkl
capta lensler kullanildi. 50 ve 110 metrelik koridorlar da
yapllan testler sonucunda butlin cihazlarin lazer tabanli
saldirilara agik hedef oldugu gosterildi (Tablo 8). Ayrica
farkh cihazlardaki farkli mikrofonlarin hepsinin lazerle ta-
sinan komutlara ayni tepkiyi vermesi bu tip bir saldirinin
genis capta etkili olabileceginin acik bir kaniti olmustur.

Binalar Arasi Disiik Giiclii Lazerle Yapilan Saldin

Saldin ortamini daha gergekgi kilmak icin, saldirganin yUk-
sek bir binadan daha algak bir binada bulunan sesli asis-
tana saldirmasini modellemek igin farkl bir test ortamina
gecilmistir. Lazer kaynagdi olarak herkes tarafindan rahat-
likla ulagilabilecek olan 5 mW’Iik bir lazer isaretci kullanil-
mistir. Saldirgan ile hedef arasindaki mesafe 70 metre ve
yUkseklik farki 28 metredir. Bu kosullar altinda lazerin odagi
bozuldugu icin ek olarak farkl ¢capta lensler kullaniimigtir.
Sonug olarak farkl bir binada bulunan Google Home cihazi
basaril bir sekilde lazer 1s1g1 ile aktive edilmistir.
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Sekil 51: iki Bina Arasinda Yapilan Saldiri

Arastirmacilara gére yapilan bu saldirinin ve farkl yén-
temler kullanan daha &énceki saldirilarin basariya ulas-
masindaki en blyUk etken sesli asistanlarin sahip oldu-
gu disik seviyeli kimlik dogrulama 6zellikleridir. Bilindigi
gibi bircok sesli asistan ekstra bir kimlik dogrulama
adimina gerek duymadan verilen komutlari yerine geti-
rebilmektedir. Bu ylizden alinabilecek 6nlemlerin basin-
da yaziimsal olarak kimlik dogrulama mekanizmalarinin
daha etkili bir sekilde uygulanmasi distnulebilir. Buna
ek olarak sesli asistanlarin mikrofonlarinin 1siga maruz
kalma oranlari disurtlerek, 6érnedin mikrofonlarin éni-
ne farkl katmanlar konularak bir koruma seviyesi daha
saglanabilir.
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12. ZigBee Lambalarla Aga Sizma

Ocak-Mart donemi STM Siber Tehdit Durum Raporunda
yer alan “Akilli Aydinlatma Sistemlerinin Karanlk Yz~
baslikl makalemizde s6ziu gegen CVE-2020-6007 eti-
ketli zafiyetin teknik detaylari Agustos ayi iginde cev-
rimi¢i olarak gerceklestirlen DEFCON konferansinda
yayinlandi. Bu galisma ZigBee protokollntn ve bu pro-
tokoll kullanan akilli ampullerin barindirdidi zafiyetlerin
incelendigi daha énce Tel Aviv Universitesinde yapilan
bir calismaya dayanmaktadir.

2017 yilinda, bir akademik arastirmaci ekibi, akilli am-
pulleri nasil ele gecirip kontrol edebilecegini ve bu yol-
la bitlin bir sehre yayilabilecek bir zincirleme reaksiyon
olusturulabilecegini gosterdil™. Arastirmalari ilging bir
soruyu gindeme getirdi: Bir elektrik kesintisini tetikle-
menin yani sira, bu ampuller ag guvenligimiz icin cid-
di bir risk olusturabilir mi? Saldirganlar, fiziksel loT agi
(ampuller) ile evlerimizdeki, ofislerimizdeki ve hatta akilli
sehirlerimizdeki bilgisayar agi gibi daha ¢ekici hedefler
arasindaki boslugu bir sekilde asabilir mi? Ve ne yazik ki
bu sorunun cevabi Evet.

ZigBee |IEEE 802.15.4 (zerine calisan, distk glc ti-
ketimli, dislk bant genisligine sahip, yakin mesafe bir
kablosuz ag protokolldur. Bir pakette gdnderilebilecek
en blylk veri boyutu 127 bittir. Sekil 49’de ZigBee’nin
katman yapisi gorulebilir.

Zigbee 3.0 Stack

Zighee Network (NWK) Layer
IEEE® 802.15.4 MAC Layer

IEEE® 802.15.4 PHY Layer

Sekil 52: ZigBee katman yapisi

Application Support Sublayer (APS), mesajlarin dogru
uygulamalara yénlendiriimesini saglar. Application Layer
(ZDP, ZCL, vb.), gelen mesaja bagli olarak mantiksal uy-
gulama katmanidir (ayni anda birden fazla katman mev-
cuttur). ZCL (ZigBee Cluster Layer) geleneksel aglardaki
SNMP protokoliine benzer. ZCL katmani, cihazlarin yapi-
landirma degerlerini sorgulamasina (READ_ATTRIBUTE)
ve ayarlamasina (WRITE_ATTRIBUTE) izin verir; érnegin
bir akilll ampulin parlakliginin ve renginin ayarlanmasi.
Bahsi gegcen katmanlarla beraber akill ampuller icin kul-
lanilan &zel bir ZigBee katmani vardir; ZLL. ZLL, ZigBee
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ag yigininin bir 6zellestirme katmani olan ZigBee Light
Link’in kisaltmasidir hem ampuller hem de onlari kontrol
eden kopruler icin kullanilir.

Sekil 50‘de ZigBee koprisinin elektronik bordu goril-
mektedir. Mavi kare icindeki kisim képrinin ana igletim
birimini (CPU), kirmizi karedeki kisim ise Atmel CPU’yu
yani ZigBee yigininin alt katmanlarindaki paketleri du-
zenleyen ve olusturan kisimdir.

Sekil 53: ZigBee kdprusiinin elektronik bordu

Képride calisan ipbridge adinda bir islem birimi yer alir.
Bu islem birimi klasik bir ELF yapisina sahiptir ve yetkili
(root) kullanici olarak caligir. Ayrica, Linux isletim sistem-
lerinde varsayilan olarak aktiflestirilen bazi gtivenlik 6n-
lemlerini (ASLR, vb.) de lzerinde barindirir. Aragtirmaci-
lar ipbridge islem birimini incelendiklerinde Linux isletim
sisteminden gelen varsayilan glvenlik énlemleri disinda
Uretici tarafindan herhangi bir ek glvenlik énlemi sag-
lanmadigini tespit ettiler. Bu tir durumlara “mixed state”
adi verilmektedir ve Linux tabanh sistemlerde oldukca
yaygin gorulir. Bu islem parcacidi tersine mihendislikle
incelendiginde aldigi byte dizisi olan mesajlar karakter
karsiligina cevirip USB-to-serial ara ylziinden CPU’ya
gonderdigi goéruldd. Bu durumda CPU gelen mesajlari
ZigBee protokoliiniin mantiksal yapisina goére deger-
lendirmekten baska bir islem yapmamakta, mesajlarin
aynistirimasi, ¢éziimlenmesi ise Atmel CPU tarafindan
yapllmaktadir. Arastirmacilar bu noktadan hareketle sa-
dece CPU (zerinde calisan ipbridge is parcacigi Gizerine
yogunlast. Uzerine cgaligilan iki farkli noktadan sonra,
CVE-2020-6007 olarak etiketlenen bir zafiyet kesfedil-
di. Bu zafiyetin kesfine ZCL alt dzelliklerinin hangi kod
parcasi tarafindan islendigi sorusu isik tutmustu. Bu so-
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runun cevabini ararken arastirmacilar applproc isminde
farkh bir is parcacigiyla karsilasti. applproc gelen ZCL
mesajlarindaki yapilari okuyup, ayristiriyor ve beklen-
medik durumlarin var olup olmadigini kontrol ediyor. Ve
daha sonra mesaji CONFIGURE_DEVICES_Receive-
dAttribute fonksiyonuna iletiyor (Sekil 54).

14
L

Sekil 54: CONFIGURE_DEVICES_ReceivedAttribute fonksiyonu-
nun yapisi

Arastirmacilar tarafindan nedeni ¢ok anlasilamayan
bir sebepten gelen mesajdan bazi opcode kisimlar
cikartiimistir:

0xO0F - strdup() fonksiyonu ile gogaltildigindan karak-
ter dizisi oldugu tahmin edilmektedir.

0x10 - Onceki siiriimlerde bulunan zafiyetli bir kod
parcas! tarafindan ¢ogaltildidi igin bayt dizi oldugu
disinulmektedir.

I

1w
1w 25 (
jal UTIL_Fetch_uint38
1w

loc_5CeC10

Sekil 55: Gelen mesajlarin 0x10 sabitliyle yanls islendigi blok
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Bu yapinin nasil igledigi kismina dénersek, mesajda ge-
len farkh tipteki diziler OxOF ve 0x01 sabitleri kullanilarak
ve hatal bir sekilde dénusturilerek heap-based buffer
overflow zafiyetine sebebiyet vermektedir.

Saldiri Adimlan

S6z konusu calismaya gore, akilli ampuller énceki ca-
lismalardal®” aktarilan yontemlerle ele gegirdikten sonra
saldirganin asagidaki adimlar izleyerek ev veya igyeri
agina sizabilmektedir®®.,

ilk olarak saldirgan kontroliinii ele gecirdigi akilli am-
pullin rengi veya parlakh@i ile oynamaya baslar, bu-
nun yapilmasindaki amag¢ kurbanin ampulle ilgili bir
sorun oldugu izlenimine kapilmasini saglamakiir.

Planlanan tuzaga disen kurban kontrol uygulama-
sindan akilli ampull kontrol etmeye calistiginda bunu
basaramadigini ve ampuliin erisilemez oldugunu
gordr.

Kurbanin tek segenegi akill ampulii uygulama Uze-
rinden kaldinp tekrar eklemektir. Tekrar ekleme sire-
ci basladiginda kurbanin ekledigi akilli ampul zararli
yazilim ile kontrol ele gegirilmis oldugundan, eklenir
eklenmez Uzerindeki zararli yazilimi képriye yukler.

Bu noktadan sonra da CVE-2020-6007 olarak etiket-
lenen Heap tabanh bellek tasirma saldirisi devreye
girer. Saldin sonucunda képri Uzerinden saldirga-
nin bilgisayarina baglanti kurularak akill ampuliin ve
képranun iginde yer aldigi ag saldirganin kullanimina
acik hale gelir.

Arastirmacilann, Philips ve Signify firmalarina zafiyet
hakkinda gerekli bilgilendirmeleri yapmasi Uzerine Ure-
ticiler tarafindan da kegfedilen zafiyeti kapatan yamalar
internet sitelerinde yayinlanmaya baglamigtir.

13. Bilgisayar Giivenligi icin Yeni Adimlar

Bilgisayar sistemleri ginimizde kendi bilesenlerini ¢e-
sitli gtivenlik kurallaryla koruyan sistemlerdir. Her bile-
sen kendi yazilm ve donanim &zelliklerini belirleyerek
guvenligini kendisi saglar duruma gelmektedir. Bilgisa-
yar glvenliginden s6z edebilmek icin bitlni olusturan
tim parcalarin glivenligini gdz 6nline almak gereklidir.

Bir yazihm projesi tasariminda ihtiyacimiz olan given-
lik seviyesini belirlerken yazilimin bitindnd disinerek
hareket etmek zorundayiz. Yazilim gelistirme surecin-
de dogru glvenlik seviyesi 6nlemlerine sahip dogru
tasarimlar projelerimizin basariya ulagsmasinda 6nem
tasiyort®,

Performans ve tasarm bilesenleri dogrudan givenlik
acikliklarina neden olurken arabellek ve bellek seviye-
lerinde olusan acikliklar da makine temelli olarak kabul
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edilmektedir. GinUmUzde sistem programlama dilleri C
ve C++ derleyicileri temel diller olarak kabul edilmekte-
dir. Derlendigi zaman statik kod ortaya cikartan bu dil-
ler son derece hataya acik dillerdir. Yazihm dili bir uy-
gulamanin en temel birimlerinin olugturulma seklini verir.
Programlama dillerinin dogru ve glvenlik kurallarina uy-
gun kullaniimasi uygulamanin timund etkiler. Bir uygu-
lamanin en biyudk glvenlik zafiyet alani, girdi yapilabilen
alanlaridir. Disaridan alinan veriye gdre sonug veren sis-
temlerin glvenlik testleri bu adimlar géz énline alinarak
dizenlenmelidir. Yetkilendirme kullanicinin elindeki far-
kinda olmadigi bir gugtur. Bir kullanici, yetkisi ne kadar
cok ise uygulama Uzerindeki sorumlulugunun o kadar
fazla oldugunu bilmelidir. Yazilimin givenligi saglanmis
olsa da donanimsal olarak glvenlik alinmamasi birgcok
alanda acikliga yol agmaktadir.

Yazilim Dili Tabanh Giivenlik: Bellek ve tir givenliginin
programcinin kullanim sekline gore sekillenmesidirl.
“Rust and Go” metodu ile 6zellikleri ve tasarimlarn gu-
venlik odakli olarak gelistirilen yazilim dilleri olusturulabi-
lir Modern yazilim dilleri, gu¢li tanimlama tipleri ve toplu
garbage collector gibi 6zelliklerle daha glivenli hale gel-
mektedir. Bu calismalar programcilarin ufak ayrintilarda
olan sorumlulugunu ortadan kaldirir. Kodun derlenmesi
ve calisir durumda olmasi icin bellek ve tip kontrollintin
yani sira statik kod kontrolinin yaygin hale getirilmesi
planlanmaktadir. Rust tipindeki islevselligi sinirlayan bu
uygulamalarin ve Go’nun iglevlerinin yaziim uygulamala-
rinin performans kriterlerini olumsuz etkiledigi bilinmek-
tedir. Bu performans 6lcimi sadece hiz olarak degil,
streklilik ve uygulanabilirlik olarak ta degerlendiriimek-
tedir. Rust’in sagladigi anahtar kelime, bellekte bulunan
degiskenlerin bellegi kontrol edebilmesini saglar, bu du-
rumda biutin sorumluluk program gelistiricilerde olur. Bu
kosullarda gUvenli olmayan tek bir satir kod tim glven-
lik saglamalarini bozarak, miidahaleye agik hale getirebi-
lir. Bellek glivenligi konusunda kendisini ispatlamig diller
Java, Rust, Go, Python ve JavaScript ortak olarak hem
dizin sinirlan ve degisken tanimlamalarinda hem de bel-
lek temizleme &zelliklerinde benzer metotlar izlemekte-
dir. Performans, giivenligin bellek ve ara bilesen seviye-
sinde yapildigi platformlarda (Ornegin JVM [Java Virtual
Machine]) kullandiyi motorlar sayesinde temizlemeler
yapmakta, bu temizliklerde zaman zaman performansta
artiglar goéstermektedir.

Girdi-Cikti Dogrulama: Bir uygulama dilinin tim girdi
tdrlerini tanimlayabilmesi ve givenilmeyen girdileri ayri
degerlendirmesi girdi kontroli anlamina gelir. Kaynagi
bilinmeyen girdiler en blyuk risk merkezleridir“l. Gelen
verilerin anlamlandirilarak girdi olusturmasi, girdilerin ve-
recedi c¢iktilarin anlamlandinimasi kadar énem tasir. Bir
girdinin tlr-uzunluk ve deger bicimi en dnemli karakter
Ozellikleridir. Saldirganlar icin belirtiimemis tir ve alan
uzunlugu, en ¢ok bilinen Heartbleed saldinisinin kulla-
nildigi alanlardir. Onlem olarak kullanici giris bilgilerinin
dogrulanmasi ve otomatiklestiriimesi énem tagir.
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Aynricaliklar: Kullanicilara taninan ayricaliklarin en diisiik
seviyede tutulmasi kullanici giriglerini kontrol etmede en
yaygin ve bilinen ydntemdir. Bu yontem isletim sistemleri
veya modiiller arasi gegcislerde kullanilamaz. isletim sis-
temleri bir cihazin en hassas verilerine ulasabilir. Ancak
isletim sistemlerinin ayricalik bélimlerine tanidigi perfor-
mans ayricaliklari sebebiyle bu alanda giivenlik 6nlemle-
ri en Ust seviyede tutulmaktadir.

Donanimsal Destek: Temel olarak ticari donanim sir-
ketleri ve arastirma topluluklarinin yaptiklar arastirmala-
ra gore ISA uzantili Grtnler guvenlik dzelligini uygulayan
6zel talimatlar alabilmekte ve hazirda kullanilabilmekte-
dir. DARPA uygulamalarinin ve diger akademik calisma-
larin ortak noktasi glivenlik olmaktadir*?, Mevcut gliven-
lik 6nlemlerinin maliyeti oldukga artirdigi bilinmektedir.
Donanim ve yazilimlarin givenlik i¢in nasil kod imzala-
nabilecegdini, yani hangi kontrollerin yazilima hangilerinin
donanima ait oldugunu belirlemek ve koordine etmek
6nemlidir. Glvenli makine olusturmak icin gi¢li izolas-
yon ve yazilim politikalarini birlikte tasarlamak, guclt ve
zayif yonleri dengelemek, bellek ve tip glvenligi sagla-
mak gibi yéntemler kullaniimaktadir.

14. Lamba Mikrofon

Son zamanlarda yapilan arastirmalar, bir toplantinin veya
gizli konusmanin, etraftaki nesnelerin ve cihazlarin titre-
simlerini analiz ederek UgUncu kisiler tarafindan dinle-
nebildigini ortaya cikardi“d. Ozellestiriimis gizli dinleme
tekniklerinin sayisi yillar icinde strekli bir sekilde artti;
telefon dinleme, ele gecirilmis telefonlar, duvardaki b6-
cekler ve hatta icerideki konugmalar almak i¢in odanin
camina yansitilmig bir lazer igininin titresimi érnek veri-
lebilir. Listeye eklenen son teknik ise odadaki digaridan,
pencereden gorilebilen herhangi bir ampulin kullanil-
masi oldul4,

Gizli Dinleme Teknikleri

Gorsel yontemler kullanilarak uzaktan ses kaydedebil-
mek igin bilinen en gelismis teknoloji lazer mikrofondur.
Bu teknik oldukga basittir. Konusmay! dinleyen kisiler, ki-
zllétesi aralikta (yani insan goziyle gériilemeyen) calisan
bir lazer 1sinini konusmanin gergeklestigi odada uygun
bir ylizeye (genellikle pencere camina) yénlendirir. Isin
bu ylizeyden yansir ve aliciya ¢arpar. Ses dalgalari nes-
nenin ylzeyinde titresimler yaratir, bu da yansiyan lazer
Isininin davranigini degistirir. Son olarak alici, bu degisik-
likleri kaydederek konusmay! sese cevirir. Birkag sirket,
lazer dinleme i¢in hazir cihazlar Uretiyor ve iddia ettikleri
galisma araligi 500 veya hatta 1.000 metreye kadar uza-
niyor. Ancak bu cihazlar sadece devlet kurumlari tarafin-
dan satin alinabiliyor ve fiyatlar oldukca yiksek. Ayrica,
lazer mikrofonlarin galisma prensibi ciddi bir dezavantaj
doguruyor. Bu tir gizli dinlemenin ise yaramasi igin, bir
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yuzeyi lazer iginlyla aydinlatmaniz gerekir. Aydinlatilan
alan bir IR detektériyle tespit edilerek dinleme yapildig
anlasilabilir,

Birkag yil 6nce, Massachusetts Teknoloji Enstitlisi’nden
(MIT) bir grup arastirmaci, tamamen pasif olan alternatif
bir “gérsel kayit” ydntemi énerdi. Onerdikleri biiyiik 8lgi-
de ayniydi: Ses dalgalar bir nesnenin ylzeyinde titresim-
ler yaratir ve titresimler kaydedilebilir. Titresimleri kaydet-
mek icin arastirmacilar, saniyede birka¢ bin kare hizinda
yiksek hizli bir kamera kullandilar. Kameradaki her bir ka-
reyi karsilastirarak (bir bilgisayar yardimiyla), video karele-
ri dizisinden sesi kopyaladilar. Ancak bu yéntemin de bir
dezavantajl var. Yiksek hizll kameradan gelen muazzam
boyuttaki gorsel veriyi sese ddnlstirmek icin olaganis-
tl glclu bilgi islem kaynagi gerekliydi. Son derece giigli
bir bilgisayar kullanmalarina ragmen, MIT arastirmacila-
rinin 5 saniyelik bir video kaydini analiz etmeleri 2-3 saat
surmistd. Bu nedenle bu yaklasim da, konugsmalar anlik
olarak yakalayabilmek icin iyi bir secenek degildir*s!,

Sekil 55: Lamphone saldirisi deney diizenegi

Lamphone nasil calisir?

Arastirmacilar, Lamphone adini verdikleri yeni bir “gérsel
dinleme” teknigi gelistirdiler. Yéntemin ana fikri, sesin
neden oldugu titresimleri yakalamada nesne olarak bir
ampul kullanmaktir. Arastirmacilar deneylerinde, hedef
ofisin ampulinden yaklasik 25 metre uzakliktaki yaya
kdpristne bir dizi teleskop yerlestirdiler ve bu teleskop-
larin merceklerine Thorlabs PDA100A2 elektro-optik
sensorleri yerlestirdiler. Daha sonra, bu sensérden ge-
len elektrik sinyallerini dijital veriye déntstirmek igin bir
analogdan dijitale déntstirici kullandilar. Uzaktaki bir
odada muzik ve konugsma kayitlari ¢calarken, kurulumla-
rindan topladiklar bilgileri, okumalari analiz eden bir di-
zUstl bilgisayara aktariyorlardi“4. Boylece ampulde olu-
san 1sin degisimlerini kaydederek, bunlar ses kaydina
donustlrebildiler. Ses kayitlarn oldukca anlasilir durum-
daydi. Ornegin Shazam, Beatles’in “Let It Be” sarkisinin
ve Coldplay’in “Clocks” sarkisinin ses kaydini basariy-
la buldu. Ek olarak Google’in konusma tanima hizmeti,
Donald Trump’in kampanya sézlerinin ses kaydini dogru
sekilde algiladi®*?,
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Aragtirmacilar, gercekten islevsel bir “gérsel gizli dinleme”
yontemi gelistirmeyi basardilar. Daha da énemlisi, bu yén-
tem tamamiyla pasif ve bu nedenle herhangi bir detektor
tarafindan tespit edilmesi mimkin degil. MIT’deki arastir-
macilarin énculidind yaptigi yéntemin aksine, Lampho-
ne kayitlarinin kodunu ¢ézmek icin gereken bilgi islemin
son derece basit oldugunu unutmayin. Kayitlarin islenme-
si, genis bilgi islem kaynaklari gerektirmediginden, Lamp-
hone gergek zamanli olarak kullanilabilmektediri*!.

Ancak herhangi bir dinleme teknigi gibi Lamphone’un da
bazi dezavantajlari vardir. En bariz olani, saldirganlarin bir
odadaki veya halka agik bir alandaki ampulli dogrudan
gorebilmesinin gerekmesidir. Perde ve benzeriyle korunan
ampuller ve penceresiz odalarda gerceklesen konusma-
larda bu saldiri kullanilamaz. Buna karsilik, ampule engel-
siz bir gérlUs hatti varsa, saldirganin hedefine yakin olmasi
gerekmedigi ve blylk mesafelerden bile ampuldeki isin
degisimlerini kaydetmesi icin teleskop, elektro-optik sen-
sor gibi araglarin yeterli olacagi belirtiliyori€l,

Diger bir dezavantaj ise, konusmalarin titresim olustu-
racak kadar ylksek olmasinin veya hoparlérlerin am-
pule yeterince yakin olmasinin gerekli olmasidir. Arag-
tirmacilar, deney sirasinda test odasindaki sesin ¢ok
yiksek bir seviyede oldugunu séyliyor. Bu nedenle,
su an icin deneyin sonuglan sadece teorik olabilir. Ote
yandan, “isin kaydin” sese donustirmek icin kullanilan
yontemlerin basitligi de dikkatlerden kagmamaldir. Bu
teknik, 6rnegin bu tir gbrevlerde olduk¢a basarili olan
makine Ogrenmesi algoritmalari kullanilarak daha da
iyilestirilebilecektir*.,

15. Siber Durumsal Farkindalik

“Durumsal Farkindalik” veya “Durum Farkindalidi” ha-
vacilik, askeri sistemler, kisisel gelisim gibi bircok alan-
da literatlire gegmistir. Durumsal farkindalik; bir durum,
problem veya ilgi odag hakkinda, belirli bir zaman ve
mekan baglaminda sahip olunan alg seviyesidir. icinde
bulunulan zaman ve mekana gore durumsal farkindalik
seviyesi degiskenlik gosterebilir. Bu da farkindaligin elde
edilmis bir bilgiden daha ziyade, surdurilmesi gereken bir
zihinsel durum oldugunu gdstermektedir. Bu alanda refe-
rans gosterilen ¢calismalar ylritmis olan Endsley’e goére
durumsal farkindalik; “Bir ¢evredeki elemanlarin belirli bir
zaman ve uzay igerisinde anlamlarinin anlasiimasi ve yine
ayni elemanlarin gelecege dair durumlariyla ilgili bir 6n-
gorlye sahip olunmasi” olarak tanimlanmigtir®”l, Endsley
galismalarini askeri havacilik 6zelinde detaylandirmis olsa
da sonradan bircok bagka alan da onun calismasindan
esinlenmistir. Endsley modelini Sekil 57°de gorebilirsiniz.

Askeri bir bakis acisindan ¢cikmis ve bu alanda kendine
genis yer bulmus olan durumsal farkindalik igin temel
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Durumsal Farkindalhk
Farkindalikla Hareket

Sekil 57: Endsley modeli

Operasyon Ortami Farkindaligi

Bulunulan pozisyon
Cevresel faktorler
Diger varliklarin pozisyonlari

Rakip pozisyonu
Rakip kapasitesi
Rakip durusu

Belirtegler ve uyarilar

Tablo 9: Durumsal farkindalik bilesenleri“®!

bilesenler Parish ve Madahar’in yaptigi calismada su se-
kilde ele alinmistirt#e!;

Tutarh bir siber glvenlik durusu icin cesitli guvenlik
Urtnlerinin yani sira bireylerin de bilinglendiriimesi ge-
rektigi uzmanlar tarafindan siklikla dile getiriimektedir.
Zincir en zayif halkasi kadar kuvvetlidir prensibi geregi,
kurumlar verdikleri farkindalik egitimleri ile ¢alisanlarini
siber tehditlere karsi bilingclendirmektedir. Fakat burada
aciklanmaya calisilan olgu kisilerin siber guvenlige dair
bilinglendiriimesiyle karistinimamalidir. Siber durumsal
farkindaliktan kastedilen; var olan durumdaki siber du-
rusun tim 6geleriyle kesfedilmesi, bunlar arasindaki ilis-
kilerin anlasilmasi ve son olarak da bu anlamlandirma
neticesinde dogru ve aksiyon alinabilir sonuglar ¢ika-
riimasidir. Tablo 9’da askeri bir bakis acgisiyla ¢ikariimis
olan maddelerin bir kisminin bu alana da uygun oldugu
sdylenebilir. Bulunulan pozisyonu anlamak adina birgok
siber glvenlik Griininden alinan loglar, cevresel faktér-
leri anlamak adina haberler, sosyal medya paylasimlari
vb. kaynaklardan alinan veriler siber durumsal farkinda-
lik olugturma siirecinde kullanilan verilerdir. Ulke bazinda
bir farkindalik gelistiriimeye veya genisletiimeye c¢alisili-
yorsa diger Ulkelerin kapasiteleri, duruglan gibi bilgiler
yine 6nem arz eder.

Durumsal farkindalija sahip olunmasi ve bunun sirdi-
rilebilmesinin éninde alan bazl birgok kisit bulunmak-
tadir. Siber diinyada karsimiza cikan en tipik problem
veri coklugudur. Teknik olarak elde edilen verilerin (IPS
— Intrusion Prevention System - Saldiri Engelleme Sis-
temi, IDS - Intrusion Detection System — Saldin Tes-
pit Sistemi, Antivirlis, Glvenlik Duvar gibi cihazlardan
gelen loglar) sindiriimesi ve anlamlandirimasi Endsley
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Kesif Karar Elemanlar

Anlamlandirma Aksiyon Problemler

Ongorii performansi Durumlar
Olgular

Cevresel Durum

Gorev/is Farkindalig

Arzulanan ¢kt veya gérev amacinin
durumu

Arzulanan ciktl veya gbrev amacindaki
gelismeler

modeline gdre farkindaligin ilk iki seviyesidir. Bunun i¢in
piyasada bir¢ok Urtin bulunmakla birlikte (SIEM) bunlar
ancak teknik seviyedeki alicilardan gelen veriler icin ge-
cerli olmaktadir. Ornegin siber durumsal farkindalik igin
ilgili haber icerikleri, sosyal medya paylasimlari, derin ve
karanlik webde yazilan yazilar gibi birgok aligilmis siber
glivenlik kaynagindan gelen veriler disinda da veri kay-
naklari vardir. Bundan &tura siber durumsal farkindalik
ile durumsal farkindalik kimi yerlerde birbirine ihtiya¢ du-
yar. Birbirinden ayn distnilmesi durumunda arzu edilen
seviyede bir farkindalik olugsmasi saglanamaz.

Verinin paydaslar arasinda verimli, glivenli ve zamanin-
da paylasimi da siber durumsal farkindalik olusturulmasi
konusunda blyik énem arz eder. En basta, tanimda da
belirtildigi gibi farkindalik belirli bir zaman ve uzay cer-
cevesinde olusur. Gecikmeli veri akisinin oldugu durum-
larda farkindalik seviyesi istenen seviyede olmaz ve 3.
seviyede belirtilen 6ngéri kisminda hatalar ortaya cikar.
Bu da alinacak aksiyonlarin yanlis olmasina sebebiyet
verir. Ayni sey paydaslar arasinda olabilecegi gibi fark-
Il sorumluluk seviyelerindeki calisanlar arasinda da séz
konusu olabilir. Farkindah@in amir-calisan iliskisi gcerce-
vesinde dogru sekilde akisl da siber durumsal farkinda-
hgr gelistirmede etkendir.

Siber durumsal farkindalik olusturulmasinda kritik 6nem
arz eden bagka bir konu ise ilgili kisi veya kurumlarin gere-
ken teknik bilgi seviyesinde olup olmadigidir. Bu kavrayisin
seviyeleri pozisyonlar arasi degisebilmekle birlikte, blytk
resimde bituncl bir farkindaligin saglanabilmesi igin, elde
edilip anlamlandiriimis veriyi yorumlayip édngoruler cikarila-
bilecek seviyede teknik bilgi sahibi olunmasi gerekir.
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Literatirde bu alanda yapilan ¢alismalarnn &zetlendigi
bir makalede siber durumsal farkindalik temelinde ya-
pilmig arastirmalar kimelenmis ve 11 adet konu basligi
cikariimigtirtl:

Genel siber durumsal farkindalk

Endustriyel kontrol sistemleri icin siber durumsal
farkindalik

Acil durum yoénetimi igin siber durumsal farkindalk
Araclar, mimariler ve algoritmalar

Bilgi fizyonu

Siber durumsal farkindalik igin gdrsellestirme

Siber durumsal farkindalik i¢in insan-bilgisayar etki-
lesimi, tasanm 6zellikleri ve is akislari

Ulke geneli siber durumsal farkindalik

Siber durumsal farkindalik ile ilgili egzersizler
Siber durumsal farkindalik igin bilgi paylasimi
Askeri siber durumsal farkindalik

Etkili bir siber guvenlik durusu icin farkindalik hayati
énem arz eder ve bunun saglanabilmesi igin de yukarda
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mubhtelif yerlerde bahsedildigi gibi buyluk miktarda veri
elde edilmesi ve anlamlandiriimasi gerekir. Bu anlam-
landirma asamasinda uygun gérsellestirme metotlari ile
alan uzmanlarina veya yetkili mercilerdeki kisilere 6ng6-
ru olusturmalari icin yardimci olunmalidir.

STM Siber Flizyon Merkezi cesitli kategorilerde gelis-
tirdigi arac ve niteliklerle siber durumsal farkindaligin
tim seviyelerinde hizmet vermeye devam etmektedir.
Siber istihbarat Merkezimiz kapsaminda yapilan galis-
malarla olgu 6zelinde farkindalik edinmek icin gerekli
tim veriler elde edilmekte, bu verilerden anlamli bilgi-
ler ortaya cikariimakta ve aksiyon alinabilir bir sekilde
sunulmaktadir. Franke ve Brynielsson calismalarinda
farklh alanlardaki verilerin uygun sekilde birlegtirilebil-
mesi icin yenilikgi flizyon algoritmalari gelistiriimesinin
gerekliligini ortaya koymustur (Ornegin IDS sistemin-
den gelen alarmlarin sosyal medya paylasimlariyla ilig-
kilendirilmesi). Siber Flzyon Merkezi olarak literatiru
taramakta ve alana 6zel fizyon algoritmalar gelistir-
mekteyiz. Boylelikle mlsterilerimize daha gelismis bir
siber durumsal farkindalik olusturabilmeleri icin imkan
saglamaktayiz.
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