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Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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Siber givenlik bakimindan hareketli bir yill daha tamam-
lamis olduk. Bu sene iginde karsilagilan siber tehditlerin
yani sira siber guvenlik alanini ilgilendiren yasa ve yonet-
meliklerin de giindemde yer almaya basladigini gérduk.
2018 yil boyunca kesfedilen zafiyetler, saldiri yontemleri,
tehdit aktorleri ve gelistirilen gtvenlik ¢éziimleri kiresel
capta siber guvenlik alaninda kat edilen mesafenin hem
saldin hem de savunma kisimlarinda bir dengeye dogru
ilerlenmekte oldugunu gosteriyor. Her ne kadar savun-
ma alanda gergeklesen girisim ve yaptirnmlarin sayisinda
artis olsa da yiIl boyunca gerceklesen siber olaylar saldiri
kismin Ustinligi koruduguna isaret ediyor.

Sene boyunca devam eden sosyal mihendislik ve olta-
lama saldirilarinin ardi arkasi kesilmiyor. Sahte uygulama
ve siteleri sosyal medya platformlarinda reklam seklin-
de paylasan saldirganlar agirlikl olarak finans sektdrtine
yénelmis durumda. Agirlikli olarak Twitter’da karsimiza
cikan bu tehditler hakkindaki gelismelerin devamini si-
ber tehdit istihbarati ve zararli yazihm analizi kisimlarinda
bulabilirsiniz.

Finans sektdriinden bagimsiz olarak havacilik endustrisi
de siber saldirlardan payini almis durumda. Ugaklarda
calisan yuzlerce uygulama siber saldirganlarin yeni he-
defi durumuna gelmis bulunuyor. Oniimiizdeki dénemde
trend haline gelmesi muhtemel bu konu Uzerine ¢alisma-
lara ihtiyac oldugu degerlendirilirken, STM analistlerinin
yaptigi calismada bu detaylara deginiliyor.

Sene igerisinde birgok guvenlik glincellestirmesi yayin-
layan Microsoft glivenlik anlayisinda bir ilke imza attl.
“Windows Defender” Uriinine “Kum Havuzu” yetenek-
leri kazandiran Microsoft bu yaklasimin sahada bir ilk ol-
dugunu belirtti. Atilan yeni bu yeni adima paralel olarak,
“Microsoft Word” yaziiminda zararli kod ¢alistirimasina
olanak saglayan bir zafiyet kesfedildi. Ote yandan sunu-
lan guincellemelerin kritik bir ayardaki varsayilan degeri
degistirmesi sonucunda “Microsoft Magaza” uygulama-
larinin kullanici verilerine ulastigi ortaya cikti.

Facebook vakasi olarak da bilinen ve sirket ydneticile-
rini Amerikan Senato komisyonu karsisina cikaran veri
mahremiyeti ihlallerinin ardindan Facebook’ta yeni bir
veri sizintisi olustugu ortaya ¢ikti. Acikligin Facebook’ta-
ki “bagkasinin géziinden gor” (View as) ozelligi tzerin-
den ortaya c¢iktigi aciklandi. Bu durum sosyal medya ve
veri guvenligi konularinin yeniden giindeme gelmesine
neden oldu.

ismi siklikla loT (Internet of Things) teknolojisi ile birlik-
te anilan Bluetooth teknolojisi, v5.0 ile piyasalarda yeri-
ni korumakta. Giincel mobil cihazlarin blylk kisminda
6n tanimh strim olarak gelen Bluetooth 5.0’dan dnceki
serilerin kullanimi da devam etmekte. Bunlar arasinda
bulunan Bluetooth 4.0 strimune ait BLE ciplerinde yeni
bir zafiyet kesfedildi. BLEEDINGBIT olarak adlandirilan
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ve Cisco ve Aruba network Urinlerini etkiledigi belirtilen
zafiyet saldirganlarnn séz konusu cihazin kontrolini ele
gecirmesini saghyor.

Teknolojik gelismeler siber glvenlik alaninda elde edilen
saldiri-savunma kapsamindaki kesiflere de yansiyor. Bu
kapsamda dénem raporumuzda; 802.1X standardi ve
MACsec glvenlik mekanizmasinin atlatiimasi, Kontey-
ner yapilarindaki ¢oklu yapilarin atak yizeyini artirmasi,
HL7 standardi (zerinde gercgeklestirilen ortadaki adam
(Man In the Middle) saldirilan, parmak izi givenlik sis-
temlerinin kopyalanabilmesi, Tesla araclarinin ele geci-
rilmesi ve loT cihazlarindaki zararli yazilim tehlikesiyle
ilgili STM siber glivenlik uzmanlar tarafindan hazirlanan
analizler yer aliyor.

Siber gluvenlik egitimleri kiiresel ¢apta yeni bir boyut ka-
zanmis durumda. Ulke birliklerinin olusturdugu egitim ve
tatbikat calismalarina olan ilgi artmakta. Bu baglamda
NATO binyesinde planlanan Siber Koalisyon Tatbikat
gectigimiz glnlerde tamamlandi. Birgcok NATO (lkesinin
katildigi tatbikat konseptini anlatan ¢calismamizi raporu-
muzda bulabilirsiniz.

Siber glvenlik alaninda kisi ve kurumlarin kendilerini
sinayarak zayif yonlerini gérmelerini, kendilerini gelis-
tirme imkani saglamalarini ve bu alanda calisan tim
paydaslarin tek ¢ati altinda birlestiriimesini ve bilgi pay-
lasim aginin olusturulmasini amaclayan STM Capture
The Flag (CTF) yanismalarindan dérdincisint 28-29
Eylil 2018 (Online-On Eleme) ve 31 Ekim 2018 (Offli-
ne-Final) tarihlerinde Ankara’da diizenlemenin heye-
canini yasadik. Bu etkinligimize ait detayl bilgi, rapo-
rumuzun dénem arastirma konusu basligi altinda yer
almaktadir.

2019 yilinda hepimiz icin siber tehditlerin azalmasi ve
siber tehditlere karsi farkindaligimizin artmasi dilekleri-
mizle...

2018 yilinin siber tehditler yénlyle genel bir degerlendir-
mesi ile 2019 yilina ait beklentilerden olusan bilgileri giris
kisminin devaminda inceleyebilirsiniz;

1. 2018 Y1l Siber Tehdit Degerlendirmemiz

2017 Ekim-Aralik dénemi Siber Tehdit Durum Rapo-
ru’muzda, 2018 yil igin kiresel 6lcekte 6n plana cik-
masini bekledigimiz siber saldiri trendleri olarak sunlar
sayillmigti:

Fidye yazihm tehdidi (Ransomware),
Kripto para madencilidi,
Nesnelerin interneti (IoT) cihazlaryla iliskili saldirilar,

Siber saldirilarda yapay zeka ve makine 6grenmesi
kullanimi,
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Kritik altyapilar ve saglik sektértiini hedef alan
saldirilar,

Devlet destekli saldirilar ve siber casusluk,
Bulut bilisim verilerine ydnelik tehditler,
Mobil sistemler araciligiyla siber korsanlik,

Bu noktalarla baglantili bircok konuda nabzin ylksek
seyrettigini degerlendirebiliriz. 2018 yili icinde sundu-
gumuz rapor iceriklerinde de vurgulandigi gibi kiresel
capta yuritllen ransomware saldinlarinda dikkat ¢eken
gelismeler oldugunu gérdik. Ransomware saldirilarinda
yeni varyantlarin tiremesi en ¢ok dikkat ¢eken gelisme-
lerden biri olurken, kripto para madenciligi alaninda da
bulut bilisim ve mobil sistemleri de etkileyen yeni saldi-
rilar gindemdeydi. Bahsi gegen olaylarin yaninda devlet
destekli siber saldin ve casusluk operasyonlarinin de-
vam ettigi, kritik altyapilari hedef alan zararl yazilimla-
rin yeni saldirilarda yer aldigi aciga cikti. loT cihazlarla
ilgili saldinlar dikkat cekerken saldirilarin yapay zeka ve
makine 6grenmesi yonlinde ilerlemesi bir diger énemli
gelisme oldu. Bunlarin disinda gelisen siber olaylar ise
soyle siralanabilir:

Terdr motivasyonlu saldiri gruplarinin aktiviteleri,

Ozellestiriimis sosyal miihendislik ve oltalama
saldirlar,

Veri sizintilar,
Veri koruma kanun ve yaptinmlardir.

Terér motivasyonlu saldirilar konusunun Clkemizde
yeniden giindeme gelmesi, 2018 yilinin ilk ¢ceyreginde
yayinladigimiz “Ocak-Mart 2018” tehdit raporumuzda
yer alan “Zeytin Dali Harekéati ve Terér Kaynakl Tepkisel
Siber Saldir Analizi” baglkli makalemiz ile oldu. Bu
baglamda Turk Silahli Kuvvetleri (TSK) tarafindan ger-
ceklestirilen “Zeytin Dali Harekati”nin diinya basininda
oldukca ses getirmesinin akabinde gerceklesen siber
saldirilarin, diinya siyasetinin siber savaslardaki dog-
rudan/dolayli etkisini daha net goésterdi. Zeytin Dali
Harekati ile yeniden glindeme gelen bu 6rnegin 6nl-
muzdeki yil kiiresel capta daha ¢ok glindeme gelecegi-
ni degerlendirmekteyiz.

Siber casusluk faaliyetleri ile adindan sz ettiren Lazarus
Group‘un, finans sistemlerini hedef alan saldirilarda kul-
landigi “Bankshot” isimli yazimin gelistirilmis bir siri-
miyle geri déndugl yil icinde tespit edildi. Bu baglamda
“APT37”, “FIN7” ve “Carbanak” gibi devlet destekli teh-
dit aktdrlerinin de glindeme gelmesi, uluslararasi temas-
larin siber operasyonlarin yéneliminde etkili bir faktér
oldugunu gésterdi. Ayrica, “Dragonfly/Energetic Bear/
Crouching Yeti” olarak bilinen siber casusluk grubunun
yeniden harekete gecmesinin tespit edilmesinin akabin-
de saldirilarda kritik altyapilarin da hedeflendigi ve s6z
konusu saldirilarda basta Rusya olmak Uzere TUlrkiye,
Ukrayna ve bir¢gok Avrupa llkesinin hedef alindigi ortaya
ciktl.
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Teknolojik gelismeler kapsaminda ise; loT gilvenligine
yobnelik yapilan arastirmalarda loT ortamlarinin kripto
para madenciligi ve botnet olusturma gibi amaglar icin
kullanildigi ve bu baglamda giivenlik alaninda kat edil-
mesi gereken hayli uzun bir yol oldugu ortaya ¢ikti. Buna
ek olarak “cryptojacking” gibi yeni saldir cesitleri ken-
dinden sdz ettirdi. Ayrica bilgisayar donanimlarina ait isi,
ses ve Isik analiziyle kullanicilarin parola ve ekran gérin-
tdlerinin elde edilebilmesi dikkat ceken diger bir dnemli
gelisme olurken yeni-eski teknoloji sinifinda degerlendi-
rilen faks makinelerinin ag icinde olusturabilecegdi tehdit-
ler dikkat cekici diger bir konu oldu.

Sosyal MUhendislik saldirilar alaninda 2018 yili igcinde
bircok oltalama saldirnsi gergeklesti. Saldirilarin blyUk
¢ogunlugunda e-posta eklentileri kullanilirken, sponsor-
lu saldin tirlerinde (oltalama saldirilarinin sosyal medya
ortamlarinda reklam olarak yayinlanmasi) ciddi bir artis
oldugu gdzlemlendi. Bu kapsamda kresel etkinlikleri de
degerlendiren saldirganlar diinya kupasina ve kis olimpi-
yatlarina yénelik oltalama saldirilari gerceklestirdi. Bun-
larin yani sira guvenli olarak kabul edilen dijital market-
lerde ortaya c¢ikan sahte uygulamalar bircok kullaniciyi
etkiledi. E-posta ve sahte uygulamalar lzerinde yogun-
lasan saldirlarin ana hedefinin mobil cihazlara erigim ve
kullanicilarin banka hesap bilgileri oldugu gorildu.

Yapay Zeka uygulamalariyla zafiyetlerin tespit, sémdar-
me, sistem savunma ve tepki verme asamalarinda etkili
yetkinlik ve otomasyon saglanmasi giindeme gelen bir
diger konuydu. Bu alanda gelistirilen Grtnlerin gelecek
dénemdeki saldin-savunma dengesini etkileyecegi de-
gerlendiriimektedir.

2017 yilinin ikinci ceyreginde kesfedilen donanim tabanli
iki zafiyet 2018’in ilk geyreginde de giindemden disme-
di. Bu zafiyetlerin Intel ve AMD islemcilerini etkiledigi ve
son 15-20 yil icinde Uretilen hemen hemen tim islemci-
leri kapsadigi belirtildi. Meltdown ve Spectre olarak ta-
nimlanan bu iki zafiyet diinyadaki bir¢ok bilgisayar kulla-
nicisini etkileyebilecek potansiyelde oldugu igin islemci
tasarimlari yeniden degerlendirildi.

7 Nisan 2016 tarihinde yUrirlige giren “Kisisel Verile-
ri Koruma Kanunu” (KVKK)’nun 7 Nisan 2018 tarihinde
sona eren gegcis sureci tamamlandi. Buna paralel olarak
Avrupa Birligi'nde 24 Mayis 2016 tarihinde yurirlige
giren “General Data Protection Regulation” (GDPR)’na
uyum streciyle ilgili 25 Mayis 2018 tarihine kadar olan
gecis slreci de tamamlandi. Kigisel verilerin mahremiyeti
konusuna yogunlasan bu iki kanun bir¢gok sosyal med-
yaya ve dijital icerik toplayan kurum ve kurulusa yénelik
incelemelerde bulunulmasini getirdi. Bu sirecte populer
sosyal medya uygulamalarindan Facebook ve Google+’a
ybnelik hukuki strec baglatildi. Yil boyunca kigisel verileri
toplama ve isleme baglaminda birgok kurum ve kurulusa
ciddi yaptinmlar uygulandi. Veri mahremiyeti konusunda-
ki yaptinmlar gindemdeki yerini korurken aralarinda sos-
yal medya platformlari, bilet satis merkezleri ve otel/tatil
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sektorlerinin de bulundugu bircok veri sizintisi vakasinin
ortaya ¢ikmasi ayri bir glindem maddesi oldu.

2. 2019 Y1l Siber Tehdit Ongériilerimiz

2019 yilinda siber tehdit olarak 6n plana c¢ikacagini deger-
lendirdigimiz hususlari asagidaki basliklar altinda sunuyoruz:

2.1. Kritik Altyapilari Hedef Alan 6zelle§tirilmi§
Saldinlanin ve Siber Casuslugun Artmasi

Son yillarda devlet destekli saldirilanin artis gosterdigi
dikkate alinirsa, bu alanda faaliyet gosteren aktorlerin
sayisinda artis olacagini ve ydritilen operasyonlarda
yeni yontemlerin yani sira eski saldir vektorlerinin de
glincellestirilerek kullanilacagini ve bu kapsamda yuri-
tllen siber casusluk operasyonlarinin artis gésterecegini
degerlendirmekteyiz.

2.2. Makine Ogrenmesi ve Yapay Zeka
Yeteneklerinin Siber Saldirilarda Kullaniimasi

Makine Ogrenmesi ve Yapay Zekéa yeteneklerinin savun-
ma alaninda kullanimina es zamanl olarak saldir alanda
da kullaniimaya baslayacagini ve bunun sonucunda siber
saldirlarin yeni bir boyut kazanacagini 6ngdérmekteyiz.

2.3. Hizmet Olarak Suc isleme (Caa$)
Servisleriyle Gelen Tehlike

Fidye (ransomware) saldirilarinda yeniden giindeme ge-
len CaaS olayinin gelistirmesi ve hedef cihazlara Ran-
somware ve botnet baglantisinin yani sira Gamarue gibi
zararll yazilimlarnn da yuklenmesiyle bu alandaki saldi-
nlarin artis go&sterecedi degerlendiriimektedir. Ayrica,
mevcut CaaS secenekleri arasinda hedefe zarar verme,
servis digl birakma ve veri sizdirma saldirlarinin KVKK ve
GDPR yaptinmlariyla iliskilendirilerek gerceklestirilecegi-
ni 6ngbérmekteyiz.

2.4. loT Ortamlarini Hedef Alan
Saldirilarda Artis

Ransomware saldirilarinin yeni hedefleri arasinda yer
alacagini degerlendigimiz loT platformlarinin botnet ag-
larina katilma oranlan g6z 6éninde bulunduruldugunda;
gelecek ddnemde bunlarin sayisinda artis olacagi ve loT
cihazlarinin botnet kapsaminda DDoS saldirlarinda ve
kripto para madenciligi saldinlarinda kullanilacagini de-
gerlendirmekteyiz.

2.5. Biyometrik Kimlik Dogrulama
Sistemlerinde Olusacak Tehlikeler

Biyometrik kimligin giris sistemlerinde kisiye 6zgl essiz
kimlik saglamasi bu uygulamanin gtivenlik alaninda hizla
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kullaniilmaya baslamasini getirdi. Kullanim alani mobil ci-
hazlardan gizli bilgilerin tutuldugu veri depolarina kadar
uzanan bu sistemin geleneksel parolalara gére nispeten
daha gugli ve asilmasi zor bir glvenlik sagladig bilin-
mektedir. Bu alanda yapilan glvenlik arastirmalarn g6z
6ninde bulunduruldugunda; biyometrik gltivenlik meka-
nizmalarina yonelik siber saldirlarin artis gdésterecegi ve
hali hazirda kismen kopya/taklit edilebilen parmak izi/iris
tanima model anahtarlarinin da siber saldirganlar tarafin-
dan asllabilecegdini ve ¢oklu faktér (multi factor) glivenlik
mekanizmalarinin giindeme gelecegini dngdérmekteyiz.

2.6. Anti-Sandbox Yetenegi Kazandirilmis
Yeni Nesil Malware Saldirilari

Yeni nesil zararli yaziimlarin sanal cihazlarn ve kum ha-
vuzu ortamlarini tespit etme yeteneklerinin dikkat cektigi
son dénemde, sdz konusu zararli yazimlarin tespit edil-
mesinin zorlasacagini ve bu alanda yapilacak saldirilarin
artarak devam edecegini degerlendirmekteyiz.

2.7. Ransomware Saldirilarinin Birgcok
Platforma Yayilmasi

Hizmet Olarak Sug¢ (Crime as a Service — CaaS olayinin
gelismesinin de etkisiyle) Ransomware saldirilarinin de-
vam edecegini; dustk beceri, dislik maliyet ile yiksek
kazan¢ dengesi sonucu yasadisl getiri nispeten daha
yuksek oldugu icin saldirlarin bulut platformlarina (veri
depolama ve servis barindirma hizmetleri vb.), loT or-
tamlarina ve kritik altyapilara da yénelecegini degerlen-
diriyoruz.

2.8. On Taniml Parolalarin Olusturdugu
Giivenlik Aciklan

2018 yilinda ifsa olan parola listelerinin incelenmesi so-
nucunda en sik kullanilan parolalar arasinda 6n taniml
parolalar ile gizliligi ifsa olmus parolalarin énemli bir yer
tuttugu goraliyor. Siber uzaydaki cihazlarin artis hizini
da g6z 6nlinde bulundurdugumuzda; bu tarz zayif gu-
venlik uygulamalarinin 6nimuzdeki dénemde birgok sal-
diriya temel olacagini 6ngérmekteyiz.

Sonuc olarak 2019 yilinda siber tehditler olarak asa-
gidaki konularin 6n plana cikacagini 6ngériiyoruz:

Siber casusluk faaliyetleri ve kritik altyapi glivenligi,
Siber saldirilarda Makine Ogrenmesi ve Yapay Zeka
kullanimi,

Hizmet olarak Sug isleme (CaaS) Servisleri,

loT guvenligi,

Biyometrik glvenlik sistemlerine yonelik saldirilar,
Geligtirilmig/dzellestiriimis zararl yazilimlar,

Fidye yazilim tdrleri,

On tanimli ve zayif parola kullanimlari,

SIBER TEHDIT DURUM RAPORU
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3. Bankalara Yonelik Oltalama Saldiri
Girisimleri Devam Ediyor

Bankalara yonelik oltalama saldirilari her gegcen gin
yeni bir saldir trendi ile karsimiza ¢ikmaya devam
ediyor. Bir 6nceki dénem raporumuzda belirttigimiz
gibi bu tarz oltalama saldirilari farkli tema ve kurumlar
Uzerinden devam etmekte. Gegen dénem bir banka
Uzerine yogunlasan oltalama saldirilarinin, bu dénem
Uc ayri banka musteri kitlesini hedef alacak sekilde
glincellenmis oldugu STM analistlerince goézlemlen-
di. Saldirilarin popiler sosyal medya uygulamalari
Uzerinden reklam verilerek “sponsorlu” ibaresi ile ya-
yinlanmasi gincel saldirinin énceki saldirilarla iligkisi
olabilecegini distndurtiyor. Bu saldirilarda bankalara
ait kampanyalarin gdrsellerini kullanarak kullanicilar
kampanya/cekilis adi altinda kopyalanmig/sahte si-
telere yonlendiren saldirganlarin, kullanicilarin kisisel
bilgilerini ve bankacilik iglem bilgilerini ele gecgirmeyi
hedefledigi tespit edilmistir.

Tespit edilen G¢ farkli oltalama saldirisindan ikisinin kul-
lanicilan sahte sitelere ydnlendirmeye calistigi dikkatleri
cekerken, diger saldirnnin da kullanicilarn uygulama ma-
gazasindan sahte bankacilik uygulamasi indirmeye yén-
lendirdigi gdzlemlendi. Yénlendirme yapilan sahte site-
lerden birinin SSL sertifikasina sahip olmasi, saldirinin
6zenli bir sekilde hazirlandigini gdstermektedir.

Kullanilan domain adreslerinin “”www-bankadi.com”
“bankaadi-hediyeleri.com” formatinda oldugu ve uygu-
lama isimlerinde de hedef kullanici kitlesini ikna etme
amaciyla bankalarina ait kredi karti isimlerinin kullanildig

Tim Migterilerimize Onemli Duyury
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. 25.000 TL
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Sekil 2: Sahte uygulamalara yonlendirme yapan oltalama saldir-
sina ait reklam

tespit edildi. S6z konusu oltalama saldirilan karsisinda
kullanicilarin farkindaliklar ile yapilan paylasim ve uya-
rilar sonucunda, oltalama saldirilarinda kullanilan sosyal
medya profillerinin (@bankaadibanka, @BankaAdi ve @
bankaadi_Anketi) askiya alindigi, iligkili alan isimlerinin
bazilannin iptal edildigi gézlemlendi.
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Sekil 1: Sahte sitelere yonlendirme yapan oltalama saldirilarina ait reklamlar
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Sekil 3: Sosyal medya Uzerinde gelisen farkindalik (zerine iptal
edilen sahte alan adi

Bahsi gecen saldirilarda gérsellere kurumlarin uyguladik-
lar kampanyalara ek hediyeler (araba, puan, telefon) ek-
leyerek kullanicilarin dikkati cekilmeye calisiimistir. Benzer
saldinlarin farkli kurum ve kuruluglara ait aciklama/kam-
panyalar Uzerinden devam edecedi 6n gorilmektedir.
Ozelikle sene sonunun gelmesiyle saldirganlarin “Yilbas”,
“xxxx-2019”, “Yeni Yil”, “Odil” “Kampanya”, “Hediye” ve
“Misteri Baghhigi” temalarini kullanabilecekleri 6ngorildi-
ginden, kullanicilarin sosyal medya ve e-posta araciligiy-
la haberdar olduklari gelismeleri/kampanyalari ilgili kurum
ve kurulusa ait resmi kanallardan teyit etmeleri 6nerilmek-
tedir. Gegcen dénem gérmis oldugumuz gibi, farkindalik
seviyesinin artmasl bu konuda alinacak en iyi énlemler-
den biri olarak degerlendirilmektedir. Kullanicilarin fark et-
tikleri saldirilar ilgili kurumla paylasip teyit almasi ve ilgili
tehlikeyi sosyal medya platformlarinda raporlayarak/pay-
lasarak diger kullanicilari uyarmalari tavsiye edilmektedir.

4. Siber Givenlik Perspektifinden Havacilik
Endistrisi

Havacilik sektérd, Glkemizde ve dinyada hizli bir gelisme ve
blyime gdsteren en dnemli sektdrlerden biridir. Birgok alt
sektérl de olan havacilik sektdrl islevini kismen veya ta-
mamen yerine getiremediginde cevre, toplumsal diizen ve
kamu hizmetlerinin yarattlmesi Gzerinde ¢esitli olumsuz so-
nuglar ortaya ¢ikar. O nedenle havacilik sektoriiniin ag, var-
Ik, sistem ve yapilar kritik altyapi sektérleri arasinda yer alr.

PLEILIC AAFETY r
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e FOUDPAODUCTION
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Sekil 4: Kritik altyapi sektorleri
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Havacilik sektdriniin kendi yapisina 6zgl, cok sayida op-
timizasyon ve karar problemi s6z konusudur ve bunlar tar-
tisma konusudur. Literatlrde; havacilik endustrisinin yolcu
sayisinin ve trafiginin tahmini, yedek parca talep tahmini,
kapi atama, filo atama, ugus cizelgeleme ve gelir yonetimi
gibi problemlerinin ¢éztimine ydnelik cok sayida galisma
yer almaktadir. Ayrica, havacilik endUstrisindeki yeni bir ha-
vaalani se¢imi, havayolu rekabetinin degerlendirimesi, ha-
vaalani hizmet kalitesinin degerlendiriimesi, stratejik ortak
secimi, tedarikgi segimi, dis kaynak saglayici segimi ve ve-
rimlilik analizi gibi karar verme problemleri bulunmaktadirt.

Yukarida sayilan problemlerin ¢ézlmiinde kullanilan ya-
zihmlar ve havayolu sirketlerinin kullandigi Gglncl parti
uygulamalar dogrudan veya dolayl olarak siber saldirila-
rin hedefinde olan uygulamalardir.

Sivil havaciligin yasadisi midahalelere karsi korunmasi
igin isglict, zaman ve maddi kaynak faktérlerinin birlikte
ele alindigi bir senaryo distiniimesi gerekir. Bu sektérde
sadece givenlik yatirnmi veya sadece nitelikli isgticU ya-
tinmiyla surddrulebilir giivenlikten s6z edilemez.

Havacilik endustrisinin baglayici sektérlerine baktigimiz-
da, bu kritik altyapinin

Savunma ve Milli Guvenlik
Ulagim

Haberlesme

Bankacilik

Enerji Sistemleri

ile dogrudan baglantili oldugu gorulir. O nedenle bu
sektdrlerde meydana gelebilecek bir bilgi glivenligi ihlali
veya bir siber saldirnda havacilik sektértiniin de dogru-
dan etkilenebilecegi aciktir.

Havacilik sektérinde guvenlik degerlendirmesi birkag
ana baslik altinda yapiimaktadir. Ugus gtivenligi, sivil ha-
vacilik glvenligi, siber giivenlik ve siber glvenlik yéneti-
simi bizi dogrudan ilgilendiren ana baglklardr.

4.1. Risk Bazh Yonetim Yaklagsimi

Risklerle ilgili uygun &nlemlerin belirlenebilmesi i¢in teh-
dit seviyesi slrekli gbzden gegcirilmeli ve glincel tutulma-
hdir. Ulusal ve bdlgesel gelismeler géz 6ntinde bulundu-
rularak risk degerlendirilmesi yapiimalidir

Havacilik sektériine yénelik belirli bir tehdit olustugunda,
6nceden belirlenmis glvenlik dnlemleri uygulanmaldir.
Bu noktada “Siber Givenlik” ekosistemi, havacilik sek-
t6rl icin kritik seviye 6nem ifade etmektedir.

4.2. Havayolu Araclari Giivenligi

Havayolu araglari genelinde siber gtvenlik; bir havayolu
aracinin sistemlerini dogrudan ya da dolayl olarak teh-

SIBER TEHDIT DURUM RAPORU
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likeye sokmak amaciyla, siber aracglarla yapilan kasitl
kétl niyetli eylemlerin énlenmesi ve/veya tepki gdsteril-
mesi olarak tanimlanabilir.

Airbus’in siber glvenlik icin kurdugu “Airbus Cyberse-
curity” isimli sirketin blnyesinde 10’dan fazla llkeden
650’nin Uzerinde gilvenlik uzmani bulunmasi havacilik
sektériinde siber glivenligin ¢ok uluslu kurum ve kuru-
luslar tarafindan 6nemsendigini géstermektedir.

Bir Airbus A380 seyruseferdeyken yaklasik bin kadar uy-
gulama calisir haldedir. Bir keresinde Chris Roberts isim-
li bir glivenlik uzmaninin ugak eglence sistemi tizerinden
motorlardan birini tirmanma moduna gecirdigi bilinmek-
tedir. Bu kisinin FBI’ya verdigi dokimanlarda Boeing
737,757 ve Airbus A-320 ugaklarina 15 ila 20 kez sizdigi
gorilmektedir.
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Sekil 5: Bir Airbus A380 ugaginda yer alan elektronik haberlesme
sisteminin bir kismi

ﬁ Chris Roberts T

Find myself on a 737/800, lets see Box-IFE-
ICE-SATCOM, 7 Shall we start playing with
EICAS messages? "PASS OXYGEN ON"
Anyone ? 1)

£ Folow

Sekil 6: Chris Roberts’in konuyla ilgili Twitter paylasimi

Motor indikasyonu ve Kabin Alarm Sistemini (EICAS)
devreye alarak oksijen maskelerini agmanin mimkin ol-
dugunu iddia eden Roberts, FBI tarafindan Syracuse’de
yaklagik 4 saat suren bir sorguya maruz kalmistir.

4.3. Temel Giivenlik Prensipleri

Bir havayolu araciyla ilgili dikkat edilmesi gereken bircok
faktér bulunmaktadir. Temel glvenlik prensipleri; ugus
kontroll, kabin (operasyonel) ve kabin (yolcu) olmak
Uzere U¢ ana baslik altinda toplanir®:

SIBER TEHDIT DURUM RAPORU
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a. Ucus KontrolG: Ugagr ugurmak igin gerekli kritik em-
niyet sistemlerini ifade eder. Bozulma ya da devre
disi kalma guvenligi dogrudan etkiler. Yiksek Etki /
Dasuk Olasilik

b. Kabin (Operasyonel): Ucagdi calistirmak ve korumak
icin kullanilan sistemlerini ifade eder. Bozulma ya da
devre digi kalma kritik operasyonlari ve bakimi dog-
rudan etkiler. Orta Etki / Orta Olasilik

c. Kabin (Yolcu): Yolcularin dogrudan etkilesime girdigi
sistemler/ara yUzleri ifade eder. Bozulma veya devre
disi kalma en az etkiye sahiptir, fakat glivenilmeyen
cihazlar ile belirtilen sistemler ortak kullanim alani
olarak kabul edilmektedir. Diiglik etki / Yiiksek olasilik

4.4. Sivil Havacilik ve Siber Guivenlik

Siber saldirilar, sivil havacilik endistrisi icin giderek bl-
ylUyen bir tehdit olusturmaktadir. Havacilik kurumlari ru-
tin operasyonlarinin disinda kritik operasyonlar icin de
giderek artan Olglide elektronik sistemlere bel bagla-
maktadir. Elektronik sistemlerin saldirilardan korunmasi
(yasa disi midahale) ve givenlik seviyesinin 7/24 siirdi-
rllebilir olmasi zorunluluk haline gelmistir.

Uluslararasi Sivil Havacilik Organizasyonu (ICAO), 2016
yiinda ICAO Meclisinin 39uncu oturumunda siber gu-
venlik icin sivil havaciigin kritik altyapisini, bilgi ve ile-
tisim teknolojisi sistemlerini ve verileri koruma kapsa-
minda koordineli bir yaklasim cagrisinda bulunmustur.
Bu amacla, alinan A39-19 nolu kararda; sivil havacilikta
siber glvenlik icin devletler ve diger paydaslar tarafin-
dan sivil havaciliga karsi capraz, yatay ve isbirlikgi bir
yaklasimla siber tehditlere karsi alinan 6nlemleri ortaya
koyma zorunlulugu agiklanmigtir.

Endistri Segmentine Gore Karplagtirmali Vier Sazintis Oranlan

Sekil 7: Endustri segmentine gore karsilastirmali veri sizintisi
oranlari

Havacilik sektdriiniin ana ve ara baglayici sektorleri ara-
sinda yer alan sektoérlere yénelik saldirilarin dogrudan ya
da dolayli olarak havacilik endustrisini de etkilediginden
yazinin basinda bahsetmistik. Level One Robotics isimli
yedek parca Ureticisi ve ¢izim sirketinin ugradigi saldi-
r sonucu iginde Volkswagen, Tesla, Boeing gibi buyuk

9
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Ureticilerin de oldugu sirketlere ydnelik cizimler, sézles-
meler ve personel bilgisinde sizinti olmusturi*.

Yil icinde birgok havayolu sirketinin siber saldiriya maruz
kaldigi ve bu saldirilar sonucunda maddi boyutu yiksek
olan sizintilarin meydana geldigi basina yansimistir. Hat-
ta British Airways sirketi bir ay arayla iki kez saldiriya ug-
ramis ve bu saldir neticesinde yaklasik 570.000 kisinin
kredi karti verisinde sizinti olmustur.

5. “Windows Magaza” Uygulamalari
Verilerinize Erisiyor Olabilir

Microsoft’'un glncel igletim sistemlerinden olan Win-
dows 10’da olusan bir hata (bug), isletim sistemi tzerin-
de kurulu olarak gelen Windows Uygulama Magazasin-
dan indirilen uygulamalarin kullanici verilerine erismesine
neden oldu.

Windows 10 ile gelen “Universal Windows Platform”
(UWP) 6zelligi uygulamalarin Windows 10 kurulu olan
bircok cihazda (masaisti bilgisayarlar, oyun konsolla-
n ve diger akilli cihazlar) ¢alisabilmesini saghyor. UWP
platformu birgok uygulama programlama araytizi (API)
ile iletisim kurabilecek sekilde tasarlanmis ve hem re-
sim, muzik gibi iceriklere hem de kamera, mikrofon gibi
donanimlara erisebilen bir platformdur. UWP sistemi,
temelde kullanilacak uygulamanin intiyaclarina bagl ola-
rak gereken kaynaga erismek icin kullanicidan izin talep
edecek sekilde tasarlanmigtir.

Windows sistemindeki varsayllan ayarlarda, UWP ta-
banli uygulamalarin cihaz igindeki bircok dizine (uygu-
lamanin kurulu oldugu ve veri kayit edebilecegi dizinler;
local, roaming ve temporary dizinler) erisim izni énceden
tanimlanmigti. UWP ile birlikte calisan “broadFileSys-
temAccess” isimli yetenek ise kullanicin calistirdigi uy-
gulamanin séz konusu kullanici ile ayni seviyedeki yetki
cercevesinde calismasini saglamaktadir. Microsoft do-
kimantasyonlarinda ise bu yetenegin kisitlanmis oldu-
gu ve s6z konusu yetki seviyesindeki bir isleme ihtiyac
duyulmasi durumunda uygulamanin kullanicidan izin
talep ettigi ifade edilmekte. Buradaki kritik nokta ise;
s6z konusu uygulamalarin bahsi gecgen izinlere sadece
ilk ¢alistinldiklarinda ihtiyag duymasi ve sistemin yapi-
lan tercihi ayarlara yansitmasidir. Kullanici bu tercihleri
daha sonra ayarlar kisminda degistirme hakkina her za-
man sahiptir, fakat problemin asil ¢ikis noktasi Windows
10’daki olusan hatanin s6z konusu izin sirecini devre-
den cikarmis olmasidir. Windows uygulama gelistiricisi
Sébastien Lachance, s6z konusu hatanin Ekim ayinda
dagitilan gincellestirme paketiyle ortaya ciktigini belirtti.
Microsoft mihendislerinin daha sonra yaptiklari acikla-
malar da Windows 10 igin dagitilan son gtincellestirme
“broadFileSystemAccess” yetenegini pasiflestirdigi icin
bdyle bir hatanin olustugunu teyit etti®.
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S8z konusu hatadan ayr olarak dosya silme hatalarina
da neden olan Ekim guincellestirmesini durduran Micro-
soft, bahsi gecen risklere kargi kullanicilarnnn UWP altya-
pisi altinda ¢alisan uygulamalar glincellemesi gerektigi-
ni belirtti. Gincellestirmenin yiklenmesinden bagimsiz
olarak Windows 10 igletim sistemini kullanan kullanici-
larin gizlilik ayarlarn kismindaki dosya sistemine erisen
uygulamalari kontrol etmelerinde fayda var.

6. Microsoft Ofis Uygulamalarinda Yeni Bir
Acik Kesfedildi

Cymulate Arastirma grubu Microsoft Ofis uygulama-
larinda (2016 ve 6nceki surimler) zararli kod calistiril-
masina olanak saglayan yeni bir zafiyet kesfetti. ilgili
surimlerde bulunan MS Word uygulamasinda yer alan
“Cevrimici Video” dzelligi Uzerinden Word belgelerinde
zararl kod calistirmayi basaran Cymulate grubu, s6z ko-
nusu zafiyetin oltalama saldinlarinda ve daha farkl kod
calistirma senaryolarinda kullanilabilecek potansiyele
sahip oldugunu belirtti. ilgili zafiyeti bir giivenlik zafiyeti
olarak Microsoft’la paylasan arastirmacilar, Microsoft’'un
bu durumu guvenlik zafiyeti olarak degerlendirmedigini
belirtmesi Uzerine, bulgularini kendi blog sayfalari Gze-
rinden paylastilar®.

Kullanicilarin Word dokimanina YouTube videolar ekle-
mesine olanak saglayan “Cevirimi Video” &zelligi; aras-
tirmacilarnn kesfettigi bir yontemle dokiimana eklenen
videoya ait olan iframe kodunun maniple edilmesiyle za-
rarll kod ¢alistinlmasina imkan saglamaktadir. Saldirgan-
lar ilgili dokimana ait XML dosyasi icindeki videoya ait
kodlara midahale ederek hedef bilgisayar Uzerinde za-
rarli kod cgalistirabilmektedir. Zafiyetin sémurilebilmesi
icin hedef kullanicinin, saldirgan tarafindan maniple edi-
len dokimani acip igindeki linki tiklamasi gerekmektedir.
Burada en ¢ok dikkat ¢ceken nokta Word uygulamasinin
kullaniciyr uyarmak igin ilgili duruma ait herhangi bir uya-
ri penceresi ¢alistirmamasi olmustur.

MS Word dosya formati olan .docx dosya tipi; dosya
icindeki tim verinin depolandigi bir paket gibi calisir.
Dosyanin paket haline getirilip ac¢iimasiyla dokiman

L L [ w———
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Sekil 8: MS Office gevrimigi video 6zelliginin kullaniimasi”
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Sekil 9: Manipulasyona agik iframe kodul™

icindeki tim gdrsel ve yazili detaylarn farkh dosyalar al-
tinda gérmek mimkidndir. Bu yéntemle agilan dosya
icindeki iframe kodunun maniple edilmesi sonucunda
Internet Explorer uygulamasi kodu islemekte ve maniple
edilen kodu galistirmaktadir.

Microsoft’'un bu durumu glivenlik zafiyeti olarak deger-
lendirmeyip yama sunmamasi Uzerine, Cymulate grubu,
“embeddedHtml” etiketi iceren dokimanlar engelleme-
nin bir korunma yolu olabilecegini belirtti. Daha sonra,
Trend Micro™ XGen™ security isimli grup s6z konusu
zafiyete yonelik YARA kurali olusturup yayinladi™.

EMBEDDEDHTML WITH SCRIPT {

Sekil 10: Zafiyet igin onerilen YARA kurali”!

Zafiyete iliskin kavram kanitlama (PoC/proof-of-concept)
videosunun arastirma grubu tarafindan yayinlanmasiyla
zafiyetin sémirtlmesi daha da kolay hale geldi. Henlz
resmi bir yama yayinlanmis olmadigi igin, kullanicilarin
Onerilen iki ydntemden mevcut sistemleri icin uygun olan
¢6zUmU uygulamasi s6z konusu zafiyete kargl glivende
olmalarini saglayacaktir.

7. Facebook Veri Sizintisi

Eylil 2018 sonunda Facebook, bilgisayar agdlarina yapi-
lan saldin sonucunda yaklasik 50 milyon kullaniciya ait
kisisel bilginin ele gecirilmis oldugunu duyurdu.

Facebook tarafindan yayinlanan bir blog yazisinda trin
yonetimi baskan yardimcisi Guy Rosen, kullanicila-
rn kendi profillerini bagkalarinin géziinden gérmelerini
saglayan “View as” ozelligini etkileyen koddan kaynak-
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lanan glvenlik aciginin, kullanicilarin erisim belirtegleri-
nin calinmasina ve hesaplarinin ele gecirilmesine neden
oldugunu ifade etti. Saldirnya neden olan acigin tespit
edildigini ve duzeltildigini, ayrica olayla ilgili sorusturma
baslatildigini acikladi®!.

Blog yazisinda ayrica verileri sizan 50 milyon kullanicinin
glvenlik belirteclerinin sifirlandigi, énlem olarak “View
as” ozelliginin devre disi birakildigi ve diger bir 40 milyon
kullanicinin da guvenlik belirteglerinin sifirlandidi belirtil-
di ve 90 milyon kullanicinin Facebook’a ya da Facebook
ile baglantili diger uygulamalara yeniden giris yapmalari
gerektigi ifade edildi. Tekrar giris yaptiktan sonra kullani-
cilarin ana sayfasinda, haberler bélimuadndn Ust kisminda
neler oldugunu aciklayan bir bildirim gorecekleri sdylendi.
Ekim ayinin basinda yayinlanan bir diger blog yazisinda,

¢
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Sekil 11: Facebook mobil ekran gorintisi

Facebook tarafindan yuUklenen veya Facebook ile giris
yapilan tim Uglnci parti yazilmlarin analiz edildigi ve
saldirganlarin Facebook girisini kullanarak herhangi bir
uygulamaya eristigine dair kanit bulunamadigi belirtildi.
Ancak kullanicilarin erisim belirteglerinin nasil dogrulan-
digina bagh olarak, giivenlik agiginin Facebook girisini
kullanan U¢uncu parti uygulamalar i¢in tehdit olusturabi-
lecegi ifade edildi®.

Kullanicilarin erigsim bilgilerini dogrulamak igin Facebo-
ok’un resmi SDK’lerini (yazilim gelistirme kiti - software
development kit) kullanmayan pek ¢ok web sitesi, sal-
dirganlarin iptal edilen erisim belirteglerini kullanarak he-
saplari ele gecirmesine neden olabilir.


https://www.trendmicro.com/en_us/business/products/all-solutions.html?_ga=2.246909824.56643921.1542550565-987354932.1542290912
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Facebook’un resmi SDK’lerini kullanan ve kullanicilarin
erisim belirteclerini dizenli olarak kontrol eden Ugtnci
taraf uygulamalarin tehdit altinda olmadidi belirtildi. Res-
mi Facebook SDK’lerini kullanmayan ya da erigsim belir-
teclerinin gegerli olup olmadigini dizenli olarak kontrol
etmeyen geligtiricilerin, saldindan etkilenen kullanicilari
manuel olarak belirleyebilmeleri i¢in bir ara¢ olusturul-
dugu aciklandi.

Tdm bu gelismelerin ardindan Ekim ayinin ikinci hafta-
sinda yapilan yeni bir aciklamayla, saldindan etkilenen
kullanici sayisinin 30 milyon oldugu duyuruldu. Saldir-
ganlarin 29 milyondan fazla Facebook kullanicisinin ki-
sisel bilgisine eristigi ancak herhangi bir GclnclU parti
uygulamanin verilerine erisemedikleri belirtildi'.

Saldirganlarin ilk olarak Facebook arkadaslariyla bag-
lantill olan bir dizi hesabi ele gecirdigi, hesaptan hesa-
ba gecis yapmak icin otomatik bir teknik kullandiklar ve
bdylece yaklasik 400.000 kullanicinin hesabini ele ge-
cirdikleri ifade edildi. Ardindan bu 400.000 kullanicinin
arkadas listeleri kullanilarak yaklasik 30 milyon hesabin
erisim belirtecleri ¢calindi. 15 milyon kullaniciya ait isim ve
iletisim bilgileri (telefon numarasi, e-posta adresi ya da
her ikisi birlikte), 14 milyon kullanicinin ise isim ve iletigim
bilgilerine ek olarak kullanici adi, cinsiyet, din, dogum ta-
rihi vb. bilgilerini de iceren pek cok veriye ulagildi. 1 mil-
yon kullanicinin ise herhangi bir bilgisine erigilememisti.

Yapilan aciklamada ayrica saldindan etkilenip etkilen-
medigini merak eden kullanicilarin Facebook’un “Yardim
Merkezi’ni ziyaret edebilecekleri belirtilirken, saldindan
etkilenen 30 milyon kullaniciya hangi bilgilerinin ele geci-
rildigini ve kendilerini korumak icin neler yapmalari gerek-
tigini iceren bir agiklama mesaji gdnderilecegi ifade edildi.

8. BLEEDINGBIT Bluetooth Zafiyeti

Kasim 2018 basinda gtivenlik arastirmacilar erisim nok-
talarini ve ydnetilmeyen cihazlari etkileyen iki tane zafi-
yet tespit etti. Texas Instruments (Tl) tarafindan tasarla-
nan ciplerdeki BLE (Bluetooth Low Energy) kullanimiyla
iliskili olan bu zafiyet “BLEEDINGBIT” olarak adlandiril-
maktadir!'.

BLEEDINGBIT, zafiyeti igeren cihazlarinin kontroliini ta-
mamen ele gegirmek ve bu cihazlarn barindiran kurumsal
aglara erigim saglamak icin uzak ve kimligi dogrulanma-
mis bir saldirgan tarafindan kullanilabilmektedir.

BLEEDlNG#BlT

Sekil 12: BleedingBit zafiyetine ait gorsellestirme galismasi
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Zafiyet Bluetooth Low Energy (Bluetooth 4.0 - BLE) ¢ip-
lerini etkilemektedir. BLE dusUk guc tuketimli cihazlar
icin kullaniimaktadir. Ayni zamanda bu gipler erisim nok-
talarinda, Cisco ve Aruba Networks tarafindan Uretilen
ag cihazlarinda da kullaniimaktadir.

Zafiyetten etkilenen cihazlarnn tam sayisi bilinmemekle
birlikte, Cisco ve Aruba Networks’ln her yil isletmelere
satilan kablosuz erisim noktalarinin ylizde 70’ini sagladi-
g1 tahmin edilmektedir.

CVE-2018-16986 olarak bilinen ilk zafiyet BLE-STACK
2.2.1 ve 6nceki strimleri calistiran CC2640 ve CC2650
ciplerini ve 1.0 veya daha &énceki surimleri calistiran
CC2640R2yi etkilemektedir. Saldirgan yalnizca cihaz
aktif olarak taraniyorsa zafiyetten yararlanabilmektedir.
Hedeflenen cihazin menzili icindeki bir saldirgan, uzak-
tan kod yuritme icin zafiyeti tetikleyebilir. Eger BLE
etkinse ve cihaz aktif bir sekilde taraniyorsa, saldirgan
bellek tasmasini tetiklemek ve keyfi kod calistirmak icin
6zel hazirlanmis paketler génderebilir.

Zafiyet cipin Uzerine bir arka kapi yUklemek Uzere tetik-
lenebilir ve bdylece cihazin kontroli tamamen ele gegi-
rilebilir. Uzmanlar, erisim noktalarinin ele gegirilmesiyle
birlikte saldirganlarin agdaki diger cihazlara da erisebile-
cegi konusunda uyarida bulunmaktadir.

CVE-2018-7080 olarak bilinen ikinci zafiyet ise
CC2642R2, CC2640R2, CC2640, CC2650, CC2540
ve CC2541 ciplerini etkilemektedir. Bu zafiyet yazilim
guincellemelerine izin verecek sekilde tasarlanmis BLE
ciplerindeki bir arka kapidir. OAD (dahili yaziim indir-
me) 6zelligi genellikle bir gelistirme araci olarak kullanilir
ancak bazi Uretim erisim noktalarinda aktiftir. Yakindaki
bir saldirganin, Uretici tarafindan dogru bir sekilde uygu-
lanmayan BLE cipinin isletim sistemini yeniden yazarak
aygit yazihminin tamamen yeni ve farkl bir strimuine
erismesine ve kurmasina izin verebilir.

Varsayllan olarak OAD 6zelligi guvenli yazihm guncel-
lemelerini adreslemek icin otomatik olarak yapilandiril-
mamistir. Aruba’nin erisim noktalarinda OAD 6&zelliginin
saldirganlar tarafindan kolayca kétlye kullaniimasini 8n-
lemek icin sabit kodlanmis (hardcoded) bir parola (BLE'yi
destekleyen tim Aruba AP’lerinde aynidir) eklenmistir.
Ancak yasal bir glincellemeyi dinleyerek (sniffing) veya
Aruba’nin BLE yazilimina tersine mihendislik yaparak
parolayi elde eden bir saldirgan, zafiyet iceren bir erisim
noktasindaki BLE gipine baglanabilir ve saldirganin igle-
tim sistemini yeniden yazmasina, dolayisiyla tim kont-
rolleri ele gegirmesine neden olabilir.

Zafiyetin ortaya cikmasinin ardindan tedarikciler zafiyet
hakkinda bilgilendirildi ve Texas Instruments tarafindan
BLU-Stack 2.2.2 yayinlandi. Hem Cisco hem de Aruba
etkilenen tim UrUnler icin glvenlik yamalari yayinladi.

SIBER TEHDIT DURUM RAPORU
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9. Sosyal Medya ve Bilgi Paylasimi

Sosyal medya platformlarinin iletisim kurma, bilgi pay-
lasma ve etkilesimi artirma temelleri Uizerinde gelistigi
bilinmekte ve bu alandaki dijital dUrtnler benzer kulla-
nim amaglariyla kullanicilara sunulmaktadir. Ginimuiz-
de sik kullanilan 50’nin (zerinde sosyal medya platfor-
mu oldugu bilinmekle birlikte, s6z konusu platformlarin
sosyallesme kavramindan uzaklasarak bir anlamda veri
tabanlarina dénistiginid séylemek mimkin. Nitekim
daha 6nce Facebook vakasi olarak gindeme gelen veri
sizintilart ve verilerin ¢esitli amaclarla islenmesiyle gi-
risilen eylemler diinyada buylUk yanki uyandirmisti. Bu
durumda glincel sosyal medya platformlarinin kapasite-
sinin iletisim, sosyallesme ve etkilesimden c¢ok kimileri
tarafindan daha cok bir istihbarat araci olarak deger-
lendirildigi ortaya cikmakta. Bu gibi durumlarda bahsi
gecen iletisim kavramlarinin bir nevi gizleme/savunma
mekanizmasi olarak islev gérmesi mimkdin.

Akill telefon teknolojisinin gelismesi ve bilgisayarlarda-
ki uygulama/platformlarin mobil ortama aktariimasiyla
gerek profesyonel gerek sosyal ihtiyaglar gibi nedenlere
bagl olarak kullanicilarin 7/24 ¢evrimigi olmasi bir gerek-
sinim haline geldi. Bu sayede toplanan bilgi seviyesinde
inaniimaz bir artis gerceklesti. Daha dnceleri masatstu
bilgisayar kullanicilarin daha ¢ok kullanim aligkanliklari,
ziyaret ettigi adresler (web), iletisim kurdugu kisiler (bil-
gisayar kullanan kitleyle sinirli) hobiler, oynadigi oyunlar
gibi bilgiler elde edilebilirken. Guinimuizde akilli ve mobil
cihaz kullanicilarinin kullanim aligskanliklari, ziyaret ettigi
adresler (web ve fiziksel) iletisim kurdugu kisiler (bilgi-
sayar/akilli cihaz kullanan kitle ile sinirli degil), hobiler,
yasam tarzi, gbrUsler, planlar, 6zel hayat, saglik duru-
mu, yemek tercihleri, yetkinlikler gibi ¢ok c¢esitli kigisel
bilgilerini elde etmek mimkin hale geldi. Ayrica paralel
hesaplara ait sifrelerden yola ¢ikarak, kisinin genel sifre
olusturma politikasinin anlasiimasiyla veya olasi veri si-
zintilarindan elde edilecek sifrelerle kullanicilarin banka
hesaplarindan akilli ev sistemlerinin ydnetimine kadar
uzanan bir risk mevcut.

Asagida tipik bir sosyal medya platformuna ait mobil uy-
gulamanin kullanicilardan talep ettigi izinler gértlmektedir:

Arama Ozelligi,

SMS Génderme Ozelligi,

Kisi Listesi,

Kamera,

Mikrofon,

Takvim,

Depolanmis Veriye Erisim,
Bahsedilen izinleri kullanarak veya suistimal ederek
kullanici hakkinda pek ¢ok kritik bilgi elde edilebilecegdi
asikar; bu nedenle kullanim ihtiyaci baglaminda bir sinir-

landirma ve 6nceliklendirme yapilmasi tarafimizdan éne-
rilmektedir. Sonug olarak bugiin hem profesyonel hem
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de sosyal ihtiyaglara hizmet ettigi bilinen sosyal medya
platform ve araglarinin ciddi boyutta bilgi topladigini da
unutmamak gerekir. Paylasilacak bilginin icerigine bu
nokta g6z énlnde bulundurularak karar verilmelidir. Her
ne kadar kisisel verileri koruma kanunu (KVKK) varsa ve
benzer kapsamda kiresel énlemler (GDPR ve PDPR)
alinsa da kullanicilarin bu konuda bilingli olup veri top-
lama ve isleme konularinda verecekleri izinlerde daha
dikkatli olmalari dnerilmektedir.

10. Siber Uzay ve Asimetrik Tehdit

Kara, deniz, hava ve uzaydan sonra siber uzay yeni bir
guvenlik alani olarak savunma ve saldirn alanlarina ek-
lenmis bulunuyor. Siber uzay; ag sistemleri ve fiziksel
yapilar Gzerinde veri depolamak, degistirmek ve gelistir-
mek amaciyla elektronik ve elektromanyetik spektrumun
kullanilmasi olarak tanimlanabilir’?. Siber uzay digerle-
rinden farkl olarak insan eliyle olusturulan tek alandir.

Fiziki sinirlann énemini kaybettigi, devletlerin yani sira
¢ok uluslu sirketlerin ve bireylerin aktor olarak yer aldigi,
kontrol edilmesi zor bir guvenlik alani olan siber uzay,
2000’li yillarin basindan itibaren uluslararasi iliskilerde de
etkisini gdstermeye baglamigtir'3.

Uluslararasi iligskilerde en énemli sorunlardan biri olan
guvenlik meselesi teknolojik alandaki gelismelerden
daha keskin sekilde etkilenmektedir ve kiresel risk top-
lumunda siber politikalar cok daha karmasgik bir hal al-
mistir™. Bu risk, uluslararasi hukuk tarafindan sinirlar
belirlenmis ve kontrol altina alinmig olan konvansiyonel
savasin yerine, bilinmezliklerin hakim oldugu ve sinirlari
belirlenemeyen yeni bir glvenlik alani ortaya ¢ikarmistir.

Klasik savunma ve saldir alanlarindan farkli olarak asi-
metrik unsurlara sahip olan bu givenlik alaninda saldiriyi
kimin baslattigi, saldirganin konumunun neresi oldugu,
elinde ne gibi siber silahlar oldugu bilinememektedir.
2008 yilinda Bikres’'te yapilan NATO Zirvesi’'nde, Miit-

Sekil 13: 2017 yilinda gerceklesen saldirilarin dagiim oranlari®
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tefikler siber savunma kavramini ilk defa resmi bir zir-
ve cercevesinde ele aldilar. Blkres Zirvesi ile eszamanli
olarak gergeklestirilen NATO ve Siber Savunma konulu
toplantinin sonu¢ raporunda “Global bilgi ekonomisin-
de, interneti is diinyasi icin acik ve buytk tehlikelerden
uzak tutmak, denizleri ve hava koridorunu acgik tutmakla
esdegerdir” climlesi vurgulaniyordul'sl,

Sektdrden bagimsiz olarak artan siber saldirilara karsi ku-
rum ve kuruluslarin aldigr dnlemler genellikle yetersiz kal-
maktadir. Kurumlarin gelistirdigi savunma uzayina karsin
saldirganlar da yeni yontemler ve yeni atak vektoérleri ge-
listiriyor. Sekil 14’de Agustos 2017 yili itibariyle diinya ge-
nelinde karsilasilan siber saldirilarin oranlarina yer veriliyor.

GuUnimuzln genis ve gelismekte olan tehdit ortaminda
siber giivenlik faaliyetlerini Siber Flizyon Merkezi olarak
adlandirlan tek bir olusum halinde entegre etmek, risk-
leri azaltmak ve operasyon sirdirilebilirligi kazanmak
icin dnemlidir.

Siber tehditler ve saldirgan yetenekleri hizla geleneksel
tehdit algilama teknolojilerini geride birakmaktadir. Bir
bilgi glivenligi ihlalinin tespit edilmesi igcin gereken orta-
lama gin sayisi 146 gune ulasmis durumdadir. Bircok
kurulus kendi basina ihlalleri tespit edememektedir. Ku-
rumsal aglar diizglin bir sekilde korumak ve savunmak
icin, kuruluglarin gergcek ve teknik bilgileri kapsamli ve
birbiriyle iligkilendirilebilecek bir ortamda birlestiren bir
flizyon merkezine ihtiyaglarn vardir.

10.1. Siber Fizyon Merkezi Nedir?

Siber Flizyon Merkezi (SFM), kritik teknoloji ve bilgi var-
liklarinin glvenligine ydnelik proaktif ve koruyucu fa-
aliyetleri icerir. SFM, bilgi teknolojileri operasyonlari ile
tehdit istihbaratindan gelen bilgi akisini ve giivenlik fonk-
siyonlarini yonetir ve koordine eder. Bu sayede, harekat
etkinligini artinr, siber tehdit istihbaratinin zamaninda
dagitiimasiyla saldirilari &nleyerek veya etkisini azaltarak
glvenlik seviyesini artirirl'®),

Ulkemizde ilk kez 2016 yilinda STM tarafindan kurulan
ve devreye alinan siber flizyon merkezi Gi¢ ana unsurdan
meydana gelmektedir. Bunlar; siber operasyon merkezi,

EKIM-ARALIK 2018

siber istihbarat merkezi ve zararli yazilm analiz labora-
tuvaridr.

Amerika Birlesik Devletleri’nde her yil diizenlenen Aspen
Guvenlik Forumu (ASF), tim ilgili ulusal glvenlik kurum-
larindan Ust diizey mevcut ve eski yetkililer ile endustri
liderleri ve 6nde gelen dusindrlerin bir araya geldigi bir
guvenlik forumudur. Bu yil Aspen’de tartisilan konular-
dan biri de siber flizyon merkezlerinin olgunluk mode-
liyle ilgiliydi.

Sekil 15: STM Siber Flizyon Merkezinden bir gorinti

Burada tarif edilen yapiya gére, bir kurulusun bitin bi-
lesenleri SFM’de dnemli bir rol oynar. Siber Tehdit is-
tihbarat ekibi akilli kararlar vermemize yardimci olmak
icin siber uzaydaki trend ve aktiviteleri yakindan izler ve
analiz eder. Siber glivenlik olay miidahale ekibi (CSIRT),
hedef odakl algilama teknikleri gelistirir, sistemleri ve
aglari izler, herhangi bir olay aninda ilgili olayi bildirmeye
hazir durumdadir. Glvenlik test ekibi, kod glivenligi veya
sunucu konfigiirasyonundan gerekli yamalara kadar, bl-
tin alanlari taramak igin yeni ve mevcut teknolojiyi kulla-
nirken, Kirmizi Takim savunma kontrollindeki zayifliklari
aciga cikarmak icin, hedefe ydnelik gercek diinya saldi-
rilarini simule eder. Bagka bir ekip ise surekli iyilestirmeyi
devamli hale getirmek icin ekiplerin faaliyetlerini kayit al-
tina alir, metrikleri ve raporlan olusturur, takim calisma-
larini kontrol eder.

Sekil 14: STM Siber Flizyon Merkezi SOC (Security Operations Center)'dan bir goriinti
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Forumda tavsiye edilen yapinin bes ayri ekipten olustu-
dgu goriimektedir:

Siber Tehdit istihbarati Ekibi,
Siber Glvenlik Olay Mldahale Ekibi,
Givenlik Test Ekibi,

Kirmizi Takim,
5. Denetim Ekibi.

o~

Askeri kuruluglar, devlet kuruluglari, danismanlik sirket-
leri gibi cok genis yelpazede ve bircok sektérde hiz-
met veren siber flizyon merkezleri egitim sektérinde
de en 6nemli ihtiyaglardan biridir. Buna en giizel érnek
ABD’deki Maryville Universitesidir. Maryville iniversitesi
bunyesinde yer alan flizyon merkezi yeni nesil glvenlik
konseptiyle kurulmustur. Merkezi diger fiizyon merkez-
lerinden ayiran en énemli 6zellik bu merkezde 35 6gren-
cinin galisiyor olmasidir. Ogrencilere yeteneklerine gére
gbrevler verilmektedir. Bu gérevler sizma testi, givenlik
acigr yénetimi, adli analiz ve siber tehdit izleme konula-
rini kapsamaktadirt'”,

Sekil 16: Maryville Universitesi Siber Fiizyon Merkezil®

Siber saldirilar ¢ok uluslu sirketler ve blyuk sirketler agi-
sindan basta ekonomik kayip olmak Uzere birgok risk
faktoril barnindinir. Bu faktdrlerden biri de prestij kaybidir.
Ornegin 2016 yilinda Park Jin Hyok isimli Kuzey Koreli
bir bilgisayar programcisinin Sony Pictures sirketine si-
ber saldin diizenledigi tespit edilmistir™®. Sony’e yapilan
bu siber saldirinin getirdigi ekonomik zararin bombali bir
saldin ile esdeger oldugunu iddia eden ABD Temsilciler
Meclisi ic Giivenlik Komitesi Baskani Michael McCaul,
bu konuda birokrasinin azaltilarak devletin 6zel sirketler
ile isbirligi yapmasi gerektiginin altini gizmistir™®.

Yasanilan érnek olaylar kamu kurumlarinin siber givenlik
konusunda ilgili 6zel sektorle isbirligi yapmasi gerekliligi-
ni de ortaya koymaktadir. Amerikan i¢ Guvenlik Bakan-
g, devleti, bdlgeyi ve toplumu tehdit eden konular igin
Flzyon Merkezlerinin olusturulmasini énermistir. Devlet
ve yerel yonetimler tarafindan yénetilen bu merkezler,
cesitli konularda farkl bilgi parcalan olarak gorilebile-
cek ama bir araya geldiginde potansiyel terér saldirla-
rinin gdstergelerini agiga cikarabilecek verileri bir araya
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getirecek sekilde tasarlanmistir. Bu merkezler genellik-
le istinbarat ve yasal bilgi altyapisina sahip personel ile
calismaktadir. Bu merkezlerde ¢alisan cok az personelin
siber glvenlikle ilgili bilgi sahibi oldugu ve potansiyel si-
ber saldinlarin géstergelerini nelerin olusturdugunu bil-
medikleri bilinmektedir.

Bolgesel, toplumsal ve uluslararasi iliskilerde yasanan
olaylarn éncesinde veya sonrasinda taraflar arasinda bir
siber saldirinin gerceklesme ihtimali bir konvansiyonel
savas ihtimalinden ¢ok daha fazladir. Siber saldir vek-
torlerini tanimak, farkl yeteneklerle donanmis persone-
li bir araya getirmek ve 7/24 sirdurilebilir bir glivenlik
mimarisi kurmak 21’inci ylzyil devletleri ve 6zel sektdr
bilesenleri icin bir zorunluluk haline gelmistir.

11. Tesla Araclarinin Ele Gegirilmesi

2016 ve 2017 yillarinda Tencent Keen Security Laboratu-
van arastirmacilan Tesla Model X ve S araglarina yonelik
iki uzaktan saldin gerceklestirmeyi basarmiglardi ancak
yaptiklar ikinci saldinnin detaylarini ilk kez Blackhat 2018
konferansinda acikladilar?®. Buradan birgok 0-day (0. glin)
saldinsi tespit edilmis oldugu anlasiliyor. Araclarin hedef
noktalari ve yazilim surtmleri Sekil 17°de gdriltyor.

Version
Model Test Target (Build Number)
Model 5 PES ClD/gateway
8.1(17.24.28
Model X 9@D Vulnerability * ( )
Model X 9@D APE Vulnerability V8.1(17.17.4)
Model X 9@D Custom Holiday Show V8.1(17.18.50)

Sekil 17: Yazilim strimleri ve hedefler

Tesla araglarda Autopilot ECU (Autopilot Electronic
Control Unit) denilen otopilot sistemini kontrol eden go6-
mala sistemler bulunuyor. Aragtirmada ilk saldir zinciri
Tesla araglarindaki tarayicida bulunan zafiyetten bas-
layarak cihazdaki gateway’i ve bu kontrol Gnitesini ele
gecirmeyi hedefliyor.

Webkit giinimiizde Tesla araclar dahil olmak tizere birgok
uygulama ve platform tarafindan kullanilan agik kaynak
kodlu bir tarayici motorudur. Ayni arastirmacilarin Black-
hat 2017 ile ilgili olarak acikladigi Tesla araglarindaki We-
bkit zafiyetlerini Tesla guvenlik takimi kapatmis olmakla
birlikte s6z konusu aracglarda Webkit uygulamasinin eski
534.34 versiyonunu bitin zafiyetlerini ¢cézmeden kullan-
maya devam etmisti. Arastirmacilar da bu versiyondaki
kod calistirma zafiyetini sdmurmeyi basarmiglardir.

Use-after-free zafiyeti bir programin ¢alismasinin durma-
sina ya da uzaktan kod calistirimasina sebep olabilecek
bir zafiyettir. Bu zafiyet temel olarak hafizadaki bir lokas-
yonda, oradaki objenin kullanimdan kaldirimasina rag-
men (free) hala erisime acik olan, referans edilebilecek
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degiskenler kaldiginda ortaya c¢ikiyor(use). Hafizadaki o
kisma istenilen degerin yazilabilmesi durumunda uzak-
tan kod c¢alistirma islemini gerceklestirilebilmektedir.

Arastirmacilar Tesla aracglarindaki Webkit motoru Gzerin-
de bu zafiyeti sémurebilecekleri obje, metot ve degis-
kenleri tespit etmisler ve bu bilgilerle hafiza shellcode
yazabilmeyi basarmiglardir. Bu sayede Tesla CID’de
(merkezi bilgi ekrani) shell erisimi saglanabilmektedir.

AppArmor Linux kernel givenlik moddllerinden (LSM) biri
olup erisim kontrollerini kullanici degil program tabanl dii-
zenleyen bir sistemdir. 2016 yilindaki galismalarinda cokca
bilinen bir kernel zafiyetiyle arastirmacilar Tesla araglarin-
daki AppArmor’u asip root kullanici hakki elde edebilmis-
lerdi. Ancak Tesla 2.6.36’dan 4.4.35’e yukseltilen kernel
sUrimuyle neredeyse butin zafiyetlerini kapatmisti.

Arastirmacilar kodlama iginde hafizada erigilecek obje-
nin adresini hesaplarken yapilan bir hatay fark etmis-
lerdir. Bu sayede kullanicinin kernel hafizasindaki bUttn
integer verilerini azaltabilecegi bir durum olusmustur. Bu
durumda ROP gadgetin adresi olacak sekilde accept4
sistem c¢agrisinin adresini azaltarak istedikleri adrese is-
tedikleri veriyi yazmalari mimkin hale gelmesinin mim-
kin oldugu tespit edilmistir. Bdylece uygun argimanlar-
la bu cagriyr yapip herhangi bir adrese yazma iglemini
gerceklestiriimesinin ardindan c¢ekirdek Uzerinde aa_g_
profile_mode’u APPARMOR_COMPLAIN yaparak Ap-
pArmor’u devre digi birakiimakta ve setresuid metodunu
bUtln processlerin root olabilecegdi sekilde modifiye edil-
mektedir. Arastirmacilar, s6z konusu 0. giin saldirsiyla
root kullanici yetkisi elde edip CID’yi ydnetebilmigler.

Sekil 18: Linux 4.4.35 CID Shell

Arastirmacilar, 2016 yilindaki calismalarinda Tesla aragla-
rnda zararl hale getiriimis bir firmware glincelleyici kul-
lanmiglardi. Bunun neticesinde Tesla giivenlik ekibi yazilm
glncelleme kismi icin imza dogrulama 6zelligi eklemisti.
Arastirmacilarin bu 6zelligi de devre digi biraktigi gézlem-
lenmigtir. Tesla araglarinda TCP 1050 portunda calisan
“file operate agent” tarafindan saglanan bir servis ile dos-
ya isimleri degistirilebilmektedir. Ancak script dosya ismini
“boot.img” olarak degistirmeyi engellemektedir.

Bootloader tarafindan bu isimdeki dosya direkt olarak
yuklenebildigi icin bu iyi bir yontem olarak gortniyor.
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Ancak arastirmacilar derinlemesine incelediginde dosya
ismi kontrolliinde bir zafiyet tespit ediyorlar.

Tesla’nin kullandigi bir dosyayi yeniden isimlendirme me-
todu olan fatfs_rename’de string’in basindaki bosluk ve
noktalarin kaldinldigi gériltiyor bunun neticesinde yeni isim
degiskeni \x20boot.img olarak belirlendiginde dosya ismi
boot.img ‘a esit mi kontrolll “False” olarak cevap vermek-
te ve ardindan bastaki bosluk karakteri kaldinimaktadir. Bu
sayede arastirmacilar kendi hazirladiklar dosyayi yeni fir-
mware olarak gdsterip, kod imzalama korumasi atlatmayi
basarmis ve kendi kodlanni ¢alistirabilmigler.

Tesla Model X aracglarinda otopilot modulli aracin en
onemli bilesenlerinden birisi. Ancak CID’nin aksine bu
modulin (APE) kullanici etkilesimi yapilabilecek araylzi
oldukg¢a az. Arastirmacilar ape-updater ismindeki calig-
tinlabilir dosyay! kullanarak root kullanici hakki elde et-
migler. Bu dosya APE sistemini guincellerken bunu agtigi
iki TCP portu ile yapiyor. ilki CID izerinden komut oku-
masini saglarken ikincisi ise basit bir HTTP sunucusu
gorevi gérmektedir. Komut portundan calistirlabilecek
install, auth,m3-factory-deploy gibi bircok komut mev-
cut. Bazi komutlan ¢alistirmak igin énce auth komutu ile
yetkilerin yikseltiimesi gerekmektedir. Ornegin 17.17.4
versiyonunda install ve m3-factory-deploy komutlar yetki
yukseltmeden calistirilabiliyor. m3-factory-deploy komu-
tu icinde URL degiskeni de barindiran JSON cikti veren
bir komut ve handshake komutunun sonuglarini gegersiz
kilabiliyor. install komutu da kendinden 6nce Uretilmig
JSON ciktisinin icerisindeki URL degiskeninde bulunan
dosyayi indirme gdrevini Ustleniyor. Bunun neticesinde iki
dusik izinli komut ile Tesla HTTP sunucusuna "teslal”
kullanicisinin parolasini iceren dosyanin indirilmesi sagla-
niyor. Ardindan bu dosya kullanilarak system komutuyla
oto pilot moduliinde root hakki kazanilmis oluyor.

Sekil 19: Oto pilot modiiliinde root hakki kazaniimasi

Tesla araclarinda easter egg denilen bazi surprizler de
mevcut. Araglar ¢esitli durumlarda bazi gdsteriler ya-
piyor. Ornegin “aracta kimse yokken” “arac park duru-
munda” “Easter Egg aktif degdil” gibi kosullar saglandi-
ginda asagidaki Sekil 20’deki gibi gorsel bir sov yapiyor.

Arastirmacilar Easter Egg mekanizmasinin ¢alisma siste-
mini anlayip, tersine mihendislik ve yukarida bahsedilen
“imzasiz kod cgalistirma” zafiyetini birlestirerek kendi Eas-
ter Egg sUrprizlerini de hazirlayip ¢alistirabilmigler. Fonksi-
yonellik arttik¢a bu gibi akilli araglarda bulunan zafiyetle-
rin sayisi ve ¢esitliligi artacadi degerlendiriimektedir.

SIBER TEHDIT DURUM RAPORU
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Sekil 20: Tesla Easter Egg gosterisi®!

12. Yilbasi Cekilisi Temali Uygulamalar

Yeni yilin yaklagsmasiyla birlikte mobil bankacilik uygula-
malarini hedef alan zararli yazim sayisinda artis kayde-
dilmistir. Android isletim sistemine sahip son kullanicilari
hedef alan ve Google Uygulama Magazasindan ylklenen
uygulamalarla ilgili teknik incelemeler yapilmistir. Son
kullanicilarin uygulama magazasinda yer alan bankacilik
uygulamalarini indirmeden 6nce gelistirici bilgisi, yorum
ve degerlendirme puani vb. gibi bilgileri incelemesinin
onem arz ettigi degerlendirilmektedir.

incelemeye konu olan zararlilar, farkli kamu ve ézel ban-
kalarin musterilerini hedef alan zararllardir. Bireysel giris
adi altinda musterilerin TC Kimlik/Mdisteri Numaralari
ve miisteri parolalarini isteyen zararl, ayni zamanda
SMS okuma ve génderme izinlerini de kullanmaktadir.

inceleme vyapilan zararlilarin uygulama yapilar, paket
icerikleri vb. unsurlari birbiriyle ayni olmakla beraber sa-
dece isimleri farklik géstermektedir. Bu 6zellik, uygula-
ma magazasina farkli (sahte) isimler ve e-posta adresle-
riyle konulan zararli uygulamalarin gelistiricisinin ayni
oldugunu géstermektedir.

12.1. Teknik inceleme

Zararl uygulamanin acilis ekrani agagidaki gibidir.

Sekil 21: Acilis ekrani
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incelenen uygulamalarin SHA256 degerlerinin, inceleme
sirasindaki VirusTotal sonuglari asagidaki gibidir.

& One engine detected this file o
APK i
58
L2

Sekil 23: Zararliya ait VirusTotal sonuglari

Uygulamanin istedigi izinler asagida gérilebilir. istenen
izinler herhangi bir uygulama tarafindan da istenebilecek
izinler olup son kullanici tarafinda bir siiphe uyandirma-
maktadir.

GET_INSTALL_REFERRER_SERVICE"/>

Sekil 24: istenen izinler

Kaynak kod incelemesi yapildiginda zararli uygulama-
larin Google’in Firebase hizmetini kullandigi ve zararli
aktivitelerinin sonucunu Firebase hizmetine yulkledigi
goriilmektedir. incelenen zararlilarin baglanti kurduklari
Firebase adresleri “hxxps://vadacuel.]firebaseio[.Jcom”,
“hxxps://mobleyenil.]firebaseio[.Jcom” olarak tespit edil-
mistir. Uygulamalar “Bireysel Giris” adi altinda kullanici-
dan aldigi bilgileri yukarida belirtilen Firebase adreslerine
gbndermektedir.

Uygulamalar ayni zamanda SMS ve SDCard ile ilgili yet-
kileri barindirmiyorsa da, bu yetkileri kullanicidan iste-
mektedir.
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Sekil 25: Kullanici bilgilerinin karsiya yUklenmesi

Sekil 26: Kullanicidan istenen yetkiler

Gerekli yetkileri edindigi takdirde uygulamalar kur-
banlarinin  SMS bilgilerini de Firebase adreslerine
gbndermektedir.

Sekil 27: Kullanici SMS’lerinin karsiya ytklenmesi

EKIM-ARALIK 2018

12.2. Tehdit Vektori Gostergeleri
(Indicator of Compromises)

a) Zararlinin iletisime gectigi alan ad bilgileri
— hxxps://vadacue.firebaseio.com
— hxxps://mobleyeni.firebaseio.com

b) Tespit edilen zararlilara ait hash(6zet) bilgileri

9c3a49f1f145a14d8111135e5982f2cd60b74712caed-

! 11f1e7ee9a210d64186

2 48b97d3b9b20ef23ca1bc82907968d35efba8cddb4e-
a8d93506dae995ed38584

3 765e36bfea997692255abf35090d99defd39a-

19fe5864cb6f53eefe0651db587

Tablo 1: Zararl hash bilgileri

12.3. Tavsiyeler

ilgili zararlilar Gizerinde yapilan analiz ve incelemeler so-
nucunda, zararlinin kullanicilara ait bankacilik bilgilerini
calmayi hedefleyen zararli android uygulamalar oldugu
tespit edilmistir. Google Uygulama Magazasi biinyesin-
den uygulama indirirken sahte uygulamalara dikkat edil-
melidir. Bu baglamda uygulama yazarinin givenilir ol-
duguna ve uygulamanin adinin dogru oldugundan emin
olunmalidrr. ilgili zararlinin iletisime gectigi IP adresleri ve
domain bilgileri anlaminda kurum telefon ve cihazlarinin
iletisimi gbzden gecirilmeli, ilgili IP ve domain adresleri
kara listeye alinarak engellenmelidir.

13. Microsoft’tan Uc Nokta Giivenligi Uzerine
Yeni Bir Yaklasim: Kum Havuzu

Gectigimiz guinlerde Microsoft, Windows isletim sistem-
lerinde 6n tanimli olarak kullanicilara sunulan “Windows
Defender” anti-virls yazilminin kendi alaninda ilk olarak
kum havuzu (sandbox) yetenegini desteklemeye basla-
digini agiklad.

Kum havuzu sistemleri slpheli dosya ve uygulamala-
rin igletim sisteminden izole edilmis bir alanda calig-
tinhp analiz edilmesini saglayan platformlari tanimlar.
Bu platformlar zararl yazilim analizi faaliyetlerinin ol-
mazsa olmazlarindandir. Zararli yazihm tirlerine karsi
yapilan savunma asamalarinda kullanilan anti-virls ve
benzeri u¢ nokta givenlik uygulamalarinda tespit edi-
len veya raporlanan zararli yazilimlarin analiz ortaminda
incelenmesi kum havuzu sistemlerinin temel c¢alisma
prensibidir.

SIBER TEHDIT DURUM RAPORU
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Gelisen teknolojiye paralel ivme kazanan zararli yaziim
cesitleri ve saldin ydntemleri, isletim sistemlerinde en
yiksek seviyede calisan u¢c nokta guvenlik sistemlerini
de hedef almakta ve s6z konusu uygulamalara ydnelik
zafiyetlerin kesfedilmesiyle kullanicilara yonelik tehdit
olusturmaktadir. Onceden sahte giivenlik yaziimi for-
munda kullanicilarin kargisina c¢ikan zararli tlrlerinin
glvenlik yaziimlarindaki aciklan sémuirecek kapasiteye
ulagsmasiyla u¢ nokta givenlik ¢ézimlerinde sandbox
ve davranis analizi (behavior analysis) yeteneklerine ih-
tiyag oldugu ortaya ¢ikmistir. Bu ihtiyaci birkag yil dnce
saldirganlarin u¢ nokta guvenlik zafiyetlerini istismar
ederek hedef sistemde tam kontrol saglamasi tetikledi.
Microsoft’'un attigi bu adimin birgok u¢ nokta glvenlik
uygulamasina da benzer yeteneklerin entegre edilmesini
getirecegi sdylenebilir?',

Sandbox 6zelligini henliz tim kullanicilar i¢in otomatik
olarak aktive etmeyen Microsoft, Windows 10 igletim
sistemi kullanicilarindan igletim sistemini sirim 1703
(Creators Update) veya sonraki glincellemelerle glincel-
lemis olanlarin bu 6zelligi aktive edebilecegini belirtiyor.
S6z konusu yetenegin sisteme entegre edilmesinin bir-
cok 6nemli degisiklik gerektirdigini belirten ve bu neden-
le olasi potansiyel performans problemlerini cézmek icin
kullanicilardan performans, fonksiyonellik ve givenlik
baglaminda geribildirim bekleyen Microsoft, bu gelis-
menin inovasyon yolculugunda (“Windows Defender
ATP” ve “Microsoft Threat Protection”) dogru bir adim
oldugunu sdéyltyor ve kullanicilardan gelen geribildirim-
ler sonrasi yapilacak iyilestirmelerin akabinde sandbox
6zelligini tim kullanicilann kullanimina sunacaginin altini
giziyort??,

Sandbox 0zelligini aktive etmek isteyen kullanicilarin
CMD (Command Prompt) konsolunu yonetici haklariyla
calistirdiktan sonra asagidaki kod ¢agrisini yapip cihaz-
larini yeniden baslatmalar gerekiyor.

“setx /M MP_FORCE_USE_SANDBOX 1”

Sandbox &zelligi aktive edildiginde MsMpEngCP.exe ve
MsMpEng.exe iglemleri calistigr gorilebilir.

Her ne kadar bu degisimin temelinde Windows Defender
ve benzer u¢ nokta guvenlik uygulamalarina yoénelik

- [=|vmeompute exe <001
[m] vmwp exe

[mz|svchost exe

=g 045 4612 Antimalware Service Execu..
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zafiyetlerin arastirmacilar tarafindan kesfedilip sémurdl-
mesi yatiyor gibi gériinse de, s6z konusu yetenegin bir
ihtiyag oldugunun ve gelecek dénemlerde daha da 6n
plana ¢ikacaginin altini gcizmekte fayda var.

14. 802.1X ve MACsec Giivenligi

2001 yihnda tanimlanan 820.1x standardi agda yer alan
ikinci katman haberlesme sirasinda, cihazlar arasinda
kimlik dogrulama icin kullaniimaktadir. Standart 2001
yilindan sonra 802.1x-2004 ve 802.1x-2010 olarak iki
defa gincellendi. 802.1x-2010 ile birlikte gelen sifreleme
(MACsec) ve her pakette bitlinligin kontrol edilmesi ile
onceki versiyonlara yapilan “injection” tlrindeki saldiri-
lar dnlenmis oldu.

802.1x protokoliinde 3 temel bilesen yer aliyor. Bunlar:
Agda katilacak ug nokta (supplicant)

Agda giris iznini verecek anahtarlama (switch) cihazi
(authenticator)

RADIUS benzeri kimlik dogrulama ve yetkilendirmeyi
saglayacak sunucu (authentication server)

Aga katiim sUlireci ise su sirayla isliyor:

1. Aga yeni katilacak u¢ noktanin kullandigi port, anah-
tarlama cihazi tarafindan algilanarak sadece 802.1x
trafiginin gecmesine izin verilir.

2. Uc¢ nokta “EAPOL-Start” paketiyle aga katilmak is-
tedigini bildirir. Daha sonra “EAP-Response-Identity”
paketiyle kullanici adi gibi bir kimlik belgesini anah-
tarlama cihazina iletir. Anahtarlama cihazi bu bilgiyi
AAA sunucusuna iletir.

3. AAA sunucusu ve ug¢ nokta arasindaki kimlik dog-
rulamanin hangi EAP (Extensible Authentication
Protocol) metoduyla yapilacagi kararlastirilir.

4. Kararlastirlan EAP metoduyla (EAP-MD5, EAP-TTLS,
EAP-TLS gibi) kimlik dogrulama gerceklestirilir ve ug
cihazin aga katilip katlamayacagina karar verilir.

4588 Hyper-V Host Compute Servi... Microsoft Corporation System
116 Virtual Machine Worker Proc... Microsoft Corporation High
4596 Host Process for Windows 5... Microsoft Corporation System

Microsoft Corporation

[mz] MsMpEngCP exe 12868 Antimalware Service Execut... Microsoft Corporation AppContainer
[mz] vmms exe <0.01 4660 Vitual Machine Managemen... Microsoft Corporation System
[mz|svchost exe 5012 Host Process for Windows S... Microsoft Corporation System
[mz|svchost exe 5032 Host Process for Windows 5. Microsoft Corporation System

Sekil 28: Windows Defender Sandbox 6zelligi altina galisan islemler

SIBER TEHDIT DURUM RAPORU
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DEF CON 26 ‘da sunulan bir makalede MACsec dahi
kullanilsa 6zel hazirlanmis bir saldir cihaziyla 802.1x-
2010 ve MACsec glvenliginin atlatilabilecegi gosteril-
di. Arastirmacilar Sekil 29'da érnegi goérilen mekanik
Ethernet ayiracglarindan esinlenerek bir prototip saldir
cihazi olugturdulart?3.

2
£ e

~_ >

Sekil 29: Mekanik ethernet ayiraglari

Bu prototip cihazda fiziksel Ethernet yollarini mekanik
olarak ayirabilen ve bir Arduino kart tarafindan kontrol
edilen selenoid valflar mevcut. Ayrica u¢ nokta ve anah-
tarlama cihazina bakan ag araylzleri (upstream anah-
tarlama cihazina, PHY interface de uc noktadaki cihaza
bakiyor) var. Sidechannel interface arabirimi de uzaktan
ssh erigsimine izin veren bir arkakapl. Tum bu araylz-
ler Intel NUC bir mini-pc cihaza yerlestirilip tizerine de
Fedora 28 isletim sistemi kurulmus.

. sidechannel interface |

transparent

upstream interface Lgﬁdgu r- PHY interface

A A
Physical &/B ( Physical A/B
Splitter Splitter

AJB Splitters in Mode A - Diract physical link between supplicant and authenticator

Sekil 30: Sahte anahtarlama cihazi

Boylelikle saldirganlar normalde Sekil 30’de gorindi-
gu gibi iki cihaz arasindaki tim trafigi pasif bir sekil-
de dinleyebiliyor. Bu dinleme sirasinda 802.1x-2004
ile birlikte EAP-MDS5 gibi zayif bir kimlik dogrulama
metodu kullanihyorsa, bunu da sézlik saldirlanyla
kirmaya calisip kimlik dogrulama bilgilerini ele gegiri-
yor. istenildiginde aradaki fiziksel baglantiyi kesip ug
noktadaki cihazi agdan atiyor ve ele gegirdigi kimlik
bilgileriyle kendini aga dahil edebiliyor. Ancak ortam-
da 802.1x-2010 protokoll kullaniliyorsa ve EAP-TTLS
vb. sifreli kimlik dogrulama protokolleri aktifse araya
girip pasif bir sekilde dinleme yapmak mimkuin degil.
Bu durumda saldirganlar sirasiyla asagidaki adimlari
izliyorlar.
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Sekil 31: 802.1x-2010 bypass adimlari -Sahte RADIUS sunucusu
ile kimlik bilgilerinin ¢calinmasi

1. Saldin cihazinda sahte bir RADIUS sunucu ayaga
kaldiriliyor ve bu sunucu igin sahte bir sertifika Uretili-
yor. U¢ nokta ve anahtarlama cihaz arasindaki trafik
kesiliyor.

2. RADIUS sunucusundan u¢ cihaza “EAP-Request-
Identity” paketi yollanarak kimlik dogrulama adimla-
rinin tekrar baglanmasi tetikleniyor.

3. Ucg nokta bu sunucunun sertifikasinin gegersiz oldu-
gunu anliyor. Ancak bu durumda devam edip etme-
mek kullanicilara birakilmis durumda, kullanici ser-
tifikayr kabul ederse kimlik bilgileri RADIUS sunucu
tarafindan alinmis oluyor (Sekil 31). Arastirmacilar
yazicl, IP telefon vb. aygitlarda 802.1x-2010’un ¢o-
gunlukla dogru gerceklesmedigini ve sahte sertifika-
larin bazi cihazlar tarafindan varsayilan olarak kabul
edilebildigini de belirtiyorlar. Bu durumda yazici, IP
telefon, kamera vb. cihazlar aga sizmak igin en zayif
halkalar olusturuyor.

4. Gerekli kimlik bilgileri ele gecirildikten sonra u¢ ci-
hazin ag baglantisi tamamen kesiliyor ve anahtarla-
ma cihaziyla saldin yapilan cihaz tekrar konugsmaya
basliyor. “Upstream Interface” arabirimine uc cihazin
IP’si ve MAC adresi yaziliyor ve fark edilmeksizin ci-
haz aga sizmis oluyor.

5. Cihaz Uzerindeki SSH servisi ve NAT kullanimiyla
uzaktan aga sizma islemi basariyla gerceklesmis olu-
yor (Sekil 32).

]

Sekil 32: 802.1x ve MACsec kullanilan aga siziimasi
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Bu yontem her ne kadar gelistirilen ufak bir cihazin aga
yerlestiriimesi gibi bir senaryoyu icerse de, biyuk bina-
larda, ziyaretgilerin fazla oldugu yerlerde hatta koti ni-
yetli kullanicilar tarafindan fark edilmeden uygulanabilir
bir yéntem olarak gézikiyor. Yine de kullanicilara ve-
rilecek farkindalik egitimiyle sahte sertifikalara giiven-
memeleri saglanabilir. Yazici, IP telefon vb. cihazlarin da
konfiglrasyonlari izin verdigi dl¢clide sahte sertifikalara
glivenmemesi saglanmalidir. Ayrica EAP-MD5 vb. zayif
kimlik dogrulama algoritmalarinin da kullanilmamasi ge-
rekir. En giivenli ydntemin EAP-TLS gibi gift tarafli kimlik
dogrulama gerektiren bir protokol oldugunu ve mim-
kiinse 802.1x-2010 ile birlikte EAP-TLS’in kullaniimasi
gerektigini de hatirlatmakta fayda var.

15. Konteyner Giivenligi

Konteyner givenligi hakkinda son 3-4 senedir art arda
arastirmalar yayinlaniyor. DEF CON 23 konferansinda
David Mortman, Docker mimarisi, mevcut ve planlanan
glvenlik dzellikleriyle geligtiricilerin almasi gereken én-
lemler hakkinda bir teblig sundu. Yine ayni konferansta
Aaron Grattafiori, daha alt seviyede Linux ¢ekirdeginin
konteynerler icin uygunlugu hakkinda bir konusma yapti
ve Linux sikilastirmalarina dikkat cekti. Black Hat USA
2017 konferansinda ise Michael Cherney ve Sagie Dulce
ikilisinin Docker Uizerinde bulunan zafiyetlere odaklandi-
gini goériyoruz. Agustos ayinda gerceklestirilien DEFCON
26 kapsaminda yapilan bir calisma ise buiyik 6lcekli da-
grtimlarda ¢oklu konteyner yapilarina odaklanmigtiri?4.,

Konteynerin yaptigi soyutlastirmadan dolayr dagitimi
konteynerle yapilmis uygulamalar, sadece uygulama gu-
venligi alaninda egitimli uzman kisiler degil, uygulama
glvenligi konusunda uzmanlasmamis ama taktiksel ag
saldirnsi yapabilen kisiler tarafindan da istismar edilebi-
lir hale gelebilir. Ayrica konteyner mimarisinin getirdigi
soyutlastirma, uygulama glivenligi yetkinligine sahip ol-
mayan saldirganlarin geleneksel sizma testi araclarini ve
taktiklerini kullanmasini da olanakli kilar.

Docker hedef bir uygulama platformu olarak tekil uygu-
lama mimarisi ya da ¢oklu servis mimarisi dagitimi icin
kullanilabilir. Konteyner lzerinde tekil mimaride dagitimi
yapiimis uygulamalar icin saldirn geleneksel uygulama
dagitimlarindan ¢ok farkli olmayacaktir. Fakat istismar
islemi sonrasinda Docker sahip oldudu varsayilan ayar-
lar ylziinden ve disariyla haberlesmede kullandigi port-
larla saldirilara agik olacaktir.

Arastirmacilar ¢oklu konteyner yapisinin saldiri ylizeyini
ne kadar artirdigini géstermek icin, konteyner mimarisi-
ni yeni 6grenmeye baslayan kisilerce ¢ok sik kullanilan
“The Docker Example of Voting App” isimli bir uygula-
mayi temel almiglar (Sekil 33). Uygulama 5 ayr Docker
imajindan olusuyor ve her imajin gorevi 6zetle su sekilde
tanimlaniyor® (Sekil 34).
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Python web araylzi
Oylari toplayan redis sunucu

Redis sunucudan oylari alan ve veritabanina yazan
.Net uygulamasi

PostgreSQL veritabani sunucusu
Sonuglar gérmek igin Node.js web araylzi

DOGS
50.0%

No votes yet

Sekil 33: Docker oylama uygulamasi

voting-app result-app
Python Node.js
redis db
Redis PostgreSQL
worker
.NET

Sekil 34: Docker imajlarinin etkilegimi

Birlikte bir biitlin olusturan her biri bagimsiz bir dilde ya-
zilmis bu imajlar uygulama gelistiriciler icin ¢ok buyuk
kolaylik saglamakta, ancak zafiyet ylzeyini genislettigi
de asikar. Arastirmacilar joomla’nin zafiyetli bir versiyo-
nunu barindiran bir imaji da konteyner yapisina ekleye-
rek saldirganlarin nasil ilerleyebildigini gormek istemis-
lerdir. Joomla Gzerindeki zafiyet istismar edildikten sonra
saldirgan ilk olarak konteyner yapisindan haberdar de-
gildir. Ancak basit bir port taramasi veya /proc/1/cgroup
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dosyasinin igeriginin okunmasiyla diger imajlar hakkinda
bilgi sahibi olabilir. Tim imajlar ayni ag arayiizi tzerin-
den haberlestiginden saldirgan port taramasi sonrasi
asag@idaki bilgilere ulasabilir.

examplevotingapp_result_1.examplevotingapp_
front-tier (172.20.0.2)
a3f280146222 (172.20.0.3) (Joomla)

examplevotingapp_vote_1.examplevotingapp_front-
tier (172.20.0.4)

db.examplevotingapp_back-tier (172.21.0.2)
redis.examplevotingapp_back-tier (172.21.0.3)

examplevotingapp_result_1.examplevotingapp_ba-
ck-tier (172.21.0.4)

a3f280146222 (172.21.0.5)

examplevotingapp_worker_1.examplevotingapp_ba-
ck-tier (172.21.0.6)

examplevotingapp_vote_1.examplevotingapp_ba-
ck-tier (172.21.0.7)

Varsayilan olarak bir kimlik dogrulama gerektirmeyen
Redis konteynerine baglanilarak yapilan baglantilar iz-
lendiginde yapilan oylamalarin formati ¢oézilebiliyor
(Sekil 35).

Sekil 35: Redis sunucunun izlenmesi

Daha sonra ise saldirganin herhangi bir “root” yetkisi
olmamasina ragmen, redis konteyneri Uzerinden verita-
banina istenilen formatta oylar yollanarak manipulasyon
yapilabiliyor (Sekil 36).

Sonug olarak ¢oklu konteyner yapilar saldirganlara ag
Uzerinden saldirmaya daha fazla olanak verir ve ice-
rideki yerel ag yapisi ¢ozildiginde atak yizeyini ge-
nigletir. Burada verilen 6rneklerde de goéruldigu gibi
saldirgan uygulama givenligi alan bilgisine ihtiya¢ duy-
maksizin ag saldir yetenekleriyle ve herhangi bir yetki
kazanmadan uygulamalari maniple edebilir. Bununla
birlikte konteyner altyapisina ve ¢alisma prensiplerine
de hakim olursa ¢oklu konteyner yapilarina etkili sal-
dirilar yapabilir. Bu sebeple konteyner mimarisi tasar-
lanirken ag mimarisine ve givenligine cok daha fazla
6nem verilmelidir.
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CATS
71.0%

DOGS
29.0%

14 votes

Sekil 36: Manipilasyon sonrasi oy durumu

16. Master Parmak izi

Her kilit sistemi acilabildigi gibi her biyometrik sistemi
de aldatabilen bir yéntem mevcuttur. Arastirmacilar yillar
boyunca akill telefonlari korumak icin kullanilan populer
parmak izi sensorlerinin, parmak izleri ya da dijital par-
mak izi verileri kullanilarak aldatilabildigini gostermistir.
Ancak, New York Universitesi (NYU) Tandon Miihendislik
Okulundan arastirmacilarin bu konudaki son calismalari
¢cok daha farkh ve carpici sonuclar ortaya koymaktadir.
Arastirmacilar, akilli telefon sensorlerini aldatan ve ayni
anda bircok kisinin parmak iziymis gibi gosterilebilen
“DeepMasterPrints” olarak adlandirdiklar taklit parmak
izlerini Gretmek icin makine 6grenmesi yontemleri gelis-
tirdiler. Yontem kabaca, parmak izi korumal cihazlar icin
bir mastir anahtar olarak disutntlebilir?¢],

Yontem parmak izlerinin yaygin o6zelliklerini birlestiren
“master iz” konseptinin gelistiriimesine dayanmaktadir.
ilk calismalarda NYU arastirmacilari, degisik 6zellik ve ka-
rakteristikleri bir arada igererek birgok kisi icin kimlik dog-
rulamasi yapabilecek master izlerini manuel yontemlerle
tanimlamaya calismisti. Yeni galisma ise makine 6grenme-
siyle manuel yéntemin basarisinin artirimasina dayaniyor.

Calismanin istismar ettigi ana zayiflik, mobil cihaz par-
mak izi tarayicilarinin nispeten kiiclik olmasi nedeniyle
kullanicilarin parmak izlerinin sadece bir kisminin tarana-
bilmesi ve bunun sonucu olarak parmagin taranmayan
kisimlari icin varsayimlar yapilmasidir. Dolayisiyla, bu
sistemleri aldatmak icin daha az sayidaki degisken igin
veri Uretilmesine ihtiyag vardir.

Arastirmacilar 6nce gercek parmak izi imajlariyla olus-
turduklari yapay sinir agini egiterek bir takim gercekgi
parmak izi parcalar olusturmuslar. ikinci asamada ise,
“evrimsel optimizasyon” (evolutionary optimization) ola-
rak adlandirdiklari ydntemle master parmak izini tretmis-
ler. Ardindan gelistirdikleri sentetik mastir parmak izlerini
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VeriFinger ve iki ayn ticari Urlin Gzerinde test etmisler.
Test neticesinde, kullanilan mastir parmak izine bagl
olarak, orta seviyeli bir korunma duzeyinde, sistemler-
deki mevcut parmak izlerinde ylizde 2 ila ylizde 20 ara-
sinda degisen oranlarda bagaril eslesme saglanmistir.

Makine 6grenmesi ydntemiyle mastir parmak izi Uretilerek
biyometrik sistemlerin kandirlmasina iliskin elde edilen
Umit verici sonuglar bu yéntemin daha bagaril uygulama-
larinin gelistirilebilecegi anlamina geliyor. Bu kapsamda,
bu yeni yéntemle ilgili farkindalik artirilarak, bircok siste-
min bu ydntemle Uretilen parmak izi saldirilarini da dikkate
alacak sekilde algoritmik olarak gincellenmesine ve gu-
venlik sikilastirimasi yapiimasina ihtiyac vardir.

17. HL7 Protokolii ve Zafiyetler | Pestilence

HL7 standardi genellikle hastane agi Uzerinde bilgilerin,
kimlik dogrulama ve sifreleme olmadan belli bir formatta
aktarilmasini saglamaktadir. HL7 protokoliine yapilan sal-
dinlar kisisel bilgilerin ortaya ¢ikmasinin yani sira, hastalarin
fiziksel olarak zarar gérmesine de sebep olabilir. Bir grup
arastirmaci Black Hat USA 2018’de gelistirdikleri bir arag
yardimiyla yaptiklarn ortadaki adam (man-in-the-middle)
saldinsiyla hastalarin klinik bilgilerini normal duzeyden
kritik durumlarn isaret eder hale gelecek sekilde maniple
etmeyi basarmiglar?™. Verilerin bu sekilde degistiriimesiy-
le saglik personeli hastanin durumu hakkinda yanlis bil-
gilendirilerek farkli ila¢ dozlan veya yéntemler kullanmaya
yonlendirilebilir. Bunun sonucu olarak da, hasta daha ciddi
saglik problemleriyle hatta dlumle yiz ylUze kalabilir.

Tip pratigi, hipotez gelistiriimesi ve test edilmesi lzeri-
ne insa edilmigtir. Hastalik, 6znel semptomlarin bir takim
halinde ortaya ¢ikmasi ve bunun da saglik personeli ta-
rafindan teshis edilmesiyle ortaya cikarilir. Ginimizde
doktorlar bu tanilar koyarken gelismis birgcok teknolojik
donanim kullaniyor. Elektronik tibbi kayitlari iceren genis
bir teknolojik altyapi, otomatik siparis sistemleri, dijital
gorintlileme ve internet baglantil tibbi cihazlar bunlara
ornek olarak verilebilir.

Saglik hizmetlerini kolaylastiran sayisiz teknoloji ve alt
yapl arasinda en Onemlisi HL7 (Health Level 7) stan-
dardidir. Cok yaygin olarak kullanilan bu iletisim sistemi
neredeyse bltlin hastane ici is akiglar i¢in protokoller
belirlemektedir. Saglik bilgilerinin elektronik ortamda
paylasimi, laboratuvar sonuglarinin izlenmesi, gortntu-
leme sonuglari, hastane kabulleri ve ilag siparigleri bun-
lardan bazilandir. 1970’ler de akademik olarak gelistiril-
meye baslamis olan HL7, 1990’lardan itibaren yaygin bir
sekilde kullanima girmigtir.

GlUnidmuizde kullanilan HL7 standardinin iki ayn versi-
yonu vardir. Biri 1989 yilinda tasarlanan ve daha yaygin
olarak kullanilan 2. versiyondur. Digeri ise 2005 yilinda
tasarlanan 3. Versiyondur, ancak geriye uyumlulukla ilgi
sikintilar yizinden daha giincel olmasina ragmen bu
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versiyon daha az kullaniimaktadir. Sekil 37°te gorildugi
gibi tipik bir HL7 mesaji acik metin olarak iletiimektedir.
Mesajlar, laboratuvar bilgi sistemi (LBS) ile medikal kayit
sistemi (MKS) arasinda gift yonlu olarak aktariimaktadir.
Test istekleri LBS’ye yapilirken, laboratuvar test sonug-
lari da MKS’ye gonderilmektedir. Aradaki iletisim klasik
TCP istemci sunucu mimarisini igerir ve baglantilar kisa
6murld oldugu icin bu iletisim ARP zehirlemesi saldirila-
rina karsi zafiyet barindirmaktadir.

Sekil 37: Tipik bir HL7 mesaji

Gorindigu gibi hicbir sifreleme islemine tabi tutulmadan
bilgiler ag Uzerinden aktarilir. HL7 Standart Komunitesi
Health Level Seven International, sifrelemenin uygulama
katmaninin altinda gerceklestiriimesini tavsiye ediyor.
Ayrica, HL7 standarti kimlik dogrulama ve mesaj kayna-
ginin dogrulanmasi noktalarinda da eksiklikler icermek-
tedir. Bu yUzden sistemler arasinda dolagan veriler mani-
pulasyona kargl savunmasiz durumdadir. K6t niyetli bir
kisi eger agi dinleme imkanina erisirse arada akan veriyi
yakalayip basit regex ve s6z dizimi degisiklikleri yaparak
manipulasyon yapabilir.

Arastirmacilar, gelistirdikleri bir siber saldir araciyla si-
miulasyonunu yaptiklari bir man-in-the-middle saldirisiy-
la laboratuvar ortaminda kan analiz cihazi ile HL7 ara yiz
motoru arasindaki trafigin yakalanip degistirilebildigini
pratik olarak gdstermistir.

Simulasyonun gercgeklestirildigi ortamda kullanilan ci-
hazlar, agik kaynak kodlu bir elektronik medikal kayit
sistemi (OpenEMT v5.0.1, OEMR), HL7 baglanti mo-
toru (Mirth Connect v3.6.1 NextGen Healthcare, Irvine
CA), Laboratuvar Bilgi Sistemi (Siemens RapidComm
v6.1) ve RAPIDPoint 405 Kan Analiz Cihazidir (Siemens
Healthcare v3.9). Elektronik hasta kaydi, HL7 ara yuz
motoru ve Laboratuvar Bilgi Sistemi iki ayn bilgisa-
yar Uzerinde konumlandirimigken cihazlar arasindaki
ag baglantisi da Ethernet Uzerinden saglanmaktadir.
Sistemdeki her cihazin sabit IP adresleri atanmaktadir.

=2

Sekil 38: Saldirn yapilan mimari
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Bu simllasyonda arastirmacilar, Python programla-
ma dilinde bir paket maniptlasyon kutliphanesi olan
Scapy’yi, ¢oklu islem pargalarini ve diger TCP/IP soket
kitiphanelerini kullanarak gelistirdikleri bir arac olan
“Pestilence”i kullanarak tipik bir man-in-the-middle sal-
dirisi gerceklestiriyorlar.

ik olarak Pestilence hedeflerine yonelik olarak ARP
zehirleme saldirisi yapihyor. Bunun icin ag yénetiminin
ARP zehirlemesi icin ekstra bir dnlem almamis olma-
sI gerekmektedir. Bu adimdan sonra program her bir
hedef icin bir tane olacak sekilde iki adet is parcacigi
olusturuyor. Arada akan ¢ift yénli trafikte bir hedeften
gelen bilgileri okuyup gerekli islemleri yaptiktan sonra
diger is parcacigiyla degisen bilgileri sanki hastadan
geliyormus gibi tekrar ag trafigine génderiyor.

Her is pargacidi cift yonli olan trafigin bir ydniinden
sorumludur. ilk is parcacigi bir TCP sunucu gibi he-
deften gelecek olan baglantiyr beklemeye basliyor.
Hedef tarafindan Pestilence’i TCP baglantisi kuru-
lunca (bu baglantiya A-baglantisi diyelim), program
hemen cevap vererek karsi tarafta gercek bir sunucu
oldugu izlenimini yaratiyor. Bununla es zamanh olarak
Pestilence baska bir TCP baglantisini diger hedef olan
gercek sunucuyla gerceklestiriyor (B-baglantisi). Daha
sonraki adimlarda her iki baglanti ayrn ayn strdiril-
mektedir. A baglantisindan alinan paketler bir kuyruk
yapisinda tutularak siraya konuyor ve istenilen degi-
siklikler yapildiktan sonra B baglantisina gdnderiliyor.
Burada her iki baglantida kendi ACK/SEQ numaralari-
ni tutarak farkh farkli baglantilar olarak saldiri stresin-
ce devam ediyor.

Sekil 39: Saldini illistrasyonu

Sonug olarak arastirmacilarin klinik ortamlardaki bu
zafiyetleri en aza indirmek igin 6nerdigi Gi¢ 6nemli stra-
teji var:

1. Guvenli ag alt yapilan kurmak, ag yapisini VLAN ile
bélumlere ayirmak ve glvenlik duvarlari kullanmak:
Bu ydntem eski veya operasyonel olarak bitge si-
kintisi yasayan saglik bilgi sistemleri icin alinabilecek
en 6nemli dnlemdir. Zafiyet iceren cihazlarin saldin
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ylzeylerinin azaltiimasi kuskusuz saldir olasiligini da
disUrecektir. Bu tip bir uygulama deneyimli BT uz-
manlarina ihtiya¢ duyar. Agda var olan ve zafiyet ba-
rindiran cihazlar izole etmek saldiri olanaklarini en
aza indirecektir.

2. Dogru ve uygun yapilandirma: Diger bir segenek ise
var olan ag cihazlarinin givenli sifreleme protokolleri
kullanacak sekilde yapilandirmasidir.

3. Guvenlik bilinci ylksek ekosistemler: Daha ileri bir
adim olarak da, cihaz gelistiricilerinin, servis saglayi-
cilarinin, standartlari belirleyen organizasyonlarin ve
politika belirleyicilerin gerekli glivenlik énlemleri icin
daha aktif ve bilingli roller alarak ekosistemi ydnlen-
dirmeleridir. Ornegin givenlik tanimlari ve kullanimi
acisindan daha basarili, HL7’ye alternatif olacak bir
standart gelistirilebilir.

18. Zararh Yaziimlarin Yeni Hedefi
loT Cihazlar

Ampullerden kol saatlerine, kalp monitér implantlarindan
arabalara kadar IoT cihazlar artik her alanda hayatimi-
za girmis bulunuyor; bu durum loT cihaz sayisinda ve
cesitliliginde durdurulamayan bir artisa neden olmakta-
dir. 1980’li yillarda ilk kez bir kola makinesinin durumu-
nu takip etmek icin kullanilmis olan IoT cihazlarin sayisi
simdiden insan nufusunu gegti ve tahminlere gére 2020
yilinda insan nifusunun 6 katini asmis olacak. Sayilarinin
bu kadar blyimesi ve artmaya devam etmesi bu cihaz-
lan saldirganlar ve zararli yazihmlar icin olasi hedef haline
getiriyor?.,

Surekli acik ve internete bagll olmalari, givenlik farkin-
daliginin ve zararl yazilimlara kargi korunma yontemleri-
nin bilgisayarlara goére ¢ok daha az olmasi bu cihazlarin
hedef olmasinin baslica nedenlerini olusturuyor. Ayrica
loT platform sayisinin fazla olmasi, zararli yazilimlarin
sistemde saptanmasinin ve kum havuzu icinde calisti-
rilmasinin da zor olmasi bu cihazlari saldirganlar igin ku-
sursuz hedef haline getiriyor.

Black Hat USA - 2018’de yayinlanan bir arastirmaya
goére sadece 2018 yilinin ilk yarisinda 120.000’den faz-
la zararl yazihm tlrevi kullanilarak loT cihazlara saldiri
gerceklestirildi. Bu sayi 2017 yili boyunca gergeklesen
zararl yazihm turevlerinin 3 katindan daha fazla. Cig gibi
bir hizla buytyen zararli yazihm sayisi, 2017 yilinda bir
onceki yilin 10 katina gikmigti®B1,

Bilinen tim zararl yazihm ailelerinden (60 tane) 24’0 in-
celendiginde, zararli yazihmin ilk olarak ortaya g¢ikmasi
ve bu zararll yaziimla ilgili kuralin IDS/IPS sistemlerde
tanimlanmasi arasinda hi¢ de kig¢umsenmeyecek bir
sure gectigi fark ediliyor.
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Ortalama Medyan

Metrik Adi .. -

(giin) (gtn)

Zararl yazihmin ilk ortaya ¢ikmasi
ve ilgili IDS kuralinin kamuya duyu-

rulmasi arasinda gegen sire

675 166

Zararh yaziimin analiz érneginin ya-
yinlanmasi ve ilgili IDS kuralinin ka-
muya duyurulmasl arasinda gecgen
sure

241 63

Zararh yazilmin teknik raporunun
yayinlanmasi ve ilgili IDS kuralinin
kamuya duyurulmasi arasinda ge-
¢en slre

32 25
Tablo 2: Zararl yaziimin ortaya ¢ikmasi, analiz 8rneginin yayinlan-
masi ve teknik raporun yayinlanmasiyla IDS/IPS kuralinin yayinlan-
masi arasinda gecen slre

Zararl yazihmlarin genellikle ilk amaglar ¢ok sayida ci-
haza eriserek gl¢li botnet olusturmaktir. Saldirgan, bot-
neti olustururken ele gecirdigi cihazlari da yeni kurbanlar
bulmak icin kullanabilir ve bdylece kurban arayis hizini
giderek artirabilir. 400.000°den fazla sisteme, 5 glinden
kisa bir siirede bulasan Blaster (worm) zararli yazilimini
buna iyi bir &rnek olarak verebiliriz. ilk tabloya benzer
sekilde 60 zararli yazihm ailesinden 17 yazihm ailesinin
sahip oldugu botnet blyuklugu, bir zararli yaziimin bo-
tnet kullanarak yapacagi saldirlarin ne kadar korkung
sonugclar dogurabilecegini gdsteriyor.

Zararh Yazihm Botnet biiyiikligl
(cihaz sayisi)

BrickerBot 10.000.000+

ChuckNorris 300.000-330.000

SOHOPharming 300.000

Hajime 130.000-300.000

Wifatch/Ifwatch 60.000-300.000

Mirai 49.657-145.607+

Bashlite/Gafgyt 120.000

Persirai 120.000

Psyb0Ot 80.000-100.000

ExploitKit/DNSChanger 56.000

Moose/Elan 50.000

http81 43.621

Darlloz/Zollard 31.000

RaspberrPi_Linux.ProxyM 10.000+

PNScan1 1.439

TheMoon 1.000

Slingshot 100

Tablo 3: Zararl yazilimlar ve Botnet blyukltkleri
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Zararll yazilmlarin arka planda kullandigi zafiyetlerin
odaktan kacmasi da ayri bir problemdir. Zararli yaziim-
dan korunmak yerine ilgili zafiyeti gidermek bazen cok
daha kolay olacakken bu durum g6z ardi edilebiliyor.
D-Link DIR645 yonlendiricilerine (router) yonelik olustu-
rulan Hydra zararli yazihmi tahminlere gére ilk 2008’de
g6ruldl. Bu zararli yazilm, varsayilan parolalari kulla-
narak ya da kimlik dogrulamay (authentication) bypass
ederek cihaza izinsiz erisim saglanmasina neden olan
bir zafiyete dayaniyordu. 2011 yilinda bu zararl yazil-
min kaynak kodu sizdirldi ve agik kaynak olarak payla-
sildi. Ancak bu siregte Ulusal Zafiyet Veri tabani (NVD)
Uzerinde CVE numarasi almadi. Ardindan ayni zafiyet
Kasim 2017°’de tekrar kullanilarak loTReaper saldirisi
gerceklesti. Arada gecen 10 yildan fazla sireye, bir za-
rarll yazihm saldirisinin yasanmasina, bu zararli yazilimin
yayinlanmasina ve zafiyete ait bir Metasploit modulinin
olmasina ragmen bu zafiyet hala gegerli bir CVE numa-
rasina sahip degil!

Buyuk dlgekte etki olusturan, ayni zamanda giderek gu-
clnl artiran bu zararl yazihmlara gereken édnem veril-
miyor. Eger gerekli 6nlemler alinmazsa daha gigliu bo-
tnetlerin olusacagini ve saldirilarin etkisinin artacagini
kolaylikla sdyleyebiliriz.

19. NATO Siber Koalisyon Tatbikati — 2018

Siber savunma alaninda kurum, kurulus ya da Ulkelere
gerekli bilingclendirme ve egitimleri kazandirmada siber
savunma tatbikatlar cok énemli rol oynamaktadir. NATO
tarafindan diizenlenen Siber Koalisyon (Cyber Coalition)
Tatbikati 2008 yilinin Kasim ayindan bu yana her yil ya-
plimaktadir. Tatbikat, NATO Siber Savunma Eylem Plani
geregi Mittefik Donlisim Komutanli§i koordinatorli-
gunde, Uye Ulkeler ve NATO’ya bagl ilgili kurumlarin ka-
tiimiyla gerceklesmektedir. ilk zamanlar Siber Savunma
yetkinligi bulunan az sayida Ulkenin dahil oldugu bu tat-
bikat, katilim saglayan NATO uyesi Ulkelerin ve partner-
lerin yildan yila artmasiyla, giinimuizde NATO’nun en ge-
nis ¢apli siber savunma organizasyonu haline gelmistir.

Bu tatbikat ile sunlar hedeflenmektedir:

Siber olaylara midahale yetkinligi kapsaminda stra-
tejik seviyede karar verme slreglerinin test edilmesi,

Oynanan senaryolara bagl olarak enjekte edilen za-
rarli yazihmlar ve olusturabilecekleri tahribatla ilgili
katiimci Ulkelerin teknik ve idari kabiliyetlerinin test
edilmesi,

Uye ulkeler ile NATO arasinda, olasi bir siber saldiri
durumunda, bilgi paylasimi ve is birligi senkronizas-
yonunun artiriimasi.

Bu sene 27-29 Kasim 2018 tarihleri arasinda 11’incisi
duzenlenen tatbikat, 30 Kasimda yapilan faaliyet sonu
incelemesiyle tamamlanmistir. Tatbikatin icrasi, ana
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kontrol merkezi olarak belirlenen ve NATO Mikemmeliyet
Merkezi (CCDCOE) olarak kurulan Estonya ve tatbika-
ta katilan Ulkelerin yerel kontrol merkezlerinde gergek-
lesmistir. NATO ve NATO disi ortaklik Ulkelerin katildi-
g1 tatbikata Turkiye de katlim sagladi. Genelkurmay
Baskanlidi ile Ulastirma ve Altyapi Bakanligina bagl
Bilgi Teknolojileri ve iletisim Kurumu (BTK) biinyesindeki
Ulusal Siber Olaylara Midahale Merkezi (USOM) tatbi-
katin ulusal anlamdaki koordinasyonunun saglanmasin-
da aktif olarak yer aldilar. Tatbikat ulusal anlamda stra-
tejik 6Gneme sahip kamu ve 6zel sektdr kuruluslarindan
gelen siber glvenlik uzmanlari ve TSK mensuplarindan
olusan yaklasik bir ekiple gerceklestirildi.

Tatbikat, hayali olarak olusturulan bir cografya ve Ulke-
lerde cereyan eden senaryo Uzerinden olusturulmustur.
insani yardima muhtag, siber giivenlik yetkinligi zayf
dost bir Ulke ile bdlgenin teknolojisi ve ekonomisi gu¢l,
gelismis hasim Ulkesi arasinda gegen siber olaylar test
edilmistir. Bu kapsamda 6zellikle SCADA sistemleri gibi
kritik altyapi tesislerine yapilan saldirilar ve NATO bilgi
sistem agina yapilan saldirlar simile edilerek NATO’nun
es gudim icindeki yetkinlikleri denenmistir.

Farkli senaryolarin islendigi tatbikatta, her senaryo icin
siber guvenlik alanindaki ¢esitli disiplinlere ait yetkinlikler
test edilmeye ve gelistirimeye calisiimistir.

Siber Koalisyon Tatbikati, formati geregi bir yarismadan
ziyade siber savunma alaninda ulusal ve uluslararasi
ortamda farkindalik olusturmay amacglamaktadir. Olasi
bir siber saldin durumunda Uye Ulkelerin hizli bir sekil-
de koordine olarak aksiyon almasini, zayif noktalarini
fark etmesini ve bu konuda gelistirici neler yapilabile-
ceQi hakkinda bilgi edinilmesini saglar. Diizenlenen bu
tur tatbikatlar, siber guvenlik alaninda c¢alisan insanlarin
teorik bilgilerinin uygulamaya dékuilmesi ve 6grenilenle-
rin akilda kalmasi agisindan oldukc¢a faydaldir. Ayrica,
NATO Siber Savunma Muikemmeliyet Merkezi koordi-
nasyonunda teknik yetkinliklerin 6n plana c¢iktig Kilitli
Kalkan (Locked Shields) tatbikati da teknik altyapisi ve
senaryolari ile kiiresel basinda da ses getirmektedir.

20. STM CTF’18

Calismalara Mayis ayinda basladik. Once ne yapalim,
nasil yapalim toplantilar yaptik. Ka¢ soru hazirlayalim,
ne soralim derken bu sene kac¢ takim alacagiz konu-
suna geldi sira. Malum her sene gittikge artan sayida
takim aliyoruz. 2015’te 21 takim, 2016’da 26 takim,
2017°de 31 takim katilmisti. Bu seneki planimiz CTF’i
50 takimla gergeklestirmekti ve yarismaya olan ilgi
her gecen sene daha da arttidi icin basvuru sayisi da
artmisti. Gecen sene 100’e yakin takim arasindan sa-
dece 31 takim secmemiz gerekmisti. Bu sene ise bu
sorunu ¢bzmemiz gerektigini disliindik ve birakalim
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yarismacilar kendi kendilerini elesin dedik. Bu fikrin
bir UrGind olarak CTF’i iki asamall yapmaya karar ver-
dik. ilk asama, 28-29 Eyliil 2018’de 36 saat siirecek ve
basvuru yapan tim takimlarin katilabilecegi online bir
yarisma olacakti. Dereceye giren ilk 45 takim ve STM
yonetimi tarafindan 6zel davetle ¢agrilacak 5 takim 31
Ekim 2018’de Ankara’da gerceklesecek offline CTF’e
katilmaya hak kazanacakti. Ayrica, ilk 10’a giren takim-
larin yol masraflari da kargilanacakti.

Kararlar alindi ve planlar yénetime anlatildi. Yénetimin
tam destek vermesiyle siire¢ basladi. Oniimiizde 5 ay ve
hazirlamamiz gereken 2 CTF vardi.

20.1. STM CTF’18 Online On Eleme
(28-29 Eylil 2018)

On eleme icin birinci gérevimiz 36 saat boyunca sis-
temi ayakta tutabilecedimiz bir altyapi hazirlamakiti.
Bayraklarin altyapisal yetersizlikler yiiziinden giriimedigi
online CTF deneyimlerimiz olmustu ve bdyle bir problem
istemiyorduk. Madem bdéyle bir ise girdik, kesinlikle her
t0rlG testten gececek bir altyapimiz olmaliydi.

ikinci gérevimiz ise 36 saate yayabilecedimiz yapida
sorular hazirlamakti. Bu baglamda 18 kisi ilk asama
i¢in yaklasik 40 soru, ikinci asama igcinse 30 soru ha-
zirlayacakti. “Acaba ben yarismaci olsam bu soruyu
gbrince begenir miyim?” kaygisiyla baslayan soru
hazirlama slreci, sorunun baskalar tarafindan kontrol
edilmesi ve farkli sekillerde ¢dzilmeye c¢alisiimasiy-
la, her ne kadar zorlu bir slire¢ gibi gériinse de her
zaman en ¢ok eglendigimiz stre¢ olmustur. Bu sene
ekip olarak toplam 89 soru hazirladik. C6zllme sire-
lerine bagh olarak sorulari ilk asama ve ikinci asama
icin paylastirdik.

Onceki senelerde soru puanlari ekip tarafindan belirle-
niyordu. Bazen sorunun ¢6zUmini bildigimiz igin bize
¢ok kolay gelen ve dusik puan verdigimiz sorularin (bak.
2017 senesi Nurella sorusu) kimse tarafindan c¢ozile-
medigi oluyordu. Bazen de hi¢ aklimiza gelmeyen veya
bilmedigimiz bir yéntemle, bazen “strings”le sadece 30
saniyede bulunabilecek soruya kafamizdaki ¢é6zim yo-
lunun zor olmasi sebebiyle yiksek puan veriyorduk. Bu
sene birakalim sorular kendi puanini belirlesin dedik ve
bir yandan da bayrak paylasimiicin de caydirici oldugunu
disindigumiz, ¢ozildlikge de@eri azalan soru seklinde
bir puanlama sistemi olusturduk. Hali hazirda kullandigi-
miz CTF paneli CTFd’nin Dynamic Value Challenge ek-
lentisini kendi algoritmamiza goére degistirip kullanmaya
karar verdik. CTF sirasinda — yarismacilar tarafindan
basta anlasiimasi zor olsa da — bir sorunun degeri soru
¢6zuldikge herkes icin dusiyordu. Bu dusus, soruyu
hali hazirda ¢ézenler icin de gecerliydi. Online 6n eleme
ilk basladiginda yaklasik bir saat boyunca puanlarla ilgili
sorulara cevap verdik.

SIBER TEHDIT DURUM RAPORU
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#STMCTF soruyd yaptiktan sonra neden
puanini degistiriygrsunuz bu haksizlik,

otay otsundedil¢sorusu-500-puvancd————
yvaptigimda saibe var sorularnn puanlan neden
degistiriliyor

@ Tronm T

4:08 AM - 28 Sep 2018

g 2 {=]

Sekil 40: G6zUm sayisi artan sorularin puan degerinin azalmasi
yarismacilari sasirtti

Uclincli ve son gdrevimiz ise bir teknik destek hizmeti
sunmakti. Bunun igin bir IRC kanali agmaya karar verdik.
36 saat boyunca bu kanalda yarismacilara teknik destek
hizmeti verdik. Kanal hi¢ bos kalmadi, sorularina cevap
alamayan yarismaci da olmadi.

Buttn bu goérevler planlandiktan sonra testlere bagladik.
Altyap! hazirliklan timuyle Furkan’a birakildi. Furkan,
hem panel kurulumunu hem de CTF’i en efektif ve siI-
kintisiz sekilde yapabilecegimiz konfigirasyon ayarlari-
ni ve testlerini yapti. Sunucular ve panel hazirlandiktan
sonra Seref ile Kirsat glivenlik ve yik testlerini yapti-
lar. TUm testler bittiginde altyapi olarak bir eksigimiz
g6rinmiyordu.

Sorular panele eklendikten sonra, hazirlayanlar tarafin-
dan birden fazla kere kontrol edildi. Kontrollerden son-
ra da ekip tarafindan bir yarismaci gibi tekrar ¢6zildU.
Tum ekip tek basina bir yarismaci gibi panele girip tim
sorulari ¢6zdigu igin soru ve bayraklarin kontrolliniin
ka¢c kere yapildigini saymayi artik birakmistik. Hazirlik
boyunca sorularda yapilan en kiguk bir degisiklik bile
sorunun kontrol ve ¢ézim sirecini tekrar etmemize ne-
den oluyordu.

Sistem ve sorularin hazir olmasiyla artik biz de hazir-
dik. Kayit olan takim sayisi 129 olmustu. Yarismayi,
herkes katilabilsin diye cuma ve cumartesi olarak iki
gline yaymaya karar vermistik. ilk defa online bir ya-
risma yapacaktik. Bu ylzden her ne kadar sistemi
testten gecirsek ve givenlik énlemlerimizi almis ol-
sak da kesinlikle yarisma baslangicinda saldiriya ug-
rayacak gibi hareket ediyorduk. 28 Eylil Cuma saat
11:00’de yarisma basladi. On eleme siirecini Siber
Flzyon Merkezi (SFM) blnyesindeki SOC (Security
Operations Center)’deki dev ekranlardan y&netmek
tim slreci an ve an takip etme konusunda oldukc¢a
faydah oldu. Tim CTF ekibi, SOC’da toplanmis ve
blylk ekranlardan durumu izlemeye baslamistik, bir
yanda SFM bilnyesindeki calismalar strerken diger
yanda CTF sirecinin yonetimi tek merkezden devam
ediyordu ve heyecan doruktayd.. ilk saatimiz yaris-
macilarin sorulari disinda problemsiz gecti. SOC’da
slreci ekranlardan takip ettigimiz slire icinde hem
IRC kanalinda hem de Twitter’da sirekli aktiftik ve
SFM binyesindeki ekip arkadaslarimiz ile birlikte hi¢
uyumadik.
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Sekil 41: SOC odasindaki dev ekranlardan sureci takip ederken

Gecenin ilerleyen saatlerinde arttk hem uyanik kalan
yarismaci sayisi azalmigtl, hem de bizim enerjiye ihti-
yacimiz vardl. Bu sirada hala soru agmaya da devam
ediyorduk ve SFM’deki calismalar devam ediyordu. 36
saat boyunca hi¢ ara vermeden belirli araliklarla soru ac¢-
tik. Elimizde 40’a yakin soru vardi ve bunlarn 36 saate
yayacak sekilde setlere bdlerek siralamaya koymustuk.
Sorularn ¢ézilme sikhgina gére soru setleri agiyorduk.
36 saatlik yarisma esnasinda, “Soéyle bir soru da olsa
glzel olurdu” diyerek Kirsat, Sinan, Mert Can, Anil ve
Furkan ekstra sorular bile hazirladilar.

Normalde CTF ekibi donisimli olarak kalacakti,
ama biz bu sirecte eglendigimiz igin neredeyse gece
02:00’ye kadar bitiin ekip ayaktaydik. Sonra CTF ekibi
yavas yavas nobetlese ¢alismaya basladi. Ama altyapi-
dan sorumlu olan arkadaglar gercekten 36 saat boyunca
hi¢ “uyumadan” ayakta kaldilar.

Biz uyumayinca yarismacilari da uyutmadik tabii. Onlar
da bir yandan dinlenmek istiyorlar bir yandan da sorulari
birakamiyorlardi.

01:37] <iv3m> cidden sorular yeni bitti

81:37] <iv3m> uyku arasi

01:37] <prélogueq> olm hic uyumuyormusunuz

81:37] <dl "g3d> yok mu soyle iz surmeli adam kovalamali
01:38] <lvmbdv

/> https://ww.youtube.com/watch?v=dGS6G9nu3 ¢
01:38] <dlscharg3d> ya da simetrik sifreleme sorun da keyiflenelim

81:38)] <lvmbdv> sleep is for those who are broke &

81:39] <@ _nl_> bizlere uyku yok

81:39] <@pennylaneparker> biz burda bi iz silrlyoruz ki sormayin :))
01:39] <@pennylaneparker> ya siz de ne uykucu ciktiniz

91:408] <@ _nl_> Yeni Mobile sorusu geldi.

01:48] <ivim> uykucu cikmadik ki

@1:48] <prelogueq> 1iden beri basindayiz

01:48) <dlscharg3d> begendim ama ekibin performansini
01:48] <ivim> derste cozuyorduk

91:48] <prélogueq> derse girmedim

e1:48] <iv3m»> evdeyim hala cozuyok

Sekil 42: IRC kanalinda gecen diyaloglar

[23:14] <numan> sysadmine

[23:14] <numan> selamlar

[23:14] <numan> adam uyumadi

[23:14] <@TUFAN> sysadmin kral :)

[23:14] <GoF> iyi geceler hepinize

[23:15] <numan>» iyi geceller

[23:15] <numan> rahatlika uyuyabiliriz artik
[23:15] <GoF> Takim tasimak nedir bugun anladim

Sekil 43: IRC kanalinda gegen diyaloglar
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Cuma gunine goére daha sakin bir cumartesi gecirdik.
STM’deki dinlenme alanina inip langirt turnuvasi bile
yaptik. Yarismacilar da agilan soru setlerinden soru tip-
lerine agina hale gelmisti ve daha az soru geliyordu. Hem
Twitter’'dan hem de IRC’den paylastiklarindan anladigi-
miz kadariyla bayraga ulagmak icin her yolu deniyorlardi.
Yarismacilarin bircogu hem soruyu ¢ézmeye ugrasiyor,
hem yeni bir seyler 6grenebilmek icin bodusuyor, en
6énemlisi de bunu eglenerek yapiyordu.

Sekil 44: Takimlardan gelen mesajlar

nnylaneparkerin sustesesen sunumuny bulucas dite stanin ne kadar sttifl twlt warsa hepsini tek tek okudus D
onra bi baktik asass :
» iyl snlaeda kulaklarisizi caislatmss olsbiliriz birsz 1)

Sekil 45: IRC kanalinda gegen diyaloglar

[18:29] <numan> adminlere tesekkir ederim

[18:29] <numan> utandik bu yarismada.

[18:31] <@pennylaneparker> neden?

[18:31] <numan> daha dnce arastirmadigim bir seyi

[18:31] <numan> simdi arastirdifam icin

[18:32] <numan> tesekkir ederim admin

[18:32] <Ppennylaneparker> :) ne demek. bir seyler kattiysak size, ne glizel :))
[18:35] <lvmbdv> ben de yara &frenmis oldum

Sekil 46: IRC kanalinda gecen diyaloglar

[15146] =<TinSecurity> Merhaba soru igerisindeki metni googleda arattifimda httpa//dal
[15:46] <TinSecurity> bu siteyc denk geldim

[15:46] <TimSecurity> sql injection war

[15:46] <TinSecurity> sorunun bir agamasi ma

[15:46] <TinSecurity> yoksa adamlarin sitesine boguna saldiri dizenlemeyelim

[15:47] <TinSecurity> i)

[15:47] <_4ks43vir> Sen gok yanlig yerlere gitmigsin. ok bulagma bence xD

[15:47] <TinSecurity> igin uecu ctf olunca her gey bekleniyor :D

Sekil 47: Bazi yarismacilar ¢ok ince distnip yarisma disinda olan
platformlarda zafiyet kesfettiler
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CTF’in sonuna yaklastigimizda bir yandan sorulara ce-
vap veriyor, bir yandan da son incelemelerimizi yapiyor-
duk. isin ucunda para 6dili olunca ve yarisma online
olunca olabilecek her tirll haksizliga karsi elimizden ge-
leni yapmamiz gerektigine inaniyorduk. Kimsenin hakki-
ni yemek istemedigimiz icin yapilan paylagimlardan ve
yardimlagsmalardan tam olarak emin olmadan kimseye
bir sey sdylemedik. Bizim i¢cin CTF’in son 1-2 saati res-
men Sekil 49’daki gibi gecti :). incelemeler sonucunda
120 takimdan 2 takimi elemek durumunda kaldik. CTF
sonucunda katilan 120 takimdan ilk 45’i Ankara’da ger-
ceklesecek final yarismasina katilmaya hak kazandi.

CTF bittiginde yorgun ama mutluyduk. Yarismacilardan
gelen donisler olumluydu. Ekip glizeldi, CTF glizeldi ve
yarismacilar glizeldi. Kisacasl problemsiz ve eglenceli
bir 6n elemeyi arkamizda birakmistik.

Sira Ankara’da gergeklesecek final yarismasindaydi.

Sekil 48: On eleme sonrasinda finaldeki yarismacilan bekleyen
ekibimiz

20.2. STM CTF’18 Final (31 Ekim 2018)

Online 6n elemeyi problemsiz ve eglenceli bir sekilde at-
lattiktan sonra sira Ankara’da gerceklesecek olan final
yarismasina gelmisti.

ilk 6nce dereceye giren 45 takimla iletisime gegilerek
katihm onaylari alindi. STM yo&netimi tarafindan belirle-
nen 5 takima 6zel davet génderildi. 50 takimin da kati-
lim onaylari alindiktan sonra sira bizim tarafta yapilacak
hazirliklara gelmisti. Sorularimiz hazirdi. Sadece altyapi-
yi kurmamiz, yarisma boyunca kullanacagimiz video ve
muzikleri hazirlamamiz gerekiyordu. Altyapi kurulumunu
Furkan, Sinan, Sedat, Ahmet ve Yunus Ustlenirken video
ile mazikleri Anil ve Mert Can Ustlendi.

Hazirliklar icin bGtln ekip olarak 29 Ekim’de yarismanin
gerceklesecegi Sheraton Otele gittik. lki giin boyunca
kablo c¢ektik. Firewall ve switchlerin testlerini yaptik.

SIBER TEHDIT DURUM RAPORU
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Sirayla buttn takimlarin giris bilgilerini olusturup test et-
tik. Hatlarin kontrold, yUk testi, panel kontroll, sorularin
son kontrolleri derken yarisma sabahi geldi ¢att.

Sekil 49: Final yarismasi agilis konusmasi i¢in hazirliklar tamam-
lanirken

Kayit masasli sabah saat 08:00 itibariyle acilmisti. Takimi
tam olarak gelen tim yarismacilari salona almaya bas-
ladik. Yarismanin 10.00°da baslayip 18.00’da tamamlan-
masi planlanmisti. Takim olarak iceri girenlerin takim bil-
gisayarlarini masada bulunan switchlere baglayip “Hos
geldin” sorusunu ¢ézmesini bekliyorduk, clinkd yarisma
baslamadan 6nce yasanabilecek olasi baglanti sorun-
larini ¢bzmek ve yarisma basladiginda olabildigince az
sorunla karsilasmak istiyorduk.

Sekil 50: Yarigsmacilar “Hosgeldin” ve 1sinma soru setini ¢ézerken

Resmi olarak yarisma baglamamisti ama puan tablosu
ilk puanlarini alan yarigmaci takimlarin isimleriyle dolma-
ya baglamisti. Bu silrece paralel olarak saat 09:30 iti-
bariyle sahnedeki konusmalar bagladi. Biz de bu sirada
Isinma soru setini agmistik. Konusmalar bittikten ve ya-
rsma kurallan anlatildiktan sonra saat 10:00 itibariyle,
gecen sene de oldugu gibi, ilk olarak bir tane soru actik.
Bu sene ilk sectigimiz soru “MALWARE” kategorisinde-
ki, calistirinca “BSOD” veren “Cok mu Gok Maviyiz” so-
rusuydu. Bu sene de gelenek bozulmadi ve bu ilk soru
sadece bir takim tarafindan ¢ézulebildi.

TOm destek ekibi masalar arasinda dolasip sorun yasa-
yan takimlarla gérisiyordu. Admin masasinda sunucu-
larin yUk durumlari kontrol ediliyordu ve her sey yolun-
daydi. Sorulari agmaya baslayabilirdik. Yarisma resmi
olarak baslamisti.
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Sekil 51: Yarisma boyunca ekip gelecek olan tim sorulara destek
icin hazirdi

Yarigmacilar online 6n elemeden gegerek geldikleri
igin panel ve soru tiplerine asinaydilar. Ayrica, takimlar
6n elemeyle geldikleri icin gegen senelere gére daha
bilincli ekiplerle karsi karsiyaydik ve daha az soruyla
karsilasiyorduk.

Sekil 53: Takimlar sorular ¢dzerken
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CTF yanigmalarini izlemek keyiflidir, fakat yarismaci de-
gilseniz bu keyif kisa surer. Bu sene de gegcen seneki
quiz etkinligini devam ettirdik. Yarisma ginid quiz icin
100’Un Uzerinde soru hazirladik. Her saat bagi izleyicile-
rin bulundugu salonda ekrandan “Bilisim DUnyasI” agir-
Ikl sorularla alternatif yarisma alani olusturduk. Sorulara
dogru ve en hizli cevap veren yarismacilar ufak déduller
kazandilar. Kahoot uygulamasi Uzerinden gerceklestir-
digimiz quiz yarnsmasinda izleyiciler cep telefonlariyla
yarismaya katiliyordu. Yarigsma alaninda bulunan dev ek-
randa beliren sorulara cep telefonundan en hizli ve dog-
ru cevabl vermek icin ¢gekismeli anlar yagsandi.

Sekil 54: Saat basI gergeklesen quiz yarismasinda izleyiciler 6ddl
icin yarigti

CTF yarnigmasinin tamamlanmasina 30 dakika kala puan
tablosunu dondurduk. Yarismaci takimlar soru ¢ézmeye
devam edip puan kazanabiliyorlardi ama glincel puanla-
rini ve siralamadaki yerlerini géremiyorlardi. Herkesi tam
bir heyecan sarmisti. Son 30 dakika icinde kapanan puan
tablosuyla bayrak saklayan takimlar da bayrak girislerini
yapmaya basladi. Son 5 dakika icinde bazi takimlar atak-
lar gerceklestirerek pek ¢cok soruyu ¢ézdiler. Yarisma bit-
tiginde sahnede konusmalar yapilirken ilk 3’e giren takim-
larin isimlerini zarflara yazip aciklanmasi icin teslim ettik.

Online 6n elemedeki birincilik degismedi ve Lorem
Checksum takimi birinci oldu.

Sekil 55: Birinci olan “LoremChecksum” takimi édulinid Genel
Mudarimiz Sn. Murat IKINCI’den alirken
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Gecen seneden farkll olarak bu sene dereceye gireme-
yen 3 yarismaciya iPad, 10 yarismaciya da hediye c¢eki
6dulu verdik. Kura sirasinda ekip olarak sahneye giktik
ve kazanan yarigmacilara hediyelerini takdim ettik.

Yarigmanin son 30 dakikasi kapali kalan skor tablosunun
yarisma bitimindeki halini asagida goérebilirsiniz.

& raroct

STM CTF’18 Puan Tablosu

Sekil 56: Son 30 dakikada kapali olan skor tablosu
Yarismacilarin yarisma konusunda doldurdugu anket igin

tesekkir ederiz. Anket sonugclarini agsagida bulabilirsiniz.

CTF sorularinin zorluk derecesi?

1(1.5%) o fos)

1 2

Sekil 57: CTF anket sonuglari

Organizasyonu degerlendiriniz

I EEY WG

Etkinlik yari Ikeraenlar Organizasyon e Igk

gorevllenn yardimi

Yarigmia alanina ulagim

Sekil 58: CTF anket sonuglari
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CTF'i degerlendiriniz

i .

N N .S
a0

CTF éincesi daligim CTE siragandin daligim CTF ik ik ki

irevidenn yardimi

CTF altyagiisa

Sekil 59: CTF anket sonuglari

120 takim 464 yarismaci ile basladigimiz STMCTF’18,
online 6n eleme agsamasindan sonra finale kalan 50 ta-
kim 190 yarismaci ile son buldu. CTF altyapisini ve soru-
larini 20 Kisilik bir ekip hazirlad.

Sekil 61: STM CTF’18 Ekibi
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A

Etkinlik genel olarak nasildi?

40

20
10
0(0%) 0{0%) 1(1.8%)
o —
1 F 3 4 ]

Sekil 60: CTF anket sonuglari

Belirtmek isteriz ki, blyilk basarilar ancak uyumlu bir
ekip calismasiyla kazanilabilir. Seneye daha gizel bir or-
ganizasyonda goriismek Uzere.

@ Kamikaze
@ tesLa
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