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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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Gectigimiz (¢ ayadamgasini vuran olaylar stiphesiz ki spon-
sorlu reklamlar ve zararl yaziimlar oldu. Tehlikenin trend
oldugu séylenebilir mi? Evet. Bircok banka adi kullanilarak
yapilan oltalama saldinlan agirlikli olarak mobil kullanicila-
rn etkilese de bu saldirlar tim internet kullanicilarini tehdit
etmektedir. Nisan-Haziran 2018 Dénem Raporumuzda da
belirttigimiz gibi; sosyal muhendislik saldirlarinin gliincel
gelismeler Uzerinden sofistike saldir trendleri ile karsimiza
clkmakta oldugunu gérmeye devam etmekteyiz.

Sirekli gelisim mottosu ile tehdit sagan saldin gruplari
yeni saldir trendleri ile karsimiza ¢cikmaya devam ediyor.
Yeni ortaya ¢ikan saldiri gruplar klasik siber su¢ 6rgut-
leri taniminin diginda kalarak yetenek setlerine yeni ne-
sil yéntemler katip daha tehlikeli hale geliyorlar. Onceki
raporlarimizda da degindigimiz Carbanak tehdidinden
sonra FIN7 isimli siber saldirn grubu finans sektdrinin
yeni tehdidi olmaya aday goériniyor. Birgok guvenlik
arastirmacisinin ise kafasinda ayni soru var: FIN7 ile
Carbanak grubunun bir baglantisi var mi?

GUnumuzde sosyal medya platformlarinin toplumun her
kesimine hitap etmesi bilylk bir avantaj olarak deger-
lendiriliyor. Ancak bu devasa baglanti cemberinin icinde
neler oluyor? Saldirganlar bu sosyal aglar oltalama sal-
dinlarini yaymak icin kullaniyor ve her defasina degisik
Olcllerde de olsa basari sagliyorlar. Yakin zamanda fi-
nansal degerlerdeki oynamalar Gzerine siber saldirgan-
lar, popller finansal kurumlar taklit edip sahte hediye
kampanyalari olusturarak oltalama saldirilar gercekles-
tirdiler. Burada dikkat geken bir husus oltalama saldirisi-
nin reklam seklinde servis edilmesi oldu.

Ransomware fidye yaziimi dalgasiyla siber saldirilarin
agirlikh olarak “hizli para kazanma” hedefine yoneldigin-
den daha 6nceki raporlarimizda bahsetmigtik. Mobil ban-
kacllik ile kripto para madenciliginde kullanici aktivitesinin
artmasiyla saldir trendlerinin de bu alanlara yénelmesi,
bu konuda daha dikkatli olunmasi gerektigini ortaya ko-
yuyor. Baz yénlendirici cihazlarda kesfedilen zafiyetler
ve glvenlik arastirmalar sonucunda servis edilen Urln
yamalarinin zamaninda ylklenmemesi sonucunda birgok
kripto islem servis saglayicisi hacklendi ve bircok yonlen-
dirici cihaza kripto madencilik zararlisi bulastiridi.

Hepimizin bildigi gibi mobil cihazlardaki uygulamalar glin-
Uk hayattaki bir¢ok isi kolaylastiriyor. Ancak mobil cihaz
kullaniminin artmasi bu cihazlara yénelik tehditlerin art-
masina de neden oluyor. Son zamanlara popliler uygula-
ma marketlerindeki zararsiz gériunimlUi zararli yazimlar
hakkinda sik sik haberler gérmekteyiz. Mobil platformda
Exobot, Remcos RAT, Red Alert 2.0; isletim sistemi ve
web tarayici platformlarinda ise MEGa.nz eklentisi ddnem
raporumuz kapsaminda incelendi. Zararlilann dagitildig
oltalama saldirilarinda resmi makamlardan verilen belge-
lerin taklit edildigi ve milli duygulan sdmirmeyi amaclayan
iceriklerin kullanildigi dikkat cekti.
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Bug Bounty programlari, dijital pazara hitap eden servis
saglayici firmalarin GrUnlerindeki acikigin tespit edilip uy-
gun yamalar Uretilmesi igin gelistirdigi programlardir. Bu
programlar sayesinde bir¢gok aciklik igin yama Uretilmekte
ve hizmet alanlarin daha giivende olmasi saglanmakta-
dir. Guvenlik arastirmacilan s6z konusu firma ile iletisime
girerek bulduklari zayifliklan bildirmekte ve béylece agikli-
gin kéth amacl istismar edilmesinin dniine gecilmektedir.
Ancak programin en hassas noktasi burasidir, ¢linki bazi
durumlarda kot niyetli arastirmacilar givenlik zafiyetle-
rini firmayla paylagsmayarak illegal yollardan kazang elde
etmek icin dagitma veya satma yoluna gitmektedir. Bazi
durumlarda ise herhangi bir maddi kazan¢ amaci tasima-
dan zafiyeti yaymaktadirlar. Benzer bir durum gectigimiz
gunlerde gercgeklesti, Windows 10 Uzerinde sifirinci giin
acig (zero-day) kesfeden bir arastirmaci acigr Microsoft
ile paylasmak yerine github’dan yayinlamay tercih ede-
rek sisteminin kullanicilarini tehlikeyle karsi karsiya birakti.
Arastirmanin devamini raporumuzda bulabilirsiniz.

Fax teknolojisi ge¢cmisten glinimize kullanim alanini
farkl bir teknolojiye kaptirmamis ender teknolojilerden
biridir. Teknolojiyle birlikte yenilenen ve bazi yazici cihaz
modellerine entegre edilen fax makineleri artik internet
agimizin bir pargasi olmus durumda. Peki, e-posta trafi-
gimizden gelen zararli igerikli e-postalar fax makinemize
de gelebilir mi? Sorunun cevabi Faxploit analizimizde.

Siber saldirlarin agirlikli olarak dijital cihazlar arasi ile-
tisim Uzerinden gerceklestigi siber uzayda, insan-bilgi-
sayar etkilesimi Uzerinden gerceklesen saldirilarin geri
planda kaldigini diistiniiyorsaniz yaniliyorsunuz. isletim
sistemi hak yukseltme, ortam analizi ve fiziksel etkilesim
analizleri Uzerine yapilan calismalar sonucunda ortaya
¢ikan yeni saldiri trendleri siber uzaydaki birgok kullanici-
yi tehdit ediyor. Bluetooth Ulzerinde kesfedilen bir zafiyet
ile ortadaki adam saldirilarina kargl savunmasiz olmaniz
veya klavye kullanim stiliniz nedeniyle parolalarinizin tah-
min edilmesi isten bile degil. Ayrica, cihazinizdan ¢ikan
sesin iglenmesi ve monitérinizden sizan isik frekans-
larinin analiz edilmesinin yani sira mobil cihaz kilidinizi
acarken olusan mikro sesler kullanilarak ortam izleme ve
parola ele gecirme amagli saldirilar geceklestirilebiliyor.

Bu dénemin 6zel makale konusunu son zamanlar-
da 6nem kazanan ihtiyaglardan yola cikarak “Kritik
Altyapilarin Guvenligi” olarak belirledik. Hazirladigimiz
makaleyi “Dénem inceleme Konusu” basligi altinda ra-
porumuzun sonunda bulabilirsiniz.

Kamu, Universiteler ve &zel sektérden siber givenlik
uzmanlannin katihmi, yarattigi farkindalik ve egitici 6zel-
likleriyle TUrkiye’nin en kapsaml siber givenlik etkinligi
olma 6&zelligini tasiyan STM Capture The Flag (Bayragi
Yakala) Yarismasi’nin dérdincusund 31 Ekim 2018 tari-
hinde Ankara’da gerceklestirecegiz. Etkinligimiz ile ilgili
bilgilere https://ctf.stm.com.ir linkinden ulagabilirsiniz.
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1. FIN7 | Finans Sekt6rii Odakl
Siber Suc¢ Orgiti

FIN7, ilk kez 2013 yilinda baglattidi siber saldirilarla giin-
deme gelen ve 2016 yilinin sonuna dogru FireEye tara-
findan hazirlanan bir raporla birgok siber su¢ érgitiyle
iliski icinde oldugu tespit edilmis bir siber su¢ érgutidur.
Fin7’yi diger siber saldirgan gruplardan ayiran 6zellik
grubun basit bir siber su¢ 6rgitl veya bir APT grubu
olmamasidir. Aslinda FIN7’nin siber su¢ grubu Carbanak
ile ayni 6rgut olup olmadigi konusunda da uzun bir sire
belirsizlik yaganmigtir.

Hem FireEye’daki hem de Booz Allen Hamilton’un
Cyber4Sight blogundaki arastirmacilar, FIN7 ve Cobalt
cetesinin taktikleri arasindaki gucli benzerliklere dikkat
cekmislerdir. Bugln bu gruplarin bir ve ayni oldugu ya
da belirli zamanlarda belirli bir kapasitede birlikte ¢alig-
tiklarini tahmin edilmektedir.

FIN7, finansal kimlik verilerini, hatta finansla ilgili her tur-
I0 veriyi elde etmek icin faaliyet ylritmektedir. Grubun
yaptigi saldirilarla kendisini ilk duyurdugu sektdrler ban-
kacilik, perakende ve konaklama sektérleri olmustur.
Grubun saldirilarda kullandigi yéntemlere ve saldir vek-
toérlerine asagida yer verilmigtir.

Ulkelere ve kurumlara &ézel hazirlanmis kimlik avi
e-postalarn ve dokiimanlari,

DOCX ve RTF belgelerine gémilmus zararl icerikler,

PowerShell komutlarinin ve Microsoft Dinamik Veri
Degisiminin (DDE) kullanimi,
Perakende magazalarindaki POS sistemlerine sizma.

Yukarida anilan yéntemler, grubun finansal amacli saldi-
rilar yaptigi kanisini gigclendirmektedir. Grubun 3600’den
fazla sirketten 15.000’i agkin kredi karti bilgisi ¢aldigi bi-
linmektedir. Amerika Birlesik Devletleri Adalet Bakanlgi
su ana kadar Ukrayna asilli 3 kisiyi FIN7 tyesi olduklari
gerekgesiyle tutuklamistir. Bu isimler; Dmytro Fedorov
(44), Fedir Hladyr (33) ve Andrii Kopakov (30) olarak ka-
muoyuna yansimistir,

Grubun gerceklestirdigi butlin saldinlarda baslangic
vektdru olarak “Oltalama Saldinsi” (phishing) ydntemini
kullandigi goriimustir. Bu da bize saldirilarda kilit he-
defin son kullanicilar yani insanlar oldugunu gdsteriyor.
Grubun sadece Amerika ve gevresindeki kurumlara ger-
ceklestirdigi saldirlardan elde ettigi finansal verilerin ve
paralarin maddi degerinin milyonlarca dolar oldugu tes-
pit edilmigtir.

FIN7’nin bugliine kadar hedef aldi§i kurum/kurulus ve
sirketler incelediginde éncelikle

Restoranlar,
Yardim Kuruluglari,
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Bahis ve Kumar Siteleri,
Enerji Sektord,

Finans Sektér(,

Yazilim Sektoérd,
Seyahat Sektérd,
Egitim Sektord,
Haberlesme Sektor(,
Kamu Kurumlari ve

Danigsmanlik
gozlemlenmistir.

sektorinin hedef alindigi

FIN7 grubu, saldinlarinda siklikla kullanilan gizlenme me-
totlannin aksine farkl yéntemler izlemistir; drnegin Nisan
2017°de gerceklestirdikleri bir saldinda LNK dosyalari
ve VBScriptleri araciligiyla mshta.exe isimli bir dosya-
yi calistirmistir. Burada dikkat ¢eken nokta, Office do-
kiimanlarinin makro calistirma 6zelligi ile “CARBANAK
Backdoor” olarak bilinen post-exploitation araclarinin
kullaniimasidir.

1.1. Carbanak Backdoor Nedir?

FIN7’nin milyonlarca dolar nakit ve binlerce kredi kar-
ti bilgisi ¢almak icin kullandigi bir zararli yazilim olan
Carbanak Backdoor, kurbanin sisteminde kendini bel-
li etmeden kalici hale gelerek uzun sire boyunca bilgi
edinebilmekte ve gerektiginde uzak sunucuyla baglant
kurarak topladidi bilgileri aktarabilmektedir. FIN7’nin
Gelismis Kalici Tehdit (Advanced Persistent Threat)
saldirilarinin en dnemli faktori de bu arka kapidir. Shim
database adi verilen bir uygulama ortamda kalici olabil-
mek icin sistemin “Service Control Manager” bdlimu-
nin bulundugu hafiza kismina bir zararli enjekte eder.
Daha sonra CARBANAK adi verilen bir “arka kapi igle-
mi” sistemde calismaya baslar. Microsoft’a gére shim,
API organizasyonunu saglayan kiigik bir kiitiphanedir.
Fakat bu uygulamaninici degistirilerek zararli hale getiril-
mistir. Shim Database’i bir sisteme kaydetmenin birden
fazla ydntemi vardir, bunlardan biri komut satirini kulla-
narak sdbinst.exe dosyasini yapilandirmaktir. ShimDb
sdbinst.exe ile kaydedildiginde iki kayit anahtari olustu-
rulmaktadir. Asagida kayit anahtarlarina yer verilmistir:

HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\
AppCompatFlags\Custom

HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\
AppCompatFlags\InstalledSDB

ShimDb sisteme kayit olduktan sonra shim database
dosyasi (“.sdb” dosya uzantili) 32 bit sistem icin “C:\
Windows\AppPatch\Custom” veya 64 bit sistem icin

5



thimnkktech

STM Teknolojik Diisiince Merkezi

A

“C:\Windows\AppPatch\Custom\Custom64”
na kopyalanir.

kisimlari-

Zararli Shim Database ylklenirken FIN7 “sdbinst.exe” ‘yi
calistiran 6zel bir Base64 ile sifrelenmis bir PowerShell
betigi kullanmaktadir.

Yuklenmis olan custom bir shim:

system32\sdbinstexe-.q..-.p..".%.s."

Zararl shim database 6rnegi:

C:\Windows\Temp\sdbE376.tmp

Shim database kayit sonrasi dosya dizini;

C:\Windows\AppPatch\Custom\Custom64\{8a2ccc5d-5332-
7116-d3c1-a843714e9ad4}.sdb

Shim Database kayit anahtarlar:

Registry Key Path:
HEKLM\SOFTWAREMicrosoft'Windows NTWCurrentVersion\AppCompatFlagsiInstalled SDB' {8aZcec5d-5332-
71 16-d3c]-aR43714eSudd}\

ValueName: DatabascPath
Text: Cr\Windows\AppPatch Custom'\Custombd’ [ BaZeeesd-5332-T1 16-d3c] -aR43714e%ad4} sdb

ValueName: DatabaseType
Text: 65536

ValueName: DatabaseDescription
Text: Microsoft KB2832077

ValueName: Databaselnstall TimeStamp
Text: 1313 14968194067341

Registry Key Path:
HELMSOFTWAREMicrosoftyWindows NTWCurrentVersion\AppCompatFlags' Custom'services. exel

ValueName: {Balecc5d-5332-T116-d3el-aB41714eYadd | sdb
Text: 131314968194067341

i » Control Panel » Frograms » Programs and Features 'l

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall,
¥ Tum Windows features on or
= Organize =

HName : Publisher

11 Microsoft KB2832077

Sekil 1: Yukleme sonrasi glincelleme seklinde gériinen zararl
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Parse edilmis shim database dosyasi:

<DATABASE>
<NAME type='stringreM>Microsoft KB2E3207T</NAME=>
<DATABASE ID type="guid">Balccc5d-5332-7116-d3c 1-a843714¢9ad4</DATABASE 1D>
<05 PLATFORM type="integer>0x2</'05 PLATFORM>
<PATCH=>
<NAME type="stringref>ServicesFin0]</NAME>
<PATCH_BITS type="hex>0200< REDACTED=0000</PATCH_BITS>
<PATCH=>
<EXE>
<NAME type='stringref=services.exe<NAME~
<APP NAME type="siringre>Microsoft Services</APP NAME>
<EXE_ID type="hex">alech475-d421 -0249-a69a-bb2dad06e58 1 <EXE_[D=
<MATCHING FILE>
<NAME type="stringref =services.exe</NAME=>
<COMPANY NAME type="stringref">Microsoft Corporation</COMPANY NAME=>
“MATCHING_FILE>
<PATCH_REF>
<NAME type="stringref>ServicesFix01</NAME>
<PATCH_TAGID type='integer>0x60-</PATCH_TAGID=>
</PATCH_REF>
</EXE>
<DATABASE>

opeode: PATCH _REPLACE

maodule name: services.exe

rva: Dx0001407¢

unk: OxOGO000

payload:
QODOD000: 40 55 53 57 48 BD 6C 24 BY 48 81 EC 90 00 00 00 @USWH.IS.H......
<REDACTED:=
00000220 7C 24 18 C3 90 90 90 EX 52 00 00 00 5C 00 5200 [$....R.AR.
00000230: 45 00 47 00 49 00 53 00 54 00 52 00 59 00 5C 00 EGLSTRY.A
OOD0B0240: 413 00 41 00 43 00 48 00 49 00 4E 00 45 00 5C 00 MACHILNEMN
00000250: 53 00 4F 00 46 00 54 00 57 00 41 00 52 00 45 00 S.O.F TW.ARE.
Q00D0260: 5C 00 4D 00 69 00 63 00 72 00 6F 00 73 00 6F 00 '\
00000270: 66 00 74 00 5C 00 44 00 52 00 4D 00 00 00 58 C3 £l

FIN7 gibi tehdit aktdrlerinin en 6nemli &zelliklerin-
den biri de dijital sertifikalar gecerli g&sterebilme-
leridir. Kendi oltalama dokimanlarini dijital olarak
imzaladiklarinda bircok gluvenlik kontrolini gecmek-
te ve Office dokimanlarina ekledikleri makrolari
calistirabilmektedirler.

FIN7 grubu, saldin yapacagi sirket hakkinda telefon
gobrismeleriyle (sosyal mihendislik saldirisi) bilgi elde
etmektedir. Daha sonra oltalama saldinisi baslatmakta
ve 0 kuruma gulvenli bir yerden geldigi izlenimi veren
e-postalar yollamaktadir. E-postalarda mail tracker sis-
temi bulunmaktadir. Phishing igin kullandiklar teknikler
ve sablonlar ¢cok glc¢li ve legal bir devlet kurumundan
gelmis gibi géziikmekte olup ayirt etmek oldukca zordur.
2017’nin baglarinda “gida zehirlenmesi” adi altinda spe-
ar phishing saldirisi yapmustir. Gida Zehirlenmesi isimli
kampanyada kullanilan e-postalarin iginde zararl bir ek-
lenti kullaniimigti.

1.2. Yapilan Saldirilar;

FIN7 tarafindan Kuzey Amerika’da ABD’ye karsi siber
saldin [Dogrulandi]

Carbanak hackerlerinin hedef bankalara saldin plani
[Dogrulandi]

FIN7 tarafindan JScript’e kargi Bateleur siber saldirisi
[Dogrulandi]

FIN7’nin dosyasiz zararl yaziimla restoranlara saldi-
risi [Dogrulandi]

Fin7 hackerlerinin Saks Fifth Avenue ve Lord & Taylor
Stores’dan 5 milyon dolarlik édeme karti verisi cal-
masi [Dogrulandi]

SIBER TEHDIT DURUM RAPORU
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bankaadi-kampanya.com

PAN HERKESE

i A
ARCA RIS T N HEDIYE

200 TL DEGERINDE

=

500 KISIVEHAC
FIRSATI

50 KISIYE MERCEDES-BENZ

100 KISIYE TAM ALTIN

YUKARIDAKI LINKTEN
BASVURABILIRSINIZ

17:48 - 05 Eyl 18
Sponsorlu

Sekil 2: Bankaclilik oltalama saldirisi yaniltma ekrani (sponsorlu)

2. Sosyal Medya Uzerinden Yiiritiilen
Oltalama Kampanyasi

STM Siber Tehdit Analistlerince, 2018 yilinin Ugtinci
ceyreginde siber saldirganlar tarafindan 6zellikle sosyal
medya platformlan Gzerinden TUrkiye'ye ydnelik oltala-
ma saldirnsi kampanyalar dizenlendigi tespit edilmigtir.
S8z konusu siber saldin kampanyalarinin sosyal medya
platformlari Uzerinden reklam vererek, bankalar tara-
findan dizenlenen promosyonlar veya kart aidatlarinin
geri 6ddendigine dair kisileri yaniltacak reklam gorselleri
ve web sayfalarn kullanilarak gerceklestirildigi gdzlem-
lenmistir. Sosyal medya Uzerinden yayinlanan reklamda
bahsi gecen bankalarin web sayfalarina benzer sahte
web sayfalan araciligiyla kisilerin kigisel bilgilerinin yani
sira kredi karti bilgilerinin istendigi tespit edilmistir.

Bu kapsamda STM Siber Tehdit Analistlerince yapilan
incelemelerde, bu saldirilarda bankalarin web adresleri-
ne benzer alan adlarinin kullanildi§i saptanmistir. Bircok
farkli kombinasyon ile alinan bu alan adlarinda genel
olarak “internetsubesi-bankaadi-online.com”, “banka-
adi-bireysel-subeniz.com”, “bankaadi-mobilbankacilik.
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com”, “bankaadi-80yil-duyuru.com”, “bankaadi-online-
mobilbasvuru.com”, “bankaadikartaidati.com”, “ban-
kaadi-kartaidatiiade.com” gibi ¢esitli kaliplarin ve bir-
¢ok farkl bankanin adinin kullanildigi tespit edilmistir.
Ayrica atak vektoérini giglendirmek ve yayiim hizini
arttirmak adina sosyal medya platformlarinin reklam ver-
me Ozelliklerini kullandiklar gézlemlenmistir. Bu reklam
6gelerinde, otomobil, telefon, altin gibi 6dul 6gelerinin
yani sira kart aidatinin iadesi gibi 6geleri de kullandiklari
saptanmistir.

Bu tarz oltalama saldirilarinin, farkl icerik ve yon-
temlerle de olsa devam edecegi 6ngorilmektedir. Bu
anlamda Kkisilerin, sosyal medya platformlari, e-pos-
talar ve kisa mesajlar araciligiyla kurumlar tarafindan
yapilan kampanya gorinimla iceriklere karsi daha
dikkatli olmasi gerekmektedir. Kisisel bilgilerin isten-
mesi durumunda bahsi gecen kurumla iletisime geci-
lerek konu hakkinda bilgi alinip teyit edilmesi tavsiye
edilmektedir.
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3. MikroTik Yonlendiricileri Hacklendi

Agustos 2018’de ylz binlerce yamalanmamis MikroTik
yénlendiricinin istismar edilerek, bu yénlendiricilere bag-
lanan bilgisayarlara kripto para madenciligi yapan bir ya-
zilm yUklendigi tespit edildi. Zararli yazilm kampanyasi,
Letonyali ag donanim saglayicisi Mikrotik’e ait dinya ¢a-
pinda 210.000°den fazla yénlendiriciyi etkiledi.

Saldirganlarin, nisan ayinda MikroTik yo&nlendiricilerin
Winbox bileseninde kesfedilen bir zafiyetten yararlandig
tespit edildi. Bu durum insanlarin gtivenlik yamalarini za-
maninda uygulama konusundaki dikkatsizliginin ne gibi
sonugclari oldugunu bir kez daha gésterdi. Guvenlik agi-
ginin saldirganin yamalanmamis herhangi bir MikroTik
yonlendiriciye kimligi dogrulanmamig, uzaktan yénetim-
sel erisim elde etmesine olanak saglamasi saldin kam-
panyasinin diinya ¢apinda genis bir alana yayllmasinda
6énemli rol oynad.

Saldin kampanyasinin ilk olarak Brezilya’daki 183.700
Mikrotik yo&nlendiricinin hedef alinmasiyla basladig,
daha sonra diger saldirganlarin da bu gtivenlik agigindan
faydalanmasiyla kiresel Olcekte yayildigi degerlendiril-
mektedir. Yayllma sirecinde dikkat ¢ceken bir diger hu-
sus ise basta Moldova’da olmak Uzere ¢evre Ulkelerde
biri 25.500, digeri de 16.000 MikroTik yénlendiriciyi bili-
nen bir CoinHive servisindeki zararll kripto para maden-
ciligi kodunu kullanarak istismar eden benzer iki zararli
yazilim tespit edilmesi oldu.

Saldirganlarin, kullanicilarin yamalanmamis bir yénlendi-
rici kullanarak ziyaret ettigi her web sayfasina CoinHive
Javascripti iceren bir hata sayfasi enjekte ederek bilgi-
sayarlar farkinda olmadan saldirgan i¢in Monero kripto
para madenciligine zorladigi tespit edildi. Saldirinin en
dikkat ceken noktasi, saldirganlarin birka¢ ziyaretgisi
olan web sitelerini izlemek ya da son kullanicilarin bil-
gisayarlarinda zararll yazihlm calistirmak icin karmagsik
ydntemler kullanmak yerine bir seferde ¢ok sayida cihazi
istismar etmesi oldu.

Yama eksikligi ile genis alana yayilan bu saldirndan ko-
runmak icin belirtilen zafiyetle ilgili olarak nisan ayindan
beri mevcut olan tek bir yamanin gecilmesini yeterli ol-
maktadir. Saldindan yaklasik bir ay sonra Eylil 2018’de
ele gecirilen 7.500 MikroTik yonlendiricinin, Socks4 vekil
sunucularinin kéti amach kullaniimasini sagdlayarak ag
trafiginin saldirganlarin eline gegmesine neden oldugu
ortaya c¢ikti. Temmuz 2018’den bu yana artis gosteren
saldinlarda istismar edilen zafiyetin CVE-2018-14847 ol-
dugu tespit edildi.

CVE-2018-14847 acidi ilk olarak WikiLeaks tarafindan
CIA Vault7 dosyasinin bir parcasi olarak aciga c¢ika-
nidi ve zafiyetin nasil istismar edilecegine dair kod bir
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MikroTik RouterQS CVE-2018-14847 Distribution

E—

Sekil 4: CVE-2018-14847 Zafiyetine Sahip MikroTik
Yoénlendiricilerin Dagilimi

hacking araci olan Chimay Red’e eklendi. Chimay Red’in
Winbox Any Directory File Read (CVE-2018-14847) ve
Webfig Remote Code Execution zafiyetlerini istismar et-
tigi bilinmektedir.

Winbox ve Webfig’in iletisim portu olarak TCP/8291,
TCP/80 ve TCP/8080’i kullaniimaktadir. Yapilan arastir-
malar sonucunda 5 milyon cihazin TCP/8921 portunun
disariya acgik oldugu bunlarin 1,2 milyonunun MikroTik
cihaz oldugu ve yaklasik 370.000 cihazin belirtilen zafi-
yeti (CVE-2018-14847) icerdigi tespit edildi?®.

Elde edilen saldin verileri sonucunda ortaya cikan atak
senaryolari asagida listelenmektedir.

CoinHive Madencilik Kodu Enjekte Edilmesi

MikroTik RouterOS HTTP proxy etkinlestirildikten sonra
saldirganlar HTTP proxy isteklerini CoinHive web krip-
to para madenciligi kodu enjekte eden yerel bir HTTP
403 sayfasina yonlendirir. Ancak bu sekilde kullanilan bir
madencilik kodu, tim dis web kaynaklari saldirganlarin
kendileri tarafindan belirlenen ACL’ler (Access Control
List) tarafindan engellendiginden calisamaz.

Socks4 Vekil Sunucunun Kotii Amagclh
Etkinlestiriimesi

Genellikle TCP/4153 portunu kullanan Socks4 proxy ya-
pilandirmasi yalnizca 95.154.216.128/25 IP araligina eri-
sim izni vermektedir. Sistem, saldirgan kontroll ele ge-
cirdikten sonra yeniden baglatilsa bile periyodik olarak
son IP adresini saldirganin URL’ine eriserek raporlamak
Uzere yapilandirilir ve bu sayede hedef sistemde kalici
olmayi basarir. Saldirgan ele gecirilmis Socks4 proxyden
yararlanarak daha fazla MikroTik RouterOS cihazi tara-
maya devam eder.

Eavesdropping

MikroTik RouterOS cihazlarn yénlendirici lzerindeki pa-
ketleri yakalar ve bunlar belirli bir Stream sunucusuna
gonderir. Bu 6zellik saldirganlar tarafindan istismar edi-
lerek trafigin saldirganlarin kontroliindeki bir IP adresine
yénlendirilmesi saglanabilir.

SIBER TEHDIT DURUM RAPORU
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4. NetSpectre Saldirisi

K

NETSPECTRE

Temmuz 2018’de bir grup arastirmaci, bir saldirga-
nin hedef sistemde ag Uzerinden veri calmasina olanak
saglayan, Spectre saldinisinin bir varyasyonu olan ve
NetSpectre olarak adlandirilan bir saldin yéntemi kesfetti.

Spectre varyant 1 (CVE-2017-5733) gibi spekdlatif ytrit-
me (speculative execution) mekanizmasindaki bir agiktan
faydalanan NetSpectre, uzak bir yan kanal saldirnsi ola-
rak tanimlanmaktadir. Spekdlatif ylritme, gercek olmasi
muhtemel kabul edilen varsayimlara dayanan yénergeleri,
spekiilatif olarak yuriiten modern islemcilerin tasariminin
temel bir bilesenidir. Varsayimlarin gecerli oldugu ortaya
cikarsa yuritme devam eder. Bu durum saldirganin pre-
viously secured CPU belleginden parolalari, kriptografik
anahtarlan ve diger hassas bilgileri ¢ikarabilmesi icin za-
rarll kod yazmasina ve calistirmasina izin verebilir.

Hedef sistemde saldirgan kontrolinde bir kod girigine ih-
tiyag duymayan NetSpectre saldinsinin milyarlarca cihazi
etkiledigi bilinmektedir. Spectre saldirisina benzer sekil-
de, uzak saldirinin yapilabilmesi icin hedef kodda Spectre
gadget bulunmasi gerektigi de bilinmektedir. Acik ag ara-
biriminde veya API'da gerekli Spectre araglarini (Spectre
gadget) iceren sistemlerin uzak Spectre saldirnsiyla, ag
Uzerinden rasgele bellek okumaya izin verebilecegi ifa-
de edilmektedir. Saldirgan, kurbana yalnizca bir dizi istek
gbndererek yanit siresini dlger ve bdylece bu bilgiyi kur-
banin belleginden gizli bir deder sizdirmak igin kullanirt,

Zafiyetin Intel’e Mart ayinda bildirildigi ve yayinlanan
bir dizi yama sayesinde agigin kapatildigi bilinmektedir.
Bu nedenle daha énceki Spectre saldirisinda kodlarini
ve uygulamalarini gincelleyenlerin bu saldiri hakkinda
endiselenmesine gerek yoktur. Guvenlik sorunlarinin
sadece yama Uretmekle giderilemeyeceginin farkinda
olan Intel, Spectre varyant 1 ile ilgili olan yeni islemci
zafiyetlerinin bulunabilmesi icin 100.000 dolarlik bir bug
bounty programi baslatti ve bundan yaklasik iki hafta
sonra NetSpectre saldinsinin detaylari agiklandi.

5. Yeni Bluetooth Zafiyeti Milyonlarca
Cihaz Etkiliyor

Son dénemde siklikla karsimiza ¢ikan Bluetooth zafiyet-
lerine Temmuz 2018’de bir yenisi eklendi. Kritiklik sevi-
yesi ylksek olan bir zafiyet (CVE-2018-5383) nedeniyle
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bilgisayar korsanlarinin hedeflerinde olan cihaza yakin
durumda olmasi halinde bu cihaza iligkin Bluetooth
trafigini dinleyebildigi ve maniple edebildigi tespit edil-
di. CVE-2018-5383 zafiyeti; Apple, Broadcom, Intel ve
Qualcomm gibi Ureticilere ait cihazlar basta olmak Uzere
birgcok cihazdaki donanim yazilimlarini ve isletim sistem-
lerini etkileyebilmektedir.

S6zu gecen guvenlik zafiyeti iki Bluetooth 6zelligi ile
ilintilidir:

isletim sistemine ait Giivenli Baglanti Esleme fonksi-
yonunun Bluetooth dustk enerji moduill

Donanim yaziimina ait Guvenli Baglanti Esleme
fonksiyonunun BR/EDR (Basic Rate/Enhanced Data
Rate) modulu

israil Teknoloji Enstitiisiinden arastirmacilar, Bluetooth
protokolinln givenli eslesme sirasinda yukarida belirtilen
iki 6zelligi destekleyen cihazlann hava kanali Uzerinden
kendilerine ulasan acik anahtari dogrulamasinin zorunlu
tutulmadigini tespit ettiler. Bu nedenle bazi Ureticilere ait
olan ve bu iki 6zelligi destekleyen cihazlar, Diffie-Hellman
anahtar degisme sirecinde acik anahtarlarin olusturul-
masinda kullanilan eliptik egri degiskenlerini dogrulaya-
mamaktadir. Dolayisiyla, eslesme siirecinde cihaza yakin
durumda olan yetkisiz bir kullanici veya bilgisayar korsa-
ninin ortadaki adam saldirisi gerceklestirerek kriptografik
anahtan ele gecirmesi, cihazdan bilgi calmasi ve zararl
yaziim ytklemesi mUmkin olmaktadir??,

Bluetooth Special Interest Group bu konuyla ilgili yaptigi
aciklamada sunu belirtmigtir: “Bu tip saldinlarin basarili
olabilmesi icin saldirgan cihazin zafiyeti bulunan ve es-
lesme sUrecinde olan iki cihaza yakin durumda olmasi
gerekmektedir. Saldirgan cihaz acik anahtari ele gegir-
dikten sonra hedef cihaza onay paketi géndermekte ve
kisa bir stre icinde zararli paketi bu cihaza yikleyebil-
mektedir. Ancak cihazlardan sadece birinde bahsedilen
zafiyet varsa saldin girisimleri basarisiz olmaktadir”2.,

Zafiyetin ortaya ¢cikmasindan kisa sure sonra Carnegie
Mellon Universitesi CERT birimi tarafindan bu Bluetooth
zafiyetinin teknik detaylarinin yer aldigi bir givenlik tav-
siyesi yayinlandi. Buna gore; Bluetooth teknolojisi ci-
hazlar arasinda sifreli iletisimi saglamak igin eliptik egri
Diffie-Hellman (ECDH) anahtar degisim protokolini kul-
lanmaktadir. ECDH anahtar degisme sureci 6zel ve ka-
pall anahtarlarin paylagiml eslesme anahtari Uretimi icin
degisiminden olugsmaktadir. Bu cihazlar, kullanilan elip-
tik egri deg@iskenleri icin mutabik olmalidirlar ancak bazi
durumlarda bu degiskenlerin dogrulanmamasi nedeniy-
le saldirganlarin cihaza yeterli mesafede olmalari halinde
gecersiz bir acik anahtar kullanarak oturum anahtarini
yiksek olasilikla olusturabildigi gériimustir.

Bu sorunun ¢ézilmesi icin ¢calismalar devam etmekte-
dir. Bu kapsamda, Bluetooth SIG ekibi acik anahtarlarin
dogrulanmasi icin bir glincelleme calismasi yapmistir.
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Ayrica s6z konusu ekibin, adi gegen zafiyeti test envan-
terine ekledigi bilinmektedir. Bununla birlikte, Carnegie
Mellon CERT birimi hem donanimsal yazilimlarda hem
de igletim sistemi surlculerinde Uretici ve yazilim gelis-
tiricilerin glincelleme yapmalari gerektigini belirtmigstirt??.,

Bu stirecte Apple, Broadcom, Intel ve Qualcomm sirket-
lerinin Urettigi cihazlarda bahsi gegen zafiyet tespit edil-
mis bulunuyor. Bu ureticiler gerekli givenlik gincelleme-
lerini duyurmus bulunuyor. Bu zafiyetin Google, Android
ve Linux cihazlarini etkilemesi konusunda yapilan calis-
malar devam etmektedir. Ayrica, Microsoft Urlinlerinde
su ana kadar bu zafiyete yonelik herhangi bir reaksiyon
tespit edilmis degildir.

6. Kripto Para Platformu Hacklendi

Blok zinciri teknolojisinden faydalanan kripto para plat-
formu KICKICO firmasindan, toplam degeri 7,7 milyon
USD olan 70 milyondan fazla kripto paranin bir siber
saldin sonucunda calindigi tespit edildi. 26.07.2018’de
KICKICO’nun sosyal medya hesabindan yaptidi acikla-
mada, sirket siber saldin iddialarini dogruladi ve bilgi-
sayar korsanlarinin sistemlerine sizdigini misterilerine
duyurdu. KICKICO, saldindan ancak musterilerin ciiz-
danlarindaki kripto paralarin kendi yaptiklari igslemler
haricinde ve kisa bir zaman araliginda ciddi miktarda
azalmas! nedeniyle yaptiklari yogun sikayetler izerine
haberdar olduklarini duyurdu. Aciklamada ayrica soy-
gunun siber saldirganlarin ag altyapilarinda kullandiklari
Ozel anahtar ele gecirmesi sonucunda gerceklestigi bil-
diriliyordu. Bu sayede saldirganlar KickCoin sistemlerine
tam erisim saglamisti. Calinan kripto paralar saldirganin
kimliginin belli olmasini zorlastirmak igin 40 farkli sahte
hesaba iletiimisti. Bdylece, KICKICO blok zincirindeki
toplam kripto para hacmi ayni kalmig ve siber saldirgan-
lar gizlenmeyi basarmisti. Saldirinin tespit edilmesinden
kisa slre sonra sirket, siber saldirganlar tarafindan ele
geciriimis olan &zel anahtarini giincelledi ve bu anah-
tarin saklanmasi igin alinan givenlik édnlemlerini artirdi.
Ayrica, KICKICO yaptidi duyuruda calinan tim kripto pa-
ralarin musterilere iade edilecegini belirtti'l.

7. Exobot Android Bankacilik Zararlisi

Mobil platformlardaki yaygin zararli aktivitelerinden biri
olan bankacilik zararhlar bunlar geligtiren gelistiricilerin
yeni girisimleriyle degiserek gelismeye devam etmek-
tedir. Exobot olarak bilinen bankacilik zararlisi, saldir-
ganlarin Google Uygulama Magaza kontrollerini asarak
magazaya yukledikleri gesitli uygulamalar araciligiyla ya-
ylilmaktadir. Zararl yazilimlar ¢egitli temalar altinda sahte
uygulamalarla uygulama magazalarina ytklenmekte ve
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zararsiz bir uygulama gérinimui verilmektedir. Uygulama
magazasindan indirilen yazihm asil zararli yazimi barin-
dirmadigi i¢in herhangi bir glvenlik sistemi tarafindan
algilanmasi miimkiin olmamaktadir. indirilen yaziim ku-
rulum ve yetkilendirme sonrasinda asil zararli yazilimi in-
direrek sisteme bulastirmaktadir.

Exobot bankacilik zararlisi ilk faaliyetlerine 2016’da
“Marcher” adi altinda baslamisti. S6z konusu zararli kul-
lanicilara ait hesap bilgilerini galmanin yani sira SMS me-
sajlarini ve telefon gagrilarini da kontrol edebiliyor. 2016
yiinda Exobot’un gelistiricisi tarafindan bir sireligine
internette zararl yazihm satisi ve Mayis 2017 tarihinde
Exobot’a ek dzellikler gelistirme calismalar yapildid bili-
niyor. “Android” takma ismini tasiyan bir aktor tarafindan
gelistirilen Exobot, bankacilik uygulamalarini hedef alan
ve ilgili bankacilik uygulamalarinin ekranlar tzerine eks-
tra ekran koyarak (screen injection veya overlay attack
olarak da bilinir) kullanicilarin bankacilik bilgilerini ¢calma-
yi hedefleyen bir zararlidr.

Exobot 2017 yilinda “exoandroidbot[.]net” isimli internet
sitesinden Exobotv2 olarak satiimaya basglanmistir.

Exobotv2, ilk versiyonun bankacilik sektéri tarafindan
kullanilan sahtekarlik tespitini atlatma yéntemleriyle do-
natiimis gelismis halidir. Ocak 2018’de Exobotv2, gelisti-
ren aktor tarafindan deep web’de satiimaya baslanmistir.

Sekil 5: Exobot tanitim ekrani

Exo - banking Trojan for Android 4-7

Sekil 6: Exobot tanitim ekrani

SIBER TEHDIT DURUM RAPORU
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Mayis 2018’de Exobot zararlisina ait kaynak kodlar
yeralti forumlarinda bilinmeyen bir aktér tarafindan
sizdinimigtir. Exobot satiginin basgladigi tarihten son-
ra zararli yazihm sayilarinda ciddi bir artis gérilmis-
tar. Ortaya c¢ikan zararli uygulamalarin yeni hedefle-
rinden biri de Turkiye olmustur. Exobot zararlisindan
etkilenen ve Exobot tarafindan olusturulan botnet agi
Tuarkiye’de binlerce telefonu binyesinde barindirmak-
tadir. Botnet aginin sahiplerinin Turk asilli aktérler oldu-
§u distinilmektedir. ilgili botnetler usveryfood, flexde-
onblake, angelkellyy, MUCHTHENWERESTO, balls51,
CHECKPIECEUNTIL, crystalknight, jadafire, sinnamon-
love olarak belirlenmistir.

Bots by country

Sekil 7: Exobot’un Ulkelere gére dagiim yizdeleri

Doviz Uygulamas

[ B

Sekil 8: Google Play Store’da yer alan sahte uygulamalar
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Yakin zamanda Google Uygulama Magazasi’'nda bulu-
nan ve Exobot zararlisi indiren uygulamalar tespit edil-
mistir. Tespit edilen bu uygulamalardan biri Mustafa
Kemal ATATURK ismini tagidigi igin éne cikmakta ve
kullanicilarda merak uyandirmaktadir. Mustafa Kemal
ATATURK gérsellerinin, videolarinin ve sézlerinin yer
aldigi bir uygulama gibi gériinen bu uygulama kullani-
cilarin milli duygularini sémirme Uzerine tasarlanmistir.
“Mustafa Kemal ATATURK” uygulamasi gibi arka planda
Exobot zararlisini indiren uygulamalar arasinda “Canli
Borsa Finans Kur Altin” ve “Déviz Uygulamasi” da yer
almaktadir.

8. Remcos RAT

Breaking Security isimli sirket tarafindan gelistirilen
Remcos RAT isimli uzaktan erisim araci dinya genelinde
ylrutilen birgok zararli yazihm kampanyasinda kullanil-
mistir. Bu sirket tarafindan 60-300 Euro arasinda satisa
sunulan Remcos RAT uzaktan erisim aracinin bircok iz-
leme fonksiyonu bulunmaktadir.

En son olarak Tirkiye, italya ve ispanya’da yUriti-
len zararll yazilim saldinsi kampanyalarinda kullanildigi
gozlemlenmistir. Remcos uzaktan erisim aracinin hede-
fe yonelmesi U¢ asamadan olusmaktadir. Bu asamalar
siraslyla yerlesme, arka kapi icin truva ati yerlestirme
ve eklentiler kullanma olarak adlandiriimaktadir. Dinya
genelinde baslatilan birgcok kétu amacl zararlh yazilim
saldinsi kurbanin makinesindeki Remcos RAT’I ¢calistirip
sistemden erisim izni almayi hedeflemektedir.

2016 yilinda hacking forumlarinda satisa sunulmasindan
bu yana arag surekli gtincellenmis ve her giincellemeyle
yeni 6zellikler eklenmistir. Arag Windows XP de dahil ol-
mak Uzere tim Windows versiyonlarini desteklemektedir.

Bircok yasadisi forumda satildidi igin arag bireysel saldir-
ganlar, siber sug orgttleri ve devlet destekli érgtler ta-
rafindan kullanilabilmistir. Ulkemizde bu arag kullanilarak

Sekil 9: GIB temali oltalama e-posta érnegi
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Uluslararasi haber ajanslarina,
Enerji sektérine,

Havalandirma UrUnleri sektériine,
Denizcilik sektérine,

Dizel ekipman Ureticilerine yonelik saldirilar diizen-
lendigi gbézlemlenmisgtir.

Bu saldinlarda baslangig vektérl olarak Turkiye Gelir
idaresi Bagkanligindan geliyormus gibi hazirlanan bir ol-
talama maili tespit edilmistir.

GIB-Mukellef Hizmet baslikl oltalama mailinde bulunan
excel dokiimani calstinldiginda asagidaki gorselde yer
alan “Makro Géruntileyici Hatas!” ile karsilagiimaktadir.

Sekil 10: GiB temali oltalama e-posta érnegi ve makro hatasi

Sekil 11: Kullaniciyir makro 6zelligini etkinlestirmeye zorlayan of-
fice uyarisi

iigili dokiimandaki makro calistirildiginda icinde bu-
lunan bagka bir galistinlabilir dosyay! calistirmakta ve
%Temp% veya %AppData% dizinlerine kaydetmek-
tedir. Calistirlan executable (¢alistinlabilir dosya) daha
sonrasinda Remcos zararli yazihmini indirmekte ve sal-
dirgana kurbanin makinesine tam yetkiyle erisim olanagi
saglar.

Remcos RAT, saldirgana kurbanin klavye hareketleri-
ni kaydetme, ekran goérinttsu alma, dosyalari kontrol
etme, komutlan calistirma ve enfekte olmus makine
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Uzerinde daha bir¢ok olanak saglamasi gibi dikkat ¢eken
6zellikleri nedeni ile son zamanlarda saldirganlarin siklik-
la kullandi@i bir arac haline gelmistir.

9. MEGA’nin Google Chrome Eklentisi
Hacklendi

MEGA.nz bulut depolama hizmetinin resmi Chrome
uzantisi ele gegcirildi ve uzantiyl kullanan kullanicilarin
Amazon, Microsoft, Github ve Google gibi poptiler web
sitelerine ait kullanici kimlik bilgilerini ve kullanicilarin
kripto para birimi ctizdanlarinin 6zel anahtarlarini ¢calabi-
lecek kétl amagh bir stirimle degistirildi.

4 Eylul 2018 saat 14: 30’da, bilinmeyen bir saldirgan
MEGA’'nin Google Chrome web magazasi hesabina gir-
meyi basarmis ve sirketin yayinladigi bir blog yayinina
gbre web magazasinda yer alan uzantiyla kendi yazdigi
zararl versiyonunu (3.39.4) degistirmistir. ilgili aciklama
asagidaki gorsel araciligiyla aktariimistir:

security warning for MEGA Chrome extension users

8

Sekil 12: Chrome eklentisine ait uyar

S6z konusu uygulama, yilklendikten veya otomatik
guincellemeden sonra, Kisisel bilgilere erismek icin yik-
seltilmis izinler istiyor. Bu izinlerle Amazon, Github ve
Google gibi sitelerden kimlik bilgileri galinabiliyor. Hatta
MyEtherWallet, MyMonero gibi ¢evrimici clizdanlar ile
Idex.market gibi cryptocurrency ticaret sitelerindeki var-
liklara erisim saglanabiliyor.

Trojanlastinimis MEGA eklentisi ¢alinan tim bilgileri sal-
dirganin Ukrayna’da bulunan mageopac[.Jhost sunucu-
suna iletiyor. Saldirganin ayni IP lizerinden kurbanlarin
hesaplarina giris kayitlan tespit edilmigtir. Ayrica saldir-
ganin cryptocurrency 6zel anahtarlari ile kullanicilarin di-
jital paralarini calmayi basardigi da gézlemlenmistir.

MEGA.nz, Google’in eklenti gelistiricilerine bazi kistaslar
uygulayip gelistirdikleri chrome uzantilarini imzalama-
larina misaade etmedigini belirtti. Buna gére uzantilar,
imzalarin eklenti ylkleme sonrasinda Google tarafindan
otomatik olarak gerceklestiriimesini saglayan bir sisteme
yonlendirilmektedir. Bu sistemin, bilgisayar korsanlarinin
uzanti sahibi adina giincelleme yapabilmesini kolaylasti-
rildigi bilinmektedir.

SIBER TEHDIT DURUM RAPORU
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Monero’nun resmi Twitter hesabi da (XMR) olayla il-
gili bir uyan goénderdi ve kotu niyetli MEGA uzantisi-
nin Monero kriptosunun ¢alinmasini mimkin kildigini
belirterek Monero sahiplerinin uzantidan uzak durma-
larini tavsiye etti. ihlali bildiren giivenlik arastirmacisi,
Reddit ve Twitter tzerinden bir uyari yayinladi ve kulla-
nicilara MEGA uzantisindan kacinmalar gerektigi tav-
siyelerinde bulundu. MEGA.nz’nin givenlik zaafindan
etkilenen kullanici sayisini agiklamamasina ragmen,
MEGA Chrome uzantisinin kéti amagh striminin on
milyonlarca kullanici tarafindan yiklenmis olabilecegi
distndimektedir.

10. Red Alert 2.0 Truva Ati ve
Bankacilik Zararhisi

Mobil platformda faaliyet yuriten Red Alert Truva Atinin
2.0 olarak adlandirilan yeni versiyonu ¢esitli mecralarda
dagitilmaya baslanmis bulunuyor. Zararlinin arkasinda
bulunan grup ilgili zararinin dagitimini sik¢a kullanilan
uygulamalar, sistem glincellemesi ya da VPN uygulama-
lar gérinim altinda yapmaktadir.

ilgili uygulamalarin dagtiminin yapildigi web adresleri ilk
bakista uygulama marketi gérinimundedir, ancak bu-
rada bulunan uygulamalar yukarida belirtildigi gibi ger-
¢ek uygulamalara benzeyen zararliyl barindirmaktadir.
Dagitimin yapildigi web adreslerinin listesi asagida yer
almaktadir:

free-androidvpn.date
free-androidvpn.download
free-androidvpn.online
free-vpn.date
free-vpn.download
free-vpn.online

WhatsApp uygulamasinin yani sira, Red Alert 2.0 tara-
findan kullanilan sahte uygulamalarin listesi asagida yer
almaktadir:

WhatsApp

Viber

OneCoin Wallet
Flash Player
Tactic FlashLight
Finanzonline

VPN Proxy Master

Sahte WhatsApp uygulamasi Android cihaza yuklen-
diginde Secured Protection ismini tasimakta, fakat
WhatsApp ikonunu kullanmaktadir.

Tehlikeli olarak nitelendirilen izinler isteyen uygulama-
da SMS alma ve goénderme gibi izinler yer almaktadir.

SIBER TEHDIT DURUM RAPORU
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* . Activate device administrator?

@ Secured protection

Lock the screen

ow and when the screen

e Set lock-screen password
expiration

Control how frequently the lock-

Cancel Activate

Sekil 13: Sahte uygulamanin istedigi izinler

Bulabildigi butin kisisel verileri komuta kontrol sistemi-
ne gbénderen uygulama ayrica gelen SMS’leri ve telefon
rehberlerini de sunucuya géndermektedir. Komuta kont-
rol sunucusuyla gerceklestirilen haberlesme arka kapi
iletisimi komutlariyla gerceklestiriimektedir.

11. Google Play Gérinumlia Zararh Yazim
Inceleme Raporu

Gunumuzde akill telefon kullanim oraninin artmasiyla
mobil platformlar saldirganlarin ilgisini daha ¢ok ¢ek-
meye baslamistir. Google Uygulama Magazasi'na za-
rarl yazillm koymayi basarabilen saldirganlar, bu yolla
kullanicilarin gesitli bilgilerini ¢calarak satmayi hedef-
lemektedir. Daha ileri dlizey zararlilar ise kullanicilarin
kart bilgilerine g6z dikmektedir. Android platform séz
konusu oldugunda Uglncl parti uygulama magaza-
larina kesinlikle glivenilmemesi vurgulanirken Google
Uygulama Magazasi’ndan gelistiricisini tanimadiginiz
ve glvenmediginiz uygulamalari indirmeyin uyarisi da
gunimizin en yaygin tavsiyeleri arasinda yer almaya
baglamistir.

S8z konusu zararlinin talep ettigi izinlerden yola ¢ikilarak
gerceklestirilen analiz neticesinde bu zararliya ait nitelik-
ler asagida listelenmistir:
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Device Admin yetkisine ulasma
SMS yakalama ve génderme
Arama islemi gerceklestirme
Harici karta dosya yazma
Arama kaydi bilgilerine erisme
USSD kod calistirma

Klavye erisimini engelleme
Screen Injection (Overlay Attack)

Uygulamanin VirusTotal sonuclari incelendiginde hali ha-
zirda pek ¢ok glvenlik ¢6zimu tarafindan zararl olarak
nitelendirildigi gorilmektedir. Zararli, arka planda cali-
san uygulamalari kapatma ve gelen SMS’leri okuma gibi
pek ¢ok izin istemektedir. Zararl tarafindan talep edilen
izinlerin ‘tehlikeli’ kategorisinde bulunan izinler oldugu
gorulmektedir. Ayrica, s6z konusu zararl, cihaz Uzerin-
deki arama yonlendirme 6zelligini kapatmaktadir. SMS
ve ¢agri trafigine erisebildigi gdérulmustdr.

Yapilan incelemelerde ilgili zararlinin ButterKnife isimli bir
kutiphane kullandigi gérilmustur. Bu kitiphane sayesin-
de kullanicinin etkilesimde bulundugu araylzde kullanilan
android bilesenlerine anotasyonlar kullanilarak uygulama
Uzerinden programatik olarak erism olanagi saglanmakta-
dir. Béylece kullaniciya ait kart bilgilerinin alinmasi ve komu-
ta kontrol sunucusuna génderilmesi mimkin olmaktadir.

Zararli tarafindan gercgeklestirilen SMS yakalama ve ara-
ma ¢agrisi yapma islemlerine ait detaylarin, uygulama-
nin kurulu oldugu dizinde shared_preferences altinda
‘app_settings.xml’ dosyasinda yer aldigi gérilmektedir.
ilgili zararlinin telefon ile mobil servis saglayici arasin-
da iletisim kurmakta kullanilan USSD (Unstructured
Supplementary Service Data) kodlarini galistirma 6zel-
ligine de erisiminin oldugu tespit edilmigtir. Zararlinin
komuta kontrol sunucusuyla olan iletisim baglantilar

void al5tris String string2, String st

ArraylList

Sekil 14: Zararlinin topladidi bilgiler
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incelendiginde, kurulum asamasinin ardindan cihaza
ait IMEI, IMSI, model, igletim sistemi ve Ulke bilgilerinin
komuta kontrol sunucusuna goénderildigi goriimustir.
Zararlinin ayrica hedef kullanicilardan elde edilen kart
bilgilerini de komuta kontrol sunucusuna génderdigi
gbzlemlenmisgtir.

Zararlinin iletisime gegctigi komuta kontrol sunucusu pol-
tabletki[.]ru olarak belirlenmistir.

ilgili zararl 6rneklerine ait komuta kontrol sunuculari in-
celendiginde, sunucularin Rusya Uzerinde host edildigi
gorulmustlr. Ayrica kaynak kod Uzerinde yapilan ince-
lemeler dogrultusunda, zararlhinin gelistiriime sirecinde
kullanilan metotlar internet Uzerinde arastinldiginda Rus
tabanli web sitelerinde tartismalarin yer aldigi géralmus-
tdr. Bu durum saldirganlarin Rusya c¢ikigli oldugunu du-
stindirmektedir, fakat bu kanitlanmis degildir.

Mame Servers

— Website

Website Title

Server Type

Response Cade

Sekil 15: Zararlinin host edildigi domain

» String string6, String stri

ist, asyncMetworkClient$RequestListener).

SIBER TEHDIT DURUM RAPORU
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Kullanicilara ait kart bilgilerini ¢calmay! hedefleyen bir
zararl android uygulamasi oldugu tespit edilen bu uy-
gulamada kullanilan ButterKnife gibi kuttiphanelerin ge-
listiriciler i¢in kolaylik sagladigi ve zararli amaglar icin de
kullanilabilecedi unutulmamalidir.

Google Uygulama Magazasi blinyesinden uygulama in-
dirirken sahte uygulamalara dikkat edilmelidir. Uygulama
yazarinin givenilir olduguna ve uygulamanin adinin dog-
ru oldugundan emin olunmalidir. Tespit edilen zararlilarin
iletisime gectigi IP adresleri ve domain bilgileri incelene-
rek kurum telefon ve cihazlariyla olan iletisimleri gézden
gecirilmeli, bu IP ve domain adresleri kara listeye alina-
rak engellenmelidir.

_12. Anubis Bankacilik Zararlisi
Inceleme Raporu

ik versiyonundan bu yana kendini gelistirerek faaliyetle-
rine devam eden Anubis bankacilik zararlisinin son he-
deflerinden birisi de Turk kullanicilar oldu. Anubis banka-
cilik zararlisinin Tlrk kullanicilar hedef almaya basladig
andan itibaren Google Uygulama Magazasi biinyesinde
yer alan zararl érneklerini raporumuzda bulabilirsiniz.

12.1. Teknik inceleme

Asagidaki gorsellerde ilgili sahte uygulamalara ait 6rnek-
ler gbsterilmektedir.

“Sahibinden” uygulamasini andiran “Sahibindan” uygu-
lamasinin Google Play Store utzerinde ilk yer aldig za-
manlardaki VirusTotal sonucu agagidaki gibidir.

Zararlinin, uygulama magazasi kontrollerini ve anti-viriis
kontrollerini bu kadar kolay asmasinin sebebi uygula-
manin ilk yiklenen versiyonunun zararl bir uygulama ol-
mamasindan kaynaklanmaktadir. ilgili uygulama, cihaza
indirildikten sonra komuta kontrol sunucusuyla iletisime
gecerek gercek zararlyi indirmektedir.
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Sekil 17: Sahte uygulamalarin VirusTotal analiz sonucu

Sekil 18: Zararlinin anahtar degeri

Uygulamaya ait kaynak kodlar incelendiginde Anubis
bankacilik zararlisinin kullandigi anahtar gérinmektedir.
Bu zararl 6rnegi icin anahtar degeri **pE2**.

MediaRecorder

Sekil 16: Google Play Store’da yer alan sahte uygulamalar

SIBER TEHDIT DURUM RAPORU
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Zararlinin ses kaydi ve dosya sifreleme iglemlerini ger-
ceklestirmesiyle ilgili gbrsele asagida yer verilmigtir.

Sekil 20: Komuta Kontrol sunucusu bilgileri

Sifrelenmis dosyalarin .Anubiscrypt uzantili oldugu dik-
kat cekmektedir. Uygulamanin, komuta kontrol sunucu-
sunda yer alan zararli uygulamayi indirmesi icin gerekli
ayarlar ve komuta kontrol sunucusuna ait URL adresi
asagidaki gorselde gorilmektedir.

Sekil 21: Calinan bilgiler

Dizi degerler (string) icindeki **pE2** degerini kaldirdigi-
mizda gercek degerlerden bazilar asagidaki gibi goril-
mektedir. Bu degerlerin uygulama kuruldugunda verita-
banina yazilarak oradan kullanildigi tespit edilmistir.

Uygulamanin, root yetkilerini kontrol ettikten sonra ko-
mut ¢alistirmaya ve komuta kontrol sunucusundan indi-
rilen zararli uygulamay: cihaza kurmaya g¢alistigina dair
kaynak kodda yer alan fonksiyonlar gériilmektedir.

Eger yakin zamanda Sahibinden uygulamasi kul-
lanicilar tarafindan cihazlara kurulduysa bu bilgiler
iIsiginda dogru uygulama olup olmadiginin kontrol
edilmesi tavsiye edilmektedir. ilgili uygulamanin belli
bir siire sonra VirusTotal Gzerinde 20 farkli anti-viris
tarafindan zararli olarak nitelendiriimeye baslandigi
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text, File file) {

((Filelfile), Rows.

C static
List<String> lis
{int

CharSequ
Object object
§ [I

Sekil 23: Zararl davraniglan

20 engines detected this file

Drweh

-
I

Sekil 24: Giincel VirusTotal sonuclari

& Uyarn

Uygulama diizgiin yiiklenemedi.
Liitfen uygulamay tekrar
yukleyiniz.

Google Play'e
yonlendiriliyorsunuz.

Sekil 25: Zararli

gorilmustar. uygulama agili ekran

16 SIBER TEHDIT DURUM RAPORU
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incelenen zararll “Sahibindan” uygulamasinin, Android
4.1 sUrum bir sanal cihaza yiklenmek istendiginde, ilk
kurulum ve calisma anlarinda asagidaki gorsellerdeki
gibi calismaya basladigr géraimastar.

Bu ekran kullanicinin karsisina c¢ikarilirken ayni zaman-
da uzak sunucudan bir APK dosyasinin indirildigi tespit
edilmigtir.

80[.184[.161[.]2/down/1247.apk

& 8 engines detected this file o
APK Ko
a1 N AT TR U

3
L
L

Sekil 26: indirilen zararl VirusTotal sonugclari

8d6be8fdacf6a5498ch86606dec1f6eb14d770b-
b97¢7879ddd5bd835d88be775

1247.apk dosyas! hakkindaki VirusTotal sonuglar asa-
gidaki gibidir.

Uygulamaya ait AndroidManifest dosyasi incelendiginde
pek cok kritik izin istedigi gérilmektedir. Gergeklestirilen

analiz neticesinde ve zararlinin talep ettigi izinlerden de yola
cikilarak, ilgili zararliya ait nitelikler asagida listelenmistir.

Device Admin yetkisine ulasma
SMS yakalama ve génderme
Arama iglemi gergeklestirme
Harici karta dosya yazma S8z konusu uygulama, Android 4.1 strim bir sanal ci-
haz Uzerine kurulumu gercgeklestirildiginde uygulama

menisinde “operatdr glincellemesi” ismi altinda yer al-
USSD kod caligtirma digr gortlmektedir.

Klavye erisimi engelleme
Screen Injection (Overlay Attack)

Sekil 29: Zararlinin telefondaki
goruntusu

Arama kaydi bilgilerine erisme

Zararliya ait kaynak kodlar incelendiginde kaynak kod
Uzerine obfuscation (kod karmasiklastirma) isleminin uy-
gulandigi goériimustar.

Sekil 27: Istenilen izinler Sekil 30: Zararlinin servis bilgileri

SIBER TEHDIT DURUM RAPORU 17
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Uygulama acildiginda arkada pek c¢ok servis baslatan
zararlida en ¢ok dikkat ¢ceken servis ve alicilardan bazi-
lar asagidaki gorsellerde gérulmektedir.

Uygulama calistirildiginda “Accessibility” hakki istemek-
tedir. Bu yontem sayesinde kullanicinin bastigi tuslar
kayit ederek kullanicilarin mobil bankacilik bilgilerini ele
gecirmek amaclanmistir.

ilgili zararlinin SMS mesaijlarini okuyabilmesi de ona 2FA
kontrollerini (iki faktérli dogrulama kontrolleri) atlatma
yetenegi kazandirmaktadir.

A v

Google System Protect can collect
all of the text you type, except

ds. This includes
Gan &
about your interaction.
phone.

Cancel

Sekil 31: Zararlinin
erisim istegi

Accessibility haklan “Google Play Protect” adi altinda
istenmektedir.

Calistinldiktan sonra uygulama klaséri altinda shared_
preferences’a yazilan set.xml dosyasinin icerigi asagi-
daki gorselde gorilmektedir.

Sekil 32: Zararlinin Erisim Sonrasi Yazdig: Bilgiler
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Kullanicidan toplanan bilgilerin kayit edildigi set.xml
dosyasi icinde ayni zamanda bir mesaj yer aldigi goril-
mstir. lgili mesaj telefonun ana ekranina bir siire sonra
asagidaki gibi gcikmaktadir.

FBI WARNING

To view the child porn the phone is locked
and all files are encrypled, your data will be
transferred to the FBI you have to pay a
fine! After paying a fine your phone will be

unlocked and decrypted!

amount:

bitcoin:

Sekil 33: Zararlinin
sifreleme sonrasi
cikardigi ekran

Analiz sirasinda toplanan bilgiler neticesinde uygulama-
nin iletisim kurdugu adresin 49[.]51[.]11[.]243 (junilo-
gart8[.]Jinfo) oldugu gérilmektedir.

49.51.11.243 HTTP 369 80 POST /private/getSettingsAll.php HTTP/1.1

Sekil 34: Zararlinin dikkat geken trafik bilgisi

Butun bu iglemler gerceklesirken uygulamanin arkada
bir APK dosyasi daha indirdigi géralmistar.

root@android: /data/data/com.dvgkjspudond.jvqfbom/app_apk # 1s -al
- ug_a44 1191153 2018-67-11 11:13 \':{.lkapi".

ud_a44

Sekil 34: Zararlinin indirdigi APK dosyasi

indirilen uygulamaya ait VirusTotal sonuclar asagidaki
gibidir.

! One engine detected this file °

Bagidl ah Blihaka

Sekil 35: Zararlinin indirdigi APK’nin VirusTotal sonuglari

SIBER TEHDIT DURUM RAPORU
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xt abject, String string2, Strimg =trimg3, String abje

[

ingla

Sekil 37: Zararl davranis

ilgili uygulama acildiginda arkada bir servis baslatildigi
ve port yonlendirme yapildigi gérilmistar.

Zararli, komuta kontrol sunucusuna cihaz durumu, is-
letim sistemi bilgisi, IMEI adresi, model gibi bilgileri
gbndermektedir.

TR
iy

41bde4",

Sekil 38: Zararlinin yolladigi bilgiler

Zararliya ait komuta kontrol sunucusu Uzerinde yapilan
incelemelerde 2600°den fazla aktif kurban oldugu gérul-
mustlr. Komuta kontrol sunucusu Uzerinde kurbanlarin
cihazlarina ait IMEI, model, root durumu ve Ulke bilgileri-
nin yer aldigi géralmastar.

Anubis’e ait bazi zararli 6rneklerinde komu-
ta kontrol sunucusu olarak Twitter’in kullanildigi
gorulmektedir.

Twitter hesabinda “zero” etiketi altinda Base64 olarak
sifrelenmis gdnderiler yer almaktadir.

SIBER TEHDIT DURUM RAPORU
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Sekil 39: Zararlinin Komuta Kontrol Sunucusu

package com.mhyspybnfqgl.kcseuel;

public class a {

public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public

final String
final String
final String
final String
final String

a
b
-
d
e

"https://lukasstefankotiywlepok.com™;

/private/getfiles, php”;
= "https://twitter.com/khmelnytskiy";

"/private/ratgate.php”;

final boolean f = false;

final String
final String
final String
final String

final int k =

final String

final int m =

E
h

i
]

1

“flashl™;

H
= "Google Start Protect™;
1860e;

»

12000;

boolean n = false;
String o = "<urlImage>";

boolean p = true;
int q = 450;

int r = 8;

int 5 = 6;

Sekil 40: Zararlinin kullandigi twitter hesabi

H
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Tweetn

. it by

sasha khmelnytskiy

i gt un ."‘:"”.".',._I.
e -

Sekil 41: Zararlinin kullandigi twitter hesabi

Tehdit Vektéri Gostergeleri (Indicator of Compromises)

a) Zararlinin iletisime gectigi IP ve domain bilgileri

80[.]84[.]61[.]2/down/1247.apk
49[.151[.]11[.]243
junilogart8|.Jinfo

b) Zararhya ait paket ismi bilgisi

com.sahibindan.app (Sahibinden)
Zararl tarafindan indirilen dosyalar ve hash bilgileri

- 8d6be8fdacf6a5498cb86606dec1f6eb14d770b-
b97c7879ddd5bd835d88be775 (1247.apk)

- 35313932a63c0474d62a6878e97155¢-
331d7498¢58d8940db334e3ab63b0c60e
(v.2.1.apk)

c) Tespit edilen zararlilara ait hash bilgileri

C56D9C324FDD54128770D7FC59505DB8
(com.tum.borsalar)

6E4B1C7E5AF2601220883F6B58386C80

= (com.turkiye.aracsorgula)

3 006DBE9FD4CFABE4DF80FC008A90CFDE
(com.turkiye.nobetci.eczanelerim)

4 87839A0E5C09C824868861248DCE79C6
(com.turkiye.aracsorgulama)

5 3FD02EAD192BE3023F43C6537CAF9C5F
(com.turkiye.arac.sorgulamasi)

6 7598A252DBB8DA1211B213EFD68F6FFD
(com.canli.tum.dovizler)

7 7017E3ACF700C62CE1A7E3A98BEDO7EDC
(com.canli.tum.borsalar)

8 84130FOCEEDAE148942E59939BA6C2269

(com.turkiye.nobetci.eczane)
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9E1912335A8BD867F6834F9F70F06054F

g (com.sahibindan.app)

10 1065D173902946A739E1A41ED7F236439A
(com.doviz.turkiye.app)

11 115d9cf9bb0d2b7d1ec862d0e7e3c12bfb
(com.sahibindan.app)

12 48b93f6edc6717bb87eb60129cc5ef07733f63e94f19c-
d2fa8214e89f6a61fdc (com.gsiuwvq.tixidk)

13 4b410fc2a49c822b0d4df3419087d9eb6feabdf7e1b5d-

21ca575c7b83f1a490f (com.zwezxdhsyawt.bsagweg)

9bb207a05703406f05f5749299b4c68f0de159be-
14 06550588ef1415¢181401241 (com.griakeyicm.uvz-
bexhvdqt)

5555a4226d3db9549a6d2b73a988f1ec0e399d766¢-
2cae0727670b4fb0bd6de3 (com.bgmnyn.shqwru)

b3a4df38699300c2acb3efb3a29d5eb152e35ed1eb-
293fedb6d262441463421b (com.sgntwtqphxt.yipzsbjze)

381b86843f3ebd8d4e4cfraaadb4b23dc64507d-
17 853745d54a65061250€a88b35 (com.inmwyjdtrlhz.unj-
djkgimvq)

15
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Tablo 1: Zararllar ile iligkili hash bilgileri

d) Tespit edilen zararhlara ait domain bilgileri

junilogart4][.]info

junilogart8].Jinfo

blutek1[.Jcom

redtekO[.Jcom

ropnoon[.Jwin

91[.]243[.]80[.]118

ussensivitius[.]Jgq (88[.]99[.]180[.]121)
webcam4bdsml[.]tk (92[.]63[.]197[.]127)
domainprobr[.Jtk

eltinjapp[.]cf (92[.]63[.]197[.]127)
5[.]8[.]88[.]163

agszbol.liggl.]biz

12.2. Sunucu incelemesi

ilgili zararl rneklerine ait komuta kontrol sunuculari in-
celendiginde, sunucularin Gin tUzerinde host edildigi g6-
rulmustar (Sekil 43).

12.3. Oneriler

Yapilan analiz ve incelemeler sonucunda, kullanicilara
ait kart bilgilerini calmayi hedefleyen bir zararli android
uygulamasi oldugu tespit edilen zararlinin ana islevlerine
asagida yer verilmistir:

SIBER TEHDIT DURUM RAPORU
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Sekil 43: Sunucu bilgileri

SMS spam mesaji gdnderme
RAT (uzaktan yonetim)

- Ses kaydi

- Ekran goéruntisi yakalama
- Lokasyon tespiti

- Tus vuruglarini kayit etme
Dosya sifreleme (ransomware)

Android arastirmacilari tarafindan agirlikl olarak Tirk kul-
lanicilarini hedef alan Anubis isimli zararli uygulama aile-
si, son birkac ay icinde Google Play Store’a basarili bir
sekilde sizmayi basarmistir. ilgili zararli 70’den fazla ban-
ka ve uygulamayi hedef almaktadir. Hedef alinan diger
Ulkeler arasinda ise Avustralya, Avusturya, Azerbaycan,
Belarus, Brezilya, Kanada, Cin, Cek Cumhuriyeti, Fransa,
Gurcistan, Almanya, Hindistan, irlanda, israil, Japonya,
ispanya, Tayvan, ingiltere ve ABD bulunmaktadir.

Anubis gelistiricilerinin ilgili zararlilari genellikle otomo-
tiv veya aligveris uygulamalarinin i¢ine yerlestirerek esas
zararlilar cihaza indirip kurmayl amagcladiklar gérilmus-
tdr. Bu amacla Anubis zararlisi cihaz Gzerinde etkinlesti-
rildikten sonra kullanicilara ait bankacilik kimlik bilgilerini
calmak ve glvenligi ihlal edilen cihazin uzaktan denetim
islevselligini botnet gelistiricilerine sunmak amaciyla ta-
sarlandigi gérulmustr.

Google Uygulama Magazasi bunyesinden uygulama in-
dirirken sahte uygulamalara dikkat edilmelidir. Bu bag-
lamda uygulama yazarinin givenilir olduguna ve uygu-
lamanin adinin dogru oldugundan emin olunmalidir. ilgili
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zararlinin iletisime gectigi IP adresleri ve domain bilgileri
anlaminda kurum telefon ve cihazlarinin iletisimi gézden
gecirilmeli, ilgili IP ve domain adresleri kara listeye alina-
rak engellenmelidir.

13. Windows 10’u Etkileyen Bir Sifirinci
Giin Acigi Alenen Paylasildi

Bir givenlik arastirmacisi, Microsoft’'un Windows isle-
tim sistemindeki yerel bir kullanicinin veya kéti amacli
programin hedeflenen makinede sistem ayricaliklarina
ulasmasina yardimci olabilecek, daha énce bilinmeyen
bir sifir glin (zero-day) guvenlik agiginin ayrintilarini ka-
muya acikladi. Sifir giin kusurunun, “tam yamalanmis
64 bit Windows 10 sistemi” Uizerinde ¢alistigi dogrulan-
di. Bu glvenlik a¢igi, Windows’un gérev zamanlayicisi
(task scheduler) programinda bulunan ve Gelismis Yerel
Yordam Cagrisi (ALPC - Advanced Local Procedure Call)
sistemlerinin islenmesindeki hatalardan kaynaklanan bir
ayricalik ylikseltme sorunudur.

Gelismis yerel prosedir cagrisi, yalnizca Windows
igletim sistemi bilesenlerinde bulunan ve kullanici
modundaki bir veya daha fazla islem arasinda yuk-
sek hizli ve glvenli veri aktarimini kolaylastiran da-
hili bir mekanizmadir. Agigin ortaya cikmasi, takma
adi SandboxEscaper olan bir Twitter kullanicisinin
Windows’daki ayricalik yikseltme istismarina ait bir
kavram kaniti (PoC) barindiran Github sayfasini Twitter
Uzerinden paylagsmasiyla oldu.

CERT/CC tarafindan yayinlanan kisa bir cevrimici belgeye
gore, sifir giin agig, istismar ediliyorsa yerel kullanicila-
rn yiiksek (SISTEM) ayricalik elde etmesine izin verebilir.
Gelismis Yerel Yordam Cagrisi (ALPC) arabirimi yerel bir
sistem oldugundan, bu giivenlik agiginin etkisi, 6.4 ile 6.8
arasinda bir CVSS puani ile sinirlandirildi, fakat arastirmaci
tarafindan yayinlanan PoC istismarinin, zararli yaziim ya-
zarlarinin Windows kullanicilarini hedeflemesine yardimci
olmasi ve saldiri glglerini artirmalari olasi gériinmektedir.

Arastirmaci Microsoft’a sifir giin zaafini bildirmeyerek,
Windows kullanicilarinin (Microsoft’tun sorunu gidermek
Uzere 11 Eylil'de yayinladigi giivenlik yamasina kadar)
hackerlara kargi savunmasiz kalmasina neden oldu.

ﬂ sandboxEscaper

Here is the alpc bug as Oday
""" r... |ldon't
-care about Ilfe anymore Neither do |

ever again want to submit to MSFT anyway.

SandboxE

Sekil 44: Sifir glin aciginin paylasiimasi
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14. Akustik Yan Kanal Analizleri

Yan kanal analizlerini; kriptografik cihazlarda gug¢ tuketi-
mi, zamanlama bilgisi, elektromanyetik sizintilar, akustik
kayitlar gibi bilgilerin saldirgan tarafindan kullaniimasi ile
kriptografik anahtarin elde edilmesine kadar giden bir ta-
kim saldirilar olarak tanimlayabiliriz. Bu tip saldirilarin ta-
rihine baktigimizda 1943 yilinda Bell Laboratuvarlarindan
bir miihendisin Sigaba m134c isimli Amerikan ordusuna
ait bir kriptolu haberlesme cihazini incelerken tesadu-
fi olarak bir takim bulgular elde etmesiyle bagladigini
sdyleyebiliriz. Mihendis, cihazin ¢ektigi glci basit bir
osiloskop ile incelediginde, cihazin her harfi sifrelemesi
esnasinda osiloskopta bir tepe degeri gézuktiguni fark
eder®. Mihendisin muhtemelen fark edemedigi sey ise
bu sinyallerin bir takim islemlerden sonra agik mesajlar
hakkinda ¢ok énemli ipuclari verdigidir.

Sekil 45: Sigaba-m143c kripto cihaz

Mdihendis bu bulusundan haberdar olmus mudur bile-
meyiz, ancak TEMPEST ad verilen ve bilgisayar ekran-
larindan telefonlara kadar bu tir sizintilarin élglimesi ve
dnlenmesini saglayan ydntemlerin gelistiriimesine sebep
oldugu ¢ok agik. NSA’in kamuya actigi ancak tamami-
na erisemedigimiz dokimanlarda konuya soJuk sa-
vas doneminden beri egildigini gorebiliyoruz!'®. Gerekli
TEMPEST o6nlemleri alinmamis cihazlarda yan kanal
analizleri ile 6nemli bilgileri almak ¢ok kolay olabilmekte-
dir. Bu konu, 1990’larin sonunda Paul Kocher tarafindan
bilimsel temellere oturtulmasiyla akademik dinyanin il-
gisini cekmis ve o glinden bu yana tirlG varyasyonlari ile
cesitli cihazlarin gémulu kriptografik anahtarlan ele gegi-
rilmesi mimkin hale gelmistir'®. Ozellikle gémdili cihaz-
lardaki mikroislemcilerin sifreleme islemleri sirasindaki
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cektigi gu¢ olcumleri kullanilarak anahtar hakkinda ¢ok
onemli bilgiler, hatta bazen anahtarin kendisi bile ele
gecirilebiliyor. Modern CPU’larda bu islem daha zor ol-
masina ragmen Shamir ve ekibinin yaptidi bir galismay-
la bilgisayardaki gi¢ kaynaklarinin ¢ikardigi seslerin de
aslinda anahtar hakkinda ¢ok net bilgiler verdigi ortaya
konmustur. Yan kanal analizleri konusunda ¢igir agan bu
calisma ile 2013 yilinda Shamir ve arkadaslar uzaktan
bilgisayardaki RSA anahtarini akustik yéntemlerle ele
gecirmeyi basardilar.
GnuPG uygulamasinin

I 3 h 4 | -
- - - galigtif diziisti
s . —
Al
’

.‘E

- g bilgisayar
2
e LR

—

Sekil 46: Hassas parabolik mikrofon ile 4 metre uzaktaki
bilgisayarin RSA anahtarinin ele gegirilmesi

Arastirmacilar acik anahtarll sifrelemeye dayanan
OpenPGP standardina baghh GNU Privacy Guard isimli
uygulamanin kullandigi 4096-bit RSA anahtarini, akus-
tik yan kanal analizi ydntemiyle ele gecirmeyi basardilar.
Saldin yapilan GnuPG uygulamasinin standart bir dizis-
td bilgisayar Uzerinde kurulu oldugunu hatirlatalim. Segili
sifreli metinlerin ¢ézilmesi sirasinda bilgisayardaki voltaj
regulatori Gzerindeki kapasitér, bobin vb. bilesenlerin or-
taya ¢ikardigi ve insan kulaginin duyamayacag frekans-
lardaki seslerin uzaktan kaydedilip islenmesiye anahtar
ortaya cikarildi. Arastirmanin temeli farkli anahtarlarin
sifre ¢cozme islemi sirasinda CPU’nun cektigi glict de-
gistirmesi ve bunun sonucunda regulatérdeki bahsi ge-
¢en bilesenlerin farkll sesler ¢cikarmasina dayaniyor. Bu

4

_ =Y

Sekil 47: Cam masa Uzerindeki cep telefonunun gii¢ kaynaginin
hassas problarla dinlenmesi ile anahtarin ele gecirilmesi
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sesler bilgisayardaki fan, disk vb. parcalarin ¢ikardig
seslerden farkl frekanslarda oldugundan filtrelenmeleri
cok kolay. Kayit yapilan mikrofon ise dizlstu bilgisaya-
rin yanina konulan bir cep telefonuna ait olabilecegi gibi
6zel hassas mikrofonlarla 4m uzaktan dahi saldir yapila-
bilmektedir. Arastirmacilar calismalarini kademe kademe
ilerleterek 2016°’da cep telefonlarn Uzerindeki anahtarlari
benzer ydntemlerle ele gecirmeyi basardilar!'.

Shamir ve ekibinin yaptigi bu referans ¢alismalar akus-
tik yan kanal analizleri Uzerine birgok ¢alismayi da be-
raberinde getirdi. Bunlar arasindan son dénemde cikan
iki arastirmanin oldukga ses getirdigini sdyleyebiliriz.
Aralarinda bir Tirk arastirmacinin da oldugu Lancaster
Universitesi arastirmacilar cep telefonu mikrofon ve
hoparlériini bir sonar cihaza dénusturerek kullanicinin
ekran Uzerindeki hareketlerini tahmin etmeye ydnelik bir
arastirma yaptilar. “SonarSnoop” adi verilen bu saldiri
yontemi ile Android cihazlardaki kilit ekrani deseninin
olasl saldir kimesi ylizde 70 kadar azaltilabildi®. Cihaz
Uzerindeki hoparlérlerden insan kulaginin duyamayacagi
frekanslarda yayilan seslerin yarattigi yankinin yine ci-
haz Uzerindeki mikrofon tarafindan kaydedilmesiyle cep
telefonu basit bir sonar cihaza dénisebiliyor. Bdylelikle
cihaz Uzerinde parmakla yapilan gezinme hareketleri ta-
kip edilebiliyor. Android’in klasik 3x3 PIN deseni teoride
400.000’e yakin ihtimal igerir. Ancak insanlar kolay ha-
tirlanabilecek desenleri segmeye egilimlidir. Sekil 48’de
en cok kullanilan 12 desen goruliyor. Galaxy S4 Uzerin-
de yapilan denemelerde cihazin Uizerindeki ¢ift mikrofon
kullanilarak desenlerin diiz ve kivrilma gibi hareketlerinin
parmagin hoparlérlerden uzaklagsma, yakinlasma gibi
verileriyle olusturdugu korelasyon makine &grenmesi
modeliyle ilgili desenlerle gruplandirnimistir. En iyi ihti-
malle 12 desen yerine 3,6 desen tahmin edilerek PIN ele
gecirilebilmistir.

l Kivrilma
s

Hareket *
.

1 2 3 4
- - -
. :' L M L]
- - -
5 6

BRI

11 12

Sekil 48: Android cihazlarda en ¢ok kullanilan 12 desen
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Buradaki calisma elbette gelistirilecek ve sadece tele-
fonlarla sinirl kalmayacak gibi gértuniyor. Hoparldr ve
mikrofon kullanilan her yerde bu mantigin kullanildigi de-
gisik glivenlik problemleri karsimiza cikacaktir.

Benzer bir diger calismada LCD ekranlarda akustik yan
kanal analizi ydntemleri ile ekrandaki yazilar tespit edil-
meye calisilmistir. Ekranlar Uzerindeki yan kanal analiz-
leri cok eskiye dayanir. Eski tip CRT monitérlerde RF
sinyal sizintisi o kadar fazlaydi ki karsi binadan guclu bir
antenle monitérintzdeki gérintl aynen alinabiliyordu.
Yeni tip LCD monitérlerde sizinti gok daha az olmasina
ragmen acik kaynak kodlu yazilimlar ve ylksek kazangli
yonll antenler ile bu tip ekranlardan da veri sizintisi ola-
bilecegi kanitlandi?.,

Sekil 49: TempestSDR araci ile ekranlardan veri sizintisi

Yeni bir calisma ise CRYPTO-2018 konferansinin LCD
ekranlarin glic kaynagindaki giriltiyl uzaktan kayde-
derek ekranda o andaki bilgileri cikarmak konusundaki
aclk oturumlarinda sunulmustur. “Synesthesia” adi veri-
len ¢calisma, gesitli monitérler tUzerinde yapilan testlerde
hemen hemen tim monitorlerin ekrandaki piksel degi-
simleri ile glic kaynagindan yayilan ultrasonik seslerin bir
korelasyonu oldugunu dogruluyort'®.

Makine dgrenmesi yéntemleriyle gelistirilen bu ¢alisma,
sadece basit bir mikrofon kaydi ile ekranda acik olan
web sayfasinin sisteme 6gretilen Alexa Top 10 web si-
tesinden hangisi oldugunu anlayabiliyor. Shamir’lerin
calismasi gibi hassas mikrofonlarla 10 metreden saldi-
r yapilabilmektedir. Ancak olayin daha UrkUtlcu tarafi
Amazon Alexa ve Google Asistant gibi akilll ev ekipman-
larinin bulunduklari ortami strekli dinleyerek kayitlari—
ses tanimayi gelistirmek amaciyla—kendi bulutlarina
gbéndermesidir.

Arastirmacilar, bu iki asistan Uzerinde yaptiklarn calig-
malarda buluttan aldiklar verilerde sesin sikistirlmasina
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ragmen yine de monitdrdeki veri hakkinda ipuclar iger-
digini gérmuslerdir. Ayrica online oyunlarda ya da her-
hangi biriyle yapilan sesli gérismelerde istemeyerek de
olsa monitérdeki bu ultrasonik seslerin de kaydedildi-
gi gorilmuistur. BUtin bunlar bu tip saldirlarin giderek
daha popliler hale gelecegini ve ileride daha da UrkUttcl
boyutlara ulagabilecegini géstermektedir.

Uretici firmalarin bu tir girdltilerin digan sizmamasi icin
daha iyi yalitim yapmasi gerektigi agiktir. Bunun yani
sira TEMPEST testleri burada devreye giriyor ve yazi-
Iim tabanli olarak da ekrandaki gériintiye uygulanacak
filtrelerle bu tip gUrdltilere rastlantisallik katip anlamsiz-
lastirmak da zor ama yapilmasi gereken bir diger ¢cézim
olarak gériniyor.

15. AT Komut Saldirilan

Telefon hatlarinda, haberlesme protokolinin secilmesi,
hat Gzerindeki veri transfer hizinin belirlenmesi ve iste-
nen numaralarin aranmasini saglamak Uzere, 1981’de
Dennis Hayes tarafindan gelistirilen AT (ATtention) ko-
mutlar hizla endUstride kullanim alani bulmus ve ITU ta-
rafindan standart olarak tanimlanmistir. 90°li yillarda ise
ETSI tarafindan standart haline getirilerek cep telefon-
larinda kullanilan GSM, UMTS, LTE, CDMA, EVDO gibi
protokol ve teknolojilerle entegre olmustur.

Daha sonra, cep telefonu temel bant islemcisi Ureticileri,
farkli fonksiyonlari da iceren &zellestirilmis AT komut set-
leri tanimlayarak bunlari yonga setlerine eklediler. Bunun
sonucunda, USB port (zerinden modem veya dizisel
araylz Uzerinden erigilebilen, cep telefonlarina 6zel AT
komut setleri olugsmaya basladi. Bu komut setleri, tele-
fon gérismesi yapmak disinda kalan telefon lzerindeki
kaynaklara erisim ve bunlarin kontroliine de imkan sag-
lamistir. Bir sonraki asamada ise, Android telefon ureti-
cileri, Android igletim sistemi 6zelinde, USB port Uizerin-
den erisilebilen AT komutlari tanimladilar. Ornek bir AT
komut seti Sekil-50’de yer almaktadir.

Modem Command _ .. i
Attention  Name R
i S N .
[AT||+||[EXEC]
|aT|| + |[READ||?
|AT||+||TEST||=?
|IAT||+||cSET||=0,1, “param”

Extended Command

Mamespace (+, %6, ...)

Sekil 50: Ornek AT Komut Seti
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Bunlarin sonucunda, Android ekosisteminin kritik bir
parcasl! haline gelen, fakat fonksiyonlar tam olarak agik
olmayan ve yeterli sekilde dokiimante edilmemis cok
sayida AT komutu olusmus bulunuyor. Ayrica, AT komut
araylzinin sundugu c¢ok sayidaki fonksiyon, Android
telefon/cihazlar icin genis bir saldin ylzeyi olusmasina
neden olmaktadir.

AT komutlarinin Android cihazlarda olusturdugu siber
guvenlik tehditlerini ortaya koymak utzere yapilan gin-
cel bir arastirmada 11 farkli Android telefon Ureticisine
ait 2000 Android aygit yazilimi imajindan derlenen 3500
AT komutu, 4 farkli Anroid telefon Ureticisine ait 8 farkli
Android cihaz izerinde test edilmigtir®®.

Yapilan testler neticesinde, 8 cihazin 5’inde, USB port
Uzerinden halihazirda sunulan modem araylzi kullani-
larak, AT komutlar ile Android cihazlar Gzerinde su tir
saldirlarin yapilabilecegi gosterilmistir.

Aygit yazihminin degistirilmesi

Android guvenlik sistemini devre digI birakarak tele-
fon gérismesi baslatiimasi/sonlandiriimasi,

Ekran kilidinin agiimasi,
Ekran Gzerinde dokunma olaylar yaratiimasi,

Arabellek asimi (Buffer Overflow) saldirilari ile /proc
ve /sys dizinlerinden veri transferi ve dizin yapisinin
tespit edilmesi (Path/Directory traversal).

AT komutlarinin kontrolstiz kullanildigini ve yetersiz bir
sekilde dokimante edildigini dogrulayan bu calismada
ulasilan bir bagka bulgu da, énceki Android versiyonla-
rinda zafiyet igerdigi tespit edilen ve kullanimdan kaldiri-
lan bazi AT komutlarinin sonraki Android versiyonlarinda
yeniden kullanildigidir.

16. Bir Faks ile Tim Kontrol Saldirganlarin
Elinde! (Faxploit)

GunimUizde haberlesme yontemleri hizla degisiyor ve
kullanilan cihazlar yerlerini surekli yenilerine birakiyor
olsa da ¢ogu insanin artik tarih oldugunu disindi-
gu faks cihazlan ¢ogu yerde hala bir haberlesme araci
olarak kullaniimaktadir. Su an yaklasik 300 milyon faks
numarasi aktif durumda. Faks 6zelligi blyik sirketlerde
“all-in-one” yazicilarda kullaniliyor. Bu yazicilar Ethernet,
WIFI, Bluetooth gibi yéntemlerle sirket aglarina dahil edi-
liyor. Ancak faks 6zelliginin kullanilabilmesi icin yazicilar
PSTN yani devre aktarmali telefon hattina da baglaniyor.

Hala bu kadar ¢cok kullandigimiz bu cihazlar tGzerinde bir
zafiyet arastirmasi yapan Check Point Research aras-
tirmacilan ilging sonuglara ulasmiglar. Arastirmacilar
sizmak istedikleri agdaki sadece numarasini bildikleri
bir faks makinesinin kontroliinu ele gegcirebilirlerse ayni
agdaki diger makinelere atlayabileceklerini diisinmis-
ler. Arastirmalarinda gelistirdikleri “faxploit” saldirisiyla
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zararl bir sekilde olusturulmus bir faks génderip faks ci-
hazi Uzerindeki tUm kontroll ele gecirmeyi basarmiglar.
Agdaki faks makinesini ele gegirdikten sonra da Eternal
Blue saldinsini kullanip agdaki diger makinelere sizmak
muimkin olmus. Diger makinelerden bilgi sizdirmak igin
saldirganin bu makinelerden kendi cihazina bir faks gén-
dermesi yeterli oluyor!

4 ffuet entire

1T Ptk
il
: E

TR

malicious file —
o) — |
(e
Attmrkar

Sekil 51: Faxploit ¢calisma mantigi

1 Atfecker foses

Arastirmacilar HP Officejet faks cihazlan Uzerinde yap-
tiklan bu arastirmayla ilgili yayinladiklar videoda, faks
makinelerinin kullandigi diger protokollerin izerine ye-
terince dislldigi takdirde diger cihazlarda da zafiyet
bulunabilecegini soéyllyorlar. Ayrica bu saldir tlrinin
dikkate alinmasi gerektigini de ekliyorlar. CUnkU veriler
her yil “all-in-one” faks makinelerinden on milyonlarca
satildigini gosteriyor. Arastirmacilarin bu zafiyeti herkes-
le paylasmadan énce HP’ye bildirmeleri sayesinde HP
bu cihazlar icin yama yayinlamis bulunuyor. Eger siz de
bu cihazlardan kullaniyorsaniz bir an énce bu yamayi
yapmanizi éneririz“ll

17. MitMA: Cok Kullanicili
Bilgisayarlardaki Tehlike

insanlarin kisisel bilgisayarlarini kullanirken sergiledikleri
egilim genellikle kisisel bilgilerini, cevrimici hesaplarina
ait erisim bilgilerini, hatta bazen daha fazla gizlilik gerek-
tiren igleriyle ilgili kayit ve bilgileri bilgisayarlarinda sak-
lamak y6niinde oluyor. Buna ek olarak kisisel bilgisayar-
larin birden fazla kullanici tarafindan kullaniliyor olmasi
ortaya ciddi zafiyetlerin cikmasina sebep oluyor. Bu tir
zafiyetlere en glincel érnek Helsinki’de siber guvenlik
alaninda calisan bir grup arastirmaci tarafindan getiril-
di. Yuruttikleri galismada c¢ok kullanicili bilgisayarlara
erisim izni olan kullanicilann diger kullanicilarin verileri-
ne naslil kolaylikla erisim saglayabildiklerini gdsterdiler.
Arastirmayi yapanlarin erisim izni olan kullanicilar olarak
tanimladigi kéta niyetli kisiler ayni bilgisayari bir sekilde
paylastiginiz is arkadasiniz, aile bireyiniz veya bilgisaya-
rinizdaki ziyaretci hesabini kullanan birisi olabilir.

Yapilan calismada ana odak noktasi islemler arasi bag-
lantilar (inter-process communication 1PC) olmus yani
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bir bilgisayar Gstindeki iki islemin kendi aralarinda kul-
landiklar iletisim yéntemi ele alinmigtir. Bilgisayar prog-
ramlari genellikle bir 6n uygulama ve bir de arka plan-
da calisan veri tabani veya uygulamadan olusur. Birgok
modern uygulama 6rin tabanlh bir ara ylizi sunmaktadir
ve bu ara yuzler uygulamalarin arka planlarindaki omur-
galariyla yukarida bahsedilene benzer iletisim ydntemleri
kullanmaktadir.

Calismada kot niyetli bir saldirganin herhangi bir yo-
netici hakkina sahip olmasa bile sadece arka planda
yetkisiz bir uygulama calistirabiliyor olmasinin yeterli
oldugu belirtiimektedir. Burada saldirganin amaci baska
kullanicilarin uygulamalari arasindaki iletisimi dinleyerek
Ozel bilgilerini elde etmektir. Buna verilebilecek bir érnek
glnlik olarak kullandigimiz parola y&neticisi uygulama-
landir. Calismada belirtildigi Uzere, bu zafiyetin genel
nedeni gelistiricilerin genellikle saldinlarin uzak bilgisa-
yarlardan veya internetten geldigini farz etmeleri ve bil-
gisayarlar Uzerindeki yerel tehditlere yeteri kadar 6nem
vermemesidir.

Cok kullanicili bilgisayarlarin zafiyetlerinin incelendigi
¢alismada saldirgan, en alt seviyede haklara sahip, diger
kullanicilarin 6zel bilgilerini ¢galmaya ¢aligan birisi olarak
tanimlaniyor. Saldirgan bunu, asagidaki sekilde gosteril-
digi gibi kurbanin islemleri arasina girerek yapiyor.

Victim's login session

' ~
i

( Evil ‘
process

Attacker's login session

Sekil 52: Araya girme

Resimde gosterilen kéti niyetli uygulama alt duzey yetki-
lere sahip, arka planda galisan ve bagka bir oturuma ait bir
yazilimdir. Bu tur saldin sekli bagka birini taklit etme veya
aradaki adam (man-in-the-middle) saldirilarina benze-
mekle birlikte yerel tek bir bilgisayar (izerinde gercekles-
tigi icin man-in-the-machine (MitMa) olarak adlandiriliyor.

Guncel olarak kullanilan birgok parola yoneticisinde bu
zafiyet bulunmus ve yetkisiz kisilerce sadece bir ziyaret-
¢i hesabi kullanarak diger kullanicilarin bilgilerine erisim
saglandiyi gosterilmistir. Asagidaki tabloda bu parola
ydneticilerinin bir listesine ulagabilirsiniz.
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Uvaulama Adi Browser, Eklenti mac Win- Linux
Ve Versiyonu 0os dows
Chrome, 8.4.3.6
RoboForm 8.4.4 | Firefox, 8.4.3.4 Var Var -
Safari, 8.4.5
Chrome, 5.5.3
Dashlane 5.1.0 Firefox, 5.5.3 Var Var -
Safari, 5.5
1Password 6.8.4 | Safari, 4.6.12 Var Yok -
F-Secure Key Chrome, 1.0.0.3 Var Var )
47114 Firefox, 1.0.3
Password Boss Chrome, 1.3.3434 Yok Var )
3.1.3434 Firefox, 1.3.3434
Chrome,
Sticky Password 820'12'120
8.0.4 Firefox, Var Yok -
o 8.0.12.130

Safari, 8.0.2.63

Tablo 2: Zafiyetli uygulamalar

18. Thermanator: Klavye Uzerindeki
Termal izlerden Parola Tahmini

University of California, Irvine (UCIl)’da siber givenlik
alaninda calisan arastirmacilar tarafindan o&nerilen ve
alan calismalariyla dogrulugu desteklenen yeni bir saldiri
yéntemi gelistirildi. Thermanator adi verilen bu yéntem
klavye Uzerinde biraktigimiz termal izler yardimiyla paro-
lalanmizi ¢alabiliyor. Klavyeyi kullanan kisinin klavye kul-
lanma sekil ve hizina bagli olarak parolanin girilmesinden
30 saniye ile 1 dakika sonrasina kadar klavye Uzerinden
gerekli bilgiler ¢ikarilabiliyor.

Yapilan alan calismasina Universite o6grencilerinden
olusan 30 kisilik bir grup katiliyor. Her kullanici 10 fark-
Il parolay (bu 10 farkli parola hem zayif hem de guUcli
olarak siniflandirilabilecek parolalar icermektedir) 4 farkl
ve yaygin olarak kullanilan klavye tipi Uzerinde giriyor.
Calismaya katilanlar klavye kullanimlarina goére iki sinifa
ayirlmig, bir grup daha hizli ve on parmak klavye kulla-
nabilenlerden, diger grup ise daha yavas ve ¢ogunlukla
isaret parmaklariyla parolalarini yazanlardan oluguyor.

Calisma iki asamada gerceklestiriliyor. ilk olarak katilim-
cilar 10 farkll parolayi 4 farkh klavye kullanarak giriyor.
ikinci asamada 6zel bir alan bilgisine sahip olmayan 8
katilimcidan ilk asamada termal kameralar tarafindan
alinan kayitlar Uzerinden aydinlatiimig alanlari tespit et-
meleri isteniyor.

Yapilan analizler, on parmak kullanicilarinin klavye kul-
lanim aligkanlik ve yéntemleri bakimindan bu tip bir sal-
dinya karsi, klavyeyi yavas ve isaret parmaklariyla kulla-
nanlara kiyasla daha az a¢ik oldugunu gdsterdi. Yapilan
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Sekil 53: Klavyede kalan isi izleri

aciklamada on parmak kullanicilarinin ellerini klavye
Uzerinde gezdirmeleri ve serce ve/veya ylzik parmakla-
ri gibi, tuslara temas eden ylzeyleri nispeten daha kiguk
olan parmaklarini da kullanmasinin klavye tzerinde bi-
raktiklari termal izlerin daha belirsiz ve sayica ¢ok olma-
sina sebep oldugu, bunun da dogru tahminler gikarmayi
zorlastirdigi belirtildi.

Arastirmacilarin bu tir saldiriya karsi klavyede parola gi-
rildikten sonra ellerin klavye Uzerinde gezdiriimesi veya
rasgele tuslara basiimasiyla saldirganlarn sasirtmak icin
termal gurdltuler olusturulmasi, fare ile ekran klavyesinin
kullanilmasi gibi énlemler éneriyorlar. Plastik tus takimla-
ri iceren klavyeler yerine metal tus takimlari iceren klav-
yeler kullaniimasi da dneriler arasinda yer aliyor, ¢lnku
metal Gzerindeki termal izler plastik tGzerindekilere oranla
¢ok daha ¢abuk kaybolmaktadir.

19. Kritik Altyapilar ve Siber Giivenlik

Bilgi teknolojilerindeki gerceklesen k&éklu yenilikler,
gelisen teknoloji ve Endustri 4.0 kavramlari, devletle-
rin idaresini kolaylastirmaktadir. Bilgi ve iletisim tek-
nolojilerinin aktif olarak ekonominin tim alanlarinin
yani sira devletin ydnetim aracglarinda artan oranda
kullaniimasi ulkelerin kritik altyapilarinin iglev ve isle-
yisini de etkilemekte ve yeni nesil degisimler meyda-
na getirmektedir. “Kritik Altyapilar” dinyanin hemen
hemen her yerinde tartigilan ve Ulkeler arasinda ge-
nel gecer bir tanimi yapilmayan kavramdir. Amerika
Birlesik Devletleri ve Avrupa Birligi Glkeleri enerji, su,
erisim, saglk, bankacilik, nikleer tesisler ve iletisim
sektorlerini kritik sektodrler olarak belirlemis ve bu
sektorlere ait altyapilari da kritik altyapilar olarak nite-
lendirmis bulunuyor.

Son yillarda, elektrik, dogalgaz, su, ulasim, ilag ve
kimya endustrisi, gida sektérl ve parcall imalat en-
dustrisinde kontrol mimkin oldugunca otomatik ve
“akilh” olarak nitelendirilen denetim sistemleriyle sag-
lanir hale gelmistir. Buginki kosullarda bu sistemlere
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karsi gerceklestirilen fiziksel ve siber saldirilarla yetki-
siz erisim elde edilebilmekte, bunlarin isleyis ve islevi
degistirilebilmekte ve kalici hasar verilebilmektedir.
S6z konusu sistemlerin genis kesimler tarafindan, hat-
ta tim bir Ulke genelinde kullaniliyor olmasi, saldirila-
rin getirdigi sonuglarin ¢apini da etkilemektedir. Siber
saldinyla siradan bir enformasyon sisteminin igleyisi-
nin degistiriimesi ile blyUk alanlara elektrik tasiyan bir
trafo sisteminin kétl amaclara hizmet edecek sekil-
de kodlanmasi arasinda inanilmaz farklar vardir. Trafo
sistemi 6rneginde ortaya c¢ikacak zarar ve yol acgilacak
etki cok biylk olacagi icin bu gibi durumlar saldirgan-
larin daha ¢ok ilgisini cekmektedir.

19.1. SCADA Sistemleri ve Altyapi Bilesenleri

GUnimuizde elektrik endUstrisi daha merkezi ve Uretici
kontroliine dayal bir agdan olusmaktadir. Bu agin dagi-
tik ve tiketici tabanh dénisimi “Akilli Sebeke” (Smart
Grid) olarak adlandiriliyor?¥. Son zamanlarda elektrik ta-
lebinin artmasina paralel olarak akilli sebeke ihtiyaci da
artmaktadir. TUketiciler kendi enerji kullanimlarini verimli
olarak yonetme yetkisine ihtiyac duymaktadir. Akilli se-
bekeler glivenli enerji iletiminin yani sira dagitimin opti-
mizasyonuna da olanak saglamaktadir.

| Centralized
| power plants

Cormrmercial and industrial
sources smart buildings

Sekil 54: Smart Grid illustrasyonul
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Akilll sebekeler gl talebinin artmasi, yapinin yipranmasi
ve enerji Uretimi esnasinda olusan sera gazinin gevresel
etkisi gibi zorluklarin Gstesinden gelmeye imkan saglar.
Akilll sebeke sayesinde enerji verimliligi artar ve karbon
salimi da buyuk 6l¢ctude azaltilabilir. TUm bu sebeplerden
oturd, elektrik sebekesinin otomatik ve akilli hale geti-
rilmesi hemen her yerde baslica odak noktalardan biri
haline gelmis bulunuyor®,

Sekil 54’de akilli sebekenin kavramsal mimarisi gosteril-
migstir. Jeneratdr, merkezi gu¢ santrali, izole edilmis mik-
rogrid olarak isimlendirilen bilesenlerin tamami SCADA
(Supervisory Control and Data Acquisition — Nezaret
Kontroll ve Veri Toplama Sistemi) mimarisi ile iligkilidir.

Enerji, bankacllik, iletisim, imalat gibi kritik altyapilarda
elektrik gl¢ sistemlerinin ydnetiminde SCADA sistemle-
ri kullanlmaktadir?s. SCADA sistemleri kritik altyapi en-
dustrisinde yaygin olarak kullanilan ve uzaktan denetim ve
kontrol saglayan sistemlerdir. SCADA sisteminin temel is-
levi, ilgili sistemleri izlemek ve denetlemektir. Ek iglev olarak
hata tespiti, ekipman yalitimi ve restorasyonu, yik ve enet;ji
idaresi, otomatik saya¢ okuma ve trafo kontrollidir.

SCADA, anlik yerel ve cografi olarak dagitik islemleri 6l-
¢tlikten sonra raporlayan birbirinden bagimsiz sistemler
toplulugudur. Kullaniclya uzak tesislere komut génder-
meye ve veri cekmeye olanak saglayan telemetri ve
veri toplama kombinasyonudur. Sekil 55°de, SCADA
sisteminin temel bilesenleri olan MTU (Master Terminal
Unit) ile RTU (Remote Terminal Unit) ve haberlesme agi
gosterilmistir'?,

Merkezi denetleyici veya merkezi terminal birimi ola-
rak isimlendirilen MTU, yerel ag (LAN) veya genis alan
agi (WAN) ile bir sunucunun veya bir grup bilgisayarin
ana sunucuyla baglanma formudur. HMI (insan Makine
Araylz() yazilimi, sahada bulunan cihazlardan gelecek
verilerin gorsellik katmasi amaciyla MTU’da veya dene-
tim merkezinde yukludur. SCADA bilesenlerinin haber-
lesmesi esnasinda operat6riin anlayabilecegi grafiksel
bir arayliz ortami saglamaktadir!’.
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SCADA % %
Architecture . SRR (R

HMI ﬁ Rel'
Qb % MTU

DAS
Sekil 55: SCADA illistrasyonu

HMI programi MTU bilgisayari Uzerinde calisir ve temel-
de tUm tesisi daha kolay tanimlamak icin gercek sistemi
taklit eden diyagramlardan olusur. Uzak sistemdeki her
giris/cikis noktasi gdsterilen mevcut yapilandirma para-
metreleriyle grafiksel olarak sunulur. Durdurma degeri ve
sinirlar gibi yapilandirma parametreleri bu araylz (ze-
rinden guncellenebilir. Bu bilgi sebeke lzerinden iletilir
ve tim bu degderleri glincelleyecek olan ilgili saha lokas-
yonundaki igletim sistemine indirilir. MTU’nun yaptidi is-
lemleri kisaca belitmek gerekirse:

Haberlesme ortami sayesinde biitiin SCADA bilesen-
lerinin haberlesmesini izlemek ve denetlemek.

HMI yazilimi kullanarak SCADA haberlesmesi ile ilgili
bilgi ve verileri grafiksel bir araytz ile gérintilemek.

Saha sistemlerine komut géndermek, saha sistemle-
rinden gelen komutlari almak ve haberlesme ortamini
kontrol etmek.

19.2. Uzak Terminal Birimi (RTU)

Uzak terminal birimleri veya uzak ug birimleri olarak isim-
lendirilen RTU’lar, SCADA mimarisinde kdle istasyonlari
olarak davranir. SCADA tarafindan kontrol edilen ve iz-
lenen ekipman veya makinelere bagl olan cihazlardan
olusur. Bu aletler parametreleri izlemek icin sensérleri ve
sistemin modduillerini kontrol etmek amaciyla biinyelerin-
de aktlatdér veya uyarici bulundurur. RTU’lar, sensérler-
den gergek zamanli verileri ana istasyona génderir ve
elde edilen verilere gbre aksiyon alinmasini saglar.

19.3. SCADA Sistemlerinde
Haberlesme Ortami

SCADA sistemleri, MTU ve bir veya daha fazla RTU’lar
arasinda iletisim kurmak igin kullanilan agik veya 6zel
haberlesme protokolleri kullanir. SCADA protokolleri
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alt istasyon bilgisayarlarinin, RTU’larin, IED’lerin ve
MTU’larin birbiriyle haberlesmesi icin iletim 6zelliklerini
saglar. En ¢ok kullanilan SCADA haberlesme protokolleri
asagidaki gibidir:

DNP3 (Distributed Network Protocol Version 3.0)

MTU, RTU ve IED aletleri arasinda haberlesmeyi ta-
nimlayan telekomunikasyon standardidir.

Modbus

Modbus protokolii SCADA'ya 6zel gelistiriimis ve
endustriyel standart haline gelmekte olan bir proto-
koldur. Bircok Uretici bu protokoll kullanmakta, sis-
temlerini gelistirmekte ve alet imalati yapmaktadirt.
Modbus degisik tip aglarda bagl aletler arasindaki
istemci/sunucu haberlesmesi icin uygulama tabakasi
iletisim protokoltdur.

Premium™ PLC

B 5 "
| li I: == PLX31-METCP-5IE

o us -i
Modbus® TCPAP e

=

-

Siemens® Industrial Ethernet
TR . TR _
57-300  S7-200/CP 2431 57-1200

Sekil 56: Modbus haberlesme semasi

Profinet

Profinet, Dinya Profibus Birligi, Profinet Ureticileri
ve kullanicilan tarafindan gelistirilen acik endistri-
yel Ethernet standardidir. Profinet IEC 61158 ve IEC
61784 ’te standartlastirnimistir. Profinet gercek zaman-
Il gereksinimleri genis bir yelpazedeki uygulamalar
kapsar. Profinet en ¢ok kullanilan saha haberlesme
standartlarindan Profibus’in devami niteligindedir.

19.4. SCADA Sistemlerine Yonelik
Atak Yuzeyi

SCADA sistemi bagimsiz bir birim olarak isleyecek sekilde
tasarlanmis olmakla birlikte, Endustri 4.0 gelismeleri, Bilgi
Teknolojileri (Information Technology - IT) ile Operasyonel
Teknolojiler (Operational Technology — OT) yapilarinin ayni
altyapilan kullanmaya baslamasi ve IT yapilarin sagladig
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esneklik ve cevresel etkiler nedeniyle kurumsal bir ortam-
da calisir. Kontrol sistemi tasariminin en énemli amaci
verimlilik ve glvenliktir. Rutin bakim islemleri icin SCADA
sistemlerine uzaktan erisim saglamak gerekir. SCADA
sistemleri ilk ortaya cikislarinda izole ¢alisan ayr altyapi-
ya sahip sistemler olduklar icin haberlesme protokolleri
tasarlanirken givenlik mimarisi 6n planda tutulmamistir.
Teknolojinin ve ihtiyaclarin degismesiyle var olan bu tir
guvenlik aciklar ylzinden kritik altyapilar siber saldirilara
kargl daha hassas hale gelmistir. Ozetle, SCADA sistemle-
rine yapilan saldirilarda hem harcanacak eforun nispeten
daha az olmasi hem de olusturulacak etkinin daha buyik
olmasi nedeniyle SCADA yapilan saldirganlarin daha ¢cok
ilgini cekmektedir. Kritik altyapilara yonelik siber saldirla-
rin yol actigi etkilere agsagida deginilmigtir:

Fiziksel etki: SCADA sisteminin iglevsiz kalmasinin
dolaysiz neticeleridir. Bu etkinin en énemli neticesi
insan hayatini tehlikeye atacak sonuclari olmasidir.

Ekonomik etki: Ekonomik etki siber saldirndan sonra
ortaya cikar. Fiziksel etkinin dalgalanma etkisi kuru-
lus veya firmada ciddi ekonomik kayiplari beraberin-
de getirir. Daha buytuk tesiri yerel, milli hatta kuresel
ekonomide ekonomik kayiplara neden olmasidir.

Sosyal etki: Fiziksel ve ekonomik hasarlarin neticesi
kamu glveninin ve milli glivenligin zarar gdrmesi olur.
Sosyal etkiler kamu glivenligini depresif bir hale geti-
rebilir veya sosyal asiriliklarin artmasina yol acgabilir.

SCADA sistemlerinde en sik karsilasilan saldirn vektorleri
asagidaki gibidir:

Kaynak kodu tasarimi ve uygulamasi
Bellek tasirma (Buffer Overflow)
OWASP Top 10 Zafiyetleri

Gereksiz portlar ve servisler
Guncellestirilmemis sistem zafiyetleri
Haberlesme kanali gtivenlik agiklari
Haberlesme protokollerinin acikliklari

19.5. SCADA Sistemlerinin Giivenligi ve
Yapilmasi Gerekenler

Kullanici cihazlari ile sunucular arasinda ag segmen-
tasyonunun yapilmasi, SCADA sistemlerinin ayri blok-
ta olmasi ve farkli sistemlerin birbirinden izole edilerek
onlem alinmasi gerekmektedir. Yetkisi olmayan kullani-
cilarin sunuculara ve kritik sistemlere erisimi engellen-
meli, aja baglanan cihazlar kontrol altina alinmalidir. IT/
OT streglerinin beraber aniimasi ve bu sureglere uygun
aksiyon planinin olusturulmasi blytk énem arz eder. IT
sureglerin izlenmesi, givenligi ve denetimi konusunda
rol alirken, OT’nin temel gérevi saha ekipmanlari, kontrol
odalar ve alt istasyonlar arasinda var olan suireclerin ig-
letimini ve devamligini saglamaktir.
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Kurum aglar kullanim gereksinimlerine uygun olarak
birbirinden izole edilmeli ve farkli aglardaki erigim-
ler is gereksinimlerine gbre yapilandirilarak kontrollt
saglanmalidir.

NAC politika glvenligi saglanmalidir.

Kurulumla birlikte gelen varsayilan veya bos kimlik
dogrulama bilgileri kullanan yonetici panellerine glig-
IO bir parola kullanan kullanicilar tanimlanarak erigim
kisitlanmalidr.

EnduUstriyel sistemlere i¢ ag Uzerinden anonim veya
yetkisi olmayan erisim engellenmelidir.

Kritik alanlara giris yetkileri sadece ilgili kisilere gbze-
tim altinda verilmelidir.

Kritik altyapi sistemlerine sahip olan kurumlarin Siber
istihbarat Hizmeti (7/24), Siber Operasyon Hizmeti
(7/24) almasi ve Siber Olaylara Mldahale ekibinin
bulunmasi gerekir.

SCADA sistemlerine ait birebir test ortamlari olustu-
rulmali ve bu test ortamlarina yetkin firmalardan siz-
ma testi hizmeti saglanmalidir.

Sistem odalarinin fiziki gtivenligi son derece yiksek
olmalidr.

Kullanilan sistemlerin glvenlik yamalarinin etkili ve
kontrolll bir bicimde yapilmasina dikkat edilmelidir.

Sistem acikliklarina yol acabilecek guvensiz portlar
kapali tutulmaldir.

SCADA sistemlerinin bulundugu cihazlarin dis ag-
lar ile erisiminin saglandigi portlarinin guvenligi
son derece 6nemlidir. S6z konusu portlar disar-
dan herhangi bir miidahale yapilamayacak sekilde
tasarlanmalidir.

IT ve OT kdltdrlerinin farkhihgr unutulmamall, ilgili per-
soneli her iki alanda yetkinlestirmek icin egitim sagla-
narak kurum kultlrl Ust seviyeye ¢ikariimalidir.
IT/OT birlesimi sebebiyle alinacak givenlik tedbir-
lerinde kullanilan OT protokolleri taninmali, standart
calisma strecleri belirlenmeli ve olasi anomalilerin
tespitine yonelik aksiyon alinmalidir.
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19.6. Blackenergy - Ukrayna
Elektrik Kesintisi

23 Aralik 2015 tarihinde Ukrayna’nin lvano-Frankivsk
bolgesinde yasayan insanlarin yaklasik yansi (1,4 mil-
yon insan) birkag saatlik elektrik kesintisi yasadi. ESET
firmasindaki siber glUvenlik arastirmacilarina gére bu
kesintinin sebebi bir siber saldirnydi®. ESET g¢alisanla-
rna gdre, saldirganlar dnyikleme yapamayacaklari se-
kilde tasarlanan hedef bilgisayarlardaki KillDisk bilese-
nine “BlackEnergy” arka kapisini kullanarak saldirilarini
gerceklestirmislerdi.

BlackEnergy arka kapisi, Truva ati modiler yapisindan
olusur ve belirli gbrevleri yuritmek icin cesitli indirilebilir
bilesenleri kullanir. Bu yéntem 2014’de de Ukrayna’da
onde gelen bazi devlet kurumlarina karsi bir dizi siber
casusluk faaliyetinde kullanilmigti. Elektrik dagitim sir-
ketlerine yapilan son saldirilarda, KillDisk Truva ati indiri-
lerek daha 6nce BlackEnergy Truva ati bulasmis sistem-
ler Uzerinde caligtinimgtir.

C&C sunucularindan degisik olarak BlackEnergy ya-
pilandirmasi “build_id” degerini barindinr. Bu deger
BlackEnergy koétUcil yazilimi operatéri tarafindan bu-
lasma tesebblsinld veya ayn bulasmalari tanimlamak
icin kullanilan benzersiz bir metin dizesidir. Harflerin ve
sayllarin kombinasyonlari hedef sistem ile ilgili agiga ¢I-
kan bilgileri kullanabilir.

ESET tarafindan Ukrayna’ya 2015’de diizenlenen saldi-
nda tanimlanan “build_id” degerleri asagidaki gibidir:
2015en
2015telsmi
kiev_o
11131526trk
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Bu degerlerden bazilari belirli anlamlara gelmektedir.
Ornegin “2015telsmi” degeri Rusca Sredstva Massovoj
Informacii (Kitle iletisim Araglan, SMI) kelimelerinin
kisaltmasi iken “2015en” enerji manasina gelebilir.
Sistemin dnylkleme yapamamasi igin sistem dosyala-
rini silmesinin yani sira — tahrip edici trojan icin tipik bir
islevsellik — 6zellikle endustriyel sistemleri sabote etmek
icin elektrik dagitim firmalarinda tespit edilen KillDisk
varyanti bir takim ek iglevler icermektedir. Aktif duruma
geldiginde, KillDisk varyanti iki tane standart olmayan is-
lemi arar ve sona erdirir: komut.exe ve sec_service.exe.
Burada dikkat edilmesi gereken bir konu ise “komut.
exe” ve “11131526trk” isimlendirmeleridir. Bu saldirida
Turkgce Windows sistemlerinin de hedef listesinde oldu-
gu dusinulmektedir.

19.7. Sonu¢

Bilindigi Gzere, bilgi gtvenliginin Gc¢ temel bileseni var-
dir. Bunlar gizlilik, batlnlik ve erisilebilirlik prensipleridir.
Klasik Bilisim Teknolojileri (IT) diinyasinda cogunlukla bi-
rinci 6ncelik gizlilik iken erisilebilirlik ve batlnlik ilkeleri
¢ogu zaman yok sayilabilmektedir. Ancak, s6z konusu
Operasyonel Teknolojiler (OT) oldugunda da erisilebilir-
lik ilkesinin saglanmasi adina gizlilik ve bitlnlik arka
planda kalabilmekte ve bazi durumlarda tamamen hice
sayllabilmektedir. Bunun baslica nedeni olasi problem
durumlarinda etki diizeyinin kitlesel olmasidir. Ulkemizin
stratejik cografi konumuna paralel siyasi gelismeler ve
terdérle micadele sebebiyle ulusal nitelikte zafiyetler olus-
turabilecek OT givenligi alaninda yetenekler gelistirmek,
mevcut alt yapilarin givenlik sikilagstirmalarini yapmak,
olasi siber olaylarin etkileri azaltmak lizere midahale su-
reclerine yénelik azami iyilestirme ve dnlemler saglamak
artik bir zorunluluk halini almaktadir. Unutulmamalidir ki,
bahsi gecen endustriyel kontrol sistemleri, milli kritik alt-
yap! varliklarimizin en kiymetli ve en hassas noktalaridir.
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