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2021
Teknoloji
Trendleri

iim diinya bir seneden uzun siiredir 6ngoriilemeyen bir salgin hastalik ile miicadele ediyor. Bu

salgin, calisma hayatimizi, ihtiyaglarimizi, tilketim aligkanliklarimizi hatta gelecege bakis agimizi

tepeden tirnaga degistirdi. 2021°e yon verecegi ongdriilen teknoloji trendleri ise bugiiniin giindemini
olusturuyor.

[s diinyas1, egitim, saglik ve giinliik hayat hi¢ tahmin edilemeyen bir yone dogru ilerlemeye baslarken
uzmanlarin beklentisi bundan sonrasi i¢in “yogunlastirilmis” bir dijitallesme ¢ag1 yasanmasi yoniinde.

Tiim sektorleri kokten etkileyen ve kagimilmaz olarak yeni trendler olusturan bu siire¢ savunma sanayiini de
yakindan ilgilendiriyor. Yapay zeka ve makine dgrenmesi, nesnelerin interneti, biiyiik veri ve veri analitigi,
nanoteknoloji, biyoteknoloji, robotik gibi ileri ve yikici teknolojiler ile otonom siiriis, insansiz hava araglari,
uzay havaciligi, hassas tip gibi alanlarda kaydedilen ilerlemeler, {iretimi, tiikketimi, sosyal dokuyu ve politikalar
hizla doniistiiriiyor.

Sanayi ve teknoloji alanlarin1 da kusatan bu doniisiim, kiiresel ekonomiyi ve insanligin refahini belirgin
bir sekilde etkilerken, kiiresel arenada yeni bir yarisa da zemin hazirliyor. Rekabet giiciinii elinde tutmay1
hedefleyen gelismis tilkeler, kurulu giic dengelerini lehine degistirmeyi amaclayan gelismekte olan iilkeler,
teknoloji devi kiiresel firmalar, ytirtittiikkleri programlar ve yaptiklar1 yatirimlarla teknolojik gelisimi
hizlandiriyor!.

Oniimiizdeki siire¢ bircok yeni inovasyon ve biiyiik degisimler vadediyor ve pandeminin de ortaya koydugu
gibi, beklenmeyene hazirlikli olmak kritik dneme sahip. Tiim bu beklentiler 15181nda analizimizde 2021 yilinda
hangi teknoloji trendlerinin 6ne ¢gikacagini, savunma sanayiinin hangi yeni uygulamalarla nasil sekillenecegini
inceleyecegiz.

2021’in Teknoloji Trendleri Sektorleri Nasil Etkileyecek?

Sagliktan finansa, turizmden egitime, perakendeden bankaciliga kadar her sektorde veri analizine dayali yapay
zeka teknolojilerinin kullanildig koklii degisiklikler yasantyor. Uzaktan teshise imkan veren medikal ekipman
teknolojileri, uzaktan isbirligi ve paylasim platformlari, robot asistanlar ve ara¢ otomasyonlari dijital eglence
igerikleri ve evlerimizin kapisina kadar hizmet/iiriin saglayan is modelleri 2021°de 6n plana ¢ikmaya devam ediyor.

1 https://www.sanayi.gov.tr/assets/pdf/SanayiStratejiBelgesi2023.pdf
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The Economist Intelligence Unit (EIU) tarafindan yayinlanan ve 2021°de hangi sektorii nelerin bekledigini
inceleyen analizde, otomotivden, perakendeye, enerjiden, turizme ve eglenceye, neredeyse hicbir sektorde
pandemi Oncesi diizeylere ulagilamayacagi ongoriiliirken, savunma sanayiinde islerin daha giivenli bir noktada
olduguna dikkat cekiliyor.

Jeopolitik risklerin pandemi siirse de siirmese de artista olacagina deginilen EIU analizinde, bir¢ok iilkenin
donanimlarini modernize etmek isteyecegi ve savunma harcamalarini artiracagi ongoriilityor?.

2021°de kiiresel savunma biitgelerinde bir azalma olmayacagi gibi dengeli bir durus bekleniyor. Kiiresel
savunma biit¢elerinde yiizde 2,8 biiyiime beklenirken bu rakam 2 trilyon dolar sinirin1 gegiyor®.

2021’in One Cikan Teknoloji Trendleri

Davramslarin interneti (Internet of Behavior -IoB)

COVID-19 pandemisi basladigindan bu yana bir¢ok isletme kapali konumdaydi. Bu durum yavas yavas
degisirken isletmeler acilmaya devam ediyor ve isyerlerine donen calisanlar yeni teknolojiler ve trendlerle
kars1 karsiya kaliyor. RFID ve sensorlerle ¢aliganlarin ellerini diizenli yikayip yikamadiklarn takip edilirken,
bilgisayarlar araciligtyla ¢alisanlarin maskeleri takip takmadiklar1 dahi izlenebiliyor.

Kurallara uymayan ¢aliganlar ise otonom ses sistemleriyle uyariliyor. Hepsinden 6nemlisi biitiin bu uygulamalar
bir yapay zeka yardimiyla analiz edilerek ¢alisanlarin yeni normale uyumlari ve davraniglari kaydediliyor.

Biitiin bu verilerin toplanmasi ve davranissal kayitlarin tamamina “Davraniglarmn interneti” (Internet of Behavior
-loB) deniliyor. IoB’nin sektorlere uygulamasi, kullanici deneyimlerinin kaydedilmesi ve bu deneyimler
tizerinden iriin ve hizmetlerde iyilestirmelere gidilmesi seklinde oluyor”.

Duygusal Yapay Zeka

Yazilimsal bir dizi parametre, insanlarin yiiz mimiklerinin ve goz hareketlerinin izlenerek duygu durumlarinin
analiz edilmesine imkan sunuyor. Kalabalik ortamlarda testleri yapilan yazilimin 6ncelikle ticari amaglarla
tanitim organizasyonlarinda test edildigi biliniyor.

Ozellikle Coca Cola, AT&T ve Hershey gibi markalarin tanitimlarinda katilimeilarin iiriinlere tepkilerini 6lgmek
i¢in tercih ettikleri Duygusal Yapay Zeka, savunma sektorleri dahil her alanda gelecek vadediyor.

Birlestirilmis Gerceklik (Mixed Reality -MR)

Bu trend sanal gergeklik ve artirilmig gergekligin birlesimi olarak mevcut teknolojileri daha ileri bir seviyeye
tasimay1 hedefliyor. Artirllmig Gergeklik (Augmented Reality -AR) sistemleriyle yiizeylerin algilanmasi, 151k
degisimleri ve bunun gibi ¢evresel etkenler tanimlanabilirken sanal gergeklik ise tiiketici gelisimini kullanim
esnasinda inceleyebiliyor.

Ancak artik smirlar1 netlesen bu iki teknolojinin gelecek nesli olan Birlestirilmis (Karigtirilmis) Gergeklik
(Marged/Mixed Reality -MR) 2021’le birlikte daha da 6n plana ¢ikmaya baslayarak yeni olasiliklar sunuyor.
Ozellikle egitim asamasinda kullanilabilen bu sistemler risk yaratmadan tehlikeli ortamlarin test edilmesine
imkan verebiliyor’.

https://www.eiu.com/public/topical report.aspx?campaignid=industries2021
https://www?2.deloitte.com/us/en/pages/manufacturing/articles/global-aerospace-and-defense-industry-outlook.html
https://www.gartner.com/smarterwithgartner/gartner-top-strategic-technology-trends-for-2021/

https://www.analyticsinsight.net/top-5-computer-vision-trends-that-will-rule-2021/
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Insan Gelistirme Teknolojileri

Gen diizenleme, fiziksel ve zihinsel protezler ve ilaglarla gelistirme ¢aligmalarini da kapsayan insan gelistirme
teknolojileri, gelecek 30 yil i¢inde insan sinirlarinin ¢ok 6tesinde yetenekler ortaya ¢ikarma postansiyeli
gosteriyor. Ancak bu caligmalarda en 6nemli konu daha etik ve yasal sinirlarla ¢calismalarin diizenlenmesinden
geciyor. Aceleye getirilmeden yapilacak ¢alismalar ise olasi risklerin erken fark edilmesi sansini artiriyor®.

Gizliligi Artirllms Bilgi Islem

Verilerin giivenli alanlarda islenmesini saglayan bagka bir teknoloji trendi olarak bilinen Gizliligi Artirilmis
Bilgi Islemde, ilk asamada veriler giivenli bir lokasyonda analiz ediliyor. Tkinci asamada merkeziyetcilikten
uzak bir yaklagimla analitikler olusturuluyor. Son olarak da veri ve algoritmalar islenmeden 6nce sifreleniyor.
Bu trendle sektorel arastirmalar giivenle ve gizlilik ihlali olmadan uzak noktalarda dahi yapilabiliyor.

Siber Giivenlik Orgiisii Yaklagim

Daha giivenli esnek ve dlgiilebilir bir savunma sistemi yaratilmasini saglayan bu yaklasimla internetin her gecen
giin daha da gelismesiyle giivenligi zorlasan siber alem artik sinir giivenliginden ¢ok temel kaynaklar etrafina
duvar 6rme metodu ile ihtiyaglara hitap edebiliyor*.

Entegre Goriis

Bu trend fotograf yakalama ve igleme 6zelliklerinin tek bir cihazda toplanmasiyla birgok uygulamada avantajlar
sunan bir destek yazilim olarak diisiiniiliiyor. Ozellikle denetim islemlerinde gelecegin otonom drone’lar1, akill
telefonlar ve otonom araglarda siklikla tercih edilmesi bekleniyor®.

Savunma Sanayiini Etkileyecek Diger Yeni Trendler

Bulut Sistemler

Savunma sanayii igin biiylik 6neme sahip teknoloji trendlerinden biri “Bulut Sistemler” olarak 6ne ¢ikiyor. Bes
yil dncesinde adini bile ¢ok duymadigimiz bulut sistemler giiniimiizde teknolojinin vazgecilmez bir pargasi
haline geldi.

Ozellikle savunma ajanslari igin dogru bilgiye zamaninda ve kusursuz ulagilmasi operasyonlarda biiyiik dSnem
kazanirken, siber savunmada da geleneksel sunucular yerine bulut sistemlerin tercih edilmesi hizli savunma
tepkilerinin verilmesine imkan taniyor. Giiniimiizde biitiin operasyonlarin kalbinde saglikl1 veri akiginin yattig
diistiniiliirse dogru kurgulanmis bulut sistemlerin biiyiik faydasi olacagi 6ngoriiliiyor’.

Otonomi

Otonomi devam eden ve yiikselen bir trend olarak 2021°de de 6ne ¢ikiyor. Otonom araglar; tam otonom, yari
otonom ve insansiz araglar gibi farkli 6zelliklerde olabiliyor. Gelismis yapay zeka sistemlerle desteklenen
otonom araglar NATO’nun gelecek filo genisletme planlamalarinda da yer aliyor.

Biyoteknolojiler ve Insan Gelistirme Teknolojileri

Biyoenformasyon ve biyosensorler NATO’nun 6ncelik verdigi aragtirma alanlar1 olarak biliniyor.
Elektromanyetik cihazlar, genetik modifikasyonlar ve norolojik arayiizler ile insanlarin gelistirilmesi ve
sinirlarinin 6tesini zorlamasi miimkiin kiliniyor. Sentetik biyoloji gerekli biyolojik eksiklikleri tamamlamada
yardimci oluyor. Bu ¢aligmalarda yasanan en biiyiik zorluk ise kanunlarla uyum alanlarinda yasaniyor.

6  https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/771309/Global Strategic Trends - The Future

Starts Today.pdf
7  https://www.accenture.com/au-en/blogs/voices-public-service/why-is-cloud-imperative-in-defence-and-why-now
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Yeni Nesil Materyaller ve Uretim Malzemeleri

Yeni Nesil Materyaller 6niimiizdeki 20 y1l boyunca giderek daha da gelisecek bir trend yaratiyor. Materyallere
nano Olcekte yapilan miidahaleler cok daha dayanikli ve esneklige sahip yeni alasimlara imkan veriyor. Bu
materyaller daha hafif ve ekonomik olma 6zellikleri ile yepyeni olasiliklarin ortaya ¢ikmasini sagliyor®.

Yeni nesil gelistirilmis/akilli materyaller dogada hazir halde bulunan tiirevlerine gore essiz ve ¢ok daha iyi
ozellikler sergiliyor. Ozellikle savunma sanayii icin hafif ve direnci artirilmis zirhlardan, yakit tasarruflu ve
dayanikli araglara kadar bir¢ok alanda tercih edilen bu materyaller yenilenebilir enerji kaynaklariyla da uyumlu
tasarlanabiliyor’.

Sifir Giiven: Asla Giivenme ve Her Zaman Dogrula
Sifir giiven 6zellikle artan siber saldirilara karsi yeni bir trend olarak 6ne ¢ikiyor. Bu savunma sisteminin
uygulandig1 yazilimlar her ne olursa olsun dogrulama yapilmadan veri gegisine izin vermiyor.

Dogrulanmast istenen veriler ise her gegen giin artiyor. Kiginin kimligi, konumu, cihazi ve daha farkli veri
kontrol noktalar1 dogrulama gerektiriyor. Bu yaklagim ile sektdrlerin giivenlik durusu saglamlasirken yonetimi
kolaylastiran ve son kullanici tecriibelerini gézeten sistemler one ¢ikiyor'.

Hipersonik Sistemler
Hipersonik arastirmalar savunma sektdriiniin 70 yildir iizerinde ¢alistig1 ve giderek 6nem kazanan bir alan olsa
da hipersonik plandrler ve kruz fiizeleri bu trendin ana arastirma alanini olusturuyor.

Cin ve Rusya’nin da hipersonik silahlara olan ilgisinin artmasiyla ABD bu alandaki ¢aligmalarina hiz vererek
hipersonik sistemlerin gelisim siiresini kisaltmay1 hedefliyor. Rusya ve Cin’in 2020 yilinda gerceklestirdigi
hipersonik plandr testlerinin yaninda ABD’nin de {i¢ planor ugus testini 2021°de gergeklestirmesi olast
goriiliiyor.

Hipersonik silah sistemleri ile ilgili son zamanlarda yapilan testler ve ¢alismalar umut verici sonuglar ortaya
koyuyor. Hipersonik silah sistemleri agirlikla hipersonik planérler, hava destekli hipersonik kruz fiizeleri,
hipersonik ray silahlar1 ve hipersonik ugaklar olarak biliniyor®.

Elektrikli Tahrik Sistemleri

Bu sistemler karbon emisyonlarini azaltirken daha ekonomik ¢dziimler sunan bir trend olarak degerlendiriliyor.
Elektrikli ve hibrit tahrik sistemlerinin sessiz olusu ve iz birakmadan ekonomik bir ugus imkan1 sunmasi en
onemli 6zellikleri olarak ortaya ¢ikiyor.

2021°de hibrit veya elektrikli tahrik sistemleriyle ilgili testler artarken, Rolls-Royce ilk hibrit versiyonu olan
m250 Gas Tiirbinin testlerini 2019 yilinda tamamlamisti. Bu sistemin 2021°de ugaklara entegre ugus testlerinde
kullanilmasi bekleniyor.

Hidrojen Enerjili Ucaklar

Yakit tasarrufu her gegen giin 6nem kazanirken ¢evre dostu motor segenekleri de arastirilmaya devam ediyor.
Bir¢ok firma bu alanda arastirmalar yapmaya devam ederken Airbus, 2035 yilina kadar hizmete girecek olan
sifir emisyonlu ugagin gelistirme ¢aligmalarina bagladi bile®.

8  https://www.nato.int/nato_static fl2014/assets/pdf/2020/4/pdf/190422-ST Tech Trends Report 2020-2040.pdf
9  https://publications.ffi.no/nb/item/asset/dspace:6728/20-01050.pdf
10 https://www2.deloitte.com/us/en/insights/focus/tech-trends.html?id=us:2em:3na:4di6730:5eng:6di:012921 &ctr=cta&sfid=0035Y00003kX0uNQAS
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Tiirkiye Savunma Teknolojilerinde Yeni Trendleri Yakindan Takip Ediyor

Tiirkiye’nin kiiresel rekabet gliciinii artiracak, ekonomik ve teknolojik bagimsizligini temin edecek kritik
teknolojilerde atilim saglayacak “Milli Teknoloji Hamlesi nin ilk basarili 6rnegi savunma sanayiinde hayata
gegirilen teknoloji gelistirme projeleri oldu.

Savunma sanayii projeleri, yerli tedarikg¢ilerin teknoloji iiretme kabiliyetini artirarak, maliyetleri azaltt1 ve
insansiz hava araci, flize, radar sistemi ve uydu gibi ileri teknolojilerde iirlin gelistirme kapasitesini ortaya
cikardi.

TSK inovatif, yenilik¢i bir anlayisla tespit edilen ve yiiriitiilen Ar-Ge ve iiriin gelistirme projelerinin yaklagik
ylizde 44’inde NATO’nun stratejik etkilere sahip olacagini agikladigi trendler olan biiyiik veri, yapay zeka,
otonomi, uzay, hipersonik, kuantum, etkinlik artirimi ile ileri malzeme teknolojilerini kullaniyor''.

Ar-Ge projeleri kapsaminda; katmanli imalat, malzeme, kizilétesi, lazer ve elektromanyetik, elektro optik, genis
bant mobil haberlesme ve harp sistemleri, enerjik malzemeler, KBRN ve RF teknolojileri konularinda gesitli
seviyelerde teknoloji ¢caligmalarina da devam ediliyor'2.

Tiirk savunma sanayiinin 6nde gelen sirketlerinden STM Savunma Teknolojileri Miihendislik ve Ticaret A.S. de
2021 yilinda bagta otonom sistemler olmak {izere siber giivenlik ve bilgi teknolojileri, uydu ve uzay teknolojileri
alanlarinda Ar-Ge ¢alismalarina agirlik veriyor.

Askeri deniz araglarimin tasarimi, modernizasyonu ve insasinda 6ne ¢ikan ve Giiney Amerika’dan Uzak
Dogu’ya, 20°den fazla iilkede isbirlikleri, ihracat ve is gelistirme faaliyetleri yiiriiten STM, takip ettigi en son
teknoloji trendleri ile sektérde éncii konumunda bulunuyor'. 2.

11 https://www.sde.org.tr/savunma-sanayii/savunma-sanayinde-yerlilik-ve-millilik-oranimizi-yuzde-70ler-seviyesine-cikardik-haberi-20495
12 https://www.savunmasanayi.org/turk-savunma-sanayinde-2021-programi/
13  https://www.aa.com.tr/tr/sirkethaberleri/sanayi/turk-savunma-sanayisi-stm-ile-2021de-yeni-ihracatlar-hedefliyor/661889
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