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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhiide girmemekte, kullanici veya ¢lincu kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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GunUmuzde yeni nesil bir savas veya catisma strate-
jisinin varligi kabul edilmektedir. Dérdincl nesil savas
olarak adlandirilan bu yeni anlayis, savas veya catis-
malarda gelisen bilisim teknolojilerinin énemini artirmig-
tir. Bu baglamda elektronik harp sistemleri savas veya
catismalardaki destek, savunma ve saldir yeteneklerini
blylk 6lclide degistirmektedir.

Bu teknolojileri kullanan araglardan biri olan insansiz
Hava Araclari (IHA) askeri uygulamalardan, sivil hayattaki
uygulamalara kadar ¢cok genis bir gbérev spekturumu ice-
risinde gok farkll sekillerde kullaniimakta ve iHA'larin kul-
lanim alanlar her gecen giin artmaktadir. iHA’lar en basit
tabirle icinde insan olmayan, uzaktan kumanda ile yénlen-
dirilebilen veya otonom olarak kendisini ydnlendiren ya da
her ikisi bir arada isleyebilen, faydal ylkleri ana gévdesine
yuklenip cikarilabilen ve gérev sonunda geri ddnerek inig
yapabilen araglardir. IHA’lar yeni nesil savaslar acisindan
simdiden vazgegilmez olarak kabul edilmektedir™.
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Sekil 1: Elektromanyetik spektrum (tayf)“.
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Bu analizde elektronik harp sistemlerinin tarihte-
ki gelisimi ve kullanildigi alanlar incelenmis, iHA'larin
elektronik harpteki kullanimi degerlendirilerek Ulkelerin
bu teknolojilere yonelik attigi adimlar detaylandiriimig-
tir. Analiz kapsaminda elektronik harp sistemleri alanin-
da, Tiirkiye ile IHA ve elektronik harp teknolojisine sa-
hip bazi Ulkeler tarafindan gelecekte ortaya cikarilacak
yeni uygulamalara iligkin bir degerlendirme sunulmasi
hedeflenmektedir.

Elektronik Harp (Electronic Warfare -EW), elektromanye-
tik spektrumun, disman kuvvetler tarafindan kullaniima-
sini engellemek ve dost kuvvetler tarafindan etkin kul-
lanilmasini saglamak amaciyla, spektrumun dinlenmesi,
disman ve dost eylemlerin tespiti, dUsman eylemleri-
nin énlenmesi ve etkinliginin dusuridlmesi faaliyetleridir.
Elektronik harp havadan, karadan, denizden veya uzay-
dan insanli ve insansiz sistemler araciligi ile insanlarin,
iletisimin, radar sistemlerinin ve diger varlklarin hedef
alinmasini kapsamaktadir. Elektronik harbi tanimlayabil-
mek icin elektromanyetik spektrum ve elektromanyetik
cevre bilinmesi gereken kavramlardir?,

2.1 Elektromanyetik Spektrum

Elektromanyetik spektrum (ya da elektromanyetik tayf),
butin elektromanyetik dalgalar barindiran bir 6lcektir.
Elektromanyetik Spektrum, radyo dalgalar ile bagla-
yip, mikrodalga, infrared, gértnir bant, ultraviyole, X ve
gama iginlari ile devam eder®l,


https://en.wikipedia.org/wiki/Infrared
https://en.wikipedia.org/wiki/Visible_light
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2.2 Elektromanyetik Cevre
Askeri bir gug, sistem veya platformun belirli bir gérevi
gerceklestirirken karsilasabilecegi elektromanyetik emis-
yon seviyelerinin gesitli frekans araliklarinda dagihmi ile
ortaya ¢ikan gi¢ ve zaman Urdniddr. Elektronik cevrenin
algilanmasi igin gesitli sistemlere ihtiyag duyulmaktadir®.
Elektronik harp bazi sistemleri kullanarak faaliyet
gOstermektedir. Bu sistemlerin ¢alistiklan ¢evrede bulu-
nan sinyalleri algilayabilme ve anlamlandirabilme 6zelligi
olmalidir. Bu sistemler birgok &zellikteki géreve destek
olmak icin programlanabilir ve degistirilebilir 6zellikler-
dedir. Bltln elektronik harp sistemlerinin ¢ temel kabi-
liyeti bulunmaktadir:

Cevreyi algilayabilme (Alici sensorler),

Cevreyi analiz edebilme (Sinyal analizleri),

Cevreye tepki verebilme (Yiksek glcte iletisim ve ta-
arruz teknigi Gretmek).

Elektronik harp, ilk defa uygulandigi 1904 yilindaki Rus-
Japon savagindan bu yana askeri liderlerin hizli tekno-
lojik gelismelerin yasandigi savas alaninda stratejik bir
Ustlnlik saglamasina yardimci olmada &nemli bir rol
oynamistirte.

1844 yilinda goénderilen ilk telgraf mesajindan 20 yil
sonra ABD Ordu Telgraf Birligi 1.200 operatér egitmis
ve 6.500 kilometreye yakin telgraf kablosu doésemistir.
Bu teknoloji uzun menzilli iletisimde yarattigi devrim ile
ABD’nin iginde bulundugu sivil savasta blyik avantajlar
saglamistir.

1904 yiinda Eclips sinifi HMS Diana tarihteki ilk
kablosuz muidahaleyi yaparak sinyal istihbarati ¢agini
baslatmistir.

1917°de ingiliz Kraliyet Donanma géndilliisii Norman
Wilkinson elektromanyetik spektrumun en bilinenlerin-
den biri olan 15131 bir karsi silah olarak Aiman U-Bot de-
nizaltilarindan savunma amaciyla kullanmigtir. Gemilerin
karisik sekillerle boyanmasi ile periskop gértisinde tes-
pitini zorlastirmayi ve geminin én veya arka kisminin fark
edilmez hale getirilmesini saglamistir. Bu sayede torpido
hesaplamalari zorlasarak saldirilara karsi bir savunma
elde edilmistir.

ikinci Diinya Savasi’nda elektromanyetik spektrumun
kullanimi ok daha bliyiik faydalar yaratmistir. ilk fayda-
lardan biri gece bombardiman ugaklarinin fark edilmesi-
nin zorlasmasi ve bu sayede bombardiman operasyon-
larinin gece gdrevlerine dénlsmesidir. Savastan 6nce
Almanya’nin ticari radyo frekans sistemlerine yaptigi
yatinm ise géris mesafesi olmayan havalarda ugaklarin
rahat inis yapabilmesini saglamistir.

1940 yilinda ingilizlerin gelistirdigi erken uyar radar
sistemleri hava savunmasinda blyik faydalar saglaya-
rak Alman hava saldirilarina karsi gelme sansi yaratmig-
tir. Bu teknolojinin faydalarinin anlagilmasi tzerine, radar
sistemleri askeri amagl olarak mutlaka kullanilmasi ge-
reken bir teknoloji olarak kabul edilmigtir.
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Savasin devaminda ingiliz ucaklari rotalarinda dogru
ilerlemek icin birtakim tekrarlayan frekanslari kullanirken,
Almanlar da geligtirilen radar benzeri sistemler ile ugak-
larin konumlarini tespit etmek ve saldirilarin erken tespiti
icin yeni teknolojiler geligtirmigtirl.

Soguk Savas déneminde 1952 yilinda Sovyetler Bir-
ligi frekans bozma teknolojisini kullanan jammer’larla
(sinyal bozucu) endustriyel anlamda iletisimde ciddi siI-
kintilar yaratmigtir.

1962 yilina gelindiginde Kiba Flze Krizi sirasinda
kullanilmasi planlanan yaniltici drone’lar ile casus ugak-
larin glvenle ugmasi projesi son anda durdurulmus-
tir. Ancak benzer bir teknoloji daha sonra Vietnam’da
kullaniimigtir.

GPS sistemlerinin etkin kullanildidi ilk savaslardan
olan Kérfez Savasi 1991’de gerceklesmistir. GPS tekno-
lojisi, akilll gidUmlu flizeler ve hedef takibi gibi avantajlar
sunsa da jammer’ler ile engellenmelerinin mimkun ol-
dugu da ayni savagta belirlenmisgtir.

2018 yilinda Gin’in ilk kuantum siper glici olma he-
defi ve kuantum teknolojilerini gelistirerek kullanmaya
baglamasi elektronik harp déneminde yeni olasiliklari
artirmistir. Kuantum iletisiminin kinlmaz 6zelligi askeri
iletisim teknolojilerini giiclt hale getirirken kuantum ra-
darlarinin gizli araglari dahi gérebilmesi ve jammer’lar-
dan etkilenmemesi Ulkelerin bu teknolojilere olan ilgisini
glglendirmektedir®.

Elektronik teknolojilerin karsilikli olarak gelistiriimesi
ve kullanilmas ikinci Diinya Savas’’ndan, Soguk Sa-
vas dénemine hatta ginimuiz savaslarina kadar devam
etmistir™.

Elektronik harp uygulamalarinin vazgecilmez bir par-
casl haline gelen insansiz hava araglarinin gelisimi ise
1950’lere dayanmaktadir. IHA’larin en yaygin kullanimlari
cevre algilama ve jammer alanlarinda olsa da teknolojiler
gelistikce farkli elektronik harp alanlarinda da kullanimla-
r ortaya gikmaktadir®.

3.1 Elektronik Harp Sistemleri Neden
Onemlidir?

Elektronik harp sistemleri, elektromanyetik spektrum
kullanimi ile potansiyel tehditlerin tespiti, analizi ve izlen-
mesi icin énemli bir avantaj sunmaktadir. Bu sistemler
araciligi ile yapilan operasyonlar (lkelere savunma 6n-
lemleri, diplomatik 6ngériler ve catisma dncesi taar-
ruz opsiyonlari i¢cin durumsal farkindalk saglamaktadir.
Ortak Elektromanyetik Spektrum Operasyonlar (Joint
Electromagnetic Spectrum Operations —-JEMSO) araci-
hgi ile silahli kuvvetler elektromanyetik operasyon ye-
teginden faydalanarak saldirn ve savunma uygulamalari
yapabilmektedir.

Daha gelismis elektronik harp uygulamalari ise ta-
nimlama, sifre kirma ve jammer uygulamalarinda kul-
laniimaktadir. Bazi uygulamalar disman kuvvetlerin
operasyonlarini sabote etmek icin de kullanilabilmek-
tedir. Bu sistemler catismanin avantaja dénigsme-
si veya baslamadan engellenmesinde &nemli roller
Ustlenmektedirt'®.

INSANSIZ HAVA ARAGLARINDA ELEKTRONIK HARP UYGULAMALARI
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Elektronik harp genel kullanim faaliyetlerini kapsayacak
bicimde Uc¢ kategoriye ayrilirt'":

Elektronik Destek (ED),
Elektronik Taarruz (ET),
Elektronik Korunma (EK).

4.1 Elektronik Destek

Elektronik Destek (ED), dismanin sistemlerinden yayilan
sinyallerin aranmasi, algilanmasi ve konumlarinin tespit
edilip elde edilen verilerin anlamlandiriimasi i¢in yuratad-
len calismalardir. Elektromanyetik destek sistemleri top-
ladiklari verilerle operasyonel kararlara yardimci olma ve
dogru kararlarin anlk olarak verilebilmesini saglamakta-
dir. Elektronik destek sistemleri cogunlukla, Elektronik
Taarruz sistemleri ile birlikte kullanilarak, bu sistem-
lere taarruzun yapilabilmesi icin gerekli bilgileri sunar.
Elektronik destek sistemleri Sinyal istihbarati (Signal
Intelligence -SIGINT) goérevlerinin dnemli bir pargasi ola-
rak Elektronik istihbarat (Electronic Intelligence -ELINT),
Cografi Istinbarat (Geospatial Intelligence -GEOINT),
Teknik istihbarat (Technical Intelligence -TECHINT) ve
Coklu istihbarat (Multiple Intelligence -Multi-INT) ope-
rasyolari icinde siklikla kullaniimaktadir'?,

4.2 Elektronik Taarruz

Elektronik Taarruzun (ET) amaci, diismanin elektroman-
yetik spektrumdan etkin bir sekilde yararlanmasini en-
gellemektir. Genel olarak diisman unsurlarinin elektro-
manyetik merkezli sistemlerinin performansini azaltarak
ya da sistemlerin islevselligini tam olarak bastirmak ama-
ciile yuritilen bittn elektronik tedbirleri kapsamaktadir.

ET sistemleri, digman sistemin gbérevini yapmasini
engellemek icin karistirma ve aldatma amaciyla elektro-
manyetik yayin uygulamaktadir.

En yaygin kullanilan elektronik taarruz yéntemleri i¢in-
de jammer’lar (Karigtirma Sistemleri) radar jammer’lar,
gurdltt jammer’lari, kendini koruma jammer’larn ve uzak-
tan jammer’lar olarak dort grupta toplanmaktadir'.,

Ayrica anti radyasyon, yiksek gicli mikrodalga ve
yénlendiriimis enerji de ET amaciyla kullaniimaktadir.

Yoénlendirilmis enerji agirlikh olarak bir elektroman-
yetik dalga (Electromagnetic Pulse -EMP) araciligiyla
saglanan yuksek enerji yiklemesinin devreleri, transis-
térleri ve diger elektronik cihazlari bozmasi ve kullanil-
maz hale getirmesi prensibiyle galismaktadir. En bilinen
ET uygulamalari nokta atigi, yayllm atis ve yaygin en-
gellemedir. Bunlarin diginda dismana yanlig veri sinyal-
leri gbndererek yaniltma amagh kullanilan sistemler de
bulunmaktadirt™.

4.3 Elektronik Korunma
Elektronik Korunma (EK), elektromanyetik spektrumun
dost ve miuttefik sistemler tarafindan etkin bir sekilde
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kullaniimasini saglamak icin ytrGtilen faaliyetler olarak
tanimlanir. Dost sistemlerin calisma performansini yik-
selten ve jammer tehdidi altinda dahi iglevini strdirme-
sine olanak saglayan her tlrli yontem EK faaliyetleri
icinde yer alir. EK faaliyetleri dismanin yeteneklerini si-
nirlar ve dost unsurlara elektronik harp destegi saglart™.

Bilinen en vyaygin EK yoéntemlerinden bazilari
sunlardirt'e:

Frekans Atlatma (Frequency-hopping Spread
Sprektrum -FHSS) Dismanin radyo sinyallerini tes-
pit etmesinin engellenmesi igin sinyallerin cok sayida
frekansa rasgele paylastirimasi veya kanalin degis-
tiriimesi faaliyetidir. FHSS faaliyeti dismanin sinyal
karistirma faaliyetleri karsisinda tek kanaldan yapilan
telsiz iletisime gdére ¢ok daha guvenlidir.

Otomatik Kazanc Kontrolii (Automated Gain
Control -AGC): AGC, almag cikis glictni izleyerek
kazanci, ¢ikis guicl her zaman ayni seviyede olacak
sekilde ayarlar.

Elektronik Maskeleme (Electronic Masking): Teh-
likeli olmayan nitelikte elektromanyetik enerjinin ve
muttefik iletisim ve elektronik sistemlerinin, disman
elektronik harp destek tedbirlerine karsi kontrolli ola-
rak kullaniimasidir.

Emisyon (Yayin) Kontrolii: Operasyonun gliven-
ligi adina elektromanyetik, akustik ve diger emis-
yon kaynaklarinin secmeli ve kontrolli bigimde
kullaniimasidir.

Bir jammer’in radar veya bagka bir EH sistemini engel-
lemesi icin 6ncelikle onu tespit etmesi gerekmektedir.
EK ydntemleriyle korunan sistemler tespit edilmesi zor
hale gelerek dismanin elektronik harp saldirlarindan
korunabilmektedir.

Elektronik sistemlerin frekans ¢evikligi saglandiginda
disman saldirlarina karsi daha korunmali hale geline-
bilmektedir. Ozellikle radar sistemlerinde ve telsizlerde
etkin olarak uygulanan frekans c¢evikligi 6nemli korunma
ydntemlerinden biridir.

EK, elektronik harp uygulamalarinin basariyla strdi-
rilmesi i¢in cok blylk 6neme sahiptir. Elektromanyetik
spektrumu kontrol eden tarafin savasin galibi olaca-
g1 diuslnildiginde bu kontrol igin gerekli sistemlerin
korunmasi olmadan basariya ulasmak imkansiz hale
gelmektedir',

Bircok insansiz hava araci agirlikli olarak istihbarat, g6z-
lem ve kesif (intelligence, surveillance, reconnaissance
-ISR) amaciyla kullaniimaktadir. Ancak IHA'lar artik aktif
savas operasyonlarinda elektronik harp uygulamalariy-
la da kullanilabilmektedir. IHA’lar diisman birliklerin ko-
numlarinin izlenerek iletisimlerinin bir jammer sistemi ile
engellenmesi, sinirlarin izlenmesi, dustk yéringe uydu-
larin yedegi olarak iletisim sistemlerinin desteklenmesi
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gibi uygulamalarin yaninda, hedeflerin elektronik sistem-
lerinin devre digi birakiimasi veya iletisim sistemlerine
sizilarak konusmalarin dinlenmesi gibi birgok elektronik
harp yonteminde yer edinmiglerdir®.

Ulkeler istihnbarat operasyonlarini giderek daha fazla
insansiz araglara yéneltmeye baglamistir. Daha guvenli,
ekonomik ve gelismis verilerin elde edilebildigi insansiz
hava araclar bu noktada &nemini artirmistir. Ozellikle
g6zlem konusunda anlik gériintt alinabilmesi ve verilerin
hizla islenerek tehlikenin analiz edilmesi askeri operas-
yonlarin vazgecilmez bir parcasi haline gelmistirt'®.

5.1 iHA’larda Yiiksek Teknolojili Alt Sistemler
Elektronik harp uygulamalarinin verimi, uygun alt sis-
temlerin kullaniimasiyla mimktndir. Taarruz, savunma
veya destek uygulamalarinda bir¢ok alt sistem kullanila-
bilmektedir. Cevreyi algilama ve anlamaya yarayan alici
sistemlere Radar ikaz Alicisi (Radar Warning Receiver
-RWR) denilmektedir. RWR yardimi ile belirlenen ¢evre
etkenleri analiz edildikten sonra kaciniimaz bir tehdit
olusturdugu kararina varilirsa elektronik harp sistemi bu
tehdide nasil cevap verecegini teknik gelistirici sistemle-
re aktararak en etkili yontemin segimini saglamaktadir®.

Avustralya’nin Savunma Bilimi ve Teknoloji Organi-
zasyonu (Defence Science and Technology Organisation
-DSTO) ve Tenix Savunma Sistemleri IHA’lara rahatlik-
la uygulanarak 6zel operasyonlarda destek saglayacak
mini RWR’ler igin calismalar yapmistir. Programin amaci
ekonomik maliyetli, hafif ve disuk enerji tiketimli RWR
sensorleri Uretmektir',

Degisen dinyayla beraber gelisen teknoloiji, tlkelere sa-
vas meydanlarinda gégus gégluse carpismadan ziyade
cok cesitli savagsma teknikleri bulmalarini saglamistir. Bu
gelismeler elektronik harbin ortaya cikmasiyla kullanimi
artan insansiz hava araglarinin Glkelerin zerinde yogun-
lastigi en 6nemli askeri araclardan biri haline gelmesini
saglamistir. Ginimuzde ordular insansiz hava araclari-
nin énemini her gegcen giin daha da fazla fark ederken,
bu alanda geri kalan Ulkeler de agidi hizla kapatmak icin
arastirma girisimleri basglatmistir.

6.1 ABD

ABD elektronik harp uygulamalarinda iHA kullanimi ko-
nusunda en ¢ok calisma yapan ulkelerden biridir. ABD
Savunma Bakanligi 2020 sonbaharinda Elektromanyetik
Spektrum Ustiinliik Stratejisi'ni aciklayarak bu alanda
en Ustin glc olma hedeflerinin ne kadar 6nemli oldugu-
nun altini gizmistir. ABD Savunma Bakanligi geleneksel
elektromanyetik harp yaklasimini birlesik bir spektrum
yonetimi uygulamasi haline getirerek Elektromanyetik
Spektrum Operasyonlar (Electromangnetic Spectrum
Operations -EMSO) altinda toplamigtir,
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Elektromanyetik Spektrum Operasyonlar kapsa-
minda yeni yatinmlar yapan ABD ordusunun en dikkat
ceken calismalarindan biri, Lockheed Martin firmasinin
gelistirdigi “Buyuk Hava (Air Large)” adi verilen elektro-
manyetik harp kapsulu ile ilgilidir. Bu sistem operatér-
lere jammer kullaniminin yaninda elektronik destek ve
elektronik spektrumun algilanmasi konusunda da des-
tek saglamaktadir. Lockheed Martin projenin ilk fazinda
Urettigi prototip ile 2019 Ocak ayinda 18 milyon dolarlik
bir s6zlesmeye hak kazanmistir. ABD ordusu bu sistem-
lerin kullanildigi hava kuvvetleri birliklerini 2022 yilinda
faaliyete gecirmeyi hedeflemektedir.

Buyuk Hava Elektronik Harp kapstullerinin kullanilacagi
MQ-1C Gri Kartal IHA'si2,

Lockheed Martin’in 2019°da gdésterdigi basaril test-
lerin ardindan IHA'lar icin gelistirdigi bir diger elektronik
harp prototip sistemi olan “Sessiz Karga (Silent Crow)”
da ABD ordusundan 74,85 milyon dolarlik bir s6zlesme
kazanmistir. Gelisimi devam eden sistem “Cok Fonksi-
yonlu Elektronik Harp Biylk Hava (Multi-Function Elect-
ronic Warfare-Air Large (MFEW-AL))” ailesinin yeni
tyesinin de MQ-1C Gri Kartal iHA’larinda kullaniimasi
planlanmaktadir.

ABD Silahl Kuvvetleri 2020’de yaptidi agiklamada in-
sansiz hava araglarinda kullanilacak elektronik harp uy-
gulamalarina MQ-1C Gri Kartal iHAlarina yerlestirilecek

Lockheed teknisyenleri siber/elektronik harp kapstiliu Sessiz Kar-
ga’nin testlerini gerceklestirmektedir?.

INSANSIZ HAVA ARAGLARINDA ELEKTRONIK HARP UYGULAMALARI
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ALE IHARY,

Karem Havacilik’in ABD ordusu igin gelistirmekte oldugu
FARA prototipi AR402%,

QV-1; Air Launched Effects (ALE)

Sekil 2: ABD ordusu savas alaninda havadan firlatilan efektleri
kullanma 6ngorisiel,
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Lockheed Martin firmasi tarafindan yapilan EH kapsuli
ile devam edilecegini bildirmistir. Ayni yil icinde EH ka-
pasiteli drone surilerine karsi Air Launched Effects (ALE)
sistemlerinden de bahseden ABD Silahli Kuvvetleri yet-
kilileri, bu sistemlerle donatiimig iHA’larin hedef saptirici
veya gbzcl olarak kullanilabilecegini, ayrica saldir ama-
cina da hizmet ederek intihar drone’u olarak da deger-
lendirilebilecegini agiklamigtir?,

ALE blylUk ucgaklar tarafindan tasinan ve havada
salinabilen kiictik iHA'lardir. Bu sayede cok genis bir
menzilde kullanilabilmektedirler. ALE’lerden biri olan Al-
tius-600, 440km’lik bir menzille ¢ok genis bir kullanim
alani sunmaktadir. Ayrica ALE’ler icin gelistiriimis “Ucan
Hava Kurtarma Sistemi (Flying Air Recovery System
-FLARES)” yere iniglerde yasanan hasarlarnn azaltiima-
slyla ti¢c milyon dolara varan tasarruf saglamistir?sl,

ALE sistemlerinin gelecegin askeri hava kesif ekosis-
teminde cok 6nemli roller Ustlenmesi beklenmektedir.
Bu uygulama sistemlerin hayatta kalma oranlarini yUk-
seltirken tehditlerin erken tespiti, hedef belirlenmesi ve
askeri operasyonlarin daha etkili olmasina imkan verme-
si olasidir?,

ALE sistemleri MQ-1C Gri Kartal''n yaninda ayrica
Gelecek Taarruz Kesif Ugagi (Future Attack Reconnais-
sance Aircraft -FARA) ile de kullaniimasi hedeflenen bir
teknolojidir.

ABD ordusu bu sistemler igin U¢ sinif belirlemistir.
“ALE Kugik” sistemi 4,5 kg agirhginda 20W ila 50W’lik
bir glic kaynagina sahiptir. “ALE BlyUk” ad verilen sis-
tem ise 13,6 kg agiriginda ve 50W ila 100W arasinda bir
glic kaynagina sahiptir. Son olarak da “Ozel Gérev” ad
verilen versiyon ise 45,4 kg agiriginda ve 100W ila 150W
arasinda bir gii¢ kaynagina sahiptir.

Bu sistemlerin otonom 6zellikte olmasi igin algorit-
malarla desteklenen verilerle isleme ve karar yazilimlari
kullanilarak glclendiriimesi hedeflenmektedir.

IHAlarin  elektronik harp uygulamalari konusunda
ABD ordusu icgin en ¢ok galisma yapan firmalarn ba-
sinda gelen Lockheed Martin, gelistirdigi yeni teknoloji
elektromanyetik harp sistemleri ile EK, ET ve ED alanla-
rinda énemli atiimlar yapmigtir?”,

Lockheed Martin’in son teknoloji GSTAR Jammer
Karsitt GPS sistemi énemli elektromanyetik koruma sis-
temlerinden biridir. GSTAR, kullanici tarafindan jammer
(kanstirma) ve spoofer (aldatma saldinsi) gibi saldirilara
karsi gucli koruma saglayabilen tam dijital bir sistemdir.
Zorlu elektromanyetik kosullarda bile dayanikhligini ka-
nitlamis olan sistem, 2.500’den fazla araca uygulanmistir.

GSTAR yuksek seviyede jammer karsiti koruma sag-
larken ekonomik olmasi ve alternatif kullanim ¢ézimleri
sunmasi 6nemli faydalar saglamaktadir.

VX Aerospace firmasi ile ¢alismalar yapan ABD do-
nanmasi ise EA-18G Growler ugagindan birakilabilecek
drone surileri Uzerine arastirmalar yapmaktadir. Drone
sUrdleri glizergahta bulunan radar uyari sistemleri veya
tehdit olusturabilecek uygulamalari tespit ederek filolara
destek saglayacak donanimda planlanmistir.

Dash X adi verilen drone’un testleri devam ederken
henliz ugaktan firlatiimasi ile ilgili bir test planlanmamistir.

7
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Trimble
GPS Inértial
Recelver 8 yavigation

Protected RF Output
Avaitable tv
Other GPS Recelvers

TYPICAL CONFIGLIRATION SHOWN
(COMBINATION DF BEAM-STEERING AND NULLING)

Mission Equipment GF5-3

Sekil 3: GSTAR tipik konfiglirasyon semasi.,

Gelecekte bu drone’larin P-8 Poseidon veya helikopter
gibi araglarda da kullanim imkani bulmasi beklenirken,
denizalti karsiti savaslardan hava filolar igin savunma
amagcl fuze karsiti yem olarak kullaniimasi gibi bircok
kullanim olasiligi bulunmaktadir?°.,

6.2 Cin
Cin elektronik harp uygulamalarinda iHA'lara yiiksek
miktarda yatirm yapan Ulkelerden biridir. Cin savunma
endustrisi literatiiriine gére Cin iHAlari jammer’lar veya
sinyal istinbarat paketleri tasiyabilmektedir. iletisim istih-
barati, elektronik istihbarat ve elektronik saldirn kapstil-
leri gibi uygulamalara da imkan veren genis IHA yelpa-
zesi Halk Kurtulugs Ordusu’na (People’s Liberation Army
-PLA) 6nemli bir glic kazandirmaktadir.

ABD’nin Avci iHA'sina benzer ézellikte olan Cin Wing
Loong Il iHA'sI biitiinlesik elektronik harp gérev sistemi
ile donatilmigtir3?.

Wing Loong Il iHAB!

Cin ayrnica PLA'nin 90’inci yilinda yaptigi bir gosteri-
de dismanin erken uyari ve komuta-iletisim sistemlerini
felc ederek baskilayabilecek bir grup IHA'yi da gériiciiye
cikarmistir. Y-8 adi verilen elektronik saldiri ugagi elekt-
ronik savunma, saldir ve iletisim sistemlerini engelleye-
rek gbrevini yapmaktadirt®,

WJ-700 adi verilen yiksek irtifada 700 km/saat hiz-
la ugabilen Cin’in en yeni drone’u ise tasidigi flizelerin
yaninda kesif gérevlerinde de kullanilabilmektedir. irtifasi
sebebiyle karadan havaya savunma flizelerinin menzili
disindan gérev yapabilmesi ve hizi en buyilk avantajlar
olarak diistinilmektedir. Gin askeri IHA’larinin 2024 yili-
na kadar kiiresel IHA pazarinin yiizde 25’ini kapsamasi
beklenmektedir. 2,6 milyar dolarlik pazar payl hedefle-
nen Cin askeri IHA'lari igin gelecek 10 yilda saglanacak
karin 110 milyar dolari gegmesi beklenmektedir.

8
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WJ-700 Yiiksek irtifa IHA'sI3!,

6.3 Rusya

Rusya elektronik harp teknolojilerinde IHA seviyesinde
diger Ulkelere oranla daha az aktif gérinse de Ulkenin
Altius-U orta irtifa IHA’s gibi araclarla kesif goérevleri yi-
rutttgad bilinmektedir. Altius-U ilk ugusunu 2019 yilinda
gerceklestirmistir. 800 metre iritifada 32 dakika otonom
Ozellikte ugabilen Altius-U’nun Rus donanmasi ve hava
kuvvetleri icin elektronik saldiri, kesif ve silahli saldin gé-
revlerini yapmasi beklenmektedir®4.

6.4 israil

israil ve ABD ortak programi ile olusturulan bir artiril-
mis gerceklik merkezli IHA sistemi, kiiclik drone karsiti
operasyonlarda kullaniimak Uzere gelistiriimeye bas-
lanmistir. Pilot program israil’in Savunma Arastirma
ve Gelistirme Mudurligu liderliginde ABD’nin Terérle
Micadele Teknik Destek Ofisinin de katkilariyla ilerle-
mektedir. israil sirketi olan Xtend’s tiretimi Skylord iHA
karsiti sistemler baz alinarak hazirlanan programda, as-
kerlerin gesitli hava saldirlarindan drone’larin yardimiy-
la korunmasi éngdrilmektedir. Program kullanicinin bir
artinlmis gercgeklik gozltigu yardimiyla drone’u ugurarak
tehditleri anlik olarak belirlemesi ve elektronik harp yén-
temleriyle disman drone’larini etkisiz hale getirmesini
hedeflemektedirt®.

6.5 ingiltere

ingiltere’nin  &nemli havacilik sirketlerinden biri olan
Leonardo ve Kraliyet Hava Kuvvetlerinin (Royal Air Force
-RAF) Hizli Yetenekler Ofisi (Rapid Capabilities Office
-RCO) 2020 yilinda siri drone’lari ile muazzam buylk-
|Ukte bir elektronik saldirinin canli denemesini gercek-
lestirmistir. Denemelerde Leonardo’nun gelismis jammer
teknolojisiyle donatilmis uzaktan kontrolli drone’lar dis-
man savunma hatlarina sizabilmek icin radar sistemlerini
karistirarak etkisiz hale getirmistir.

Denemelerde kullanilan Callen Lenz drone’lari mo-
difiye edilmis Leonardo BriteCloud aldatma sistemiyle
donatiimig ve tagidiklar yiksek gelismiglikte jammer veri
paketlerini hedefe ydnlendirmistir. Aldatma paketleri et-
kinin daha glcli olmasi i¢in dnceden programlanarak
yénlendirilmis ve en ylksek sistem karistirma etkisi elde
edilmigtir®.,

INSANSIZ HAVA ARAGLARINDA ELEKTRONIK HARP UYGULAMALARI



TREND ANALIiZi NiSAN 2021

=
> S

ingiltere Kraliyet Hava Kuvvetlerinin diizenledigi, Leonardo’nun
gelismis jammer teknolojisiyle donatiimig siiri drone’larinin
kullanildigi elektronik harp denemesi®®.

Leonardo, 2018 yilinda General Atomics Aeronauti-
cal Sistemler (GA-ASI) firmasi ile yaptidi bir anlasmayla
SAGE elektronik harp gézlem sisteminin MQ-9B Reaper
IHA’'sina entegrasyonu icin galisma yapmistir. SAGE sis-
temi Elektronik istihbarat (ELINT) kategorisinde calisan
bir elektronik harp sistemidir. SAGE, MQ-9B iHA'larin
Gokylzi Koruyucu (Sky Guardian) ve Deniz koruyucusu
(Sea Guardian) konfigirasyonlarinda 2019 yilindan bu
yana basariyla galigmaktadir®?,

6.6 Tirkiye

Turkiye, sahip oldugu insansiz sistemler vizyonuyla daha
akill teknolojilere, daha agir platformlara ve daha yenilik-
ci harekat tasarimlarina yatinm yapmaktadir.

Ornegin; harekat sahalarinda platformlarin bekasi-
ni belirleyen RF haberlesme linki ve GNSS (Global Na-
vigation Satellite System) kullaniminin disman ve dost
unsurlarin uyguladigr EH karsi tedbirleri ile sekteye ugra-
yabilmekte oldugu goérilmustir. Bu kapsamda, Kuresel
Konumlama Sistemi Bagimsiz Otonom Seyrusefer Siste-
mi Geligtiriimesi Projesi (Kerkes Projesi) SSB’nin ortaya
koymakta oldugu ¢abalarin agirlik merkezinde bulunmak-
tadir. 2019’da tanitilan bu iddiall projenin odak noktasini,
GPS tabanli sistemlere bagimli olmayan otonom navi-
gasyon sistemlerin gelistirilmesi olusturmaktadir.

Diger yandan, Tirkiye’nin mini taarruz IHA ve SIHAla-
rn gelecekte Ustlenebilecekleri roller konusunda umut va-
detmektedir. STM Savunma Teknolojileri, MUhendislik ve
Ticaret A.S. (STM) tarafindan karmasik savas alanlarinda
akilll hedef tespit 6zelliklerine sahip mini drone stirlleri
Uretmek Uzere calismalar devam etmektedir.

Tark savunma firmalan bir siredir sahaya daha agir
sistemler sirmek icin buyik ¢cabalar ortaya koymaktadir.
Tirk Silahli Kuvvetleri envanterindeki ana insansiz hava
aracl BAYKAR tarafindan Uretilen Bayraktar’tir.

Orta irtifa ve Uzun Menzil sinifi IHA konseptine uy-
gun olarak gelistirilen Taktik insansiz Hava Araci Sistem,
milli ve 6zgln tam otomatik ugus kontrol &zellikleri, Gc¢
yedekli ucus kontrol sistem mimarisi, 6zgiin seyrisefer
ve sensor flzyonu uygulamalari ile dinya klasmaninda
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en ileri teknolojik seviyede gelistiriimekte olan kesif ve
gbzetleme araclarindan biridir. Bayraktar IHA Sistemi,
yaklasik 7,3 km (24.000 feet) operasyonel ugus irtifasi,
24 saat ucus suresi, 150 km haberlesme menzili, 70 knot
seyir hizina sahiptir. 12 m kanat acikhgi, 650 kg. maksi-
mum kalkis agirhigi ve 55 kg faydall yik tasima kapasi-
tesine sahiptire.,

Turk Silahll Kuvvetlerinin gelecekte bu alanda farkli
yetenekler ortaya koymasi beklenirken, “Akinci” bu ko-
nuda 6ne ¢ikmaktadir. Baykar tarafindan tasarlanan ve
Uretilen Akincr’'nin, 1.350 kiloluk faydali yik kapasitesine
sahip olmasi hedeflenmektedir. Harp yUkl kapasitesin-
deki bu buyuk artig, platformun, 250 kilometrelik menzile
sahip SOM-A milli seyir flizesi gibi énemli mihimmatlari
tasimasina imkan taniyacaktrr. insansiz hava araclarinin
havadan-satiha seyir flzesiyle bir araya geldigi kombi-
nasyon sayesinde “insansiz derin darbe (deep strike)
gérevleri” de artik Turk savunma planlamacilarinin ter-
cihleri arasina girecektir. Faydall yik kapasitesi sinirla-
rinda kalmak kaydiyla milli tretim EH podlarinin entegre
edilmesiyle, iHA’larin EH maksatl olarak kullanilmalari
mUmkln hale gelmistir.

Bununla birlikte, yine BAYKAR tarafindan Uretilen Mini
IHA gibi kiiclik ve akilli ¢éziimler, bu platformlarin harp
sahasindaki etkinliklerini ciddi bigcimde artiracaktir’®.

Tirk Havaclilik ve Uzay Sanayii (TUSAS) mihendisleri
tarafindan tasarlanan ve bircok yerli alt yUklenici firmanin
da gorev aldigi ANKA-I, telekomiinikasyon istihbaratinin
yaninda telsizler ve veri linklerinde gerceklesen haberles-
meleri de dinleyebilme 6zelligi ile Turkiye'de ilk kez ha-
vadan elektronik istihbarat toplayabilen Tirk IHA’sidIr0,

Gece ve gundulz, kotl hava sartlan da dahil, kesif,
gbzetleme, sabit/hareketli hedef tespit, teshis, tanimla-
ma ve takip amagl, gergcek zamanl goérunti istihbarat
gbrevlerine yonelik gelistirimekte olan ANKA-S Sistemi
de TUSAS tarafindan gelistirilmistir. Bu IHA sistemi 200
kg faydali yUk kapasitesi ile yaklasik 9 km (30,000 ft) irti-
fa ve 24 saat ucus slresi yeteneklerine sahiptir*!l,

Yine TUSAS tarafindan dretilen Aksungur iHA da
akinci seviyesinde yeteneklere sahip bir IHA'dIr. Yiiksek
faydal yUk kapasiteli, kesintisiz ¢cok rollU istihbarat, go6-
zetleme, kesif ve taarruz gérevleri icin Aksungur iHA Sis-
temi; glindiiz/gece istihbarat, gézetleme, kesif ve taarruz
gorevlerini EO/IR, SAR ve SIGINT faydal yikleri ve gesitli
havadan yere silahlarla icra eden Orta irtifa Uzun Hava-
da Kaligl bir IHA sistemidir. Aksungur yaklagik 12 km’ye
(40.000 ft) kadar uzun sireli operasyonlara imkan veren
iki adet cift turbosarijli dizel PD-170 motoruna sahiptir#.,

ASELSAN; ARI-IT, Karagbz Balonlu Gézetleme Sis-
temi Ailesi, Mius Mini IHA, Serge-1 Gok Rotorlu iHA ve
Tepeg6z Kablolu Cok Rotorlu Gozetleme Sistemi gibi
Urtinleriyle dikkat cekmektedir.

Mius Mini IHA gdzetleme ve istihbarat gérevlerin-
de elden atilarak calisan tasimasi kolay otonom bir
sistemdir. Tetron kablolu baglantisi sayesinde verilere
bagkasinin erisimine izin vermez ve jammer’lardan et-
kilenmeden faaliyet gosterebilir. Tepegdz kablolu IHA
ise jammer’lardan etkilenmeden uzun sire calisma
Ozelligiyle operasyonlarda erken uyari sistemi olarak
calisabilmektedir.
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Altinay; Y6-850 ve Altinay X-4 ise kendi sinifinda en
ylksek performans ve yerlilie sahip insansiz hava arag-
landir. Bunun disinda Vestel; Karayel-Su ve Karayel ile,
Z-Sistem ise Ugankaya 300 ve Ugankaya 60 ile Tirk sa-
vunma sanayiine deger katmaktadir*,

Son dénemde atilan yeni adimlardan biri de SSB
tarafindan insansiz hava araclarindan EH faaliyeti icra
edilmesi amaciyla baslatilan IHASOJ (Stand-Off-Jam-
mer/Uzaktan Karistirici) projesidirl*4.

Tark Silahli Kuvvetleri; HAVASOJ projesiyle insanli
hava platformlariyla kazanacagi “Stand-Off-Jammer”
kabiliyetini, insansiz hava platformlar araciligiyla daha
da gelistirecektir. Halihazirda Milli istihbarat Teskilati
envanterinde bulunan TUSAS ANKA-| tipi iHAlar, sinyal
istihbarati (SIGINT) faaliyeti icra edebilmektedir.

SSB ile ASELSAN ve TUSAS arasinda imzalanan
HAVA SOJ (Stand-Off-Jammer) projesi kapsaminda;
Hava Kuvvetleri Komutanhgina dért adet Hava SOJ
Sistemi tedarik edilecektir. HAVA SOJ ucgaklari ile dis-
man haberlesme sistemleri ve radarlarinin (hava savun-
ma, erken ihbar vb.) tespit edilmesi, konumlarinin belir-
lenmesi ve bu sistemlerin 6zellikle sinir 6tesi harekatta
dost unsurlara kargi kullanilamamasi amaciyla karigtiril-
masi hedeflenmektedir.

Hava SOJ sistemlerine entegre edilecek gorev sis-
temleri yurtici imkanlarla Uretilecektir. Teslimatlarin
2026 yilinda ilk Hava SOJ Sistemi, Hangar ve SOJ
Filo Binasi ile baglamsi planlanmaktadir. SOJ sistem-
lerinin Uzerine entegre edilmesi i¢in platform olarak
Global 6000 tipi bir jet tercih edilmis ve butin ugak-
lar TUSAS tesislerine intikal etmistir. Modernizasyon
cercevesinde ucaklar birer Hava-SOJ platformuna
donlsturalmektedir#4,
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STM tarafindan gelistirilen Kargu, Togan ve Alpa-
gu’dan olusan Turkiye’nin yeni nesil mini drone ailesinin,
Ulkenin savunma teknolojisi ve enddstrisinin, otonomi,
derin 6grenme ve silrl algoritmalarina dair bilgilerini
avantaja cevirdigi bu slrecte daha esnek ve daha akilli
operasyon konseptleri sunmasi beklenmektedir.

Glnimizde gerek dost gerekse disman EH unsur-
lan sahada ¢ok yodun olarak bulunmakta ve tim mini/
mikro IHA sistemlerini ciddi olarak etkilemektedir. STM
tarafindan i¢ glvenlik operasyonlari icin tasarlanmig
olan Kargu ve Togan’in EH dayanimi yogun gindem
maddelerinden bir tanesidir. Kerkes projesi su an To-
gan platformu Uzerinde gelistiriimekte olup Togan’in
en kisa zamanda “GNSS denied” olarak gérev yapabil-
mesi icin calismalar sirdirtlmektedir. Genel maksatli
kesif ve gbzetleme gorevlerinde kullanmak Uzere 6z-
glin goérev planlama yazilimi, otonom zeka ve harekat
kabiliyetine sahip, otonom veya uzaktan kumandayla
tek personel tarafindan tasinabilen ve kullanilabilen
cok-rotorlu déner kanath milli IHA ¢éziimii olan Togan,
6zgln ve gercek zamanl goériintl isleme ve derin 6g-
renme algoritmalariyla desteklenen sabit veya hareketli
nesnelere kargi takip yetenegi ve otomatik gérev degi-
sim kabiliyetiyle taktik kesif ve gbzetleme gorevlerinde
etkin sekilde kullanilabilmektedir. Sistem; “Mikro IHA
Platformu” ve “Yer Kontrol istasyonu” bilesenlerinden
olusmaktadir. Bunun yaninda asimetrik harp veya an-
ti-terdr alanlarinda kullanilmak Uzere tek er tarafindan
tasinabilen, otonom veya uzaktan kumandayla calisa-
bilen, déner kanath milli vurucu IHA ¢6zimii Kargu’nun
Kerkes uygulama entegrasyonu calismalari devam
etmektedir.

INSANSIZ HAVA ARAGLARINDA ELEKTRONIK HARP UYGULAMALARI



TREND ANALIiZi NiSAN 2021

thimkktech

STM Teknolojik Diisiince Merkezi

A

7. IHALARLA ILGILI GELECEK
BEKLENTILERI

Gelecekte EH sistemlerini bekleyen olasi degisimlerden
biri de otonom sistemlerdeki artis olacaktir. Zira EH sis-
temlerinin farkli kaynaklardan elde edecegi veri miktari
arttikca bunlarn toplanmasi ve analiz edilmesi i¢in ya-
pay zeka uygulamalarina ihtiyag da artacaktir. Buglin bu
degisim yasanmaktadir.

Minyatirlestirme ve daha iyi elektromanyetik karistir-
ma ydnetimi sayesinde EH ekipmanlari karaya konuslu
ekipmanlardan, hava platformlar ekipmanlarina dogru
evrilmektedir*®l. Daha kiglk ve daha hafif hale getiri-
lecek olan sistemler, ayrica daha az enerji tiketecektir.
Bu da EH sistemlerinin iHA, ucak veya helikopterlere
yerlestiriimesini kolaylastiracaktir. Bu sistemlerin ucan
platformlara yerlestiriimesi, hava operasyonlarinda has-
sasiyet ve givenligini artinrken, maliyetin de diismesine
neden olacaktirte,

iHA'lara karsi olan EH saldin gesitleri asagidaki gibi
sayllabilir:

RF link karistirma, dinleme;
GNSS karistirma (jam), yaniltma (spoof);
Elektronik imha

09

Oniimiizdeki dénemde tim bu saldin cesitlerine kar-
si tedbirler calisilacaktir. Ornegin elektronik imha
Uzerinde calisiimakta ancak henliz olgun bir ¢dzim
bulunmamaktadir.
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EH saldir/destek amacl kullanilan iHA’larda bulun-
maktadir. Bunlarin énimuizdeki dénemde artmasi bek-
lenmektedir (Anka-I tirl platformlar).

8. SONUC

Elektronik harp sistemlerinin tarihcesine bakildiginda
operasyonel basarlyl yakalamak veya onemli zaferler
kazanmak icin oldukca énemli olduklari kanitlanmistir.
ikinci Diinya Savasi ve Soguk Savas’in sonlarina kadar
elektronik harp sistemleri &nemsenmemis olsa da za-
man ilerledikce yapilan arastirmalar catismanin dogasini
degistirerek tehditlere ve glivenlige bakisin degismesini
saglamistir. ABD, Rusya, Cin, israil, Tirkiye ve ingiltere
gibi 6nemli askeri glice sahip Ulkeler yasadiklar catis-
malarda can glvenligini saglayarak askerlerle baglanti-
da kalmak ve basariya ulasmak icin bilgi teknolojilerine
siklikla ihtiyac duymaktadir.

Tehditlerin 8limciil silahlardan farkli olarak Ulkelerin
hibrit ve asimetrik harp taktikleriyle birbirine kurdugu
baski sonucunda degismesiyle savas veya c¢atismalarin
farkli bir diizleme tasinmasi dérdiinci nesil savas slre-
cinin ortaya cikmasina neden olmustur. Elektronik harp
sistemleri hibrit ve asimetrik harp taktiklerinde siklikla
kullanildigindan bu sistemlerin gelecegin glvenlik para-
metrelerinde cok énemli bir roll olaca@i asikardir.

Ozellikle EH ve IHA teknolojisine sahip tilkelerin elektro-
nik harp sistemlerinde basaril atilimlar saglamasi gelecegin
savas alanlarinda biyik degisiklikler yaratacaktir. Elektro-
nik harp sistemleri gelecegin savas ve ¢atisma ortamlarin-
da glivenligin saglanmasi ve Ustlnlik elde edilmesi icin
mutlaka 6Gnemsenmesi gereken dnemli bir teknolojidir®'l.
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