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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2021 yilinin ilk ceyreginde sizler icin derledigimiz raporu-
muzda yine birbirinden ilgi ¢ekici konular yer aliyor. Bun-
lar arasinda her dénem oldugu gibi zararli yazilim ana-
lizleri, teknolojik gelismeler ve siber saldirilar bulunuyor.

Guncel olarak bir kahve firmasinin ismini kullanan olta-
lama kampanyasi ilk ¢ceyrekte dikkatimizi ceken kam-
panyalardan biri oldu. Bunun yaninda gectigimiz sene
gerceklesen 6nemli siber saldirilarla ilgili b8limimizde
Solarwinds saldirisi da dahil olmak Uzere ayrintil bilgi-
ler bulabilirsiniz.

Yeni teknolojik gelismeler bdlimimuzde ise tahrif saldi-
rilarn ve saldirganlara dair detayli bir analiz bulabilirsiniz.
Whatsapp’in gizlilik politikasi Uzerine tartismalarin sur-
digu buglnlerde, mesajlasma uygulamalarinin giivenli-
gine dair olan yazimiz kullanicilarin kafalarindaki sorulara
cevap vermelerine yardimci olacaktir.

1. “Starbucks” Temali Oltalama Kampanyasi

Click fraud (tiklama sahteciligi) saldirilari, saldirganlarin
yapilan her reklam baglantisi tiklamasi basina Ucret aldi-
g1 saldinlardir . Bu saldirilarin ortak noktasi kullanicilari
gerek zararli yazilimlar gerek sosyal mihendislik yén-
temleri araciligiyla reklam baglantilarina tiklatmasidir.

Daha ¢ok Whatsapp Uzerinden yayildigi degerlendirilen
click fraud kampanyasi, Ucretsiz Griin dagitimi yaptigini
iddia eden sahte web sayfalar olusturmak ve sonrasin-
da kullaniciyi reklama tiklatmaktan olusur. S6z konusu
web sayfalarinin ayni zamanda hedefledigi kullanicilari
bir Whatsapp grup daveti tUzerinden Whatsapp grubu-
na dahil ettigi ve onlar sayfanin baglantisini Whatsapp
Uzerinden bagska kullanicilarla paylagsmaya tesvik ettigi
gézlemlenmigtir. Click fraud kampanyasinda kullanilan
bir sayfa ziyaret edildiginde, sayfanin 10.000 hediyenin
dagitilacagi bir ¢ekilis yaptigini 6ne sirdigi gézlemlen-
mistir. Benzer bir senaryo daha énce farkli bir click fraud
kampanyasinda da gortlmustir®. (Sekil 1)

Web sayfasi ¢ekilisine inandiricilik kazandirmak igin kul-
lanicidan aralarinda yalnizca birinin iginde kupon bulu-
nan dokuz kutu arasindan se¢im yapmasini istemekte
ve U¢ secim hakki sunmaktadir. Ancak site her ziyaret
edildiginde hangisi olursa olsun segilen Gglnci kutu
“dogru” olmaktadir. (Sekil 2)
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Yine ayni baglik altinda tarayicilarda bulunan sifre Ure-
teclerinin givenliginin incelendigi yazimizda ayrintili kar-
silastirmalardan faydalanabilirsiniz. Benzer sekilde akilli
telefonlarinin PIN giivenligi konusu da bu dénem igin
sectigimiz basliklardan biri.

Zararl yazilim analizi b8lumUmuzde ise ElectroRAT, Hel-
loKitty gibi zararlilarin detayl analizi ve givenlik Urinle-
rinde kullaniimak Czere 1oC’lerini bulabilirsiniz.

Bu sayimizda dénem konusu olarak STM Siber Glivenlik
MUdirlGga’ndn sirekli sizma testi alaninda konumlan-
dirdigi STM Bugshield ve kullanim alanlari detayli olarak
inceleniyor.

Keyifli okumalar dileriz.

AR B vikuaier.club

@ Ucretsiz
iyi g

Tebrikler ve iyi ganslar!

AP VRPN
Cekilise katilin

s 2on

Mo B

Sekil 1: hxxps://autothin.club/z
-starbucks-bx/?t=1613926817
946 web sayfasinin gértintisu.

Sekil 2: Aldatici web sayfasi-
nin 6dll kazanilacagini iddia
ettigi cekilis.
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Odiliiniz 200 $ "Iik bir hediye geki. Tim

kullamlabilir. Hediye Kart, herhangi bir
indirim ve devam eden diger

=
&

1. Whatsappia 5 grup / 20 arkadasla

paylagin (agafidaki yesil simgeye tkiayin)

2- "Devam EtT tiklayin ve dddlindzd ahn,

WhatsApp

Mavi gubuk dolana kadar paylagin!

]

Bu tekiil 500 saniye icin gecerlidir

Al
k2

Sekil 3: Gekilis sonrasi yonlen-
dirilen web sayfasi.

Hediyenin teslim alinabilmesi i¢in kullanicinin Whatsapp
Uzerinden 5 grup/20 arkadasla paylasmasi gerektigi
belirtimektedir. Ancak web sayfasinda paylasimlarin
gercekten yapilip yapilmadigini kontrol eden bir me-
kanizma mevcut degildir. Whatsapp Uzerinden yapilan
paylasimlar, web sayfasinda saglanan kotayi doldurma-
makta ama paylasim butonuna rasgele basildiginda kota
dolabilmektedir. Ayrica paylasimin 500 saniye igerisin-
de yapilmadig takdirde 6dilin gegersiz olacagi belirtil-
mektedir fakat site Uzerinde belirtilen stirede bir azalma

olmamaktadir. (Sekil 3)

Katlimer yorumlan

Sekil 4: Aldatici web sitesi Uize-
rinde bulunan sahte yorumlar.

A

& wagpbakkxyz

STARBUCKS[o.X:42)

31.510 kigi daha bunu bagand
her feyse
Bundan daha kolay olamaz.
o - W -sacece simd
leabelia Tebrikler! son adim:
Gargak, bugiin hediye geki ile bir fincan
kahve aldim Bu son adimi tamamlamanz gerekiyor]
olr - @ -sadece gimd 1. Asagwdaki uygulamay ylklemelisiniz ve
M kurulduktan sonra 30 saniye agmalisiniz,
a
% o . {Unutmayin, bu adim ¢ok dnembidir)
Neden hicbir geyim yok? Yukaridaki prosedirleri tamamladiktan sonra,
e - W -cadece gimdi Iiitfen yaneticinin bunu dofrulamasini bekleyin
ve inceleme 72 saat iginde tamamilanacaktr.
William 8 Inceleme: saat iginde tamamlanacal

Arkadagima banimle bu etkinkje
kabildugim igin tagekkider, hediye ceki
kazandim

olr - B -sadece simd

Uygulamayi indirin

Maonetioe your
wetnits with s

Duvarc
Bugin hediye kartini aldim. Bu gece bir
lincan kahve alacagem, harika !!!

e - W sadece simd

AFFi Sign-Up Now

Sekil 5: Whatsapp’ta paylasim ta-
mamlandidinda kullanicilarn 6dile
gotirecegi séylenen son adim.
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AA & gb

B SADAKAT PROGRAMI

Tebrikler!
Bugin ganshsimiz!

Sponsorlanmizdan 6dGl kazanma firsah vermek igin 7
kullanie! segiyarz. Gark gevirin ve ni kazandiginiz gonn|

Sekil 6: Uygulama indir bag-
lantisina tiklanildiginda yénlen-
dirilen web sitesi.

Aldatici web sayfasi Uzerine inandinciligi artirmak igin
cesitli sahte yorumlar yerlestirilmistir. (Sekil 4)

Whatsapp'ta paylasildiginda dolacagi ve kazanilan 6di-
le goétirecegi belirtilen kota rasgele basilarak doldurul-
dugunda web sayfasi kullanicidan son adim olarak bir
uygulama indirmesini istemektedir. (Sekil 5)

Uygulama indir butonuna tiklandiginda site herhangi bir
uygulamaya degil Facebook arayliziine benzer sekilde
tasarlanmig farkl bir click fraud web sitesine ya da farkli

click fraud sitelerine yénlendirmektedir. (Sekil 6)

SIBER TEHDIT DURUM RAPORU
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AA @ 1d68ecYcaad.stuffwinne

Kazandin!

Apple iPhone 12 Pro Max odulind kazandin!
Talimatlan takip et ve Apple iPhone 12 Pro Max
adiilini almaya bir adim daha yaklag!

Odiiliini kullan!

TEBRIKLER!
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& gkjow.todayprizes.net

"

3060 $

KAZANDIN!
Odiiliiniizii nasil alacaksiniz:

1. Numaramizi arayin.

2. Katilmak igin talimatlan takip
edin.

Adiliini almak igin Ittfen
operatdrind seg:

' 4
Tiirk Tel...

Vodafone Turkeell

Bu baglant 00:51 fginde gegersiz
olacak.

Sekil 7: Aldatici web sitesinin yonlendirdigi farkl click fraud siteleri.

Aldatici web sayfalarinin amacinin kullanicilar ¢esitli rek-
lam baglantilarina tiklatarak, tiklama bagsina para kazan-
mak oldugu degerlendiriimektedir.

Kampanya ile iliskilendirilen Alan Adlar

Bu click fraud kampanyasiyla iliskisi oldugu degerlendi-
rilen alan adlarinin listesi agsagidadrr.

Alan Adi
1d68ec9caad.stuffwinners.com
megaprizes.net

Gkjow.todayprizes.net

Tablo 1: Kampanya ile iligkilendirilen alan adlari.

2. 2020 Yiinda Gerceklesen Onemli Siber
Saldinlar

Koronavirls salgini nedeniyle insanlarin blyik bir kismi-
nin ¢calisma, aligverig, 6grenim gibi gindelik aktivitelerini
cevrimici dinyaya tasimasiyla, 2020 yili siber saldirilar
acisindan oldukca aktif bir yil olarak tarine gecti. Siber
suclular artik cok daha genis bir potansiyel kurban taba-
nina erisebiliyor. Diinya dijitale kaydikga, dijital ortamda-
ki tehditlerin boyutu ve sayisi da artmaktadir. Bu yazida,
2020 yilinda ses getiren siber saldirilardan bahsedecegiz.

ABD Hiikkimet Kurumlarina Yonelik Veri Sizintilari:
SolarWinds Siber Saldinilan

California merkezli siber glvenlik sirketi FireEye, 300’Un
Uzerinde tescilli siber givenlik Grindnin ¢alindigini kes-
fettiginde, tahminen dokuz aydir tespit edilemeyen blylk
bir ihlali ortaya ¢ikardi. Bu ihlal, ABD Hazine Bakanhgi,
Enerji Bakanligi ve hatta Pentagon’un bazi kisimlari dahil
olmak Uizere 250°den fazla federal kurumu kapsadi. Sal-
dir, SolarWinds adl bir BT y&netim yazilimi sirketinin ele
geciriimesiyle basladi ve Microsoft, Intel, Deloitte ve Cis-
co gibi Fortune 500 sirketleri de dahil olmak Uzere baz
yiksek profilli misterilerin ihlal edilmesine neden oldu. Bu
tir domino etkisi yaratan saldirlar, bir sirketin siber gu-
venlik savunmasina sizmanin tim musterilerini saldirilara
acik hale getirdigi “tedarik zinciri” saldirilar olarak bilinir.

Arallk ortasinda siber saldin haberini veren Reuters’e
gore, bilgisayar korsanlar ABD Hazine ve Ticaret bakan-
liklarinin dahili e-postalarini da ele gegirmeyi basardi.
Hukumet yetkilileri ve siber glvenlik uzmanlar, saldirila-
nn arkasinda Rusya’nin SVR olarak bilinen Dis istihbarat
Servisi’nin oldugunu séyluyor. Arastirmacilar, bilgisayar
korsaninin niyetlerini tahmin etmek icin hala ihlalin ayrin-
tilarini bir araya getiriyorlar €.

Bu tur BT yazilm sirketleri iki nedenden dolayi siber sal-
dirllarin baglica hedefleridir. Birincisi, rakiplerinden 6nce
yeni yinelemeler ve gincellemeler yayinlamalarn igin
blylk bir baski altindalardir, bu da siber givenlik koru-
malarinda cesitli kesintileri gidilmesi anlamina gelebilir.

SIBER TEHDIT DURUM RAPORU
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ikinci olarak, bir yazilm sirketine saldirmak, bilgisayar
korsanlarinin tek bir sirketi veya devlet kurumunu hedef-
lemesine kiyasla daha fazla kurbani inlal etmesini saglar.
Bir yazilim sirketi saldiriya ugradiginda ve ihlal tespit edil-
mediginde, bilgisayar korsanlarinin sirketin misterilerini
ihlal etmek icin yalnizca yeni bir yazihm glncellemesi
veya yamasl bulmasi yeterli olur. Sirket, viris bulasmis
yazilimi farkinda olmadan génderdiginde, bu yazilimi
yanliglikla indiren tim musterileri, bilgisayar korsaninin
kétl amagh yaziimini sistemlerine yiklemis olur.

Siber givenlik arastirmacilari, yayilan SolarWinds teda-
rik zinciri saldinisini bir araya getirmeye devam ederken,
Texas merkezli yaziim hizmetleri firmasinin Ust duzey
yoneticileri, saldirinin birkac yildir fark edilmeyen kritik
bir parolanin kuvvetli secilmemesinden kaynaklandigini
belirtti. S6z konusu “solarwinds123” parolasinin 17 Ha-
ziran 2018’den beri bir GitHub deposu araciligiyla herke-
se acik olarak erigilebilir olduguna inaniliyor.

Aciklamadan birka¢c hafta sonra, Ocak 2021'de So-
larWinds toplu bir davayla karsilasti. Sirket “2020 orta-
sindan bu yana, SolarWinds Orion izleme Urtnlerinde
bilgisayar korsanlarinin sunucunun givenligini ihlal et-
mesine izin veren bir glivenlik acigi oldugunu” iddiasiyla
suglaniyordu.

18.000’e kadar SolarWinds mdsterisinin truva ati haline
getiriimis Orion guncellemesini aldigina inaniliyor, ancak
operasyonun arkasindaki tehdit aktérinin hedeflerini
dikkatlice sectigi ve ilk kesif sirasinda toplanan istih-
barata dayall Teardrop k&t amagh yaziimini dagitarak
yalnizca birkag yiksek degerli hesap ve varlik i¢in he-
def ortamin pesinden gitmeyi tercih ettigi aciga cikaril-
di. Washington Post gazetesi, saldirganlarin Microsoft,
FireEye, Malwarebytes ve Mimecast aglarina sizmanin
yani sira, SolarWinds’i Ulusal Havacilik ve Uzay Dairesi
(NSA) ve Federal Havacilik idaresi’ne (FAA) girmek icin
bir atlama noktasi olarak kullandigi belirtiliyor.

Alman Telekomiinikasyon Sirketi T-Mobile Miisteri
Veri lhlalleri

Aralik ayinda, T-Mobile, bir kez daha saldiriya ugradigini
acikladi. Bu G¢ yil igindeki dérdiinci saldiriydi. 2020°nin
ilk T-Mobile saldirisi, bir siber suclunun calisanlarin
e-posta hesaplarina eristigi ve T-Mobile calisanlarinin ve
bazi musterilerinin verilerini ¢caldigi Mart 2020’de dog-
rulandi. Bazi kullanicilarin sosyal guvenlik numaralari,
finansal hesap bilgileri ve resmi kimlik numaralari ¢calinir-
ken, digerlerinin hesap bilgilerine el konulmustu®.

Miusteri meta verilerini (bir misteriyi kisisel olarak tanim-
lamayan islem gecmisiyle ilgili bilgiler) galmak, bilgisayar
korsanina kimliginizi calmak veya banka hesabinizdan
para cekmek olanadi vermez, ancak bu bilgileri bagka
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bir planla birlikte kullanabili. Ornek olarak, koordineli
olarak kimlik avi saldirilar ve telefon dolandirnciigr atak-
lari baglatabilir. Sosyal muhendislik, bir kurbani kisisel
bilgilerini ifsa etmeye zorlamak icin s6ézli manipulasyon
yapmayi ifade eder. Bilgisayar korsani, sizinle ilgili islem
gecmisiniz gibi ayrintih bilgiye sahip oldugunda, bu yon-
temler daha ikna edici hale gelir ve yasal bir cagri mer-
kezi temsilcisi gibi gorilmesini saglayabilir.

Ulkelerin Pandemi Planlarina Yonelik Saldirilar

Nisan ayinda, bilgisayar korsanlari pandemiye verilecek
kiresel yanit (izerinde calisan Diinya Saglik Orgiiti yet-
kililerini hedef aldi. Diinya Saglik Orgiitii dogrudan sal-
dirlya ugramazken, Ust dizey yetkililerin sifreleri baska
web siteleri araciligiyla sizdirildi. Saldirilarin cogu, DSO
personelini bir e-postadaki cihazlarina kéti amacglh ya-
zihm indirecek bir baglantiya tiklamaya ikna etmek icin
yapilan kimlik avi e-postalariydi.

Sosyal medyada bazi siyasi gruplar, saldirlarin DSO’niin
algilanan dogrulugunu baltalamak amaciyla diizenlendi-
gini iddia ettil®.

Baska bir érnekte, saldirganlar DSO’niin kimligine biri-
nen ve halki gercek COVID-19 Dayanigsma Muidahale Fo-

nuna degil hayali bir koronaviris mudahale fonuna bagis
yapmaya ¢agiran kimlik avi e-postalarn génderdiler.

3. Facebook Veri Sizintisi ve Yapilmasi
Gerekenler

3 Nisan 2021 tarihinde yapilan bir Twitter paylasimina
goére, 533 milyon Facebook kullanicisinin kisisel bilgile-
ri sizdinldi ve Ucretsiz bir sekilde erisime acildi ©. Veri
sizintisinin icerig@i, bir Facebook sézclstniin belirttigine
gore, 2019 yilinda kesfedilen bir zafiyetin sebep oldugu
veri sizintisi ile ayni . Veriler 2 yildir internet ortaminda
gerek Ucretli gerek Ucretsiz olarak erisime agik olsa da
bu verilerin daha kolay erigilebilir bir hale getiriimesi sal-
dirganlarin avantajina sonuglanabilir . Sizintinin veri ya-
pisi incelendiginde kullanicilarin asagidaki bilgilerinin bir
kismina ya da tamamina erisilebildigi gérilmektedir ©!;

Telefon Numarasi

Facebook Kullanici Kimligi

isim, Soyisim

Cinsiyet

Adres (Ulke, Bélge, Sehir, Agik Adres)
Medeni Hal

Facebook Hesap Olusturma Tarihi
E-Mail Adresi

Dogum Tarihi
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533 milyon kullanicinin verileri toplam 70 GB alan kapsa-
yan bir arsiv haline getirilmistir .. Facebook, konu hak-
kinda ek bir dnlem almalarinin s6z konusu olmayacagini,
2019 yilinda ¢ikan bir zafiyetten kaynaklanan bu sizintinin
devaminin gelmeyecegini ¢linki zafiyetin Agustos 2019
itibariyle onarildigini belirtmistir 7. Facebook’un 2019 yi-
linda yasadigi bu veri sizintisi, Comparitech arastirma-
cilarnnin belirttigine gére yasadisi bir arama robotu (web
crawler) vasitasiyla gerceklestiriimis olup, Facebook’un
Elasticsearch teknolojisini sistemlerine entegre ederken
yaptiklar bir kurulum hatasindan kaynaklanmistir ©. Bu-
nun Uzerine Kisisel Verilerin Korunmasi Kurulu Facebook
hakkinda inceleme baslatmistir.

Sosyal medya hesaplarinin glivenligini artirmak ve bir
sizinti s6z konusu oldugunda olabildigince az kisisel bil-
ginin ortaya ¢gikmasini saglamak amaciyla hesaplar Uze-
rinde belirli paylasimlardan kaginmak ve belirli glivenlik
Onlemlerini almak gerekir.

Sosyal medya sitelerine yapilan Uyeliklerde, dogum
glint, dogum vyeri, adres ve telefon numaralari gibi bil-
gileri verme opsiyonu bulunmaktadir. Hesap sifreleri
belirlenirken guglu sifreler kullaniimali, bir kisinin haya-
tindaki 6nemli isimler ve yerler hesap sifrelerinin iceri-
sinde ge¢gcmemelidir. GUglU bir sifre, en az 10 karakter
olmali, bu 10 karakterin 5 karakteri benzersiz olmali ve
en az 3 karakter blyuk harf, sembol ve rakamdan olus-
maldir. Hesap gtvenligini saglayan bu unsurlara ek
olarak sosyal medya aglarinda kredi karti, banka bilgisi
gibi bilgiler asla paylasilmamalidir. Yapilan ve yapila-
cak olan paylasimlarin gizliligi, yalnizca bilinen ¢evre-
ye gorintlileme olanag tanimahdir. LinkedIn gibi plat-
formlarda verilen is ge¢misi bilgisi olabildigince kisitl
tutulmalidir. Blog yazilan gibi kiginin kigisel yasamina
dair ayrintih bilgi verebilecek paylasimlardan olabildi-
gince kacinilmalidir. Takip edilen kigilerin ve unlilerin
gercekten o kisi olup olmadigi arastirimalidir. Cok fazla
arkadas eklemekten kaginiimalidir.

4. Tek Kullanimlik Sifrelere Yénelik Saldirilar

SMS mesajlan iki faktérlt kimlik dogrulama mekaniz-
malarinda yaygin olarak kullanilan bir yéntemdir. Bu se-
naryolarda, kullanicidan kullanici adi ve parolaya ek ola-
rak SMS kanaliyla iletilen tek kullanimlik parolanin (One
Time Password -OTP) de girmesi istenir. Mobil banka-
cilik uygulamalarinda ve glvenlik gerektiren bazi bagka
uygulamalarda da SMS kanaliyla iletilen tek kullanimlik
parolanin kullanimi giderek artiyor. Burada amag, giris
yapmaya calisan kullanicinin hesabin gercek sahibi ol-
dugunu telefon sahipligi Uzerinden dogrulamaktir 91,

OTP kullaniimasinin en énemli avantaji, sabit parolala-
rn aksine tekrarli gdnderme saldirisina (replay-attack)
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dayanikli olmasidir. Yani bir hesaba ait énceden kullani-
lan bir OTP mesajinin saldirgan tarafindan ele gegcirilmesi
durumunda hesap savunmasiz hale gelmemis olur ',

Tek basina kullanildiginda bu yontem kimlik dogrulama
gerektiren her uygulama igin bir parola olusturmasi ve onu
hatirlamasini gerektirmedigi icin kullaniclya blylk kolay-
ik saglar. Bu nedenle, Telegram gibi popller mesajlas-
ma uygulamalari da dahil olmak tzere bu ydntem bircok
uygulamada kullaniimaktadir. Yapilan arastirmada Google
Play’deki iletisim kategorisindeki en iyi 100 Android uy-
gulamasindan 24’Gnun, kullanici hesabi dogrulamasinda
sadece SMS ile iletilen OTP kullandigi tespit edildi.

SMS iletisim kanalinin glivensiz oldugu bilindiginden, bu
yontem de 6nemli glvenlik sorunlar tagimaktadir. Sal-
dirganlar telefon aglarini hedefleyerek yaptiklar saldiri-
da, OTP mesajlarinin baska bir aliciya yénlendiriimesini
basarmiglardir.

Bu alanda yapilan galismalar genel olarak SMS kana-
linin Uzerindeki guvenlik acgiklarindan yararlanan saldi-
rilara odaklanirken, glincel bir arastirma yerel saldirilar
seklinde adlandinlan OTP mesajlarina yoénelik farkl tir-
de bir saldiri sinifina odaklanmaktadir. Yerel saldirilar, bir
saldirganin kurbanin cihazina yuklenmig kétu niyetli bir
Uclincl taraf uygulamasi Gizerinde kontrol sahibi oldugu
bir tehdit modeli olarak tanimlanmaktadir. Kétl niyetli
uygulamanin amaci, SMS yoluyla génderilen OTP kod-
larini calmaktir. Bu saldirt yontemi, sadece OTP kimlik
dogrulama mekanizmasini kullanan uygulamalara biyik
Olctide zarar verebilir, cinkl kullanicinin kimligini dog-
rulamak igin yeterli kabul edilen tek faktéri elde etmeye
imkan vermektedir.

Hem Android hem de iOS isletim sistemleri, SMS OTP
kimlik dogrulamasi mesajlarinin yetkisiz okunmasini 6n-
leyerek, bu kanal Gzerinde yapacak saldirilan engellemek
icin farkli glivenlik mekanizmalari kullanmaktadir. Ornegin,
iOS cihazlar Uglincl parti uygulamalarin SMS mesajlari-
ni okumasina ve bunlara erigmesine izin vermemektedir.
Ancak Android cihazlarda Gglncl parti uygulamalar, po-
tansiyel OTP iceren mesajlar da dahil olmak Uzere alinan
SMS mesajlarini okumak icin izin isteyebilmektedir 9,

Uygulamalarin SMS mesajlari okumasini dnlemek, SMS
tabanh kimlik dogrulama uygulamalarinin gtivenligini ar-
tirmaktadir. Ancak kullanicilarin gelen bu OTP mesajlari-
ni karakter karakter manuel olarak yazmasini gerektirdi-
ginden, genel kullanici deneyimini olumsuz etkileyerek
kullanimi zorlagtirmaktadir.

Popller mesajlasma uygulamalar da dahil olmak Uzere
SMS OTP kullanarak kullanicilarin kimlik dogrulamasini
yapan uygulamalar, kullaniciya karsilik gelen SIM karta
sahip oldugu varsayilan bir telefon numarasiyla kullani-
clyl tanimlar. Bu islemle amaglanan aslinda geleneksel
olarak kullanilan kullanici adinin yerini bir telefon numa-
rasiyla degistirmektir. Telefon numarasinin sahipligi SMS
OTP ile kanitlamak istenmektedirl'.

SIBER TEHDIT DURUM RAPORU
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1. uygulama telefon numarasini génderir

A J

2. sunucu SMS ile OTP génderir

3. ilgili uygulama SMS'i yakalar

4. uygulama OTP'yi okur ve geri gonderir

v

%)

5. sunucu OTP'yi dofjrular

6. sunucu, sonraki etkilegimlerin kimligini
dogrulamak igin kullanilan bir belirteg gonderir

N Loa .

Mobil cihaz
(uygulama)

Uygulama
sunucusu

Sekil 8: SMS OTP ile kimlik dogrulama 6rnek senaryo.

Yukaridaki sekilde gorildigu gibi SMS OTP ile kimlik
dogrulama alti adimda gergeklesmektedir.

1. Kimlik dogrulama gereken uygulama cihaz Uzerin-
den ilgili uygulama sunucusuna telefon numarasini
goénderir.

2. Telefon numarasini alan uygulama sunucusu bu nu-
marayla baglantili bir OTP kodu olusturur ve bu kodu
SMS ile cihaza génderir.

3. Cihaz ilgili uygulamanin mesajini alr.

4. Okudugu mesajdan OTP kodunu cikarir ve bir ag
baglantisi araciliflyla uygulama sunucusuna geri
gonderir.

5. Uygulama sunucusu alinan OTP kodunu, SMS ile
gbnderdigi kod ile karsilastirarak dogrulamayi saglar.

6. Ve son olarak, kimlik dogrulamanin tamamlandigini
gOsteren bir belirte¢ (token) gdénderir.

Ornek senaryoda saldirgan tarafindan kontrol edilen
kétl amacl uygulama baska bir uygulama icin Uretilen
OTPyi elde edebilirse, SMS tabanh kimlik dogrulamayi
kolaylikla atlayabilmektedir.

Android’de, uygulamalar programli olarak SMS gelen ku-
tusuna erismek icin SMS’le ilgili izinler isteyebilmektedir.
ilgili iki izin “READ_SMS” ve “RECEIVE_SMS”dir: ilki, bir
uygulamanin herhangi bir zamanda SMS gelen kutusu-
nu okumasina izin verirken, ikincisi uygulamanin yalnizca
“yeni” gelen mesajlari gelen kutusuna kaydedilmeden he-
men 6nce okumasina izin vermektedir. Bu izinlerin her iki-
si de bir uygulamaya guvenlik ve gizlilik agisindan hassas
yetenekler saglar, clinkli bu mesajlar uygulamanin islev-
sellikle alakali olmasa bile keyfi SMS mesajlarini okumasi-
na izin vermektedir. Bu nedenle, bu izinler Android igletim
sistemi tarafindan “Tehlikeli” olarak siniflandinimaktadir.
Ancak ilgili arastirma, kullanicilarin bir uygulamaya SMS
mesajlarini okuma izni vermenin getirdigi glivenlik agikla-
rinin farkinda olmadigini belirtmektedir.

Arastirmacilar, SMS Uzerinden iletilen OTP mesajlarinin
olusturdugu guvenlik agiklarinin ¢dzimu igin mesajin
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hangi uygulamaya ait oldugunu goésterecek ortak bir
mantik kullanan iki ayri ydntem &neriyor.

ilk yéntemde uygulama 2. adimda olusturulan SMS me-
sajina uygulamaya ait bir hash kod ekliyor. 3. adimdan
once ilgili uygulamaya karar vermek icin isletim sistemi
bu hash kodu anlamlandiriyor ve hangi uygulamaya ait
olduguna karar vererek ilgili uygulama tarafindan mesa-
jin okunmasini sagliyor.

Diger ydntemde ise 1. adimda uygulama, telefon numa-
rasina ek olarak anlamli bir belirteci de sunucuya gén-
deriyor. 2. adimda sunucu cihaza OTP mesajini gonde-
rirken gelen bu belirteci de mesaja ekliyor. Son olarak
ilk yéntemdeki gibi 3. adimdan énce hangi uygulamaya
ait olduguna isletim sistemi karar veriyor, ancak bu sefer
hash kod yerine génderilen belirteci kullaniyor.

5. ElectroRAT Zararh Yazilim Analizi
OZET

Bitcoin’in deger kazandigi ve pazar hacminin milyar
dolarlan astigi ginimizde, kripto para piyasasi kotu
amacli insanlarin da ilgisini cekmektedir'?,

Aralik 2020’de kripto para kullanicilarini hedefleyen ge-
nis capl bir operasyon saptanmistir™®. Bu operasyon
buytk bir pazarlama kampanyasi, kripto parayla ilgili
6zel uygulamalar ve sifirdan yazilmis bir RAT zararlisin-
dan olusmaktadirt™,

Operasyon igin alan adlar kaydedilmis, web siteleri ve
icine ElectroRAT adi verilen truva ati gémulmis uygula-
malar tasarlanmistir. ElectroRAT, Golang diliyle yazilmig-
tir ve ¢oklu isletim sistemi destegine (Windows, Linux ve
MacOS) sahiptir.

Cevrimici forumlarda ve sosyal medyada yapilan ciddi
reklamlarla hedef kigilere zararli uygulamalarin indirilme-
si saglanmistir. Sahte kullanicilar tarafindan paylasilan
ilgili reklamlara kripto para ve blok zinciriyle ilgili bitcoin-
talk ¥ ve SteemCoinPan"® gibi forumlarda rastlanmigtir.

Trade on all cryptocurrency exchanges through one interface and

discover the best opportunities to maximize your profits!

Sekil 9: “anri.rixardinh” sahte kullanicisinin bir Gin forumunda yap-
111 “eTrade” uygulamasi reklami.
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ElectroRAT is akisinin bir béliminde pastebin web site-
sinden bazi sayfalarla iletisim kurarak C&C IP adres lis-
telerini edinmektedir. Sayfalarin yayincisina ulasildiginda
ise bu operasyonun Ocak 2020°den beri aktif oldugu ve
6500°Un Uzerinde bir erisim sayisina ulastigi gérulebil-

4, Show Poste

1 Ainite erviidusrendsl / Soenlption [Alesag) ! Jamne - crettiuranty trpdieg bt o Today 093525 o4 . . - . .
Single platform for control of all your crypto! mektedir. Bu da bize ElectroRAT In 6500’Un Uzerinde
e T e e, shagngs kurbani oldugunu gdéstermektedir.

Use kamm and give yourself great lexibility and convenience in many cryptocurrency operation
- g

Execmac’s Pastebin

i quickdy i
0%

HAME [ TITLE ADDED EXPIRES HITS SYNTAX

Ready b get started?
Jamm.to

Sekil 10: “Jamm” uygulamasinin bitcointalk forumunda yapilan
reklami.

Saldirgan bunlarin yani sira DaoPoker uygulamasi icin Sekil 13: https://pastebin.com/u/execmac pastebin sayfasi.
Twitter ve Telegram hesaplar acarak 25 bin takipcili bir
sosyal medya Unlustne Ucretli reklam vermistir. Statik Analiz

STM Sandbox kum havuzunda yapilan statik analiz so-
nucu zararlyla ilgili asagidaki genel bilgiler edinilmistir.
Bu bilgiler 1siginda zararlinin 64 bit Windows isletim sis-
teminde calistinlabilir oldugu goériimektedir. Yakalanan
etiketler bize zararlinin bir komuta kontrol merkeziyle ile-
tisime gegmeye calisacagini ve aldigi komutlar sistem-
de calistiracagini gostermektedir.

DaoPoker

Dao

Follow

Dosya / URL Detaylan
DaoPoker

ke

Dosyn Ady

o117

Boyud

17.4 MB

Iparis Tig

appcations-ms-cos-auectabie

MDS

4einTeEMaeI 006 ane SISO ICI5M1 1522

A1

Ao 4031 cE0MIBEO0RT 15555 1 807 CREE

5610 T OdceB b4 BE4CTIT SAT 1 B503

Sekil 11: DaoPoker uygulamasinin Twitter sayfasi

Best app to trade and manage your crypto >> _—

155608 GodWODwmBpbs g Dok leefls TodwiVORU o« LIS SBT G200 Mw HviptiDn THVOpLaftik 2 Clx
kintum.io ek Ts

84868251 000aB0c] SEIT504050500ICEA4 TI02022 001 SL4 B00Secal 3055

SHATS

Indo05007E1 SAchZ 264 7 Soe0betiT 51 418453aT I6A5E2c003 1 430204 0Bcr 34 33062321002 4FIcE 1 D85E0T DS
SMASZ

A7 R A THT A2 A e 2 A BOAEA A0 10

CRGIZ
CTCED8s?

i G <BG-64, for MG Windows]

Hazdame

. Shannen Entrosy Frekans Grafii;
Sharnon Entropy: 0,01806756908783156

Sekil 12: Twitter'da bir sosyal medya reklamcisi tarafindan yapilan ~ S$ekil 14: Zararlinin genel bilgileri.
eTrade (Kintum) reklami.
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Cosya { URL Detaylan

Gineel Veriyi Gotir

i G imes Tarihi
Son Gorlime Tarhi
Magis
VirusTotal Wet gty
Kahes Bularis s 5
Madvenre Eifetior
Doaya Etietien
TRID
Y165 NE exmcutaile (geneic) (17,55,
0572 Exscutabie lgoric) 5.0%),
Goneric Win/DOS Execulable [4.9%),
Pogitiflor Toplam ABT1
Tarnma Tarihi 20210116 007351
Tobil/ Togdpn Yiklenme : 1/1
Dosyn Tipl Win32 EXE
Poitif Sormiglar Kegatd Sonuglar
Fima Son Giincallema Sarnig Fiema. Son Gincaliems Version
ALsae 20210118 Trcjan Agent EleciroR  Acsonss. 2001a23 14480
APEX 2021013 Mancious Adbaba 2080827 0305
NG 20210116 Win54-Troan-gan Baidu 2Ma03E 1002
Ad-deare 20210118 Trejan Agant. FENY BitDetercisrThata 20210111 377960
Asgisab 20210118 Troian Muti Generc. 4k Bl 20210118 1209809
Abnlab-Va 20210118 Backdoor/Winba RATC  CMC 20210118 2.102018.
Anty ML 20210116 TrejanfBackdoorfWind:  Clamal 20210118 0030
e Comodo 20210115 375
Arcabit 2021016 T . it FEVY
it Cybersason 20210708 12449
Al 20210118 Wingi4.Tr -
e bt Ll Emstc 20210107 4018
Avea 20210118 BUS/Agenty
Agantapio Gridnean 20210115 1025118
BtDefender 221006 T . nt FEVY
oo Mabwaratrytns 20210118 £4.908
GAT-GuickHosl 2210115 T T =
CrowdSirka 20190702 T CONME S S
Cylance 20210116 Unsafe Panda 20210118 asaz
Cyrat 20210111 Malicious facor: 85y SUPERAGSDYware 20210118
Gyrenn 20210116 YA/ Trojan VIR nng 215
274 TACHYON 20210118
Dewat 20210116 Trojan.DownLoader36:  TotalDafonse 20201217
ESET-NODI2 20210115 Wino/Spy ElectroRAT. vipRE ——
Emsmatt 20210118 TanAgentFEVY  yandax 20210115
&
N Zorar 20210118
F-Saeun 20210115 Bachdoot BOS/AgILY
o 20210118
el 2021011 Troign Agent FEIVY

Sekil 15: Zararlinin VirtusTotal sonuglari.
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rr

el s = J
0ea0800008TCIESL
bO00BOG0OBTCIESL Loc_TC2EEL:

2061 call  mdworker_startup_Setutostart
00000000007C2E6E call  mdworker_utils_ReglsterUser
besosaao0eTCIEGD Jmo short loc_7C2E80

Sekil 19: Zararlinin main fonksiyonunun ikinci b&limu.

“mdworker_utils_RegisterUser” fonksiyonunda ise 6n-
celikle benzersiz kimlik numaralari, MAC adresi, isletim
sistemi adi ve versiyonu, kullanici adi gibi baglica igletim
sistemi bilgilerini edinerek 6nceden belirlenen ana ip ad-
resine géndermektedir.

Zararll baslangic¢ islemlerini bitirdikten sonra, komuta
kontrol ip adresine websocket protokolii tizerinden bag-
lanarak komut dinlemeye ve aldi§i komutlari uygulama-
ya baslamaktadir. Komuta kontrol merkezinden gelen
komutlar string olarak tersine gevrilmis sekilde gelmek-
tedir. Bu komutlar asagida listelenmistir.

Komut islev
Screenshot Ekran gérlintlist alarak komuta
merkezine yukler.
Add file Komuta merkezinden bir dosya indirir.
Delete file Bir dosyayi siler.

Download file Bir dosyayl komuta merkezine yukler.

Download folder Bir klaséri komuta merkezine ykler.

Get folder content Bir klasorln icerigini komuta merkezine

Yapilan gelismis statik analiz sonucu zararlinin is akisi
belirgin sekilde ortaya ¢ikmustir. Zararli ilk olarak “mdwor-
ker_utils_GetIP” fonksiyonunu kullanarak iki adet paste-
bin sayfasina istek atarak komut kontrol ip adreslerine
ulagsmaktadir. Eger ulagsamazsa varsayilan olarak belir-
lenmis ip adresini ana ip adresi olarak atamaktadir.

=]

(DReDDReRBeTC2EZA Sub

=
BDOSDOEDDETCZFL
TCIFe B
| BOOODIOBDOTCIFAL =
v P =
| SBOMBHOMBATCIFEL

led,
X
lee_7C28FD:
len ~di, mduarkar utille Mainin
EF7 call untime_geie i teBarrLer
T L loc_7C2061

gonderir.

Process list Calisan islem listesini komuta merkezini
gonderir.

Kill process Bir islemi durdurur.

Screen Stream

Run command

Tablo 2: Komut listesi.

Ekran kaydi alarak komuta merkezine

gonderir.
Bir komut galigtirir.

L |
movw rox, elif dd :
[cmo [rdx], rbx [rdx], rcx
2 loc_7C1863 loc_7C1806

h J

—_—

Sekil 16: Zararlinin ana fonksiyonunun ilk b&limu.

08 alttpsPastebinC db ‘https://pestebin.com/ram/UbTixekd’

F3 aMbtpsPastebin_8 db ‘hitps://pastebin.con/ran/rlivriT"

Sekil 17: Zararlinin istek génderdigi pastebin sayfalari.

rdata EOEEFIEIF 0213226108148  db 'Z13.216.100.148° | DATA NREF: dataimcwerker_config Defaultiftc
Sekil 18: Zararlinin varsayllan komuta kontrol ip adresi.

Bundan sonra ise “mdworker_startup_SetAutostart”
fonksiyonunu kullanarak baslangi¢ klasériine kendisinin
bir kisayolunu olusturup baslangicta otomatik ¢alisma-
sini saglamaktadir.

SIBER TEHDIT DURUM RAPORU

TakeScreenshot

mav rh, i rdx
3 loc_7C1806 moy 108), rax
T csll mchwor ocket sendMessage

Sekil 20: Add file ve Screenshot komutlari.
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Dinamik Analiz

Zararlh STM Sandbox kum havuzu ortaminda ¢alistinldi-
gdinda asagidaki imzalara yakalanmistir.

Gnem
Derecesi A
1 recon fingerprie

2 dumpad_buffer

2 network_hitp

creates_shortcy

3 nolookup_communication

3 snort_alert

3 persistence_autorun

3 modifies_certificates

3 injection_resumethread

T dead_host

Agiklama

Sstemin parmak iz igin Dilgi toplar (MachineGuid,

Bir veya daha fazia

Baz HTTP isteklon gercaklogtirir 13
" Wikmlitilebilr bir dosya igin kisayol cheptunr 1

DHS sorgusu
kurar.

yen ana lhetigim

Snort alarma dretibdi. 1

ik

igin kendini kurar, 1

Sistemn sertifikalan

veya i 1
Uzak bir iglemde askiya alinmag bir i pargaciginn, iglem

gésterme gbatermeye 2
devarn etmesi.

Artik yanit yen bir IP adresine bag istekler (yasal

hizmetier genellikie caligr durumda kalir)

Sekil 21: Zararlinin STM Sandbox kum havuzu ortaminda olustur-

dugu imzalar.

Manuel olarak gelismis dinamik analiz yapildiginda ise

zararhnin ulas

maya calistigi sunucuya ulasamayip ¢ok-

tigu ve galismayi durdurdugu tespit edilmistir.

loC

Aciklama
Dosya
MD5
SHA1
SHA256

ssdeep

PE Imphash

Tip

Boyut
PE Compile

Aciklama

Dosya

MD5
SHA1
SHA256

ssdeep

Tip

Boyut

Analiz edilen dosya

mdworker.exe
4db7d89fac3096eac8f593c35a01f522
402cf4f921c60a0bc008219ba956a5ad1e07¢c858

a4a68a51ed0abecfa146f75d405e-
50cfc58473d20220915b489b5fece03c4f55

196608:6¢4jVCjDvm8pbHKPgIDoKkeB5TOdvi-
VOpU1ja+LI4SBTJGj/2CIx:MwHYvjptIDnThVO-
pUxaRkj/2CIx

4445a9f7fcfcd50e6¢3e802¢c88b13ba2

PE32+ executable for MS Windows (GUI) Mono/.
Net assembly

17.40 MB
2020-12-13 13:45:19

Baslangi¢ klasériinde olusturulan kisayol

C:\Users\tmp\AppData\Roaming\Microsoft\Win-
dows\Start Menu\Programs\Startup\mdworker.Ink

35691f808eca4e3056312955528ee688
91ccf22c284138a734114135f61f4f5455be8038

0c5539915d26d60b3ce1bbf764ad216b02df-
f9884a801dcd513a3b911ae76d0f

12:8910hRsXW/9gmGg/9NJKKAX7+IbY98s|Z-
B8:8V+MG4/HALabW

MS Windows shortcut, Item id list present, Has
Relative path, ctime=Sun Dec 31 22:04:08 1600,
mtime=Sun Dec 31 22:04:08 1600, atime=Sun Dec
31 22:04:08 1600, length=0, window=hide

650.0B

OCAK-MART 2021

Aciklama Komuta kontrol adresini iceren URL
URL pastebin.com/raw/UbTZx6kd

Son Erisim -

Tip URL

Aciklama Komuta kontrol adresini iceren URL
URL pastebin.com/raw/ r12wBrC7

Son Erigim -

Aciklama Varsayilan komuta kontrol IP adresi
IP Adresi 213.226.100.140

Aciklama Zararlinin kaynagi

URL Daopoker.com

Son Erigim 20.11.2020

Aciklama Zararlinin kaynagi

URL Kintum.io

Son Erisim 30.09.2020

Aciklama Zararlinin kaynagi

URL Jamm.to

Son Erisim 09.10.2020

Tespit ve Onlem

ElectroRAT sistemde “mdworker” adi altinda ¢alismak-
tadir. Goérev yoneticisinde iglemler arasinda bu isme
rastlanirsa islem durdurulmaldir.

ElectroRAT calistigi sistemde baslangic klasérine
“mdworker.Ink” isimli bir kisayol olusturmaktadir. Bas-
langi¢ klasériinde bu kisa yola rastlanirsa dosya konu-
muna giderek zararl yazihm ve baslangic klasérindeki
kisa yol silinmelidir.

6. HelloKitty Fidye Yazilimi Analizi

HelloKitty fidye yazilimi; Witcher ve Cyberpunk 2077
oyunlarinin gelistiricisi ve yayincisi olan CD Projekt fir-
masini hedef aldil'. CD Projekt ekibinin 9 Subat 2021
tarininde Twitter Gzerinden yaptigi aciklamada, sirkete
ait verilerin yetkisiz kisiler tarafindan sifrelendigi, sistem
yedeklerinin ise saldirya maruz kalmadigi belirtiliyor-
du™. Ayni aciklamada; yetkisiz islemi gerceklestirenlerle
herhangi bir pazarligin sz konusu olmadigi, kullanicilara
ait herhangi bir bilginin sizmadigi yer aliyor ve zararlinin
olusturdugu fidye notu paylasiliyordu:

SIBER TEHDIT DURUM RAPORU
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FRRIURERITERINAINT  Mella €O FROJCKT 100000 00IRI0TIERITY

Your haus beon EPICALLY pwrad! |

e have dumpad TULL coplses of the sourcs codes From your Paclorcs sscver for Dybarpunk 2007, Witchar 3, Geant and Tthe unrelesssd varsisn of WiTshar 1111

Sekil 22: CD Projekt firmasinin Twitter hesabi tzerinden paylastigi fidye yazilimi notu.

Fidye notu incelendiginde HelloKitty fidye yaziliminin CD SEE) P S manon B eneue 8
Projekt firmasini hedef alacak sekilde diizenlendigi goriil- :
mektedir. Bu yazida; MD5 degeri “85cd7c6931b44a14f-

4899dfd0039e8b4”, VirusTotal sitesine ylklenme tarihi

28.01.2021 olan zararlinin analizi yapiimaktadir.

Statik Analiz

32-Bit Windows PE calistirilabilir dosyasi olan zararlinin
kunye bilgisi asagida verilmigtir:

Basic Properties

MDs

SHA-1 Sabf?0

SHA-256 02 falfsPSessthd fehi
Vhash

Authentihash GIdTIIGE06daBIb30a1d

Imphash

WICFhETWSXNUG

BEBDAITEZITTIFYIROIFSADFZDADDDB 422

15 Windows (GUN) Intel 80386 32-bit

Co+ (generic) (47.3%)

History

Creation Time

First Submission
Sekil 24: HelloKitty fidye yaziiminin VirusTotal sitesinde zararli isa-
ret listesi.

Sekil 23: HelloKitty fidye yazilimi 6rneginin 6zet bilgisi. e

- PR e b o s i

Zararl, birgok antivirlis uygulamasi tarafindan zararh
olarak isaretlenmistir. Subat 2021 itibaryla 59/71 oranla

VirusTotal sitesinde zararli olarak tanimlanmistir: $ekil 25: HelloKitty zararlisinin section tablosu.

Zararlinin ¢alistinlabilir dosyasi dort section’a sahiptir,

library (T} blackdist (1) type (1) imports (119) description

sira d|§| bir section mevcut deg”d”‘ mprdil x implicit 3 Multiple Provider Router DLL
kernel32.d0 implicit 9% ‘Windows NT BASE AP Client DLL

o - . . . userdldil implicit 2 Ibulti-User Windaws USER API Client DLL

Zararlinin kullandigi kiitiphaneler yanda listelenmistir: g - el 3 -

cle3d.d implicit 2 icrosol or Windows
i e . . e oleaut32.di imslu:it 4 OLEAUT3LOLL

Dikkat ceken mpr.dil kiitiphanesi incelendiginde; kKUtlp- | swspian imlici 8 Shell Light weight Uty Library

hanenin sagladigi, ag kaynaklarinin ve varolan baglanti-

larin zararli tarafindan incelendigi tespit edilmistir'®. Sekil 26: HelloKitty zararlisinin kullandigi kiitiiphaneler.

SIBER TEHDIT DURUM RAPORU 13
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Diger kiutuphanelerden kullandigi fonksiyonlar asagida listelenmigstir:

WNetOpenEnumW
WNetEnumResourceW
WNetCloseEnum
TerminateProcess
ShellExecuteW
SetFileAttributesW
SHEmptyRecycleBinA
RaiseException
Process32NextW
Process32FirstW
MoveFileW
GetModuleHandleExW
GetModuleFileNameA
GetLogicalDriveStringsW
GetEnvironmentStringsW
GetCurrentThreadld
GetCurrentProcessld
FindNextFileW
FindNextFileA
FindFirstFileW
FindFirstFileExA
CreateToolhelp32Snapshot
wsprintfW

wnsprintfW

wnsprintfA

IstrlenW

IstrcpynW

IstrcpyW

IstrempiW

IstrcmpW

IstrcatW

IstrcatA

WriteFile

WriteConsoleW
WideCharToMultiByte
WaitForSingleObjectEx
UnhandledExceptionFilter
TlsSetValue

TIsGetValue

TIsFree

Tablo 3: HelloKitty zararlisinin diger kiitiphanelerden ¢agirdigi fonksiyonlarin listesi.

TisAlloc
SystemTimeToFileTime
StrStrw

StrStriw

StrRStriw

Sleep
SetUnhandledExceptionFilter
SetStdHandle
SetlLastError
SetFilePointerEx

SetEvent

SetErrorMode

RtlUnwind

ResetEvent

ReadFile
QueueUserWorkltem
QueryPerformanceCounter
PathRemoveBackslashW
OpenMutexW
MultiByteToWideChar
LocalFree

LoadLibraryW
LoadLibraryExW
LeaveCiriticalSection
LCMapStringW
IsValidCodePage
IsProcessorFeaturePresent
IsDebuggerPresent
InterlockedExchangeAdd
InitializeSListHead
InitializeCriticalSectionAndSpinCount
HeapSize

HeapReAlloc

HeapFree

HeapAlloc

GetTickCount
GetSystemTimeAsFileTime
GetSystemTime
GetStringTypeW
GetStdHandle

OCAK-MART 2021

GetStartupIinfow
GetProcessHeap
GetProcAddress
GetOEMCP
GetModuleHandleW
GetModuleHandleA
GetlLastError
GetFileType
GetFileSizeEx
GetFileAttributesW
GetDriveTypeW
GetCurrentProcess
GetConsoleMode
GetConsoleCP
GetCommandLineW
GetCommandLineA
GetCPInfo

GetACP

FreeLibrary
FreeEnvironmentStringsW
FlushFileBuffers
FindClose
ExitProcess
EnterCriticalSection
EncodePointer
DeleteCriticalSection
DecodePointer
CreateMutexW
CreateFileW
CreateEventW
CommandLineToArgvW
CoSetProxyBlanket
CoCreatelnstance
CloseHandle

CharLowerW

SIBER TEHDIT DURUM RAPORU
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Bu liste g6z éninde bulunduruldugunda; statik analiz
sonucunda 6zet olarak zararlinin anti-debugging tekni-
gi icerdigi, calistigi ortamda varolan dosyalar ve ¢alisan
islemleri taradigl, islem sonlandirdidi ve bazi komutlar
calistirdigi tespit edilmistir. Ayrica zararlida gegcen metin
degerlerinin acik oldugu gérilmastar.

Dinamik Analiz

HelloKitty fidye yazihminin dinamik analizi Windows 10
(x64) ortaminda gercgeklestirildiginde zararlinin baslan-
gicta “HelloKittyMutex” adli mutex’i olusturdugu; ardin-
dan sistemde calisir halde olan islemleri tarayip antivi-
rus, ofis, veritabani gibi ¢esitli uygulamalan durdurdugu
gorulmustr. islemlerin durdurulmasindan sonra sistem-
deki klasor ve dosyalari tarayip sifreleme islemine basla-
digi tespit edilmistir.

Zararl, argiman almadan da calisabildigi gibi argiiman
alarak da calismaktadir. “-path” ve klasér argiimaniyla
sistemde calisan islemleri durdurmadan argiman olarak
verilmis klasérdeki dosyalar sifreleme islemleri gercek-
lestirebilmektedir. Ornegin “hello_kitty_ransomware.exe
-path C:\folder” ile galistinldiginda verilen klasoér altinda-
ki dosyalar sifreleyip sonlanmaktadir.

HelloKitty fidye yaziimi, calistiginda sifrelenen dosya-
larin uzantisini “.crypted” haline getirdigi ve islem yap-
tig1 butin klasérlere “read_me_lkd.txt” adl fidye notu-
nu biraktigi gérulmustir. Biraktigl fidye notu asagida
paylasiimigtir:

read_me_lkd b - Notepad L ] =
File Edit Format View Help
Hello dear wser.
Your files have been encrypted.

== What does it mean?!
Content of your files have been modified. Without special key you can’t undo
that aperation.

How to get special key?
If you want to get it, you must pay us somé money and we will help you.
We will give you special decryption program and instructicons.

-- Ok, how i can pay you?

1) Download TOR browser, if you don't know how to do it you can google it.

2) Open this website in tor browser:

http: //6xTdpEhiwbqiugjvdyvsgyc jifemb2dkysgryShddhhgfucSmlSqrdad. onion/dB7c3F9b
af@5b2eDab2al2abb78868294219992e 22 260541 248abFaIcd2aTcl

3) Follow instructions in chat.

Sekil 27: HelloKitty fidye yaziiminin biraktigi fidye notu.

I0C
Aciklama Analiz edilen dosya
Dosya hello_kitty_ransomware.exe
MD5 85cd7c6931b44a14f4899dfd0039e8b4
SHA1 5822f65dec879bab85112976a632b2c4435a-
bf90
SHA256 fa722d0667418d68c4935e1461010a8f730f-

02fa1f595ee68bd0768fd5d1f8bb

SIBER TEHDIT DURUM RAPORU
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ssdeep 3072:ENV+7SXjtEjDg/s6L7h/gT72ZywWWgq/
ePVI/uw7cFh:ETwSXNUQmMkWWijzcF

PE Imphash 1e6318700f802c378fd14ed1b841cb32

Tip PE32 executable (GUI) Intel 80386, for MS Win-
dows

Boyut 157.0KB

PE Compile 2020-10-26 08:45:10

Tablo 4: HelloKitty fidye yaziliminin IOC bilgisi.

7. Tahrif Saldirilarinin ve Saldirganlarinin
Twitter Kullanilarak Analizi

Cesitli siber saldirilar hakkinda birgok arastirma yapilsa
da sik rastlanan bir saldin tir( olan web sitesi tahrif sal-
dinlan diger tlrlere gore arastirmacilardan daha az ilgi
goérmustir. Bu saldinlar en sik rastlanan ve medya tara-
findan en cok raporlanan web saldirilari arasinda yer alir.
Bu saldirilara érnek olarak “Ghost Squad Hackers” isimli
bir hacker grubunun Avrupa Uzay Ajansi’nin web sitesini
14 ve 19 Temmuz 2020 tarihlerinde iki kez tahrif etmesi
gOsterilebilir0 21,

Bu yazida tahrif saldirganlarinin Twitter ve yeralti forum-
lari gibi gevrimici sosyal aglardaki (CSA) davranislari
analiz edilerek tahrif saldinlan ve saldirganlar hakkinda-
ki genel bilgi genisletilecektir [22]. Bunun yaninda tahrif
saldirganlarinin tespitine yénelik ¢bztimlerin gelistiriime-
sine ve tahrif saldirisi denemelerinin puskurtilmesine
katki saglamak amaclanmigtir.

Arastirma Sorulan ve Yontemi

Bu arastirmada Twitter platformuna odaklaniimasinin
sebebi Maggi ve digerlerinin 2018 tarihli arastirmasin-
da tahrif saldirganlarinin GSA’y1 giderek daha fazla kul-
landiginin belirtiimesidir [23]. Arastirmanin genel amaci,
tahrif saldirganlarinin Twitter (zerindeki etkinliklerinin
davraniglarini anlamaya yardimci olup olmayacagini in-
celemek oldugu icin buna yoénelik l¢ arastirma sorusu
(AS) belirlenmisgtir:

1. Twitter’daki verilere dayanarak tahrif saldirganlarinin
sosyal yapilari incelenebilir mi?

2. Tahrif saldirganlarinin Twitter’da dile getirdikleri duy-
gular ile baglattiklar tahrif saldirlari arasinda bir bag-
lanti olusturulabilir mi?

3. Tahrif saldirganlan Twitter’da hangi konular Gzerine
konusmaktadir ve bu konular tahrif saldirilarinin mo-
tivasyonlariyla nasil iligkilidir?
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Batun arastirma sorularini inceleyebilmek icin éncelikle
Twitter’da su an veya daha 6nce aktif olan tahrif saldir-
ganlarinin tespit edilmesine gerek duyulmustur. Belirli
tahrif saldirganlarinin hesaplar tespit edildikten sonra
Twitter’daki aktiviteleri ve kendilerine atfedilen siber sal-
dirilar hakkinda veri toplanmistir.

Toplanan Veriler

Onceki bélimde belirtilen aragtirma sorularini incelemek
icin dncelikle tahrif saldirilarinin gerceklesme tarihleri ve
sorumlular gibi veriler elde edilmistir. Bu veriler saldir-
ganlarin ve Twitter hesaplarinin tespitini yapabilmek icin
gereklidir. Saldirganlarin Twitter hesaplari tespit edilince
bu hesaplardan profilleri ve zaman akiglar toplanarak
detayl analiz igin arkadaslk grafikleri olusturulmustur.
Toplanan veriler iki farkli gruba ayriimaktadir.

Tahrif Verileri

Analiz icin gereken veriler Zone-H ve Mirror-H isimli
tahrif arsivi web sitelerinden elde edilmistir. Zone-H’nin
secilme sebebi hacker toplulugu ile tahrif saldinlan ve
saldirganlar Uzerinde ¢alisma yapan arastirmacilar ara-
sindaki popularitesi olmustur @4 21 (261, (271, (28], (29, (301 311 Mjr-
ror-H’dan ise elde edilen verinin boyutunu ve farkhligini
artirmak igin yararlanilimistir.

Twitter Verileri

Yeterli gérinen bir saldirgan listesi elde edilince bu ki-
silerin Twitter profiline sahip olup olmadigi Twitter API’si
Uzerinden kontrol edilmis ve kisilerin arsiv sitelerinde ve
Twitter’da ayni kullanici adlarini kullandigi varsayilarak
listedeki isimler Twitter hesap isimleri olarak degerlendi-
rilmistir. Bu yéntem ile 56’sI korunmali olmak Uzere 557
adet Twitter hesabi tespit edilmistir. Kalan 449 hesap ise
“hacker”, “zone-h“, “mirror-n“, “hack”, “deface”, “de-
faced” anahtar kelimeleri kullanilarak zaman cizelgesi
analizine tabi tutulmustur. Daha sonra sitelerin yansima-
larinda Twitter linkleri aranarak 87 hesaptan olusan liste
100 hesaba ulagmistir.

Bu 100 hesap zaman c¢izelgeleri, hesap bilgileri, takip
edilen diger Twitter hesaplari elde edilecek sekilde ta-
ranmistir. Ayrica tim tweetler Yandex’in Translate API’sI
kullanilarak ingilizceye cevrilmistir.

Elde Edilen Sonuclar
Grafik Temelli Sosyal Yapi Analizi

Elde edilen 100 Twitter hesabindan 4 tanesinin herhan-
gi bir arkadagsl bulunmadigi i¢in analiz kalan 96 hesap

16
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Uzerinden yapilmistir. Bu 96 hesabin arkadaslari (burada
arkadas ile kisinin takip ettigi diger hesaplar kast edil-
mektedir) tarandiktan sonra saldirganlarin arkadaslari-
nin arkadaglari taranmistir. Analizlerin sonucunda Sekil
28’de belirtilen 10.360 bogumlu ve 1.188.360 kenar-
Ii grafik elde edilmistir. Bogumlar ve kenarlar sirasiyla
Twitter hesaplarini ve arkadaslarini temsil etmektedir. Bu
grafikte belirgin gorsel éruntller gézikse de somut ana-
lizler icin fazla bUyUktar.

L

Sekil 28: 10360 bogumlu tam grafik.

Alt topluluklan temsil eden ve daha iyi analiz edilebilecek
alt grafiklere odaklanmak igin DBSCAN B2, Girvan-New-
man kimeleme B3, Leiden algoritmasi ®4 ve modularite
skoru optimizasyonu temelli kiimeleme B gibi kiime-
leme algoritmalan test edilmistir. Algoritmalarin perfor-
manslar test edilince modularite skoru optimizasyonu
temelli kimeleme algoritmasinin en dogru secim oldugu
gorulmustar.

Sekil 29: Sekil 28’deki grafikten elde edilen bir Turk tahrif saldir-
gani toplulugu.

SIBER TEHDIT DURUM RAPORU
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Sekil 31: Sekil 28’deki grafikten elde edilen “Ghost Squad Hack”
(GSH) toplulugu.

Algoritma ilk uygulandiginda sonug olarak 46 farkli kiime
(alt grafik) elde edilmistir. Bu kiimelerden ikisi algoritma-
nin sonuglarini agiklamak icin érnek olarak verilmistir.
ilk alt grafik Zone-H ve Mirror-H sitelerinden elde edilen
listedeki bazi saldirganlari icermektedir. Sekil 29’da be-
lirtilen grafik 412 bojuma ve 4713 kenara sahiptir. Bu
alt grafikte yer alan Twitter hesaplari incelenince bunun
cogunlugu Tirkce konusan bir alt topluluk oldugu g&-
zUkmektedir. Bu alt grafige ayni algoritma tekrar uygula-
ninca 5 alt kiime (alt grafik) elde edilmistir. Alt seviyeye
inince kiimenin yapisi hakkinda enteresan bilgiler orta-
ya ¢cikmistir. 3 bogumlu édnemsiz bir alt kiime haricinde
Sekil 29°da farkli renklerle belirtilen alt kiimeler farkli alt
topluluklari temsil etmektedir:

1. Unller (yesil alt kime)

2. Siber gluvenlik toplulugu (mor alt kiime)
3. Rap mizik toplulugu (turuncu alt kime)
4. Siyasi topluluk (mavi alt kiime)

Asil ilgilenilen kesim tahrif saldirganlari oldugu icin si-
ber guvenlik alt grafiginin alt grafigine ayni algoritma bir
kez daha uygulaninca ortaya Sekil 30°da belirtilen 148
bodumlu ve 1085 kenarl grafik ¢cikmistir. Bdylece bu alt

SIBER TEHDIT DURUM RAPORU

thimkktech

STM Teknolojik Diisiince Merkezi

N

toplulugun daha detayli bir yapisi elde edilmistir. Ornegin
Sekil 30°daki mavi kiime Turk Hack Team Uyelerinden
olusurken turuncu alt kiime siber gtivenlik profesyonel-
leri ve organizasyonlarindan olugsmaktadir.

Benzer bir sekilde, segilen ikinci alt grafik GSH ile ilgilidir.
ilk secilen alt grafige uygulanan iki seviye kiimeleme bu
grafige de uygulaninca GSH adina saldiri gerceklestiren
kisiler Sekil 31°de belirtildigi gibi gruplanmistir. Yesil alt
kiime GSH ile iliskisi olan 6 hesaptan olugsmaktadir. Bu
alt grafikteki cogu hesabin orijinal saldirgan listesinde
yer almamasindan kiimeleme bazli grafik analizinin farkli
hacker gruplarini ayinp Uyelerini tespit etme potansiyeli
oldugu gozikmektedir.

Yukarida anlatilan analizden modularite optimizasyonu
bazli kiimelemenin tahrif saldirganlarinin ve arkadasla-
rinin Twitter’da olusturdugu agin sosyal yapisini goster-
meye faydali olabilecegdi gorilmektedir. Benzer bir yon-
temin CSA'lar ve diger cevrimici platformlarda benzer
gorisli insanlar gruplandirabilecedi de 6ne sirilmekte-
dir. AS1’e verilecek cevabin pozitif olacagl séylenebilir.
Ozetle, CSA verilerinin grafik analizi tahrif saldirganlari-
nin sosyal aglarini incelemeye faydalidr.

Duygu ve Saldiri Frekansi Analizi

Bu bdlimde saldirganlarin belirttikleri duygular ve sal-
din frekanslan arasindaki iliski analiz edilmektedir. Bu
amagcta taranan 100 Twitter hesabinin 5’inin tarama tari-
hinde herhangi bir tweetinin olmadidi tespit edilince ka-
lan 95 hesabin tweetleri Python dilinde yazilan bir NLP
kutlphanesi olan TextBlob ©8 kullanilarak analiz edilmis-
tir. TextBlob’un duygu analiz algoritmasi kullaniimadan
énce btiin tweetler Yandex APIsi kullanilarak ingilizce-
ye cevrilmigtir.

Gunlik duygu skorlan glnlik saldir frekanslariyla kar-
silastinlan 95 saldirganin 46’sinda bu iki deger arasinda
yargida bulunmaya yeterli kesisme bulunmustur. Bu 46
saldirganin yarisinda duygu skorlari ve saldin frekanslari
arasinda gecikmeli bir korelasyon saptanmis, yani duygu
saldindan birka¢ giin énce veya sonra gbzlemlenmigtir.

Bir duygu durumunun saldindan énce gérulmesi, saldi-
r motivasyonunu belirtirken saldindan sonra gérulmesi
saldir sonucuyla iligkilidir. Kisi saldiridan sonra kendisini
daha mutlu veya daha az 6fkeli hisseder. Korelasyon ve
zaman Orintlsini birlestirince saldiranlarin duygulari
ve motivasyonlari hakkinda edinilen yararlh bilgilerden en
ilginci ise bu korelasyon 6riintiisiinliin bazi saldirganlar-
da tekrarlandiinin gézlemlenmesidir. Buna dayanarak
kisilerin Twitter hesaplari izlenerek potansiyel saldirilarin
odnceden tespit edilebilecegi de dne sirllebilir.

Bu analiz her saldirgani kapsamasa da ylzde 24’Unln
béyle bir korelasyon gdstermesi analizin bazi sal-
dirganlarla ilgili olarak kullanigh bir ara¢ oldugunu
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gostermektedir. Diger saldirganlar icin bdyle bir kore-
lasyon gértlmemesinin en dnemli sebebi yeterli veri bu-
lunmamasidir. Bu kisiler hakkinda yeralti forumlari, hac-
ker’larla ilgili CSA’lar ve anlik mesaj gruplarindan da veri
toplanirsa benzer bir korelasyon gortlebilir.

Konu Analizi

Tahrif saldirlarinin motivasyonlari saldirganlarin kendi
aralarinda veya baskalanyla konustugu konulardan yola
cikilarak tespit edilebilir. Ornegin kisinin saldin gergekles-
tirme amaci siyasi bir tepki géstermek ise bu konu hak-
kinda Twitter’da konusma ihtimali s6z konusudur. Saldir-
ganlarin Twitter’da konustuklari konulari analiz etmek igin
LDA temelli konu modelleme algoritmasi®’ saldirganlarin
zaman cizelgeleri Uzerinde uygulanmigtir. Makine &6g-
renme toplulugunda siklikga kullaniimasindan 6tird sci-
kit-learn isimli Python makine 6égrenme kitliphanesinde
mevcut olan LDA implementasyonu kullaniimigtir.

Tahrif saldirganlarinin konu uyelikleri incelenirken yiiksek
olasllikli konulara odaklaniimasinin gerektigi gézlenmis-
tir. Genellikle bitiin konularin incelenmesinin gerekme-
digi, ayrica baz saldirganlar incelenirken birden fazla
konuya bakiimasinin tek konuya bakilmasina gére daha
fazla bilgi verecegi gortlmustr.

Elde edilen konular siyaset, yerel tartismalar ve teknik
tartismalar olacak sekilde Uge ayrilabilir. Siyasi icerikli
toplam bes konu bulunmaktadir. Birisi anti-Siyonist bir
akimla ilgili olup bir tanesi de Turk siyaseti ile ilgilidir.
Uciincii bir konu da hiikiimet karsiti tartismalarla, baska
bir konu da Anonymous hacker grubunu siyasi olaylarda
takip etmekle ilgilidir. Son konu ise Anonymous’un Su-
dan operasyonu etiketi olan “opsudan” kelimesini iceren
Anonymous ile ilgili bir alt konudur.

Ulkelere 6zel konularla ilgili olarak ise alti konu tespit
edilip bunlarin siyasi konularla kesistikleri gézlenmis-
tir. iiging bir sekilde éne cikan konularda benzer skor-
lara sahip saldirganlar genellikle ayni tlkenin vatandasi
olmaktadir. Ayrica, bltin siyasi konular Ulkelerle ilgili
kelimeler de icermektedir. Dolayisiyla denilebilir ki ayni
Ulkenin vatandaslan Ulkelerinin siyasi konularn hakkinda
benzer ilgilere sahiptir.

Son konu teknoloji hakkindaki tartismalari icermektedir.
Sekil 32’deki “kéti amacl yazilim”, “oltalama”, “inlal” ve
“gizlilik” gibi kelimeler genel siber glvenlik terimleriyle
ilgilidir. Sekil 32’deki “joomla”, “wordpress”, “cms”, “en-
jeksiyon”, “eklenti”, “sql” gibi érnek kelimeleri ise daha
cok web uygulamasi guvenligi ile ilgili bir konudur.

Anlami net bir sekilde belirlenemeyen iki konu daha
mevcuttur. Bu iki konunun 6rnek kelimeleri “people”,
“love”, “heart”, “like”, “make”, “time”, “feel”, “know”,
“friend”, “person”, pozitif veya negatif duygular belirt-
meye yonelik olup bu konular tahrif saldirisindan énce
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Sekil 32: Konu 1.

Sekil 32: Konu 7.

veya basaril bir saldirinin sonucunda hissedilen duygu-
larin igareti olabilirler. B8Ium 4b’de farkli duygu durumla-
rinin saldiri frekanslaryla iligkili olabilecegi gdsterilmistir.

Baska bir enteresan bulgu da “team” teriminin cogun-
lukla Ulkelerle ilgili konularda kullaniimasidir. Bu hac-
ker gruplarinin genellikle ayni dlkenin vatandaslarindan
kurulduguna yonelik bir isaret olabilir. 10 konudan 9'u
“team” kelimesini icermektedir.

Yukarida elde edilen sonuglar konu modellemenin tahrif
saldirganlarinin Twitter’da ilgilendikleri konularin anali-
zinde faydali oldugunu goéstermektedir. Bdylece saldir-
ganlarin motivasyonlarinin daha iyi anlasilabilmesinin
yani sira gelecek saldirilarin édnceden tespitinde kulla-
nilabilecek ipuglar elde edilebilir. Bu analiz tahrif sal-
dirganlarinin diger CSA'lardaki tartismalan Uzerinde de
yapilabilir. Ayni sekilde tahrif saldirilarinin magdurlari ve
diger tur saldirganlar da incelenebilir.

Sonuclar

Bu bélimde yukarida elde edilen ¢oézimler 6zetlene-
cektir. AS1’in cevabi pozitiftir. Elde edilen sonuglar GSA
verilerinin tahrif saldirganlarinin sosyal aglarini daha iyi
anlamada faydali olacagini géstermistir. Hatta CSA veri-
leriyle bilinmeyen hacker gruplari veya bilinen bir hacker
grubunun bilinmeyen Uyelerinin de tespit edilebilecegi
gosterilmigtir.

AS2’nin de cevabi pozitifti. Elde edilen sonuglar bazi
saldirganlarin duygu durumlarinin saldirn frekanslariyla
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iligkili oldugunu kanitlamigtir. Bdylece saldirilara karsi
erken uyarilar veya saldiri dncesi alarmlar olusturulabilir.

AS3 icin elde edilen sonugclar, konulara gére modelleme-
nin saldirganlarin ilgisini ceken konulari incelemekte fay-
dal olacagini géstermektedir. En yogun ilgilenilen konu
siyasettir.

8. Parola Yoneticilerinin Glivenlik
Degerlendirmesi

Parola yoneticileri, parola ile kimlik dogrulama gerekti-
ren sistemlerin kullanicilar tarafindan daha etkin sekilde
kullaniimasini hedeflemekle birlikte kullanicinin bircok
sifreyi kolaylikla y&netebilmesini amaglar. Bu yazida;
parola yonetiminin yasam dénglsini olusturan sifre
olusturma, depolama ve otomatik doldurma 6&zellikleri
bakimindan on Ug¢ farkl sifre ydneticisi incelenmigtir. Bu
inceleme sonucunda parola yoneticilerindeki sifrelenme-
mis metadata, glvenlik agigi olusturan varsayilan ayarlar
ve clickjacking zafiyeti gibi sorunlar irdelenmistir.

Giris

Parola tabanli kimlik dogrulama karsilastigi problemle-
re ragmen, web ‘de en ¢ok kullanilan kimlik dogrulama
bicimi olmaya devam ediyor. Saldirganlar tarafindan bu-
lunmasi zor olan parolalarin kullanicilar tarafindan hatir-
lanmasi da zor oldugundan kullanicilar hatirlamasi kolay
parolalar tercih etmekte ve bu da bir glvenlik problemi
olusturmaktadir. Buna ek olarak kullanicilarin ayni paro-
layi birgok farkli platformda kullanmasi tehlikeyi daha da
artirmaktadir.

Bu noktada parola yoneticileri devreye girerek saldirgan-
lar tarafindan bulunmasi zor olan parolalari gtvenli bir
sekilde saklayip kullanicilari bu uzun ve karmasik parola-
lar ezberleme yiUkinden kurtarmayi hedefler. Bunun igin
guclu parolalar Uretirler, bu parolalar saklarlar ve ilgili
siteler ziyaret edildiginde bu parolalan otomatik olarak
doldururlar. Ancak bu sistemler saldirilara karsi dayanikl
degillerdir. Yapilan aragtirmalara gére®® LastPass ve Ro-
boForm gibi bazi buyuk parola yénetici programlarinda
onemli zafiyetler kesfedilmistir. Benzer sekilde Silver®
tarafindan LastPass ve 1Password programlarinin oto-
matik doldurma &zelliginin XSS saldinlarina ve network
injection saldirilarina karsi zafiyet gosterdigi belirlendi.
Bu yazida ise bes tarayici eklentisi, tarayicilarla bitinle-
sik caligabilen alti parola yéneticisi ve iki masausti prog-
raminin kapsamli bir kargilastirnlmasi yapiimaktadir.

Sonucta kisa parolalarin ¢evrimici ve cgevrimdisi sal-
dinlara karsi uzun parolalara gbére daha zayif oldugu
gorulmastar.
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Analiz Edilen Parola Yoneticileri

Sistem = 0
i KeePassX & L
Uygulama KeePassXC | @ @ ° °
IPassword X | @ @ L AR N L]
= | Bitwarden L N ] * 9|00 L]
SlDwhiane @@ c @ O|o e 0 @
= | LastPass ee eejee o
KobolForm LN ] [ ] (N ] ®
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5 | Edge [ ] ® L] L
%, | Firefox ] L] L] L] ]
5 |E e e |ecC e
| Opera e o B «
Safari e L] L ] L L

Sekil 33: Analiz edilen parola ydneticileri.

Yukaridaki tabloda, programlar ve 6zellikleri karsilasti-
rilmaktadir. Parola olusturma, otomatik doldurma, bulut
kullanarak uzanti ayarlarini ve parola kasalarini senkro-
nize etme, parola ydneticisini komut satir araylzinden
kullanma, ¢ok faktorli kimlik dogrulamayi destekleme
gibi dzelliklerin var olup olmadigina bakiimaktadir. Buna
ek olarak kilitlenebilir parola kasasi 6zelligi bulundur-
ma, kasa icin ana parolanin kendi sekmesinde veya
uygulamasinda girilmesi gerekip gerekmedigi, parola
ybneticisinin kopyalanan parolalarn belirli bir sire so-
nunda panodan silinip silinmedigini kontrol etmesi ve
programlarin acik kaynak olup olmadiklari gibi 6zellikleri
karsilagtirimaktadir.

Programlar

KeePassX (v2.0.3):

KeePass programinin Cross-Platform olarak gelisti-
rilmig halidir.

KeePassXC (v2.3.4):

Diger KeePass Urlinlerine gére daha sik glincelleme
alir ve fazladan 6zellikleri vardir.

Uzantilar (Extension)

Uzantilarin panoyu temizleme izinleri yoktur ve bu ne-
denle uzanti tabanl parola yodneticilerinin hicbiri bu
6zelligi desteklemediginden, kullanici parolalarini pano
erisimi olan herhangi bir uygulama icin slresiz ola-
rak savunmasiz birakir. Ayni zamanda hig¢bir uzantinin,
senkronize ayarlan desteklemedigi gériimustir. Bu da;
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kullanicinin her yeni cihaza girisinde glvenlik ayarlarini
tek tek elle glincellemesini gerektirmektedir. Bu ayarlar,
tarayici kapatildiginda oturumun kapatilip kapatiimaya-
cagi, otomatik doldurmanin kapatiip kapatiimayacagi
ve glvenli olmayan formlari doldurmadan &énce uyarilip
uyarilmayacagi gibi glvenlik acgisindan kritik segenekleri
icerir.

Tarayicilar

Program ve eklenti tabanli parola yoneticileri incelen-
diginde, tarayici tabanl parola ydneticilerinin ¢cok fazla
zafiyeti vardir. TUm tarayici tabanli parola yoéneticileri,
parola kasasini depolayan bulut hesabinin ¢cok faktdrli
kimlik dogrulama kullanilarak korunmasina izin verirken,
Firefox disinda higbiri bu kasanin, hesabi tarayicidan
kaldirmadan Kkilitlenmesini saglamaz. Yalnizca Firefox
tarayicisinin kasaya erisimi saglamak icin kullandigi bir
ana parola vardirr.

Chrome (v71.0): Temel bir sifre olusturma destegi
vardir. Kullanicinin parolaya ihtiyaci olabilecegini tes-
pit eder. Sifre politikalarini tespit etmeye yarayan te-
mel bir islevselligi vardir.

Edge (v42.17134). Firefox (v64.0). Internet Explorer
(v11.523). Opera (v58.0.3135): Bu parola yoneticileri-
nin timd, Ust dizey islevsellik agisindan benzerdir.

Safari (v12.0): Safari, iCloud Anahtar Zinciri ile batin-
lesik hale getirildiginde parola olusturabilir, ancak bu
parolalar her zaman “xXxx-XxXX-xXxx-xxx” bigimindedir.

Sifre Olusturma
Ayarlar ve ézellikler

Tarayici tabanl sifre ydneticileri disindaki tim sifre yo-
neticileri, kullanicilarin okumasi veya ezberlemesi zor
olabilecek karakterler iceren sifreler olusturmaktan ka-
cinmasini saglar (6rnegin, telaffuz edilmesi zor, bagka bir
karaktere benzer), ancak kaldirilan karakterler sifre y6-
neticileri arasinda tutarli degildir.

BUtln parola yoneticileri ayni harf ve sayi kimelerini
desteklese de ASCIl sembollerinin tamamini destek-
lemez. EgJer bir karsilastirma yapilirsa; KeePassXC,
“bosluk” semboll hari¢ tim ASCII ve genisletilmis AS-
CIlI karakterlerini destekler ve parola yoneticileri arasin-
da en kapsamli sembol kiimesine sahiptir. 1Password
ise ASCIl karakterlerinin yalnizca yarisini destekler-
ken diger programlar ise sekiz ya da daha az karakteri
desteklemektedir.

Son kullanilan ayarlar bir sonraki varsayilan ayar olarak
algilama ilk bakista her ne kadar kullanighhgr artiriyor gibi
gbzlikse de, daha zayif bir glivenlik saglayan eski ayarla-
rn otomatik olarak yeni ayar yapiimasi tehlike olusturur.
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Dashlane, en son ayarlari otomatik olarak kaydetmeyip,
kullaniclya mevcut varsayilanlari gecersiz kilma sece-
nedi sunarak en uygun yaklasimi benimser. KeePassX
ise, yolun ortasi yaklasimini benimseyerek yeni ayarlari,
uygulama kapanip tekrar acilana kadar olusturulan gele-
cekteki sifreler icin kaydeder.

Sifre Toplama ve Analizi

& @
Lo
Sistem \,.“;- ,\_-.\
KecPassX kpx « e
KeePassXC  [kpxe | 1-128 © @ 16 Id i (
1Password X |oneps| 850 @ @ 20 all =
Bitwarden bw 5128 @ @ 14
Dashlane dlan 428 @ @ 12 all @ | !"§585" ()4, = 1 cm? =
LastPass lpass | 4-100 @ @ 12 W
RoboForm robo 1-99 @ @ 14 all
Chrome chrm =1 @ 15 all 2
Safari sfri 15 @ 15 all
SPG psgn |6-2045 @ @ 16 all (
dev/random | dvmn =1 RSRE ()4, = S emn @] i

Sekil 33: Parola olusturma 6zelliklerine genel bakis.

Yukaridaki tabloda parola y&neticilerinin parola olustur-
ma O&zellikleri karsilastinimaktadir. Desteklenen parola
uzunlugu, farkl karakterler icerme, hatirlamasi veya oku-
masi zor karakterlerden sakinma, varsayilan sifre uzunlu-
du ve karakter kiimesi gibi bilgileri igerir. Tablodaki “Id”,
yazi karakterlerini ve sayilari; “all” ise yazi karakterlerini,
sayilari ve sembolleri ifade etmektedir. Yari dolu noktalar
tam olarak desteklenmedigini belitmektedir. KeePassX,
KeePassXC ve Chrome hari¢ tim y&neticiler varsayilan
ayar olarak her bir karakter kiimesinden en az bir karak-
ter eklemeyi zorunlu kilar.

Olusturulan sifrelerin tamamen rasgele olup olmadigini
tam olarak kanitlamanin bir yolu yoktur ancak “Shannon
Entropy” adli bir teknikle parolalardan olusan bir veri kii-
mesinde kullanilan karakterlerin frekans analizi yapilabi-
lir Ancak bu ydéntem kullanicilarin kendi olusturduklari
sifreler icin uygun olmayan bir ydntemdir. Sadece parola
y&neticileri tarafindan olusturulan parolalarda sonug ve-
rir. Yapay zeka kullanilarak yapilan analizler sonucunda
108 dan fazla tahmin gerektiren parolalar ¢evrimici tah-
min saldirlarina, 10'2 den fazla tahmin gerektiren paro-
lalar ¢cevrimdigi tahmin saldirilarina karsi direngli olarak
kabul edilmistir.

Sonuglar

Parola Gidcl: Yapilan analizler sonucu uzunlugu on iki
veya daha fazla parolalarin hem cevrimici hem ¢evrim-
disi saldirilara karsi oldukga direncli oldugu anlasiimistir.
Ancak her parola ydneticisinin ayni glicte parola Uretme-
digi g6z 6nline alindiginda, Uretilen parolalarda kullanilan
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karakter kimelerinin genigligi, tekrardan kagcinma gibi
Ozellikler parolalarin glvenligini daha da artiracaktir. Bu
farkliliklar, yéneticiler tarafindan olusturulan uzunlugu
sekiz olan parolalarin her ne kadar ¢evrimici saldinlara
karsi glvenli olsa da gevrimdisi saldirlara karsi glivensiz
olmasina sebep olmaktadir.

Rasgelelik: Her karakter kiimesinden bir karakter alma
gerektiren sistemlerde rasgelelik olasiliginin, dolayisiy-
la parola guvenliginin arttigi yapilan analizler sonucu
g6zlemlenmisgtir.

Parola Depolama

Yapilan incelemeler sonucu tim parola yoéneticilerinin
yerel bir veritabani kullandigi gértlmus ve bu veritaban-
larinda hangi verilerin sifrelendigi, ana parolalarin sifre-
lenmis veriler Gzerindeki etkisi incelenmistir.

Parola kasasi sifrelemesi

Program tabanli tUm parola ydneticilerinin AES-256 sif-
releme algoritmasini kullandigi gézlemlenmistir. Bu sis-
temler ana parolayi bir fonksiyon sayesinde kriptografik
bir anahtara dénustirip bu anahtar sifreleme igin kul-
lanir. KeePassX ve KeePassXC bu fonksiyonu 100.000
defa galistinr. Dashlane disindaki tim uzanti tabanli sifre
yoneticileri PBKDF2'yi (Key Derivation Function) kullanr.
Aralarinda yalnizca RoboForm bu fonksiyonu 100.000
defadan az kullanir. KeePass ve KeePassX, bir ana sifre
kullanmama dahil olmak lizere, ana sifre igin herhangi bir
yaplya izin verir.

Uzanti tabanl parola ydneticilerinin tUmu bir ana parola
gerektirir ancak yapi gereksinimlerinde farklik gdsterir.
LastPass, RoboForm ve Bitwarden ana sifrenin en az
sekiz karakter olmasini gerektirir, bagka hicbir kisitlama
getirmez. Yalnizca Dashlane, en az 8 karakter uzunlu-
gunda ve her karakter sinifindan bir karakter (kligik harf,
blylk harf, rakam, sembol) gerektiren yapi gereksinim-
lerine sahiptir.

Tarayici tabanl parola ydneticilerinden yalnizca Firefox,
parola kasasinin sifrelenmesini kendisi gerceklestirir. Sif-
releme anahtarini tiretmek icin tek bir SHA-1 turu kulla-
narak parola verilerini sifrelemek i¢in 3DES kullanir. Ana
parolaya hicbir politika uygulamaz. Kendi sifrelemelerini
ybneten diger parola yoneticileriyle karsilastiridiginda,
Firefox agik ara en zayif olanidir. Kalan tarayici tabanli
sistemler, parola kasasini sifrelemelerine yardimci olmak
icin isletim sistemine glvenir. Edge, Internet Explorer ve
Safari, kimlik bilgilerini depolamak igin isletim sistemi
anahtarligina (keyring) gtivenir. Edge ve Internet Explorer
Windows Vault; Safari ise macOS anahtar zincirini (key-
chain) kullanir. Firefox disindaki tarayici tabanh parola
yoneticileri, parolalar sifrelemek igin igletim sistemine
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guvenir ve bu nedenle kullanicilarin bir ana parola olus-
turmasina izin vermez. Bu nedenle, sifre kasasini hesabi
kilitlemekten ayri olarak kilitlemenin bir yolu yoktur.

Metadata Gizliligi

Gasti ve Rasmussen’in®*® bulgulariyla karsilastinldiginda
program ve eklenti tabanli parola ydneticililerinin metada-
ta verilerini korumada daha glvenilir oldugu bulunmus-
tur. Eklenti tabanli parola yoneticileri metadata verisinin
neredeyse tamamini sifrelerken KeePassX ve KeePassXC
bitlin metadata verilerini sifreler. TUm uzanti tabanli sifre
yOneticilerinin ise, sifre ydneticisine giris yapmak igin kul-
lanilan e-posta adresini sizdirdigi bulunmustur. Diger ta-
raftan tarayici tabanli parola yoneticilerinin isletim sistemi
tarafindan saglanan anahtar zinciri (keychain) sistemine
glvenmesi sonucu metadata verilerinin ciddi bir bélima-
nin sifrelenmemis oldugu goérilmistar.

Otomatik Sifre Doldurma

Degerlendirmeler sonucu sifre yoneticilerinden yalnizca
KeePassX‘in tarayicida otomatik doldurmayi destekle-
medigi ve Bitwarden‘in, otomatik doldurma iglevinin de-
neysel oldugu konusunda uyardigi gérilmustdr.

Kullanici Etkilesimi Gereksinimleri

Bir sifre ydneticisi kullaniciya sormadan sifreleri otomatik
olarak doldurursa, kullanicinin gifresi yalnizca ele gegiril-
mig bir web sitesini ziyaret etme sonucu gizlice ¢alinabi-
lir. Bu nedenle, ideal olarak otomatik doldurma gercek-
lesmeden dnce kullanici etkilesimi gerekli olmalidir. Test
edilen parola ydneticileri arasinda yalnizca 1Password X
ve Safari, kimlik bilgilerini doldurmadan énce her zaman
kullanici etkilesimini gerektirir. Yapilan incelemeler so-
nucu kalan sifre yoneticilerinin web sitesinin sunuldugu
protokole (yani HTTPS veya HTTP) ve HTTPS sertifikasi-
nin gegerli olup olmadigina bagl olarak farkli davraniglar
sergiledikleri gérulmustdr.

Bunlara ek olarak, gecersiz bir sertifika durumunda, Kee-
PassXC, Bitwarden, RoboForm, Dashlane, LastPass, Fi-
refox hepsi gegerli bir sertifika varken yaptiklari gibi ¢aligir.
Edge ve Internet Explorer davraniglarini degistirir ve kéta
sertifikalar icin her zaman kullanici etkilesimini gerektirir.
Chrome ve Opera da davraniglarini degistirerek sifreleri
otomatik doldurma &zelligini tamamen devre disi birakir.

Iframe’ler icin Otomatik Doldurma

Sifrelerin iframe icinde otomatik olarak doldurulmasi, kul-
lanici etkilegiminin gerekip gerekmedigine bakiimaksizin
tehlikelidir. Ornegin, clickjacking saldirisi, kullanicilari
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parolalarini otomatik olarak doldurmalari icin gerekli kul-
lanici etkilesimini saglamalari icin kandirmak igin kulla-
nilabilir; bu da, bir saldirganin bir iframe’de (ayni kaynak
veya c¢apraz kaynaktan) yliklenen savunmasiz web site-
lerinin parolalarini galmasina olanak tanir. Daha da kétu-
sU, ¢apraz domain iframe’ler icin otomatik doldurmaya
izin verilirse ve kullanici etkilesimi gerekmiyorsa, saldir-
gan, kullanicinin kimlik bilgilerini, saldirganin network in-
jection veya XSS saldirisi gerceklestirebilecegi tim web
siteleri icin programl olarak toplayabilir (glvenligi ihlal
edilmis web sitelerini iframe’lere yikler).

Kayitl Formdan Farkli Form Doldur

Parola yodneticileri kaydedilen bir parolanin dolduruldu-
gu formu kaydederek bir sonraki otomatik doldurmada
ayni tipte bir form olup olmadigini kontrol eder. Bu tiir bir
kontrol ekstra glivenlik saglar (6rnegin kayit veya giris
formu).

Parola HTTPS Uizerinden sunulan bir forma kaydedilmis-
se, Chrome ve Opera, Edge ve Internet Explorer kulla-
nici etkilesimi gerektiren koétlu bir HTTPS sertifikasiyla
sunulan bir formda bu parolayr doldurmayi reddeder.
Eger form HTTP Uzerinden sunulursa, 1Password X ve
Dashlane kullanicilar uyarir ve Chrome, Edge, Firefox, IE
ve Opera sifreyi doldurmayi reddeder. Ayrica LastPass,
kullaniciy! etkilesime zorlayacaktir.

Standart Olmayan Giris Alanlan

Parola yoneticilerinin form alanlarini type = “text” (type =
“password” yerine) ile doldurup doldurmayacagi arasti-
ridiginda yalnizca DashLane’in parolayr otomatik olarak
dolduracagl bulunmustur. Ayrica, Bitwarden, Chrome,
Edge, Firefox, IE ve Opera’nin bu giris yapilmayan form-
lar otomatik olarak dolduracagi, kalan tarayicilarin ise
yalnizca kullanici tarafindan acgikga talep edildiginde dol-
durulacag tespit edilmigtir.

Sonug

Kullanicilarin Firefox’un yerlesik parola yoneticisinden
uzak durmasi tavsiye edilir. Ozellikle, otomatik doldurma
islevi son derece guvensizdir ve bir parola toplama sal-
dirisina kargl savunmasizdir.

KeePassXC’nin tarayici uzantisinin kullanicilar, otoma-
tik doldurmadan 6énce kullanici etkilesimi gereksinimini
devre digi birakmadiklarindan da emin olmalidir, ¢lnk
bunu yapmak istemciyi ayni sifre toplama saldirisina
maruz birakacaktir.

Ayrica, kullanicilarin tarayici tabanli sifre yoneticilerinden,
uygulama ve uzanti tabanl sifre yoneticilerine ge¢gmeleri
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Onerilir, clnkl uygulama ve uzanti tabanlilar genellikle
daha zengin 6zelliklere sahip olup, sifreleri daha givenli
bir sekilde saklamanin yaninda bu sifreleri capraz kay-
nakll bir iframe’de doldurmayi da reddeder. Bu durum
icin tek istisna, iyi bir sifre Ureticisi olmasa da, sifreleri
saklamada iyi olan ve otomatik doldurma hatalarini 6n-
leyen Safari’nin sifre yoneticisidir.

incelenen uzanti tabanl sifre yéneticilerinden yalniz-
ca 1Password X, sifreleri otomatik olarak doldurmayi
reddetmistir.

Uygulama ve uzanti tabanli parola yoneticileri igin, kul-
lanicilarin ayarlari dogru sekilde yapilandirdiklarindan
emin olmalar gerekir. Ne Dashlane ne de LastPass, sif-
relerin web sitelerine otomatik olarak doldurulmasindan
once kullanici etkilesimi gerektirmez ve Bitwarden ve
RoboForm bu etkilesimin devre disi birakiimasina izin
verir. Kullanici etkilesimi devre digi birakilirsa, guvenligi
ihlal edilmis bir web sitesini ziyaret eden bir kullanici, bu
site icin girdigi sifresinin farkinda olmadan ¢alinmasina
imkan verebilir.

Sonug olarak kullanicilann sifre yéneticisi secerken dik-
katli olmalari ve bunun dogru sekilde nasil yapilandirila-
cagini anladiklarindan emin olmalarn tavsiye edilir.

9. Giivenli Mesajlasma Uygulamalarinda
Pratik Trafik Analizi

Son yillarda Telegram, Signal, Whatsapp gibi anlik me-
sajlasma (IM-Instant Messaging) uygulamalar ¢ok po-
puler oldu. Ama ne var ki sosyal ve politik acidan has-
sas konularin da aktariminda kullanilan bu tir genel ve
6zel iletisim kanallari, sUrekli olarak devletlerin kontrol
ve sansurine hedef oldugu konusulmaktadir. Sik kulla-
nilan anlik mesajlasma servisleri musterilerini korumak
icin ileri derecede koruma saglayacak sekilde sifreleme
uygulamaktadir. Bu metinde, ileri diizeyde sifrelemeye
ragmen anlik mesajlasma uygulamalarndaki guvenlik
aclklari nedeniyle hassas bilgilerin nasil sizdinldigr gés-
terilecektir. Yapilan ¢alismada spesifik olarak, IM ice-
rigini elde etmeye calisan saldirgan unsurlar ve bagl
olduklan ydneticilerin belirlenmesini saglayacak trafik
analiz atagi tasarlanmigtir. Baskici hikiimetlerin IM ka-
nallarini cékertmeye yonelik artan girisimleri géz éniine
alindiginda bu ¢alismanin, IM uygulama kullanicilari igin
6nemli olduguna ve gercek tehdidi ortaya koyduguna
inaniimaktadir.

Telegram, Whatsapp ve Signal gibi anlik mesajlasma uy-
gulamalari, iletisimi gtivenli hale getirmek icin ugtan uca
veya uctan ortaya sifrelemektedir “'. Bu tlr hizmetlere
glvenli anlik mesajlagsma (SIM - Secure Instant Messa-
ging) uygulamalar denilmektedir. Bu yazida, gelismis
sifreleme yontemleri kullanilmasina ragmen IM uygula-
malarinin icerigini kontrol etmeyi hedefleyen kdtu niyetli
unsurlarin hassas bilgileri nasil sizdirdigina iligkin bilgi
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verilecektir. Ozellikle saldirgan unsurlar ve yéneticileri-
nin, hedef IM iletisimi elde etmek icin kullandiklari disiik
maliyetli ve ylksek dogruluktaki trafik analiz teknikleri
gelistirme kapasitesi kanitlanacaktir. Bu cercevede yi-
ratllen trafik analiz atak calismasinda, guvenlik acikla-
rnndan veya daha dnce kesfedilenler gibi hatal bilinen
zafiyetlerden yararlanilmamistir “2. S6z konusu galisma,
yalnizca kullanicilanin sifrelenmis IM trafigini izlemekte
ve IM yaziliminin glvenli sekilde gerceklesmesine engel
teskil etmemektedir.

Giivenli Anlik Mesajlasma Uygulamalari

IM servisleri genellikle iletisimi bir sunucu Uzerinden
saglayan merkezi yaplya sahiptir ve ¢ok sayida iletisim
cesidi mevcuttur. U¢ énemli iletisim ¢esidi sunlardir:

Birebir iletisim: ki kisinin birbirleriyle iletisim icinde
olmasi,

Grup iletisimi: insanlarin grup olarak veya topluluk
olarak iletisim iginde olmasi,

Kanal iletisimi: Uyeler ile yoneticilerin iletisim iginde
olmasi.

Sonsuz sayida Uye olabilir fakat yoénetici az sayidadir.
Uyeler iletisimi gézlemleyebilir, ydneticiler ise buna ila-
veten mesaj atma yetkisine sahiptir.

IM’ler bu normal kullanimlan diginda hassas nitelikteki
siyasi ve sosyal konularin iletiimesinde ve saklanmasin-
da da kullanildigindan hikimetlerin ve kurumlarin ilgi/
gbzetim odaginda bulunmaktadir. Ornegin, 2017 yilinda
iran’da hassas icerige sahip siyasi konular paylasan
bir kullanici hiikiimet tarafindan tespit edilmis ve tutuk-
lanmistir®3. Bu durum IM servislerinin ne kadar glvenli
oldugu konusunu tartismaya agmaktadir. Bu servislerin
olumlu tarafi, igerigin uctan uca veya ugtan ortaya sifre-
lenerek korunmasini saglamasidir ', Olumsuz tarafi ise
trafik modellerine gbére bu servislerden bilgi sizdirima
imkaninin s6z konusu olmasidrr.

Bilgilerin nasil sizdirlabilecegi 6érnekte gosteriimektedir.
Bir iletisim kanalinin yéneticisi farkli dizide mesajlar gon-
dermekte ve bu mesajlan kabul eden Uyeler bulunmak-
tadir. Bu mesajlarin farkh cesitleri trafikte benzer gézik-
mektedir. Eger bir kisi iki benzer trafik modelini gérurse
bu iki trafik modelinin ayni mesaj dizisinden geldigini fark
edebilmekte ve bilgi sizintisi olusmaktadir.

Bu durum, trafik tehditlerini arastirma ihtiyacini ortaya
cikarmaktadir. IM servislerinin analizine gére, bu yazi-
Imlarindaki bir hata veya uygulamadaki bir kusur de-
gildir. Bu bir gtvenlik agididir ve bunun asil sebebi, IM
servislerinin daha fazla kaynak ayirmaktan kaginmala-
rnndan dolay: trafik desenlerini gizli tutamamalarindan
kaynaklanmaktadir.

Bilgilerin nasil sizdirildigini ispat amaciyla gelistirilen tra-
fik analiz atagi hakkinda bilgi verecek olursak; bu atagin
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saldirgan gdzetim organizasyonu ve bu saldirganin IM
saglayicisiyla igbirligi yapmaya ihtiyaci yoktur. Saldirga-
nin amaci katiimcilarin kimligini belirlemek, ayrica me-
sajlarin boyutlarini ve zaman damgalarini kullanarak tra-
fik analizlerini belirlemektir.

Giivenlik Aciklar

Saldirgan, IM sunucularinin trafijine erismek igin Ug¢
yéntem kullanabilir.

1. Saldirgan hedef iletisime Uye olarak katilabilir ve tra-
figi gbézlemleyebilir.

2. Saldirganin mesaj paylasmaya yetkisi olabilir ve trafi-
gi gbzlemlemekle birlikte veri de iletebilir.

3. En kétusu ise saldirgan iletisime katilmaz ama bura-
da tanimlanmig Uyenin veya ydneticinin birebir iletisi-
mini dinleyebilir.

Gelistirilen saldinyla ilgili calismanin iskeleti dort kisim-
dan olusmaktadir:

IM trafigini modellemek

Atak algoritmalan olusturmak
Deneyler

Karsi Onlemler

IM Trafigi Modelleme

Diizenli IM trafikleri icin istatiksel model olusturulur. ilk
olarak trafik analiz ataklarinda teorik sinirlar elde edilir,
sonrasinda sentetik IM iletigsimi olusturmak icin daha
fazla veri toplanir. 20 saat boyunca 1000 Telegram ka-
nalinin boyutlar, zamanlar ve tipleri alinir. Mesaj tiple-
rinin, mesaj boyutlarinin, mesajlar arasi gecikmelerin ve
iletisim gecikmelerinin aktarim olasiliklarini bulmak igin
Markov modeli kullanilmaktadir. Bu sekilde deneysel bir
dagihm elde edilir. Sonrasinda atak algoritmalarini olus-
turmak icin hipotez testi kullanilir. Bu ¢alismada olaya ve
sekle dayali olmak Uzere iki tane dedektér tasarlanmistir.

Atak Algoritmalan

Olaya dayali dedektér istatiksel modele dayalidir ve sal-
dirgan hedef kullanicinin ve hedef iletisimin bilgilerini
elde edebilmektedir®. Olaya bagll dedektér Gic adimdan
olusmaktadir.

Olay Oziitleme: Hedef kanaldaki SIM olaylarinin sifre-
lenmis paketlerden 6zutlendigi asamadir.

iliski Fonksiyonu: Bu kisim hipotez testinin uygulan-
digi, olaylarin kanal akisi ile kullanici akigi arasinda
yakinlk derecesine goére eslestirildigi ve analitik sinir-
larin belirlendigi bolimdurt4,
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Saldirgan zamanlama ve boyut agisindan yakin iki olay
arar. Birbirine ¢cok yakin iki olay bulursa, bunlara eslesme
denilmektedir.

Esik Degeri ile Karsilastirma: iliski fonksiyonunda
elde edilen metrik iligkiye gore esik degeriyle karsi-
lastinldigi b&lGmdr.

Sekle dayali dedektor, SIM iletisimlerini trafik sekilleriyle
iliskilendirerek baglar*. Buradaki trafik sekilleri, zaman
icerisindeki paket uzunluklarinin vektérini ifade eder.
Sekle bagli dedektér de dort adimdan olusur.

1. Olay Oziitleme: SIM olaylarinin ag trafiginden &ziit-
lendigi asamadir.

2. Trafik Sekillerini Normallestirme: Oziitlenen olay-
larin trafik barlar ile degistirilerek normallestirildigi
bélimdar.

3. Normallestiriimis Trafik Sekillerinin iligkilendiriimesi:
Kanal ve kullanici arasindaki iki tane trafik akisinin
normallestirilmis sekillerini korelasyon metrigine goére
iliskilendiren agsamadir.

4. Esik Degeri ile Karsilastinimasi: Normallestiriimis
trafik sekillerinin korelasyon metrigine gore iliskilen-
dirilmesi sonucu ortaya cikan degerin esik degeri ile
karsilastirldigi asamadirr.

Deneyler

Atak algoritmalar tasarlandiktan sonra Telegram, What-
sapp ve Signal Gzerinde deneyler yapilmistir. 500 kanalin
modeli kullanilarak 2 ayri senaryo olusturulmustur. ik se-
naryo, Telegram kanalinin ydneticisini belirlemeyi, ikinci
ise belirlenmig kullanicinin birebir konusmalarini dinle-
meyi amaclamaktadir.

W 3 dakikalik trafik
15 dakikalik trafik

& 30 dakikalik traldk

B0 dakikalik trafik

Dagru Poeitif Oram

Yanhs Pozitif Orani

Sekil 35: Trafikte olaya dayali algoritmanin performansi.

ilk senaryoda on bes dakikada her iki trafik algoritma-
sina gore, saldirgan ylizde 94 glvenle ve vyanlis pozitif
gOstermektedir.
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Yanhs Pozitit Orani

Sekil 36: Trafikte sekle dayall algoritmanin performansi.

Trafik analizi icin DeepCorr giiclii bir aracken neden
kullanilimamistir?

ilk olarak DeepCorr, mesajlar arasi, paketler arasi ge-
cikme ve boyutlari icin ¢calismak amaciyla tasarlanmistir.
DeepCorr kisa trafiklerde iyi sonuclar icin gerekli veriye
sahip degildir. ikinci neden IM uygulamalarinin trafigi cok
sesli degildir ve DeepCorr daha sesli ortamlar igin tasar-
lanmistir. Bu durum, Sekil 37°de gosterilmistir S,

g - g r——
=

B - Olaya dayah dedelitans daiiialik trafik]

g #- DocpCon 120

a

g1

a I e e ——

5

S na

i & Olava davall dodeimdn|15 daiiiall tradii)
= | Dssnon 900

Y2rig PozRt O

Sekil 37: Olaya dayali algoritmanin kisa ve uzun trafiklerdeki
performansi.

Karsi Onlemler (IMProxy Degerlendirilmesi):

Calismada tasarlanan agik kaynak kargi dnlem sistemi
olan IMProxy’nin kullanimi &nerilmektedir. Saldirgan
hala atlatma sistemini yiksek gliven oraniyla tunneling
edebilir. Bu ylzden calismada tasarlanan IMProxy’i kul-
lanilacaktir. IMProxy vekil sunucu tabanli gizleme sistemi
olup IM uygulamalarinin trafik desenlerini gizlemek igin
gelistiriimistir. IMProxy’nin saglayiciyla igbirligi icinde
olmasina gerek yoktur ve kullanicilarin yerel makinelere
yerel vekil sunucuyu indirmeleriyle kullanilabilecektir. IM-
Proxy, trafigi gizlemek icin iki algoritma kullanmaktadir.
ilk algoritmada mesajlarin zamanlarina gecikme eklen-
mekte, digeri ise mesajlarin boyutlarini degistirmek icin
paketler eklemektedir. iki ana bélimden olusmaktadir:
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Birincisi, yerel makineye indirilen yerel sunucu, ikinci-
si ise saldirganin gézleyemeyecegdi bir alanda bulunan
uzak sunucudur.

IMProxy trafikte asagi ve yukar akista farkli sekillerde
davranmaktadir. Yukari akis trafijinde yonetici kanala
yerel sunucudan mesaj génderdiginde, yonetim paketle-
ri ses yalitimini yapacak ve mesajlarin boyutlarini degisti-
recektir. Asagi yonll akis trafiginde ise sunucu yapay pa-
ketler ekleyerek olaylarin zamanlamasini degistirecektir.
Yerel sunucudaki kullanici yalitiimis paketleri kaldiracak
ve mesajlarin gecikmis versiyonlar elde edecektir. Bu
durumda saldirgan, trafik desenlerinin modifiye edilmis
sUrimlerini gorebilecektir. IMProxy’i degerlendirirken
gecikme eklemek icin Laplace dagdilimi ve yapay paket-
ler eklemek icin de Tek Bigimli dagihm kullanilacaktir. Bu
iki islem icin SOCKSS5 sunucusu kullanilacaktir.

Dogru Pozitif Orami

SR ok

® Lhe05
k=il
& Wi=35§

Yanhs Pozitif Orani

Sekil 38: IMProxy kullaniimadan énce olaya dayall algoritma.

@erkme yok

Dogru Pozitif Orani

P

Yanhs Pozitif Orani

Sekil 39: IMProxy kullanildiktan sonra olaya dayali algoritma.

Yukaridaki tablolara gére sadece ylzde 10 bant genigli-
giyle saldirganin gtiveni ylizde 30 azalmaktadir.

SONUG

IM uygulamalarinda ileri seviyede sifreleme yapilmasina
ragmen bilgi sizintisi gergeklesebilmektedir. Bu calisma-
da bilgi sizintisinin éntine tam olarak gegilememesinin,
gizleme algoritmasinin maliyetinden dolayi IM uygulama-
larinda kullanilmamasindan kaynaklandigi gdsterilmistir.
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10. Kablosuz Ag Dinleyicilerinin Tespiti

Kablosuz ag cihazlarinda kullanilan paketlerin dinleyici
cihazlarla sinyal seviyesinde dogrudan havadan yaka-
lanarak ele gecirilmesi bu cihazlarin gtvenligi ve gizlili-
gi icin blylk tehdit olusturmaktadir. Bu kritik glivenlik
problemine karsi bir makalede “9, kablosuz aga kulak
misafiri (EavesDroppers) olan cihazlar tespit edebilen
ve onlan gercek alicilardan (receiver) ayit edebilen ilk
sistem olarak EarFisher calismasi anlatiimaktadir. Ear-
Fisher temelde yemleme y&ntemiyle bir kablosuz ag ya-
ratarak dinleme icin simile bir ortam yaratir. Daha sonra
bu trafigi kullanarak kablosuz aga kulak misafiri olanlarin
harekete gecmesini tetikler ve ardindan onlarin elekt-
romanyetik dalgalar olarak tanimlanan bellek EMR’leri-
ni (Electromagnetic Radiations) algilayip analiz ederek
davraniglar Gzerinden kotu niyetli saldiry tespit eder.

Arastirmacilarin yapmis oldugu kapsamli deneyler, Ear-
Fisher'in kablosuz ag dinleme cihazlarini zayif sinyal
kosullarinda bile dogru algiladigini ve sistem bellegi is
yiklerinin, yliksek hacimli normal ag trafiginin ve bir ara-
da bulunan cihazlar tarafindan yayilan bellek EMR’lerinin
muidahalesine kargi direngli oldugunu géstermektedir.

Onemli kriptografik arastirmalar bu tehdidin {istesinden
belli bir noktada gelmeyi basarmis olsa da bu ¢alismada
arastirmacilar, kablosuz kulak misafiri tespitinin fizibili-
tesini kesfetmek igin farkli bir agidan yaklagsmistir. Genel
anlamda kablosuz ag zafiyetlerine bakacak olursak, ilk
olarak halka acik alanlara (6rn. havaalanlari, kampusler,
alisveris merkezleri vb.) hizmet veren kablosuz aglarda,
erisimi kolaylastirmak icin Katman-2 sifreleme genellikle
devre disi birakilir. ikinci olarak, sifreleme algoritmalari,
saldirganlarin sifreleme anahtarlarini desifre etmesine
olanak taniyan yan kanal analizine (7, 8, 11, 15, 16, 21,
22) tabidir. Uglincuist, bizzat kriptografik protokoller ge-
nellikle evrensel olarak benimsenmeden 6nce tanimlan-
masi zor olan élimciil zafiyetlerden mustariptir. Ornegin,
2017’de arastirmacilar, WPA2’nin doért yonlu el sikisma-
sinin, ag dinleyicilerin sifreleme anahtar zincirlerini tehli-
keye atmasina olanak taniyan anahtar yeniden yikleme
(KRACK, Key Reinstallation Attack) saldirisina karsi sa-
vunmasiz oldugunu ortaya ¢ikardilar. Zafiyet, 2004 yilin-
da 802.11i’nin piyasaya surilmesinden bu yana mevcut-
tu ve milyonlarca Wi-Fi kullanicisini potansiyel olarak 13
yildan fazla bir sire gizli dinlemeye maruz birakmigti.

Kablosuz ag dinleyicilerinin tespit edilmesinde temel fikir,
baskalarinin paketlerini ag arabirim kartlarina (NIC’ler)
birakan gercek alicilarin (receiver) aksine, yalnizca gizli
dinleyicilerin CPU bellek sistemlerindeki tim paketleri
kullandigi gbzlemine dayanir. Bu gbzlemden esinlenen
arastirmacilar, sanal bir alici adresiyle olusturulmus yem-
leme paketlerini ileterek (transmit) kulak misafiri olanlar
tetikler ve ardindan, bu paketleri hafizalarina yazdiklarin-
da elektromanyetik radyasyonlarinin (EMR’ler) dalgalan-
masini algilayarak kulak misafiri olanlar tespit eder. Son
arastirmalar, modern belleklerin ¢cok kanalli mimarisinin,
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EarFisher'in algilama araligini genigletmesine yardimci
olan bellek EMR’sini guclendirdigini gdstermektedir.

Arastirmacilar, bu calismada doért temel zorlugun Uste-
sinden gelmislerdir. Birincisi, bir ortamda ayni bellek fre-
kansina sahip birden fazla cihaz bir arada bulundugunda,
bunlarin bellek EMR’leri frekans spektrumunda karig-
maktadir ve ayri ayri dogru sekilde algilanmalari zorla-
sir. ikincisi, isletim sistemlerinin ve uygulamalarin bellek
is yukleri yemleme icin kullanilan paketlerin aktarimlar
ile bellek etkinlikleri tesadlifen ayni zamanda meydana
geldiginde, kulak misafiri olanlarin yanitlarindan ayirt
edilmesi zor olan bellek EMR’leri de (retir. Uglincis,
cok kanalli mimarinin glglendiriimesine ragmen, bellek
EMR’si hala cok zayiftir ve dinleyicide yeterince giclu
bir tepkiyi tetiklemek icin uzun bir siire uyarici gerekti-
rir. Dérdlinclsi, EarFisher’in tasarimini ve varligini bilen
kulak misafiri olanlar hafizasini kasitli olarak degistirebilir
ve bu da EarFisher’in tespitini engelleyen glcli hafiza
EMR’si Uretir.

EarFisher, bu zorluklarin Ustesinden gelmek igin, farkli ci-
hazlarin bellek EMR’lerini algilamak ve ayirmak i¢in yeni
sinyal isleme algoritmalari kullanir, uyarici trafigini gizler,
sistem bellegi is yUkleri tarafindan Uretilen parazit EM-
R’leri tolere etmek igin istatistiksel arac icerir. Kapsaml
deneyler, EarFisher’in kétl sinyal kosullarinda bile kulak
misafiri olanlan dogru bir sekilde algiladigini ve sistem
belledi is yUklerinin, ylksek hacimli normal ag trafiginin
ve bir arada bulunan cihazlarin bellek EMR’lerinin mida-
halesine karsi direncli oldugunu gdéstermektedir.

EarFisher’'in etkinligini, 150 metrekarelik bir kapal ala-
ni izlemek icin Ug¢ EarFisher sisteminin konuslandiril-
digi gergek bir test ortaminda da gdsterilmistir. Deney
sonuglari, EarFisher’in duvar bloklari gibi i mekan or-
tamlarinin karmasikligina ragmen farkl konumlara yer-
lestirilen gizli dinleyicileri gtivenilir bir sekilde algiladigini
gbstermektedir.

Uyarici (stimulus) ag trafiginin, gizli dinleyicinin bellek
EMR’si Uizerindeki etkisini anlamak icin, DDR4-2133 bel-
lekle donatiimis dizlstu bilgisayarin 802.11n vericisine
kulak misafiri olmak igin kullanildigi bir deney ortami
hazirlanmistir. Deney, kontrolstiz ag trafiginin karisma-
sini énlemek icin temiz bir kanalda gerceklestirilmistir.
802.11n verici, her 200 ms’de bir 100 ms UDP akisi gén-
derecek sekilde yapilandinimisgtir. Daha sonra UDP akis
hizi degistirilerek deney tekrar edilmistir. 100 ms’lik ka-
yan bir FFT penceresi kullanilarak gizlice dinleyicinin ya-
kininda 6lgilen bellek EMR’sinin zamanla degisen gen-
ligini gostermektedir. Sekil 40’ta gosterildigi gibi, kulak
misafiri olan kisinin bellek EMR’si, UDP akis hizi sadece
2 Mbps’ye yikseldiginde net bir tepki modeli gdsterir.
Yanit genligi, uyarici ag trafigi oranini daha da artirarak
6nemli 6lclide artirilabilir.
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Sekil 40: EMR degerleri.

Alicilarin, diger cihazlarin paketlerini bellege aktardiklari
surece gizli dinleme yapmaktan mahkdm edilmesini ge-
tiren mimari kriterlere dayall olarak, kulak misafiri olan-
lari gercek alicilardan ayirir. Bunun aksine, gercek alici-
lar diger cihazlarnn paketlerini kablosuz NIC’lere hemen
birakmalidir.

‘Yem Paketleri

8 DO000 g
e

: A Dinleyicisi

SDR

i

Bellek
Dedektor EMH

Sekil 41: EarFisher mimarisi.

Sekil 41°de gosterildigi gibi, EarFisher bir uyarici ve bir
detektérden olusur. Uyarici (stimulator), uyar olustur-
mak icin paketleri degistiren iki ortak diigiimden olusan
kablosuz bir agdir.

Detektor, uyarici digimlerinden biri tarafindan barindi-
rilan ve trafik uyarisi altinda bellek EMR’lerinin varyas-
yonlarini izlemek igin kablosuz NIC’le senkronize edilen
yazilim tanimli bir radyo (SDR) kullanarak bellek EMR’sini
algilar.

Sonug olarak, bellek EMR’lerini uyararak ve algilayarak
kablosuz kulak misafiri olan cihazlar algilayan bir sistem
gelistirilmis bulunuyor. Deney sonuglari, EarFisher’in za-
yif sinyal kosullarina ve normal ag trafiginin, sistem bel-
legi is yuklerinin ve bir arada bulunan cihazlarin yaydigi
parazitli EMR’lerin girisimine ragmen, kulak misafiri olan-
lar dogru bir sekilde algiladigini géstermektedir. EarFis-
her’in gtvenli kablosuz aglar olusturmak icin dnemli bir
katman sagladigi gérilmektedir.

SIBER TEHDIT DURUM RAPORU
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11. COVID Asisi Uzerine Tersine
Muhendislik

2020 bagslarindan itibaren tim dinyay! etkisi altina alan
SARS-CoV-2 virlisiiniin sebep oldugu COVID-19 hasta-
hgi icin gelistirilen birgok asi mevcuttur. Bunlardan tozi-
nameran olarak da bilinen BioNTech/Pfizer asisi acil du-
rumlar ve genel kullanim icin yetki alan ilk asi olmustur.
Bir aragtirmada bu asinin Diinya Saglik Orgiiti tarafin-
dan paylasilan “kaynak kodu” analiz edilmektedirt".

Asinin kaynak kodu ifadesi kulaga tuhaf gelebilmekte-
dir ancak agsi Uretimi aslinda bir mRNA dizisinin (kaynak
kodunun) bir DNA yazicisina yuklenip gercek DNA mo-
lekullerinin Uretiimesiyle saglanmaktadir. Ornegin asagi-
daki Sekil 42’de BioNTech/Pfizer asisinin mRNA dizisi-
nin ilk 500 karakterlik kismi gdsterilmektedir.

Sy
A E WHO

Inter national Nonproprietary Names Programme

9/2020

Sequence / Séquence / Secuencla

CAGAAWAAAC WAGYWAYWMCYY CWGGYCCCCA CAGACYWCAGA GAGAACCCGC 50
CACC AWGHYWC GYWGWWCOCWGE WECWGCWGCC WCWGGWGWCT AGUCAGWGYWG 100
PGAACCYGAC CACCAGAACA CAGCYGCCWC CAGCCWACAC CAACAGCYMYW 150
ACCAGAGGCG WGYACYACCC CGACAAGGYG WYCAGAYCCA GCGYGCYGCA 200
CWCWACCCAG GACCWGWWCC WGCCWWWCOWYW CAGCAACGYG ACCWGGWWCC 750
ACGCCAWCCA CGWGWCCGGC ACCAAWGGCA CCAAGAGAYW CGACAACCCC 3680
GYWGCWGCCCY WCAACGACGG GGWGYWACYWYW GCCAGCACCG AGAAGWCCAA 350
CAYCAWCAGA GOGCYGGAYCY WCGGCACCAC ACYGOGACAGC AAGACCCAGA 400
GCCWGCYWGAY CGWGAACAAC GCCACCAACG WGGWCAWCAA AGWGWGCGAG 450
YWCCAGWWCY GCAACGACCC CWWCCYGGGC GWCWACWACC ACAAGAACAA 500

Sekil 42: BioNTech/Pfizer agisinin ilk 500 karakteri.

Sekil 43’teki gibi bir makineden ¢ok az miktarda DNA
Uretimi saglanir ve birgok biyolojik ve kimyasal islemden
sonra aslyl meydana getiren RNA elde edilir. Ornegin 30
mikrogramlik bir asi dozunda aslinda 30 mikrogramlik
RNA bulunmaktadir. Ayrica mRNA'nin hicrelere gire-
bilmesini saglayan akilli bir yag paketleme sistemi de
vardir.

Sekil 43: DNA printer.

SIBER TEHDIT DURUM RAPORU

thimkktech

STM Teknolojik Diisiince Merkezi

Sekil 44: DNA hata onarimi.

0 ve 1 leri kullanan bilgisayarlara benzer sekilde DNA da
genetik bilgiyi ifade edebilmek igin Adenin, Sitozin, Gua-
nin, Urasil/Timin (A, C, G ve U/T) nlkleotidlerini kullanr.
4 adet nukleotid igin 2 bit kullanimi yeterli olmaktadir. Bil-
gisayarlarda veri depolama birimi olarak 8 bitlik (1 byte)
yapilar kullanilirken, DNA ve RNA 6 bit ile ifade edilebi-
lecek Ugli nikleotid yapilarini (kod, kodon) kullanmak-
tadir. Bu da 2% = 64 farkli kodon anlamina gelmektedir.

DNA zinciri flash bellegin biyolojideki karsilidi gibi calisa-
rak glvenilir ve yedekli bir sekilde veriyi saklar. Genetik
kod saklanirken A ile T, C ile G baglanti kurar. Ornegin
G nikleotidinin karsisindaki C hasar gérdiginde tamir
mekanizmasi galisarak DNA onarimini saglar (Sekil 44).
Ayrica kromozomlarda da genetik kod bilgisayarlardaki
yedek veri sunucularina (RAID 1) benzer sekilde kopyala-
rilya beraber tutulmaktadir. Ancak erkek cinsiyet kromo-
zomlar (XY) yedekli olmadidi icin bu kromozomlardaki
rahatsizliklar kadinlara oranla daha fazla gdrtlmektedir
(Sekil 45). Ornegin erkekler renk korliigi hastaligiyla 16
kat daha fazla kargilagsmaktadir.

Sablon kullanilarak
tamir edilebilir.

(AL 81 T8}l
1NN NI

., I EEN LEm
N e RN

- N TEED
e D

Tamir edilemez.

Renk korligu 16 kat
daha fazla géraldr,

Sekil 45: Kromozom hata onarimi.

RNA ise DNA'nin hafizada duran, gegici versiyonu gibi
calismaktadir. Bu anlamda bilgisayar terminolojisindeki
RAM’in yerini tutar. Flash bellek gibi ¢alisan DNA’nin ak-
sine RNA cok daha hassas oldugu icin asilar oldukga
soguk derin dondurucularda saklanmaktadir.
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Asl, bagisiklik sistemine onu hasta etmeden bir patojen-
le nasil savagmasi gerektigini 6gretir. Yapilmasinda 6lG
ya da zayiflatilmig virUsler kullanildidi igin asinin basaril
olabilmesi i¢in oldukga fazla vakit ve sans gerekir. mRNA
asisi ise SARS-CoV-2 “Spike” proteinini tanimlayan bir
genetik materyali hiicrelere génderir ve bu materyal de
bagisiklik sistemini tetikleyerek gicli bir savunma me-
kanizmasi olusturulmasini saglar.

%"-UTR [sig] s protein=mut[3'-UTR [poly(A) |

Sekil 46: BioNTech/Pfizer agisinin yapisi.

Dinya Saglik Orguti'nin verdigi yapi (Sekil 46) ile
baslanacak olursa cap (Sekil 47) ayni Windows calisti-
nlabilir dosyalarindaki “MZ” gibi, ilk iki nikleotidi (GA)
temsil eder. Bu kismin bir fonksiyonu da kodun hiicre
cekirdeginden geldigini belirtmektir. Asida kod hiicre
cekirdeginden gelmemesine ragmen dogru bilgi yerine
bu nikleotidler kullanildigi icin hiicreyi alarm durumuna
gecirmeden kodun yikimi engellenebilmektedir. 5’-UTR
kismi ise okumanin basladigi yer olup 3’-UTR kisminda
okuma tamamlanmaktadir.

GAAYAAACYAGYAYYCYYCYGGYCCCCACAGACYCAGAGAGAACCCGCCACE

Sekil 47: Asidaki “cap” ve “5'-UTR”.

RNA hayatin yapitasi olan proteinlerin Uretiminde kulla-
nilir. Hucreler bu igslem igin ribozom denilen ve ayni 3D
yazici gibi calisan sistemleri kullanir. Ribozomun calisa-
bilmesi icin RNA'nin tam Uzerine yerlesmesi gerekir. Bu
sebeple 5'-UTR kismi ribozomun Uzerine oturabilecegi
bir alan olusturur. Ayrica bu kisim protein sentezinin ne
zaman baglamasi gerektigine dair (6rnegin asida “he-
men basla” kullanilimaktadir) “meta-veri” icerir.

Kaynak kod incelendiginde bahsedilen nikleotidlerin
aksine, ilging bir sekilde U yerine W kullaniimaktadir.
Oldukca glcli bir anti-virGs sistemi kullanan vicut di-
saridan gelen RNA'yl kabul etmeden dnce yok etmeye
calisir. Asi igin bu bir problem teskil etmez clnki agsi
RNA’sinin hlcrelerin icine girmesi arzu edilir. U yerine
modifiye edilmis versiyonu W (1-methyl-3'-pseudou-
ridylyl) “& kullanildiginda bagisiklik sistemi gecise izin
vermektedir. Bilgisayar sistemlerindeki “encoder” (kod-
layici) gibi calisan bu yontemle glivenlik duvarini agmak
muimkin olmaktadir.

Son olarak asida “sig” ile ifade edilen sinyal peptid dizisi
(Sekil 48), ribozomda protein sentezi yapildiktan sonra
proteinin yénlendirecegi bir nevi adres bilgisini icerir. Or-
negin asida proteinin hiicreden “endoplazmik retikulum”
Uzerinden ¢ikacagi belirtiimektedir. VirUs ile asi arasinda
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bazi farkliliklar géze carpmaktadir. (Gorselde kiyasla-
manin kolay olabilmesi igin W yerine U kullaniimistir).
Hatirlanacagi Gzere 64 farkli kodon tretimi mimkUindir
ancak sadece 20 farkli amino asit mevcuttur “9. Bu da
bazi kodonlarin ayni amino asitle eslendigi anlamina
gelir. Arastirmalarda gosterildigi Gzere daha fazla G ve
C bulunduran RNA'lar daha verimli bir sekilde proteine
doénustirilmektedir. Bu sebeple bu asida, ayni proteini
Uretecek daha fazla G ve C barindiran diger kodonlar
kullaniimaktadir.

i s Rl R el e i e
Virlis : AUG UUU GUU UUU CUU GUU UUA UUG CCA CUA GUC UCU AGU CAG UG GUU
As1 ¢ AUG UUC GUG UUC CUG GUG CUG CUG CCU CUG GUG UCC AGC CAG UGU QUG

I O R [ T S | B 1

Sekil 48: Asidaki “sig”.

Bu kisimdan sonra gelen 3777 karakterlik kisim ise asil
Spike proteini (Sekil 49) olarak kopyalanmaktadir. Hic-
renin virlse kargi istenilen bagisikliyi kazanabilmesi icin
asl bazi amino asit modifikasyonlari yapilarak tretiimek-
tedir. Bu asida K ve V amino asitleri P (Proline) ile degis-
tirilmektedir. Proteinin son kisminda 2 adet UGA “dur”
kodonu bulunmaktadir. UGA ile proteinin bittigi nokta
belirtiimektedir. Bu kodonun kodlama terminolojisindeki
“break” ifadesine benzer sekilde calistigi sdylenebilir.

L D K v E A E v 0 I D R L I T G
Virids : CUU GAC AAA GUU GAG GCU GAA GUG CAA AUU GAU AGG UUG AUC ACA GGC
Asl i CUG GAC CCU CCU GAG GCC GAG GUG CAG AUC GAC AGA CUG AUC ACA GGC
L D B P E A E v 9 I D R L I T G

Sekil 49: Asidaki spike proteini.

Bir mRNA birden fazla kez kullanilabilir ancak bu slrec-
te son kismindaki A (Adenin) nikleotidlerinden bazilari
zamanla kaybolmaktadir. Bu durumda mRNA fonksiyo-
nunu yitirmekte ve kullanilamaz hale gelmektedir, bu se-
beple mMRNA’nin en son kismi (Sekil 50) bircok A iceren
bir pargadan olusur.

UAGCAAARAA AAAAMAAAAA AAAAAAAAAA AAAAGCAUAU GACUAAAAAA AAAAAARAAA
AARAAAARAA AAAAARAAAA AAAAARAAAA AARAAAAAAA AAAMAAAARA AAAA

Sekil 50: Asidaki “poly(A)”.

Tdm mRNA icerigi bilinen BioNTech/Pfizer SARS-CoV-2
asisinin 6zellikleri su sekilde 6zetlenebilir:

DNA birden ¢cok yedekleme ve veri dlzeltme meka-
nizmasi kullanabilir.

Asidaki “cap” kismi RNA’nin normal bir mRNA gibi
goériinmesini saglar. Bununla beraber 5’-UTR cesitli
meta-veriyi ve okumanin baglayacagi yeri gosterir.

SIBER TEHDIT DURUM RAPORU
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Spike proteinini temsil eden amino-asitler ¢esitli op-
timizasyonlar yapilarak kopyalanir, bu sayede hiicre-
nin aslyl kabul etmesi mimkan olur.

Asidaki “sig” kismi ydnlendirilecek adresi gdsterir ve
hiicreden c¢ikis noktasini temsil eder.

Kopyalama iglemini durdurabilecek “dur” kodonu
kullanilir.

Son olarak mRNA'nin birgok kez kullanilabilmesi igin
son kismina ¢oklu A (Adenin) eklenir.

12. Dijital imzali PDF’lerde icerigi Gizleme ve
Degistirmeye Yonelik Golge Saldirilan

Sozlesme ve faturalarda icerigin batinliguniG ve oriji-
nalligini teyit etmek icin dijital olarak imzalanmig PDF’ler
kullanilir. Kullanici, imzal bir PDF’yi actigi zaman belge
Uzerinde herhangi bir degisiklik oldugunda uyari gérmeyi
bekler. Yapilan ¢alismalar, PDF gériintileme uygulama-
larinda bazi givenlik aciklarinin oldugunu ortaya cikar-
mistir. Bu aciklar imzayi gecersiz kiimadan PDF belge-
lerinin icerigini degistirmeye dayali saldirilara olanak
vermektedir. Bu ylzden PDF goérintllemeye yarayan
uygulamalarin Ureticileri, bu tir saldinlarn énlemeye y6-
nelik glivenlik 6nlemleri gelistirmeye baslamistir. Yazida,
golge saldinlari denen bu saldirilar anlatilacaktir.

Golge saldirlar, ainmig tim dnlemleri atlatarak, dijital
imzali PDF’lerin veri butinligdunt bozar. Bu tur saldiri-
lar PDF’lerde gereksinim olarak tanimh &zelliklerin es-
nekliginden yararlanarak hedef sistemi istismar etmeyi
amaglar. Boylece goblge belgeler olarak adlandirdigimiz
bu belgeler standarda uygun/hata mesaiji icermeyen bel-
ge sayllmaya devam eder. Golge saldirilan yalnizca yasal
Ozellikleri istismar ettiginden bunlarin tespit edilmesi ve
onlem alinmasi epey zordur®.

Altyapisal bilgiler

Dijital imza, PDF’lerin tahrif edilmesini énlemek igin kul-
lanilan bir ydntemdir. ABD’nin “Electronic Signatures in
Global and National Commerce Act” adi verilen e-imza
yasasiyla, Avrupa Birligi’'nin de “elDAS” adli dlizenle-
melere e-imza’yl yasal hale getirmesi Uizerine diinyada
bircok sirket ve devlet sézlesme, anlasma, ddeme ve
faturalarda dijital imza kullanmaya baslamistir. Kisacasi
dijital imzall PDF’ler islak imzal belgelerle esdeger kabul
edilmektedir. PDF belgelerinin imzalanmasi konusunda
cevrim i¢i hizmet saglamada lider konumda bulunan
Adobe Cloud Uzerinden gecgen sene sekiz milyar elekt-
ronik ve dijital imza uygulanmistir.

a) Tek merkezden olusturulan imzali PDF’ler:

Tek bir varlik tGzerinden PDF’nin ve imzanin olusturul-
dugu PDF imzalama taruddr.
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b) Cok merkezden olusturulan imzal PDF’ler:

Soézlesmelerin imzalandi§i imzalama tiriddr. Dijital
sdzlesmelerin imzalanma sireci su sekilde olur: S6z-
lesme, PDF belgesi tamamlandiktan sonra sz konu-
su kurumlarin yetkilileri tarafindan sirayla imzalanir ve
bu surecte PDF taraflar arasinda bircok kez degistiri-
lebilir (Uzerinde degisiklikler yapilabilir).

c) Dijital imzal PDF’lerin giivenligi:

Dijital imzali PDF’lerin glivenligi Uzerine yapilan aras-
tirmalarda, birgok uygulamanin guiivenlik acgigi ve zafi-
yet icerdigi tespit edilmistir. Saldirganlar, tglinct parti
uygulamalar araciligiyla belgeler imzalandiktan sonra
PDF gorintuleyicilere kendi zararli kodlarini enjekte
edebilmektedir. PDF gdérintuleyiciler, uygulamalarina
yama gecseler bile saldirganlar PDF imzalanmadan
once zararli kodlarini yerlestirebilir.

d) Golge saldinilan

Golge saldirilarinda, saldirgan icerikle oynayarak iki
farkl sekilde PDF belgelerinin Uretilmesini saglayabi-
lir. PDF’yi gbzden geciren ve imzalayan yetkili tarafin-
dan beklenen igerikte degisiklik yapabilir veya PDF
imzalandiktan sonra kendisi tarafindan yerlestirilen
gizli icerigi aciga cikarabilir. Ornegin, saldirgan ofiji-
naline benzer bir gblge belge hazirlar. PDF’i imzala-
yacak yetkililer bu gblge belgeyi alir ve icerik ayni g6-
rinddgu icin imzalar. Saldirgan imzali belgeyi kullanir,
degistirir ve kurbana goénderir. imzali belge kurbanin
PDF gorlUntileyicisi tarafindan basariyla dogrulanir.
Fakat burada dnemli bir nokta olarak kurban, imza-
layan yetkili ile farkh igerik gérmus olur. Calismada
gblge saldinlan icerigi gizleme, degistirme ve hem
gizleme hem de degistirme olarak ¢ farkll atak se-
naryosu Uzerinden incelenecektir.

Saldirgan/Saldin Modeli

Saldirgan PDF imzalanmadan &nce igine gérinmeyen
golge icerikler yerlestirebilir. imzalanmis PDF’in igerigi-
ni, dijital imza atildiktan sonra bu sekilde degistirebilir.
Sonug olarak yapilan degisiklikler imza dogrulanmadan
icerige yansitiimaya zorlanir.

Saldirgan Belgeyi imzalayan Kurban
| I |
| (1) PDF; — PDFOlustur() : |
L DJ |
1 i 1
I (2) PDFy = imzala(PDF1) | |
| |
< ‘. :
! (3) PDF3 = degistir(PDF2) | :
f , I

Sekil 51: Saldirgan Modeli.
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Sekil 51°de goérilen saldirgan modelinde, saldirgan dnce
goblge belgeleri hazirlar (PDF1) sonra bu belgeler yetkili ta-
rafindan imzalanir (PDF2). Ardindan saldirgan imzalanmis
PDF’nin icerigini degistirerek (PDF3) kurbana gdnderir.

Yukaridaki senaryoda sire¢ su sekildedir:

1. Belgeyi imzalayan kisi, goélge icerigi fark etmeden
PDF1 belgesini imzalar. Fark etmemesi icin saldirgan
gOlge icerigi gbrinmez sekilde belgeye yerlestirir.

2. Kurban PDF3 belgesinin actiginda gizli icerigi gorar.

3. PDF3 imza dog@rulamasi basarili bir sekilde gercek-
lesir. Kurban bu noktada imzalayanin public key’ine
glvenir. Saldirganin anahtarina giivenmeyecektir.

4. Acllan PDF3 belgesi herhangi bir hata veya uyari (ha-
tall dosya formati gibi) géstermez.

Golge Saldinlari: On Hazirhk

Golge saldirilari modelinin merkezinde, saldirganin PDF
dokiimanina yerlestirmis oldugu “gizli icerik” vardir. Bu
diizenlenmis PDF “gélge belge” olarak adlandirilir. imza-
layacak kisi gdlge belgeyi alir, imzalar ve yeniden saldir-
gana iletir. Saldirgan imzalanmig gizli belgeyi degistirme
yetkisine sahiptir ve degisiklikleri yaptiktan sonra gizli
belgenin gorinlrligini degistirir (érinur hale getirir).
Bu degisiklik tespit edilemez ve dijital imza gegerli olma-
ya devam eder. Son olarak, saldirgan degistiriimis imzali
gizli belgeyi kurbana godnderir. Belgenin icerigi degisti-
rilmis olmasina ragmen, imza dogrulamasi basarili olur.
Kurban imzalanmis belgedeki icerigi degil saldirganin
dokimana yerlestirdigi gizli igerigi gordr.

Belge Uzerinde Yapilabilecek Degisiklikler

PDF uygulamalarinda imzalamadan sonra yapilan degi-
siklikler analiz edilir ve bu degisikliklerin uygun/guvenli
olup olmadigi incelenir. Ornegin belgenin herhangi bir
sayfasinda bulunan igerigin Uzerine yazilmasina izin ve-
rilmez, bu tur girisimler imza dogrulamasinin gegersiz
olmasina sebebiyet verir.

Hangi degisikliklerin PDF uygulamalan tarafindan zarar-
siz aktivite olarak gézlemlendigi ve bu zararsiz goéziken
aktiviteler yardimiyla PDF igeriginin nasil degistirilebile-
cegine dair 4 yéntem tespit edilmistir. Bunlar; yeni XREF
tablosu eklemek, zararsiz olarak belirlenmis nesnelerin
Uzerine yazmak, nesneleri birbiriyle 6rtistirmek ve etki-
lesimli formlar degistirmektir.

Golge Saldirilan: Gizleme, Degistirme, Gizleme ve
Degistirme

Burada ele alinacak ¢ saldin yéntemi de imzalanmis
PDF’ler Uzerinde imza dogrulama sirasinda herhangi bir
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hata ya da uyari mesaji olusturmadan gerceklestirilebi-
lecek tekniklerdir.

Gizlemeye Yénelik Gélge Saldirisi

Gizleme saldirilarinin saldirgan acgisindan iki avantaiji
vardir:

1. Bircok goéruntleyici icerik eklendiginde uyari goster-
mek Uzerine calisir, kaldirildiginda herhangi bir uyar
gbstermez.

2. Nesnelere PDF iginden erigilebilir. Bu sayede degis-
tirilmek istenen icerik belge icinde belli anahtar keli-
melerle aratilarak bulunabilir.

Saldin asagidaki érnek senaryo Uzerinden gergeklesti-
rilebilir:

Referansli Nesne araciligiyla icerigin Gizlenmesi:
Saldirgan, belge imzalandiktan sonra var olan nesnele-
rin Uzerine yeni nesneler (bilesenler) ekler ve bu eklenen
nesneleri gizler. Bu bilesenler resimler veya form alanlari
olabilir.

Gizleme

imzalanmis gdlge belgesi

root

'

fCatalog

& -
[Pages

4+— Kaplama

/Page,

J/Contents JFont | Jimg |

Gizli kaplama

imzalayan

Ove
‘ /Page, X
Saldirgan || /Contents /Font fimg

Sekil 52: Gizlenmis golge belge.

Sekil 52’de goérlldiga Gzere, saldirgan bir veya daha
fazla goriintli dosyasini orijinal icerigin Uzerine yerlestirir.
Yerlestirilen gérintl dosyasinin gérindrliga ve belge-
deki pozisyonu tamamen kontroliindedir.
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Bu asamadan sonra saldirganin yapmasi gereken giz-
lenmis icerigin imzalandiktan sonra kurbana gitmeden
once gortndr hale getirilmesini saglamaktir. Bunun icin
kaplama nesnesini free’leyerek XREF tablosunu glin-
celleyebilir. Fakat birgok goruntileyici (6rnegin Adobe)
bunu tehlikeli bir aktivite olarak degerlendirir ve hata
veya uyarl mesaj firlatir. Fakat ilgili gérintli dosyalarn
ayni nesne ID’leri kullanihp farkli nesne tipleri olarak ta-
nimlanabilir (Ornegin Image tipinden olan degisken XML
tipine gevrilebilir).

Degistirmeye Yénelik Gélge Saldinsi

Golge saldirilarinin arkasinda yatan temel fikir daha 6n-
ceden tanimlanmig nesnelerin artimli glincelleme (incre-
mental update) kullanilarak dogrudan degistiriimesidir.
Tdm nesne tiplerinde degisikliklere izin verilmedigi igin,
saldirgan belgenin gdérlnebilir olmayan iceriklerinde-
ki zararsiz goriinen nesneler Uzerinden degisikliklerini

yapar.

Kaplama araciligiyla degisiklik: Formlar farkh girdi
bilesenlerini destekler (metin alanlari ve segim buton-
lar gibi) ya da énceden tanimli metinler gibi varsayilan
degerler alabilir. Kullanicilar bu degerleri dinamik olarak
degistirerek PDF’de kayith tutabilir.

PDF metin alanlarinin bazi dzellikleri saldirgan tarafindan
kétlye kullanilabilir. Metin alanlan iki farkl deger goste-
rebilir; gercek metin alani dederi ve kaplamada bulunan
deger (gizlenen deger).

Saldirnin ilk asamasi su sekilde olur: Saldirgan, imza-
layan kisilerin belgeyi imzalamadan dénce doldurduklari
etkilesimli bir form igceren transfer fisi olusturur (PDF1).
Sekil 53’te gosterildigi gibi ilk G¢ form alaninin degeri
saldirgan tarafindan degistirilerek kendi IBAN ve BIC bil-
gileri girilir. ikinci kisimda saldirgan kaplama degerlerini,
kendi olusturdugu IBAN ve BIC bilgileri olarak diizenler.

HBEQ ADOG o -
&r imzalidir ve tum imzalan gecerlidir. Lotfen gosterilen formu p
=% doldurunuz. é"_Su;nalure Panel

Kurban

Sekil 53: Form tabanli saldiri.
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imzalayanlar hazirlanan degerlere odaklanmadiklar si-
rece, bu degerlerin dnceden doldurulduguna inanir.

Gizleme ve Degistirmeye Yénelik Gélge Saldirisi

Bu saldin tiriinde saldirgan, imzalayanlara géndermek
Uzere bir gblge PDF belgesi olusturur. Bu PDF belgesi,
farkli igerikli farkli bir dokiimana ait gizli bilgiler icerir. im-
zalayacak kisi gizli (zararl) icerigi tespit edemez ve bel-
geyi imzalar. Saldirgan imzalanmig belgeyi alir ve sadece
gizli nesneleri etkinlestiren yeni bir Xref tablosu olusturur.

Bu saldirnin arkasindaki fikir Xref tablosu kullanilarak
orijinal belgenin referans nesnesinin gizli belgede ayni
tipten nesne ile degistiriimesidir. Saldirgan ayni nesne
ID’sine sahip olan fakat farkl igerikleri olan iki nesneyi
kendi olusturdugu golge belgeye ekler. Golge belgede
bulunan ayni ID’li ikinci nesne PDF calisma yapisindan
dolayl okunmaz. Gélge belge Gizerinden imza alindiktan
sonra saldirgan yeni bir Xref tablosu olusturarak ikinci
nesnenin PDF acilirken gorintilenmesini saglar ve daha
6nceden tanimli olan bu nesneye point ederek referans
komutunu/acgiklamasini ekler. ilk belge iki nesnenin de
bilgisini tuttugu icin imza dogrulanmasinda bir problem
olusmaz. Bu sayede belgenin iceriginde degisiklik yap-
madan kurbana, saldirganin vermek istedigi mesaji ice-
ren PDF belgesi yansitiimig olur.

Sonug¢

Dijital imza PDF’lerin igerigini ve bitinligini korumak
Uzere tasarlanir. Klasik imzalarda belgenin bir kere imza-
lanmasina karsilik dijital imzalar cok daha karmasik bir
isleyise sahiptir. imzal belge bazi durumlarda gecerlili-
gini yitirmeden Uzerinde degisiklik yapiimasina olanak
tanir. Kisacasi, bir PDF birgok kere imzalanabilir. Bu ¢a-
lismada, PDF’in sundudu bu esnekligin, imzanin gegerli-
ligini koruyarak orijinal icerik Uzerinde degisiklikler yapil-
masiyla nasil kdtlye kullanilabilecegi U¢ saldin yéntemi
Uzerinden anlatilmistir.

B EQ AMO@

imzalidir ve tum imzalan gegerlidir. Lutfen gosterilen formu

= doldurunuz. Q'_Signamre Panel

Kurban
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13. Python Ekosistemindeki Giivenlik
Tehditleri

Makine 6grenmesi, siber glvenlik, dogal dil isleme, web
gelistirme, tibbi teknolojiler ve daha bircok alanda kulla-
nilmakta olan Python, &zellikle son on bes yilda en po-
puler programlama dillerinden biri haline gelmistir.

Python kullaniminin yayginlasmasi, “pip” paket yénetim
sistemi araciligiyla kullanilabilen buytk bir Gglnci parti
paket ekosisteminin ortaya c¢ikmasini getirmistir. 2005
yilindan itibaren tglnci parti gelistiriciler tarafindan ya-
zilan kodu paylasmak ve yeniden kullanmak i¢in kulla-
nilan bu ekosistem, 2021 yili itibariyle yaklagsik 290.000
paket icermektedir.

290.305 proje 2.423.470 siirlim 3.964.741 dosya 489.932 kullanic

Sekil 54: pypi.org adresinde yer alan gtincel paket istatistikleri®'l.

Pip, Python paketlerini gevrimici bir veri tabani olan
“pypi.org”’dan indirmektedir ve ilgili paket icinde bu-
lunan “setup.py” adli 6zel dosyada yer alan komutlari
calistirarak paketi kurmaktadir. “setup.py”, pip’e gerekli
paketleri yinelemeli olarak yUkleyerek bagimliliklari ¢6z-
me talimati da verebilmektedir. Dolayisiyla bu ekosis-
temde yer alan Uglncl parti bir paketi kurmak, bu pake-
ti ve onun baglantil oldugu diger paketleri 6zyinelemeli
olarak indiren “pip” paket yonetim sistemini kullanmayi
gerektirmektedir. Bahsedilen UglUncu parti gelistiriciler
tarafindan yazilan paketler, “pip” gibi paket yéneticileri
kullanilarak yiklendikten sonra ilgili paketlerin iceri akta-
riimasiyla defalarca kullanilabilmektedir.

PyPI ekosistemi tasarim geregi herkese agiktir. Dolayi-
siyla kullanicilarin rasgele kodlar paylasmasina ve ye-
niden kullanmasina olanak tanir. Yaziimlarin yeniden
kullanilabiliyor olmasi blylk bir kolaylik saglasa da alt-
yapinin kolayligi, sasirtici olmayan bir sekilde milyonlar-
ca kullaniciyi tehlikeye atan guvenlik riskleriyle birlikte
gelmektedir.

Bu ekosisteme yonelik saldirlarin cogu, yalnizca kullani-
cilarin kétl amagcl paketleri yiklemesi sonucunda mim-
kiin hale gelmektedir. Dolayisiyla, kotl niyetli kisilerin bu
saldirilar gerceklestirirken uyguladiklari teknikler genel-
likle kullanicilarin yanhis paketleri indirmesini saglamaya
yoneliktir. Ornegin; kullanicilarin paket yiiklemeleri esna-
sinda meydana gelebilecek olasI yazim hatalari, saldir-
ganlarin ekosisteme yUkledigi zararli yaziimlarin hedef
sistemde calistinimasiyla sonuglanabilmektedir.

Son zamanlarda Python glivenlik ekibi, kullanicilardan
SSH anahtarlarini galan iki adet Python paketinin oldu-
dunu kesfetmistir. Ayrica gectigimiz yillarda bazi kéti
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niyetli paketlerin kullanicilarin sistemlerinde bitcoin ma-
denciligi yaptigi tespit edilmistir. Bu zararli paketlerin
kullanici tarafindan yiklenmesinde oldukga sik kullanilan
“typosquatting” (yazim hatalarindan faydalanma) y&n-
temiyle saldirganlar binlerce kullanici sistemine erisim
saglamistir. Paketlerin kullanicilar tarafindan genellikle
“root” yetkisiyle indirilmesi, kdtl niyetli kisilerin sistem
Uzerinde ek bir yetki ylkseltme islemi yapmasina gerek
birakmadidi icin daha tehlikeli sonuglara yol agmaktadir.

Aadesh M. Bagmar, Josiah Wedgwood, Dave Levin ve
Jim Purtilo tarafindan yapilan ve Python ekosistemindeki
guvenlik risklerinin, paketlerin yeniden kullaniminin, pa-
ketlerin bagimliliklarin, paket gelistiricilerinin ve yayim-
lanan glvenlik sorunlarinin analiz edildigi bir calismada;
206.296 paket, 1,5 milyon strim, 387.867 gelistirici ve
600’den fazla bilinen glvenlik sorunu incelenmistir 2.
Genel bulgu, Python paket yonetim sistemindeki gliven-
lik bosluklarinin ciddi oldugu ve istismar edilebilecegidir.

Veri toplama

Calismada kullanilan veriler asagidaki kaynaklardan
toplanmigtir:

PyPI paketleri. PyPI.org, kullanicilarin ihtiyagc duyduklari
paketleri bulabilecegdi, kurabilecegdi ve yayimlayabilecegdi
bir Python paketleri deposudur. Giincel olarak yaklasik
2,4 milyondan fazla siirime sahip 290.000°den fazla pa-
keti barindirmaktadir.

Her paket, kendisiyle iligkili meta-verileri de icermektedir.
Bu veriler arasinda; paket adi, yazarin e-posta adresi, ya-
zar haricinde kod Uzerinde degisiklik yapabilen bakimcinin
e-posta adresi, paketin statik bagimliliklar, gesitli sirim-
leri ve bu strimlerin yayinlanma tarihleri yer almaktadir.

Paket indirme istatistikleri. Github Uzerinden yayim-
lanan Linehaul projesi, PyPI indirme istatistiklerini Go-
ogle BigQuery kullanarak herkese agik hale getirmistir
B3, Arastirmadaki paket indirme istatistikleri de oradan
alinmistir. Paket isimlerindeki kiiglk farkliliklar nedeniyle
PyPl.org’dan alinan 206.296 meta verisi, isim uyusmaz-
lg1 sebebiyle 148.644 paketteki indirme bilgisiyle esles-
tirilebilmistir. Dolayisiyla indirme sayilar analiz edilirken
yalnizca eglestirilebilen paketler, diger tim durumlarda
butin paketler kullanilmigtir.

Zafiyetlerin yer aldigi veri tabanlari. Bu arastirmada
kullanilan SafetyDB, yaygin olarak tanimlanan givenlik
acikliklar ile bu giivenlik aciklarina sahip Python paket-
leri arasinda eslestirme saglamaktadir ®4. SafetyDB veri
tabani dogrudan saldin tird, hangi strimlerin etkilen-
digi ve guvenlik aciginin belirlendigi tarih ve saat hak-
kinda bilgi vermektedir. Arastirmanin yapildigi tarihte Sa-
fetyDB, 617 adet paketle ilgili bilgi icermekteydi. Ayrica
bu veri tabani haricinde kamuya agik CVE veri tabanin-
dan da bilgi toplanmig ve kullaniimigtir.
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Toplanan verilere genel bakis

Toplam paket sayisi her yil ortalama yiizde 51, yeni ya-
zar/geligtirici sayisi da ytzde 31 artan PyPI, son on (¢
yildir ¢ift haneli blyime oranlar géstermektedir.

PyPI'in yillar iginde buyumesi (2005-2019)

0000 4

Paketler 350000
0000 Yazarlar
z — Sirlimler (sag) - 300000
50000 4

- 250000
40000 I 200000
0000 1 / 150000
20000 1 > /,/ - 100000
10000 f__,;,é 5 50000
e
O P 0
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Yil

Sekil 55: PyPI''n paketler, yazarlar ve siriimler agisindan yillar
icindeki buytimesi.

Sekil 55’de gorilebilecegi gibi paket sayisindaki artis,
yazar sayisindaki artisin neredeyse iki katidir. Arastir-
manin yapildigi sirada PyPI; toplam 206.296 proje (pa-
ket), 1.554.933 silrtim, 387.867 kullanici ve 100 milyo-
nun Uzerinde indirmeye sahipti. Arastirmada olusturulan
yonli grafik (directed graph) 198.202 paket hakkinda bil-
gi icermektedir ve paketler arasindaki statik bagimhliklari
gbsteren 230.556 kenara (edge) sahiptir.

Ekosistemin analizi

Toplanan meta verilere dayanarak ekosistem c¢esitli ka-
tegorilere gdre siniflandinlabilir. Bdylece saldin vektor-
leri daha iyi anlasilabilir. Ekosistemin saldiriya ugramasi
durumunda olasi hedeflerin belirlenmesinde bu bilgiler
yardimci olur.

Paketlerin analizinin ayrintilan sdyledir:

Framework tiirleri

Django, ylzde 57 oranla PyPlI icinde paket olusturmada
en populer framework’tiir. Sekil 56’da gorildigu gibi en
¢cok paket sayisina ve en ¢ok indirmeye sahiptir. Bu veri-
ler ayni zamanda daha dnce Django’ya ydnelik saldirilari
da aciklar niteliktedir.

Konular

Konular, bir Python paketinin olusturulma amacini gdste-
rir. Beklendigi gibi, en ¢ok “yazilim gelistirme” konusunda
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Sekil 56: Paketlerin olusturuldugu framework verileri.
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Kullamlan Framework'ler (Tlk 10)

paket olusturulmustur (%37). Glvenlik uygulamalari igin
olusturulmus paketlerin orani yiizde 1,6°dr.

Desteklenen isletim sistemleri

Paketlerin cogu (%58) isletim sisteminden bagimsizdir
ve platformlar arasi ¢alisabilmektedir. Bununla birlikte
MacOS ve Windows’a 6zgl paketler mevcuttur (%10).
Python’un bu acik dogasi, cogu paketin isletim siste-
minden bagimsiz calismasini saglar ve onu daha blyutk
bir tehdit haline getirir.

Gelistirme durumu

Paketlerin cogu Alfa (%34) ve Beta (%28) striminde-
dir. Paketlerin yalnizca %25’inden azi kendilerini “Hazir”
olarak nitelendirmektedir. En ¢ok indirilen paket tiru
“Hazir” olanlar ve belirli bir olgunluga sahip paketlerdir.

Hedef kitle

Cogu paket (%66) gelistiricilere hitap eder. Yalnizca
%12’si bilimsel arastirmalar igin olusturulmustur.

Ekosistemdeki giivenlik riski

Python paketleri, bir adet “setup.py” betigi, lisansi iceren
bir LICENSE dosyasi, paket hakkinda genel bir bilgilen-
dirme yapan README dosyasi ve her bir paket modull
icin alt dizinler iceren &zel bir yapidan olusur. Burada-
ki “setup.py” betigi, paket meta-verilerini icermektedir.
Ayrica her modil kendi igerisinde “__init__.py” betigine
sahiptir.

Mevcut “setup.py” mimarisi, kbt niyetli kigilerin basit bir
yéntemle bu yapidan yararlanmasina ve tehlikeli olabi-
lecek sonuglarin ortaya gikmasina olanak tanimaktadir.
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istege bagh kod calistirma

Yukarida da bahsedildigi gibi, Python paketlerinde yer
almakta olan “setup.py” ve “__init__.py” dosyalari; paket
gelistirme sulrecinde belirli islevlier sunmakta ve paketin
oldukca basit bir sekilde kurulmasini ve kullaniimasini
saglamaktadir. Fakat buradaki problem, her iki dosyanin
da rasgele Python kodlari igerebilmesidir.

Bahsedilen iki Python betigi de Python yorumlayici-
sI tarafindan gelistirme asamasinin cesitli noktalarinda
yaratilmektedir:

1. setup.py: Paket kurulumu sirasinda yUriitalir, birden
cok kez calistirilabilir. Buradaki bir baska tehlike ise
bazi kullanicilarin bu betidi “sudo” komutunu kulla-
narak tam yetkilerle galistirmasidr.

2. __init__.py: Bir paketin her iceri aktariimasi isleminde
(import) calistirilir.

Saldirganin yazdigi sémuiri kodu, paketin zip/tarball ile
kurulmasi sirasinda veya dogrudan terminalde yiritile-
bilecek kodlarla kurulmasi sirasinda calistirilir. Bu saldiri
genellikle Python paketlerini github depolar Uzerinden
manuel olarak indirip Python ile “setup.py” betigini calis-
tirarak dogrudan kaynaktan ylkleme sirasinda gercek-
lesmektedir. Ek olarak, herhangi bir paketin k6t amach
bir paketi iceri aktarmasiyla da saldiri gerceklesebilir.

C, C++, Java gibi programlama dillerinde, Gglncl parti
kutiphanelerde bulunan bir kodu yuritmek i¢in baglik
(header) dosyalarinin ilk olarak iceri aktarnimasi, ardin-
dan o fonksiyonlarin caginimasi gerekmektedir. PyPI
ekosisteminde ise kdtl amacl kod yuritmek oldukca
kolaydir, bu durum da genel olarak mimarinin givensiz
oldugunu disindirmektedir.

Bir kullanici sistemine uzaktan tam erisim saglamak icin
“setup.py” dosyasina bazi kéti amacl kodlar eklemek
yeterli olacaktur.

Sémiirii asamasi

Bazi Linux dagitimlarinda Python kurulu haldedir, bu
durum, bazi kullanicilarin yiklemeleri “sudo” komutuyla
calistirabilecedi anlamina gelir. Bazen ise sadece Linux
kullanicilarinin aliskanliklarindan dolayi, komutlar “super
user” yetkisi gerektirmese bile “sudo” 6n ekiyle beraber
tam yetkiyle caligtirilabilir. Boéylece, sémurl asamasin-
dan sonra sisteme erisim saglayabilen saldirgan yetki
yukseltmek icin ek bir caba sarf etmeden istediklerini
yapabilir.

Asagida verilen kod ile 6rneklenen saldirida, bir paketin
“setup.py” dosyasi modifiye edilmistir. Béylece hedef
kullanicinin sistemi, saldirganin kontrolU altinda olan bir
sunucuya cift yonll bir baglanti kuracaktir. Yerlestirilen
zararll kod, saldirganin kontroll altindaki sunucudan
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girdilerini alacak ve bu girdileri ¢calistigi sistemin “/bin/
bash”ine aktaracaktir. Dolayisiyla, uzaktaki bir kullanici
olan saldirgan sistem (zerinde tam erisime sahip hale
gelecektir.

socket .AF_INET,

i>", <saldirganin_portu>))

fileno
fileno

fileno

Sekil 57: llgili paket kurulumu sonrasinda calistirilacak zararl kod.

indirilen Python paketinin kurulumdan sonra calistiril-
mak Uzere ayarlanan sekildeki kod, ayr bir islem (pro-
cess) olarak calistirlacaktir. Béylece kullanici sisteminde
herhangi bir fark gérmeyecektir. Kullanicinin indirdigi Py-
thon paketi ise zararl aktivitenin tespit edilmesini zor-
lastirmak igin herhangi bir anormal davranis sergileme-
yecek ve beklendigi gibi calisacaktir. Saldirganin tam
erisime sahip oldugu bu durumda, kullanicinin mikrofon
ve kamerasli da saldirgan tarafindan acilabilmektedir.

Paket taklit etme saldirilari

PyPI kullanicilarina yo6nelik saldinlar, cogunlukla kulla-
niclyl kétd amacgl bir paketi indirmesi icin kandirmaya
yoneliktir.

Bu amagla basvurduklarn yéntemlerden bazilari agsagida-
ki gibidir:

Yazim hatalari. Bu yéntemde saldirgan kullanicilarn pa-
ketleri yUklerken yapabilecedi yazim hatalarina guvenir.
Ornegin: “matplotlib” ve “matploltib”.

Kétu niyetli bir paket adinin, potansiyel kullanicilarda
kafa kangsiklidi yaratmasi icin gergcek paket adina ye-
terince benzer olmasi gerekir. iki kelimenin birbirine ne
kadar benzer oldugunu hesaplamak icin “Levenshtein”
ybntemini “dlzenleme mesafesi” parametresi en fazla
Uc olacak sekilde kullanan arastirmacilar, koleksiyonla-
rindaki paketlerin ylizde 41’inin ic mesafe degeri icinde
baska bir pakete sahip oldugunu bulmuslardir. Bunlar-
dan 27.622 tanesi ise bir mesafe degerine sahiptir.

Bu saldin tiru topluluk tarafindan yaygin olarak bilin-
mekte ve 6nlem alinmaktadir. Ekosistemdeki paketler
surekli olarak izlenmekte ve herhangi bir saldin sip-
hesinde paketler ekosistemden kaldirilarak saldirinin
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Sekil 58: Levenshtein algoritmasinin érnek matrisi.

onlne gecilmektedir. Hatta bazi yazim hatalarina sahip
paketler topluluk tarafindan bilerek olusturulmus ve
bdylece saldirganlarin bu paket isimlerini almalari engel-
lenmistir. Topluluk tarafindan olusturulan bu tir paketler
indirildiginde kullanicilari bu tiir saldirilara karsi bilinglen-
diren yazilar gdsterilmekte ve kullanicinin dogru paketi
indirmesi saglanmaktadir.

Kelime siralamasini degistirme. ikinci en yaygin sal-
din tirG olan bu saldinda, paket isminde yer alan ke-
limelerin yeri degistirilir. Ornegin: test-vision-client ve
client-vision-test.

Paket ismindeki kelimeleri farkl siralarda kullanan 278
paket tespit edilmistir. Bu paketlerin ylizde 15’i ayni kul-
laniciya aittir ve kafa karsikligini dnlemek igin kullanil-
maktadir. Geriye kalan ylzde 85’i ise ya saldir amagli
Uretilmis ya da saldirilar 6nlemek igin rezerve edilmigtir.

Python 3 ve Python 2 karmasasi. Oldukc¢a yaygin bas-
ka bir saldiri tirt de paketlerin bagina “Python3” ekle-
yerek kullanicilarin bu paketin Python 3’G destekledigine
inanmasini saglamaktir. Ornegin: Python3-dateutil.

Paket isimlerinin basinda yer alan “Python3” kaldiril-
diginda, gercek paketlere benzer yaklasik 1703 6rnek
gOzlemlenmistir (paketlerin ylizde 1,6’sI).

Kisa cizgi isaretini kaldirma. Baska bir etkili ve ilging
saldin yéntemi ise paket adindaki kisa gizgiyi (-) kaldir-
maktir. Bu saldirinin kullanildigi 2296 paket kesfedilmis-
tir. Ornegin: aws-cli ve awscli.

Saldiri ydntemlerini savunma olarak kullanma:
The Guardian Projesi

Yukaridaki érneklerin bazilarinda da bahsedildigi tzere,
hatali yazimli paket bazen ayni kullanicilar tarafindan ali-
narak paketin bir yazim hatasi saldirisi olarak kullaniima-
si engellenmektedir. Ornegin: “python-vagrant” paketi-
nin gelistirici tarafindan “pythonvagrant” ismiyle tekrar
yuklenmesi.

SIBER TEHDIT DURUM RAPORU

thimkktech

STM Teknolojik Diisiince Merkezi

N

Arastirmanin yapildigi aylarda The Guardian’a ait olan
ve bu tip saldirilari énlemek igin olusturulmus olan 1083
adet pakete rastlanmistir. Bir Guardian paketinin indiril-
mesi, “Bu paket yerine <gercek-paket>’i mi yliklemek
istediniz?” seklinde bir hataya sebep olmaktadir.

The Guardian projesi, bu tir saldirlarin ne kadar basarili
olabilecegine dair bir alt sinir olusturmaktadir. Bu pro-
jenin paketleri toplamda 250.000’den fazla indirmeye
sahiptir. Ozellikle birkag paket igin, orijinal paket yerine
ylzde 46 oranla hatali paketin indirildigi g6zlemlenmisgtir.

Paket Adh # Indirmeler

Orjinal | Yazim Hataly Orijinal Yazim Hatal (% Toplam)
prompt-tool-kit | prompttoolkit 70| 149 (46.71%)
trisdh-py | trisdbpy 46 23 (33.33%)
trailblazer-aws | trailblazeraws 70 22 (23.91%)
django-simplecapicha | djangosimplecaptcha 171 29 (14.50%)
django-healthcheck | djangohealthcheck 126 21 (14.29%)
django-useragents | djangouseragents 292 29 (9.03%)
kms-vault | kmsvault 282 20 (6.62%)
simple-crypt | simplecrypt 168,031 | 6934 (3.96%)
pyqtS-taols | pyqtStools 245,395 | 8963 (3.52%)
django-daterangefilter | djangodaterangefilter 1532 27 (1.73%)
scapy-Python3 | scapyPython3 92,257 | B26 (0.89%)
flake8-chart | flakeSchart 3811 31 (0.81%)
browsermob-proxy | browsermobproxy 315,336 | 2457 (0.77%)
l-xist | 1lxist 6120 32 (0.52%)
py-dateutil | pydateutil 284,109 | 1173 (0.41%)

Sekil 59: The Guardian projesinin korudugu ilk 15 paket.

Yukaridaki tabloda orijinal paket yerine hatall paketin in-
dirilme oranlarina bakildiginda, The Guardian projesinin
ozellikle “kisa gizgi isaretini kaldirma” saldirilarina karsi
korudugu goériimektedir.

Microsoft, OpenStack ve Google; The Guardian projesi
tarafindan korunan en fazla sayida pakete sahip sirketler
arasindadir. Ayrica korunan paketler sasirtici bir bicimde
diger paketler tarafindan da cok fazla erisime sahiptir.

Yazim hatalari saldirlarn olduk¢a yaygindir ve cogu kuru-
lus bunun farkindadir. Ornek olarak Amazon, aws-encr-
yption-sdk paketinin 15 farkli halde yazimi igin de paket
adi almisti. Onlem olarak alinan paket adlar arasinda
kisa ¢izginin kaldirimasina kargi 6nlemlerin yani sira,
“awsencrytpion” Orneginde oldugu gibi, bazi harflerin
sirasinin yanlis yazilma durumlari da dikkate alinmistir.

Sonuc

Bu arastirmada, PyPI ekosisteminin yapisindan kaynak-
lanan sorunlar dile getirilmistir. Genel sonug, PyPI eko-
sisteminin acil ilgileniimesi gereken gtvenlik risklerine
sahip oldugudur.

Olasi saldin vektoérlerinin ve kotu niyetli kisilerin kullani-
cilar kandirmak amaciyla hangi yéntemleri kullandiginin
arastinldigi bu ¢alisma, bu ekosistemden yararlanmanin
ne kadar kolay oldugunu géstermektedir. Pakete ydnelik
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saldirilarin yani sira, gelistiriciye yonelik saldinlar da yiki-
cl bir etkiye sahip olabilir. Ele gegirilen bir gelistirici he-
sablyla birden fazla paket Uzerinde saldin gergeklestirilir
ve yeni saldir vektodrleri ortaya ¢ikabilir.

Kullanicilarin bu saldirlara karsi korunmasi ¢ok buyik
6nem arz etmekte ve bu konuda cesitli calismalar yapil-
maktadir. Ornegin: Bir paket, “math.py’nin mikrofonunu-
za erismesi gerekiyor. izin verilsin mi?” seklinde bir uyari
yayimlarsa, kullanicilar bir seylerin yanlis oldugunu an-
layabilir. Gelistirilebilecek diger bir dnlem ise, Twitter ve
Instagram gibi sosyal medya uygulamalarinda yer alan
“mavi tik”/dogrulanmis hesap sistemine benzer bir kulla-
nimin yayginlasmasidir. Ayrica bir paketin bagka bir paketi
otomatik olarak yiklemesi sirasinda kullaniciya yéneltile-
bilecek bir uyar da bazi durumlarda kurtarici olabilir.

14. Alexa Skills Ekosistemine Detayl Bakis

Ses tabanli bilgisayar etkilesimi, kullanicilarin akilli cihaz-
larinin sagladigi hizmetlerle etkilesim kurabilmesi igin ge-
listirilen klavye, fare veya dokunmatik ekran gibi konvan-
siyonel yontemlere alternatif bir metottur. Son zamanlarda
yapay zeka alaninda yapilan ¢galismalarin da katkisiyla ses
isleme metotlarinda kayda deger ilerlemeler saglanmistir.
Bunun sonucu olarak Amazon Alexa, Google Sesli Asis-
tan, Apple Siri gibi ses tabanli web servislerine/Urinlerine
kullanicilar tarafindan yogun ilgi gosteriimektedir®. Bu
alandaki piyasada siklikla kullanilan Amazon’un Alexa adli
Urinadur®8. Alexa ile uyumlu bir cihaz olan Amazon Echo
Uzerinde caligsan ve “skills” olarak adlandirlan uygulama-
lar son kullanicilara cihazla etkilesim ve fonksiyonellik ola-
nagi vermektedir®. Amazon Echo’nun evlerde kullanil-
digi ve Uizerindeki mikrofonun da devamli olarak dinleme
durumunda oldugu disundilirse, kullanilan Gglnci parti
uygulamalarin bazi mahremiyet kaygilan ortaya ¢ikarma-
sI sasirtici degildir. Aragtirmalar ses isleme sistemleri ve
Alexa Skills hedefli sofistike saldirlarin giderek artigini
gOsteriyort®® 59169 Eger Alexa, evinizde bulunan akill kilit-
ler, kameralar gibi loT cihazlariyla etkilesimliyse mahremi-
yet kaygilari ciddi glivenlik sorunlarina dénlisebilmektedir.
Donanimli bir saldirgan Alexa igin gelistirdigi zararll kod
parcgasi igeren bir uygulamayi (Alexa Skills) fonetik olarak
dogrulanmis bir uygulamayla yakin olacak sekilde isim-
lendirirse, Alexa’nin yanlis uygulamayl agmasini saglaya-
rak istenmeyen sonuglara sebep olabilir. TUm bu merak
uyandiran noktalarin isiginda North Carolina ve Bochum
Ruhr Universitelerinden bir grup arastirmaci Alexa Skills
ekosisteminin icerdigi aciklari belirlemek icin genis ¢ap-
I bir arastirma yaptilar. Galisma iki temel soru Uzerinden
yuratuldu:

Hazirlanan Alexa Skills uygulamalari nasil inceleniyor
ve limitleri nelerdir?

Mobil uygulamalardaki gibi Alexa’da da olan mahre-
miyet izin politikasi ne kadar etkilidir?
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Alexa Skills Ekosistemi Nasil Calisiyor

Amazon, Haziran 2015 de Alexa’y! bir ekosistem ha-
line getirmek icin gelistiricilerin kullanimina izin verdi.
Amazon disinda gelistirilen butin uygulamalar belirli
gereksinimleri karsilamalari gereken bir dogrulama si-
recinden geciriimektedir. Kullanici Alexa servisi calig-
tiran bir cihaza (Alexa Echo) konustugunda, ses Alexa
internet servisine aktarilir. Burada, dogal dil isleme
teknikleri kullanilarak eslesen ifadeler c¢ikarilir. Bunun
sonucunda olusturulan bir JSON dosyasi bulut tzerin-
deki eslesen bir uygulamanin kayitl oldugu sunucuya
gonderilir. Sunucudan alinan yanitlar Alexa tarafindan
ayristirilir ve tim uygulamalar icin ayni ses sablonu
kullanilarak seslendirilir. Sistemin isleyisi Sekil 60’ta

gosterilmektedir.
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Sekil 60: Alexa Skills ekosisteminin interaktif is akisi.

Amazon Alexa Skills Ekosisteminde Sertifikasyon
Siireci

Gelistirilen uygulamalarin Amazon tarafindan yapilan de-
gerlendirme sireci su agsamalardan olusur:

Uygulamanin Alexa politika kurallarini karsiladigindan
ve adlandirmanin mevcut marka adlarini ihlal etmedi-
ginden emin olunmasi.

Gerekli tim sesli arabirim ve kullanici deneyim testle-
rinin yapilmasi.

Uygulamanin temel iglevinin agiklama alaninda sagla-
nan bilgilerle eslesip eslesmediginin kontrol edilmesi.

Gizlilik politikasi baglantisinin gecerli bir baglanti olup
olmadiginin kontrol edilmesi.

Uygulama, izin modeli araciliiyla hassas verilere eri-
sim talep ederse bir gizlilik politikasi baglantisi olma-
sinin saglanmasi.

Uygulamanin Amazon sunuculari disindaki bir sunu-
cuyu kullanmasi durumunda gerekli gtivenlik kontrol-
lerinin yapilmasi.
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Amazon Alexa Skills Ekosisteminin Degerlendirilmesi

Bu arastirma icin yedi farkh Ulkedeki Alexa Skills online
magazasindan veriler toplandi. Bu Ulkeler, Amerika Bir-
lesik Devletleri, ingiltere, Avustralya, Kanada, Almanya,
Japonya ve Fransa’dr.

Hazirlanan Alexa Skills uygulamalari nasil inceleniyor ve
limitleri nelerdir?

Arastirmacilar bir saldirgan tarafindan istismar edilebile-
cek potansiyel tuzaklar belirlemek icin Alexa Skills uy-
gulamalarinin kayit ve sertifikasyon sireclerini sistema-
tik analizlerden gegirdiler.

Sekil 61°de gdsterildigi gibi verilerin toplandigi farkl yedi
Ulkenin online magazalarindaki bircok uygulama ayni
cagr ismini kullanmaktadir. Bu benzerlik karmasasin-
dan yararlanan bir saldirgan, kendi gelistirdigi zararl kod
pargasi iceren bir Alexa Skills uygulamasini benzer ¢agri
ismi kullanan gecerli bir uygulamaymig gibi hedef ciha-
za yukleyebilmektedir. Yapilan arastirmalar sonucunda
ayni Amazon Alexa Skills ¢gagri ismi kullanildiginda son
kullanicilarin yanhs uygulamayi agma olasiliklari oldukga
yuksek gériinmektedir.
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Sekil 61: Ayni gagri adini paylasan uygulamalarin dagilimi.

Amazon Alexa Skills magazalarinda uygulamalar ya-
yinlanirken gelistiricisinin adiyla kullanicilara gd&steril-
mektedir. Arastirmacilar uygulamalari magazaya yuk-
lerken gelistiricinin istedigi bir ismi kullanabildigini fark
etmislerdir. Bu zafiyet ylizinden son kullanici glvenilir
bir kurum veya kisi tarafindan magazaya yuklendigini
distindigi uygulamayi indirdiginde aslinda bir saldir-
gan tarafindan hazirlanmis 6zel bir uygulamayi indirmis
olabilmektedir.

Amazon, magazaya Alexa Skills uygulamalarini yikle-
meden 6nce uygulamanin baglanti kurdugu sunucula-
nni bazi givenlik testlerinden gecirmektedir. Ornegin,
Amazon’un digindan gelen imzalanmamis isteklere yanit
verip vermedigini kontrol etmek. Fakat sunucudan gelen
gercek yanitlarin zaman icinde degisip degismedigine
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dair hicbir kontrol yapilmamaktadir. Alexa, cevabi kori
kériine son kullanici igin konusmaya ddénustirdr. Bu
da saldirganin tespit edilmeden sunucu icindeki yaniti
gizlice degistirmesini saglayabilir. Sekil 62’de saldirga-
nin Alexa Skills ekosistemindeki bu acgigi istismar ede-
rek kullanicilardan nasil gizli ve hassas bilgilerini caldigi

gosterilmektedir.
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Sekil 62: Saldirgan tarafindan sunucuda sonradan yapilan degi-
sikliklerin akisi.

Mobil uygulamalardaki gibi Alexa’da da olan mahremi-
yet izin politikasi ne kadar etkilidir?

Amazon, Alexa Skills uygulama gelistiricilerinden, son
kullanicilardan toplanan veriler ve bunlarin nerelerde kul-
lanildigi hakkinda bir gizlilik politika bilgilendirmesi sun-
masini bekler. Fakat uygulama cihaz tzerindeki herhangi
bir API'yi kullanmayacaksa boyle bir gizlilik politika bilgi-
lendirmesi yapmayabilir. Farkli cografi konumlarda farkli
yasal kisitlamalar (6rn. GDPR, CCPA) olsa da gelistirici
konsolunun farkh Ulkelerdeki gelistiriciler icin farkh ge-
reksinimleri yoktur. Arastirmacilar, aI|§ver|§” “muzik ve
ses”, “is ve finans”, “egitim ve referans” ve “yasam tarzi”
gibi kategorilerin farkl| izinlere erisim isteyen daha fazla
beceri icerdigini gdstermistir. Bu Alexa Skills kategorileri
genellikle cihaz adresine ve posta koduna erigim ister. il-
ging bir sekilde, Amazon, geligtiricilerin bu izin API’lerine
erisirken bir gizlilik politikasi baglantisi saglamasini zo-
runlu kilsa da (bildirim ve hatirlatma gibi), arastirmacilar
tarafindan gizlilik politikasi baglantilarinin eksik oldugu
bazi durumlar da bulunmustur.
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Sonuc

Sonuc olarak arastirmacilar, mevcut ekosistemde farkli
geligtirici isimlerini kullanma, cihazlardaki API kullanimi
icin gerekli izinlerin atlatiimasi ve ana sunucularda cali-
san kod parcalarinin onay sirecini gectikten sonra kéti
niyetli olarak degistiriimesi gibi islemlere imkan veren
tehlikeli bazi zafiyetler bulmuslardir. Amazon Alexa ser-
visinin yaygin kullanimi ve bulunan bazi zafiyetlerin kolay
bir sekilde istismar edilebildigi g6z 6niine alindiginda ko-
nunun ciddiyeti aciktir.

15. Android Arayiiz Saldirilarinin Tespiti

Oltalama saldinlar mobil platformlarda kullanicilar icin
yuksek risk olusturmaktadir. Kullanicilarin yasal bir uy-
gulamaya ait bir araylz ile zararli bir yaziimin ekrana
getirdigi sahte/yaniltici bir araylzi birbirinden ayirt et-
mesi ¢cogu zaman mimkin olmamaktadir. Ginimizde
oltalama saldirilan sahte araylzlerle kurban secilen bir
uygulamanin (6rneg@in bankacilik uygulamasi) durumu
takip edilerek yapiimaktadir. Kullanicinin belirli bir anda
gormeyi bekledigi belli bir arayliziin sahte versiyonu za-
rarl yazilim tarafindan ekrana getiriimekte ve kullanicinin
girdigi bilgiler saldirgan tarafindan ele gecirilmektedir.
Android igletim sisteminde zararli bir uygulama tarafin-
dan hedef bir uygulamanin durum bilgilerinin elde edil-
mesiyle yapilan saldirilar State Inference saldirisi olarak
adlandiriimaktadir 1.

Android isletim sisteminde uygulamalar arasindaki etki-
lesimi kisitlamak ya da daha givenli hale getirmek igin
kum havuzu yapisi bulunmaktadir. Ancak zafiyet igceren
Android programlama arayizleri veya kaynak dosyalar
(“/proc” gibi) kullanilarak diger uygulamalarin durum bil-
gilerine erisilebilmektedir. Bu durum en az birkac yildir
bilinmektedir. Bazi dosyalara erisim Google tarafindan
kisitlanmig, zafiyet iceren bircok arayliz metodunda
duzeltmeler yapilmistir. Ancak, halen zafiyetler s6z ko-
nusudur ve State Inference saldirilarn igcin yeni metotlar
kesfedilmektedir €2,

Oltalama Saldirisinin Anatomisi

Sekil 63’te ornek bir oltalama saldinsinin agsamalari goé-
rilmektedir. Kullanici kullanmak istedigi yasal uygulama
ikonuna basti§l sirada zararll uygulama zafiyet iciren
Android programlama araytz metotlarini kullanarak bu
durumu tespit eder ve kurban uygulamanin giris ara-
yuzunldn sahtesini ekrana getirir. Kullanici ilgili alanlar
doldurup giris yapmaya calistiginda bu hassas bilgiler
saldirgana iletilirs,
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ActivityManager am = (ActivityManager)
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Sekil 63: Oltalama saldirisinin anatomisi.

State Inference Saldirisi Yapan Yazilimlarin Davranis
Farki

Sadece zararll yaziimlar degdil normal uygulamalar da
belirli zamanlarda diger uygulamalarin durum bilgisine
erisebilir. Arastirmacilar State Inference saldirisi yapan
zararli uygulamalari digerlerinden ayirt edebilmek igin
davranig analizi yapmiglar. Elde edilen sonug zararl ya-
zihmlarin ylksek bir frekansla diger uygulamalarin du-
rumlarini sorgulamaya c¢alistigini, ancak bunun normal
uygulamalarda g6zlenmedigini gostermektediri®,

State Inference Saldinlarinin Karakteristikleri

State inference saldirilarinda karakteristik olarak iki kat-
mandan faydalaniimaktadir: dosya sistemi katmani ve
Android sistem servisleri katmani.

Android 7.0 &ncesi versiyonlarda herhangi bir uygula-
manin durumu bir yetki sahibi olmayan uygulamalar ta-
rafindan “/proc/$PID/cmdline” erigimiyle diizenli olarak
takip edilebilmektedir. Bu durum Android 7.0 éncesi icin
risk olusturmaktadir.

Android igletim sisteminde servis yapisi en temel ve
6nemli katmanlardan biridir. Uygulamalar igletim siste-
minin alt katmanlar ve donanimsal 6zelliklerle (GPS gibi)
servisler araciliiyla etkilesime girebilmektedir. Arastir-
malar State Inference saldirilariyla iligkili su ana kadar
tespit edilen butiin arayiiz metotlarinin servis katmani
tarafindan sunuldugunu géstermektedir.

Saldinlarin tespit edilmesi icin kullanilan yontem

Bir grup arastirmaci tarafindan State Inference saldiri-
larinin otomatik tespiti ve engellenmesi amaciyla And-
roid kaynak kodunun diizenlenmesiyle ilgili bir sistem
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gelistirilmistir. Android 9 kaynak kodunda “Binder” sini-
fina ait “execTransact” metodunun diizenlenmesi saye-
sinde, uygulamalarin Android program araylzini belirli
bir esigin Uzerinde siklikta kullanmasi durumunda alarm
Uretmektedir®.

Geligtirilen Tespit Sisteminin Kisitlari

Geligtirilen sistem bu alanda yapilan 6nceki calismalari
(SCANDroid ve LeaveMeAlone gibi) bir adim ileri tasimis
olsa da baz kisitlar hala mevcuttur. Bu sistem ancak
Android kaynak koduna erigimle geligtirilebilmektedir
fakat baz Ureticilerin (Samsung ve Huawei gibi) 6zelles-
tirilmis Android kaynak koduna erisim mimkin degildir.
Bir diger kisit ise oltalama saldinsinin farkl bir yol izle-
nerek yapilabilecek olmasidir. Ornegin saldirgan, kurban
uygulama agik degilken veya herhangi bir arayliz acgik
durumdayken sahte bir hata mesaji gosterip devaminda
sahte bir hassas veri girisi yapilan ekrana yonlendirebilir.
Bdyle bir saldin durumunda Android araytz ¢agrilarinin
frekansi disik tutularak sistem atlatilabilir®l.

16. Akilli Telefon PIN’lerinin Glivenlik Analizi

Akilli telefonlarin givenligi icin alinabilecek belirli ted-
birler vardir. Akilli telefonlarin kilit ekranlarn, bu amaca
hizmet eder. Kilit ekranlarinda kullanici dogrulamasi igin
parola veya Kisisel Tanitim Numarasi (PIN) sorulmakta-
dir. Daha yeni telefonlarda kilit ekranlarinda biyometrik
dogrulama yontemleri de kullaniimaktadir. PIN’lerin yay-
gin olarak kullanildigi ve biyometrik dogrulama gibi daha
yuksek guvenlikli ¢ézimler de PIN gerektirdigi icin, PIN
guvenliginin analiz edilmesi gerekmektedir. Bu amagla
1220 kisinin katildigi bir arastirma yapilmistir®®.

Arastirma Metodolojisi

Bu arastirma kapsaminda, katihmcilardan 4 ve 6 haneli
PIN’ler olusturmalari istenmistir. Olusturulan PIN’ler tele-
fon PIN’i olarak ayarlanarak teker teker denenmek Uizere
bir sisteme verilmistir. Sekil 64’te gorulen bu sistem, PIN
girisi igin bagh olan telefona klavye girdisi géndermekte
ve dogru sifre girilip girilmedigini bir kamera vasitasiyla
anlayabilmektedir.

Akilli telefonlarin igletim sistemleri, PIN’lerin cabucak
tahmin edilebilmesini 6nlemek i¢in PIN girigini belirli
sayida yanhs giristen sonra Sekil 65°'te goérildigu gibi
bir sireligine engeller. Bu nedenle arastirmacilar 4 ve 6
haneli PIN kombinasyonlar arasinda en sik kullanilanlar
once denemek lzere PIN listeleri hazirlamiglardiri®4,

Katihmcilar arastirmaya Amazon’un Mechanical Turk
adll platformu Uzerinden dahil olmus ve arastirmacilar
bilimsel ydntemle belirli katilimcilari elemiglerdir. 18 yas

SIBER TEHDIT DURUM RAPORU

thimkktech

STM Teknolojik Diisiince Merkezi

N

all Turkcell LTE

iPhone etkin degil

1 dakika sonra yeniden deneyin

Acil Arama

Sekil 65: iOS igletim sistemindeki PIN girisi yavaglatma ekranit®.

ve Uzeri ABD vatandaglari olan katilimcilar Amazon Me-
chanical Turk platformu Uizerinde en az ylzde 85 itibara
sahiptir. Katilimcilarin 10 adimdan olusan bir sirecgten
gecmesiyle sonucta arastirmada kullaniimak tzere 851
adet 4 haneli PIN, 369 adet 6 haneli PIN toplanmistir.
Toplamda 1220 PIN, denenmek Uzere hazirlanan sis-
teme yollanmistir. S6z konusu 10 adim, asagidaki gibi
Ozetlenebilir:

1. Katihmcilar hakkinda

bilgilendirilir.

arastirma prosedurt

2. Katihmcilara arastirmanin ciddiyeti hakkinda ek bilgi-
ler verilir, detaylandirmanin gerekliligi belirtilir.

3. Katilmcilara pratik yapabilmeleri icin olanak taninir.
PIN girisi ekrani katihmcilara tanitilir.

4. Katihmcilara PIN olusturma sirecinde gdrecekleri
guvenlik ekranlari tanitiir. Tanitim sonunda sifreleri
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yazmadan hatirlamalar gerektigi belirtilir ve bir dog-
rulama kutucugu doldurtulur.

5. Katilimcilara PIN ekrani sunulur ve 4 ya da 6 haneli
PIN girisi icin talimat verilir. Katilimcilarin belirli bir kis-
mina kara liste metodolojisi uygulanirken, digerlerine
uygulanmaz.

6. Kara liste metodolojisine maruz kalan katihimcilara,
ikinci PIN’lerini olustururken kullandiklari strateji hak-
kinda sorular yoneltilir.

7. Tum katihmcilara PIN olusturma stratejileri hakkinda
sorular ydneltilir.

8. Katiimcilarin olusturduklan PIN’i hatirlayip, girmeleri
icin tekrar talimat verilir.

9. Katihmcilarin demografik bilgileri toplanr.

10.Katilimcilara sorulan dirtstce cevaplayip cevapla-
madiklari sorulur.

Bu strecin sonunda 12 katilimcinin verisi arastirmanin
dogrulugu igin silinmistir®4.

Katihmcilar tarafindan belirlenen PIN’lerin  “kolayca”
tahmin edilebilen PIN’ler arasindan secilme olasiligini
azaltmak igin, PIN girisi esnasinda iOS tarafindan “ko-
lay” olarak siniflandirilan, yani kara listelenen PIN’ler
girildiginde katiimcilara bir uyar verilmistir. Bu uyariy
katiimcilar isterlerse gérmezden gelebilmistir. Buna ek
olarak, iOS PIN kara listesine kiyasla gok daha blyulk ve
¢cok daha kuctik olan kara listeler de olusturulmustur. Bu
sayede kara listelerin PIN glivenli§indeki rolt gbézlemlen-
mistir. Son olarak, katiimcilarn ilk PIN’lerinin kesinlikle
reddedildigi bir senaryo hazirlanmistir. Bu senaryoda
insanlarin aklina ilk gelen sifreden ziyade, ikinci gelen
sifrenin daha giivenli olup olmadidi dlgilmustur®. Se-
kil 66-69’da katihmcilarin PIN girisi sirasinda karsilastigi
ekranlar gérilebilir.

i 5 T 5

Goreviniz

Sizden telefonunuzu agmak

iGin

il

bir PIN olusturmaniz istenecek

Bu PIN'i aragtimna boyunca hatidamaniz
gerekmektedir. Litten PIN' bir yere
yazmayiniz.

Anladim

DEVAMET

Sekil 66: Katilimcilara goérev bilgisinin verildigi ekran©s,
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opt-out

4 haneli bir PIN olusturun

PIN telefonunuzu agmak ve venlerinizi
karumak igin kullamlir.

PIM 4 haneli olmak zorundadir.

i 3 3
- 6
2 3 =
0 TEMIZLE

Sekil 67: PIN olusturma ekrani®®.

Bu PIN kolayca tahmin edilebilir

PIM telefonunuzu agmak ve
verilerinizi korumak igin
kullamilacaktir.

Yine de kullan

PIN'i degigtir

Sekil 68: Sifreyi degistirmeden gegilebilen kara liste bilgilendirme
ekranif®s,

Bu PIN kolayca tahmin edilebilir

FIM telefonunuzu agmak ve
verilerinizi korumak igin
kullaniacaktir.

PIN'i degigtir

Sekil 69: ilk sifrenin degistirilmesini zorunlu kilan bilgilendirme
ekranif®,

Arastirma Bulgulari

Arastirmanin sonuglari  PIN’lerin glvenligi hakkinda

6nemli bulgular sunmaktadir.

En sik rastlanan 6 haneli PIN olan 123456, bir sonraki
en sik rastlanan PIN’den 21 kat daha sik gérilmektedir.
4 haneli en sik rastlanan PIN, ikinci en sik rastlanan ile
karsilastirildiginda bu oran 1,7 kat olmaktadir.

PIN’lerin tahmini asamasinda, 10 tahmin yapildiginda, 4
haneli PIN’lerin ylzde 4,6°s1, 6 haneli PIN’lerin ylzde 6,5’i
bulunabilmistir. 30 tahmin yapildiginda, 4 haneli PIN’lerin
ylUzde 7,6’sl, 6 haneli PIN’lerin yiizde 8,9’u bulunabilmis-
tir. 100 tahmin yapildiginda ise 4 haneli PIN’lerin ylizde
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16,2’si, 6 haneli PIN’lerin ylzde 13,3’U bulunabilmigtir. ik
40 tahminin istatistiklerine bakildiginda 6 haneli PIN’lerin
4 haneli olanlara kiyasla daha gli¢siiz oldugu gdrilmek-
tedir. Bunun sebebi 6 haneli PIN’lerin en sik kullanilanla-
rinin daha dar olarak dagilmis olmasidir &4,

Daha uzun bir PIN’in kisa bir PIN’e kiyasla nasil daha
gligsiiz kaldiginin birgok aciklamasi olabilir. Bir agik-
lama, insanlarin “dogal” olarak 6 haneli sayillar hayal
edememesi, hayatindaki énemli sayilarn 6 haneye ¢ika-
ramamasi olabilir. Bu ylzden insanlar, 6 haneli bir PIN
gerektiginde, yaraticiliklarini kenara birakip, kolay ha-
tirlanabilen ve tahmin edilebilen PIN’ler seciyor olabilir.
Bir bagka agiklama da insanlarin 2 ek hane nedeniyle ek
glivenlik yanilgisina diismesi olabilir 64,

isletim sistemlerinin PIN deneme hizini yavaslatmak
amaciyla aldigi 6nlemler karsilastiriidiginda iOS Uze-
rindeki sistemin daha agresif oldugu ortaya ¢ikmgtir.
Android isletim sistemine yapilan 1,5 saat siren bir sal-
dinda PIN denemesi sonucunda 4 haneli olanlarin yiiz-
de 13,6’s! bulunabilirken, iOS’te ayni slirede 4 haneli
PIN’lerin yizde 4,6’s1 bulunabilmektedir. Benzer olarak 6
haneli PIN’lerde Android’de yUzde 11,7’si agiga ¢ikarila-
biliyorken, iOS’te ylizde 6,5’i aciga c¢ikarilabilmektedir®.

Arastirmada en sik gézlemlenen PIN segcme stratejileri
arasinda 6nemli tarihlerin kullanimi, hatirlanmasi kolay
dizilerin kullanimi, PIN giris klavyesindeki belirli sekillerin
dogurdugu PIN’lerin kullanimi ve posta kodlari gibi po-
puler sayilarin kullanimi bulunmaktadiri®4,

Kara liste metodolojisinin etkin sekilde kullanildigi veri
kimesinde saldirganlar ve kurbanlarla ilgili belirli kesifler
yapiimistir. Saldirganlarin elinde bir kara listenin bulun-
masl onlara daha dar bir tahmin araliyi saglamaktadir.
Bunun saldirgana bir kolaylik saglayacagi dusundlebilir
ancak ¢cogu durumda geriye kalan PIN’lerin tahmini bir
kara liste olmadan yapilan tahminlerle ayni zorluktadir.
Katilimcilara kara listeyi gérmezden gelme opsiyonu ta-
nindidinda 4 haneli PIN’lerin kara listede olanlarinin yliz-
de 68’i, 6 hanelilerin ise ylzde 67’si degistiriimemisgtir.
Katilimcilara kolayca tahmin edilebilir bir sifreyi neden
degistirmedikleri soruldugunda verilen cevaplara gore
katilimcilar Uc kategori halinde gruplanabilmektedir:

Hatirlamakta glclik cekeceklerini distndukleri icin
kolay PIN kullananlar,

Ters psikolojiyle hareket edip, kolay PIN’ler kullanan-
lar ve

Guvenliklerini dikkate almadiklar icin kolay PIN’ler
kullananlar.

Katihmcilara kara listeyi gérmezden gelme opsiyonu su-
nulmadiginda katiimcilarin ikinci sectigi 4 haneli PIN’le-
rin glvenliginin oldukga arttigi gérilmus, 6 haneli PIN’le-
rin ise gUvenliklerinin degismedigi gorilmustir. Buradan
insanlarin daha uzun bir PIN’in glivenliginden daha az
stphe ettigi cikarimi yapilmistir. Ek olarak, insanlarin
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yeni bir 4 haneli PIN olusturmalar zorunlu kilindiginda
bir PIN’in kolay hatirlanabilir olmasindan vazgegtikleri
g6zlemlenmistir 64,

Sonug

PIN giris hizinin igletim sistemleri tarafindan yavaglatil-
digi senaryolarda 6 haneli PIN’ler, 4 haneli olanlara ki-
yasla bir glivenlik avantaji sunmamaktadir, hatta 6 haneli
PIN’lerin kullanimi giivenligi azaltabilmektedir. insanlar 6
haneli PIN’lerini daha kolay tahmin edilebilir PIN’lerden
sectikleri icin gelistiriciler, 6 haneli PIN kullanan givenlik
sistemlerine ek glivenlik protokolleri eklemelidir ©4.

igletim sistemlerinde halihazirda bulunan kara listeler,
kolayca tahmin edilebilir sifrelerin bulundugu ve kullani-
clya guvensiz olarak sunuldugu listeler, glvenligi artirma
konusunda yetersiz kalmaktadir. Kara listenin efektif ola-
bilmesi icin sistemlerde varsayilan olarak gelen kara lis-
tenin genigletiimesi gerekir. Efektif bir kara liste, mimkin
olan tim PIN’lerin ancak yaklasik yizde 10’luk kismini
kapsadigi icin daha verimli yéntemler bulunmalidir®4.

insanlar ikinci kere 6 haneli bir PIN girmeleri gerektigin-
de, bunu ikinci bir 4 haneli PIN olusturmaktan daha zah-
metli bulmaktadir ¢4,

Bu sayimizda dénem konusu olarak STM Siber Glivenlik
Madarlagi’ndn tim dinyada revagta olan surekli siz-
ma testi alaninda konumlandirdigi STM Bugshield ve
kullanim alanlarn detayli olarak inceleniyor. Sirekli siz-
ma testi platformlari, zafiyet avcilidi yapilarinin givenlik
odakl hizmet seklinde yorumlanmasi ile global pazarda
oldukca fazla talep gérmektedir. STM, ihtiyag¢lan yenilik-
¢i bakis acisiyla ¢6zime kavusturma yaklagimiyla STM
BUGSHIELD ¢6zimd ile hem ulusal hem de uluslararasi
pazarda musteri memnuniyetini en Ust diizeye tasiyacak
hizmetler sunmaktadir.

17. STM Bugshield

STMBugShield Kirmizi, Mavi ve Mor Takim hizmetlerinin
tamamini kullanabileceginiz bittnlesik bir siber glivenlik
platformudur. Bitiniyle disinildiginde Mor takim fa-
aliyetlerini iceren, ister kirmizi takim ile sinirli kalinsin is-
ter mavi takim ile hizmet kalitesi artirilsin, kurumun eksik
kaldigi noktalari kapatan bir yapiya sahiptir.

STM Bugshield yetkin ve guvenilir siber glivenlik uzman-
lari ile kurumlar bir araya getirerek “hacker” bakis aci-
slyla sistemlerde bulunan zafiyetlerin kesfedilmesini sag-
liyor. MUsteri, analist ve arastirmaci profilleri olmak (zere
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Sekil 70: STM Bugshield ana sayfa.

merkezi bir sisteme bagli ti¢ farkli araylizi olan bir web
platformu olarak c¢aligiyor. Bugshield kullanan kurumlar,
kendi politikalarina goére belirledikleri sartlar ve envan-
ter listesi kapsaminda zafiyet arastirmasinin yapilmasi-
ni talep edebiliyor. STM bu talebi platforma acarak lye
arastirmacilar tarafindan yapilacak sizma testi sirecini
baslatiyor. Tespit edilen zafiyetler, arastirmaci tarafindan
Bugshield sistemine igleniyor ve STM uzmanlar bulgu-
lan iki asamali bir onay stirecinden geciriyor. Dogrula-
nan zafiyetler, 6nem derecesi fark etmeksizin e-posta ve
SMS araciligiyla anlik bildirimler halinde misteriye iletili-
yor. Bu sayede zafiyetin saldirganlardan énce bulunmasi
saglaniyor ve tespit ile ¢6zUm asamalari arasindaki sire
kisaltilmig oluyor. Kurumlar ayni zamanda zafiyet aras-
tirmasi sonuglarini sistemden cesitli formatlarda ve is-
tedikleri filtrelemeyi uygulayarak rapor olarak alabiliyor.

Yeni versiyonu ile MITRE ATT&CK Framework altyapisi-
ni da binyesine entegre eden STM Bugshield, gercek

[11  A. Hussain, «Click Fraud,» Dotdash, 30 1 2021. [Cevrimigi]. Avai-
lable: https://www.investopedia.com/terms/c/click-fraud.asp. [Eri-
sildi: 8 3 2021].

[2] L. Lubeck, «Scam impersonates WhatsApp, offers ‘free internet’,»
ESET, 29 7 2019. [Cevrimici]. Available: https://www.welivesecu-
rity.com/2019/07/29/scam-whatsapp-free-internet/. [Erisildi: 8 3
2021].
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spied-on-u-s-treasury-emails-sources-idUKKBN28NOPG?edition-
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[4] Pymnts. [Cevrimigi]. Available: https://www.pymnts.com/fraud-at-
tack/2020/t-mobile-hacked-user-data-stolen/.

[5] Vice. [Gevrimici]. Available: https://www.vice.com/en/article/m7a-
ap8/the-man-who-helped-turn-4chan-into-the-internets-racist-
engine.

[6] A.Holmes, «533 million Facebook users’ phone numbers and per-
sonal data have been leaked online,» Insider Inc., 3 April 2021.
[Cevrimigi]. Available: https://www.businessinsider.com/stolen-da-
ta-of-533-million-facebook-users-leaked-online-2021-4. [Erisildi:
6 April 2021].
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diinyada goérilmis siber saldinlan kategorize edip en
kiglk parcalarina indirgeyerek sistemler Uzerinde oto-
matik olarak simiile edebiliyor. Unlii APT gruplari, maddi
ve manevi buyuk kayiplara yol agmis siber saldirilar, Best
Practice eksiklikleri, kaydedilmis taktik/teknik/proseduir-
ler gibi birgcok katmanda sistemleri test etmeye yarayan
MITRE ATT&CK modiili, hem kirmizi takim arastirmaci-
lart hem de mavi takim Uyeleri igin dUzenli olarak sistem-
lerdeki guvenlik durumlarini ve uygunsuzluklari analiz
etmek ve incelemek igin gereken tim sulreci uygulama
paneli Uzerinden ydnetilebilir kiliyor.

Sekil 71: STM Bugshield MITRE ATT&CK Ekrani.

Sizma testleri duragan ve kapsam cgercevesinde sinirli
sireli tarama ve raporlama igerirken, Bugshield, aktif
ve cgevik yapisiyla yeni uygulama ciktigi anda test im-
kani saglyor ve hizmet siresi boyunca dinamik calig-
ma igeriyor. Sizma testlerinde kapsam ve ydntemler
belliyken Bugshield web tabanli araglar ve MITRE Fra-
mework yeteneklerini otomatik olarak kullanmaya ola-
nak sagliyor.
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