VERI MERKEZLERININ
SIBER GUVENLIGI

thimktech

TREND ANALIZi HAZIRAN 2021 AA STMTeknolojik Dislince Merkezi



TREND ANALIZi HAZIRAN 2021

thimnkktech

STM Teknolojik Diisiince Merkezi

isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,

cogaltilamaz, islenemez.
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Dinya giderek daha dijital bir hal alirken D&rdinct
Sanayi Devrimi’nin de etkisiyle artan veri trafiginin yo-
netimi 6nemli bir konu haline gelmistir. Neredeyse her
elektronik cihazin ¢alismak icin ihtiyagc duydugu kisisel
bilgilerin hatta dijital paralarin saklandidi verilerin depo-
lanmasi ise veri merkezleriyle mimkan kihnmistir.

Ancak bilisim teknolojileri, hayati kolaylastirma y6-
niinde sagladiklar imkanlarin yaninda, givenlik boyu-
tunda da yeni kaygilarin gelismesine sebep olmustur.
GUnUmUz dinyasinda, fiziksel temasa gerek duymadan
hirsizlik, dolandiricilik gibi sug fiilleri mimktn hale gel-
mistir. Bunun yaninda bilisim teknolojileri su¢ gruplarinin
veya terdr drgutlerinin iletisim becerilerini artirmis, pro-
paganda imkanlarini gliclendirmis ve yeni faaliyet saha-
larinin ortaya ¢ikmasini saglamistir.

Gunumiizde siber glivenligin savasin besinci boyu-
tu olarak kabul edilmesinin 6tesinde tim Ulkeler igin
ulusal glvenligin ayrilmaz ve en 6énemli bileseni olarak
degerlendirilmesi, siber glvenlige verilen dnemi de ar-
tirmistir. Veri merkezlerinin siber glivenligi ise ginimuiz
dijital dinyasinin en énemli konularinin basinda gel-
mektedir. Bu nedenle bu calismada veri merkezlerinin
onemine deginilerek, veri merkezlerinde siber glivenligi
saglamak icin uygulanan stratejiler Gzerinde durulmus-
tur. Ayrica konunun hukuksal boyutu da ele alinarak
veri merkezleri giivenligi icin 6ne cikan yeni trendlere
yer verilmistir.
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GunimUzde bilgi islem operasyonlari i¢in kullanilan bil-
gisayar, sunucu ve veritabanlarinin ihtiyagc duydugu ve-
rilerin saklandidi, kontrol edildigi ve islendigi yerler veri
merkezleri olarak adlandiriimaktadir’.

En basit tanimiyla, bir veri merkezi, kuruluslarin kritik
uygulamalarini ve verilerini barindirmak icin kullandiklar
fiziksel bir tesistir. Bir veri merkezinin tasarimi, paylasilan
uygulamalarin ve verilerin teslim edilmesini saglayan bilgi
islem ve depolama kaynaklari agina dayanmaktadir. Veri
merkezi tasariminin temel bilesenleri arasinda yonlendiri-
ciler, anahtarlar, gtivenlik duvarlari, depolama sistemleri,
sunucular ve uygulama denetleyicileri bulunmaktadir®.

Veri merkezleri genel hizmet yapisina gére 6zel veri
merkezleri ve internet veri merkezleri olarak iki gruba ay-
nimaktadir. Ozel veri merkezleri tek bir kurulusun kendi
ihtiyaclarn dogrultusunda hizmet verirken, internet veri
merkezleri ise genel olarak tiglincl sahislara hizmet sun-
maktadir. internet veri merkezleri barindirma (hosting)
ve yer paylasimi (co-location) olarak iki sekilde hizmet
vermektedir.

Barindirma, ev sahipligi hizmeti ile internet veri mer-
kezinden hizmet alan kurulusun kendi isi cercevesinde
kullandigi yazihm, veri ve uygulamalarini internet veri
merkezinde bulunan sunucu ve veri depolama birimle-
rinde calistirmasi ve/veya internet veri merkezi igletme-
cisi tarafindan saglanan uygulamalarin kullaniimasini
kapsamaktadir.
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Yer paylasimi hizmeti ise internet veri merkezinden
hizmet alan kurulusun kendi isi ¢ercevesinde kullan-
digi (kendisine ait) Bilisim Teknolojileri (BT) sistemle-
rini internet veri merkezi alanina kurmasi, internet veri
merkezinin temel altyapi olanaklarini ve ag altyapisini,
istege bagh olarak da yonetim hizmetini kullanmasini
kapsamaktadir®.

2.1 Veri Merkezleri Neden Onemlidir?

GunUmuz bilisim dinyasinda veri merkezleri kuruluglar
ve bireyler icin birgcok uygulama ve aktivite agisindan
blyik 6neme sahiptir. iletisimde vazgegilmez bir hal
alan e-posta ve dosya paylasimi en yaygin veri transferi
ydntemleri arasinda bulunurken, musteri iligkileri yéne-
timi, isletme kaynak planlamasi ve veritabanlari, blyutk
veri, yapay zeka, makine 6grenmesi, sanal bilgisayarlar
ve diger Uretken uygulamalar kullandiklari yogun veriler
nedeniyle veri merkezlerinin temel kullanim alanlarini
olusturmaktadir. Bu alanlarda kullanim igin ise farkl veri
merkezi ¢coztmleri bulunmaktadir,

Cin gibi 800 milyondan fazla internet kullanicisinin ol-
dugu Ulkelerde artan ihtiyagtan dolayr mevcut veri mer-
kezlerinin sayisinin 2022 yilina kadar doért katina ¢cikmasi
beklenmektedir. Pandemi ile birlikte uzaktan calisma,
goruntulu iletisim ve toplantilarin da artan veri trafigine
etkisi blyUktur. Dijital iletisimin her gegen giin daha da
onem kazanmasi veri merkezlerinin gelecekte ne kadar
onemli bir rol Ustleneceginin de habercisidir®.

2.2 Veri Merkezi Cesitleri Nelerdir?

Genel anlamda birgcok modelde veri merkezi bulun-
maktadir. Ancak kullanim ydntemlerine gére veri mer-
kezleri igin bazi siniflandirmalar yapmak muimkin-
dur. Veri merkezleri ¢esitlerine gére dort farkl sekilde
siniflandirilabilir:

2.2.1 Ozel Veri Merkezleri

Ozel Veri Merkezleri, isletmelerin kendi iclerinde kullan-
diklar tesislerdir. isletmeler &zel kullanimlari icin kendi
ihtiyaclarina uygun modelledikleri veri merkezleri ta-
sarlayabilmektedir. Bu veri merkezleri igletmelerin icin-
de veya 6zel erisim imkanlari ile glvenli lokasyonlarda
olabilmektedir.

2.2.2 Genel Kullanim Amach Hizmetler Sunan
Veri Merkezleri

Bu merkezler, daha disik bitgeli ve sinirli hizmetleri
icin bireysel olarak veya sirketlerce kullanilabilmektedir.
Ortak kullanim yapisinda olan bu veri merkezleri en yay-
gin kullanim imkani olan modellemedir.

2.2.3 Kolokasyon Veri Merkezleri

Telekomiinikasyon, ag cihazlari, bilgisayar, sunucu vb.
sistemlerinin baglantilarinin saglanmasi maksath kulla-
nilan Kolokasyon Veri Merkezleri bir diger hizmet mo-
delini olusturmaktadir. Kolokasyon modelinde hizmet
talep eden kisi veya kurulus veri merkezinin bir alani-
ni kendi ihtiyaclar dogrultusunda kiralayabilmektedir.
Kolokasyon modelinde hizmeti sunan taraf tesis, ag
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genisligi, glvenlik ve sistemlerin sogutulmasi gibi igleri
Ustlenirken kiralayan taraf ise sunucularin bakimi, kulla-
nimi, verilerin depolanmasi ve glvenlik duvari gibi uygu-
lamalar kendisi olusturmaktadir.

2.2.4 Bulut Tabanh Veri Merkezleri

Bulut Tabanli Veri Merkezleri giderek kullanimi yayginla-
san bir diger modellemedir. Bu veri merkezi modelinde
veriler Amazon Ag Hizmetleri (Amazon Web Services
-AWS), Microsoft (Azure) veya IBM Bulut gibi kamusal
bulut hizmeti saglayan kuruluslarca olusturulan sistem-
ler Gzerinden hareket etmektedirt.

Veri merkezleri islem yapilarina gére de siniflandirila-
bilmektedir. Dért siniftan olusan yapida,

Kademe 1 (Tier 1) cok temel dzellikleri olan glvenligi
disik seviyede bir sanal depo gibidir. Glvenlik 6n-
lemleri ortalama standartlarda bir¢ok sirketi koruma
yetisindendir.

Kademe 2 (Tier 2) siniflamasi Kolokasyon Veri Mer-
kezlerinde tercih edilmektedir. Bu siniflama ile kulla-
nicilara Tier 1’de verilen hizmetlerin yaninda maliyet
ybnetimi ve performans bilgileri de sunulmaktadir.

Kademe 3 (Tier 3) veri merkezleri hizmetlerinde be-
lirgin bir aksamaya neden olmadan bakim yapabilme
yetisindedir. Tier 3 ayrica yedekleme kapasitesine de
sahiptir.

Kademe 4 (Tier 4) plansiz bakim calismalarini dahi
yaparken veri akisinda veya hizmetlerde bir aksa-
maya neden olmadan calisma 6zelligindedir. Cok
daha gelismis donanimlar ve yazilimlarla yedekli-
ligin ve izlemenin Ust noktada desteklendigi Tier 4,
gunlik operasyonlarda aksama olmadan faaliyet
gosterebilmektedir®.

Veri merkezlerinin gesitliligi arttikga bu merkezlerin gu-
nimuzde hizla artan siber saldirilara kargl da korumasi
da gerekmektedir. Veri merkezlerinin siber guvenligi gu-
nimaz dijital dinyasinin en énemli konularindan biridirt™.

Veri merkezi guivenligi denildiginde tesisin genel gliven-
liginin yaninda daha énemli bir nokta olan siber giiven-
lik uygulamalar da akla gelmektedir. GliniUmizde daha
ekonomik ve savunmasi daha kolay oldugundan Bulut
Tabanl Veri Merkezlerine olan ilgi artarken bu alanla-
ra yapilan saldirilarin da artmasi endige yaratmaktadir.
isletmelerin ve kisilerin hassas bilgilerini de saklayan ve
isleyen veri merkezlerinin glvenligi fiziksel veya yazilim-
sal olarak saglanabilmektedir.

Fiziksel glvenlik 6nlemleri agirlikll olarak veri mer-
kezinin disaridan gelebilecek saldir ve sabotajlara karsi
korunmasi amaciyla tasarlanmaktadir. Genellikle pence-
resi dahi olmayan ve girisi sinirll tutulan veri merkezleri
kamera sistemleriyle sUrekli olarak izlenmektedir. Tesis
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calisanlar ise biyometrik glvenlik sistemleri olan par-
mak izi, retina tarama ve yUz tanima teknolojileriyle iceri
giris yapabilmektedir. Ayrica yangin séndirme, hareket
algilama, sicaklik kontrolli, sunucularin fiziksel durumla-
rinin izlenmesi ve jeneratérler gibi yedek enerji kaynak-
lari da veri merkezlerinin fiziksel glvenligini saglamada
6nemli bir rol oynamaktadir.

Yazilim glvenligi ise siber saldirilara karsi alinan 6n-
lemleri kapsamaktadir. Veri merkezlerine yapilan siber
saldinlar genellikle hack’leme, kétlcll yazilim ve casus
yazihm yéntemleriyle gerceklesmektedir. Glvenlik Bilgi
ve Olay Y6netim Yazilimi (Security Information and Event
Management Tool -SIEM) araciligiyla gergcek zamanli gi-
venlik kayitlar kullanilarak korunan veri merkezlerindeki
tanimli veri giris ve cikislari dikkatle izlenebilmektedir®.

BUtln veri merkezleri alinacak dnlemler ister fiziksel
isterse de yazihmsal olsun sakladiklar ve igledikleri ve-
rilerin glvenligini saglamayi hedeflemektedir. Verilerin
kaybolma olasliligina karsl yedeklenmesi, sifrelenmesi ve
bltln sistem siireclerinin glincel kanunlara uyumlu hale
getiriimesi 6nemli bir operasyonel sirectir'.

Son zamanlarda givenli veri depolama ve veri payla-
siminda blok zinciri (Blockchain) uygulamalar da dikkat
cekmeye baslamis ve bu kapsamda faaliyet g&steren
start-up’lar 6nemli yatinmlar almaya baglamiglardir. Bun-
lardan biri LPS Bilisim Hizmetleri’dir. Sirket gelistirdigi
dinyanin ilk blok zinciri teknolojisine sahip veri yonetimi,
transferi ve depolama sistemi olan “LpsChain” ile ulus-
lararas! alanda énemli bir basariya imza atarak, Birlesik
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Krallik Dis Ticaret Bakanligi tarafindan Birlesik Krallik’a
yatinm yapmak isteyen ve ylksek blylime gbsteren ye-
nilikgi teknoloji firmalarinin dahil edildigi “Global Entrep-
reneurship Program”I cercevesinde destek kapsamina
alinmayi basarmigtir™,

3.1 Veri Merkezlerinde Siber Giivenlik
Neden Onemlidir?

Veri merkezlerinin sahip olduklar veriler bitln isletme-
ler ve is modelleri icin bUylk éneme sahiptir. Veri mer-
kezlerinde saklanan ve iglenen veriler igletme veya sa-
hislar icin yikici etkilere sebep olabilecek kritik bilgileri
iceriyor olabilir. Finansal kayitlar, ticari sirlar ve bircok
kisisel bilginin de depolandidi veri merkezlerinde gu-
venligin saglanamadigi durumlarda ciddi sorunlar ortaya
cikabilmektedir.

Veri merkezlerinin glivenlidi ile ilgili bir sorun yasandi-
ginda ciddi imaj ve misteri giiven kaybi yasanabilmek-
tedir. Verilen hizmetler 6zel amacli veya genel kullanimli
dahi olsa kullanicilarin glivenligi saglanamadigi takdirde
uzun vadede guveni tekrar kazanmak zor olacaktir.

Ayrica veri merkezi igerisinde saklanan veriler ve kul-
lanilan sistemler ile veri merkezi giivenligi kapsaminda
bazi kilit regilasyonlar bulunmaktadir. iclerinde PCI,
DSS, HIPAA, GDPR, SAE 18 ve ISO 27001:2013’0n de
bulundugu bu regilasyonlara uyumsuzluk tespit edildi-
ginde ciddi cezalarla karsi karsiya kalinabilmektedir.

Son olarak da glvenligin saglanamamasi iglet-
me veya kisilere ciddi finansal zararlar veya kayiplar
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Sekil 1: Veri merkezlerinde uygulanabilecek fiziksel glivenlik dnlemlerit®.
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verebilmektedir. Bir hizmetin aksamasi durumunda is
yapisinda yasanacak aksakliklar maddi kayiplara neden
olabilirken, bilgilerin calinmasi gibi riskler tazminat talep-
lerini ortaya ¢ikarabilmektedir!2.

5@G, Dordincli Sanayi Devrimi ve loT gibi teknolojiler
yayginlastikca veri merkezi ihtiyaci ve verilerin gtivenli-
ginin 6nemi artmaktadir. Veri merkezlerinin dijital dona-
stimde oynadigi blyuk rol distnuldiginde kullanicila-
rin karsilasacaklari riskleri bilmesi ve hazirlikli olmasi da
6nem kazanmaktadir. Dijitallesen ¢agda fiziksel saldirilar
giderek azalirken siber saldirilar ise hizla artmaktadirt3,

3.2 Verilerin Giivenligini Saglamak icin
Neler Yapiliyor?

Veri merkezleri glvenligi saglamak icin fiziksel ve ya-
zilimsal yontemler uygulamaktadir. Siber saldirilar ya-
zilmsal 6nlemlerle engellenebileceginden artan siber
saldirilara karsi yeni gelistirilen yaziim 6nlemleri énem
kazanmaktadir.

Veri merkezlerine fiziksel girisin sinirlandigi kadar sa-
nal giriglerin de sinirlandirimasi ve hatta operatér girisi
disinda her tirlG baglantinin engellenmesi gerekmekte-
dir. Veri merkezlerine zarar veren baglantilar her zaman
koétl niyetli olmayabilir. Yapilan arastirmalar veri merkezi
sorunlarinin biyik oranda insan hatasi kaynakli oldugu-
nu da gdstermistir. Bu nedenle giris kontrolleri yedek-
leme sistemleri ve engelleyici yaziimlar veri merkezleri
glvenliginde 6nemli bir basamaktir.

Veri merkezi glivenliginde sunucularin ve verilerin iz-
lenmesi icin secilecek arag, yéntem ve ekipmanlar da
oénemlidir. Veri merkezi givenliginin artinlmasi igin;

Duzenli denetimlerle varliklarin kontroli ve glvenlik
yonetimi islemleri ile giris protokollerinin degerlendi-
rilmesi 6nemlidir.

Verilerin transferi sirasinda ag seviyesinde sifreleme
ve verilerin iletildigi noktalara ulastiyi veya depolandi-
g1 anlarda ise sunucu seviyesinde sifreleme ile dnlem
alinmalidir.

BMS, PMS, SIEM tarzi yaziimlarla izleme ve kontrol
asamalarinda otomasyonun entegre edilmesi saye-
sinde her seviyede surekli tehdit, durum ve guvenlik
etkinliklerinin izlenmesi saglanmalidir.

Veri merkezi sunucular ve sistemlerinin strekli glncel
olmasi da 6nemlidir. Duzenli yayinlanan yazilimsal glin-
cellemelerin takibi ve sistemlere entegre edilmesi acik
arka kapi veya riskli baglanti olasiliklarin engellenmesin-
de blylk 6neme sahiptir.

Bir siber saldiri sonrasi verilerin kaybolmasi, kullanil-
maz hale gelmesi veya istenmeyen bilgilerle bozulma-
sinin dniine gecilmesi igin tesislerde alinacak yedekle-
meler kritik bir rol oynayacaktir. Bununla beraber tesis
altyapisinin da dizenli bakimlarla saglikl tutulmasi ge-
rekmektedir. Asiri Isinan bir sunucu veya bir enerji kesin-
tisi, sistemde hataya neden olarak siber saldirilar igin bir
olasllik yaratabilir. Bu sebeple tesislerin diizenli bakimlari
6nem kazanmaktadir.
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AgJ segmentasyonu da bir baska veri merkezi giiven-
ligi olarak degerlendirilmektedir. Veri aginin farkl seg-
mentlere béliinerek her birinde ayr bir glvenlik uygu-
lamasi tercih edilmesi hacker’larin iglerini zorlagtirarak
saldirilara karsi savunma olasihigini artirmaktadir.

Veri merkezleri olasi bir felaket senaryosunda islet-
meye ait veya kisisel bilgilerin kurtariimasi ve korunma-
sl i¢cin kritik bir &neme sahiptir. Bu nedenle en yiksek
glvenlik uygulamalariyla korunmalar gerekmektedir.
Firmalar kendi 6zel veri merkezleri icin 6zel guvenlik
hazirliklar yapabilirken ortak veri merkezlerinin sunucu
hizmetini sunan sahipleri cok daha genis ve gelismis uy-
gulamalari kullanmak ve takip etmek zorundadir,

3.3 Kuruluglar Siber Giivenlige Karsi

Nasil Bir Strateji Izliyor?

isletmelerin verilerini en iyi sekilde saklamasi gerekmek-
tedir. Bu veriler ticari sirlar, mUsteri bilgileri veya finan-
sal bilgileri icerebilmektedir. Bu sebeple siber glvenlik
icin olusturulacak stratejilerin en énemlilerinden biri veri
merkezleri givenligini kapsamaktadir.

Bazi igletmeler verileri kendi i¢ sistemlerinde tutarak
daha gulvenli bir depolama sagladigini diistinmektedir.
Bazi isletmeler ise verilerin bulut sistemlerde daha gu-
venle saklandigini savunmaktadir. Ancak bulut sistemler
veya farkli bir kurulustan hizmet alinmasi batin verilerin
guvenliginin tgUncl Kisilere devredilmesi anlamina ge-
lebilmektedir. En guvenilir veri merkezi hizmet sunucu-
larinin bile ¢cok agir siber saldinlarla karsilastigi bilinmek-
tedir. Forbes’a gore 2019 yilinda kaydedilen veri ihlalleri
toplamda 4,9 milyari gegmistir. Bu ihlallerin ¢cok azi fi-
nansal kazang amacli olarak gerceklesmektedir. ihlaller-
de asil hedeflenen isletmelere para kaybettirmek veya
hizmetlerinin engellenmesidir.

Son zamanlara éne ¢ikan “Sifir Glven Mimarisi (Zero
Trust Architecture -ZTA)” stratejisi dijital dlinyanin siber
saldirilarla savasinda énemli bir rol oynamaktadir.

Sifir Glven Mimarisi, 10T ile birbirine baglanan cihaz-
larin arttigi diinyada veri merkezi ile baglanan her cihazin
glvenliginin sorgulanmasini kapsamaktadir. Baglanan
cihazlara izin verilse dahi izlemeye devam eden ve en
diasik guvenlik seviyelerini uygulayan sistem olasi bir
saldinda hizla cevap verme 6zelligine sahiptir.

Olusturulacak guvenlik seviyeleri, olasi bir saldir gi-
risiminde belirli seviyelerde yapay zeka ve makine 6g-
renmesi ile gelistiriimis sisteme otonom olarak cevap
verme kabiliyeti saglarken, alarm seviyesinin yiikselmesi
durumunda profesyonel miidahale ekiplerince yapilacak
savunmalara da imkan vermektedir!'.,

Bircok organizasyon siber saldirilarla savasmak icin
cesitli hizmetler ve giivenlik cerceveleri sunmaktadir. Bu
cercevelerden birinin kabul edilerek uygulanmasi da veri
merkezi glivenliginde énemli bir adimi olusturmaktadir.

Bu cerceveler icerisinde en bilinen ve popller ola-
ni ABD’nin Ulusal Standartlar ve Teknolojiler Enstitiist
(National Institute of Standarts and Technologies -NIST)
tarafindan olusturulan siber givenlik gercevesidir. NIST
cercevesi ABD hiikimeti ve bircok 6zel sektdr tarafin-
dan kabul gérmis ve kullaniimaktadir. NIST siber gliven-
lik cercevesi bes ana bdlimden olugsmaktadir:

VERI MERKEZLERININ SiBER GUVENLIGi
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Sekil 2: Sifir Guven Mimarisi 6rnegil'e.

Tanimla: NIST nin siber glvenlik gercevesi ilk olarak
kurulusun butln siber glvenlik risklerinin tespit edil-
mesiyle baglamaktadir. Risk tanimlamalarinda kuru-
lusun ihtiyaglari ve mevcut riskleri de gbzetilmektedir.
Birgok kurulus daha bu agsamada c¢ok ciddi sorunlar
yasamaktadir. Riskler dogru bir sekilde tanimlanma-
dan atilacak her glvenlik adimi ¢ékme tehlikesiyle
kars! kargiyadir.

Koru: E-posta filtreleme, son kullanici kontrolleri ve
calisanlara siber guvenlik egitimleri verilmesi gibi
uygulamalar 6zellikle kurulusun igeriden yaratacagi
guvenlik agiklarinin kapatiimasi ve savunmada kri-
tik bir konuma sahiptir. Kurulusun ilk olarak calisan
seviyesinde bir koruma politikasi olusturmasi ve bu
politikayr kademe kademe artirmasi gerekmektedir.
Butln sistemlerin glincel tutulmasi da énemlidir. Si-
ber teréristler daha akilci yéntemler uygularken sa-
vunma kademesinde olan c¢alisan ve hizmet sunu-
cularinin da sistemleri korumak icin yeni teknoloji ve
stratejileri benimsemesi ve uygulamasi gerekmekte-
dir. Bu asamada en blylk sorun bircok kurulusun
pazarda bulunan butin glvenlik sistemlerini uygu-
ladigi icin givende olacagini distiinmesidir. Bitin
guvenlik mekanizmalarina sahip olmak yerine énlem
alinmasi gerekli risklere uygun guvenlik uygulama-
larina sahip olmak ve uygulamak en dogru yaklagim
olacaktir.

Tespit Et: iIk iki asama siber giivenlikte saldir éncesi
asamalar kapsamaktadir. Butin ¢calismalara ragmen
siber saldinlarla karsilagilma olasiligi her zaman bu-
lunmaktadir. Bu noktada saldir kaynagi ve nedenleri-
nin tespiti ®nemlidir. Sahip olunan izleme yetenekleri
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cercevesinde normal disindaki durumlar tespit edil-
dikten sonra dérdinci asamaya gegilebilir.

Karsilik Ver: Saldir tespit edildikten sonra 6nceden
olusturulmus mudahale yéntemleriyle saldiriya hizli
bir cevap verilmesi gerekmektedir. Saldiri énemli veri
kayiplarina veya sistem kesintilerine neden olmadan
engellenmeli veya bu sire en aza indirilmelidir. Bu is-
lemler sonrasinda saldiri engellendigi zaman besinci
asamaya gecilebilir.

Toparlan: Saldin sonrasi kayiplar, hasarli sistemler
veya verilerde olusabilecek bozulmalar incelenmeli
ve mimkiin oldugunca giincel yedeklerle sistem des-
teklenerek hizmete sunulmalidir. Bu sirada belirlenen
guvenlik aciklari da gelecekte Uzerinde calisiimasi
gereken iyilestirme alanlar olarak giindeme alinmal,
ddéngi olarak igletilecek sirecin birinci agsamasi olan
Tanimla evresine girdi olarak sunulmalidir.

Bu asamalarin haricinde sistem sirekli olasi saldirilara
karsi test edilmelidir. Test sonuglan dikkatle incelendi-
ginde ortaya c¢ikan sonugclar ileride yasanacak gercek
saldinlarda kilavuz olabilmektedir!'”.

Ayrica veri merkezleri igin olusturulacak giris kontrol
listeleri (Access Control Lists -ACLs), ag trafiginde ge-
cislerin kontroliinii saglarken, internet Protokol (IP) iz-
leme ile guvensiz kullanicilarin engellenmesine destek
olabilmektedir. Saldir Tespit Sistemi (Intrusion Detection
System -IDS) gibi araglar da siber glivenlik asamalarinda
saldirilarin anlk tespiti ve gelecek saldirilarin engellen-
mesinde 6nem arz etmektedir.

Siber saldirilanin  engellenmesinde verilerin  gug-
I sifreleme ydntemleri dnem kazanmaktadir. Web

7
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uygulamalarinda 256-bit SSL sifreleme kullanilabilirken,
veri transferlerinde 1024-bit RSA sifreleme anahtarlar
tercih edilmektedir. Veri bankalari ve dosya genel sif-
relemesinde ise AES 256-bit sifreleme daha uygun bir
yontemdir.

Veri merkezine giris yapilmasi asamasinda ise kulla-
nici adi ve sifrelerde yiksek glvenlikli uygulamalar, di-
zenli degisiklikler ve eski sifrelerin kullaniminin engellen-
mesi de etkili savunma stratejileridir'l.

Veri merkezlerinde depolanan ve islenen veriler artan
bir hizla toplumun ve ekonominin kritik bir parcasi haline
gelmektedir. Karsilagilan siber saldiri her ne olursa olsun
veri merkezlerinin korunmasi igletmelerin ve ekonominin
glvenligi icin cok dnemlidir!*3,

3.4 Savunma Sektériinde Veri Merkezleri
Giivenligi

Savunma sektdéri de artan verilerden ciddi anlamda
etkilenmektedir. Komuta kontrol merkezleri, insansiz
teknolojiler ve kullandiklarn sensorler, C4ISR sistemleri
surekli olarak verilere ihtiyagc duymakta ve yeni veriler
Uretmektedir. Ticari sektdrlere gbre daha da kritik 6neme
sahip bu verilerin glvenliginin askeri seviyede saglan-
masi énemlidir.

Askeri veri merkezleri éncelikle izole ve gizli tutul-
malidir. Siber saldiri, sabotaj ve terérist aktivitelerde
cazip hedefler olan askeri veri merkezleri yogun fiziki
ve sanal guvenlik énlemleriyle korunmaktadir. Strekli
glncel tutulan sistemlerin ag givenligi, 6zel baglant
¢c6zUmleri gibi uygulamalar da desteklemesi beklen-
mektedirl'l,
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Veri merkezleri ve veri glivenligi konusundaki tartigsmala-
rin gogu mantiksal kontroller ve yaziimsal stregleri kap-
samaktadir. Veri merkezlerinin givenliginin saglanmasi
ise her gecen glin daha da 6nem kazanmaktadir. Avrupa
Birligi (AB) Genel Veri Koruma Tuzigu (General Data
Protection Regulation -GDPR) AB’de yasayan herkesin
kisisel veri glivenligi ve mahremiyetini kati bir politikay-
la koruma altina almistir. GDPR Avrupa Ulkeleri icin ta-
sarlanmis olmasina ragmen uluslararasi birgok firma bu
t0zlge uyum saglamaya calismaktadir. GDPR tiim orga-
nizasyonlarin, birinin kisisel bilgilerinin her bir 6érneginin
nerede oldugunu tam olarak bilmesini ve bu verilerin ko-
runmasini saglamak igin “uygun teknik ve organizasyo-
nel dnlemleri uygulamasini” sart kogsmaktadir,

GDPR’ye benzer bir yasa ABD’de de 2018 yilinda
cikariimistir. Ancak yasa 2020°de ydrlrliige girebilmistir.
Kaliforniya Tuketici Gizliligi Yasasi (California Consumer
Privacy Act -CCPA) Kaliforniya bélgesinde yasayanlarin
verilerinin gizliligini glglendirirken, yapilan ¢alismalarin
seffafligini artirmayi hedeflemektedir. Bu yasayla verile-
ri kontrol eden kuruluslarin verileri nasil kullanabilecegi,
hangi bilgilerin paylasima agik oldugu ve yasa ihlalinin
nasil cezalandirilacagi belirlenmistir.

New York Kalkan Yasasi (New York Shield Act),
ABD’de gecerli veri giivenligi yasalarindan bir digeridir.
Siber saldirilara karsi diisinilmis bir yasa olan New York
Shield, CCPA'dan farkli olarak kisisel verilerin korunmasi
yerine glvenlik regilasyonlari Gizerine yogunlagsmaktadir.
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Core Common Services

Unified Communications Shorago Application Delivery

Securily

oS

Virtualizabon Transport

Managoement
Aggregation —— =
News7000 B! News7000 "="'—.___I
Service Modules I v ===" Appliances

£ ik, AN _D"'
Server — - =1 I ——/ =]
= T = B e = & 8

- v =] ]
CBS 3100 Catalyst 49xx Catalyst 6500 Mexus 1000V Meaxus 2000 Mexus 5000 Mesus 7000
Fabwic Externdes

Blade Rack Row Server Rack Row

Physical Infrastructure

Sekil 3: Cisco Veri Merkezi 3.0 gergevesi (Askeri Glvenlik Seviyesinde Veri Merkezi)'®.
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ANSI/TIA-942-A, Telekomilnikasyon Endustrisi Bir-
liginin veri merkezleri i¢in telekom altyapisini belirleyen
standardidir. TIA/EIA-568 standardi iginde olusan ANSI/

TIA-942-A veri merkezlerinin kablolu baglantilarinin
kurulumu, tasanmi ve performansini denetlemektedir.
Amerikan Ulusal Standartlari iginde yer alan ANSI ulus-
lararasi alanda da tercih edilmektedir.

Dunyanin farkl yerlerinde gecerli birgok veri gtivenligi
reglUlasyonu bulunmaktadir. Bu regilasyonlarin en basta
gelen ortak yani kisisel gizliligi korurken siber saldirilarin
engellenmesi lzerinedir?"l,

Tarkiye de 2016 yilinda kabul edilen 6698 sayil Ki-
sisel Verilerin Korunmasi Kanunu’nu uygulamaktadir.
Kanun veri merkezlerinden ¢ok verilerin ve kisisel bil-
gilerin korunmasiyla ilgili huktmleri icermektedir. Turki-
ye veri merkezlerinde ciddi gelismeler kaydetmektedir.
Yeni veri merkezi yatirimlarinda ANSI/TIA-942-A stan-
dardi temel alinirken en az Kademe 3 (Tier 3) olmasi da
beklenmektedir?.

Diunyanin her gecen giin daha dijitallestigi distnuldi-
glnde pandeminin de etkisiyle ortaya ¢ikan uzaktan ca-
lisma ve artan veri trafigi yeni givenlik trendlerinin olug-
masina imkan vermistir.

Genigletiimis Tespit ve Tepki (Extendend Detection
and Response -XDR) uygulamasi gelisen siber glvenlik
trendlerinden biridir. XDR’nin SIEM, Guvenlik Dizenle-
mesi, Otomasyonu ve Yaniti (Security Orchestration,
Automation and Response — SOAR), Ag Trafigi Analizi
(Network Traffic Analysis -NTA) ve Son Kullanici Tespit
ve Cevap (Endpoint Detection and Response -EDR) gibi
uygulamalarla birlikte kullanimi veri merkezlerinin gliven-
ligini en iyi sekilde saglamaktadir. XDR uygulamasinin
odak noktasi tespit hassasiyetinin artirimasi ve tehdit is-
tihbaratinin sagladigi bilgilerle karsilastirilarak en gecerli
onlemlerin alinmasinin saglanmasidir.
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Guvenli Erisim Hizmet Sinin (Secure Access Servi-
ce Edge -SASE) hassas verileri veya kotlicul yazilimlari
tespit ederek riskler karsisinda hizla sifreleme ve sistemi
surekli izleme imkani sunmaktadir. Genis alan ag yapi-
slyla uyumlu calisan SASE igyerlerinin veri merkezlerine
dinamik gtivenli erisim imkani sunmaktadir.

Pandeminin yarattigi etkiler Sifir Glven Mimarisi’nin
kabullenilmesini de hizlandirmigtir. Her baglantinin sor-
gulandigi ve takip edildigi Sifir Gliven Mimarisi’nde dort
temel prensip hakimdir.

Bunlarin ilki kullanici kim olursa olsun glvenilme-
mesidir. ikinci prensip VPN ve Firewall’lar tek baslari-
na yeterli degildir ve sadece sinir glivenliginde etkindir.
Ucglincti prensip kimlik ve cihaz onaylarinin ag boyunca
devam etmesi gerekliligidir. Son prensip ise mikro seg-
mentasyon ile saldirilara kargl katmanlh giivenlik sistemi-
nin uygulanmasidir?3,

Guvenlik hizmetinin ayn bir kurulustan alinmasi da
yeni bir opsiyon olarak 6ne ¢ikmaktadir. Glvenlik Ope-
rasyonlari Merkezleri (Security Operations Centres
-SOC) kuruluslarin sistemlerini ve veri merkezi aktivitele-
rini diizenli bir sekilde izleyerek analiz edip glvenlik du-
rumunu ortaya cikarabilmektedir. Uglincii bir gézle ba-
kildigindan kagirilabilecek givenlik agiklari daha net bir
sekilde ortaya cikabilmekte ve veri merkezinin givenligi
daha verimli saglanabilmektedir?4,

Veri merkezlerinin en kritik altyapilarindan biri olan
gug¢ sistemleri ne yazik ki siber giivenlik denetimlerinin
en ¢ok atlandigi alanlardan biridir. Glg sistemlerinin
yedek guc sistemleriyle desteklenmesinin yeterli olaca-
ginin  dusuntlmesi en buyuk yanilgilardan birini ortaya
cikarmaktadir. Gug sistemleri de artik siber saldirilarin
hedefi héline gelmistir. Gig sistemlerini devre disi bi-
rakan siber saldirilar yedek sistemleri de etkisizlestire-
rek veri merkezlerine ve bu merkezleri kullanan kisi ve
kuruluglara ciddi zararlar verebilmektedir. Her ne kadar
verilere uzaktan erisim siki bir sekilde kontrol edilse de
benzer sekilde uzaktan erigim imkani olan gli¢ sistemleri
g6z ardi edilmektedir. Veri merkezlerinin siber saldirilara
karsl savunulmasi, risklerin tespiti ve givenlik dnlemleri
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butln altyapi dahil her sistemin ortak bir ¢ati altinda de-
gerlendiriimesiyle mimkiinddr. iste bu yiizden veri mer-
kezi glivenligi konseptinin sadece veri ve bilgi sistemleri
cergevesinde degil, veri merkezinin diger bilesenleri olan
otomasyon sistemleri ve fiziksel glivenlik unsurlarinin da
isin icine katilarak hazirlanmasi gereklidirt?®!,

5.1 Veri Merkezlerinin Siber Giivenliginde
Tirkiye’deki Galismalar

Turkiye, veri merkezlerinin guvenligi icin bircok girisi-
min yapildigi Ulkelerden biridir. Veri merkezi glvenligi
alaninda hizmet veren cesitli firmalar veri merkezi kuru-
lumu ve devaminda siber givenlik savunma hizmetleri
sunmaktadir.

Tarkiye’nin en 6nemli savunma sanayii sirketlerinden
biri olan STM Savunma Teknolojileri, MUhendislik ve Ti-
caret A.S. (STM) de siber givenlik alaninda dikkat ¢ceken
calismalara imza atmistir. Anahtar teslim siber glvenlik
kurulumu sunabilen STM ayrica egitim, danismanlik ve
Siber Glvenlik Olgunluk Seviyesi Analizi gibi hizmetler
de sunmaktadir.

CyDecSys gibi butinlesik siber glivenlik durum tes-
pit, analiz ve karar destek sistemi yazilimlari bilgisayar
aglari ve veri merkezlerinin siber givenlik resmini su-
narak alinacak 6nlemler ve guvenlik aciklari konusunda
bilgi sunmaktadir. Otomatik ag topolojisi 6zelligi ile veri
merkezine bagl tim bilesenlerin topolojisini ¢ikaran ve
alt ag iligkilerini gosteren sistem acik protokol tabanl
yontemler kullanmaktadir. Saldin agaclari ile gok adiml
saldirinin analizlerini gerceklestirmek, farkli bakis acilari
ile sistemin risklerinin tespiti, ag trafigini engellemeden
tarama yapmak gibi kullanigh 6zellikleri olan CyDecSys
siber saldirilara karsi avantaj sunmaktadir®8,

STM’nin bir diger siber glvenlik hizmeti olan Bugs-
hield kirmizi, mavi ve mor takim hizmetlerini strekli ve
kesintisiz olarak sunabilmektedir. Kirmizi takim tekno-
loji, insan ve fiziki alanda kurumun gercek risklerini ve
zayifliklarini belirleme amaci giden, birden fazla saldir
metodunu barindiran, kapsama ve metodolojilere bagli
kalmadan bilisim sistemlerinin ve/veya gizli bilgilerinin
ele geciriimesi iglerini Ustlenen takimdir. Mavi takim,
sahip olunan altyapi ve sistemlere ydnelik gerceklesen
gercek veya simule saldirilarda erken tespit, olay mida-
hale, tehdit analizi, adli analiz ve yeniden yapilandirma
islerini Ustlenen takimdir. Mor takim ise, kirmizi ve mavi
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takim yeteneklerini iginde barindiran, iki takim arasindaki
iletisimi strekli kilan ve kurumun en yiiksek faydayi sag-
lamasi icin tim verileri birlestirerek uygulanabilir aksiyon
adimlari ¢cikaran takimdir?7,

STM’nin énemli siber givenlik calismasi olan Siber
Flzyon Merkezi ise geleneksel siber guvenlik islevsel-
liklerini, yeni yeteneklerle birlegtirerek tek ve entegre bir
siber guvenlik yaklasimi sergilemektedir. Kritik teknoloji
ve bilgi varliklarini koruyan proaktif ve énleyici faaliyetleri
iceren STM Siber Flzyon Merkezi (SFM); Siber Tehdit
istihbarat Merkezi, Siber Operasyon Merkezi ve Zararli
Yazilim Analiz Laboratuvari (Z-Lab) olmak Uzere bitin-
lesik U¢ ana merkezden olugsmaktadir.

is dunyasinin ve ginliik yasamin yarattigi ihtiyaclarin
6nemli oranda dijital ortamlarda karsilik buldugu disu-
ndldiginde veri glivenliginin dnemi her gegen giin daha
da artmaktadrr.

Bulut, siber glvenlik, nesnelerin interneti, blylk
veri, is ¢ozimleri, sistem entegrasyonu ve yapay zeka
¢6zimleri de dahil olmak Uzere bircok teknolojinin uy-
gulandigi veri merkezleri sirketler ve bireyler icin cok
hassas verileri barindirdigindan bu verilerin mutlaka ko-
runmasl gerekmektedir. Askeri, ticari veya bireysel her
tarlb veri siber saldinlarin hedefi olabilecegi gibi bu veri-
lerin kaybl durumunda maddi ve manevi zararlar dogma
potansiyeli oldukca yUksektir. Veri merkezleri heniiz insa
asamasindayken alinan fiziksel gtivenlik énlemlerinden
siber saldirilara karsi olusturulacak sanal guvenlik 6n-
lemlerine kadar her agsama dikkatle kurgulanmaldir. Veri
merkezlerinin siber givenligi dogru bir sekilde saglandi-
ginda 6nemli avantajlar ortaya gikmaktadir. Giivenlik en
Ust seviyeye geldiginde hizmet verilen kisi veya kurum-
lar tam anlamiyla korunabilmektedir. Dogru veri akisiyla
Uretim glicU gelismekte ve kullanicilarin bilgilerini gliven-
le saklamasina imkan verilmektedir. Savunmadan saglk
ve ticarete kadar hemen her sektérde hassas ve finansal
bilgiler iceren verilerin gelisen teknoloji diinyasinda hizla
artmasi veri merkezlerinin de yayginlasacagi anlamina
gelmektedir. Dogru kurgulanan veri merkezleri gelecegin
bilgi teknolojilerinin daha da gelismesine destek olma
potansiyelindedir??,
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