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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlli hakki STM Savunma Teknolojileri Miihendislik ve Ticaret A.$.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2021 yilinin ikinci ceyregi icin hazirladigimiz durum ra-
porumuzda yine birbirinden énemli ve glincel konulara
deginiyoruz.

Bunlarin arasinda Wi-Fi cihazlarini etkileyen guvenlik
acikliklar ve bunlarin ayrintilari, bir yan kanal saldir tipi
olarak yeni tespit edilen ekran parlatma gibi basliklar bu-
lunuyor. Bu konularimizi takiben Android kullanan cihaz-
lardaki 6n yUkli uygulamalarin zafiyetlerinden ve diger
bir baslikta da blok zinciri tabanli DApp’lerin nasil kirila-
bileceginden bahsediyoruz.

Teknolojik gelismelerde tetikleyici eylem platformlarn ve
bunlarin Gzerindeki verilerin gizliligi konusundaki ma-
kalemizi bu platformlari kullanan okurlarimiza &zellikle
Oneriyoruz. Bir diger baslikta ise is hayatinda her glin

1. FragAttacks: Tim Wi-Fi Cihazlarini
Etkileyen Guvenlik Aciklari

Gectigimiz Mayis ayinin baslarinda Mathy Vanhoef tara-
findan ortaya cikarilan FragAttacks, ismini Fragmentati-
on (parcalama) ve Aggregation (toplama) kelimelerinden
almaktadir. Parcalama ve toplama saldinlarindan olusan
bu atak koleksiyonu, Wi-Fi teknolojisinin temelini olus-
turan 802.11 standardindaki Ug¢ kritik tasarim kusurunu
barindirmaktadir. Bu tasarim kusurlarindan biri paket
toplama, ikisi ise paket pargcalama islevinden kaynak-
lanmaktadir. Yapilan testler sonucunda bahsi gecen
saldirlarin WEP’ten WPA3’e kadar tim korunan Wi-Fi
aglarini etkiledigi gézlemlenmistir. Dolayisiyla bu saldi-
nlarin Wi-Fi teknolojisinin piyasaya surdldigu 1997 ta-
rihinden itibaren var oldugu anlagiimaktadir. Bu sebeple
1997 tarihinden itibaren Uretilen tim cihazlarin FragAt-
tacks koleksiyonundaki en az bir saldindan etkilendigi
disinulmektedir.

Tasanim hatalarindan kaynaklanan kusurlarin koétlye
kullaniimasi oldukca zordur. ClUnki bu saldirilarin ger-
ceklestiriimesi icin kullanici etkilesimi gerekmektedir ve
saldirilar yalnizca olagandisi ag ayarlari kullanildiginda
muUmkin olabilmektedir. Bahsedilen tasarim hatalar
haricinde Wi-Fi Urlnlerindeki yaygin programlama ha-
talarinin neden oldugu birka¢ baska glvenlik acigi da
kesfedilmistir. Sonug olarak en bilylk endise kaynagi
saldirganlar tarafindan oldukga kolay istismar edilebilen
bu programlama hatalardir. Yazinin geri kalaninda bu
programlama hatalarindan “uygulama hatalar™ olarak
bahsedilecektir.
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kullandigimiz bir dosya formati olan PDF dokimanlarinin
nasil art niyetle kullanilabildigini anlatiyoruz.

Cerezlerle ilgili uyarilarin ve bilgi metinlerinin web siteleri
Uzerinde cok daha fazla karsimiza ¢iktidi su glinlerde ce-
rez istismarinin nasil yapildigini anlatan yazimizla cevri-
mici glvenlikteki bakis acisini genigletiyoruz. Bunun ya-
ninda kamuya acik alanlarda bulunan sarj istasyonlarina
iliskin risklerin tartisildigi bélimde de giinlik kullanimda
fayda saglayabilecek bilgileri aktariyoruz.

Bu rapordaki donem konumuz olarak STM’nin Urln ai-
lesinde bulunan CyThreat isimli siber tehdit istihbarat
platformumuz hakkinda bilgiler veriyoruz.

Keyifli okumalar dileriz.

2017 senesinde yine Mathy Vanhoef ve ekibi tarafindan
ortaya cikarilan Wi-Fi aglarina ydnelik KRACK saldirilari
¢ok ses getirmis ancak daha sonra bu saldinlara kar-
sl guvenli savunma mekanizmalar ve WPA3’e 6zel bir
guvenlik 6zelligi gelistiriimesiyle endigeler ortadan kalk-
mistl. Buna karsilik, FragAttacks kapsaminda kesfedi-
len birinci tasanm kusurunu engelleyebilecek herhangi
bir 6zellik heniiz benimsenmemigtir. Kesfedilen diger iki
tasarim kusuru ise Wi-Fi teknolojisinin daha énce ge-
nis ¢apta incelenmemis bir 6zelliginde mevcuttur. Bu
durum, en iyi bilinen givenlik protokollerini bile ayrintil
olarak analiz etmenin ve Wi-Fi Urlnlerinin sertifikalan-
dinimasinda yapilacak dizenli testlerin kritik énemini
g6stermektedir.

FragAttacks saldirlarinin agik olarak paylasiimasi 6n-
cesindeki dokuz aylik slregte Wi-Fi Alliance ve ICASI
(Industry Consortium for Advancement of Security on
the Internet) tarafindan denetlenen koordineli calisma
sonucunda ¢esitli glivenlik gincellemeleri yayinlanmis-
tir. Eger kullanicilarin cihazlari igcin glincellemeler hentiz
mevcut degil ise, web sitelerinin HTTPS kullanmasini ve
cihazlarin mevcut diger tim glincellemelerinin yapiima-
sini saglayarak saldirilardan bazilarinin engellenebilecegi
belirtiimektedir.

FragAttacks saldiri senaryolan ve etkileri

FragAttacks saldirilarinin yayinlandidi adrestel" paylasi-
lan bir demo videosunda saldirganlarin guvenlik agiklari-
ni naslil kétlye kullanabilecegine dair asagidaki (¢ 6rnek
gosterilmektedir.
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1. Paket toplama (aggregation) ile ilgili olan tasarim
kusurlarindan bir tanesi, kullanicilarin hassas bil-
gilerini (kullanici adi ve sifre gibi) ele gecirmek igin
kullanilabilmektedir.

2. Saldirgan, hedef agda yer alan bir akilli elektrik prizini
uzaktan acip kapatabilmektedir. Bu 6rnek saldirgan-
larin givenli olmayan bir nesnelerin interneti cihazin-
dan nasll yararlanabilecegini géstermektedir.

3. Saldirganlar kesfedilen givenlik agiklarini daha ileri
saldirilar baglatmak icin basamak olarak kullanabil-
mektedir. Yayinlanan demo videosunda bir yerel agda
yer alan eski bir Windows 7 makinesinin saldirgan ta-
rafindan nasil ele gecirebilecedi gosterilmektedir.

Kesfedilen guvenlik agiklan iki sekilde kdtuye kullanila-
bilmektedir. ilk olarak, saldirgan uygun kosullarda he-
defe ait hassas verileri galabilmektedir. ikinci olarak da
saldirgan hedef ev agindaki cihazlara saldirmak icin bu
guvenlik aciklarini kullanabilmektedir.

En tehlikeli ve kritik sonuglar dogurabilecek olan bu
ikincisidir, cinki siradan bir akilli ev sisteminde yer alan
nesnelerin interneti cihazlar nadiren giincellenir ve Wi-
Fi guvenligi bu cihazlara saldirnimasini engelleyen son
savunma hattidir. ikinci ve Gciincl érneklerde belirtilen
akilli prizlerin uzaktan kontrol edilmesi ve Windows 7
makinesinin ele gecirilmesi bunun bir érnegidir.

Kesfedilen Wi-Fi guvenlik aciklar, iletilen verileri sizdir-
mak icin de kétlye kullanilabilmektedir. Ornegin, de-
moda kurbanin Universite sistemine giris yapti§i sirada
kullanici adi ve parolasinin saldirgan tarafindan nasil ko-
layca ele gegirilebildigi gosterilmektedir. Saldirganin bu
saldinda aktif olarak kullandigi yéntem, HTTPS ile koru-
nan Universite giris sayfasina ulasmaya c¢alisan kurbani
klasik bir ortadaki adam saldinisiyla HTTP’ye y&nlendir-
mektir. EGer bir web sitesi HSTS (HTTP Strict Transport
Security) ile her zaman ekstra bir glvenlik katmani ola-
rak HTTPS kullanacak sekilde yapilandirilirsa bu sorun
¢6zUlUr ve iletilen verilerin ¢alinmasi engellenir. Ek ola-
rak, bazi tarayicilarda kullanicilart HTTPS kullanmayan
bir siteye gitmeye calistiklarinda uyaran bir ézellik vardir.

Tasarim Hatasi 1: Toplama (aggregation) Saldirisi

Kesfedilen tasarim hatalarindan ilki, Wi-Fi teknolojisi-
nin paketleri toplama 6zelliginden kaynaklanmaktadir.
Bu 6zellik, kiicik paketleri daha blyuk bir paket icinde
birlestirerek agin hiz ve verimliligini artirmaya ydneliktir.
Bu 6zellikte, her paketin bashidi sifreli bir sekilde tasinan
verilerin tek veya toplu bir paket icerip icermedigini gos-
teren bir bayrak (flag) icerir.

tiim bashk

baslik toplama bayrag: taginan veri

kimligi dogrulanmis korunmasiz kimligi dogrulanmis & sifrelenmis

Sekil 1: Paket toplama 6zelligi gésterimi.
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Sekil 1’de gorildigu (zere paketin “toplama bayra-
gd1” kisminda herhangi bir kimlik dogrulamasi yapilima-
maktadir. Bu sebeple saldirgan tarafindan degistirile-
bilmektedir. Bu, kurbanin sifrelenmis verilerinin paketin
ulasacagi tarafta istenmeyen bir sekilde islenebilecegi
anlamina gelmektedir. Ornek bir saldir senaryosu su se-
kilde olabilir:

1. Saldirgan sosyal miihendislik yontemlerini kullanarak
kurbani kendi yonetimindeki sunuculara baglanmasi
icin kandirr.

2. Saldirganin kendi yonetimi altinda olan sunucu, dik-
katlice secilmis paketlerin toplama bayraklarini ayar-
layarak keyfi ag paketleri enjekte etmeye baslar.

Bu saldirinin pratik olarak test edildigi tim cihazlarin bu
saldinya karsi savunmasiz oldugu gérilmektedir. Saldi-
r sonucunda saldirgan, keyfi ag paketleri enjekte etme
yetenegi elde eder. Bu yetenek, kurbanin kéti niyetli bir
DNS sunucusu kullanmasini saglamak amaciyla kullani-
labilir. Yayinlanan saldin demosunda®? bu yéntemin uy-
gulanmasi gortlmektedir.

Wi-Fi teknolojisindeki bir tasarim kusurunun yol actig
bu glvenlik agigi, paketlerin bagliginda yer alan topla-
ma bayraginin kimliginin dogrulanmasi yoluyla rahatca
duzeltilebilmektedir. Glincel Wi-Fi standardinda toplama
bayraginin kimliginin dogrulanmasi icin bir 6zellik hali
hazirda mevcuttur. Fakat SPP A-MSDU (Signaling and
Payload Protected Aggregate MAC Service Data Units)
gercevelerini gerektiren bu 6zellik geriye dénik uyumiu
degildir ve pratikte desteklenmemektedir. Ayrica FragAt-
tacks saldirlarinin agiklandidi blog yazisinda bu saldir-
larin gecici bir dizeltmeyle de hafifletilebilecedi ancak
yeni saldinlarin mimkiin olabilecegi belirtiimektedir.

Tasarim Hatasi 2: Kanisik Anahtar Saldirisi

Kesfedilen ikinci tasarim hatasi, Wi-Fi teknolojisinin pa-
ketleri parcalama (fragmentation) 6zelliginden kaynak-
lanmaktadir. Bu 6zelligin temel amaci, buyik paketleri
daha kicglk parcalara bolerek aradaki baglantinin gi-
venilirligini artirmaktir. Bu parcalama islemi yapilirken
ayni pakete ait olan her parca ayni anahtar kullanilarak
sifrelenmektedir. Fakat bahsedilen sifreleme isleminin
alicilar tarafindan kontrol edilmesi gerekmemekte ve
gelen paketlerin farkh anahtarlar kullanilarak ¢ézilmesi
durumunda ¢dzllen parcalar yeniden birlegtiriimekte-
dir. Bu durum, nadir olarak verileri sizdirmak icin kdttye
kullanilabilmektedir.

Karisik anahtar saldirisi, asagidaki sekilde goérilebilecegi
Uzere farkl anahtarlar altinda sifrelenmis parcalarin ka-
ristirimasiyla gerceklestiriimektedir:
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Sifre. (Pargao), Sifrex (Parca;) Sifrew (Pargan)

:

QOturum anahtarim k degerinden m degerine yenile

A 4

N
v

Sifrew (Parcao), Sifrem (Parca;) Sifre (Parga,)

A 4

>

yeniden birlestirildi

[ Pargao ve Parga4 I

Sekil 2: Karisik anahtar saldirisinin uygulanmasi.

Sekil 2'de goérilebilecedi Uzere, erisim noktasi tarafin-
dan alinan ilk parcanin sifresi, ikinci parcadan farkl bir
anahtar kullanilarak ¢ézilmektedir. Buna ragmen, hedef
erisim noktasi her iki parcayi da bir araya getirmektedir.
Pratikte bu saldiri, saldirganin secilen mugteri verilerini
sizdirmasina olanak tanimaktadir.

Bu tasarm kusuru, yalnizca ayni anahtar kullanilarak
sifresi ¢ozllebilen pargalarin yeniden birlestiriimesiyle
geriye donik uyumlu olarak dizeltilebilmektedir. Ka-
nsik anahtar saldirisi ancak nadir kosullarda mimkuin
olabileceginden daha c¢ok teorik bir saldir olarak kabul
edilmektedir.

Tasanim Hatasi 3: Parca Onbellegi Saldinsi

Kesfedilen Gglncl tasarim kusuru da Wi-Fi teknoloji-
sinin paketleri parcalama (fragmentation) &zelliginden
kaynaklanmaktadir. Sorunun kaynagi, hedef erisim nok-
tasina bagl bir istemcinin agdan ayriimasi durumunda
Wi-Fi cihazinin yeniden birlestiriimemis parcalari bellek-
ten kaldirmasinin gerekmemesidir. Bu sorunun yol agti-
g zafiyet, eduroam veya govroam gibi hotspot benzeri
calisan aglara ve kotu niyetli birinin bagl oldugu ku-
rumsal aglara karsi kdtlye kullanilabilmektedir. Her iki
durumda da kurban tarafindan génderilen secilmis ve-
riler sizdirlabilmektedir. Bu, saldirgan tarafindan hedef
erisim noktasinin parca bellegine kéti amach bir parca
enjekte edilmesiyle saglanmaktadir Kurban daha sonra
erisim noktasina baglanip parcalanmis bir paket gén-
derdiginde segilen parcalar saldirgan tarafindan enjekte
edilmis olan paketle birlestiriimektedir (yeniden birles-
tirme asamasi).

Bu asamalar asagida gosterilmektedir:

Sifrex (Pargan)

¥ F i =4
Pargay! dEpDI;]

Agdan ayril & Kurbanin baglanmasini bekle

N

Sifrew (Parga;)

>
ra

Sifrew (Parga;)

N
>

>

[

Parcap ve Parca;

yeniden birlestirildi

Sekil 3: Parca 6nbellegi saldirisinin uygulanmasi.
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Sekil 3'te gorilebilecegi Uzere, saldirgan ilk pargay! eri-
sim noktasinin parca 6nbellegine enjekte etmektedir.
Agdan ayrilan saldirganin yerlestirdigi parca, daha sonra
da parca 6nbelleginde kalmaya devam etmekte ve kur-
ban tarafindan génderilen bir pargayla yeniden birlestiri-
lebilmektedir. Eger kurban parcalanmis paketler génde-
rirse (bu pek alisilmis bir sey degildir), bu durum verileri
sizdirmak icin kullanilabilmektedir.

Bahsedilen tasarim hatasi, bir ag baglantisi kesilirken
veya yeniden baglanirken bellekten parcalarin kaldiril-
masiyla geriye dénik uyumlu olarak dizeltilebilir.

Uygulama Hatasi: Diiz Metin (Plaintext) Enjeksiyonu
Zafiyetleri

Korumali bir Wi-Fi agina paket enjeksiyonu yapmak igin
cesitli uygulama (implementation) kusurlari da kétlye
kullanilabilmektedir. Ozellikle, saldirgan dikkatlice olus-
turdugu sifrelenmemis bir paketi enjekte edebilmekte-
dir. Daha 6énce de bahsedildigi gibi, bu saldin teknikle-
ri saldirgan tarafindan hedef kullaniciyr kétl niyetli bir
DNS sunucusu kullanmaya zorlayarak trafigini manipule
etmenin yani sira, NAT ve guvenlik duvari gibi yapilar
atlatmak icin de kullanilabilmektedir. NAT ve glvenlik
duvarini atlatabilen bir saldirgan yerel Wi-Fi agindaki ci-
hazlari hedef alabilir hale gelmektedir.

Saldirganin, savunmasiz bir cihaz tarafindan kabul edil-
meleri icin sifrelenmemis Wi-Fi paketleri olusturmak zo-
runda oldugu bu saldir gérindigu kadar karmasik de-
gildir. Belirli Wi-Fi cihazlari, korumali bir Wi-Fi agina bagli
olmalari durumunda bile sifrelenmemis herhangi bir pa-
keti kabul eder. Bu, saldirganin saldiriy1 gergeklestirmek
icin 6zel bir hazirlk yapmasina gerek olmadigi anlamina
gelir. Test edilen dort ev ydnlendiricisinden ikisinin bu
guvenlik acigindan etkilendigi gérilmustir. Ayrica birkag
nesnelerin interneti cihazinin ve baz akilli telefonlarin da
bu saldiriya kargi savunmasiz oldugu gézlemlenmistir.
Bunlara ek olarak, Windows’taki bircok Wi-Fi donanimi
(dongle), diiz metin paketlerinin birka¢ parcaya bolin-
mesi durumunda bu paketleri yanlis yorumlamaktadir.

Ayrica belirli cihazlar, Wi-Fi el sikisma mesajlarina benze-
mekte olan toplu diiz metin paketlerini de kabul etmek-
tedir. Dolayisiyla, hedef sisteme belli bir paketi enjekte
etmek isteyen saldirgan, bu amaca gdre hazirlanmig 6zel
bir toplu diz metin paketi kullanabilmektedir. Bu metin
paketi, baslangicinda el sikisma mesajina benzer bir pa-
ket ile saldirganin hedef sisteme enjekte etmek istedi-
gi paketten olusmaktadir. Givenlik acigi bulunan hedef
cihaz, ilk olarak saldirgan tarafindan gdnderilen toplu
paketi bir el skkisma mesaji olarak yorumlayacak; daha
sonra da toplu bir paket olarak igleyecektir.

Hedef cihazda yer alan uygulama kusurundan yararla-
nilan bu saldinda, “diiz metin enjeksiyonu” zafiyetine
sahip olan cihazlardaki kodun bir kismi saldirgan ta-
rafindan goénderilen toplu paketin bir el sikisma mesaji

SIBER TEHDIT DURUM RAPORU
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oldugunu distinmekte ve sifrelenmemis olsa dahi kabul
etmektedir. Kodun diger bir kismi ise saldirgan tarafin-
dan gonderilen paketin “birlestiriimis” bir paket oldugu-
nu anlamakta ve o sekilde yorumlamaktadir. Dolayisiyla
saldirganin enjekte etmek istedigi paketi islemektedir.

Son olarak, broadcast bir sekilde yayinlanan parcalan-
mis (fragmanted) paketlerin bazi cihazlar tarafindan nor-
mal bir paket olarak islendigi gériimustir. Hatta baz ci-
hazlarin bahsedilen broadcast paketlerini sifrelenmemis
halde dahi kabul ettigi gérilmustir. Bu tip u¢ érneklere
sahip cihazlari hedef alan bir saldirgan, enjekte etmek
istedigi paketleri broadcast bir sekilde yayinlayacagi diiz
metin paketinin ikinci parcasiyla kapsulleyerek saldiryi
gerceklestirebilir.

Diger Uygulama (implementation) Hatalari

Mathy Vanhoef tarafindan yayinlanan makalede®® ayrica
asagidaki durumlara da yer verilmektedir.

Bazi yénlendiriciler, gdnderen henliz kimlik dogrulama-
sl yapmamis olsa bile, el sikisma paketlerini bagka bir
istemciye iletmektedir. Bu glvenlik agigi bir saldirganin,
kullanici etkilesimi olmadan toplama (aggregation) saldi-
risi gerceklestirmesine ve rasgele paketler enjekte etme-
sine olanak tanimaktadir.

Son derece sik karsilasilan bir diger uygulama hatasi ise
alicilarin tim parcalarin ayni pakete ait olup olmadigini
kontrol etmemesidir. Bu durum, bir saldirganin iki farkl
paketin parcalarini karistirarak gelisigtizel bir sekilde pa-
ketler olusturabilecegi anlamina gelmektedir.

Ek olarak, birka¢ uygulamaya karsi sifreli ve diz metin
parcalarini karistirmak da mimkun olmaktadir.

Son olarak, bazi cihazlar Wi-Fi teknolojisinin parcalama
veya toplama 06zelligini desteklemez. Fakat parcalan-
mis paketleri tam paket olarak isledikleri icin bahsedilen
saldirlara karsi savunmasizdirlar. Saldirgan acgisindan
uygun kosullar saglandigi takdirde bu durum, paketleri
enjekte etmek icin kdtlye kullanilabilmektedir.

2. Ekran Parlatma Saldirisi ile Mobil
Cihazlarda Ekran Okuma

Artik glnlik iglerimizin cogunu, mobil cihazlarimiz Gze-
rinden yapiyoruz. Cok sayida hassas bilgi aligverisi
yurlten bu cihazlar verilerimizin givenligini ve gizliligi-
ni tehlikeye atmaktadir. Bu yuzden gizliligi korumak ve
glvenligi arttirmak i¢in bu cihazlarda kullandigimiz uy-
gulamalar, kimlik dogrulamada bizden birden fazla kanit
sunmamizi istemektedir. Yaygin bir yaklasim olarak kul-
lanilan iki faktorli kimlik dogrulamada, bir kanit genellik-
le telefonlarimiz Uzerinden saglanmaktadir.

Mobil cihazlarda, verilerin korunmasi igin disaridan erigi-
lemeyen gizli anahtarlar kullanilmaktadir. Bir saldirgan bu
anahtarlari ele gecirdiginde, verileriniz erisilebilir duruma
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gelmektedir. Gunimuzde mobil cihazlardaki guvenlik
uygulamalarina yonelik gercek diinya saldirilarinin cogu
yan kanal analizini (Side Channel Analysis - SCA) kul-
lanmaktadir. Yani, bir ¢ipin gu¢ tiketimi, elektromanyetik
yayilimlari veya bir islemcinin tepki suresi gibi fiziksel ni-
celikleri lgmekte ve bunlar islemektedir. Ayrica giderek
daha ucuz hale gelen iglem giict sayesinde, gincel sal-
dirlarda yan kanal analizi i¢in ileri makine 6grenmesi ve
derin 6grenme algoritmalari kullaniimaktadir.

Yan kanal analizi kullanilarak yapilan saldirlar, mobil ci-
hazlar igin buyuk bir tehdit olusturmaktadir. Bu saldirilara
karsi birgok énlem 6nerilmektedir. Kargl énlemler icin bir
yaklagsim, cihaz tarafindan islenen gercek veriler ile he-
saplamanin gerceklestirildigi veriler arasindaki baglantiy
kesmeyi amagclar. Béyle bir karsi dnlem genellikle mas-
keleme olarak adlandirilir ve gizli paylasim ilkesinden ya-
rarlanir. ikinci bir yaklasim, cihaz tarafindan hesaplanan
veriler ile hesaplamalar tarafindan tiketilen gui¢ arasin-
daki baglantiy1 kesmeyi amagclar. Bu yaklasima gizleme
denir ve bunu basarmanin bir yolu, érnegin WDDL gibi
SCA saldirilarina kargi daha saglam olan 6zel mantik stil-
leri kullanarak bir cihazin gii¢ tiketimini dengelemektir.

TEMPEST, uzun siredir bilinen bir yan kanal analiz tek-
nigidir. Bu teknik bir sistemden yayilan elektromanyetik
dalgalari ve radyasyonu élcerek yapilir., Ornegin bu ana-
liz Gzerinden yapilan saldiri araciligiyla, akilli telefonlar-
daki hareket senso6ri araciligiyla kullanicinin tus vuruslari
kolayca algilanabilmekte, igerigi bir bilgisayardan veya
baska bir ekrandan kolaylikla saptanabilmektedir. ilk ola-
rak Van Eck tarafindan 1985 yilinda, bilgisayar ekranla-
rindan yayilan yayilimlarin fizibilite ve glvenlik risklerinin
ilk siniflandinimamis analizi yayinlanmistir. Oncesinde bu
izlemelerin yalnizca hikumetler tarafindan erisebilecek
ve oldukga karmasik diizeyde bir saldirt oldugu disinil-
mekteydi. Van Eck ise sadece 15 dolarlik bir ekipman ve
CRT televizyon seti kullanarak elektromanyetik yayilim-
lar 6lcebilmekte ve ylzlerce metre uzaktaki gergek bir
sistemi bile basariyla dinleyebilmekteydi.

Evrisimli Sinir Aglan (Convolutional Neural Networks -
CNN) gibi derin 6grenme algoritmalari, ugtan uca gok
sayida filtreden yararlanarak siniflandirmayi 6grenirken
gorintl 6zelliklerini de otomatik olarak &grenir. Derin
6grenme, genel gérintd siniflandirmasinda ¢igir agan bir
basariya yol agcmistir. BlyUk 6lcekli egitim ve cesitli veri
artirma teknikleri 6nemli bir katki saglar. Ozellikle, derin
6grenmenin, ayirt edici gorsel kaliplarin insan goziyle
fark edilmesinin zor oldugu belirli alanlarda insanistl
performansa ulasabilecegi gosterilmistir.

Guncel bir arastirmada TEMPEST saldirisi ve Evrisimli
Sinir Aglar birlikte kullanilarak yapilabilecek bir saldiri-
dan bahsedilmektedir. Bu saldirida, saldirganin amaci,
hedef ekranda gorintilenen bilgileri (6r. glivenlik kodu,
parola veya mesaj) gérinlr bir spektrumda goéris hatt
olmadan elde etmektir. Bu saldiri modelinde varsayimlar
su sekildedir:
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Alice cep telefonunu masasinin Ustlndeki bir dergi
yigininin (izerinde tutmaktadir.

Guvenlik kodlarini aldigi igin telefonu yizi asagi ba-
kacak sekilde birakmakta ve telefon ekranina gérsel
gOrus hattini engellemenin kodlar glivende tutacagi-
na inanmaktadir.

Eve, Alice’in masasina erigerek en Ustte bulunan der-
ginin altina bir anten gizlemigtir.

Gizlenen anten, telefonun elektromanyetik yayilimlari
yoluyla guivenlik kodunu okuyabilmektedir.

Sekil 4: Olctim kurulumu. (A) yakin alan sondasi, (B) bir giivenlik
kodu goriuntileyen hedeflenen telefon, (C) glic amplifikatori ve (D)
yazilim tanimli radyo (SDR).

Sekil 4, saldirt modeli igin 6rnek bir kurulum géstermek-
tedir. Kullanilan anten pasif bir Langer RF-R 400 man-
yetik probudur (A). Gizli bilgileri okunmak istenen cihaz
bir iPhone 6S (B). Probdan gelen sinyal, bir Minicircuits
ZKL-2 amplifikatort (C) ile giiglendiriimekte ve bir Yazi-
Im Tanimh Radyo (SDR), bir UBX-160 ek kartina sahip
bir Ettus X310 (D) ile dijitallestiriimektedir. SDR tarafin-
dan elde edilen sinyal daha sonra, elde edilen elektro-
manyetik sizinti dizisi ile ekrandan bir gériintly yeniden
olusturabilen acik kaynakli bir arag olan TempestSDR ile
yorumlanmaktadirt®!,

& [

E | .

l | Code:
I — = = “i E 129891
E N |

l nIC 156780

Sekil 5: Ekran tarama.
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Sekil 5 ekran tarama yontemi ile bu yorumlamanin nasil
gerceklestigini gostermektedir. Ekran tarama hedef bir
cihazdaki gorintlyl elektromanyetik dalga (zerinden
ele gecirmeye yoneliktir. Bu saldinda hedef, yaziim ta-
niml bir radyoya (SDR) bagl anten tarafindan yakalanan
elektromanyetik yan bant yayilimidir. Sizan bilgiler top-
lanmakta ve gri 6l¢ekli bir gérintl olarak yeniden olusg-
turulmaktadir. Olusan gérinttiden, 6 basamakli glivenlik
kodu kirpilmakta ve tanimlanmasi icin bir Evrigimli Sinir
Aglan (Convolutional Neural Networks - CNN) siniflandi-
ricisina génderilmektedir. Son olarak CNN siniflandiricisi
ile hedef cihazdaki giivenlik kodu, gérinur bir spektrum-
da goérls hatti olmaksizin okunabilir hale gelmektedir.

3. Redline InfoStealer Zararh Yazilim Analizi

STM Zararl Yazihm Laboratuvar (ZLAB) tarafindan ya-
pilan arastirmalar sonucunda son gunlerde siklikla kul-
lanilan Redline InfoStealer zararli yazihmi incelenmigtir.
ilgili zararli yaziim son kullanicinin, donanim bilgilerini,
cografik bilgilerini (Ulke, IP, Saat), uygulama bilgilerini
(Discord, Telegram, Steam) ve Bitcoin clizdan adresi gibi
bilgileri elde ettigi gorilmektedir.

C# ile yazilmis olan zararl yazilimin, analiz slrecini zor-
lastirmak icin cesitli anti analiz teknikleri kullandigi ve
komuta kontrol merkezi ile iletisim kurmak igin SOAP
kullandigi tespit edilmistir.

Yapici ve yaptirici aksiyonlar kapsaminda ilgili I0C’lerin
ilgili glivenlik cihazlarinda tanimlanmasi ve kontrolinln
yapilmasi gerekmektedir.

Teknik Analiz Detaylarn

STM Zararlh Yazilm Laboratuvar (ZLAB) tarafindan ya-
pilan arastirmalar sonucunda son gulnlerde siklikla kul-
lanilan Redline InfoStealer zararli yazihmi incelenmistir.
iIgiIi zararll yazihm son kullanicinin, donanim bilgilerini,
cografik bilgilerini (Ulke,IP, Saat), uygulama bilgilerini
(Discord, Telegram, Steam) ve Bitcoin clizdan adresi gibi
bilgilerini elde ettigi gdrulmektedir.

Anti Analiz Teknikleri

Zararll yazihm, dinamik analiz strecini zorlastirmak icin
degisken ve siniflan private ve statik olarak tanimladi-
g1 boylece referans olunmadigi (break point) sirece il-
gili degisken ve siniflarin debug isleminin yapilamadigi
go6rilmektedir.

SIBER TEHDIT DURUM RAPORU



NiSAN-HAZIRAN 2021

Resim 1: Degisken ve Siniflarin Private ve Statik olarak tanimlanmasi.

Resim 2: Degisken, Metot ve Sinif isimlendirmeleri ile zararli yaziim yasal bir dosya gibi

gosterilmeye calisiimaktadir.

Resim 3: Kodlanmig metinin igerisine statik metin yerlestiriimesi.

~ m explorerexe 5732 1.51 69.5 MB
\ud vmitoolsd.exe 7324 0.04 684B/s 1035 MB

O dnSpy.exe 7156 0.03 793.75 MB

“¢ SnippingTool.exe 6356 1.34 11.16 MB

1% ProcessHacker.exe 5156 0.31 1475 MB

[®] Ezreal Seript.exe 5420 11.52 MB

L e g

x

Error: X02134901942

Vindows Explorer

Mware Tools Core Service
nspy

nipping Tool

rocess Hacker

Resim 4: Hata mesaji penceresinin ¢ikariimasi.

Resim 5: Process Hollowing metodu.

StringBuilder stringBuilder = new StringBuilder();
tor ( i< input. is+)
(input{i] ~ stringKeyli % stringKey.

1der.ToString();

Resim 6: Shifting islemi.

SIBER TEHDIT DURUM RAPORU
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Statik analiz slrecini zorlastirmak icin
yapilan bir diger teknik ise, degisken,
metot ve sinif isimlendirmelerinde “Sys-
tem, Config, Application, Settings” gibi
kelimeler kullanilmasi ile zararli yazi-
Im yasal bir dosya gibi gdsteriimeye
calisiimaktadir.

Zararll yazihmin, analiz sirecini zorlas-
tirmak icin cesitli yontemler kullandig
tespit edilmistir. Bu yontemler arasinda,
Base64 kodlama ydnteminin gulvenlik
cihazlarinda tespitini engellemek icin,
kodlanmis metinin basina statik metin
eklendigi gorilmastir. Coézimleme igle-
mine tabi tutulmadan &nce statik metnin
silindigi gértlmektedir.

Zararli Yazilim, Process Hollowing yénte-
mi ile unpack islemini gerceklestirdikten
sonra hata mesaji penceresi ¢ikartarak
zararl yazihmin galismadigini distindir-
meye calisitigi goérilmektedir.

Process Hollowing ile Unpack islemi

Zararl yazilim, calistirildiktan sonra Pro-
cess Hollowing yéntemi ile kendini un-
pack ettigi gorilmektedir. Process Hol-
lowing iglemini gerceklestiren metodun,
statik analiz sirecini zorlastirmak icin
degisken, metot ve sinif isimlendirmele-
rinde yasal sistem dosyasiymis gibi du-
stndirmeye calistigi gérilmektedir.

Process Hollowing metodu icerisinde yer
alan statik base64 ile kodlanmig metinler,
statik metin ile silindikten sonra Base64
¢6zimleme islemine tabi tutulmaktadir.
Elde edilen dize, zararl yazilm igerisinde
yer alan dize anahtari ile shifting islemini
yaptiktan sonra bir dize olusturmaktadir.
Olusan dize tekrar Base64 ¢dziimleme
islemine tabi tutulduktan sonra, gerekli
olan sistem DLL leri olusmakta ve zararli
yazilima dahil edilmektedir.



ﬂ thimnkktech
LN

STM Teknolojik Diisiince Merkezi

Resim 7: Coziimleme islemlerinin gergeklestirimesi.

Resim 8: DLL’in zararli yaziima dahil edilmesi.

ingbecrypt. FronBase6d (b60), stringkey));

Resim 13: Release ID degerinin elde ediimesi.
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Veri Kacirma

Unpack edilen zararl yazilim incelendi-
ginde statik Base64 ile kodlanmis me-
tinler oldugu gorilmektedir. Bu metinler
Base64 ¢codzimleme ve XOR islemlerine
tabi tutulduktan sonra IP Adresi, Port,
Realese ID, Error Kodu degerleri elde
edilmektedir.

Yapilan analizler sonucunda zararli yazi-
limin bloklanan dlke listesinde Rusya’nin
(RU) yer aldigi ve argiman olarak asagi-
da belirtilen maddeleri kullandigi bdyle-
likle ilgili cihaza ait birgok veriyi topladigi
gorilmektedir.

BlockedCountry

BlockedIP

ScanBrowsers
ScanChromeBrowsersPaths
ScanDiscord

ScanFiles

ScanFilesPaths

ScanFTP
ScanGeckoBrowsersPaths
ScanScreen

ScanSteam

ScanTelegram

ScanVPN

ScanWallets

Resim 12: IP adresinin elde edilmesi.

SIBER TEHDIT DURUM RAPORU
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ScanChromeBrowsersPaths:
“%USERPROFILE%\AppData\Local\lIridium\User Data”
“%USERPROFILE%\AppData\Local\7Star\7Star\User Data”
“%USERPROFILE%\AppData\Local\CentBrowser\User Data”
“%USERPROFILE%\AppData\Local\Chedot\User Data”
“%USERPROFILE%\AppData\Local\Vivaldi\User Data”
“%USERPROFILE%\AppData\Local\Kometa\User Data”
“%USERPROFILE%\AppData\Local\Elements Browser\User Data”
“%USERPROFILE%\AppData\Local\Epic Privacy Browser\User
Data”

“%USERPROFILE%\AppData\Local\uCozMedia\Uran\User Data”
“%USERPROFILE%\AppData\Local\Fenrir  Inc\Sleipnir5\setting\
modules\ChromiumViewer”
“%USERPROFILE%\AppData\Local\CatalinaGroup\Citrio\User
Data”

“%USERPROFILE%\AppData\Local\Coowon\Coowon\User Data”
“%USERPROFILE%\AppData\Local\liebao\User Data”
“%USERPROFILE%\AppData\Local\QIP Surf\User Data”
“%USERPROFILE%\AppData\Local\Orbitum\User Data”
“%USERPROFILE%\AppData\Local\Comodo\Dragon\User Data”
“%USERPROFILE%\AppData\Local\Amigo\User\User Data”
“%USERPROFILE%\AppData\Local\Torch\User Data”
“%USERPROFILE%\AppData\Local\Yandex\YandexBrowser\User
Data”

“%USERPROFILE%\AppData\Local\Comodo\User Data”
“%USERPROFILE%\AppData\Loca\360Browser\Browser\User
Data”

“%USERPROFILE%\AppData\Local\Maxthon3\User Data”
“%USERPROFILE%\AppData\Local\K-Melon\User Data”
“%USERPROFILE%\AppData\Local\Sputnik\Sputnik\User Data”

ﬂ thimkktech
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“%USERPROFILE%\AppData\Local\Nichrome\User Data”
“%USERPROFILEY%\AppData\Local\CocCoc\Browser\User Data”
“%USERPROFILE%\AppData\Local\Uran\User Data”
“%USERPROFILE%\AppData\Local\Chromodo\User Data”
“%USERPROFILE%\AppData\Local\Mail. Ru\Atom\User Data”
“%USERPROFILE%\AppData\Local\BraveSoftware\Brave-Brow-
ser\User Data”
“%USERPROFILE%\AppData\Local\Microsoft\Edge\User Data”
“%USERPROFILE%\AppData\Local\NVIDIA  Corporation\NVIDIA
GeForce Experience”
“%USERPROFILE%\AppData\Local\Steam”
“%USERPROFILE%\AppData\Local\CryptoTab

Data”

Browser\User

ScanFilesPaths:

“%userprofile%\Desktop|*.txt,*.doc*,*key*,*wallet*,*seed*|0”
“%userprofile%\Documents|*.txt,*.doc*,*key*,*wallet*,*seed*|0”

ScanGeckoBrowsersPaths:

“%USERPROFILE%\AppData\Roaming\Mozilla\Firefox”
“%USERPROFILE%\AppData\Roaming\Waterfox”
“%USERPROFILE%\AppData\Roaming\K-Meleon”
“%USERPROFILE%\AppData\Roaming\Thunderbird”
“%USERPROFILE%\AppData\Roaming\Comodo\lceDragon”
“%USERPROFILE%\AppData\Roaming\8pecxstudios\Cyberfox”
“%USERPROFILE%\AppData\Roaming\NETGATE = Technologies\
BlackHaw”

“%USERPROFILE%\AppData\Roaming\Moonchild  Productions\

Pale Moon”

Komuta Kontrol Merkezi ile iletisim

Zararli yazilim, komuta kontrol merkezi ile HTTP protokoli ile haberlesmekte ve ilgili cihazdan topladidi bilgileri XML
olarak géndermektedir.

HITP/1.1 180 Continue

POST / WTTP/1.1
Conts

ing: g
Keep-alive

ng»USERPROFTLER

Local\Epic Privacy
ol itrio\User

g RS ERPRO)
ing>¥USERPROS

ta\Roaming\
g XUSERPROF
iHallets

Resim 14: Komuta Kontrol Merkezi ile iletisimin kurulmasi.

loC
MD5 66A33D46989C217163A801BA329621F0 (Cadenzas.exe)
30E01D2B6ES9EA149A11212091788C9C (Clerkly.exe)
SHA1 F3E2A9F299CF0D236BC3E6563141AA09B7996423 (Cadenzas.exe)
EEEBC44EBF28394EF503698C8D488CAOCFDEC8A6 (Clerkly.exe)
IP http://185.92.148.234:28092

SIBER TEHDIT DURUM RAPORU 11
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orting_Kata

Resim 17: Zararli kod pargasinin galigtiriimasi.

Resim 18: Zararl igerisinde yer alan uzun string.

Resim 19: Sifreli metnin agilma islemi.

12
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4. Satis S6zlesmesi Zararh Yazilimi
Analizi

Yakin zamanda “06 xxx xx Plakall ara¢
satis sdzlesmesi.pdf” isimli bir zararl tes-
pit edilmistir. Dosya ismi oltalama saldirisi
icermesi sebebiyle hedefli bir saldirn oldugu
dusinulmektedir.

Dosya Bilgileri:

Dosya Tiirii  : PE32 executable (GUI)
Intel 80386 Mono/.Net assembly, for MS
Windows

Dosya Boyutu : 734.5 KB

MD5 : e9f0f4cb7492cee-
6e59897d0d7{5e234

SHA1 : f465519e8f13840380e1e-
9¢35419a8c0ddff67¢c3

SHA256 : 7406af8c070e6c9cc-
d43cc41687bfécbc727cfb3a00d3f003e-
a8c3b9c68a0f0d

Analiz

Zararl hash bilgileri VirusTotal tzerinde sor-
gulandiginda higbir sonu¢ cikmamaktadir.
C# dili ile geligtirilen zararl statik olarak in-
celendiginde icerisinde acik kaynakh TDD_
KATAS projesinin kodlarinin yer aldigi Resim
15’te gbrulmektedir.

Dosya bilgileri icerisine yakalanmama
yéntemi olarak “Notepad” bilgileri gi-
rilmigti. Notepad bilgileri Resim 16°da
gorilebilmektedir.

Orjinal uygulamanin calistinlabilir  sinifi-
nin icerisinde yer alan login metodu ile
zararh kod pargaciginin calistigi 17’de
gorilmektedir.

Login sinifi incelendiginde, icerisinde yer
alan anlamsiz metot isimleri goérilmustur.
Resim 18’de yer alan metotta gorildigu
Uzere, uzun bir string tespit edilmis ve Gze-
rinde islemler uygulandigi gorilmustar.

String 6ncelikle ters gevrilip sonrasinda ice-
risinde yer alan bir arapc¢a karakterin baska
bir karakterle degistirildigi gérilmustir. Bu
islemlerin sonrasinda, sifreli bir string ortaya
cikmaktadir. Sifreli metin yine zararl iceri-
sinde yer alan bir metot ile aciimaktadir. Sif-
reli metni agmak icin kod igerisinde gédmuli
olan key ile AES-ECB sifreleme metodu kul-
lanildigi Resim 19’da gérilmektedir.

SIBER TEHDIT DURUM RAPORU
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Resim 20: MZ magic header’inin tespit edilmesi.

Resim 21: Cikarilan dil’e ait dosya bilgileri.

obj,
Method_Name,
CallType.

pa

Resim 22: dIl lizerinde yer alan zararl kodlarin ¢agriimasi.

2 PE

P =B Type References
P =B References
b} -

4 {} FormDelegates

Resim 23: dll dosya yapisi.

SIBER TEHDIT DURUM RAPORU
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Sifreli metin zararli kod icerisinde yer alan
metot ile disarida acilmistir ve bir ‘MZ’ ma-
gic header’li bir dosya oldugu gézlemlen-
migtir. Resim 20’de sifresi agilan dosyanin
ilk byte’lan gérilebilmektedir.

Cikartilan byte’lar bir dosyaya yazildigi za-
man bir dIl dosyasi oldugu tespit edilmistir.
DIl bilgileri olarak WindowsNetwork ismi
kullanildigi Resim 21’de goériimektedir.

Elde edilen dIl'in bilgileri asagida yer
almaktadir.

Dosya Tiiri : PE32 executable (DLL)
(console) Intel 80386 Mono/.Net assembly,
for MS Windows

Dosya Boyutu : 6.5 KB

MD5 : 072eeac61b35d3f09ede-
e4ff4f80f52d

SHA1 :
696fd9905a47e526470c2e234fef
32flec1b74ad

SHA256 : 5bede9eedf6ae6d-
f5a29d587¢116c9583b31474¢c159c2b-
53486b000093cb3fde6

DIl VirusTotal Uzerinden aratildiginda 31/69
oraninda zararh olarak tespit edildigi gortil-
mektedir.. VirusTotal (zerinde MSIL varyanti
bir trojan olarak etiketlenmistir.

DIl dosyasi hicbir dosyaya yazilmamigtir.
In-memory ydntemi ile dosyaya yazmadan
direkt olarak memory Uzerinde ayrilan alana
yazilan dIl dosya metotlar ana kod pargasi
Uzerinden cagrlarak asil zararli aktivitele-
ri gbstermeye basglamaktadir. DIl metotla-
nnin ¢agrildigi kod parcalari Resim 22’de
go6rilmektedir.

DIl dosya yapisi, Resim 23’te gérilmektedir.
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Resim 24: Ana kod pargasinda yer alan bitmap dosyasi.

te[] GateWay)

te[num];
, num);

result;

Resim 25: gzip dosyasinin agiimasi

schiasks.exe

CAWINDOWS\Sys WOWS\schlasks. uxe CAWInduws\System32\schlasks wxe /Creale /TN Updates\mZLxikeSag XML CAUsers\lsabella\AppDataiLocal\ Temp\imps80F. tmp

Resim 26: scheduled task komutu.

No. Time oy Destination protocol Length Info

1 6.600608 66 52377 - 9999 [SYN] Seq=8 Win=51260 Len-8 MSS-1488 WS=1 SACK PERM=1
20.422382 193.184.7.176 e 589999 - 52317 [SYN, ACK] ACk=1 Win=8192 Len=0 M5S=1460.
38.422799 193.164.7.176 TcP G0 52377 ~ 9995 [ACK] Seq=1 Ack=1 Win=51280 Len=g

42.810331 193.164.7.176 Tsva 143 client Hello

Resim 27: Ag trafigi IP-port bilgileri.

IP Details For: 193.164./.176

CLICK TO CHECK BLACKLIST STATUS

Resim 28: IP lokasyon bilgileri.
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Ana kod pargacigindan dll Gzerinde yer alan
Flora metodunun c¢agrildigi g&rilmektedir.
Flora metodu incelendiginde ana kod par-
¢asinin kaynak kisminda yer alan ve Resim
24’te goérilen bitmap dosyasini kullandig
gorulmektedir.

Zararl éncelikli olarak ilk uygulama Uzerin-
de yer alan bitmap dosyasini ¢gekmektedir.
Ardindan bitmap dosyasi Uzerinde kendi
belirledigi kurala gére byte’lardan bir gzip
dosyasini memory Uzerine yazmaktadir. Ar-
dindan bagka bir metot ile gzip dosyasini
acip asll zararli kod parcasini calistirmakta-
dir. Resim 25°’te gzip dosyasini okuma me-
todu goérilmektedir.

Gzip dosyasinin agilip igerisinden ¢ikan
kod yine dl'de oldugu gibi direkt olarak
memory Uzerinden igleme alinmaktadir. Bu
davraniglar fileless-malware kategorisine
girmektedir.  Fileless-malware’ler, dosya
calistirildiktan sonra dosya sistemi Uzerin-
de zararli davranis sergileyen herhangi bir
dosya eklemesi yapmadan direkt memory
Uzerinde varlik gostermektedir. Analiz edi-
len bu zararlida da zararlinin sirekli memory
Uzerinde yer almasi igcin “scheduled task”
kullanilmigtir. Zararlinin strekli olarak calis-
tinimasi igin kullanilan “scheduled task” ko-
mutu Resim 26’da gdérulmektedir.

Resim 27’de goéruldigu Uzere zararl, ca-
ismasinin ardindan 193.164.7.176 |P’si-
nin 9999 portu ile TLS1.0 protokoll ile
haberlesmektedir.

Zararl baslangicta bilgisayar hakkinda bil-
gi toplayip sunucuyu bilgilendirmektedir.
Ardindan sunucudan gelen otomatik ko-
mutlar dahilinde bilgisayar Uzerinde bula-
bildigi dosyalari sunucuya géndermektedir.
IP’nin yer aldigi bolge bilgisi Resim 28’de
gorulmektedir.

Gzip dosyasi igerisinden cikan zararli dos-
yanin daha énceden de kullanilan bir “pay-
load” oldugu dustnitlmektedir. Zararlinin
kendisini antivirus programlari su an igin
tespit edememektedir. icerisinden cikan
zararll kodlar da dosya dizininde tutulma-
digi icin antivirus programlar tarafindan
gorilememektedir.

Bulunan indikatérler

Hashler (SHA256):

1. 7406af8c070e6¢c9ccd43ccd1687bf6cbec727cfb3a-
00d3f003ea8c3b9c68a0f0d

2. b5bede9eedfbae6df5a9d587c116c9583b31474c-
159¢2b53486b000093cb3fde6

IP: 193.164.7.176

SIBER TEHDIT DURUM RAPORU



NiSAN-HAZIRAN 2021

5. FIRMSCOPE: Android isletim Sistemindeki
On Yiikli Uygulamalardaki Zafiyetlerin
Otomatik Yakalanmasi

Android cihazlar 6n yukli yazilimlar icerirler — bunlarin
bazilari gerekli sistem araclar, bazilari ise 6zgin kulla-
nici deneyimi olusturan uygulamalardir -ve bu araclar
kullanici tarafindan kapatilamaz. Bu uygulamalar cihazin
saticisi tarafindan secilmis veya gelistirmis oldugundan
glvenli olduklari varsayilir. Aksine, ¢cok sayida 6n yukla
Android uygulamasinda yetki yikseltme zafiyeti tespit
edilmistir. Bu zafiyetler, saldirganlarin komut calistirma,
cihaz ses ve gorintisini kaydetme ve kisisel verilere
erisme gibi yetkisiz eylemler yapabilmelerine yol ac-
maktadir. Bu uygulamalarin ve zafiyetlerinin tespiti kritik
6nem tasimaktadir. 100 Android dagitimcisinin v4.0’dan
v9.0’a 2,017 Android igletim sistemi goéruntisindeki
331,342 6n yUkli uygulama incelendiginde, 850 farkli
yetki artirma zafiyetine rastlanmigtir. Bunlar faydalanila-
bilir ve 0-day zafiyetlerdir.

On yUkli uygulamalar, cihazin dizgiin isleyisini etkile-
yen ve denetleyen kritik sistem araglari olduklarindan
“system user” olarak calisirlar. Bu uygulamalar dogalari
geregQi yuksek izin seviyelerinde calistiklan icin, istemli/
istemsiz dizayn veya programlama yanliglarina, “Confu-
sed Deputy” saldirilarina neden olabilirler. Yetkisiz tgin-
cl parti uygulamalar ve uzak varliklar bu zafiyetlerden
faydalanarak Android igletim sisteminin glvenlik sinirla-
rini asabilirler.

Tehdit Modeli

Android yazilim arsivi birkag modul i¢erir. Bunlar bootlo-
ader, Android Linux kernel, Android calisma-zamani is-
keleti, gdmulu radyo yazilmi ve 6n yukll uygulamalardir.
Bu makalenin hedefi statik analiz kullanarak yiksek etkili
zayifliklan ortaya cikarmaktir. Burada bu zayifliklarin sa-
dece yetki artirma saldirlarina sebep olabilecek olanlar
incelenecek ve Android sistem yapi tasglarinin gtvenliligi
tartisilacaktir.

Zorluklar ve Onemli Onseziler

isin dnemli zorluklarini aktarabilmek icin bu kisimda igi
gorsellestiren, calisan bir érnek kullanilacaktir. Ornegin
gorsellestiriimis hali asagidadir.

Yukaridaki érnek, ginimiz Android cihazlarinda kulla-
niimakta olan bir 6n yukliu sistem uygulamasinin basit-
lestiriimis bir versiyonudur. Ugilincii parti uygulamalar
bu sistem uygulamasindan faydalanarak “system user”
olarak kod calistirabilirler. Ust seviyede, Sekil 6’da géru-
len sistem uygulamasi glvensiz bir araytz olugturuyor.
Class a herhangi bir uygulamadan goénderilen Intent’i
alabilir. (Adim 1)

1. Intent Class a’nin onReceive metoduna geldiginde,
(Adim 2)

SIBER TEHDIT DURUM RAPORU
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Sekil 6: Komut enjeksiyon zafiyeti sergileyen 6n yUkli bir sistem
uygulamasinin basitlestirilmis bir 6rnegi.

2. Saldirgan tarafindan kontrol edilen komut, parent
class e’nin metod a’sina génderilir. (Adim 3)

3. Daha sonra metot a, k tipinde yeni bir obje olustu-
rur ve gelen komutu k’nin constructor’ina gonderir.
(Adim 4)

4. Bu kisimda, komut h.i alanina kaydedilir ve class ins-
tance kendisini batarya olaylarinin bir alicisi olarak
kaydeder. (Adim 5)

5. Sistem tarafindan bir batarya olayi oldugu bildirildi-
ginde, class k’daki onReceive cagrisi calisir. (Adim 6)

6. Telefon bir AC sarj adapt6riine baglandiginda, bura-
daki run metodu cagrilir. (Adim 7)

Bu metotta, saldirgan tarafindan belirlenmis komut Run-
time.exec fonksiyonuna argiman olarak veriliyor ve h.i
icindeki komut fonksiyon tarafindan artinlmis system
user yetkisi ile caligtiriliyor.

Uygulamalarin veri akigini kesin ve optimize bir sekilde
takip edebilmek icin bes farkli yaklasim benimsenmigtir.

Sinif Alanlarindaki Veri Akisinin Takibi

Android uygulamalari dinamik - kompozit veri tipi kulla-
nan zengin obje odakli programlama yapilari kullaniyor.
Bu nedenle bir analiz yapilirken sinif alanlarinin akis ta-
kibi ¢cok dnemli, buna dikkat edilmezse hassas akiglar
fark edilmeden gecgebilir. Verinin alanlar arasinda akisi-
nin iyi kontrol edilememesi, analizin olmasi gerektigi gibi
gerceklesmemesine yol acar. Firmscope programinda,
degiskenlerin okuma-yazma iglemleri; akis ve icerik bi-
¢ciminde, 6zellestiriimis veri akigi digtmleri ile olusturul-
duklar andan itibaren takip edilir.

Tam - Kismi Obje Hassasiyeti

Sinif tiplerinin statik olarak belirlenip takip edilmesi, tam
obje hassasiyeti gerektirir. Tam obje hassasiyeti, hesap-
lama yUku ve bellek tiketimi agisindan ¢ok zorlayicidir,
¢UnkU bir uygulamadaki tUm obje olusturma alanlarini
denetleyip obje tipi bilgisini tim ileri ve geri kontrol alan-
larina yansitir.



thimnkktech

STM Teknolojik Diisiince Merkezi

A

Firmscope’un blylk uygulamalarda sorunsuz c¢alisabil-
mesi icgin, yeni bir yaklagim olan kismi obje hassasiyeti
tercih edilmistir. Ozellestirilmig ve istendigi zaman igerik
dogrulamasi yapabilen bir yaklasim benimsenmistir. Bu
yontem, diislik boyutlu ¢cagn yigiti tutarak, islem ve bel-
lek kullanimi yuklerini azaltmaktadir. Siniflarin takibi, tip
uyumluluguna gore yapllir. Béylece her alt sinif ve atalari
icin ayr ayri sanal metotlar tanimlanmasi gerekmez. Bu
optimizasyonlar, Firmscope’un blyik uygulamalarda da
yeterli hassasiyet ve kesinligi devam ettirmesini saglar.

Android Calisma Zamani iskeleti API’larinin Kullanimi

Android uygulamalar, ¢alisma zamani iskeleti API’lari-
na yogun bicimde bagimiidir. Bunlar uygulamalarin igi-
ne derlenmez ve analiz i¢in birer kara kutudur. Android
calisma zamani iskeletinin tamaminin modellenmesi;
gelistirmek, sirdirmek ve analiz etmek acisindan zor-
layicidir. Firmscope’ta bu problem, verileri dolayli yoldan
tasiyabilen Android iskeleti metot ve siniflariyla sinirlan-
dinimistir. Bilgi akisi modellemesi yalnizca bu yéntem-
le gerceklestirilmistir. Bu modeller bin satirdan daha az
uzunlukta basit kod igerir ve Android 4.0’dan 9.0’a kadar
tim versiyonlar kapsar.

Asenkron Gagrilarin Kontrolii

Android uygulamalan dizaynlari geredi multi-threaded
olarak cgalisir ve arka plan igslemleri icin asenkron gérev-
leri kullanir. Asenkron gorevler sik sik geri-cagrilan tetik-
leyerek ¢alisma zamani siralamasina bagimli, dolayli veri
akislarinin olusmasina neden olabilir. Bir akista mimkin
olan tum siralamalarn hesaplamak zorlayici bir gérev ol-
mustur. Tim siralamalari hesaplamamak da hassas akis-
larin g6zden kagiriimasina neden olabilir. Bunun Ustesin-
den gelmek igin verinin, instance alanlarindan metotlar
arasi sinirlara, hassasiyetten feragat etmeyerek akisina
izin verilmistir. Bu sayede, mumkdn olan tim ¢agr sira-
lamalar kapsanmis ve hassasiyetten 6din verilmemigtir.

Bilesenler Arasi iletisim

Android uygulamalarinin bilesenleri mesaj gdénderip ala-
rak birbirleriyle iletisime gecebilir. Bu iletilere Intent denir.
Giden bilesenler arasi iletisimi (ICC) hesaba katmamak
hassas akiglarin kagmasina neden olabilir. Bu &zellikle
GUI uygulamalar i¢in dogrudur, ¢inki GUI uygulamalari
grafik gecisleri i¢cin ICC’ye bagimlidir. Bu noktada giden
ICC’lerin kullandigi Intent’in genellikle ICC ¢agrisina ya-
kin bir kod pargasinda olusturuldugunun farkinda olmak
6nemlidir. Bu nedenle Intent hedefleri, Intent olusturma
alanindaki argimanlar saptayarak ve hedef bilesen adi-
ni cikartarak degerlendiriliyor. Bu yaklasim kesinlik ve
islem yUku arasinda pratik bir denge sunuyor.
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On islem Statik Bozulma Analizi
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Yazilim imaji Zafiyetler

Sekil 7: Firmscope islem akisl.
Sonug¢

Android isletim sistemini kullanan cihaz Ureticileri, sis-
temlerin dizglin ¢alismasini ve 6zgln kullanici dene-
yimleri saglamak igin, cihazin son kullaniciya ulagsmasi
oncesinde bircok 6n yUkll uygulama kullanmaktadir. Bu
uygulamalar yiksek yetki seviyelerinde calisirlar, son
kullanici tarafindan silinemezler ve birinci parti uygula-
malar olduklari icin glivenli olduklari varsayilir. Bu neden-
le bu uygulamalarda bulunan zafiyetler, son kullanicilarin
kisisel verileri ve cihazin igleyisi icin kritik nem tasir. Bu
zafiyetlerin dnceden tespiti, sorunlarin dniine gegilmesi-
ni saglar. Onceki ¢dziimler iglem yiikii veya hassas veti
tespiti acisindan eksik kalirken, Firmscope bahsedilen
iyilestirmeler sayesinde bu zafiyetlerin kesin ve dogru
sekilde tespitini yaparken sistem kaynaklarini optimize
bir sekilde kullanmayi basarmis ve 6n yUkli uygulama-
lardaki zafiyetlerin tespit edilmesinin 6nemini tekrar giin-
deme getirmistir®.

6. En Zayif Halkasi Kadar Giicli: RPC
Servisinde Blok Zinciri DApp’ler Nasil Kirilir?

Modern blok zincirleri (blockchains), kripto paralarin alt
katmanlarinda ve merkezi olmayan (decentralized) plat-
formlara giiveni saglamak icin olusturulan altyapilarda
kullaniimaktadir. Ayni zamanda DApp (decentralized
applications) olarak bilinen daha cesitli ve merkezi ol-
mayan uygulamalarin ortaya ¢ikmasini saglamistir. Blok
zincirlerindeki uzaktan islem c¢agrisi (RPC: Remote Pro-
sedure Call) servisleri, DApp’leri bir blok zinciri agina
baglayan araci olarak bilinir.

As Strong As lts Weakest Link: How to Break Blockchain
DApps at RPC Service baslikll makalede, blok zinciri
RPC’lerinde yaygin olarak bulunan hizmet reddi (DoS:
Denial of Service) guvenlik acidi ve sifir Ether maliyetle
gercgeklestirilebilen bir Ethereum Hizmet Reddi (Deni-
al of Ethereum RPC Service) saldirisi olan DoERS ele
alinmaktadir.

Operasyonel blok zincirlerinin ortaya ¢ikmasiyla birlikte
bu sistemlerin Uzerinde ¢alisan merkezi olmayan uygu-
lamalar (DApp), merkezi olmayan finans (DeFi), cevrimi-
¢i oyun, bilgi glivenligi vb. altyapilan saglar. Sekil 8'de

SIBER TEHDIT DURUM RAPORU



NiSAN-HAZIRAN 2021

DApp RPC Blockitx Blokzincir
\ . | JSON-RPC .. senkronizasyon . .
istemci servisi | «-———» ciftleri

Sekil 8: Blokzincir RPC Servisinin genel yapisi.

gbrildiugt gibi tipik bir DApp mimarisi 3 katmandan
olusur. Web tarayicilar i¢cinde calisan DApp istemcileri,
istemcilerin isteklerini kripto para iglemlerine (transa-
ctions) veya sorgularini P2P blok zinciri agina geviren
Uzaktan islem Cagrisi (RPC) servisine istek génderir.

RPC servisi, blok zinciri agindan daha merkezibir sis-
temdir ve bu nedenle, bir hizmet reddi (DoS) saldinsi
olmasi durumunda tek bir basarisizlik noktasi (single po-
int of failure) haline gelebilir ve tim DApp ekosisteminin
¢Okmesine yol acabilir. DoS’un, 6ézellikle Bitcoin borsala-
rinda ve madencilik havuzlarinda, blok zinciri ekosistemi
icin 6nemli bir tehdit olusturdugunun bilinmesi 6nemlidir.
Boyle bir saldirinin, kurbanin RPC servisine karsi da bas-
latilabilecegdi aciktir.

Konu ile ilgili bazi terimler:

Akili sbzlesme (Smart contract): Akilli sbézlesme
(smart contract), alici ve satici arasindaki s6zlesmenin
dogrudan kod satirlarina yazilmasiyla igleyen bir tir pro-
tokoldir. Buradaki kod ve sézlesmeler dagitik, merkezi
olmayan bir blok zinciri agi tizerinde bulunur. Kod, yUrt-
meyi denetler; islemler izlenebilir ve geri dondurilemez.

Ethereum Gaz: Ethereum’da gaz, ekosisteminin can
damaridir, belirli iglemleri yuritmek igin gereken hesap-
lama cabasini élgcen bir birimdir. Ethereum Token’inin
kigUk bir parcasidir ve madencilere 6deme yapmak icin
kullanilir. Gaz miktarini diistik tutmak islemin onaylanma
siresini uzatir.

Arastirmacilar, DoERS tehditinde, riskin gercekten cok
ciddi oldugunu belirtmektedir. Ginimuzin RPC servis-
leri zafiyetlidir ve Ucretsiz ylUritme yetenegi kot amag-
Il kullanilarak yeni bir DoS saldirnsi (DoERS: Ethereum
RPC Hizmetinin Reddi) ile kolayca devre digi birakilir ve
kullanilamaz hale getirilebilir. Daha derine inerek acikla-
mak gerekirse, blok zinciri sistemlerinde, Ethereum’un
eth_call RPC’si (ve ayni kod blogunu calistiran eth_esti-
mateGas) gibi tek basina ¢alisabilen bir RPC digimiin-
de, akilli s6zlesmenin Ethereum gaz icermeden yurutul-
mesini saglar. Durumlarini okuyan ve/veya glincelleyen
dugumler de dahil olmak Uzere herhangi bir akilli s6z-
lesmeyi calistirmak igin bir eth_call RPC’si tetiklenebilir.
islemle tetiklenen akilll sézlesme ydriitmesinden farkli
olarak, eth_call ile tetiklenen ylritme, alici RPC digu-
muinde gerceklesir ve durum glncellemesi tim blok
zinciri durumuna yansitiimaz. En énemlisi, eth_call ge-
nellikle Ucretsizdir. YUritme Ucreti Ethereum tarafindan
zorunlu kilinmaz ve bunun yerine DApp istemcilerinde,
masraftan feragat etme egiliminde olan RPC servislerine
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birakilir. Boylelikle, blok zincirinde strekli kaynak tiketen
bir islem (6rnegin, sonsuz bir karma hesaplama déngui-
sU) ile akill s6zlesme dagitabilir ve bu eth_call araciligiy-
la tetiklenebilir. Bu saldiri, bir diguimun barndirdidi tim
DApp’ler icin kritik islemlerin (blok/islem senkronizasyo-
nu, RPC istekleri sunma vb.) gerceklestiriimesini durdur-
mak icin yapilir.

DoERS Tehdit modelinde; saldirgan, iyi niyetli bir istem-
ciden (DApp olabilir) gelen normal RPC isteklerini ileten
Ethereum RPC servisine bir veya daha fazla zararli RPC
istegi goénderir. Saldirganin amaci, érnegin; RPC yanit
suresini artirarak, iyi niyetli istemci icin RPC servisini
devre disi birakmaktir.

DoERS saldirisi, kaynak tiketen iglemler iceren, sému-
rulebilir bir akilll sézlesmeye dayali olarak olusturulur.
Arasgtirmacilar saldiri igin érnek olarak, Sekil 9’da goéru-
len DoERS-C so6zlesmesini igeren kod blogunu kullan-
diklarini belirtmektedir.

Kod blogu incelendiginde, kurban digimde sirasiyla

1 ecentract DoERS-C {

2 function exhaustCPU({uint256 payleoad sizel) pubklic returns
{bool) {

3 bytes32 target=0xf...f;

4 for {(uint256 i=0; i<payload_sizel; ++i) {

5 target = keccakZ56{abi.encodePacked (target));}

& return true;}

T bytes32[] storage;

&8 function exhaustIO{uint256 paylcad_sizel) public returns(
beoel) {

9 for (uint256 j=0; j<payload_size2; ++]) |

10 storage .push{0xf...f);}

11 return true; }

12 function exhaustMem(uint256 payload size3) pure public
returns (bool) |

13 bytes32[] memory mem — new bytes32[] (payload_size3);

14 mem[payload size3-1] = Ox¥f...£;//"CODECOPY" allocate

memory

15 return true;}}

Fig. 2: The exploitable smart contract to exhaust the computing
resources (in CPU, memory allocation, etc.) of the victim node

Sekil 9: Akilli s6zlesmeyi sémiren (CPU, Bellek vb. tizerinden) kod
blogu érnegi.

CPU, 10 ve Bellek kaynaklarini tiiketmeyi amagclayan Ug¢
sémrilebilir fonksiyon icermektedir. Ozellikle, exhaust-
CPU fonksiyonu, bir hash hesaplama déngtisu galigtirir.
exhaustlO fonksiyonu ise 10 iglemlerini gerceklestirmek
igin bir depolama islemlerini iceren déngu calistinr. exha-
ustMem fonksiyonu, bellekte blyUk bir alan kaplayacak
dizi (array) iglemi galistinr. Ug fonksiyon da, déngiinin
tekrar sayisini (exhaustCPU ve exhaustlO’da) ve dizinin
boyutunu (exhaustMem’de) kontrol edecek argiiman
degisken alir. Bu degisken, akilli sézlesmenin neden ol-
dugu kaynak tiiketimi seviyesini ayarlamak icin kullanilr.

DoERS saldirisi iki adimda gerceklestirilir:

1. Saldirgan istemci, bir islem (transaction) géndererek
DoERS-C akilli sézlesmesini Ethereum’a dagitir. Bu
adimin maliyeti az miktarda Ether’dir.

2. Saldirgan, DoERS-C’deki Uc exhausXX
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fonksiyonundan birini tetiklemek i¢in kurban diugu-
mune bir veya daha fazla eth_call RPC’si goénderir.
BlyUk bir argiiman degiskeni tanimlayarak, bu fonk-
siyonlarin yUrdtilmesi, kurban digiminde blyik
miktarda kaynak tiketimine neden olacaktir ve sis-
tem kullanilamaz hale getiriimis olacaktir.

Arastirmacilar hizmet reddi saldirilar altinda Ethereum’un
RPC &zellikli digumlerinin givenligine iligkin ¢alismasi-
ni ortaya koymaktadir. Uygun sekilde yapilandirimis bir
DoERS saldirisi, 0,65 blok gaz gibi cok kisitlayici bir si-
nirla korunan yerel bir digimde, saniyede 150 RPC iste-
gi gbndererek kurbanin blok senkronizasyonunu yiizde
91 oraninda yavagslatabilmektedir. Bu oran zafiyetin ne
derece ciddi ve kritik oldugunu géstermektedir.

7. Tetikleyici Eylem Platformlarinda Veri
Gizliligi

Tetikleyici-Eylem Platformlari (TEP), kullanigl bir otomas-
yon elde etmek icin kullanicilarin bagimsiz web tabanli ve
IoT hizmetlerine baglanmasini saglar. Son kullanicilarin,
farkl internet hizmetleri arasinda veri ileten tetikleyici-is-
lem-eylem kurallan olusturmasina yardimci olan basit
bir arabirim saglar. Fakat bunun yaninda TEP’ler genis
Olcekli gtivenlik riskleri de barindirir; bir tetikleyici-eylem
platformu ele gecirilirse, saldirganlar milyonlarca kullani-
cinin hassas verilerine erisim saglayabilir. Bu yazida, bu
tUr hassas verilerin yetkisiz kullanicilarin eline gegmesi
gibi risklerden kaginmak icin kullanilabilecek, tetikleyi-
ci-islem-eylem kurallarini kullanicilarin kisisel verileri-
ne erismeden ve hesaplama sonugclarini 6grenebilecek
bir mekanizmaya ihtiya¢c duymadan c¢alisabilen “eTAP”
platformu anlatilacaktir. Platform (eTAP), IFTTT ve Za-
pier gibi popduler ticari TEP’lerde en sik kullanilan iglem-
leri destekleyecek sekilde calismaktadir. Spesifik olarak
bahsetmek gerekirse, 6zel tetikleme verilerinde Boolean
aritmetik ve dize islemlerini destekler. IFTTT kullanicilar-
nin ilk 500 kuralinin yliizde 100°Un0 ve Zapier’de herkese
aclik tim kurallarn ytzde 93,4’UnU ¢alistirabilir.

Tetikleyici-eylem platformunu daha iyi acgiklayabilmek
icin bir érnek vermek gerekirse; kullanici akilli telefo-
nundan bir kural tanimlar. Kural e-postalar icinde “gizli”
kelimesinin gec¢ip gecmedigini kontrol eder. Eger anah-
tar kelime e-postalarda geciyorsa, énceden belirlenmis
bir numaraya konu satir ve génderenin adresini iceren
bir SMS goénderir. Ayni zamanda SMS gdénderimi yeri-
ne kural, eslesen bir e-posta geldiginde telefonda akilli
bir 1sIgin yanip sénmesini de saglayabilir. TEP’lerde bu
kuralin ¢alismasi igin, e-posta geldigi zaman yani te-
tikleme meydana geldiginde, posta servisi (tetikleme
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servisi) TEP’e string aramasi (islem) yapmasini sagla-
yacak bir e-posta génderir. Daha sonra eylemi gercek-
lestirmek icin gerekli bilgilerle bir SMS ag gecidi veya
akilh ampul servisi (eylem servisi) ile iletisim kurar. Bu
tetikleyici-eylem servisi ve platformunun olusturdugu
kombinasyona tetikleyici eylem sistemi (trigger-action
system) denir. Bu sistemler bilesenlerin birbiriyle uyumu
konusunda endise duyulmayan badimsiz ara katmanlari
ybneten API’'ler olusturmus olur. Sekil 10 6rnek bir kural
Uzerinden veri akisinin saglandigi giniimiizde kullanilan
tetikleyici-eylem sistemlerinin genel calisma diizenegini
gOstermektedir:

Bu faydalar beraberinde ne yazik ki TEP’lerin hassas

Istemci
[akh telefon veyz taraya)

Kural | &

Tetikleyici-Eylem

Platformu (TEP)
alind iKura gakgmaz: Tetikleyid ver izernde
fislem, eylemin cagnimas

dihaz tgEnin
! R
Yyanip sénmesi

Sekil 10: GunUimiizde kullanilan tetikleyici-eylem sistemlerinin ge-
nel incelemesi.

veriye erigebilmesi gibi maliyetli ve guvenlik acisindan
tehlikeli islemler yapiimasini da beraberinde getiriyor.
Yukarida bahsedilen basit kuralli érnekte bile kullanicilar
TEP’ine hassas verilerini icerebilecek e-postalarini pay-
lasmasina sebep olmaktadir. TEP’lerin haberlesmenin
merkezinde bulunmasi yani tetikleme ve aksiyon asama-
larinin ara katmani olmasi, bu platformu kullanan saldir-
ganlarin kendilerini géstermeden kisilerin 6zel verilerini
gizlice ele gecirebilecedi ortadaki adam saldirilarina ze-
min hazirlamaktadir. Yiksek uyumluluk saglamasi sebe-
biyle TEP’ler; konum, ses komutlan, fitness verileri, re-
simler, dosyalar vb. verileri bulundurabilir. Ticari TEP’ler
bu tdr kullanici verilerini herhangi bir veri koruma yénte-
mi saglamadan tutar. Ornegin IFTTT ler (iclinci parti uy-
gulamalardan kisisel verileri toplar ve diger ticlinci par-
tilere bu verileri iletir. 20 milyondan fazla kullanicisi olan
boyle bir platform, saldirganlar igin ¢ok ¢ekici bir alandir.
Platformun verilerini barindirdidi bulut sistemlerinde veri
sizintilarinin olusmasi oldukga olagandir. Saldirganlar bu
platformlarda tespit edilmeden giinlerce, hatta haftalar-
ca erisimlerini slrdUrebilmektedir.

eTAP, bu tir verilerin sifrelenmis olarak tutulmasini sag-
layan, kullanici kurallarini islerken kullanicilarin diiz me-
tin halinde verilerine erigim ihtiyaci duymayan bir tetikle-
yici-eylem platformu aracidir. Bu sayede saldirgan eTAP
Uzerinde tam erisim hakki bile kazansa verilerin gizliligini
korumay garanti etmektedir.

SIBER TEHDIT DURUM RAPORU
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eTAP’In Galisma Mekanizmasi:

lyi bir performansla galisan, fonksiyonel ve giivenli bir
tetikleyici eylem platformu insa etmek icin bazi énemli
noktalarin lstesinden gelmek gerekir. ilk olarak, TEP bir
saldirgan tarafindan ele gegirildiginde ve zararl aktivite-
ler sergilediginde kullanici verileri ve kimlik dogrulama
islemlerinin gizli kalmasi saglanmaldir. Givenli fonksi-
yon degerlendirmeleri (GFD) icin kullanilan protokoller
glvenligi saglasa da gunimuzdeki sistemlerde pratik
kullanilabilirligi yeterli degildir. ikincisi, GFD icin hazir
protokollerin kullaniimasi, tetikleyici ve eylem hizmetleri
arasindaki bagimsizlig1 kiran ve onlari daha az kullanigli
hale getiren tetikleyici eylem sistemlerinin mimarisinde
ciddi degisiklikler gerektirecektir. Ugtinciisii, GFD kul-
lanarak TAP Uzerinde rasgele hesaplamalar ¢alistirmak
verimsiz olacaktir.

eTAP gelistirilirken, bu zorluklarin Ustesinden gelmek
icin tetikleyici eylem sistemlerinin yapisindan ve tehdit
modelinden yararlaniimaktadir. Yiksek duzeyde, guve-
nilir bir bozuk devre olusturucu (garbled devreler) olus-
turulmustur. Bu, eTAP’In tamamen k&t niyetli bir devre
degerlendiriciye kargsi giivenlik saglamak i¢in GFD uygu-
lamalarinin kullaniimasina olanak tanimaktadir.

Tetikleyici-Eylem Sistemleri

Tetikleme-eylem sistemleri, farkli gérevleri otomatikles-
tirmek igin bir tetik-hesap-eylem paradigmasi kullanarak
farkh ¢cevrimici hizmetlerin bir araya getirilmesine izin ve-
rir. Sistemin U¢ ana bileseni vardir: tetikleyici hizmetler
(TH’ler), eylem hizmetleri (EH’ler) ve bir tetikleyici eylem
platformu (TEP). Sekil 10 farkli bilesenler arasindaki etki-
lesimleri gdstermektedir.

Tetikleme ve eylem hizmetleri, 10T veya web uygulama-
lar icin gevrimici hizmetlerdir. Bugln Instagram, Slack,
GMail, Amazon Alexa, Samsung SmartThings gibi ¢ok
sayida hizmet var. Bu hizmetler, veri gdndermek ve al-
mak igin kendi REST API’'lerine glvenir ve her hizmet,
farkl islevler saglamak icin birkag API'yi destekleyebilir.
Genellikle yetkilendirmeyi devretmek igin kullanilan OA-
uth protokolinli desteklerler. OAuth token’lanyla, TEP
gibi bir Gglncl taraf API'lere erigebilir ve tetikleme-he-
saplama-eylem kurallarini yuratebilir.

Sifrelenmis Tetikleyici-Eylem Platformu (eTAP)
Tasarimi

Tetikleyici-Eylem Sistemlerinin ne oldugundan bahset-
tikten sonra eTAP platformunun tasarimi, kullandigi ¢e-
kirdek protokolleri ve analizi bu kisimda anlatilacaktir.
Standart tetikleyici eylem sistemlerindeki gibi eTAP da
dért ana bilesenden meydana gelir: glvenilir istemcinin
cihazi, tetikleme hizmeti, eylem hizmeti ve tetikleyici-ey-
lem platformu. Bunlarin ne anlama geldigi ve eTAP’ta ne
sekilde kullanildidi asagida kisaca anlatiliyor:
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Merkezi Olmayan Giiven Modeli:

Mevcut tetikleyici sistem tasariminda, kullanicilar tim
guveni bulut tabanli merkezi bir TEP’a verir. Bu tasa-
rm, sistemin glvenlik ve gizliliginde acik kapilar birakir.
TEP’in tek basina ele gecirilmesi bile, bir anda tim kulla-
nicilari tehlikeye atacaktir. Bu sorunu énlemek icin eTAP,
kullanicinin istemci cihazini (akilli telefonu) glvenilir ola-
rak belirler. Her kullanici yalnizca kendi akilli telefonuna
guvenir ve onu tetikleme-hesaplama-eylem kurallarini
programlamak icin kullanir. eTAP protokolleri, SFTP ve
Telnet gibi acik kaynaklidir. Bu nedenle, eTAP bulut bile-
seni ve istemci uygulamasi, farkli kigiler tarafindan olus-
turulur ve kontrol edilir. Bu nedenle, TEP giivenligi ihlal
edildiginde bile istemci uygulamasina glvenilebilir. e TAP,
garantilerini bu tasarimsal modelin Uzerinde ényUkler.

Temel Operasyonlarin Performansi

eTAP; Boolean, (tamsayi) aritmetik ve dize iglemlerini
destekler (bu, Zapier ve IFTTT’deki kurallarin ¢gogunu
galistirmak igin yeterlidir). Sekil 11’de her operasyonun
maliyeti gosterilmistir:

Operasyon Hesaplama Siiresi (ms) # BSO

istemci  TH TEP EH (KB) durumlar

Bool x & y 4.0 3.7 33 39 0.03 -
T 4.0 39 3.8 38 0.96 -
M %« n 40 37 40 37 31 -

x ==t 4.0 3.7 4.0 38 25 =
m.lockup (x) 4.2 3.6 4.1 38 31 =

Sir x.8plit (d,0) 5.7 3.7 53 4.1 78 16
2 x.contain(s) 7.8 39 74 319 123 47
x.replac ny 38 10.5 4.6 278 40
x.extract 3.6 23.5 4.1 2191 108

Sekil 11: istemci, Tetikleme Hizmeti (TH), Eylem Hizmeti (EH) ve
TEP igin temel operasyonlarin galisma streleri.

Sekil 11’e gére devre olusturma ve degerlendirmesi her
islem icin yaklasik ayni miktarda zaman alir. Kabaca ayni
islemlerin yapildigi g6z oniinde bulunduruldugunda bu
beklenen bur sonugtur. Boolean aritmetik ve dizi islem-
lerinin cogu TEP Uzerinde 4 ms’den (milisaniye) daha
kisa bir slirede yurttilmektedir. Makul boyutlu girdiler
disinildiginde dize islemlerinin hesaplama stireleri de
hizlidir (25 ms’den az sirmektedir). Tetikleme Hizmeti
(TH) ve Eylem Hizmeti (EH), girdileri 5 ms’den kisa siire-
de kodlayabilmektedir.

Sonuc (eTAP’In suduklari)

eTAP tetikleyici-eylem platformlan Uzerinden dagitilan
verilerin guvenligini saglamak amaciyla gelistiriimis-
tir. Veriyi kullanirken ve iletirken bu verilerin gifrelenmis
sekilde dagitiimasini saglar ve bu sayede kullanicilarin
kisisel bilgilerinin diiz metin halinde ele geciriimesine en-
gel olur. eTAP platformu kullanicilara asagidaki ti¢ temel
6zelligi kazandirmaktadir:
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Tetikleyici verilere diiz metin olarak erisim saglama-
dan (sifreli olarak) tetikleyici-islem-eylem kurallarini
calistirabilen ilk tetikleyici-eylem platformudur.

Gizlilige duyarh bir tetikleyici eylem sisteminin ideal
glvenlik beklentilerini ¢ikti olarak sunabilmektedir.

Zapier'de kullanilan igleve bagl kurallarin ylzde
93,4’Unu ve IFTTT’de en ¢ok kullanilan 500 kuralin
ylizde 100’UnU desteklemektedir. Cogu fonksiyonun
2x hesaplama maliyeti ile milisaniyeler diizeyinde de-
gerlendirilebilecegini gostermektedirt®.

8. PDF Dokiimanlarinin Art Niyetli Kullanimi

PDF (Portable Document Format) en yaygin olarak kul-
lanilan dokiiman aligverisi formatidir. Adobe tarafindan
saglanan verilere gore 2018 itibariyle 250 milyar PDF do-
kiimani aciimistir. PDF’ler hem tiketiciler arasinda hem
de igyerlerinde énemli bir rol oynamaktadir. PDF vasita-
slyla akademik makaleler, faturalar, kontratlar ve yazilar
kolaylikla paylagilabilir hale gelmistir®.

PDF, diger belge formatlarina kiyasla ¢cok daha fazla
platformda desteklenmektedir. Bu sayede hem mobil or-
tamlarda hem de web ortamlarinda, hatta bazen server
tarafinda bile PDF kullanilabilmektedir. Modern yazicilar,
PDF belgelerini direkt olarak isleyebilmektedir®.

PDF’i Giiglii Kilan Ozellikler

PDF, belgelerde yalnizca yazi ve resimlerin degil, bircok
farkl iglevin de yer almasina imkan tanimaktadir. PDF
belgelerinde U¢ boyutlu animasyonlar, hesaplamalar,
JavaScript betikleri, formlar ve kriptografik yazilar gibi
bircok igerik de yer alabilir. PDF belgelerine diger dosya
formatlarindan da veri entegre edilebilmektedir. Bu for-
matlara drnek olarak XML ve Flash verilebilir. Farkl for-
matlardan dosyalarin entegrasyonu yeni 6zelliklere ortam
hazirlasa da beraberinde zayifliklar da getirmektedir®.

PDF’teki Giivenlik ve Gizlilik Tehditleri

Arastirmacilar, PDF’yi sistematik bir sekilde degerlendirip
inceleyerek belirli glivenlik ve gizlilik aciklar kesfettiler.
PDF, cok eski ve kdkll bir dosya formati olmasina karsin,
birtakim &zellikleri kullanilarak PDF belgeleri art niyetli
bir hale getirilebilmektedir. Aragtirmacilar bu kapsamda
4 dort farkli saldir vektori kategorisini incelemiglerdir:

1. Denial of Service (DoS) Saldinlarn: PDF belgesinin
aclldigi bilgisayarin kaynaklarini tiketen saldirilar.

2. Bilgi ifsasi (Information Disclosure) Saldirilari: PDF
belgesinin ac¢ildigi bilgisayar ve sahibi hakkinda bilgi-
ler toplayan saldirilar.

3. Veri Manipulasyonu Saldirilari: PDF belgesindeki ve
belgenin acildidi bilgisayardaki verileri degistirebilen
veya maskeleyebilen saldirilar.
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4. Kod Galistirma (Code Execution) Saldirilar: PDF bel-
gesinin ac¢ildigi bilgisayarda gizlice kod calistirabilen
saldirilar.

Arastirmacilar bu kategorilerde inceledikleri saldirilari
sonrasinda CVE veri tabanina CVE-2020-28352, CVE-
2020-28353, CVE-2020-28354, CVE-2020-28355,
CVE-2020-28356, CVE-2020-28357, CVE-2020-28358,
CVE-2020-28359, CVE-2020-28410, CVE-2020-
28411 ve CVE-2020-2841 kimlik numaralar altinda
kaydetmislerdir®.

S6z konusu dort kategori altinda toplam 209 farkl sal-
din varyasyonu kesfedilmis ve bu saldirilara agik olup
olmadigini gérmek adina 28 farkl PDF isleme araci test
edilmistir®.

PDF Belgelerinin Yapisi

PDF belgelerinde kesfedilen zafiyetleri anlayabilmek icin
bir PDF belgesinin yapisini bilmek énemlidir. PDF belge-
leri basitce dort bélumden olusur:

PDF dokimaninin versiyon bilgisini barindiran baglik,
icerigi ve PDF objelerini barindiran gévde,
Govdedeki objelerin yerlerini belirten indeks tablosu ve

Kok elementi belirten ve indeks tablosuna referans
iceren alt bilgi (trailer)®.

oD~

PDF belgelerindeki en 6nemli bélim batlin objeleri barin-
dirmasi sebebiyle gévde bdlimidir. Gévdede bulunan
objeler obj ve endobj adli belirtecleri kapsar. 10 byte yer
kaplayan bir PDF objesi, asagidaki sekilde gosterilmistir:

10 0 obj
<< /Length
stream
Content
endstream
endobj

10 >>

(- Y N

Sekil 12: 10 byte yer kaplayan bir PDF objesil'?.

Objelerin icerikleri yazidan ibaret olabilecegi gibi Sekil
12’deki 6rnekte gorildigu Uzere stream ve endstream
belirtecgleri arasindaki igerikler de olabilir®.

Saldirgan Modeli

Saldirganlar, PDF belgelerini kurbanlarina givenilmez
kaynaklar Gzerinden iletirler. Bu belgeleri hi¢ stiphelen-
meden agan kigiler kurban olarak siniflandirilir. Kurban-
lar, PDF belgelerini agmak igin bir PDF goérintileme ya
da isleme yazihmi kullanir. Kullanilan bu yazilimlar farkli
islev ve yontemlere sahip olabilir®.

SIBER TEHDIT DURUM RAPORU
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Saldirganlar, gecerli PDF belgelerini art niyetli olarak
degistirebilir ya da tamamen yeni PDF belgeleri olustu-
rabilir. Saldirganlar bu siregte belgenin tim kontroliine
sahiptir, béylece normal gérinen ancak art niyetli olan
bir PDF belgesi olusturabilirler®.

Arastirma kapsaminda saldirida basarili olunup olunma-
digi, saldin kategorisinin amacina erigilip erisilmedigiyle
Olctlmistir. Arastirma kapsamindaki saldirilar yapilirken
yari-otomatik bir stre¢ izlenmigtir. Art niyetli yukler elle
hazirlanmig, Python dilinde yazilan yardimci araglar kul-
lanilarak da birgok varyant olusturulmusturt®.

Saldirilar
A. Denial of Service

Bu saldinlarin amaci art niyetli PDF belgesini acan PDF
isleme yaziimini, bilgisayarin tim kaynaklarini tiiketme-
ye itmektir. Bu kategoride, 2 farkli ydntem ile yazilan art
niyetli yikler bulunmaktadir:

Sinirsiz déngl ydntemi ve
Deflate bombasi yontemi.

Sinirsiz déngl yontemini kullanmak icin PDF belgesi
icinde kendine referans veren bir obje, sinirsiz bir Ja-
vaScript betigi, ylksek zorlukta bir hesaplama veya bir
eylem doénglUsiU kullaniimistir. Sekil 13’de ddnglye se-
bep olan 2 PDF komutu gosterilmektedirt.

Action = /Next = Action
ObjStim = /Extends = ObjStm

Sekil 13: Eylem dénglsi ve nesne déngisu yontemleril'?.

Deflate bombasi yéntemini kullanmak icin PDF belge-
sine Zip bombasina benzer bir mantigi kullanan kodlar
yerlestiriimistir. Asagida Sekil 14’teki kod segmenti, PDF
belgesinde buna sebep olan komutu gostermektedir®.

Filter = /FlateDecode = [...] = /FlateDecode

Sekil 14: Zip bombasina benzer bir mantigin olusmasini saglayan
FlateDecode kodul™.

Denial of Service kategorisi kapsaminda yapilan saldi-
r ¢alismalarinda arastirmacilar 28 populer PDF isleme
aracini ve bazi web tarayicilarini kullanmiglar ve herhangi
bir kullanici girdisi olmadan bilgisayar kaynaklarini tike-
tebilen belgeleri basarili saldiri olarak siniflandirmislardir.

Sonugclar incelendiginde sonsuz déngi yéntemiyle ya-
pilan saldirilarin 28 PDF igleme aracinin 26’sinda bagarili
oldugu goérilmistir. GoTo, eylem ve Outline dénglle-
rini kullanan saldirilar dokuzar yazihmda basarili olmus,
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JavaScript déngulerini kullananlar ise 13 yazihmda basa-
rill olmustur. Basarili olan saldirlarda yaziimlar ¢ékmus,
CPU kullanimi artmis veya islemler yanit vermemistir.

Deflate bombasi ydntemiyle yapilan saldirilarda ise 28
PDF isleme yaziimindan 20’sinde yaziima ayrilan bel-
legin tamami tUketilmigtir. Bazi durumlarda ise sistemin
yavasladigi ya da tamamen durdugu gdézlemlenmistir.

DoS saldirilarinda, Linux ve Windows sistemlerde 6n iz-
leme 6zelligi bulunmasi sebebiyle belgeyi agmadan bir
DoS saldirisi yapilabildigi saptanmistir. MacOS’te boyle
bir durum s6z konusu olmamigtir®.

B. Bilgi Ifsasi (Information Disclosure)

Bu saldirinin amaci kurbanin yerel dosyalarini, kisisel
bilgilerini ve NTLM (New Technology LAN Manager) pa-
rolalarini agiga ¢ikarmaktir. Saldirnda doért farkli yontem
izlenmisgtir.

Yoéntemlerden ilki olan URL Cagirma ile PDF belgelerinin
art niyetli bir adrese PDF’yi agan kisiler hakkinda bilgi-
ler gdndermesi saglanmistir. Sonuglar incelendiginde 28
PDF isleme yazihmindan 17’sinde basaril saldirilar ger-
ceklestigi gortlmistir.

Yéntemlerden ikincisi olan Form Verisi Sizintisi yonte-
mi, kurban tarafindan doldurulan bir formdaki verileri
saldirganin sunucusuna géndermektedir. Bu ydntemle
gergeklestirilen bilgi ifsasi saldirlar incelendigi zaman
28 PDF isleme yazihmindan 11’inde saldirinin basarili ol-
dugu gérulmustur. Kalan 17 yazimin dokuzu veriyi gén-
dermeden 6nce kurbana sordugu icin basarisiz sayiimis,
sekizi ise saldiriya olanak tanimamistir.

Uclincii bilgi ifsasi saldir yéntemi olan Yerel Dosya Si-
zintisi yontemi bir PDF dokimaninin yerel dosyalarin
icerigini okumasi ve bunu saldirgana géndermesi sek-
linde calismaktadir. Yéntem kapsaminda yapilan testler
sonucunda ug¢u kismen toplam alti yazilimin saldiriya
olanak tanidigi gorilmastir.

Son yontem olan Kimlik Hirsizh@ yodntemi, kurbanin
Windows NT parolasinin hash’ini ¢calmak seklindedir.
Calinan hash’ler sonrasinda bir bilgisayar vasitasiyla
kinlabilmektedir. Bu saldir yalnizca Windows sistemler-
de calismaktadir. Test edilen 18 PDF isleme yaziliminin
12’sinde saldiri basarili sonug vermistir®.

C. Veri Manipdiilasyonu

Bu saldirinin amaci kurbanin PDF’deki verileri, form ve-
rilerini ve yerel bilgisayarindaki verileri degistirmektir.
Arastirmacilar saldinda tg¢ farkli ydéntem izlemiglerdir.

Yéntemlerden ilki Form Modifikasyonudur. Bu yéntem
vasitasiyla kurbanin giris yaptigi form verileri, onun bil-
gisi olmadan degistiriimektedir. Bu sayede saldirgan,
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kurbani yanlis verilerle zor duruma sokmayl amaglar.
Testler sonucunda alti PDF igleme yaziliminin saldiriya
olanak tanidigi kesfedilmistir.

Yoéntemlerden ikincisi olan Dosya Yazma Erisimi yonte-
mi, kurbanin sistemi Uzerindeki dosyalara yazma erigimi
tanimakta, bu sayede de dnemli verilerin silinme riskini
ortaya ¢ikarmaktadir. Yapilan testler sonucunda yalnizca
iki PDF isleme yazilminin bu tir saldirya karsi zayif ol-
dugu kesfedilmistir.

Yéntemlerden sonuncusu ise icerik Maskeleme yonte-
midir. Bu ydntemle PDF’deki veriler farkli kisilere farkli
sekillerde gosterilebilmekte, gergek veriler maskelene-
bilmektedir. Testler sonucunda alti PDF igleme yazilimin-
da bu ydntemle gerceklestirilen saldirilarin basarili oldu-
gu gorilmustar®.,

D. Kod Calistirma (Code Execution)

Bu saldinnin amaci kurbanin sistemi izerinde saldirgan
tarafindan kontrol edilen bir kod parcasi ¢alistirmaktir.
PDF belgelerinde bu saldin Launch eylemiyle gercek-
lestiriimektedir. Sekil 15’teki PDF kod pargasi, evil.exe
adindaki bir art niyetli kodun Launch komutuyla nasil ¢ca-
hstinlabildigini gostermektedir®.

1 0 obj
<< /Type /Catalog /Names <<

1

2

3 /EmbeddedFiles << fNames [ (evil.exe) 2 0 R] >> >>
4 /OpenhAction << /5 /Launch /F (evil.exe) >>

5 | =>

o endobj

i)

2 |2 0 obj

.

y | << /Type /EmbeddedFile /Length 1337 >>
10 stream

1 [executable code]

12 | endstream

Sekil 15: PDF belgelerinde kod calistirma zafiyetini gésteren kod
blogul.

Bu saldin kapsaminda yapilan denemelerde alti PDF
isleme yazihminin saldirya tamamen, dérdindn ise kis-
men olanak tanidigi gézlemlenmistir®.

Zafiyetlere Karsi Alinabilecek Onlemler

DoS saldirlarina sebebiyet veren sonsuz déngllere ¢o-
zUim olarak PDF igsleme standartlarnn gtincellenmeli ve
PDF formati kendine referans verebilen objelerden arin-
dinimahdir. Standartlarin giincellenmesiyle icerik maske-
leme saldirilari da énlenmelidir.

PDF isleme araclari, erisebilecekleri sistem kaynaklari
bakimindan kisitlanmalidir. Bunu yaparken Web Tarayici-
larinda bulunan sandboxing (kum havuzunda c¢aligtirma)
fonksiyonuna benzer fonksiyonlar kullaniimaldir. Bu sa-
yede DoS saldinsi durumunda sistemin tamaminin kul-
lanim digi kalmasi engellenmelidir. Buna ek olarak PDF
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isleme araclarinda zafiyet bulundugu bilinen 6zellikler
otomatik olarak devre disi birakilmalidir ve kisi hakkinda
6nemli bilgiler sunabilecek metadata bilgileri PDF igleme
yazilimlarinca gizlenmelidir.

Son olarak, JavaScript tabanl saldin varyantlarinin sik-
g1 sebebiyle, PDF belgeleri JavaScript'ten tamamen
arindirimall ya da PDF belgelerinde kisith miktarda Ja-
vaScript programlama kapasitesine erisim verilmelidirt®.

Sonuglar

PDF, diger belge formatlarina gére daha kapsamli bir
formattir ve birgok fonksiyonun yerlestiriimesine olanak
tanimaktadir. PDF belgelerinin 6zellik bakimindan bu ge-
kilde zengin ve kapsamli olmasi, bu &zelliklerin art niyetli
kullanimini  kolaylastirmaktadir. Arastirma sonucunda
PDF belgeleri hakkindaki sistematik ve test bazli zafiyet
arastirmalarinin artmasi gerektigi ispatlanmigtir®.

Sekil 16’daki tablo, Uzerinde testler yapilan PDF isleme
araglarini ve bahsi gegen saldirilarin ilgili araglarda basa-
rih olup olmadigini géstermektedir.

Do, Bilgi Ifsast Veri Maniptilasyonu  RCE

west dingil

Kod Caligtirma

Yazihm Versiyon

i
b
K

. . . |
. . s C C
. . . . . . . (
. . . . e o
. . . « ) I o) .
. . . . . ‘ [ . .
- . . . - . C > )
2 . . o ® | ¢
k: ™ . . . . o | @ .
= . . . . . .
. . . € C ] ¢ Ld
. o . . . [ . .
. . . . . ¢ . .
™ o ¢ ( (
. - . « . . C C
. . . (3 . .
. . . . ( .
. > | ( «
2 . .
= . - | ¢
» ] . y ) ©
. . | q «
= . ) | «
« . . .
o . .
« « . L]

Sekil 16: Cesitli saldirilan ve zafiyet bulunan PDF igleme yazilimla-
rini gosteren tablo!',

9. Cerez Partisi - Web Takipgileri i¢in Birinci
Taraf Gerezlerin istismar

Kullanici gizliligini korumak igin bircok web tarayicisi,
varsaylilan ayar olarak bazi Gigtincl taraf HTTP cookie’le-
rini (cerez) periyodik olarak temizlemeyi ya da dogrudan
engellemeyi saglar. Bu yiizden web takipgileri (tracker),
enerijilerini takip yeteneklerini gelistirmeye ve bu kati ko-
ruma dnlemlerini atlatmaya harcamaktadir.

Bu yazida, kullanicilar izlemek ve diger olasi istenmeyen
ozellikleri uygulamak icin Gglinci taraf JavaScript (JS)
kodu tarafindan ayarlanan birinci taraf ¢erezlere given-
me konusu incelenmektedir.

SIBER TEHDIT DURUM RAPORU
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Uclincii taraf gerezlerin aksine birinci taraf cerezleri, ta-
rayici sayesinde ve HTTP isteg@i Uzerinden otomatik ola-
rak Uglinci taraflara yollanmaz. Uglincii taraf cerezler,
ana sayfanin kaynaginda caligabildigi icin birinci taraf
cerezleri tamamen okuyabilir ya da onlar etkileyebilir.

Tanitilan yeni ¢6zUm sisteminde birinci taraf cerezlerden
Uclnci taraf cerezlere olan veri sizintisini takip etmek
icin, chromium tabanl, dinamik bir veri akis takip sistemi
kullaniimaktadirt',

GiRiS

GunUmuzde birgok web sitesi, kullandigi JS kodlarini
Uclncl taraf kaynaklardan saglamaktadir. Bu {glnci
taraf kitiiphaneler, bulunduklar sayfa baglaminda (con-
text) calistirilir ve sayfanin DOM arayUziine erisebilirler.
Bunun gibi kiitiphanelerin lst context’lerde galistirnima-
si genel olarak iglevlidir. Ornegin JS kodu bir iframe igin-
de calistirilirsa, kullanici etkilesim bilgileri elde edilemez.
Ancak JS kodlarinin bu baglamlara eklenmesi, kullanici
gizliligi adina buyuk tehlikeler olusturur. Her ne kadar ta-
rayicilar GclncuU taraf takipgileri engellemeye caligsalar
da birinci taraf gcerezler icin bir calismalari yoktur.

ARKA PLAN

Ayni JS kaynagi birden fazla internet sitesine sunuldu-
gu zaman siteler arasi takip aktif hale gelir. Bu, iclerinde
ayni Gglncul taraf kaynaklar bulunan sitelerin diger site-
lerdeki kullanicilar izleyebilecegdi anlamina gelir.

Cerezlere HTTP header alani izerinden ulasilabilecegi
gibi JS ile DOM, yani “Document Object Model” lizerin-
den de ulagllabilir. Kullanicinin tarayicisindan document.
cookie kodu ile programatik olarak gergeklestirilen bu
yol, bir JS kodunun cgerezlere ulagsmasinin tek yoludur.

[ Example.com

http:/ /tracker.com

'
B2y

tjs"></script> -1,

o script.js: ’:/9’/

! | =1234"; €T o .

; i :

ivar http = new XMLHttpRequest() E/—”:/hm:"'l'a’;kc"w my

fadt H i

track?uid=12348&
site=example.com

{ http:/fexample.com

uid=1234

Sekil 17: Google Analytics gibi servislerin kullandigi takip etme
yontemi.

Sekil 17°de Google Analytics gibi analiz servislerinin sik-
likla kullandigi takip etme yontemi gérilmektedir. Buna
gore;

Uclincii taraf bir kod, yine liglincii taraf harici bir cerez
olusturur ve bu cerezin degerlerini Uclncl tarafa geri
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goénderir. Bu metot, yalnizca, kullanici daha énceden o
web sitesini takip ettiyse kullanicinin verilerinin izlenme-
sine olanak saglar. Yine de bu metot, kullanicinin site ici
analizlerini 6ncelik edindiginden iyi huylu bir takip olarak
kabul edilebilir.

Asil dnemli olan, harici bir taraf tarafindan olusturulmus
gerezin bagka bir UglncU tarafa veri sizdirmasi durumu-
dur. Bu durum, farkli Gglinct taraf hizmetlerinin igbirli-
ginde olduklarini veya cgerezi olusturan dis kaynaklarin
kendi kimliklerini gizlemek igin harici bir gerezi araci
olarak kullanmalarini isaret edebilir. Geleneksel cerezler-
den farkli olan yeni online takipgciler, sadece birincil tara
gerezler Uzerinde JS kodlarini ¢caligtirarak bu gerezlerin
iceriklerini ele gecirip kendi asil kaynaklarina iletebilirler.

METODOLOJI

Uclincii taraf gerezler HTTP header kisminda tanitiima-
digiicin internet trafigi Gzerinden yakalanmalar mimkiin
degildir. Dahasi, sistemin sayfadaki tum JS kaynaklarini
ve onlarin ayarladiklari gerezleri incelemesi gerekir. Ayri-
ca JS tarafindan aktarilan bu bilgiler HTTP aksine sifre-
lenerek veya “string” digl formatlarla yollanabilir. Bundan
dolayi JS cerez depolama arabirimi de okuma izinlerinin
alinabilmesi ac¢isindan ¢ekilmelidir.

Bu kosullan saglayan ¢éziim olarak JS kodlarinin izleri-
ni takip eden, Chromium tabanli “Mystique” tanitilmig-
tir. Daha 6nce bahsedildigi gibi JS kodlarinin tGglncu
taraf cerezler hakkindaki bilgileri almak icin kullandigi
document.cookie 6zelligi takip edilmektedir. Herhangi
bir takip islemi uygulamayan diger zararsiz gerezler ile
zararlilarin aynistirilmasi icin ¢erezlerin id’leri belirli stan-
dartlara gére incelenmektedir. Buna gére; cerez, session
gerezi olmamalidir. Gerezin uzunlugu en az sekiz karak-
ter olmalidir.

Sezgisel algoritmalarla ¢erezlerin icerikleri parcalara ay-
rilip otomatik olarak incelenerek zararl ¢cerezler yakalan-
maktadir. Mystique programinda bulunan dinamik kusur
(taint) takibi sistemi yalnizca 1 ve 0 olacak sekilde binary
bir sonu¢ sundugundan bu kusurlu JS kodlarinin top-
landidi havuzlardaki degerlerin kaynaklar hakkinda bilgi
toplanamaz. Buna bagli olarak da bu JS kodlarini treten
zararli gerezler takip edilemez. Ancak sezgisel algorit-
malarin Mystique programini destekledigi de belirtilmis-
tir. Rapora gore sezgisel algoritmalar, bulunan sonuclar
kontrol etmek ve kullanici gizlili§ini etkilemeyecek veri
akislarini filtrelemek igin kullaniimaktadir.

SONUG

Bu yazida, énceki calismalar tarafindan blylk ol¢ide
ihmal edilen Uguncl taraf JS kodu tarafindan ayarlanan
birinci taraf cerezlerini kétlilye kullanan bir web izleme
yéntemi incelenmigtir. Bu Ucglncu taraf kaynakli birinci
taraf cerezlere harici gerezler denir ve bunlar, geleneksel
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Ucuncu taraf gerezlerini engellemeye calisan tarayici politi-
kalarini atlatmak ve ayni zamanda izleme kimliklerinin top-
lu degisimini kolaylastirmak igin kullanilir. Web takibi igin
harici gerezlerin nasil kullanildigini 8lgmek amaciyla Ch-
romium tarayicisindaki gerezler icin dinamik kusur analizi
uygulanip bunu Alexa’nin en iyi 10.000 web sitesini analiz
etmek icin kullanilmistir. Harici ¢erezlerin zaten yaygin ola-
rak kullanildigi belirtilip: Alexa’nin ilk 10.000 web sitesinin
9772’sinde (yUzde 97,72) cerezlerle karsilasildigi ve bu
web sitelerinin ylzde 57,66’sinda Uglncu taraf gerezlerin
izleme verilerini paylastigi G¢lncdl taraflar tespit edilmigtir.
Sonuglar, tguncl taraf tanimlama bilgilerinin engellenmesi
ve ginimizde kullanilan filtre listelerinin kullaniimasi gibi
tekniklerinin, kullanicilan k&t amagh Ugunca tarafll yazi-
Iimlarin takibinden korumak icin yeterli olmadigini ve bu
nedenle web’in kullanicilari korumak i¢in ek karsi 6nlemle-
re ihtiya¢ duydugunu acgikca gostermektedir.

10. Charger-Surfing: Gli¢ Kablolariyla Akilli
Telefonlardan Bilgi Sizdirma

Akill telefonlar ve tabletler gibi dokunmatik ekranl ci-
hazlar, e-mail génderme, bankacilik iglemleri, internet
erisimi, dijital oyun ve fotografcilik gibi cesitli is ve eg-
lence etkinlikleri icin ginlik arag haline geldi. Bu cihazlar
zengin iglevsellik yetenekleriyle gunlik hayatta yeni bir
rahatlik caginin baslamasina olanak sagladilar. Fakat bu
yaygin kullanimin bir sonucu olarak pil tiketimlerindeki
artis kullanicilan cihazlarini daha sik sarj etmeye mecbur
birakmaktadir. Yapilan bir aragtirmada sehir sakinleri-
nin akill telefonlarini giin icinde bircok kez sarj Unitesi-
ne bagladiklar belirtiimektedir'?. Hava alanlari, oteller,
parklar, hastaneler gibi genel kullanima acik alanlardaki
Ucretsiz veya Ucretli sarj istasyonlarinin sayisinda da ar-
tis oldugu goézlemlenmektedir. Bu tir sarj alanlarindaki
USB araylzleri sagladiklar kolayliga ragmen kullani-
cinin kontrolii altinda olmadigindan birgok tehlikeyi de
beraberinde getirmektedir™. Tipik bir USB araylzi bir
veya daha fazla veri aktarim hatti (protokole gore degis-
kendir), bir adet 5V ve bir adet de topraklama hattindan
olusmaktadir. Farkh calismalarda veri transfer hatti Uze-
rindeki trafigin 6zel cihazlar kullanilarak dinlenebildigi
gosterilmistir. Bagka bir arastirmada da USB baglan-
tilar Gzerinden enerji tUketimleri gézlemlenerek kullani-
lan parola uzunlugu gibi detay icermeyen bazi bilgilerin
tahmin edilebildigi gosterilmistir'®. Bir grup arastirmaci
da gelistirdikleri Charger-Surfing adli yeni bir saldiri yon-
temiyle, yan kanal saldirisi yéntemini sinir agi ve sinyal
isleme yontemleriyle birlegtirerek, telefon ve kullanicidan
bagimsiz olarak USB sarj araylizleri tizerinden daha kri-
tik bilgilere erisebildiklerini gdstermislerdir. Bunun teme-
linde akilli telefonlarin ekranlarinin kullanici girdilerine
goére farkl miktarlarda enerji tiketmeleri yatmaktadir.
YUrutulen bir dizi test sonunda telefon modeli, kullanilan
ekran teknolojisi ve kullanicidan bagimsiz olarak olduk-
ca hassas bilgilerin elde edilebildigi gosterilmigtir!'®l,
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Sekil 18: Genel kullanima agik USB sarj istasyonlari.

Akilli telefonlarda kullanilan “passcode”lar saldirgan igin
oldukga degerli olabilir. Eger saldirgan kurbanin cihazi-
na fiziksel olarak erisim imkanina da sahipse evil maid
attack saldinsi gergeklestirebilir veya kurbanin ¢evrimici
parolalarini sifirlayabilir (Apple ID ve iCloud parolalari).
Saldirganin cihaza fiziksel erisimi olmasa dahi, kullanici-
larin parolalarini tekrar kullanma egiliminden dolayi gene
de blyUk bir risk icermektedir'l.

USB, akilli telefonlar gibi tasinabilir cihazlan sarj etmek
icin standart bir araytiz haline gelirken ayni zamanda seri
iletisimi de mimkin kilmaktadir. Standart USB baglanti
uclari bir kaplama icindeki dért pimden meydana gelir.
Bu pimlerden biri +5V DC saglar, bir pim topraklama sag-
layan koruyucuya baglanir, diger iki pim ise veri transferi
icin kullanilir. Daha yeni USB protokolleri daha fazla veri
pimi igerebilir fakat +5V DC ve topraklama pimleri ay-
nidir. Bir cihaz sarj edilirken, pili sarj durumuna gegirilir
ve cihazin glcu pilden degil USB glc hattiyla baglanilan
guc kaynagindan saglanrr.

Akilli telefonlarda yaygin olarak kullanilan iki farkli ekran
tipi vardir; biri sivi kristal (LCD), digeri de 1sik yayan orga-
nik diyot (OLED) ekran tirleridir. Her iki tipin de AMOLED
vb. gibi gelistiriimis veya genisletiimis farkl yapilari mev-
cuttur. Bu iki ekran turd kullaniciya goérselligi saglamak
icin farkl teknolojiler kullanir. Fakat her iki tir ve bunlarin
farkli yapilarinin ortak noktasi gorselleri tretirken olduk-
¢a yuksek diuzeyde gug izleri olusturmasidir.

Dokunmatik ekran teknolojisine sahip akilli telefonlar,
kullanicilarin veri girisi i¢in grafik arayUzleri (ekran kilidi,
telefon tus takimi ve uygulamalardaki metin giris klavye-
si) saglar ve kullanicilari giriglerinin yapildigi konusunda
bilgilendirmek icin gercek zamanl animasyonlar kullanir.
Bu animasyonlarin cogu duragan bir arka plan Gzerinde
(baska bir animasyonun oynatiimadigi bir ekranda) ve
her zaman ekranin ayni yerinde gdésterilir. OLED ve LED
ekranlarda gérintlinin satir satir yenilenmesi, USB sarj
kablosuyla 6lgilebilen anlik gui¢ tiketiminin dokunmatik
ekrandaki sanal bir digmeye basildigi yeri sizdirma po-
tansiyeli olusturmasina yol agabiliyor.

SIBER TEHDIT DURUM RAPORU
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Sekil 19: USB gli¢ kaynagina bagh durumdaki cihazlarin gig si-
zintisl.

Dinamik gl sinyali, Sekil ‘de goésterildigi gibi, cihaz et-
kinligiyle ylksek oranda iligkilidir. Akilli telefon uyku du-
rumundayken, minimum gurultd ile sabit bir akim kulla-
nimi mevcuttur. Fakat uyku durumundan ciktiginda gic
kullaniminda ani bir artis olur. Ekran kilidi aktif oldugun-
da ise sinyal farkl araliklarda buytk ve ani yukselmeler
gOsterir. Son olarak kullanici ekranla etkilesime gecip
dokunmaya basladiginda her diigmeye basis sinyalde
ani bir yikselme ve diusus goésterir. Yapilan bu ki¢ik de-
ney yalnizca guc¢ hattindaki bilgi sizintisini géstermekle
kalmaz, ayrica arastirmanin temelini olusturan iki 6zelligi
de gosterir; (1) USB glc¢ hattinda élcilen sinyalden ya-
rarlanilarak, ekranin acildigi ve digmeye basilig dizisinin
baslangic noktasi, (2) ve ekran kilidi aktifken kullanici ta-
rafindan bir tusa basilip basiimadigi agikga gézlemlene-
bilir ve ayirt edilebilir.

0.12

\\ﬂw/\

0111 W
Voltaj (V) \'"a
—— Sol — Ust
Orta Siitun Orta Satir

—Sag — Alt
0.1 :
0 1 2

Zaman (ms)

Sekil 20: Akilli telefon izerindeki voltaj degerleri.
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Mobil isletim sistemleri kullanicidan bir giris eylemi ya-
kaladiginda, ekranda bir animasyon olusturup cizerek
gorsel geribildirim saglar. Ekranda olusan bu degisik-
likler piksellerin hizla renk degistirmesine, bu da dogal
olarak Sekil 20’de goéruldigi gibi enerji tiketiminde ani
ve keskin dalgalanmalara neden olur. Sekil 20’deki ve-
rileri elde etmek icin akilli bir telefonun ekrani gelistiri-
len bir uygulamayla alti alana aynimistir (sol, orta, sag
sutunlar ve Ust, orta, alt satirlar). Géraldigu gibi OLED
veya LED ekran fark etmeksizin ayni gériintlyl ekranin
farkli bélimlerinde oynatmanin farkh guc¢ tuketimlerine
neden olmaktadir. Bu bilgilere dayanarak arastirmacilar
kullanicinin ekranda hangi digmeye bastigini yliksek bir
tutarlilikla tahmin etmisgtir.

e

| |
I/ Telefon Teteton  [e®® [ Teefon /|
|/ Model1 Model 2 ModelN [ |
| |

Telefon
Modelinin
Belirlenmesi

Digmelerin

> | aynstirimas:

—_—

Sekil 21: Charger-Surfing saldinsinin akis diyagrami.

Adim 1. Sekil 21°de goérildaga gibi islenmemis sinyal
verilerinin toplanmasi Charger-Surfing saldinsinin ilk
adimini olusturur. Bu adim icin sarj Unitesine voltaj bil-
gisi 6lcen gizli bir aparat yerlestirilmistir. Voltaj monitér,
sarj cihazinin islenmemis sinyalini dnceden belirlenmis
hassas bir rnekleme frekansinda toplar. Cok yiiksek bir
frekansin kullaniimasi gereksiz yere biyik ve hantal veri-
lere neden olurken, ¢cok yavas 6rnekleme dnemli bilgileri
kagiracaktir. Arastirmacilar 6rnekleme sikligini etkileyen
iki faktor bulmuslardir: ekranin yenileme dénguisi ve ek-
ranin ¢6zUnurligd. Yapilan ¢alismada érnekleme frekan-
sl olarak 125 KHz kullaniimigtir.

Adim 2. Kullanici dokunmatik ekranda sanal bir digme-
ye bastiginda, mobil isletim sistemi dokunulan konumu-
nu belirler ve o konumdaki diigmeyi aydinlatarak (veya
etrafinda bir animasyon oynatarak) kullaniciy! bilgilen-
dirir. Bir metin veya sayisal deger girmek icin kullanilan
sanal klavyelerde de ekranda basilan harfi veya sayiyi
gosterir. Bu aktivitelerin her biri, Sekil‘de gdsterildigi
gibi, gti¢ kullanim sinyalinde toplu olarak gérintr bir ar-
tis olusturarak gug tiketimini artinir. Kullanilan filtrelerle
sinyallerdeki gurlltd ayiklanarak sadece digmeye ba-
sim kisimlar yakalanmaktadir.

Adim 3. Bir dizi diigmeye basildiginin bir dnceki adimda
tespitinden sonra, basilan diigmelerin tek tek belirlenme-
si icin basim sikliklarina dayall bir yéntem kullanilmigtir.
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Adim 4. Ongérillen tehdit modelinde, saldirganlar en
popduler akilli telefon modellerinin gti¢ sarj dinamiklerini
6nceden belirleyebilir ve bu popller telefonlarin her biri
icin &nceden bir sinir agi modeli egitebilirler. Arastirmada
kullanilan sinir aglan, farkl telefonlarin kullanimlari (sanal
digmelere basiimasi aktivitelerini tanimlamaktadir) sira-
sinda gUc tuketim verileriyle dnceden egitilmiglerdir.

Adim 5. Belirlenen telefon modeline gére elde edilen
sinyaller belli 6lgeklendirme ve standartlastirma adimla-
rindan gecirilerek son adima gegilir.

Adim 6. islenmeye uygun olan sinyaller baska bir sinir
agr modeline gonderilerek ekran Uzerindeki animasyon
tahmin edilir. Ornegin kullanicinin parolasini girerken na-
sil bir yol izledigi vb. anlasilir.[Sekil 22]

Enter Passcode

(a) iPhone (b) Android

Sekil 22: Kilit ekrani dlizeni ve animasyonu.

Sonuc olarak bu ¢alisma, dokunmatik ekranda oynatilan
animasyonlarin konumunu ortaya ¢ikarmak ve kullanici-
nin parolasi gibi hassas bilgileri galmak i¢in akilli telefon-
larin gu¢ sizintisindan yararlanan yeni bir saldirn metodu
olan Charger-Surfing guivenlik tehdidini ortaya koymak-
tadir. Bu ydntemin temel mekanizmasi, sarj olan bir akilli
telefonun gug izleri Gzerinden sinyal isleme ve sinir ag
tekniklerinin yardimiyla hangi dugmelere basildiginin
belirlenmesi Uzerinedir. Saldinnin etkisinin degerlendi-
rilmesi icin farkl telefon modelleri ve farkli kullanicilarla
kapsamli bir arastirma sonucunda kullanicidan bagimsiz
olarak yuksek hassasiyetle ekran kilidindeki “passcode”
parolalarinin elde edildigi gériimustir. Dort basamakli
bir passcode ylzde 99,3, alti basamakli bir passcode
ise yuzde 96,9 dogrulukla tespit edilmistir. Bununla bir-
likte saldinnin gerceklestiriimesi oldukga kolay ve mali-
yetsizdir, taginabilir ve diglk maliyetli bir gli¢ izi dinleme
cihazinin kullanicidan habersiz sekilde sarj istasyonuna
yerlestiriimesi yeterlidir.
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11. JIT-ROP Karsisinda Fine-grained ASLR
Giivenligi

Tam Zamaninda Dénlis Odakl Programlama (JIT-ROP),
Detayli Adres Alani Dlzeni Karigstirma (Fine-grained
ASLR) varliginda bile kod yeniden kullaniimasini sag-
layan gucli bir saldirn yéntemidir. Fine-grained ASLR,
kodun ayni anda yalnizca ki¢ik bir bolimini agiga ¢i-
kardigindan ve saldirganin kurban program ve kiitiipha-
nelerine dogrudan erisimini engellediginden geleneksel
ROP saldirilarina karsi etkili bir savunma olusturmaktadir.

JIT-ROP saldirilan, call ve jmp gibi akis kontroll buyrukla-
rini kullanarak dinamik bir sekilde yeni kod sayfalarini aci-
ga cikarabilmektedir. Kod sayfasi kesfi, calisma zamanin-
da yapildigindan JIT-ROP saldirilar oldukga karmasiktir'®l,

Yeniden karigtirma teknikleri, adres alanini strekli olarak
karistirarak sizan bilgilerin kisa strede etkisiz kalmasini
saglamaktadir. Bu karistirma zamanlar arasindaki aralik,
saldirganin imkanlarinda kritik rol oynamaktadir.

Bu calismada kod sayfasi kesfini boyutu ayarlanabilir
seviyede sunacak bir élgciim mekanizmasi tasarlanmig-
tir. Bu mekanizma sayesinde birden fazla ASLR yontemi
altinda (Course grained, fine-grained fonksiyon duzeyi,
fine-grained basit blok dizeyi, fine-grained buyruk ve
yazmag dlzeyi) sonuclarda karsilastirma yapilabilmek-
tedir. Deneysel bulgular asagidaki sekilde 6zetlenebilir:

Yeniden karistirma araliklari icin st sinir hesaplamak
adina bir metodoloji tanimlanmistir. Ust sinir hesabi
icin belirli bir ara¢ setini elde etmek i¢in gereken mi-
nimum zaman ol¢tlmistir. Nginx, proftpd, firefox vb.
araglar i¢in Ust sinir 1,5 saniye ila 3 saniye arasinda
degismektedir.

Yazarin bulgulari baglangi¢ isaretgilerinin bir kod say-
fasindan digerine olan erisilebilirlik 6zelinde bir etkisi
olmadigini (sifir standart sapma) gdstermistir. Her-
hangi bir igaret¢i sizmasi durumu hangi isaretginin
sizdigindan bagimsiz olarak eninde sonunda bir arag
setine erisim saglamaktadir.

Yazarin bulgular ayni zamanda baslangic isaret¢ileri-
nin yakinsama (ara¢ setine ulasma) hizini etkiledigini
g6stermektedir. Deneylere gbére Turing complete bir
ara¢ kiimesine ulagsma zamani 2,2 ila 5,8 saniye ara-
sinda degismektedir.

JIT-ROP arac sayisini nicelemek adina genel bir me-
todoloji tanimlanmistir. Bulgulara gére fine-grained
ASLR, arag erisilebilirligini yiizde 90 azaltabilmekte-
dir. Yapilan deneylere gore stackler, heap veya data
segmentlerine gére ortalama 16 daha fazla libc isa-
retgisi bulundurdugundan dinamik kittiphane yerleri-
ni sizdirma konusunda daha riskli bir gruptadir.

SIBER TEHDIT DURUM RAPORU
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Tehdit Modeli ve Tanimlar

Coarse-grained ASLR (geleneksel olarak yalnizca ASLR)
paylasiml kitiphaneleri, stack ve heap’i rasgele bir se-
kilde karistirsa da ana galistinlabilir kodun yerini degistir-
mez. Bu nedenle taban adres rasgele olsa da kitlpha-
neler butinligind korumaktadir.

Fine grained ASLR (hassas—-ince taneli ASLR) ise pay-
lasimli kituphaneler, stack, heap ve memory mapped
bdlgelerin yerini degistirir ve bu bélgelerin i¢ yerlesimle-
rini dizenler. Bu karistirmanin detay seviyesi fonksiyon,
blok, buyruk ve yazmag seviyesinde degisim gosterir.

Ayrica WX (Write XOR Execute) ve RELRO (Relocation
Read Only) gibi standart guivenlik dnlemlerinin kullanildi-
g varsayilmistir.

Saldirganlarin 6nceden sizmis bir kod isaretgisine sahip
oldugu ve aksi belirtiimedikce hedefteki her calistirilabilir
dosyada fine-grained ASLR’in acgik oldugu varsayilmistir.
Ancak JIT-ROP saldirgani bu karistirma konusunda bir
bilgiye sahip degildir.

Tanim 1. Turing-complete arag seti, hafiza (Load, Store),
atama (Load Register, Move Register), aritmetik, man-
tiksal, akis kontrol (Jump, Branch), fonksiyon cagrilari
(Call) ve sistem cagrilari (Sys) gibi operasyonlari iceren
Turing-complete araglar kimesini belirtir.

Tanim 2. Bir saldirgani kargisinda randomizasyon se-
masl altinda Ust sinir, saldirganin Turing-complete,
priority, MOV TC veya payload arag seti elde etmesini
engelleyen maksimum sire olarak tanimlanmigtir. Bagka
bir sekilde ifade etmek gerekirse, herhangi bir araligin-
da elde edilen bir arag seti dort ara¢ setinden herhangi
birine yakinsamaz.

JIT-ROP vs. Basit ROP Saldirilan

Yaygin saldir gereksinimleri ve 6zgln gereksinimleri ¢i-
kartmak adina belirli sayida gelismis saldirlar elle ince-
lenerek JIT-ROP ve geleneksel ROP saldirlar arasindaki
teknik farklar belirtilmigtir.
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Saldin is akigl G¢ ana bilesenden olusur: Bellek dizeni
derandomizasyonu, sistem erisimi ve payload olusturma

A. Bellek Diizeni Derandomizasyonu (Memory Layout
Derandomization)

Bellekteki kod diizeni rasgele dagildigindan saldirganlar
jmp, ret gibi buyruklar ile kod sayfalarini agiga ¢gikartmak
zorundadirr.

B. Sistem Erisimi

Saldirgan yetki ylkseltmek icin cesitli sistem cagrilan
veya APl’'lanni kullanmak durumundadir. CFl savunma-
sinin bulunmadigi durumda saldirgan bitin alt rutini ca-
listirmak yerine yalnizca belirli araglarn ug uca ekleyerek
bir sistem cagrisinin arglimanlarini ayarlayarak calistira-
bilir. (Sekil 23’de adim 4, 4’)

C. Payload Olusturma

Saldirgan cesitli pargalari birlestirerek zararl kod parca-
sini olusturmaktadir. Araglar tek buyruktan olusmadigin-
dan arkalarinda cesitli kalintilar birakmaktadir. Bu kalinti-
lara ayak izi (footprint) ismi verilmistir.

Olcme Metodolojisi

Olclimler fine-grained ASLR’in JIT-ROP adres diizeni
randomizasyonu, sistem erigimi ve payload olusturma-
sI Uzerindeki etkileri incelenerek gerceklestirilecektir. Bu
Olglimleri yaparken JIT-ROP kod toplama mekanizma-
slyla saldirganlara kac adet aracin erisilebilir oldugu géz
ondnde bulundurulacaktir. Sistem erisim kolayliginin 6l-
¢Umu icin kodda bulunan libc isaretcilerinin sayisi, arag
zincirlerinin kalitesi i¢in ise ayr bir yazmag seviyesi 6l-
¢Um yontemi tasarlanmigtir.

Derandomizasyon Metodolojisi

Arac secimi. Cesitli saldirilardan 21 tip arac elde edilmis-
tir. Bu araglar iclerinde Turing-complete, priority ve MOV

Bellek diizeni derandomizasyonu

4
JIT-ROP O—1 Sirdit L2 Bellegi sizdir —3  Kod sayfalarim kegfer —
Giris noktas1 6 Kontrol akigin
ele gecir
: 1 Girdiyl 2 = 4 Sizan bellekten yola gikarak
Basic-ROPO— ' =re¥ ~ —< Bellegi sizdir —

1d 2l
gereken yol

onceden hesaplanmig araglar: hazirla

.5 Dinamik olarak

ROP 1 bul
AL payload olustur

——7Stacki sabitle—— Bistismar payload'unu gahstir

N 5 Cevrimdipt | 9

payload olugtur Sistem erigimi

.......... Saldirgan i¢in gerekli

Sekil 23: Geleneksel ROP (alt) ile JIT-ROP (Ust) arasindaki benzerlik ve farkliliklari gosteren bir illistrasyon. Fine-grained ASLR ‘1 alt etmek

icin gerekli adimlar gri kutular icerisinde belirtilmistir.
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TC arag setlerine ek olarak bazi saldiriya yénelik (CP, RF,
CS82, EP) araclari bulundurmaktadir.

Tek el randomizasyon deney metodolojisi. Cesitli kod
randomizasyonu semalar altinda Turing-complete arac
setinden araclar nicel olarak saymak suretiyle 6l¢im-
ler gerceklesmistir. Coarse-grained ASLR altinda rop-
per, fine-grained ASLR altinda ise ret, ret xxx, syscall
gibi buyruklan tarayan ve kod sayfasi bulan bir aragtan
yararlanmistir.

Yeniden Karistirma deney metodolojisi. Shuffler aracin-
dan gelen sonuglar manuel olarak incelenmistir.

Sistem Erigimi Metodolojisi

Sistem erisim zorlugunu 6lgmek adina coarse ve fi-
ne-grained ASLR altinda sistem araclan ve hassas k-
tiphane isaretcilerindeki azalma dikkate alinmistir.

Payload Olusturma Metodolojisi

Arac zinciri kalitesini 6lgcmek adina araglar ayr ayri ele
alinmistir. Arac kalitesi, yazmag bozulma analizi yon-
temiyle olcllmustir. Bu ydntem ana ara¢ buyrukla-
nnin aragtaki diger buyruklardan nasil etkilendigini
incelemektedir.

Deneyler

Deney dizenegi. JIT-ROP native bir kod modili uy-
gulanmistir. Bitliin deneyler Ubuntu 16.04 LTS 64-bit
Linux igletim sisteminde gerceklestiriimistir. Deneyde
kullanilan uygulama ve kuttphane sayilarn Tablo 1’de
verilmigtir.

Dene Uygulamalar Kiitiiphaneler
y (Toplam 20) (Toplam 25)

Yeniden karigtirma 17 15

araligi

Buyruk diizeyi rand. 15 14

Fonksiyon dizeyi 17 21

rand.

Fonksiyon + 12 13

yazmag dizeyi rand.

Basit blok duizeyi 15 15

rand.

Tablo 1: Deneyler igin uygulama ve kutiphane sayilari.
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Yeniden karistirma st siniri

Bir ara¢ setine ulagsmak igin gegen minimum ve ortalama
sure Tablo 2’de g&sterilmigtir.

Butln arag tiplerine
ulasmak igin gecen

Arag analizi

sure
Arac seti Minimum Ortalama Sizma (%) Analiz (%)
(s) (s)

TC 2,2 4,3 17 83
Priority 1,5 3,5 13 87
MOV TC 3,5 5,3 16 84
Payload* 2,1 4,8 12 88
Ortalama 2,3s 4,5s %14,5 %85,5

Tablo 2: TC, Priority, MOV TC ve Payload arag setlerinden butiin
arag tiplerine ulasmak igin gegen minimum ve ortalama stire. Siz-
dirma ve Analiz kisimlarina harcanan yilzdelik (%) stre. Payload*
-> U¢ payload kiimesinin ortalamasi.

Sizan isaretci konumunun etkisi

Arac erisilebilirliginde isaretci konumunun etkisi.
Bulgulara goére sizan isaretci konumunun JIT-ROP arac
erigilebilirligi Gzerinde bir etkisi bulunmamaktadir.

Kod aciga cikarma siiresinde isaretci konumunun
etkisi, bir ara¢ setine ulagsmak icin gereken sire ile he-
saplanmistir. (Sekil 24)

11{ v min Amax  ®ort | Hata pay1 A
10 A ’
o A b e
. . . ;
7 E 5
s 4 %
s 8 &, & s ‘ ¢+
25 4 4 W e =
s 4 - < B ¥ A o~ a
5 < v B Tey af %
I - : . v
v ] A4 - 2.
2 v = i3
1 3 5 : v K
S i e i S St~ U Sl e il i o
TN S, N N\ SR SRR S i D " s
2 &‘oﬁ“ & ‘(\3.,:'5 W o S G e o Q@i\'@ 7 e Lo‘qie-ov.\‘%ﬁﬁ

Sekil 24: Kod agida cikarma suresinde isaretci baslangic konu-
munun etkisi. Agik renkli noktalar Turing-complete arag setini elde
etme siresini gostermektedir. Birden fazla baslangi¢ konumunda
kod sayfasi agiga gikarma islemi baslatilarak minimum, maksi-
mum ve ortalama sire alinmistir.
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Randomizasyon MIN-FP EX-FP 5 . Kontrol Fonksiyon Sistem TCc
azalma azalma Bellek Atama Aritmetik Mantiksal . . Korunuyor
semalari (%) (%) akisi Cagrisi Cagrisi mu?
Uygulamalar
Buyruk diizeyi 79.7 825 97.4/82.7 58.8(81.7 95.9|64.9 85.8/85.4 49.4/80.1 67.4/83.9 83.3/0 Hayir
Fonksiyon diizeyi 27.63 35.55 0.8]29.2 10.6[43.5 19.1]15.1 35.1|35.9 21.2|29.1 18.2|46.9 (o] 0] Evet
Fonk. + yazmag 17.62 42.37 -8.3/35.0 -5.1|35.2 26.1144.9 21.3|38.1 34.0/60.2 11.8/64.9 80.0|0 Evet
Blok diizeyi 19.58 44.64 5.5|40.9 6.1147 26.1|33.7 20.4/37.4 41.2|63.1 23.3|56.3 (o] 0] Evet
Kiitiphaneler
Buyruk diizeyi 81.3 92.2 93.7/96.1 60.7|93 91.8(84.9 84.5/90.4 59.8(93.5 51.8/92.9 66.7|0 Hayir
Fonksiyon duizeyi 46.5 43.8 24.2|71.1 15.9(31 41.2|65.4 56.9|25 34.5|78.7 23|75.8 3.5|114.5 Evet
Fonk. + yazmag 44.2 43.9 35.5|43.4 35.3|43.4 63.2|61.8 44.8|49.0 36.4/52.1 43.1|35.3 66.7/0 Evet
Blok diizeyi 20.98 37.0 8.1[32.1 8.1|32.1 13.9/55.9 24.8|31.6 22.2|52.1 18.1]44.6 50.0/0 Evet

Tablo 3: Cesitli uygulama ve kitliiphanelerde fine-grained tek el randomizasyonun etkisi. Her veri gerceklestirilen 100 ¢calistirma/ylkleme/
yeniden yazmanin ortalamasidrr. | ile ayriimis alanlar sirasiyla MIN-FP ve EX-FP azalmasini gdstermektedir.

Arac Erisilebilirligine Olan Etki

Arac erisilebilirligine olan etki, Tablo 3 {zerinde

gOsterilmistir.

Arac Zinciri Kalitesine Olan Etki

Bulgulara gore fine-grained ASLR altinda yazmag bozul-
ma orani yaklasik ylizde 6 artmaktadir.

a0 T T stack
7] heap
25 — 0 ds
720 e B L
g 15
210
2
. D
0 — I N I SN y SN ) S—

P I ST S R S S ST S
x'\\-&“ﬁw“‘w ™ g A T

Sekil 25: Stack, heap ve data segmentinde bulunan libc isaretgi
sayisl.

Libc Isaretci Erisilebilirligi

Stack, heap ve data segmentine gére daha fazla libc isa-
retcisi bulundurdugu icin daha risklidir. (Hata! Basvuru
kaynagi bulunamadi.)

Sonuglar

JIT-ROP tehdit modeli altinda ASLR guvenliginin nicel
olarak 6l¢ulebilmesiicin ¢esitlimetodolojiler sunulmus ve
detayli bir élcim calismasi gerceklestirilmistir. Yeniden

SIBER TEHDIT DURUM RAPORU

karistirma arah@ini belirlemek icin etkili bir yéntem sunul-
mustur. Yeniden karistirma aralidi Ust sinin konfigiras-
yon konusunda kullanicilara yardimci olmaktadir.

12. Black Widow: Blackbox Veri Tabanh
internet Taramasi

Kaynak kodu, uygulama davranisini agiklayan modeller
ve kod aclklamalari gibi elementler mevcut oldugunda
test yapan kisi, modellerdeki zafiyet ifade eden davra-
niglara ve kodlardaki sablonlara bakmak igin whitebox
tekniklerini kullanabilir. Ancak bu elementler pratikte
genellikle mevcut degildir, bu gibi durumlarda whitebox
teknikleri verimsiz kalir. Whitebox tekniklerine karsin bla-
ckbox teknikleri, internet uygulamalarinin davraniglari
hakkindaki 6n bilgilere bel baglamaz. Bu, guivenlik zafi-
yetlerinin bulunmasinda kullanilan yaygin bir metot olup
penetrasyon testlerinde bir standarttir.

Crawler, tarayicilarla calisan web uygulamalar érnekle-
riyle etkilesim kurarak c¢esitli bilgiler edinen programlar-
dir. Crawlerlar; URL’leri, HTML form alanlarini ve diger
girdi alanlarnini kesfetmek igin internet sayfalarini ziyaret
ederek web uygulamalarninin atak ylUzeylerini kesfeden
blackbox tarayicilarinin ¢ok énemli elemanlarndir. Ancak
crawlerlarin internet uygulamalarinin derin davraniglarini
kesfedebilme yetenekleri glivenlik agiklarinin tespit edi-
lebilmesi icin yeterli degildir. Glvenlik agiklarinin tespiti
icin genellikle internet uygulamalariyla etkilesime gece-
bilecek basit olmayan test jenerasyonlari gerekmektedir.

Bu amac dogrultusunda bulunan zorluklara dayanarak
yazar tarafindan derin tarama ve tarama icin gezinme
modellemesi, capraz gecis ve durumlar arasi bagimhilik-
lar izleme adinda ¢ temel suttun belirlenmistir. Yapilan
galismada Black Widow adinda veri tabanl bir blackbox
tarama yaklagimi geligtirilmistir. Makalede tim uygula-
malardaki diger tarayicilara kiyasla ylzde 63 ila ylzde
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280 arasinda degisen kod kapsami iyilestirmeleriyle ta-
ramanin ne kadar etkili oldugu anlatiimaktadir.

Black Widow’un navigasyon modelleme, gezinme ve
durumlar arasi bagimlilik takibi olmak Uzere ¢ ayagi
vardir. Verilen bir URL ile tarayici, JavaScript dinamik
analiz tabanli, internet sayfalarinin yapilarini kesfedebi-
len ve tiklama gibi JavaScript olaylarini (event) gercek-
lestirebilen bir crawler yardimiyla internet sitesinin ydn
bulma modelini olusturur. Bir sayfa ziyaret edilirken ta-
rayicl, blackbox teknikleriyle modeli zenginlestirir. Bura-
da tarayici giris alanlarini, yani kaynak izini tanimlar ve
ardindan bunlari benzersiz dizelerle, yani iz degerleriyle
probelar. Daha sonra tarayici, HTML belgesinde dizele-
rin ne zaman yeniden yuzeye ciktigini kontrol eder. Bu
izlerin takibi, sayfalar arasinda baglantinin anlagiimasini
saglar. Calismada zafiyet tespiti icin saklanmig XSS’e
odaklaniimistir. Bunun sebebi olarak zor tespit edilmesi
ve mevcut tarayicilarin zafiyetleri yeterince kapsayama-
masi gosterilmigti.l'9,

Yazar, tarayici tasariminda karsilasilan zorluklara da de-
ginmis ve bu zorluklan Ug¢ baslikta incelemigtir.

Navigasyon Modelleme

Navigasyon modellemede, tarayicinin server-side ve
client-side ile olan etkilesimlerinin modellenmesi kari-
sik ve zorlayici bir igslemdir. Bir tusa tiklarken sunucu is-
tekleri sunucunun durumunu degistirebilir ve bu durum
DOM lizerinde degisiklik meydana gelmesiyle sonucla-
nabilir ve bu da yeni baglantilarin ve alanlarin meydana
gelmesine yol acar. Navigasyon modeli tarayicinin web
uygulamasini mimkuin olan en verimli sekilde taramasini
saglamalidir. Dogru modelleme yapiimadigi takdirde, ta-
rayicl 6nemli kaynaklari kagiracak ve ayni ya da benzer
kaynaklari tekrar tekrar ziyaret ederek gcok zaman kaybe-
decektir. lyi bir model cok sayida uygulama ile etkilesim
metotlarini icermelidir, bu metotlara 6rnek olarak GET ve
POST istekleri, JavaScript olaylari, HTML formu ve if-
rame’ler gdsterilebilir. Ayrica model client-side navigas-
yonlari olan buton tiklama, tiklamadan &nce fare imlecini
menu Ustiinde tutma gibi durumlar da ele almalidir. Bu
problemler ¢dzildikten sonra, tarayici modelin nasil
kullanacagi, gezinme islemlerinin nasil gerceklestirecegdi
problemine gegilebilir.

Gezinme

Kod kapsamini ve zafiyet tespitini gelismek icin tara-
yicinin crawleri, uygulamayi gezmelidir. is akislarinin
reprodiksiyonu, kod kapsami ve zafiyet tespiti igin ¢ok
énemlidir. Bu is akiglarinin ydnetimindeki zorluklar ara-
sinda, eylemlerin hangi sirayla yapiimasi gerektigi ve
form gdndermek gibi durum degistirecek eylemlerin ne
zaman yapllacagina karar vermek bulunmaktadir. Mev-
cut teknoloji, blyik él¢clide navigasyon ve kesif (izerine
odaklanmakta, ancak kuresel is akiglarini kagirmaktadir.
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Modelleme ve gezinmede karsilasilan sorunlarin ¢6zil-
mesiyle tarayici, uygulamayi gelistiriimis bir kapsamla
tarar ve test etmek icin daha ¢ok parametre bulabilir.

Durumlar Arasi Bagimhliklar

Hem client-side’a hem de server-side’a uyum sagla-
yan bir modelde anlasmak zor oldugu kadar dnemlidir
de. Tarayicilarin ylzlestigi kilit zorluklardan biri kullanici
girdilerinin uygulamalari nasil etkiledigini dogru ve tam
olarak modellemektir. Sekil 26’daki is akisinda bir yo-
neticinin yeni bir kullanicly kaydettigi gortlmektedir. Bu
is akisinda, ydnetici index sayfasindan basliyor (index.
php) ve giris sayfasina yoneliyor (login.php). Sonrasinda
parolayl génderiyor ve ydnetici paneline erisiyor (admin.
php). Yonetici, panelden kullanici ydnetimi sayfasina
(admin.php#users) erisiyor ve yeni kullanici kaydetmek
tizere form yolluyor. internet uygulamasi yeni kullanici
verisini depoluyor ve bunun sonucunda yeni kullanicinin
verileri, mevcut kullanicilar sayfasinda (view_users.php)
gorilebiliyor. Ozetle admin.php#users (zerindeki bir
eylem view_users.php’yi etkilemekte ve admin.php#u-
sers’a gonderilen veri yeni duruma yansitiimaktadir.

XSS’e karsl savunmasiz olan form verisinin savunmasiz
girdi alanlarinin tespiti icin tarayici admin.php#users for-
munda payload enjekte etmelidir ve view_users.php’a
eriserek enjeksiyonun basarili bir sekilde yapildigini
dogrulamalidir. Maalesef mevcut tarayicilar bu durumlar
arasi bagimliliklarin farkinda degil ve enjeksiyonun baga-
risini kontrol edemiyorlar.

index.php I login.php admin,| admin.php#users
0] . 0] ®
link Fapm )
® e Saicisd

Sekil 26: is Akis!.

Yukardaki grafikte kirmizi kesikli ¢izgiler durumlar ara-
sI bagimhhgi, yesil gizgiler HTML5’i ve turuncu da Ja-
vaScript’i temsil etmektedir. Mavi noktali gizgiler tarayici
tarafindan takip edilmek Uzere eklenebilir. Sayilar sirayi
gostermektedir.

Yaklagimlar

Yukarida belirtilen sorunlara yonelik yaklasimlar ele ala-
im. Sekil 27°de bahsi gegen U¢ bdlimin nasil baglandi-
gini géstermektedir. Girdi olarak hedef URLyi almakta-
dir, déngllerden olusan birtakim islemlerden sonra Sekil
28’de yer alan gerekli is akislan ¢alisir. Gezinme algorit-
masi, eylem tipinin glvenli olup olmadigini kontrol eder.
Eger GET istegi ise glivenli oldugu kabul edilir. Glivenlik
saglandiktan sonra aksiyon zinciri baslar. ilk olarak Sekil
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29’da gdéruldugu tzere bagimlilik tokenleri i¢in sayfa in-
celenmekte ve gerekli bagimlilik kenarlar eklenmekte-
dir. Her token bir iz degeri, kaynak kenari (edge) ve bitis
(sink) kenari icermektedir. Eger kaynak ve bitis bulun-
duysa, tarayici kaynagi bulaniklastinr (fuzzing) ve bitis
kenarini kontrol eder. Sonrasinda, mimkin olan yeni
navigasyon kaynaklari ¢ikartilir ve grafige eklenir. Daha
sonra ugtaki mimkidn olan parametreler bulaniklastirilir
ve iz tokeni enjekte edilir. Tokenin depolanmis fuzzing
degerinin Ustlne yazmasi istendiginden, islemlerde sira
onemlidir. Son olarak kenar, ziyaret edilmis olarak isaret-
lenir ve ddngl tekrar eder.

Data: Target url

Global: tokens // Used in Algorithm 3

Graph navigation; // Augmented navigation graph

navigation.addNode(empty);

navigation.addNode(url);

navigation.addEdge(empty, url);

while unvisited edge e in navigation do

traverse(e); // See Algorithm 2

inspectTokens(e, navigation); // See Algorithm 3

resources = extract({urls, forms, events, iframes});

for resource in resources do
navigaticn.addNode(rescurce)
navigaticn.addEdge(e.targetNode, resource)

e 1 U B W e

——
= s

12 end

13 attack(e);

14 injectTokens(e);
15 mark e as visited;
16 end

Sekil 27: Tarayici Algoritmasi.

1 Function traverse(e: edge)

2 workflow =[]; // List of edges

3 currentEdge = e;

4 while prevEdge = currentEdge.previous do
5 workflow.prepend(currentEdge);
6 if isSafe(currentEdge.type) then
7 | break;

8 end

9 currentEdge = prevEdge

10 end

1 navigate(workflow);
12 end

Sekil 28: Gezinme Algoritmasi.

1 Function inspectTokens(e: edge, g: graph)

2 for token in tokens do

3 if pageSource(e) contains token.value then
4 token.sink = e;

5 g.dependency(token.source, token. sink);
6 attack(token.source, token.sink);
7 end

8 end

9 end
10 Function injectTokens(e: edge)

1 for parameter in e do

12 token.value = generateToken();

13 token.source = e,

14 tokens.append(token);

15 inject token in parameter;
16 end
17 end

Sekil 29: Durumlar Arasi Bagimlilik Algoritmasi.
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Navigasyon Modelleme

Calismada gelistirilen yaklasim model tabanl olup, in-
ternet uygulamalarinin zafiyetlerinin kesfinde kullanila-
cak bir modelin olusturulmasi, stirdrtlmesi ve kullanil-
masi olarak a¢iklanmaktadir. Model, uygulamanin hem
server-side hem de client-side yonlerini kapsamaktadir
ve is akisindaki server-side durumlar arasi bagimliliklari
takip etmektedir. Ek olarak, HTML ve JavaScript prog-
raminin durumu gibi internet uygulamasinin client-side
elementlerini direkt olarak yakalamaktadir.

Gezinme

Gezinme modelini gezmek icin, grafikten ziyaret edilme-
yen kenarlar eklendikleri sirayla, genislik éncelikli ara-
maya benzer sekilde secilmektedir. Bu, tarayicinin belirli
bilesenlere dalmadan énce uygulamaya genel bir bakis
elde etmesini saglamaktadir. Kenarlar, form génderme-
ye yonelik pozitif bir bias ile agiriklandirimaktadir. Béy-
lece formlar algilandiginda bu tiir bir derin dalisa firsat
tanimaktadir.

Durumlar Arasi Bagimiiliklar

Calismadaki yaklagimin yenilik¢i yénlerinden bir tanesi,
kullanici girdilerinin internet uygulamasinin durumlariyla
olan baglanti yollarinin tanimlanmasidir. Bu da internet
uygulamasini ziyaret ederken dinamik, uctan uca iz taki-
biyle basarilmistir. Tarayici ne zaman bir girdi alanini (6rn:
kaynak) tanimlasa benzersiz bir token géndermektedir.
Daha sonra tarayici bagka sayfalan ziyaret ederken bu
tokeni arayacakitir.

Dinamik XSS Tespiti

Bir payload génderildikten sonra tarayici, payload ko-
dunun calistiriip ¢alistinlmadiini kontrol etmek zorun-
dadrr. Black Widow hassas ve dinamik bir tespit meka-
nizmasi kullanmaktadir. Bu da yazarin hazirlamig oldugu
JavaScript fonksiyonunun her sayfaya enjekte edilme-
siyle basariimistir. Bu fonksiyon tarayicinin okuyabile-
cegi bir diziye ID eklemektedir. Black Widow tarafindan
olusturulmus her payload, fonksiyonu rasgele bir ID ile
cagirmaktadir. Son olarak dizinin incelenmesiyle hangi
payloadlarin calistinldigi gériimektedir.

Degerlendirme

Makalenin bu kisminda Black Widow Arachni, Enem-
yoftheState, jAk, Skipfish, w3af ve ZAP gibi son tekno-
loji acik kaynak zafiyet tarayicilariyla ve Wget ile 10 farkli
internet uygulamasi Uzerinde test edilerek karsilagtinl-
mistir. Hem crawling hem de zafiyet tespit yetenekleri
kiyaslanmistir. Tarayicilarin galisma sireleri maksimum 8
saat ile sinirlandinimistir.
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Crawler Arachni Enemy jAk Skipfish w3af Weget ZAP

‘ A\B ANB B\A| A\B ANB B\A| A\B AnB B\A| A\B AnB B\A| A\B ANB B\A| A\B ANB B\A| A\B ANB B\A
Drupal 35146 22870 757 6365 51651 20519 25198 32818 5846 29873 28143 937 32213 25803 725 32981 25035 498 15610 42406 23591
HotCRP 2416 16076 948 16573 1919 0 6771 11721 2n 11295 7197 31 kFib) 15275 768 16345 2147 3 16 001 2491 24
Joomla 14573 29263 1390 33335 10501 621 24728 19108 1079 33254 10582 328 12533 31303 1255 33975 9861 576 7655 36181 1659
osCommerce 3ng 6722 172 9626 1015 15 4171 6470 507 4964 5677 110 5601 5040 661 6070 4571 103 6722 3919 209
phpBB 2822 5178 492 2963 5037 337 3150 4850 348 4643 3357 12 4312 3688 79 4431 33569 21 4247 3753 65
PrestaShop 105974 75924 65650 | 157095 24803 3332 | 155579 26319 58 | 138732 43166 1018 | 156513 25385 3053 148 868 33030 118 | 141032 40866 110
SCARF 189 433 12 270 352 5 342 280 2 464 158 5 404 218 6 520 102 2 340 282 2
Vanilla 5381 9908 491 6032 9257 185 3122 12167 536 8285 7004 577 8202 7087 171 8976 6313 18 8396 6893 145
‘WackoPicko 202 566 2 58 710 9 463 305 ] 74 494 14 111 657 9 495 273 0 379 389 2
‘WordPress B8T1 45345 1615 35092 19124 256 18572 35644 579 7307 46909 5114 26785 27431 640 37073 17143 kil 25712 28484 781

Tablo 4: Sunucu Uzerinde calistirilan kod satirlar (LoC). Her stttin Black Widow ile farkl bir crawlerin kiyaslanmasini géstermektedir. Hiic-
reler Uger sayl icermektedir bunlar: Black Widow tarafindan kapsanan benzersiz LoC (A\B), her iki tarayici tarafindan kapsanan Loc ve farkli
tarayicilar tarafindan kapsanan LoC (A n B). Kalin bir sekilde yazilan sayilir hangi crawlerin en iyi kapsamayi sagladigini vurgulamaktadir.
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Sekil 30: Her bar Black Widow ile farkl bir tarayici, bir internet uygulamasi tzerinde kiyaslamaktadir. Barlarin Gi¢ kesimi var, yazarin bul-
dugu benzersiz satirlar, her ikisinin buldugu satirlar ve baska tarayici tarafindan bulunan benzersiz satirlar.

Kod kapsama konusunda Black Widow 10 uygulamanin
9’unda en yuksek skoru elde etmistir. SCARF’ta yiz-
de 500 ve PrestaShop Uzerinde Wget’e nazaran ylzde
320 kapsam artigi gorilmustir. SCARF Uzerinde jAk ve
Enemy of the State’e kiyasla ylizde 100’ den fazla ve
PrestaShop gibi modern uygulamalar (zerinde yilizde
320 artis gbézlemlenmisgtir.

Kod Enjeksiyon Sonuclari

Farkl tarayicilanin bulduklar zafiyetlere dair sonuclar bu
bélimde gosterilmistir. Black Widow’un acik ara farkla
basari gosterdigi acikca goérilmektedir.

Sonuglar analiz edildiginde Drupal’in yapisindan 6&tiri
Black Widow yeniden dogrulama yapamamaktadir an-
cak Enemy of the State hi¢ ¢ikis yapmadigindan tekrar
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Sekil 31: Tarayicilar tarafindan raporlanan XSS enjeksiyonlar (sol) ve dogru ve benzersiz XSS enjeksiyonlari.

R: Yansitiimig, S: Depolanmis.
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dogrulamaya ihtiyac duymamaktadir ve bu sayede per-
formans konusunda BlackWidow’u, Drupal (zerinde ya-
pilan testlerde gecmektedir.

Sonuc¢

Makalede crawling ve tarayici tasariminin kilit zorluklar
Uc baslkta ele alinmistir. Daha iyi sonuglar verecek bir
yaklasim gelistirilmistir. Hali hazirda gelistiriimis olan ta-
rayicilar ile birlikte baz internet uygulamalari Uzerinde
testler uygulanarak karsilagtirmalar yapilmistir. Testler si-
rasinda tespit edilen zafiyetler ilgili mercilere bildirilmis-
tir. Bunlara 6rnek olarak CVE- 2020-5271 kodlu glvenlik
acig1 PrestaShop tarafindan takip edilmektedir.

Bu sayimizda dénem konusu olarak STM Siber Given-
lik Madarltgd’ndn Grun ailesinde bulunan CyThreat’ten
bahsetmek istiyoruz. CyThreat bir siber tehdit istihbara-
ti platformu olarak musterine hizmet vermektedir. Siber
tehdit istihbaratini kullanarak daha proaktif bir savunma
gelistiren musterilerimiz bdylelikle siber saldinlardan
daha rahat korunmaktadirlar.

13. CyThreat

CyThreat, cesitli kaynaklardan (deep/dark webten, sos-
yal medyadan, bloglardan, forumlardan vb.) otomatik
olarak topladigi siber tehdit istihbarat verilerini STM
analistlerinin konu ve olay bazindaki raporlariyla zen-
ginlestirerek musterilerine sunar. Bu sayede, siber tehdit
aktodrlerinin aktivitelerinin tespit edilmesi, siber saldirla-
rn daha gerceklesmeden 6niine gegilmesi ve koruyucu
onlem alinmasi mimkun olmaktadir. Béylece, olasi sal-
dirllar sonucunda meydana gelebilecek finansal kayiplar
ve itibar kaybi &nlenebilmektedir.

CyThreat’de yer alan modiiller; tim kullanicilarin ortak
olarak gorintuleyebildigi istihbarat verileri ve kuruma
6zel Uretilen istihbarat verileri olmak (zere ikiye ayrilir.
Kara listeler, giincel zafiyet listeleri, tehdit aktéri ana-
lizleri, siber tehdit durum raporlar, zafiyet bildirimleri
ve analist notlan gibi misteriden bagimsiz elde edi-
len verileri/arastirmalan igermekte ve tim kullanicilara
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sunulmaktadir. Atak ylzey analizleri, izleme moddulleri
(Sosyal Medya Takibi, Marka Takibi ve Sektérel istih-
barat), sizdirilan veya internet ortaminda tespit edilen
kurumsal e-posta adresleri, potansiyel oltalama siteleri,
SSL sertifika kontrolleri ise otomatik olarak toplanan ve
STM analist ¢calismalari sonucunda manuel olarak elde
edilen kuruma &zel iceriklerden olugsmaktadir.

Platform araylziinden sunulan giincel istihbarat verileri
(kara liste ip adresleri, alan adlari, zararli yazilim hash
degerleri, zafiyet verileri), APl araciligiyla glvenlik ci-
hazlarina entegre edilebilmekte, ayrica birgok SIEM,
SOAR ve Firewall cihaziyla dogrudan entegrasyon
saglanabilmektedir.

Kullanici dostu bir arayliz sunan CyThreat ile kullanicilar
tim verilere kolayca erisim saglayabilmekte ve Dashbo-
ard araciligiyla platforma yeni eklenen verilerle ilgili 6zet
bilgileri gérintuleyebilmektedir. Bunun yani sira tek se-
ferlik/zamanlanmig rapor olusturma, filtreleme, filtre kay-
detme, araylz ve e-posta bildirimleri ve gelismis arama
Ozellikleriyle kullanicilara kullanim kolayhgr saglanmak-
tadir. Kullanici yetkilendirme &zelligi sayesinde kurum
icin tanimlanan yetkili kullanici, kurumdaki diger kullani-
cilar i¢in yetkilendirme yapabilmektedir.

Sekil 32: CyThreat ekran goriintisu.

CyThreat 2020 yilinda v2.7.0 siirimiiyle Siber Tehdit is-
tihbarati alaninda TRTEST (rln uygunluk sertifikasi al-
maya hak kazanmistir. Bu kapsamda yer alan moddller;
Tespit, Zafiyet Onceliklendirme, Sosyal Medya izleme ve
Deep/Dark Web izleme, Tehdit Aktort Takibi, Tl Payla-
sim Platformu, Marka izleme ve CTI Analisti inceleme
Araglan olmak tzere yedi tanedir.
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