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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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21’inci yizyihn Gg¢tncl on yillik dénemi ciddi jeopolitik
gerilimlerle baglamistir. Son birkag yildir yikselen geri-
lim COVID-19 pandemisiyle birlikte daha da artmgtir.
Pandemi kosullan altinda girilen 2021 yilinin basinda
buyUk gucler arasindaki rekabetin agik bir kutuplasma-
ya yol actigina dair isaretler artmaktadir. Mart 2021’de
ABD’de yasanan Ug¢ gelisme, ABD ile Cin arasinda kdp-
rilerin atildigi ve bir Soguk Savasin basladigi yonundeki
yorumlari beraberinde getirmigtir.

Gelismelerden ilki ABD’de Joe Biden yonetiminin ya-
yinladigi “Gegici Dig Politika Strateji Belgesi”nde Cin ve
Rusya’yl hedef alan sert ifadelerin yer almasi olmusturt™.
Belgede Cin ve Rusya’nin ABD’nin kiiresel gli¢ ve ni-
fuzunu dengelemek igin blyilk gcaba sarf ettigi, 6zellikle
Cin’in giderek daha iddiali hale geldigi belirtilmistir. Bel-
gede Cin, “Istikrarli ve acik bir uluslararasi sisteme siirekli
bir meydan okuma olusturmak i¢in ekonomik, diploma-
tik, askeri ve teknolojik glicini birlestirme potansiyeline
sahip tek rakip” olarak nitelenmis ve Biden y&netiminin
Cin ile iligkilerinde, “Gerektiginde igbirligi, gerektiginde
ise meydan okuma” siyaseti ylriiteceg@i kaydedilmigtir.

ikinci 8nemli gelisme ise ABD ile Cin’in disisleri ba-
kanlari arasinda ABD’nin Alaska eyaletinin Anchorage
kentinde yapilan gergin toplanti olmustur. iki tilkenin tst
dizey diplomatlarn gérismede birbirlerini i¢ islerine ka-
rismak, demokratik olmamak, korumaci ekonomi politi-
kalar takip etmek ve uluslararasi diizeni tehdit etmekle
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suclamiglardir. Gérlismeler higbir sonug elde edilmeden
sona ermigtir®.,

Uclincli gelisme ise teknoloji alaninda yasanmistir.
ABD Kongresi 2018 yilinda, Cin’in “2030 yilina kadar
yapay zeka alaninda dinya lideri olma ve 150 milyar
dolarlik bir yapay zeka ekonomisi yaratma”l hedefini
ulusal stratejisinin bag késesine koymasinin Uzerine, Ya-
pay Zeka Ulusal Guvenlik Komisyonu (National Security
Commission on Artificial Intelligence -SCAI) kurmustur.
Cin’in yapay zeka gelistirme ve pek ¢ok alandaki uygu-
lamalar agisindan ABD’yi geride birakmaya basladigini
ileri siren® eski Google CEO’su Eric Schmidt’in bagkan-
iginda kurulan komisyon, Mart 2021°de yayinlandigi ra-
porda, ABD’nin, ulusal glivenligi agisindan Cin ve Rusya
ile rekabet gliciinl korumasi gerektigine dikkat cekmis-
tir. Komisyon, yapay zeka teknolojileri arastirmalarina
ayirdigi iki milyar dolarlik bitceyi 2026 yilina kadar 32
milyar dolara ¢ikarmasini tavsiye edilmistir. Raporda ay-
rica yapay zekanin tim askeri alanda kullaniminin yay-
ginlastinimasi igin ABD Savunma Bakanliginin hizmet
alm sureclerinin gdézden gecirilmesi ve hizlandiriimasi
onerilmigtirt,

S6z konusu gelismeler ve yayinlanan belgeler ABD
ile Cin ve Rusya arasinda son yillarda giderek artan ge-
rilimin bir “Teknolojik Silah Yarigina”® hatta bir “Yapay
Zeka Soguk Savasi”na doniisecegdi kaygilarinin yeniden
canlanmasina yol agmistir. Savunma, jeopolitik, bilim ve
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dislnce kuruluglarinin yayin organlarinda atom silah-
larinin yerini yapay zekaya biraktigi bir Soguk Savas’in
stz konusu olup olmadigi ve yapay zeka alanindaki ge-
lismeyle askeri ve ekonomik Ustlnlik arayisinin olasi
sonuglarinin neler olabilecedine dair ¢cok sayida makale
yayinlanmistir. Bu konunun daha fazla tartismaya acik
oldugu anlasiimaktadir.

“Yapay Zeka Soguk Savasi” yazilarin ortak terimi olsa
da tartismalar farkli konulara odaklanmaktadir. Yazilarin
énemli bir bélimiinde sdz konusu gli¢ micadelesinin
insan mudahalesinden bagimsiz karar alabilen otonom
silah sistemlerinin gelistiriimesini hizlandiracag ileri si-
rilmektedir. Bunun diinya icin “varolugsal tehdit” oldugu
ileri striimekte ve kaynaklarin bunun yerine iklim degi-
sikligi gibi diger varolussal tehditlere harcanmasi gerek-
tigi savunulmaktadirt.

Dinyanin “Katil Robotlarin” bas aktér olacagi bir “Di-
jital Kiyamet”e gittigine dair kaygilan dile getiren bu tir
yorumlar daha 20’nci ylzyilda, henliz yapay zeka calig-
malar emekleme asamasina gegmeden baglamis ve bu
gbrisl savunanlar géz ardi edilmemesi gereken gucli
argimanlar da gelistirmistir. Ancak bu analizin amaci bu
tdr distopik dngorilere bir yenisini eklemek degil durum
tespitinde bulunmak ve &zellikle savunma alaninda ya-
pay zeka uygulamalarinin gelisimine gbéz atarak bunun
jeopolitik diizlemde kisa ve orta vadede sonugclarina ilig-
kin gérusleri yansitmaktir.

Bu cercevede analizde su temel sorulara yanit
aranacaktir:

Merkezinde yapay zekanin bulundugu bir Soguk Sa-
vasin gliinimuizde yasandigindan s6z etmek mimkin
madar?

Diinyada ve Turkiye’de savunmada yapay zeka han-
gi alanlarda kullaniimaktadir ve askeri alanda hangi
yénde dénlisimlere yol acabilecektir?

Yapay zeka yarigl, kiresel giivenlik ve istikrar Gzerin-
de hangi sonugclara yol agabilir?

Turkiye’de de savunma sanayii yerli kaynaklar kullana-
rak, yapay zeka dahil olmak Uizere Glkemize en modern
teknolojileri kazandirmak icin zamanla yarismaktadir.
Bu analizle milli savunma sanayiine ve ilgili kurumlara,
yapay zeka alaninda diinyada yasanan gelismeler ve
tartismalar hakkinda fikir bazinda bir katki saglamasi
amaclanmaktadir.

Soguk Savas, ikinci Diinya Savas’’ndan sonra ABD ile
Sovyetler Birligi ve onlarin mittefikleri arasinda yaklasik
45 yil siiren jeopolitik gerilim dénemine verilen addir. Bu
dénemde nikleer silahlanma yarisina girerek yerylzin-
de yasami yok edebilecek miktarda nikleer silah depo-
layan iki stiper gli¢ aralarinda dogrudan buyik capli bir
savasin ¢cikmasini géze alamamistir. iste “Soguk” terimi,
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iki glicin hakimiyet micadelesini vekalet savaslari, psi-
kolojik savas, propaganda kampanyalari, casusluk, ge-
nis kapsamli ambargolar, spor etkinliklerinde ve uzay ya-
rigi gibi teknoloji alanlarinda rekabet gibi dolayli yollarla
yUrUtmeleri nedeniyle kullaniimaktadir. Peki, pek ¢ok
yorumcunun altini gizdigi gibi glinimizde ABD ile Cin
arasinda, ABD ile Sovyetler Birligi arasinda yasandigi
gibi bir Soguk Savas yasanmakta midir? iki iilke iligkileri
ve gl yapisindaki gelismeler, klasik anlamda bir Soguk
Savas yasandigina dair isaretler tagimaktadir. Ornegin
her iki Ulke de nikleer gii¢ olup, hipersonik gudimli fu-
zeler ve slzllme araglar gibi yeni teknolojilerle caydi-
ricihklarini artirmanin ve stratejik Ustlnllk elde etmenin
yolunu aramaktadir®.,

COVID-19 pandemisinin kokenine iliskin karsilikli
suclamalar®, iki Ulkenin askeri glglerine'® ve ideolojik
catisma havasi veren ydnetim sistemlerine iligkin karsi-
likll suglama ve karalamalar!™ iki Glkenin sik sik birbirle-
rine karsi psikolojik harp uyguladiklarinin gdstergeleridir.

Soguk Savas sirasinda romanlara ve filmlere sik sik
konu olan casusluk 6ykuleri de eksik degildir. ABD ve
ABD’li sirketler uzun zamandir Cin veya Cin’den aktor-
leri siber casusluk ve endustriyel casuslukla suglamak-
tadir’2., iki lilke arasinda uzay ve teknoloji alanlarindaki
rekabet de 20’nci yuzyildaki ABD ile Sovyetler iligkile-
rinde yasanan rekabeti aratmamaktadir. Ay’in karanlk
ylzilne ilk kez kesif araci indiren Ulke olarak dikkatleri
ceken Cinl¥, ABD’den sonra Mars’a kesif araci indire-
bilen ikinci tlke olmustur™. iki tilke Ay’a insanli seyahat-
lerin yeniden baslamasi i¢in program baslatmis!'®, birey-
sel uzay istasyonlarini kurmak igin harekete gecmis!'® ve
“kamikaze uydular”l'l veya “uydu avcisi flzeler’® gibi
teknolojileri arastirmis veya digerini bu yénde arastirma
yapmakla sug¢lamiglardir.

2.1 Ticaret Savasindan Teknoloji Savasina

iki Ulke arasinda Soguk Savas yasandigina isaret eden
temel alan teknolojidir. ABD geleneksel olarak bilim, tek-
noloji ve inovasyon alanlarinda dinyanin geri kalanina
gore oldukea ileri bir konumda olmasina ragmen bugiin
belli alanlarda 6zellikle Cin’e kars! Ustinliguni yitirme-
ye baslamistir. Aradaki farkin kapandigi, 6zellikle yapay
zeka ve 5G gibi gelecege sekil verecek teknolojilerde
Cin’in halihazirdaki 6ncli konumu ABD’de glivenlik kay-
gilarnni artirmigtir.

Teknoloji alanindaki Cin-ABD rekabeti bir ticaret sa-
vagl ile bagslamistir ve oldukg¢a sert bicimde surduril-
mektedir. ABD ile Cin arasindaki ticaret savasi 2018’de
dénemin ABD Bagkani Donald Trump y&netiminin Tem-
muz 2018’de Cin ile ticaret dengesini yeniden sagla-
mak gerekgesiyle Gin’den ithal edilen Urlnlere yizde 25
glmrik vergisi koymasiyla baglamisgtir!®. Trump yoneti-
minin 2001°’de Cin’in Diinya Ticaret Orgitine katiima-
sinin ardindan ABD sirketlerinin Uretimlerini bu tlkeye
kaydirmasindan rahatsizlik duydugu ve ABD’nin tedarik
zincirinde Gin’e olan bagimhligindan kurtulmasi gerek-
tigini distindugl bilinmektedir??. Bu nedenle Trump’in
Cin mallarina uygulanan vergi oranlarini 2018 ve 2019
yillarinda bir dizi kararla artirmasi sasirtici olmamigtir.
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Ancak ticaret savasl kisa slire sonra bir teknoloji savasi-
na da déndsmustdr.

Baz yorumcular s6z konusu teknoloji savasinin as-
linda ticaret savasini da kérUkleyen baglica etmenlerden
biri oldugunu ileri siirmektedir. Buna gére Cin’in 2015
yilinda duyurdugu “Made in China 2025”?" sanayi poli-
tikasi 6nce bir ticaret savasina, ardindan da bir teknoloji
savasina yol agmigtir.

Program, devlet slbvansiyonlarini kullanarak devle-
te ait isletmeleri harekete gecirmeyi ve ileri endustriler-
de Bat’'nin teknolojik kabiliyetlerini yakalayip gecmeyi
amaglamaktadir. Programda Cin’in asagidaki alanlarda
bir Uretim Ussu haline getirilmesi planlanmigtir:

Elektrikli araglar,

Yeni nesil bilgi teknolojisi,
TelekomUnikasyon,

Gelismis robotik,

Yapay zeka,

Tarim teknolojisi,

Uzay mihendisligi,

Yeni sentetik malzemeler,
Gelismis elektrikli ekipmanlar,
Biyotip,

ileri teknolojili demiryolu altyapisi,
YUksek teknoloji deniz mihendisligi.

So6z konusu teknolojiler ve imalat sektoérleri, Dordlinci
Sanayi Devrimi’nin merkezinde yer almaktadir. Bu agi-
dan, Alimanya’nin Endustri 4.0%2 programindan ¢ok farkli
gérinmemektedir.

Ancak plan nihai olarak Gin’in yabanci teknolojiye ba-
gimhihgini azaltmayi hedeflemektedir. Programda, “bas-
ta yan iletkenler ve tim elektronik drinler olmak Uzere
Cin’in, 2025 yilina kadar yiiksek teknoloji endistrilerinde
yluzde 70 kendi kendine yeterlilik elde etmeyi hedefle-
mesi gerektigi”?" vurgulanmaktadir.

Cin hiklUmetinin s6z konusu alanlarda Ustlnlik elde
etmek icin genis slbvansiyonlara basvuracagini agik-
lamasi Batr’da blylk rahatsizlik yaratmigtir. Zira Batil
ulkeler Cin’i, Diinya Ticaret Orgiiti’ne katildigindan beri
Cinli sirketlere stbvansiyonlar sunarak haksiz rekabet
yaratmakla sucglamaktadir. Ayrica ABD ve bazi Batil
mattefikleri, Cin devleti ile dogrudan veya dolayli bag-
lantisi bulunan Cinli yatinmcilarin Batili teknoloji firmala-
rini satin almaya ydénelmesinden de rahatsizlik duymus-
tur. ABD’nin istihbarat kuruluglari Cinlilerin ylz tanima,
yapay zeka ve surlclsliz araglar gibi hem sivil hem de
askeri alanda kullanilabilecek teknolojileri transfer et-
meye calistigi yonlinde raporlar sunmustur?. Bunun
Uzerine 2018’de dénemin bagkani Donald Trump 6nce
hisselerinin ylzde 25’inden fazlasi Gin hiikimeti ile bag-
lantili sirketlerin ABD’de teknoloji sirketi satin almasini
bagkanlik kararnamesi yayinlayarak yasaklamig, ardin-
dan Gin Urtnlerine gimrlk tarifelerini artirmistir.

GCin buna bazi ABD mallarina gimrik vergisini arti-
rarak karsilik vermis, dinya iki Ulke arasinda bir ticaret
savasini konugurken ABD’nin Ginli teknoloji sirketlerine
getirdigi yasaklar ticaret savasini gdlgede birakmistir.

thimkktech

STM Teknolojik Diisiince Merkezi

N

ABD, aralarinda telekom altyapi ekipmanlari ve mobil
Urtnleri Ureticisi olan ve 5G teknolojisindeki dncu ko-
numlari ile bilinen ZTE ve Huawei’nin de bulundugu bazi
Cinli teknoloji sirketlerini “ulusal glvenligi tehdit ettigi”,
“enduistriyel hirsizlik yaptig” ve “iran’a karsi ambargolari
deldigi” gibi gerekgelerle kara listeye almisti. ABD bdyle-
ce, kendi sirketlerinin bu iki sirketle, Cin icin hayati Gnem
tasiyan cip ve yar iletkenler dahil olmak Uzere pek ¢cok
UrlnUn ticaretini yapmasini pratikte imkansiz kilmistir?4.,
S8z konusu yasaklamalar Joe Biden yonetimi tarafindan
da daha fazla Cinli sirket kara listeye alinarak devam
ettirilmigtir.

COVID-19 pandemisinin basinda temel saglk mal-
zemeleri ve cihazlarinin temininde yasanan sikinti din-
ya genelinde Cin’in merkezde oldugu bir kiiresel tedarik
zincirinin sakincalarini gdstermistir. Bu nedenle ABD,
Cin’de Uretim yapan teknoloji firmalarina Gretimlerini ye-
niden ABD’ye kaydirmalari yénundeki baskilar artirmig
ve nihayet Biden ydnetimi Subat 2021’de bir bagkan-
Ik kararnamesi yayinlayarak cipler, elektrik bataryalari,
nadir metaller ve elementlerin yani sira tibbi techizat
gibi kritik sektodrlerde tedarik zincirlerinin guvenliginin
g6zden gecirilecegini aciklamistir. Kararnamede ayrica
ABD’nin stratejik teknolojilerde arastirma ve gelistirme
yatinmlarinin artirilacagi da belirtilmistirs!,

ABD bu adimlan atarken Cin de tedarik zincirlerini
Bat’nin Ustin oldugu teknolojilere bagimliliktan kurtar-
mak igcin harekete gecmistir. Yari iletkenler sektérinde
kendine yeterliligin artinimasi icin 6zendirici tedbirler al-
mistir?8l, Teknoloji Gin’in Mart ayinda agikladigi “14’Gncu
Bes Yillik Plan (2021-2025)” kapsaminda énemli odak
noktalarindan biri olmus; yapay zeka, blokzincir ve bu-
lut bilisimin endUstriyel kullaniminin artmasinin yani sira
cep telefonlarinda ve lojistikte daha fazla 5G kullaniimasi
Ongorlimustirt7.

Bu haliyle Cin’in teknoloji alanindaki hedefleri, Biden
y6netiminin veya Avrupa Birliginin 2030 Dijital Pusulal®®
ile ortaya koydugu hedeflerden pek farkh degildir.

Tdm bu gelismeler iki egilimi géstermektedir:

Teknolojik alanda liderlik ulusal giivenligin 6nemli bir
parcasi olmustur.

Stratejik sektorlerde teknoloji ve tretim kapasitesinin
birkac Ulkede yogunlasmasi rakip Ulkeler arasinda
blylk kaygi yaratmaktadir.

Ancak soz konusu Ulkelerin rekabet halinde olduklari
diger Ulkelerden bagimsiz olarak stratejik Grin, sektér
ve teknolojilerde disa bagimliliktan kurtulabilecegi de
kuskuludur. Uluslararasi Stratejik Calismalar Merkezine
(IISS) goére giinimuzde teknolojiye; Soguk Savas’in ya-
sandigi 20’inci ylzyilda oldugu gibi devletler veya or-
dular degil 6zel sektér yon vermektedir. Kar gidistyle
hareket eden 6zel sektdr ise ulusal cikarlar ve ulusal
guvenligi 6ncelikli olarak ele almamaktadir. Devletlerin
muidahale ve (Cin’de oldugu gibi) yénlendirme gugleri
olsa da bu tir midahaleler kiresellesen ve birbirlerine
eklemlenen diinyada sinirli etki yaratacaktir?.
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Ayrica ABD ile Cin arasinda siber glic acisindan bi-
yuk bir fark oldugu da kaydedilmektedir. Yine [ISS’in
Temmuz 2021°’de yayinladidi bir raporda ABD’nin “si-
ber glic” agisindan Cin, Rusya ve AB’nin blyUkleri ile
kiyaslandiginda acik ara énde oldugu dne surtlmistir.
Raporda ABD’nin; bilgi teknolojileri, komunikasyon tek-
nolojileri, siber glivenlik ve siber saldiri dahil olmak Gzere
pek ¢ok kriter agisindan en ileri siber gui¢ler klasmaninda
“tek basina” bulundugu ancak Cin’in bu klasmana yUk-
selebilecek “en glcli aday” oldugu da belirtiimektedirt,

2.2 Soguk Savas’in Isinma Turlari mi?

ABD ile Cin arasinda yasanan ticaret ve teknoloji sa-
vaglarinin ardindan, Bagkan Biden’in ABD ile Cin ve
Rusya arasinda bir Sojuk Savas yasandigi yorumlarina
yol acan iki 6nemli agiklamasi olmustur. Bunlardan biri
“21’inci ylzyllda demokrasilerle despot rejimler arasin-
da savas yasandigl” yonindeki sozleri®"; digeri ise Mart
2021’de ABD’nin Alaska eyaletinde iki Glkenin en Ust di-
zey diplomatlari arasindaki toplantida karsilikl su¢lama-
larlal®? yiikselen tansiyon hakkindaki demecidir.

Aslinda iki Ulke arasindaki iligkilere Soguk Savas
benzetmesi yapilmasi daha eskiye gitmektedir. Nicholas
Thompson ile lan Bremmer, ABD ile Cin arasinda “Bir
yapay zeka soguk savasi” oldugu yénindeki ilk yorumu
daha 2018’del® kaleme almiglardir. Bir 6nceki yil yayin-
lanan Kai-Gu Lee’nin Al Superpowers (YZ Sidperglic-
leri) kitabindaki®4 tezlere bolca atifta bulunan iki yazar,
Lee’nin temel tezini de yinelemislerdir. Buna gore
ABD’nin Cin ile giristigi teknolojik savas iki Ulke teknoloji
sirketleri arasinda bagi koparacak, diinyay! Cin ile ABD
teknolojisi arasinda seg¢im yapmaya zorlayacak ve bu da
“dijital otoriter” Gin yénetiminin ntfuzunu artirarak diin-
yada yeniden bir bloklasma yaratacaktirssl,

Alaska’da iki Ulke arasinda “képrilerin atildigi” ileri
sUrllen gérismeden dnce bile sorunun sadece teknolo-
jik veya ekonomik boyutlu olmadidi, daha derin bir ayrig-
ma yasandigi yorumlari yapilmigtir®sl,

Yine de yasanan gerilimin Soguk Savas olarak ad-
landinimasina itirazlar gelmektedir. Ornegin ABD’nin
Columbia Universitesi profesérlerinden Thomas Chris-
tiensen’e gore, ABD ile Cin arasindaki gerilimi ABD ile
Sovyetler Birligi arasindaki Soguk Savas’a benzetmek,
¢ temel 6geden yoksun oldugu igin yanligtir®®!;

ABD ile Cin, G¢lncu Ulkelerin kalbini kazanmak igin
ideolojik bir savag yuritmemektedir.

GUnUmUzin ddnyasi ¢cok kutupludur ve ABD ile Cin
vekalet savaslar veya nikleer krizler yaratma potan-
siyeline sahip muttefik bloklari olugturamamigtir.

Kiresellesmede sikintilar olmasina ragmen Gin’i izole
ederek kiresel tedarik zincirini yeniden sekillendir-
mek olasi gérinmemektedir. Bu ylizden Cin ile ABD
arasindaki rekabetin statik ekonomik bloklar olustur-
masl da beklenmemektedir.

Ne Gin’in bir komUnist yénetime sahip oldugu®’, ne de
ABD’nin kapitalist 6zglr dtnyanin lideri olmadigi®®, her
iki Ulkenin ideoloji ihrag etme kapasitesinden yoksun ol-
dugu® sikca tekrarlanan bir goristar.
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Cin’in Rusya ve iran ile kurdugu stratejik ortakliklarin
yani sira Kusak ve Yol inisiyatifi ile bir dizi Ulkeyle gir-
digi yakin iligkinin bir bloklagsmay! ifade edip etmedigi
de tartigmalidir. Ote yandan ABD’nin Trump ydnetimi
sirasinda Bati ittifakina karsi sert séylemi bu Ulkenin ar-
dinda glclu bir blok bulundugunu séylemeyi glclestir-
mistir. Nitekim ABD ile Cin arasinda teknoloji ve ekono-
mi alanlarinda sert tartismalarin yUritildigi dénemde
bazi Batili Glkeler, Cin’in ticaret pratiklerini sert bir dille
elestirmekle yetinmiglerdir. Gin ile ticareti aksatacak ka-
rarlar almak yerine Cinli firmalarin s6z konusu Ulkelerde
stratejik dGneme sahip teknoloji firmalarini satin almasina
veya bunlara ortak olmasina énemli élciide kisitlamalar
getirmislerdir™,

Ekonomist Hung Tran ise ABD ile Cin arasinda bir ide-
olojik savas strdigune inanmaktadir. Ancak bu ideolojik
savas kapitalizm-komunizm dizleminde degil yonetim
bicimleri arasindadir ve otoriter devlet anlayisiyla liberal
devlet anlayisi arasinda yasanmaktadir. Tran ayrica Cin
ile ABD’nin basini ¢ektigi bir bloklasmanin da yasandigi-
ni ileri sirmektedir. Tran’a gére Cin’in Rusya ve iran ile
yaptidi stratejik anlagsmalarin yani sira Kusak ve Yol Ul-
keleriyle yaptidi anlagsmalar bir bloklagsmadir. Tran’a gére
ayrica teknolojik alandaki ¢cekisme de (6zellikle hem sivil
hem de askeri alanda kullanilan yapay zeka, gbzetleme
teknolojisi, uydu navigasyon gibi yiiksek teknolojiler) Gin
ile ABD liderligindeki bloklar arasinda kopus yasandigini
gostermektedirtdl.

ingiliz diplomasi uzmani Jonathan Marcus ise ABD ile
Cin arasindaki gerilimin Soguk Savas olarak nitelenme-
sine “klise” diyerek karsi cikmis ancak gelismelerin So-
guk Savag’tan daha tehlikeli oldugunu ileri sirmugtiri*!.
Cin’in ekonomik agidan Sovyetler Birligi'nden ¢ok daha
glcli olduguna ve askeri alan basta olmak Uzere pek
¢ok alanda ABD ile es diizeye geldigine dikkat ceken
Marcus, “Cin, ABD’nin 19’uncu yilzyildan beri karsisina
cikan en glgcli rakip” iddiasinda bulunmus ve bu neden-
le Soguk Savas’tan ¢ok daha tehlikeli bir stirecin henliz
basinda olundugunu kaydetmistir.

ABD ile Cin arasinda yapay zeka 6zelinde teknolojik Us-
tinldk kurmak icin bir “Soguk Savas” yasandidi veya
bunun esiginde olunduguna dair tartismalar bir sire
daha devam edecek gibi gérinmektedir. Yarig, reka-
bet, catisma veya soguk savas olarak nitelensin ya da
nitelenmesin gelismeler, yapay zekada kuresel liderligin
basta ekonomi ve savunma olmak Uzere pek ¢cok alanda
blylk avantajlar saglayacagi algisini yansitmaktadir.

Hem sivil hem askeri alanda cifte kullanim olanagi
bulunan yapay zekada teknolojik Ustlinlik saglama yari-
sl yasandigina dair bir kugku yoktur. Peki, bu tur bir yari-
sin ne gibi riskleri vardir?

ingiltere’nin Cambridge ve Oxford Uiniversitelerinden
iki profesor, Stephen Cave ve Sean S OhEigeartaigh’a
gore s6z konusu yarisin Ug tirll riski bulunmaktadir*?l;
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S6z konusu yaris séylemde kalsa bile korku politika-
larinin glic kazanmasina ve dolayisiyla istikrarsiziga
yol agabilir.

S6z konusu yaris baslarsa, taraflar glivenlik duvarlari-
ni ylkseltecegi ve isbirliginden kaginacagi icin yapay
zeka Uzerinde uluslararasi uzlasma gereken konular
(etik kurallar, yapay zekall nesnelerin otonomi dere-
cesinin belirlenecegi kisitlamalar vb.) ele alinamaz.
Ayrica yarigin baslamasi yapay zekanin gercek bir
catismaya yol agma riskini artinr. Ornegin teknolojik
hakimiyet arayisindaki taraflar digerlerinin bu alanda
Ustlnlik elde etmesini engellemek icin saldirilarda
bulunabilir.

Yarig taraflardan birinin zaferiyle sonuclanabilir ve
belki de Rusya Devlet Baskani Viadimir Putin’in
2017°de dedigi gibi, “Yapay zekada lider olan Ulke
dinyaya hiikkmeder.[*3”

Bu acidan bakildiginda, yapay zeka Uzerinden yapilan
her tlrli Ustinlik micadelesi ister séylemde kalsin is-
terse tUm hiziyla baslamis olsun savunma cevreleri ta-
rafindan incelenmeyi ve yakindan takip edilmeyi hak
etmektedir.

Oncelikle yapay zekanin ne olduguna, yapay zeka
calismalarinda hangi asamada olunduguna ve savun-
mada yapay zekanin sundugu olanaklara bakmak ge-
reklidir. Bu bélimde diinyadan ve Turkiye’den drneklerle
askeri alanda yapay zeka c¢alismalari incelenecektir.

3.1 Yapay Zeka Nedir ve Neden Stratejik Hale
Gelmigtir?

Yapay Zekd Soguk Savasi’na iliskin bir iddia yapay
zekanin bir “silah” olarak algilanmasina yol agmaktadir.
Oysa yapay zeka, devrim yaratici bir silah, silah sistemi
ya da bir teknolojik Urtin degil teknoloji kolaylastiricisidir.
Yapay zeka, en kisa tanimiyla “bilgisayar sistemlerinin
insan zekasi gerektiren gorevleri yerine getirebilme ka-
biliyetidir*4”. S6z konusu gdrevlerin basinda tahminde
bulunmak ve karar almak gelmektedir. Bu agidan yapay
zeka, herhangi bir tahmin veya karar islemini gercekles-
tiren algoritmalarin genel adidirt,

Yapay zekanin farkini daha iyi anlamak igin, ilk 6nce
“otomatik” ve “otonom” sistemler arasindaki farki anla-
mak gerekir. Otomatik sistemde bilgisayar belli bir kural
tabanl yapiyla akil ydritdr. Bunun anlami, her bir ayni
girdi icin sistemin ariza vermesi disinda c¢ikis aynidir.
Otonom sistemde ise, verilen giris setlerine istatistiksel
olarak akil yuritme iglemi yapilir. Bunun anlami ise, ve-
rilen sensoér girisine karsilik uygulanacak hareket tarzini
en iyi tahmin esasina dayali olmasidir. Otomatik sistem-
lerin aksine, otonom sisteme ayni girigler uygulandiginda
her zaman dahi ayni sistem davranisini gérmek mimkuin
olmayabilirel,

Yapay zeka alanindaki arastirmalar 1940’ yillara ka-
dar geri gitmektedir. Ancak bu alanda patlama yasan-
masi i¢in 2010’lu yillarin beklemesi gerekmigtir. O tarih-
ten itibaren;
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Buyuk veri kaynaklarinin ortaya ¢ikmasi,

Makine 6grenmesi yaklasimlarinda ilerlemeler ve
Bilgi isleme glicl ve kapasitesindeki artigla birlikte
yapay zeka arastirmalar ve uygulamalarinda adeta
bir patlama yasanmaktadir.

Her yil diinya genelinde yapay zeka konusunda binler-
ce bilimsel makale yayinlanmakta, ylzlerce patent ve-
rilmekte ve kamu ve 6zel sektdr kuruluslan yapay zeka-
ya iliskin proje ve programlara milyarlarca dolar yatinm
yapmaktadir. Son 10 yilda sadece TUBITAK’In destek
verdigi yapay zeka projelerinin sayisi 2.000’e yakindirt#7,

S6z konusu teknolojik ilerlemeler yapay zekaya ilgi-
yi artirmistir. Sivil ve askeri alanda yapay zeka uygula-
malarina her gegen gin bir yenisi eklenmektedir. Ancak
bugiine kadar geligtirilen tim yapay zeka uygulamalari
“Dar Yapay Zeka” kategorisine girmektedir. Bir algorit-
manin yapay zeka olarak adlandirimasi igcin “makine
6grenmesi” adi verilen bilgisayarlarin agikga program-
lanmadan bilissel islem yapmasina olanak veren algo-
ritmalara sahip olmasi gerekmez. Tahmin veya karar
vermeye yonelik algoritmalar “Dar Yapay Zeka” olarak
adlandinimaktadir®®. Bir bagka deyigle Dar Yapay Zeka,
egitilebilir ama disinmeyi 6grenemez®.Yine de Dar
Yapay Zeka ile bugline kadar bilgisayarli goéri“®, ana
dil islemel, robotik® ve veri madenciligi®"! gibi birgok
alanda cigir acan gelismeler kaydedilmistir.

Yapay zeka ve onun alt alanlar olan makine 6gren-
mesi (machine learning) ve derin 6grenme (deep le-
arning)®?, kurumlarin arastirma laboratuvarlarindaki
prototip halinden cikarak artik gercek uygulama alani
bulmustur. Derin 6grenme kullanan yazilimlar, gérinta
yakalayabilmekte®, dudak okuyabilmekte®, ses taklidi
yapabilmekte®, video sentezi gelistirebilmektel®® ve sii-
rekli kontrol®" gorevlerini yerine getirebilmektedir.

Bu gelismis kabiliyetlere ragmen yapay zeka halen
kisith alanlarda gorevleri idare ederken insan zekasini
nadiren gegcmektedir. Ayrica mevcut yapay zekalarin en
gelismis olanlarinin bile, mikemmellikten uzak oldugu,
kirllgan, kolay aldatilabilir ve veri bagimlisi olduguna dair
cok sayida kanit bulunmaktadir®®. Karamsar éngorili
¢ok sayida bilim kurgu edebiyatinda yer bulan makine-
lerin insan zekasl ve kabiliyetlerine esitlendigi “Genel
Yapay Zeka” veya insan zekasini astigr “Siper Yapay
Zekaya”*! ulagsmak igin hayli yol katedilmesi gerekecegi
anlasiimaktadir. Yine de yapay zekanin pek cok alanda
oldugu gibi askeri alanda da kullanimi ¢ok sayida firsati
beraberinde getirmektedir.

3.2 Yapay Zeka Askeri Alana Hangi Yetenekleri
Kazandiriyor?

Askeri acidan kullanilabilecek yapay zeka uygulama-
larn igin otonomi, hiz ve dayanikliik, dl¢cekleme, bilgi
Ustinligl ve sosyal etkiler gibi birgok avantajlardan
bahsedilebilir.

Otonomi: Savas ugaklari, insansiz hava, kara ve de-
niz araglari gibi yari otonom veya otonom sistemler bir
sekilde yapay zeka icermektedir. Tanimlanan géreve
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bagh olarak otonom sistemler, karmasik ve ¢ok faz-
la biligssel caba gerektiren iglerde insanin yetenegini
artiran veya onun yerini alan bir 6zellige sahiptir. Bu
alandaki yapay zeka uygulamalari, gevreyi algilamak,
engelleri tanimak, sensér verilerini giivence altina al-
mak, seyrlseferi planlamak ve hatta diger araclarla
iletisim kurmak icin yapay zeka teknolojilerini kullanir.
Bircok otonom sistemin sikici, tehlikeli ve kirli islerde
insanin yerini almasi tercih edilen bir durumdur. Uzun
sureli istihbarat toplama ve analiz, kimyasal silahlarla
kirlenmis ortamin temizlenmesi ve el yapimi patlayi-
cilar agisindan yol taramasi bu anlamda verilebilecek
Orneklerdir®.

Hiz ve Dayaniklilik: Zamana duyarli muharebe orta-
minda yapay zeka, Gigahertz diizeyinde tepki veren
sistemler sunarak, olaylari anlama ve kontrol agisin-
dan kismen de olsa insan yetenegini asarak dikkat
ceker. insanin dayanma sinirini zorlayan uzun siireli
gorevlerde yapay zeka kullanimi iyi bir alternatiftir®,

Olcekleme: Diisiik maliyetle artinlmis yetenekli as-
keri sistemler saglayarak ve insan kabiliyetlerini iyi-
lestirerek, yapay zeka kuvvet ¢arpani 6zelligi saglar.
Ornegin, tek basina diisiik maliyetli bir insansiz hava
araci, ileri teknolojili F-35 duslk radar kesit alanli
(RKA) ucaga gére yetersiz gériliirken, surii iIHAlar
kullanildiginda disiuk maliyetleri ile ileri teknolojili
ama pahal sistemleri zorlamak ve gunimuizde kul-
lanilan bircok platformu demode kilmak mimkin
goéziikmektedir. Ornegin bir F-22’nin saatlik maliyeti
68.362 dolar iken, bir Predator UAV’nin saatlik mali-
yeti 3.679 dolardir®,

Bazi analistlere gore yapay zeka, sagladigi distk
maliyetli ve Ustln yetenekli sistemlerle askeri gticd,
insan glici ve ekonomiden bagimsiz kilmaktadir. Bu
durum kicuk Ulkelerin ve devlet digi aktdrlerin mu-
harebe sahasinda etkilerini orantisiz buyutklukte artir-
maya adaydirt®,

Bilgi Ustiinliigii: Analiz icin elde edilen veri miktarin-
daki Ustel artisla basa ¢cikmak icin yapay zeka uygun
bir imkan sunar. 2020 yilinda gezegendeki her bir in-
sanin saniyede 1.7 MB’lik veri Urettigi hesaplanmis-
tir. Yapay zeka destekli istihbarat sistemleri degisik
boélge ve kaynaklardan toplanan ¢ok miktarda veriyi
analiz etmede (6rintU tespiti, dnemli bilgileri bulup
ikaz verme vb.) bir avantaj saglarlar.

3.3 Savunma ve Giivenlik Sektoriinde Kullanim
Alanlarina Gére Yapay Zeka Yarisi ve Tirkiye

Yukarida sayilan avantajlar ve Ustunlikler nedeniyle ya-
pay zeka ve derin 6grenme teknolojilerine savunma ve
glvenlik alaninda buyiik ilgi bulunmaktadir. Oyle ki, ya-
pay zeké alaninda arastirma yapmayan, gelistirme galig-
malar ylrtitmeyen ve bunu planlanmayan ordu, istihba-
rat 6rgitl, savunma sanayii sirketi veya siber givenlik
sirketi kalmadigini séylemek mumkindir. Savunma ve
istihbarat alaninda yapay zeka yarisinda gelinen nokta-
nin gercevesini gcizmeyi amacglayan bu bélimde Komuta,
Kontrol, Haberlesme, Bilgisayar, istihbarat, Kesif ve
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Gozetleme calismalar C4ISR bagshgr altinda; silahli kuv-
vetlere saglanan destekler, tedarik zinciri ve savunma
sistemlerinin idamesinde kullanilan veya kullaniimasi
planlanan yapay zeka destekli sistemler ise lojistik basl-
§1 altinda incelenecektir. Ugilincii kisimda siber giivenlik,
siber saldir ve siber suglarla miicadelede yapay zeka
uygulamalar ele alinacaktir. Son bdélimde ise insan-
siz hava, kara ve deniz araclariyla robotlar, otonom ve
yari otonom sistemlerde yapay zeka& uygulamalarina
deginilecektir.

3.3.1 C4ISR

Stratejik diizeyde yapay zeka destekli teknolojiler, C4ISR
(Komuta, Kontrol, Haberlesme, Bilgisayar, istinbarat,
Kesif ve Gozetleme) kabiliyetlerini dnemli él¢lide artirma
potansiyeline sahiptir.

Askeri alanda yapay zekadan beklenen en bulylk
faydalardan biri yerylizi ve uzayda elektronik istihbarat
kabiliyetleriyle elde edilen verilerin anlamli bigimde ana-
liz edilmesine yardimci olmasidir. insansiz hava araclari
ve yerylzU gbzlem ve uzaktan algilama uydulan buyik
veri kiimeleri elde etmekte ancak bunlarin insan gtcu ile
incelenmesi pratikte mimkin olmamaktadir. Yapay zeka
sahip oldugu yiz tanima sistemleri sayesinde aranan sa-
hislarin hizli bir sekilde tespit edilmesini saglamaktadir.
Ayrica bilgisayarli géri yaziimlar araciliiyla fotograf,
video gibi verileri de blyik alanlar icin hizla igleyip gu-
venilir sekilde analiz etmeye baslamistir®'l. Bu analizler
sayesinde bugun 6ngérisel istihbarat ¢calismasi yapmak
mimkin hale gelmigtirf©2.,

Modern silah sistemlerinin karmasikhg, birliklerin du-
rumu ve disman faaliyetleri hakkinda katlanarak artan
bilgi miktari ve genel olarak ag merkezli harp kavraminin
gelismesi nedeniyle yapay zeka vazgegilmez hale gel-
mistir. Yapay zeka destekli sistemler, tim muharip kuv-
vetleri ve varliklari hakkindaki bilgilerin entegrasyonunu
saglayabilmekte ve gercek zamanli veri aligverisi yapan
tek bir sistem olarak calisma imkani sunabilmektedir.

Halihazirda, karar vericilere sunulan bilgiler, genellikle
fazlaliklar veya ¢6zilmemis tutarsizliklarla birlikte, birden
¢ok platformdan cesitli bicimlerde gelmektedir.

Bu nedenle son yillarda, C4ISR kapsaminda yer alan
her bir Uriiniin tek basina bagimsiz olarak iglev gérmesi-
nin 6tesinde sahip oldugu yetenek ekseninde biyik bir
agin parcgasi olarak hareket etmesi amacini gliden “Ag
Destekli Yetenek (Network Centric Warfare Capabilities)”
kavrami ortaya cikmigtir.

Ag Destekli Yetenek, blyuk dlgekli, asimetrik ya da
karmasik operasyonlarda Ustlnlik elde edebilmek
icin farkli savunma sistem ve slreglerinin, verilen gérev
dogrultusunda sorunsuz olarak birlikte galismasini sag-
layan sistem mimarisini ifade etmektedir®. Bu anlamda
savunmada bir “sistemler sistemi” olusturmasi ¢abasini
ifade etmektedir. Karar vericilere tum gucler ve kabiliyet-
ler hakkinda “blUyUk resmi” gbstermeyi ve operasyonel
ceviklige ulasilmasini amaglamaktadir.

271’inci yuzyihn karmasik muharebe ortaminda din-
ya genelinde savunma sistemlerine ag destekli yete-
nek kazandiriimasi igin ¢alismalar yurttilmektedir. Bu
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kapsamda dagitik sistemler ve karar mekanizmalari, ko-
rumall aglar ve bilgi gtivenligi, izerinde en ¢cok durulan
konularin basinda gelmektedir.

Savunmada karar vericiler igcin “ortak buyik resmi”
olusturmak, yani tek bir bilgi kaynagi olusturmak icin
tim sistem ve techizata yerlestiriimis sensdrlerden gelen
verileri birlestirmek icin yapay zeka en énemli arag ola-
rak on plana ¢ikmaktadir. Yapay zeka destekli bir ortak
operasyon resmi, bu bilgiyi teorik olarak tek bir ekranda
birlestirmekte, dost ve disman kuvvetlerinin kapsamli
bir resmini sunmakta ve girdi verilerinden sapmalari oto-
matik olarak ¢ézmektedir.

Muharebe sahasinda bilginin hizli ve dogru bir sekil-
de paylasilmasi icin durumsal farkindalik saglayabilecek,
harekat planlama ile muharebe resmi olusturabilecek,
kritik karar verme sirecini kolaylastiracak, A Destekli
Yetenek 6zelligine sahip Komuta ve Kontrol Bilgi Sistem-
leri’'ne (KKBS) olan ihtiyac artmistir. KKBS’ler tim komu-
ta kademeleri (stratejik, operatif ve taktik) icin muhare-
be ve gbrevlerin planlanmasi, yuritilmesi ve muharebe
resminin olusturulmasi faaliyetlerinin uyumlu bir sekilde
gerceklestiriimesinde kullaniimaktadir.

Yapay zekanin kabiliyetlerinden yararlanan Ag Des-
tekli Yetenede sahip KKBS’lere sahip olunmasi igin
Tuarkiye dahil olmak Uzere ¢ok sayida Ulkede calismalar
yuratilimektedir.

3.3.1.1 Yapay Zeka Destekli C4ISR Sistemleri
Yarisinda Ulkelerin Konumu ve Yeni Projeler:

3.3.1.1.1 Amerika Birlesik Devletleri

Amerika Birlesik Devletleri (ABD) Silahli Kuvvetlerinin
her kademesinde gelismis C4ISR sistemleri mevcuttur.
istihbarat, Gézetleme ve Kesif (ISR) sistemleri; Uzay,
Hava, Deniz (Sulisti ve denizalti olmak Uzere iki alt
grubu vardir) Kara ve Siber Savas olmak Uizere bes alt
grupta ele alinmaktadir. Her bir kademede yUzlerce cesit
sistem ve techizat gelistiriimis ve bunlarin yeni tekno-
lojilerle gelistiriimesi icin onlarca proje hazirlanmistir®4.
ISR kabiliyetleri ABD’nin Cin ve Rusya ile rekabette en
blylk kozu olarak belirmektedir. Bu iki tGlkenin ABD ile
askeri alanda arayi hizla kapattigindan endise eden ABD
Kongresine sunulan raporlarda bu Ulkelerin ISR alanin-
da Ustinliga bulundugunun alti gizilmekte, ama yine de
Ozellikle yogun catismal alanlarda ISR kabiliyetlerinin
geligtiriimesi gerektigi vurgulanmaktadir®. ABD kuvvet
komutanliklarinin her biri gelismis komuta ve kontrol sis-
temlerini birbirine entegre etmek icin proje gelistirmekte-
dir. Bunlardan bazilari sunlardir:

ABD Savurma Bakanlidi tim kuvvet komutanlarinin
blnyesindeki sensérlerden alinan verilerin tek bir ag
altinda birlestirilmesini amaclayan Musterek Tim
Kuvvetler Komuta ve Kontrol (JADC) projesi bas-
latmistir. Projede 5G teknolojisinden yararlaniima-
sI dusinidlmektedir. Proje kapsaminda dnce kuvvet
komutanliklarinin (kara, deniz,hava, deniz piyade ve
uzay) ileri savas yonetim sistemleri gelistirmesi, ar-
dindan bunlarin birlestiriimesi 6ngoérilmektedir®®.
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ABD ordusunun arastirma laboratuvari DARPA, bu
kapsamda ABD gdgclerinin elindeki tim silah sistem-
lerinden elde edilecek verileri tek bir platformda bir-
lestirecek Mosaic projesini baslatmistir®.,

ABD ordusunun sahada elde ettigi istihbarat, gbzet-
leme ve kesif verilerinin hizla ilgili tum birliklere ak-
tarlmasi planlanan Dagitiimis Ortak Saha Sistemi
(DCGS-A) uzerinde gelistirme galismalarn 10 yildan
fazla siredir devam etmektedir. Sistemin tam an-
lamiyla calisir hale gelmesinin 20 yiIl daha alabile-
cegi ve toplamda 28 milyar dolara mal olabilecegi
belirtiimektedir®s.,

insansiz hava araclarl ve uydulardan alinan gériin-
tllerin buyuk veri analizi ve makine 6grenmesi tek-
nikleriyle hizli bigimde taranmasini ve istihbarat ama-
clyla yorumlanmasini amacglayan MAVEN projesine
2017°de baglanmistir. Google’in ayrilmasiyla sarsilan
projede yetismis yapay zeka uzmani sikintisi yasan-
digi belirtiimektedir®,

ABD Merkezi Haberalma Tegskilati CIA, aralarnda
olay bazinda 6ngérisel analiz yapabilen algoritma-
lar olmak Uzere 137 pilot proje Uzerinde calismalar
yuritmektedir™.

ABD’nin istihbarat kuruluslarinin ortak Ar-Ge merkezi
niteligindeki IARPA, ABD gucleri ve istihbarat kurum-
larina ¢gok sayida C4ISR uygulamasi gelistirmek lzere
calismakta veya bu alanlarda Ar-Ge yapilmasini tesvik
etmektedir”. Bunlar arasinda, girilttlt ortamlarda
cok dilli konugsma tanima ve c¢eviri i¢in algoritmalar
geligtirilmesi, iligkili Ust veriler olmadan géruntulerin
cografi konumunun belirlenmesi, (¢ boyutlu modeller
olusturmak igin iki boyutlu gérintilerin birlestirilmesi
ve yasam 6runtlsU analizine dayall olarak bir binanin
islevini ¢cikarsama da bulunmaktadir.

DARPA, “sualtindaki biyolojik organizmalar kulla-
narak disman denizaltilarinin yerini tespit etmek ve
sualti tehditleri tanimlamak” igcin gerekli donanimi
gelistirmek Uzere Northrop Grumman ile anlagsma
imzalamigtiri’2,

3.3.1.1.2 Gin

istihbarat, Kesif ve Gézetleme alaninda ABD’nin bir hay-
li gerisinde oldugunun farkinda olan Cin, son yillarda
C4ISR kabiliyetlerini yapay zeka ile glglendirmek igin
atilimlarda bulunmaktadir. Ancak Gin, askeri konularda
projelerini diinya ile paylasmaktan kacinmaktadir. Bu
yUzden vyuritilen projelerin detayr konusunda cok az
bilgi mevcuttur. Bati kamuoyuna yansiyan projelerden
bazilan sunlardir:

Cin basta Yaogan uzaktan algilama uydulari olmak
Uzere askeri gézlem uydularini uzaya géndermistir’.
Cin Bilimler Akademisi ise bir milyondan fazla konu-
mun ayrintili bilgisini igeren bir veritabani olusturmak
icin harekete gecmistir. FAIR1M adi verilen projenin
amacl “yapay zekanin uzaydan cekilen fotograflar
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ve goriuntilerde nesneler Ulzerinde yaptigi hatalan”
azaltmak olarak agiklanmistirt,

Cin, sayili Ulkenin envanterinde bulunan ylksek ve
orta irtifada uzun kalish (HALE/MALE)" istihbarat
amagcli insansiz hava araglar gelistirmektedir®..

Gin ayrica sinyal istihbarati (SIGINT) alanina ciddi
miktarda yatinm yapmakta, dinyanin en biyik ra-
dar aglarindan birini olusturmaktal™, deniz ve hava
araclan gelistirmektedir. Son yillarda &zellikle Dogu
Asya kiyllarinda sinyal istihbarati faaliyetlerinin arttigi
bildiriimektedirl®.

Cin, Guney Cin Denizi adalar gerginliginde “Mavi Ok-
yanus Enformasyon” agi kuracagini aciklamistirtl.

3.3.1.1.3 Rusya

istihbarat, Gézetleme ve Kesif alaninda Sovyetler Birligi
déneminde bir hayli ileri konumda bulunan Rusya,
Soguk Savas sonrasi ddnemde yasanan ekonomik
krizlerin etkisiyle bu alanda geride kalmistir. Moskova
y6netimi 2010’lu yillarda yeniden ordunun modernizas-
yonuna girisirken gelisim alanlarinin basinda da C4ISR
bulunmaktadir. Rusya, c¢esitli savunma strateji belgele-
rinde C4ISR kabiliyetini muharebede ag-merkezci yakla-
siminin ortasina koymustur™. Bu kapsamda gelistirilen
ve dinya kamuoyuna yansiyan sistemler ve projelerden
bazilan sunlardir:

Rusya Suriye’de gobzetim ve kesif faaliyetleri icin
insansiz hava araglari ve insansiz kara araclari kul-
lanmigtir. Bu araglarin daha gelismis modelleri daha
sonra medyaya tanitilmigtir®,

Rusya Ratnik-3 ve Ratnik-4®" robot iskeletleri ge-
listirmis, bunlarla daha fazla silah veya gérev yuki
tasiyabilen askerlerin daha iyi karar alabilmeleri igin
yapay zekall komuta ve kontrol sistemi gelistirecegini
belirtmigtir®2.

Rusya otonom yer sistemlerinin (hava ve fiize savun-
ma sistemleri) daha iyi karar alabilmesi icin aragtir-
malarin basladigini duyurmusturt®.

Rusya uzaktan algilama uydularinin gektigi gérinti-
lerin daha hizli analiz edilebilmesi icin yapay zeka ve
derin 6grenme algoritmalari Gizerinde galismaktadir®d,

Rusya Savunma Bakanhgi, tim kuvvetlerin ellerinde-
ki farkh harp sistemlerinin entegrasyonu planindan
bahsetmis ancak ayrinti vermemistir®3,

3.3.1.1.4 Tirkiye

C4ISR sistemlerinin savas ve baris sartlarinda glvenilir
sekilde gorev icra edebilmesi 6ncelikle bilgi glvenligini
saglayan milli ¢dzimlerin gelistirilebilmesine baglidr.

Bu nedenle T.C. Cumhurbaskanligi Savunma Sanayii
Bagkanligr'nin (SSB -o dénemki adiyla Savunma Sanayii
Mdistesarligi) “Teknoloji Stratejisi 2011-2016”da®;

Ag Destekli Yetenek (ADY) Uyumlu C41SR Teknolojileri,

Kara, Deniz ve Hava Platformlarina Yonelik Otonom
Komuta Kontrol Teknolojileri,

TREND ANALizi EYLUL 2021

Gercek Zamanli Veri Entegrasyonu ve Bilgi Flizyonu,
Siber Savunma, Strateji ve Taktik Gelistirme ve
Korumali Cekirdek ve Federe Aglar

“dncelikle yuratlilmesi gereken calisma alanlar” olarak
siralanmistir.

SSB’nin belirledigi stratejik hedef dogrultusunda Tir-
kiye, s6z konusu KKBS’lerde diinyada sayih Ulkeler ara-
sina girmistir. SSB’nin Tuirk Savunma Sanayii Uriin Kata-
logu’na®l, 30’dan fazla Komuta Kontrol Bilgi Sistemi ve
Ag Merkezli Harp ¢6zUmU girmis bulunmaktadir.

HAVELSAN’In gelistirdigi HARBIYE (Harekat Bilgi
Yoénetim ve Entegrasyon), tim kuvvet komutanlkla-
rinin ve tim kademelerin kullanabilecedi bir komuta
kontrol bilgi sistemi, “degisen kosullara gbre anlk
olarak kararlar vermeyi, harekati dogru ve basaril bir
sekilde yonetmeyi ve askeri zayiatl en aza indirmeyi”
kolaylastirmaktadir. Ug farkli komuta seviyesine gére
gelistirilen HARBIYE’nin Harbiye-Karargah uygula-
masi farkl standart protokoller vasitasiyla farkl kay-
naklardan topladigi bilgileri, birlestirilmis bir arayizle
sunarak birlikte gcalisabilirlik saglamakta ve durumsal
farkindaligi artirmaktadir®, HARBIYE-TAKTIK uygu-
lamasi ise operasyon alanindaki kuvvetlerin-birlik-
lerin tam konumlari ve durumlari hakkinda disman
kuvvetlerden daha hizli ve daha dogru bilgiye sahip
olmak igin gelistirilmistir. Harbiye-Taktik ile bagh bir-
liklerin etkin y®netilmesi ve korunmasi saglanirken,
operasyonun minimum zayiatla ve basariyla gercek-
lestiriimesi icin ylksek performans saglanmaktadirt®!,
HARBIYE-MOBIL ise taktik seviyede, tek askerin
ihtiyaclan icin tasarlanmistir. Kullanicisinin operas-
yon sahasindaki faaliyetlerine katki saglayan ve (st
seviye komutanlarin (karargahin) bilgi akisi ihtiyacini
karsilayan HARBIYE-MOBIL, personelin saglik duru-
mu ile konum bilgilerinin takip edilmesine de olanak
vermektedir. Anlik mesaj, ses, video ve fotograf gibi
bilgileri paylasir ve kritik bir ydnetim ve iletisim araci
olarak gérev yapmaktadir.

ASELSAN, diger ileri teknolojili ¢dzimlerinin yani
sira, Kara Kuvvetleri Komutanligi igin bir Ag Destek
Yetenek (ADY) sistemi®®! gelistirmistir. ADY sistemi,
kolordu seviyesinden baslayarak tek silah/arag ve tek
er seviyesine kadar komuta yeri ve bagh muharip un-
surlarin, muhabere, arag, askeri bilgisayar ve komuta
kontrol sistemleri ile donatilarak dijital entegrasyonu-
nu saglamaktadir.

STM Savunma Teknolojileri, Mihendislik ve Ticaret
A.S. (STM) ise diger ¢ok sayida komuta ve kontrol
sisteminin yani sira, gorev agi icerisinde savas ala-
ninin tamaminda durumsal farkindaliyi destekleyen
“Bilgi Sistemleri Entegrasyon Cekirdegi” gelistirmistir.
S6z konusu sistem, NATO’nun Kabil’deki Afgan Go-
rev Agi Operasyon Merkezi’'nde (Afghanistan Mission
Network Operations Centre) NATO Uluslararasi G-
venlik Destek Gucu’nin (ISAF- International Security
Assistance Force) operasyonel kullanimindadir®,

10 YAPAY ZEKADA “SOGUK SAVAS” DONEMI VE JEOPOLITIK ALANDA OLASI SONUGLARI



TREND ANALizi EYLUL 2021

Yine HAVELSAN, Tiirk Deniz Kuvvetlerinin yeni ne-
sil denizalti ve sutstl platformlarinin timinde kul-
lanilabilecek Ag Destekli Yetenek 6zelliklerine sahip
bir savas ydnetim sistemi olan ADVENT’i gelistirmis
ve 2019 yili sonunda, ADA sinifi korvetlerin dor-
dincu gemisi olan TCG KINALIADA'da Deniz Ka-
bul Testlerinin basariyla tamamlanmasi ile kendini
kanitlamistirts?l,

STM, derin 8grenme, makine 6grenmesi ve bilgi-
sayarll goru teknikleriyle, bir dizi taktik mini insan-
siz hava araci (IHA) gelistirmistir ve iHA’larin birlikte
hareket edebilmesini saglayan sirii IHA calismalari
yuritmektedir. TOGAN doéner kanath gbézci, KARGU
doéner kanatli vurucu ve ALPAGU sabit kanath vurucu
taktik mini iIHA'lar gesitli testlerden gecerek, etkinli-
gini kanitlamistir. STM ayrica Surrti Drone Operasyon
Projesi, IHA platformlarinin GPS’ten bagimsiz gérev
yapabilmelerine imkén saglayacak KERKES Projesi
Uzerinde calismalarini sirdirmektedir®.

Yapay zeka, hassas mihimmatlarin gelistirilmesinin
de yolunu agmakta, karar vermeyi hizlandirmakta,
catisma alanindaki birlikler Uzerindeki biligssel yuku
hafifletmekte ve daha gelismis hava ve flize sa-
vunma sistemlerinin yolunu agmaktadir. Turkiye’de
ASELSAN yapay zeka destekli hassas mihimmat ve
otomatik atesleme sistemleri Uzerinde énemli mesa-
fe kateden savunma sanayii kuruluslarindan sadece
biridir.

ASELSAN’In gelistirdigi ADOP-2000, muharebe sa-
hasinda hedef tespitini, ates desteginin komuta,
kontrol ve teknik ates idare fonksiyonlarinin otomas-
yonunu, ates desteginin diger muharebe sahasi fonk-
siyonel alanlar ile tam bir uyum icinde uygulanma-
sini saglayan bir “sistemler sistemi”dir. ADOP-2000,

thimkktech
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komutan’in uygun hedefi uygun zamanda uygun si-
lah sistemi (toplar, havanlar ve cok namlulu roketa-
tarlar) ve uygun mihimmat ile ates altina almak igin
gerekli planlari yapmasina, uygulamasina, muharebe
sahasindaki ates destek unsurlarinin azami etkinlik-
le kullanilmasina imkan tanimaktadir. Ayrica ADOP-
2000, meteoroloji élgimiu ve topografik yer dlgcme
gibi gérevlerin dogru, hassas ve hizla icra edilmesini,
elde edilen verilerin sayisal ortamda diger sistemlere
aktarilmasini saglamaktadir.

3.3.2 Lojistik

Lojistik, 6zellikle askeri alanda buytk miktarda verinin
islenmesi, nakliye, teslimat ve iletisim ile ilgili kararlarin
alinmasi, muharip birliklerin desteklenmesi ve digerleri
ile ilgili bircok farkli islevi icermektedir. Etkin bir tedarik
zinciri dizenlemek hem baris hem de savas zamanlarin-
da blyutk 6nem arz etmektedir.

Geleneksel askeri lojistik yiiksek maliyetli oldugu gibi
operasyonel risklere de sahiptir. Zamaninda temin edil-
meyen yedek parga, yakit ve benzeri sarf malzemelerinin
tedarikinde olasi zaman kayiplar askeri personelin yasa-
mini tehlikeye atmakta ve taktik avantajlarin yitiriimesine
neden olabilmektedir.

Yeni teknolojiler askeri lojistigin de cehresini degis-
tirmektedir. Yapay zeka askeri lojistige ana hatlariyla su
alanlarda iyilesme imkani sunmaktadir:

Daha iyi kaynak planlamasi: Gereginden fazla veya
az malzeme, mihimmat, techizat ve personel sevki-
yatinin 6niine gecilmesi.

Daha iyi taktik destek: Sahada kuvvet kompozis-

yon dengesinin saglanmasi ve manevra kabiliyetinin
artirimasi.
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Daha iyi slirdiirilebilirlik: Askeri yapi, silah sistemi
ve techizatinin bakim ve onarimina ayrilan kaynakla-
rin proaktif énlemlerle azaltiimasi.

Lojistikciler, 6teden beri bilgilerin toplanma, analiz ve da-
gitim bigimlerini optimize etmenin yollarini aramaktadir.
Tasima ve dagitim gorevlerini 6ncelik sirasina goére yo-
netebilen yapay zeka algoritmalari lojistigi donistirme
potansiyeline sahiptir. Bu yolda her tirll élgulebilir veriyi
toplayan sensoérlerin ve nesnelerin interneti uygulamala-
rinin gelistiriimesi dnemli bir gelisme olmustur. Sensorler
daha 6nce manuel olarak yapilan gérevleri ve manuel
olarak yapilmasi imkansiz olan dlgiimleri ve veri toplama
faaliyetlerini otomatik hale getirmistir. Tedarik zincirlerin-
de nesnelerin interneti cihazlarinin kullanilmasi, mallarin
hareketinin daha iyi izlenmesini saglamakta ve tedarik
zinciriyle ilgili diger idari eylemleri kolaylastirmaktadir.
Bir adim daha ileri giderek, buyik veri, yapay zeka ve
makine dgrenmesi teknolojileri, daha eksiksiz bilgi i¢in
bunlar bir araya getirebilir. Yapay zeka, buylk veri ve
derin 6grenme, manuel girisi en aza indirebilir; bir “sinir
sistemi” yaratarak, 6rnegin tam olarak hangi parcalara
onarim gerektigine dair sinyaller géndererek bir birimin
daha etkin calismasina olanak taniyabilir.

Bu acidan yapay zekali tahmin ve 6ngori sistemleri
6zellikle tamir, bakim ve tedarik hizmetlerinin iyilestiril-
mesinde 6nemli rol oynayabilir.

Gelecekte yapay zeka, askeri lojistikte sistemlerin
daha tasarim asamasinda émdur devri boyunca tim des-
teklenebilir kriterlerin tek ¢ati altinda yurttilmesini de
saglayabilir. “Entegre Lojistik Destek” adi verilen bu sis-
tem askeri sistemlerin émur devri maliyetlerin yaklagik
ylzde 85’ini olusturan igsletme ve destek faaliyetlerinin
maliyetini distrmeyi hedeflemektedir®',

3.3.2.1 Yapay Zeka Destekli Askeri Lojistik
Sistemleri Yarisinda Ulkelerin Konumu ve Yeni
Projeler

3.3.2.1.1 Amerika Birlesik Devletleri

Cin ile girilen askeri rekabetle birlikte ilgisini Pasifik
Okyanusu’na geviren ABD, bu genis cografyada birlik-
lerinin lojistik ihtiyaclarini daha kisa slirede ve daha ve-
rimli bicimde karsilamak icin arayisa girmistir. Bu amacla
yapay zeka uygulamalarinin getirdigi avantajlardan daha
fazla yararlaniimasi fikri gli¢ kazanmistir. ABD’de askeri
lojistik alaninda kullanilan bazi yapay zeka uygulamalari
ve geligtirilen projelerden bazilar sunlardir:

ABD Hava Kuvvetleri, Otomatik Lojistik Bilgi Siste-
mi (ALIS)®2 adini verdigi bir sistemi kullanmaktadir.
ALIS, bir ugak arizalandiginda veya standart filo ¢a-
pindaki bakim programlarina uygun olarak onarim
yapmak yerine, bakim programlarini bireysel ucakla-
rin ihtiyaglarina gore uyarlayan yapay zeka 6zellikli bir
yaklasimi binlerce savas platformu ve techizatinda
kullanmaktadir®3.

2017’de IBM ortakhidi ile Lojistik Veri Analiz Merkezi
(LDCA) kurulmustur.
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Savunma Lojistik idaresi (DLA), yapay zeka destekli
askeri tedarik zinciri yénetim uygulamasi gelistirilme-
si icin® proje hazirlamigtir.

ABD Hava Kuvvetleri ile Uzay Kuvvetleri tarafindan
yerylUzindeki herhangi bir noktaya 90 dakika icinde
lojistik destek ulastirmak Uzere “Roket Kargo” projesi
baslatilmigtir®.

3.3.2.1.2 Gin

Dinyanin en kalabalik kara ordusuna sahip olan Cin, bi-
yuk glc¢ yarisinda uzay, hava ve deniz kuvvetlerine agir-
ik verdikge daha etkin bir lojistik planlamasina ihtiyac
duymustur. Savunma organizasyonunda giderek daha
fazla mlsterek harekat konseptinel® yaklasan Cin, lojis-
tik operasyonlarini da tim kuvvetlerini icerecek sekilde
reorganize etmeye baslamistir.

Cin, tum kuvvetlerinin lojistik ihtiyaclarini koordine et-
mek Uzere 2016’da Miisterek Destek Giigleri birimi olus-
turmustur®. S6z konusu birimin; lojistik destek ope-
rasyonlarinin modernizasyonu, lojistik sireclerine bilgi
teknolojilerinin dahil edilmesi, lojistik aglarin ve verita-
banlarinin kullanimi ve tedarik streclerini izlemek icin ya-
pay zeka sistemleri kullanacagi belirtiimistir. Cin’in nihai
hedefi, dinamik, akici bir savas alaninin gereksinimlerini
karsilamak icin hassas bir lojistik destek yetenegi elde
etmektir. Bu kapsamda mdisterek lojistik operasyonlari
icin Beidou Kiresel Navigasyon Uydu Sistemi’nden ya-
rarlanilmasi icin harekete gecilmistirl®®,

Musterek lojistik operasyonlarin hassas hale ge-
tirilmesi icin MuUgsterek Destek Buyik Veri Merkezi
kurulmustur®®l,

Lojistik destek aglan, askeri trafik bilgi agi, destek
etkin dagitim ve lojistik birimlerinin kaynak dagitim
haritasi olusturulmustur.

3.3.2.1.3 Tiirkiye

Tiarkiye’de SSB, “Lojistik Destek Dénemi ile Tedarik
Dénemini bir biitiin halinde ele alan Omiir Devri Yénetimi
konusunda milli binyemize uygun, tlkemize 6zgl ¢6-
zUmler ve modeller olusturulmasi” icin harekete gec-
mistir®. Ayrica bazi yazilm firmalan 6zellikle MILGEM
projesi kapsaminda Tirk Deniz Kuvvetlerine kazandiri-
lan gemilere Askeri Lojistik ve Bakim Y&netim Sistemleri
gelistirmektedirl'%,

3.3.3 Siber Giivenlik ve Siber Savas

Harbin kara, deniz, hava ve uzay olmak lzere dért boyu-
tu vardir. Kimi uzmanlarca kara, hava, deniz ve uzaydan
sonra besinci boyut olarak degerlendirilen siber uzay (cy-
ber space), diger dort boyutu da etkileme kapasitesine
sahip olup ginimuizde harbin ayriimaz bir bileseni ola-
rak degerlendiriimektedir. Siber uzay kavrami “birbiriyle
baglantili sistem, yaziim, donanim ve insanlarin iletisim
ve/veya etkilesimde bulunduklari soyut veya somut alani
tarif etmek icin” kullanilmaktadir’'®'l. Siber saldirilar bir Gl-
kenin kritik olarak kabul edilebilecek muhabere ve bilisim
sistemlerine, enerji ve ulasim aglarina, askeri komuta ve
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kontrol sistemlerine zarar verecek olcide, asimetrik bir
muharebe yéntemi olarak ortaya ¢ikmaktadir.

Teknolojik gelismeler paralelinde siber saldirlar daha
yaygin, hizli, cok karmasik ve zarar verici hale gelmistir.
Siber uzayda asimetrik savaslar devam etmekte ve siber
tehditler devletler agisindan buyUk tehlike arz etmektedir.
Hem kigiler ve sirketler hem de devletler, siklikla zararl ya-
zilim, botnetler, DDoS saldirilari, virisler, truva atlan, bilgi-
sayar sistemleri zayifliklari, ag savunmasizlik problemileri,
ihlaller, bilgi hirsizliklari, kimlik hirsizliklan vb. siber uzay-
daki problemlere ve siber saldirilara maruz kalmaktadirlar.

Ustelik yapay zeka ile saldinlar giderek karmasik,
genis kapsaml, hizli ve biyiUk tehdit arz eder héle gel-
migtir'%l, Eskiden manuel olarak bulunan sistem agikla-
rina yapilan saldirilar tek bir bilgisayari etkilerken, bugtin
tek bir agik bularak dinyanin dért bir yaninda internete
bagli cihazlara erisim saglanabilmektedir. Birbirine bagli
tim bu cihazlarla saldinlar sadece dijital diinyay degil,
nesnelerin interneti ve sosyal medya araciligiyla gercek
dlinyayi da etkileyebilmektedir!'l,

Bunun neticesinde siber guvenlik konulari devletle-
ri daha fazla mesgul etmeye baslamistir. Devletler siber
tehdit ve tehlikelerin olusumundan &nce bunlara karsi
onlemler almaya calismaktadirlar.

Siber saldirlarin giderek daha bulylk tehdit ya-
ratmasi, bunlarla miicadelede yapay zekd ve makine
o6grenmesinin kullaniimasini artik bir zorunluluk haline
getirmistir. Zira EndUstri 4.0 uygulamalarinin yayginlas-
masiyla, yapay zekanin siber glvenlikteki roltiniin daha
hassas olacadl ve yapay zeka teknik ve marifetlerinin
saldin aktorleri tarafindan da kullanilacagi 6ngériulmek-
tedir. Yapay zeka, siber giivenlik sistemlerini gliclendi-
rerek, savunmanin ¢cok daha kapsamli ve hizli olmasini
saglayabilir.

Yapay zeka, siber givenlik kapsaminda bircok farkli
fonksiyonda kullanim alanina sahiptirt'®4:

Siber Giivenlik idame Calismalan

Saldir Tespit ve Onleme
Zararh Yazim Tespit
Oltalama Tespit

Bilgi Calma Tespit

Kdle Bilgisayar Agi Tespiti
Spam Filtreleme

Siber Olay Tahmini
Dolandiricilik Algilama

Giivenligi Artirmaya Yonelik Calismalar

Guvenlik Kimlik Dogrulama
Biyometrik

Aktivite Temelli

Siber istihbarat

Giivenlik Mekanizmalarini Atlatmaya Yo6nelik
Calismalar
Kullanici Profili Cikarma

Captcha Aldatma _
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Yapay zeka destekli siber glivenlik sistemleri sade-
ce savunma alanini degil ekonomiyi de Uzerindeki agir
bir ykten kurtarabilir. Siber suglarin kiresel ekonomide
yarattigi zararin 2021 yil sonunda alti trilyon dolari, 2025
yilinda ise 10 trilyon dolari bulacag ifade etmektedir!'®,

3.3.3.1 Yapay Zeka Destekli Siber Giivenlik
ve Siber Savas Sistemleri Yarisinda Ulkelerin
Konumu ve Yeni Projeler

3.3.3.1.1 Amerika Birlesik Devletleri

Siber uzayda hakimiyet kurmak 1990’larin ortasindan
beri ABD’nin stratejik hedeflerinden biridir. Yapilan ca-
hsmalar sonucu dinyada siber savas kabiliyetleri aci-
sindan en gelismis Ulke oldugu ifade edilen!'® ABD’de
yine de bu alanda Cin ve Rusya’nin tehdidi altinda olun-
dugu algisi ylksektir. Rusya’nin 2016°’daki baskanlk
secimini siber saldirilarla maniplle ettigini iddia eden
ABD’nin basta Ulusal Glvenlik Ajansi (NSA) olmak Uize-
re bazi kurum ve kuruluglariyla cok sayida siber saldiri
gerceklestirdigi iddia edilmektedir®”. ABD ayrica mUs-
terek bir Siber Komutanliga sahip tek Ulkedir. S6z ko-
nusu komutanlik ABD’nin, siber uzay operasyonlarinin
komuta merkezidir. Komutanlik, mevcut siber kaynak-
lar organize eder ve ABD askeri aglarinin savunmasi-
ni senkronize eder. Ayrica ABD Deniz Piyadesi, Deniz
Kuvvetleri, Hava Kuvvetleri ve Kara Kuvvetlerinin kendi
siber savas daireleri bulunmaktadir. ABD gerek Siber
Komutanlik ile gerekse de diger askeri veya istihbarat
birimleriyle siber gtivenlik ve siber saldiri kabiliyetlerinin
gelistirilmesi igin yeni projeler Uzerinde c¢alismaktadir.
Gizlilik serhi olan s6z konusu projelerden basina yansi-
yanlar sunlardir:

ABD Savunma Bakanhginin; siber givenlik acik-
larinin tespiti ve siber saldirilarina en kisa surede
otomatik yanit verilmesi igin ayrintilan gizli tutulan
bir yapay zekad uygulamasi Uzerinde calistigi ileri
strdimuastartos],

ABD Siber Guvenlik ve Altyapi Ajansi (CISA), ABD’de
kamu Kkuruluglarinin siber saldirilardan korunmasi
icin EINSTEIN siber savunma sistemi kurmustur!'®.
CISA ayrica kritik altyapi tesislerinin korunmasi igin
de siber guivenlik ¢cézumleri gelistirmektedir.

3.3.3.1.2 Gin

1990’ yillarda elektronik alaninda hemen hemen hi¢ s6z
sahibi olmayan Cin bugin bir bilisim devrimi yasamak-
tadir. Hizla kalkinan dlke teknoloji transferinin yani sira
egitim alaninda attigi adimlarla, 2015'te yayinladi§i as-
keri stratejide belirtildigi gibi bir “siber glic” olma yolun-
da hizla ilerlemektedir. Ancak Gin halihazirda siber glic
acisindan ABD’nin hayli gerisindedir. Ornegin kritik éne-
mi haiz altyapi sistemlerinin siber gtivenligini saglamanin
henlz ilk asamasindadir. Buna karsilik bir dizi saldinda
Cin’in siber harekat kapasitesinin hayli yliksek oldugunu
gOsterdigi ileri sUrilmektedirl',
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3.3.3.1.3 Rusya

Rusya, 6zelikle Batili Glkelere (ve Ozellikle onlarin segim
sUreclerine) siber saldirilar ve dezenformasyon saldirilari
dizenledigi gerekcesiyle elestirilmekte, Moskova ise bu
ithamlar kesin bir dille reddetmektedir. Rusya’nin siber
guvenlik ve siber saldin kabiliyetleri konusundaki raporlar
bu Ulkenin siber gii¢c olma yolunda gugli bir irade orta-
ya koyamadigina, genel bir strateji izlemedigine, Ulkenin
icinde bulundugu ekonomik sikintilar nedeniyle bir biligim
teknolojileri altyapisina sahip olmadigina dikkat cekmekte-
dirl"", Rusya’nin 6zel sektor teknoloji sirketlerinin sayisi az
oldugu icin sadece siber saldin kabiliyetleri gelistirmekle
yetinildigi belirtiimektedir. Ayrica ABD’nin yaptigi ileri strU-
len saldinda elektrik sebekesinin bir stire bloke olmasinin
gosterdigi gibi Rusya kritik Sneme sahip altyapisini saldiri-
lardan korumak igin yeterli adimlar da atmamigtir'o,

3.3.3.1.4 israil

israil, yaklasik 20 yil 6nce siber uzayi ulusal giivenligine
ybnelik potansiyel bir tehdit olarak tanimlamistir ve bu
yaklasima sahip ilk Ulkelerden biridir. Baslangicta, ana
tehdidin kritik ulusal altyapisina yoénelik siber saldirilar ol-
dugu algilanmis ancak bu algi, ulusal olarak énemli diger
hedeflere yonelik saldinlar icerecek sekilde genislemis-
tir. Teknolojik ve jeopolitik degisiklikler, israil’in ulusal gii-
venlik sisteminin siber tehditlere yanit verme biciminde
cesitli organizasyonel reformlar yonlendirmistir. Bu si-
recte 2018’de israil Ulusal Siber Genel Muid(irliigii kurul-
mustur. Bu kurulus dogrudan basbakanliga baghdirsl,

israil ayrica hiikiimet, ézel sektér, akademi ve ulus-
lararasi ortaklar arasinda yakin isbirligini iceren resmi bir
ulusal siber strateji taslagi hazirlamistir. INCD tarafindan
yonetilen bu igbirligi, hem canli bir siber ekosistem hem
de 8zel sektérde nispeten yuksek dizeyde hazirlik ve
dayaniklilik yaratmustir. israil’in siber saldir kapasitesi-
nin hayli yiiksek oldugu da 2008 ila 2010 yillan arasinda
iran’a karsi Stuxnet saldirilari ve 2020’de bir iran limani-
na yapilan saldinyla kanitlanmistir. Bu tir kanitlara daya-
narak, Israil’in gelismis bir siber harp kabiliyetine sahip
oldugu anlagiimaktadirel,

3.3.3.1.5 Tirkiye

Tarkiye’de siber glvenlik ve guvenli istihbarat icin
¢cok sayida ¢o6zim gelistiriimistir ve gelistiriimeye de-
vam etmektedir. SSB’nin Tiirk Savunma Sanayii Uriin
Katalogu’nda 20’den fazla cihaz ve ¢6zim yer almak-
tadir®®. Ulkemizde sadece &zel sektoriin siber giiven-
lik ihtiyaclarina ¢6zUm Ureten savunma sanayii sirketleri
bulunmaktadir. Ornegin STM, Tirk Silahli Kuvvetlerinin
oldugu kadar 6zel sirketlerin de siber glvenlik ihtiyagla-
rini karsilamak Uzere gelismis ¢oziimler sunmaktadirf''2,
Ayrica 2013 yilinda kurulan Turk Silahli Kuvvetleri Siber
Savunma Komutanhigi da TSK igin siber savunma ve si-
ber glivenlik konularinda faaliyetler ytritmektedir.

3.3.4 Otonom ve Yari Otonom Silah Sistemleri

Son yillarda uluslararasi giic micadelesinin odaklarin-
dan biri de yar otonom ve otonom silah sistemleridir.
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Bircok devlet savunma alaninda modernizasyona git-
mekte, askerlerini karmasiklasan c¢atisma alanlarindan
uzak tutarken, hassas vurus gicu elde etmek ve dis-
manin saldirilarina karsi daha hassas savunma kabiliyet-
leri elde etmek icin otonom ve yari otonom sistemlere
yénelmektedir. Cin ile ABD arasinda “Yapay Zeka Soguk
Savag!” yasandigina dair gérUslerde bu yarisin tehlikele-
rinden bahsedilirken, 6zellikle “kendi basina dldirme ka-
rari alabilen” otonom silah sistemleri lzerinde yurUtile-
cek bir uluslararasi rekabetin olasi olumsuz sonuglarina
dikkat ¢cekilmektedir. Ancak bu uzun vadede s6z konusu
olabilecek bir tehlikedir. Ote yandan giinimiizde ABD,
Cin ve Rusya arasinda otonom silahlar alaninda &6zellikle
hipersonik sistemler"'3, 6’inci nesil insansiz savas ucak-
lar™4, str( sistemleril''® ve otonom hava savunma sis-
temleri Gzerine"'® bir rekabet yasanmaktadir.

Peki yari otonom ve otonom ne anlama geliyor? Oto-
nomi ve yari otonomi Gzerine bir tanim birligi olmamasi-
na ragmen, kisaca yari otonom sistemler hedef belirleme
kararlarinin insana birakildigi, otonom sistemler ise bu
tir kararin tamamen makineye birakildig sistemler ola-
rak Ozetlenebilir™7,

DlUnyada buglin otonom ve yari otonom yuzlerce as-
keri sistem bulunmaktadir. Stockholm Uluslararasi Ba-
ris Enstitisinin (SIPRI) 2017°de yayinladigi bir raporda
otonom ve yari otonom sistemler iglev kabiliyetlerine
gore bes farkh grupta degerlendirilmistir:

Hareketlilik saglayan sistemler (iz slirme, otonom
seyrisefer, bagimsiz inis-kalkis),

Hedefleme sistemleri (tanima, izleme, dnceliklendir-
me),

istihbarat amacli sistemler,
Siri sistemleri,
Saglik yénetim sistemleri.

islev acisindan bakildiginda halen ordular cok sayida
otonom ve yari otonom sistemler kullanmaktadir. Bir
baska deyisle teknolojinin gelismesiyle birlikte askeri
harekatlarda insanlarin yerine makinelerin kullanimi gi-
derek artmaktadir. Uzaktan komuta edilen insansiz arac-
lar (iHA, IDA ve robotlar) yaklasik 20 yildir hem ordularin
envanterlerinde hem de ¢atisma alanlarinda boy géster-
mektedir. Ornegin énceleri kegif amagl Uretilen insansiz
hava araclari, kisa slrede silahlandirilarak hedeflerin im-
hasinda da kullanilmaya baslanmigtir.

insansiz muharebe araglan giinimiizde en hizli ev-
rim geciren alanlardan biridir. Halen kullaniimakta olan
insansiz araglar, personel tarafindan uzaktan komuta
edilmekte ve hedeflerin imhasi da dahil tim kararlar yine
insanlar tarafindan veriimektedir. Ote yandan 6zellikle
yapay zeka teknolojilerindeki gelismelerle birlikte kont-
rol ve karar alma konusunda insanlara bagli olmayan
(otonom) veya kismen bagl olan (yari otonom) arag ve
silahlarin gelistiriimesi hizlanmis ve bu tur araclarin ilk
versiyonlari ortaya ¢ikmaya baslamigtir.

Yari otonom sistemler, sire¢ igcerisinde sahada bu-
lunan operatdr tarafindan uzaktan kumanda sistemi ile

14 YAPAY ZEKADA “SOGUK SAVAS” DONEMI VE JEOPOLITIK ALANDA OLASI SONUGLARI



TREND ANALizi EYLUL 2021

kontrol edilebilen, hedefleri secen ve gerektiginde kuv-
vet uygulama kapasitesine sahip silah sistemleridir. Bu
acidan sadece insansiz aracglar degil ginimuzde kullani-
lan “at ve unut (fire and forget)” tipi roketler, hava savun-
ma sistemleri, gidimli (akill) mihimmatlar da bu sinifa
giren yari otonom silah sistemleridir.

21’inci ylzyilin énemli atiimlarindan biri olan bu sis-
temler insan operatérden bagimsiz bir sekilde hareket
ederek, kendisine kodlanan gérevi Ust dizey bir hassa-
siyet icerisinde yerine getirmektedir. Askeri kayip verme-
den operasyonlarin icra edilebilmesi imkanini devletlere
veren otonom silah sistemleri, uluslararasi sistemde sa-
hip oldugu giict korumak isteyen devletlerin, ciddi yati-
rimlarda bulundugu bir alan haline gelmistir.

insan tarafindan denetlenen otonom sistemlerde,
yari otonom silah sistemlerinde oldugu gibi her ne kadar
slre¢ icerisinde insan olsa da, uzaktan kumanda yeri-
ne fonksiyonlari énceden belirlenmis otomatik sistemler
vardir. Gliney Kore’'de sinira yerlestirilen “otomatik né-
betgi silahlar” en iyi drneklerinden biridir"'®- Askeri ve si-
vil alanda insansiz sistemlere olan ihtiyacin hizla artmaya
devam edecegi ve her yil insansiz sistemlerin kabiliyetle-
rinin artacagi ve kullaniminin yayginlasacagi beklenmek-
tedir. Gelecekte bir noktada siirli halinde gorev yapacak
olan yapay zekaya sahip otonom insansiz sistemlerin
askeri harekat alaninda devrim etkisi yaratacagi soyle-
nebilir. Buglin otonom silahlar, barut ve nlkleer silahlarin
ardindan savas alaninda “lg¢lncl devrim” olarak nite-
lendirilmektedir®. Gelecekte otonom insansiz sistem-
ler, verilen gorevlere uygun sekilde slrl halinde galisa-
cak, diger insansiz ve insanli sistemlerle iletisime girerek
gbrev koordinasyonu ve gbérev paylasimi yapabilecek,
hedefleri tespit edip insanlarla dogrudan iletisim kurma
ihtiyact duymadan hedeflere angaje olabilecektir.

3.3.4.1 Yapay Zeka Destekli insansiz Araclar,
Yari Otonom ve Otonom Sistemlerde Ulkelerin
Konumu ve Yeni Projeler

3.3.4.1.1 Amerika Birlesik Devletleri

ABD, insansiz hava arag¢larindan, hassas flize ve hava
savunma sistemlerine ve akill mihimmatlara kadar pek
cok alanda tasarm ve gelistirmede dncid konumdadir.
Ancak Rusya ve Cin'in hipersonik sistemler, otonom
slrl sistemleri ve uzun menzilli flize ve hava savunma
sistemlerinde atti§i dnemli adimlar tizerine ABD bu alan-
lara daha fazla odaklanmaya baslamistir.

2020’de yayinlanan ABD Ulusal Savunma Strate-
jisi'nde hipersonik silahlar “Gelecegin savaslarinin
kazanilmasi i¢in ¢ok dnemli teknolojiler” arasinda si-
ralanmistirl’2. ABD’de Savunma Bakanliginin esgi-
dimuinde yedi adet hipersonik silah gelistirme prog-
rami yUritdlmektedir'2!, Bunlardan ilki olan havadan
firlatilan ARRW flizesinin testlerinin 2022 yilinda ta-
mamlanmasi planlanmaktadir!'?2,

Hem istihbarat hem de muharebe yeteneklerine sahip
(vurucu) karal'®®, haval'?4 ve deniz slir(i sistemlerinde!'?
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denemelerini strdiren ABD, bir yandan da disman
suri sistemlerini yok edebilecek silahlar tizerinde ¢a-
lismaktadir’28, Ornegin DARPA, OFFSET adini verdigi
catisma alanlarindaki kara birliklerine 250’ye kadar IHA
veya kara robotu sirisu ile destek vermeyi amaclayan
bir proje Uzerinde calismaktadir’?. ABD ayrica insanli
ve insansiz hava araclariyla bir slrl( halinde hareket
edebilecek sistemler Uzerinde ¢alismaktadir. DARPA
Kasim 2020’de, “insanli ve insansiz savas ucaklariyla
havada otonom olarak it dalagl yapmak Uzere filolar
olusturmak” icin yapay zeka gelistirmeleri amaciyla
bes sirketle s6zlesme imzalamigtir'?8,

ABD donanmasina yakinda dev bir denizalti boyut-
larinda insansiz denizaltl araglari katillacaktir. 2017
yiinda ABD, Lockheed Martin ve Boeing ile sirasiyla
Orca ve Echo Voyager adli Ekstra Bilyiik insansiz Su-
alti Aracglan (XLUUV) prototipleri Gzerinde ¢alismaya
baslamak icin s6zlesme imzalanmistir. S6z konusu
araglarin denemeleri stirmektedir.

3.3.4.1.2 Gin

Yiksek teknoloijili silahlarla gelecegin hakimiyetini ara-
yan Cin, manevra kabiliyetine sahip flze savas basliklari,
hipersonik silahlar, lazer 1sini silahlar, cesitli kargi-uzay
silahlar ve yapay zekaya yonelik robotlar gibi bir dizi ge-
lismis silah gelistirmektedir. Cin’in askeri yapay zekasi-
nin gelisiminin, buytk dl¢ide Cin’in ABD’nin savunma
inovasyonu planlarini gézlemlemesinden ve ABD ile
karsilastinldiginda genigleyen bir gelismiglik farki endi-
sesinden kaynaklandi§i belirtiimektedir?. Cin liderligi,
yapay zekanin artan askeri kullanimini kaginilmaz olarak
goérmekte ve Cin’in yapay zekayi agresif bir sekilde sir-
dirmeye devam edecegini belirtmektedir. Askeri liderler,
gelecekteki kiresel savasta yapay zekanin kacinilmaz
olduguna dair net bir beklentiye sahiptir. Cin’in strateji
belgesinde, Cin’in “ulusal savunma inovasyonu alanina
hizla entegre olmasi igin her tiirll yapay zeka teknolojisi-
nin tesvik edilecegi” kaydedilmektedir.

Cin ordusu, kapsamli otonom yeteneklere sahip in-
sansiz hava araclari ve askeri robotik kullanimi da dahil
olmak Uzere bazi yapay zeka teknolojilerini kullanmaya
baslamistir. Manevra kabiliyetine sahip flize savas bas-
liklari, hipersonik silahlar, lazer 1sini silahlari, ¢esitli kar-
sl-uzay silahlari ve yapay zekaya yonelik robotlar gibi bir
dizi sistem gelistiriimigtir.

Cin, DF-17 ve diger hipersonik silah programlarina
6nemli 6l¢ctde kaynak yatirmistir. Orta menzilli (1.800-
2.500 km) ve 5-10 mach hizindaki DF-17 hipersonik
flizesi 2019’da operasyonel hale gelmistir.

Cinli bir firma Flying Dragon -2 adi verilen yeni bir
insansiz Hava Aracr’'nin prototipinin hazir oldugunu
duyurmustur. Yeni nesil IHA'nin hiz, saldin menzili,
gbrev yuku ve dusuk gérunurlik agisindan ABD’nin
B-21 Raider iHA’'sindan “daha iyi” oldugdu iddia edil-
migtir'3%, B-21 Raider, hem geleneksel hem de ter-
monUkleer silahlarn tasiyabilecek gelismis, ¢ok uzun
menzilli, agir yik tasima kapasiteli gizli stratejik bir
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bombardiman ucagidir ve 2026 yilinda hizmete gir-
mesi beklenmektedir's",

Cin’in blyUk miktarda silah ve ekipman tasiyabilen ve
otomatik intihar saldinlarinda kullaniimak Utzere yedi
metre uzunlugunda robot denizalti Uzerinde caligti-
g1 bildiriimektedir®?, S6z konusu denizaltinin yapay
zeka destekli sistemler sayesinde genellikle dngori-
lemeyen sularda gezinmek, devriye rotalarini takip et-
mek, dost veya diisman gemileri belirlemek ve uygun
kararlar vermek gibi birgok gdrevi yerine getirecegi
kaydedilmektedir. Cin’in ayrica, kesiften ve istihba-
rattan mayin harbine, hatta diisman gemilerine karsi
intihar saldirilarina kadar ¢cok cesitli gérevleri gercek-
lestirmek icin dlnya denizlerini dolasabilen menzile
sahip buyuk, akilll ve nispeten disik maliyetli insan-
siz denizaltilar gelistirdigi de ileri sUrtlmektedir.

Gin, IDEX-2019 fuarinda, dikey olarak firlatilan JARI
flzelerine sahip 20 tonluk insansiz savas gemisinin
bir modelini sergilemistir. S6z konusu gemi otonom
seyir ve potansiyel hedefleri izlemek igin yapay zeka
kullanmaktadir. Gemi bir komut aldiginda fizeler, tor-
pidolar ve silahlarla bir saldir baslatabilecektirs3,

3.3.4.1.3 Rusya

Son yillarda, Rus ordusu insansiz sistemlerin gelistiriimesi
icin blyUk caba igcine girmistir. Rusya’nin Askeri Sanayi
Komitesi, 2030 yilina kadar Rusya’nin savas glclnin
ylzde 30’unun yapay zeka tarafindan saglanan uzaktan
komuta edilen sistemlerden ve platformlardan elde etme
planlarini 2019’da onaylamigtir. Rusya yapay zekayi oto-
matik kontrol ve karar destek sistemlerinde bir kolaylasti-
rici olarak gérmektedir. Bununla birlikte, Rusya Savunma
Bakanligi, insan beyni iglevine yaklasan operasyonlar ya-
pabilen yapay zeka gelistirmeyi planlamaktadir®. Rusya
bu hedefe ulagsmak icin bir askeri teknoloji kenti olan ERA
Tecnopolis’i de inga etmistir'34. Moskova yénetimine gére
Era Teknopolis “askeri yapay zeka sistemleri ve destekle-
yici teknolojileri gelistirmek icin” insa edilmistir. Rusya’nin
yapay zeka destekli otonom ve yari otonom silah sistem-
lerinden gelecek projelerinden bazilar sunlardir:

Rusya 7 Mach hizinda 1.000 km menzilli Tsirkon hi-
personik flize denemelerini stirdiirmektedir!'®,

Rusya, ABD’nin Raytheon Block IV Tomahawk seyir
flzesinden ilham alan ve ugusun ortasinda hedefleri
degistirme yetenegine sahip bir taktik flize gelistirme
calismalarini siirdirmektedir'3l,

Rusya, Tupolev PAK DA yeni nesil stratejik bombar-
diman ucgagdini, hava ve radyo-radar durumunu analiz
etmek ve yoénlind, irtifasini ve hizini belirlemek igin
muhtemelen 7.000 km’ye (yaklasik 4.350 mil) kadar
menzile sahip yapay zeka gudimli hipersonik fiize-
lerle donatmayi planlamaktadirts”,

Moskova ayrica kendi robot denizaltisi “Status-6"yi
da insa etmektedir. NUkleer enerjiyle calisan deni-
zaltinin silahinin muhtemelen olaganusti bir menzile
(10.000 km), derinlige (1.000 m) ve hiza (100 knot)
ulagsacagi ileri strtlmektedirt'®,
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3.3.4.1.4 Turkiye

Turkiye pek ¢ok Ulkede oldugu gibi uzaktan kontrol edi-
len insansiz hava, kara ve deniz araglari geligtiriimektedir.
SSB'’nin Turk Savunma Sanayii Katalogu’nda®! 20’den
fazla insansiz hava araci, 16 adet insansiz kara araci ve
dort adet insansiz deniz araci bulunmaktadir. Son olarak
Daglik Karabag Savasgl, insansiz hava araglar ve otonom
silahlarin 6Gnemini bir kez daha ortaya koymusturt,

Turkiye’de ayrica genis bir hassas gidimli mihimmat
yelpazesi bulunmaktadir. ROKETSAN'In gelistirdigi Um-
tas, Omtas, L-Umtas ve Karaok!"*® bu tiir fiizelerdendir.

Suratli esgldimli saldin diizenleyebilen kinetik (ha-
reketli) ve kinetik olmayan akilli makineler olan otonom
silahlarin sayisi ve cesidi her gecen gun artmaktadir.
SSB Tirk Savunma Sanayii Katalogu’nda onlarca yari
otonom ve otonom savunma sistemi yer almaktadir®®.

Ornegin STM, Siiri Drone Operasyonu Projesil’4']
Uzerinde calismaktadir. Surli zekasina sahip IHAlar;
otonom intikal edebilen, 6grenebilen, karar verebilen ve
surl olarak verilen gbrevi yerine getirebilen sistemlerdir.
Bu sistemler, derin 6grenme tabanl bilgisayarli gori tek-
nikleriyle gercek zamanli nesne tespiti, teshisi ve takibi
gibi gelismis islevlere sahiptirl''.

Yapay zeka heniiz savas alanina ciddi bir sekilde girme-
mis olsa da, uzmanlar yapay zekanin savasin gelecegini
buylk olciide etkileme potansiyeli oldugu konusunda
hemfikirdir. ABD Kongresine ilk olarak 2018’de sunulan
ve Kasim 2020’ye kadar cesitli tarihlerde gincellenen
“Yapay Zeka ve Ulusal Guvenlik”®® baslikli bir raporda
uzman goruslerinden yola ¢ikarak yapay zekanin savas-
lara olasi etkileri li¢ kategoride derlenmigtir.

Yapay zekanin harbe etkisi asgaride kalir.

Bitin uzmanlar uzun vadede yapay zekanin savas
Uzerinde blyUk 6lctde etkili olacagina inanmaktadir.
Ancak bazi analizlerde, mevcut givenlik problemle-
rinin asilamamasi, daha iyi mikroiglemcilerin gelisti-
rilmemesi veya kuantum bilisimde ilerleme saglana-
mamas! durumunda yapay zekanin etkisinin sinirl
kalabilecegi kaydedilmektedir.

Yapay zeka harp alaninda déniisiim yarata-
bilir, etkisi sinirh kalir.

Yapilan analizlerden bazilarinda yapay zekanin sa-
vunma alaninda ¢igir acici olma potansiyeline sahip
oldugu gorisi savunulmaktadir. Yapay zekanin sa-
vas alaninda doénUstiricl etkisi olacagina inanan
gorusler 6zellikle bu teknolojinin ordularin verim ve
muharebe potansiyelini artirici etkisine dikkat cek-
mektedir. S6z konusu uzmanlara goére yapay zeka bir
yandan mevcut silah sistemlerini ve sireclerini daha
hizli ve daha verimli hale getirirken 6te yandan da si-
rekli miktar artan ve istihbarati karmasiklastiran veri-
lerle basa ¢ikilimasini saglamaktadir.
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Bununla birlikte, yapay zekanin savas alanlarinda
kullaniminin bazi sakincalardan 6étiirt kisith kalacagi-
na inanilmaktadir. S6z konusu sakincalarin basinda,
yapay zekanin oldirme kararlarini vermesinin etik ve
hukuk normlarina aykiri olusu gelmektedir. Ayrica uz-
manlar, uluslararasi glic rekabetinin yapay zekanin
harplere etkisini sinirli tutabilecegine de dikkat ¢ek-
mektedir. Bu gériise gore, her askeri yenilikte oldugu
gibi yapay zeka da karsi tedbirlerin alinmasina yol
acacak ve yapay zekanin etkisini azaltacak karsi ¢6-
zumler geligtirilecektir.

Yapay zeka savas alaninda devrim
yaratabilir.

Yapay zekanin savas alanina etkisine dair yorum ve
analizlerin blyUk bir béliminde séz konusu tekno-
lojinin devrim niteliginde bir etkisi olacagl kaydedil-
mektedir. ABD ve Cin’in savunma stratejilerinde de
benzeri ifadeleri bulmak mimktndur. ABD’nin 2018
Ulusal Savunma Stratejisi’'nde yapay zekanin, “sa-
vasin karakterini degistirecedi” savunulurken, Cinli
askeri yetkililer ise yapay zekanin “derin bir askeri
devrime yol agcacagini” éne sirmuslerdir.

Yapay zekanin savas alaninda devrimci bir etkiye yol
acacagini savunanlar, dinyanin “Endustriyel Savas
Cagindan”, bilgi toplamanin, kullanmanin ve yaymanin
savasta en dnemli unsur olacagi “Bilgi Cagina” gectigi-
ni; yapay zekanin bilgi Gstinligini saglayacagini, belir-
sizlikleri ortadan kaldiracagini, hiz ve verimi artiracagini
belirtmektedir. Bu gorlise gore yapay zeka, insanlar sa-
vas alanindan kademeli olarak uzaklastiracak, taktik ve
stratejik seviyede karar alan pozisyonlara cekilmesine
neden olacaktir. Hatta baz analizlerde savas alaninda
baz taktik kararlarin da yapay zekaya devredilebilecegi
kaydedilmektedir.
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Yapay zekanin savas alanina etkilerine dair bazi
analizlerde, yapay zekanin savunmada, diismana yanit
verme kapasitesini strekli artiracagi ve “diisman ope-
rasyonlarina anlik tepki verilmesini” saglayacagi ifade
edilmektedir. Taarruz halinde ise yapay zeka, “mikem-
mel koordineli eylem” imkani taniyacaktir.

Savunmada vyeni silah ve sistemlerin gelistiriimesinin
6nemli bir yénU, bunlarin stratejik istikrar Uzerindeki et-
kisidir. Stratejik istikrar, “iki potansiyel diisman arasinda
bir catisma baslarsa higbirinin bir avantaj elde edemeye-
cegini anlamasi halinde var olan durumu” ifade eder™.,
Stratejik istikrar ne basit ne de statik degildir ve etkili
caydiricih@in bir sonucudur.

Uclincii bélimde dzetlenmeye calisildigi gibi yapay
zekanin kendisi bir silah degildir ama destekli teknolo-
jiler stratejik diizeyde kuvvet garpanlari olarak hareket
etmektedir. Yapay zeka destekli sistemler C4ISR’yi do6-
nldstlirmekte, hassas silah sistemlerinin gelistiriimesine
imkan tanimakta, karar vermeyi hizlandirmakta ve saha-
daki personelin Uzerindeki biligssel yiku hafifletmektedir.
Yapay zeka sayesinde diistik goérinirlikli hava araglari,
sulstu ve denizalti platformlarina karsi hassas savunma
ve elektronik sistemler gelistirme potansiyeli de mevcut-
tur. Yapay zeka ve makine 6grenmesindeki ilerlemeler,
jeostratejik dengeleri de etkileyebilecektir. Bu bélimde
s6z konusu etkilere iliskin senaryolar incelenecektir.

5.1 Yapay Zeka Diinyaya istikrar Getirebilir mi?
Her teknolojik atiim, savunma alaninda ve jeopolitik
dizlemde, glic dengesini bir taraf lehine asin bozacagi
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endisesi yaratir. 18’inci ylzyilin sonunda da bdyle olmus
ve 1899’da dénemin bulyuk glgcleri Lahey’de “Ucgaklarin
savaglarda kullaniminin yasaklanmasina” dair bir an-
lasma imzalamiglardir™3, Anlasma bes yil gecerli kal-
mis ve taraflardan higbiri uzatiimasi yéniinde girisimde
bulunmamistir.

Bugin yapay zekanin savas alaninda uygulamalarinin
artmasi veya muhaliflerin sikga tekrarladigi gibi “yapay
zekanin askerilestiriimesi”l'*4 19’uncu ylzyilin ucaklarina
karsi duyulan glvensizligi hatirlatmaktadir.

ABD ile Cin arasinda basladii ileri sirllen Yapay
Zeka Soguk Savasi’nin bir “dijital kiyamete”!"4? yol aca-
cagi sikga tekrarlanan bir goristir. Bu goriise gore 20’nci
ylzyilda ABD ile Rusya arasindaki Soguk Savas’ta diin-
yay! diken Ustlinde tutan “dehset dengesi”!® buginin
daha fazla nikleer oyunculu diinyasinda glvenlik acik-
lar bulunan glivenilmez yapay zeka uygulamalari nede-
niyle kolayca bozulabilecek ve insanligi yok edebilecek
nukleer bir savasi tetikleyecektir.

Ancak Stockholm Uluslararasi Baris Arastirmalar
Enstitisinin de kabul ettigi gibi, yapay zeka ve derin
6grenme uygulamalari nikleer bir savasin énline gece-
bilecek kabiliyetler de sunabilir. Mesela daha gelismis
C4ISR uygulamalar nikleer glclerin digerlerinin nikleer
faaliyetlerini yakindan ve hassas bicimde takip etmesi-
ni saglayarak daha énce birkac kez yasandidi gibi yan-
lis alarmlarin 6nlne gecebilir. Yapay zeka uygulamalari
nikleer silah tesislerinin terdr saldinlarindan ve olasi fe-
laketlerden korunmasini saglayarak gtivenligini artirabilir
ve nikleer catisma riskini azaltabilir'47],

Yapay zeka nikleer silaha sahip olmayan disman
Ulkeler arasinda da denge ve istikrarin korunmasini sag-
layabilir. Uydulardan alinacak verilerin yapay zeka ile
analizi sayesinde silah kontrolinin dogrulanmasi daha
da glclenerek uluslararasi barisi korumada fayda sag-
lanabilir™#8, Ayrica yapay zeka, dogasi geregi cok yonliu
olsa da devletler erken uyari ve komuta kontrol sistemle-
ri gelistirerek misilleme yeteneklerini gliclendirdikge yeni
nesil yapay zekayla gelistiriimis geleneksel yetenekler
uluslararasi stratejik iligkiler Gzerinde dengeleyici bir etki
yaratabilirt4,

5.2 Yapay Zeka Diinyay! Daha da istikrasiz Hale
Getirir mi?

Yapay zeka sistemlerinin bir stratejik istikrarsizlia ne-
den olacagi daha yaygin bir goristir. Buna gore askeri
alanda yapay zeka uygulamalari “dengeleme doktrinini”
islevsiz kilabilir. Yapay zeka destekli karar alma sistem-
leri cok hizla karar vererek, insan midahalesine izin ver-
meden, istenmeyen ¢atismalarin gikmasina ve gerginlik-
lerin tirmanmasina neden olabilir. S6z konusu ¢atisma
nukleer glgcler arasinda olursa geri dénllmez noktaya
gelinebilirt49l,
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Yapay zekanin catisma riskini artiracagina dair gok
sayida senaryo da dile getirilmektedir. Ornegin yapay
zeka sistemlerinin hizi, savunmaciyi dogal bir dezavan-
taja sokabilir ve saldiri icin bir tegvik yaratabilir.

Dogas! geredi 6ngoérilemeyen eylemlerde bulunabi-
len yapay zeka sistemlerini bir dismanin sistemlerine
¢cok yakin bir yere yerlestirmek, kasitsiz bir sekilde ger-
ginligin tirmanmasina veya yanls hesaplamaya neden
olabilirt!®,

Yapay zekali sistemler, ozellikle otonom silah sis-
temleri stratejik istikrara karsi en blyUk risk olarak g6-
rilmektedir. Bir gbrlise gbre otonom silahlar, personel
kaybina yol agmadigindan “daha disulk etik ve ahlaki
yUk yaratacaklar” ve belki de gerekli glivenlik testle-
rinden gecirilmeden kolayca catisma alanlarina suru-
lecektir. Bu nedenle istikrarin en énemli dismanlarin-
dan biri olacaktir. Ayrica otonom silahlar dodasi geregi
saldin silahlaridir ve savunma ve saldin tzerine has-
sas bir denge Uzerine kurulu stratejik iligkileri bozacak
niteliktedirl'42,

Sorunlari ve gelistiriimesi gereken taraflari olmasina rag-
men 2010 yilindan énce sadece bilim kurgu gibi goru-
nen yapay zeka, buglnin gercegidir. Yapay zeka, cok
yonli, dlceklenebilir ve ¢ok amagl inanilmaz derecede
gucli bir kuvvet carpani ve teknolojik etkinlestiricidir.
Yapay zeka uygulamalari, C4ISR yeteneklerinde dev-
rim yaratarak durumsal farkindah@ artirmakta ve karar
vermeyi hizlandirarak, silahli kuvvetlere rekabet avanta-
ji saglamaktadir. Bu nedenle blylk devletler askeri ve
ekonomik alanda yapay zekada liderlige ulasmak ve Us-
tUnlUk elde etmek igin yarisa girmistir. Bu durumu bir ki-
sim dusinurler “Yapay Zeka Soguk Savasi” olarak ifade
etmektedir. Ister séylem diizeyinde kalsin ister kiyasiya
bir micadeleye girisilsin s6z konusu rekabetin yakindan
takip edilmesi blytk énem tagiyacaktir.

Ancak yapay zeka ele gecirilecek bir silah veya bir
toprak parcasi degildir. Yapay zeka bir kuvvet carpanidir
ve gerekli bilisim altyapisi ve bundan daha énemlisi ye-
tismis uzmana sahip her Ullke yapay zekada s6z sahibi
olabilir. Turkiye’de 6zellikle savunma sanayiinde yasa-
nan gelismeler bunun en gizel érnegidir. Tlrk savunma
sanayii sirketleri savas alaninin geneline yonelik gelismis
yapay zekall ¢ozimler sunmakta ve yapay zeka trenine
daha istasyondan ayrilmadan binmis bulunmaktadirlar.

Yapay zekanin savas alaninda doénisimlere yol aca-
cagi ve bunun da uluslararasi jeopolitik dengelerde etkisi
olacagi anlasiimaktadir. Sonuglarin nasil olacagini kestir-
mek glic olsa da yapay zeka sayesinde diinyada oyunun
kurallarn yeniden belirlendiginde, Tirkiye de masadaki
yerini almis olacaktir.

18 YAPAY ZEKADA “SOGUK SAVAS” DONEMI VE JEOPOLITIK ALANDA OLASI SONUGLARI



TREND ANALizi EYLUL 2021

(1]

2

8]

[4

(5]

6]

(7]

8l

E]

(10]

(1]

(2]

(13]

[14]

[19]

YAPAY ZEKADA “SOGUK SAVAS” DONEMI VE JEOPOLITIK ALANDA OLASI SONUGLARI

Biden, Joseph R., (2021), “Interim National Security Strategic
Guidance”, The White House, (Mart 2021), https://www.whi-
tehouse.gov/wp-content/uploads/2021/03/NSC-1v2.pdf.  (Eri-
sim Tarihi: 23 Agustos 2021)

Griffiths, James; (2021), “Alaska dispute between US and Chine-
se officials an inauspicious start to a new era of relations”, CNN,
(19 Mart 2021), https://edition.cnn.com/2021/03/19/asia/us-chi-
na-alaska-blinken-intl-hnk/index.html. (Erisim Tarihi: 23 AJustos
2021)

Mozur, Paul; (2017), “Beijing Wants A.l. to Be Made in China by
2030”, The New York Times, (20 Temmuz 2017), https://www.
nytimes.com/2017/07/20/business/china-artificial-intelligence.
html. (Erisim Tarihi: 23 Agustos 2021)

Allison, Graham; Schmidt, Eric; (2020), “Is China Beating the
U.S. to Al Supremacy?”, Harvard Kennedy School Belfer Cen-
ter for Science and International Affairs, (Agustos 2020), https://
www.belfercenter.org/publication/china-beating-us-ai-suprema-
cy#footnote-046. (Erisim Tarihi: 23 Agustos 2021)

National Security Commission on Atrtificial Intelligence, (2021),
“Final Report”, (Mart 2021), https://www.nscai.gov/wp-content/
uploads/2021/03/Full-Report-Digital-1.pdf. (Erisim Tarihi: 23
Agustos 2021)

Scharre, Paul; (2021), “Debunking the Al Arms Race Theory”,
Center for a New American Security, (29 Temmuz 2021), https://
www.cnas.org/publications/commentary/debunking-the-ai-ar-
ms-race-theory. (Erisim Tarihi: 23 Agustos 2021)

Garcia, Denise; (2021), “Stop the emerging Al cold war”, Nature,
(11 Mayis 2021), https://www.nature.com/articles/d41586-021-
01244-z?utm_source=Nature+Briefing&utm_campaign=9a8c-
c368a5-briefing-dy-20210511&utm_medium=email&utm_
term=0_c9dfd39373-9a8cc368a5-45842998. (Erisim Tarihi: 23
Agustos 2021)

Stone, Richard; (2020), ““National pride is at stake.” Russia, Chi-
na, United States race to build hypersonic weapons”, Science,
(8 Ocak 2020), https://www.sciencemag.org/news/2020/01/na-
tional-pride-stake-russia-china-united-states-race-build-hyper-
sonic-weapons. (Erisim Tarihi: 23 Agustos 2021)

Marcus, Jonathan; (2020), “Coronavirus: US-China battle behind
the scenes”, BBC, (24 Mart 2020), https://www.bbc.com/news/
world-52008453. (Erisim Tarihi: 23 Agustos 2021)

Jensen, Aaron; (2020), “PRC Wages Psychological Warfare
Against the U.S. Military”, RealClear Defense, (28 Mayis 2020),
https://www.realcleardefense.com/articles/2020/05/28/prc_wa-
ges_psychological_warfare_against_the_us_military_115326.
html. (Erisim Tarihi: 23 AJgustos 2021)

Lungu, Andrei; (2021), “The U.S.-China Clash Is About Ideology
After All”, Foreign Policy, (6 Nisan 2021), https://foreignpolicy.
com/2021/04/06/us-china-ideology-communism-capitalism/.
(Erisim Tarihi: 23 Agustos 2021)

Holland, Steve; Chiacu, Doina; (2021), “U.S. and allies accuse
China of global hacking spree”, Reuters, (20 Temmuz 2021), ht-
tps://www.reuters.com/technology/us-allies-accuse-china-glo-
bal-cyber-hacking-campaign-2021-07-19/. (Erisim Tarihi: 23
Agustos 2021)

Howell, Elizabeth; (2019), “China On the Moon! A History of Chi-
nese Lunar Missions in Pictures”, Space.com, (14 Ocak 2019),
https://www.space.com/42954-china-moon-missions-history.
html. (Erisim Tarihi: 23 Agustos 2021)

Mallapaty, Smriti; (2021), “China has landed its first rover on
Mars — here’s what happens next”, Nature, (14 Mayis 2021),
https://www.nature.com/articles/d41586-021-01301-7.  (Erisim
Tarihi: 23 Agustos 2021)

Jones, Andrew; (2020), “China outlines architecture for future
crewed moon landings”, SPACENEWS, (30 Ekim 2020), htt-

[16]

(7]

(18]

[19]

(20]

(21]

(22]

(23]

(24]

(25]

(26]

(27]

(28]

thimkktech

STM Teknolojik Diisiince Merkezi

N

ps://spacenews.com/china-outlines-architecture-for-future-c-
rewed-moon-landings/. (Erisim Tarihi: 23 Agustos 2021)

Gan, Nectar; Westcott, Ben; (2021), “US-China rivalry is exten-
ding from Earth into space. That poses a challenge to Ameri-
can dominance”, CNN, (21 Haziran 2021), https://www.cnn.
com/2021/06/21/china/china-us-space-race-mic-intl-hnk/in-
dex.html. (Erisim Tarihi: 23 Agustos 2021)

CBS, (2019), “China and Russia are waging a “shadow war” aga-
inst U.S. and we’re not fighting back, author says”, (14 Mayis
2019), https://www.cbsnews.com/news/china-and-russia-are-
waging-a-shadow-war-against-u-s-and-it-is-not-fighting-back-
jim-sciutto-says/. (Erisim Tarihi: 23 Agustos 2021)

Kumon, Takeshi; (2019), “China’s anti-satellite weaponry ‘distur-
bing’ threat: US official”, NIKKEI Asia, (28 Ekim 2019), https://
asia.nikkei.com/Business/Aerospace-Defense/China-s-anti-sa-
tellite-weaponry-disturbing-threat-US-official. (Erisim Tarihi: 23
Agdustos 2021)

BBC, (2018), “Trump puts 25% tariff on Chinese goods”, (15
Haziran 2018), https://www.bbc.com/news/business-44498484.
(Erisim Tarihi: 23 Agustos 2021)

Huang, Yukon; Smith, Jeremy; (2020), “Why U.S.-China Supp-
ly Chain Decoupling Will Be More of a Whimper Than a Bang”,
Carnegie Endowment for International Peace, (29 Haziran 2020),
https://carnegieendowment.org/2020/06/29/why-u.s.-china-
supply-chain-decoupling-will-be-more-of-whimper-than-bang-
pub-82206. (Erisim Tarihi: 23 Agustos 2021)

McBride, James; Chatzky, Andrew; (2019), “Is ‘Made in China
2025’ a Threat to Global Trade?”, Council on Foreign Relations,
https://www.cfr.org/backgrounder/made-china-2025-threat-glo-
bal-trade. (Erisim Tarihi: 23 Agustos 2021)

Win Euroasia, “Almanya’nin Endustri 4.0 Vizyonu”, https://
win-eurasia.com/tr/almanyanin-endustri-40-vizyonu. (Erisim Ta-
rihi: 23 Agustos 2021)

L. Clarke, Duncan; J. Johnston, Robert; (1999), “U.S. Dual-Use
Exports to China, Chinese Behavior, and the Israel Factor: Effec-
tive Controls?”, JSTORE, https://www.jstor.org/stable/2645452.
(Erisim Tarihi: 23 Agustos 2021)

Stewart, Emily; (2019), “The US government’s battle with Chi-
nese telecom giant Huawei, explained”, Vox, (19 Agustos 2019),
https://www.vox.com/technology/2018/12/11/18134440/hu-
awei-executive-order-entity-list-china-trump. (Erisim Tarihi: 23
Agustos 2021)

The White House, (2021), “Executive Order on America’s Supp-
ly Chains”, (24 Subat 2021), https://www.whitehouse.gov/
briefing-room/presidential-actions/2021/02/24/executive-or-
der-on-americas-supply-chains/. (Erisim Tarihi: 23 Agustos
2021)

Feng, Coco; (2021), “China will ‘vigorously support’ semicondu-
ctor industry, IT ministry head says, as country seeks self-suf-
ficiency in chip-making”, South China Morning Post, https://
www.scmp.com/tech/tech-war/article/3123600/china-will-vigo-
rously-support-semiconductor-industry-it-ministry-head. (Erisim
Tarihi: 23 Adustos 2021)

Pan, Che; Chen, Celia; (2021), “China’s ‘two sessions’ 2021:
Beijing zeroes in on eight core areas for country to become ma-
nufacturing superpower”, South China Morning Post, https://
www.scmp.com/tech/policy/article/3124308/chinas-two-ses-
sions-2021-beijing-zeroes-eight-core-areas-country-become.
(Erisim Tarihi: 23 Agustos 2021)

European Commission, (2021), “China’s ‘two sessions’ 2021:
Beijing zeroes in on eight core areas for country to become ma-
nufacturing superpower”, (9 Mart 2021), https://ec.europa.eu/
info/sites/info/files/communication-digital-compass-2030_en.
pdf. (Erisim Tarihi: 23 Agustos 2021)


https://www.whitehouse.gov/wp-content/uploads/2021/03/NSC-1v2.pdf
https://www.whitehouse.gov/wp-content/uploads/2021/03/NSC-1v2.pdf
https://edition.cnn.com/2021/03/19/asia/us-china-alaska-blinken-intl-hnk/index.html
https://edition.cnn.com/2021/03/19/asia/us-china-alaska-blinken-intl-hnk/index.html
https://www.nytimes.com/2017/07/20/business/china-artificial-intelligence.html
https://www.nytimes.com/2017/07/20/business/china-artificial-intelligence.html
https://www.nytimes.com/2017/07/20/business/china-artificial-intelligence.html
https://www.belfercenter.org/publication/china-beating-us-ai-supremacy
https://www.belfercenter.org/publication/china-beating-us-ai-supremacy
https://www.belfercenter.org/publication/china-beating-us-ai-supremacy
https://www.nscai.gov/wp-content/uploads/2021/03/Full-Report-Digital-1.pdf
https://www.nscai.gov/wp-content/uploads/2021/03/Full-Report-Digital-1.pdf
https://www.cnas.org/publications/commentary/debunking-the-ai-arms-race-theory
https://www.cnas.org/publications/commentary/debunking-the-ai-arms-race-theory
https://www.cnas.org/publications/commentary/debunking-the-ai-arms-race-theory
https://www.nature.com/articles/d41586-021-01244-z?utm_source=Nature+Briefing&utm_campaign=9a8cc368a5-briefing-dy-20210511&utm_medium=email&utm_term=0_c9dfd39373-9a8cc368a5-45842998
https://www.nature.com/articles/d41586-021-01244-z?utm_source=Nature+Briefing&utm_campaign=9a8cc368a5-briefing-dy-20210511&utm_medium=email&utm_term=0_c9dfd39373-9a8cc368a5-45842998
https://www.nature.com/articles/d41586-021-01244-z?utm_source=Nature+Briefing&utm_campaign=9a8cc368a5-briefing-dy-20210511&utm_medium=email&utm_term=0_c9dfd39373-9a8cc368a5-45842998
https://www.nature.com/articles/d41586-021-01244-z?utm_source=Nature+Briefing&utm_campaign=9a8cc368a5-briefing-dy-20210511&utm_medium=email&utm_term=0_c9dfd39373-9a8cc368a5-45842998
https://www.sciencemag.org/news/2020/01/national-pride-stake-russia-china-united-states-race-build-hypersonic-weapons
https://www.sciencemag.org/news/2020/01/national-pride-stake-russia-china-united-states-race-build-hypersonic-weapons
https://www.sciencemag.org/news/2020/01/national-pride-stake-russia-china-united-states-race-build-hypersonic-weapons
https://www.bbc.com/news/world-52008453
https://www.bbc.com/news/world-52008453
https://www.realcleardefense.com/articles/2020/05/28/prc_wages_psychological_warfare_against_the_us_military_115326.html
https://www.realcleardefense.com/articles/2020/05/28/prc_wages_psychological_warfare_against_the_us_military_115326.html
https://www.realcleardefense.com/articles/2020/05/28/prc_wages_psychological_warfare_against_the_us_military_115326.html
https://foreignpolicy.com/2021/04/06/us-china-ideology-communism-capitalism/
https://foreignpolicy.com/2021/04/06/us-china-ideology-communism-capitalism/
https://www.reuters.com/technology/us-allies-accuse-china-global-cyber-hacking-campaign-2021-07-19/
https://www.reuters.com/technology/us-allies-accuse-china-global-cyber-hacking-campaign-2021-07-19/
https://www.reuters.com/technology/us-allies-accuse-china-global-cyber-hacking-campaign-2021-07-19/
https://www.space.com/42954-china-moon-missions-history.html
https://www.space.com/42954-china-moon-missions-history.html
https://www.nature.com/articles/d41586-021-01301-7
https://spacenews.com/china-outlines-architecture-for-future-crewed-moon-landings/
https://spacenews.com/china-outlines-architecture-for-future-crewed-moon-landings/
https://spacenews.com/china-outlines-architecture-for-future-crewed-moon-landings/
https://www.cnn.com/2021/06/21/china/china-us-space-race-mic-intl-hnk/index.html
https://www.cnn.com/2021/06/21/china/china-us-space-race-mic-intl-hnk/index.html
https://www.cnn.com/2021/06/21/china/china-us-space-race-mic-intl-hnk/index.html
https://www.cbsnews.com/news/china-and-russia-are-waging-a-shadow-war-against-u-s-and-it-is-not-fighting-back-jim-sciutto-says/
https://www.cbsnews.com/news/china-and-russia-are-waging-a-shadow-war-against-u-s-and-it-is-not-fighting-back-jim-sciutto-says/
https://www.cbsnews.com/news/china-and-russia-are-waging-a-shadow-war-against-u-s-and-it-is-not-fighting-back-jim-sciutto-says/
https://asia.nikkei.com/Business/Aerospace-Defense/China-s-anti-satellite-weaponry-disturbing-threat-US-official
https://asia.nikkei.com/Business/Aerospace-Defense/China-s-anti-satellite-weaponry-disturbing-threat-US-official
https://asia.nikkei.com/Business/Aerospace-Defense/China-s-anti-satellite-weaponry-disturbing-threat-US-official
https://www.bbc.com/news/business-44498484
https://carnegieendowment.org/2020/06/29/why-u.s.-china-supply-chain-decoupling-will-be-more-of-whimper-than-bang-pub-82206
https://carnegieendowment.org/2020/06/29/why-u.s.-china-supply-chain-decoupling-will-be-more-of-whimper-than-bang-pub-82206
https://carnegieendowment.org/2020/06/29/why-u.s.-china-supply-chain-decoupling-will-be-more-of-whimper-than-bang-pub-82206
https://www.cfr.org/backgrounder/made-china-2025-threat-global-trade
https://www.cfr.org/backgrounder/made-china-2025-threat-global-trade
https://win-eurasia.com/tr/almanyanin-endustri-40-vizyonu
https://win-eurasia.com/tr/almanyanin-endustri-40-vizyonu
https://www.jstor.org/stable/2645452
https://www.vox.com/technology/2018/12/11/18134440/huawei-executive-order-entity-list-china-trump
https://www.vox.com/technology/2018/12/11/18134440/huawei-executive-order-entity-list-china-trump
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/02/24/executive-order-on-americas-supply-chains/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/02/24/executive-order-on-americas-supply-chains/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/02/24/executive-order-on-americas-supply-chains/
https://www.scmp.com/tech/tech-war/article/3123600/china-will-vigorously-support-semiconductor-industry-it-ministry-head
https://www.scmp.com/tech/tech-war/article/3123600/china-will-vigorously-support-semiconductor-industry-it-ministry-head
https://www.scmp.com/tech/tech-war/article/3123600/china-will-vigorously-support-semiconductor-industry-it-ministry-head
https://www.scmp.com/tech/policy/article/3124308/chinas-two-sessions-2021-beijing-zeroes-eight-core-areas-country-become
https://www.scmp.com/tech/policy/article/3124308/chinas-two-sessions-2021-beijing-zeroes-eight-core-areas-country-become
https://www.scmp.com/tech/policy/article/3124308/chinas-two-sessions-2021-beijing-zeroes-eight-core-areas-country-become
https://ec.europa.eu/info/sites/info/files/communication-digital-compass-2030_en.pdf
https://ec.europa.eu/info/sites/info/files/communication-digital-compass-2030_en.pdf
https://ec.europa.eu/info/sites/info/files/communication-digital-compass-2030_en.pdf

A

(29]

(30]

(31]

(32]

(33]

(34]

(39]

(36]

[37]

(38]

(39]

(40]

[41]

(42]

(43]

[44]

20

thimnkktech

STM Teknolojik Diisiince Merkezi

Kahata, Akinori; (2021), “Beyond U.S.-China Technology Com-
petition, Center for Strategic And International Studies, (15 Nisan
2021), https://www.csis.org/blogs/strategic-technologies-blog/
beyond-us-china-technology-competition. (Erisim Tarihi: 23
Agustos 2021)

International Institute for Strategic Studies, (2021), “Cyber Power
— Tier Two”, (28 Haziran 2021), https://www.iiss.org/blogs/rese-
arch-paper/2021/06/cyber-power---tier-two. (Erisim Tarihi: 23
Agustos 2021)

Gaouette, Nicole; (2021), “Biden says US faces battle to ‘prove
democracy works’”, CNN, (26 Mart 2021), https://edition.cnn.
com/2021/03/25/politics/biden-autocracies-versus-democra-
cies/index.html. (Erisim Tarihi: 23 Agustos 2021)

NIKKEI Asia, (2021), “How it happened: Transcript of the US-C-
hina opening remarks in Alaska”, (19 Mart 2021), https://asia.
nikkei.com/Politics/International-relations/US-China-tensions/
How-it-happened-Transcript-of-the-US-China-opening-re-
marks-in-Alaska. (Erisim Tarihi: 23 Agustos 2021)

Wired, (2018), “The Al Cold War That Threatens Us All”, (23 Ekim
2018), https://www.wired.com/story/ai-cold-war-china-could-
doom-us-all/. (Erisim Tarihi: 23 Agustos 2021)

Diwakar, Amar; (2019), “The coming Al Cold War”, Boston
Globe, (4 Subat 2019), https://www.bostonglobe.com/opini-
on/2019/02/04/the-coming-cold-war/haxMXq1w7u15REWRiw-
96DO/story.html. (Erisim Tarihi: 23 Agustos 2021)

M. Campbell, Kurt; Sullivan, Jake; (2019), “Competition Without
Catastrophe”, Foreign Affairs, (Eylul Ekim 2019), https://www.
foreignaffairs.com/articles/china/competition-with-china-wit-
hout-catastrophe. (Erisim Tarihi: 23 Agustos 2021)

J. Christensen, Thomas; (2021), “There Will Not Be a New Cold
War”, Foreign Affairs, (24 Mart 2021), https://www.foreignaffairs.
com/articles/united-states/2021-03-24/there-will-not-be-new-
cold-war. (Erisim Tarihi: 23 Agustos 2021)

Constitutional Rights Foundation, (2008), “BRIA 24 1 a Commu-
nism Capitalism and Democracy in China”, https://www.crf-u-
sa.org/bill-of-rights-in-action/bria-24-1-a-communism-capita-
lism-and-democracy-in-china. (Erisim Tarihi: 23 Agustos 2021)

M. Walt, Stephen; (2021), “Could the United States Still Lead the
World if It Wanted to?”, Foreign Policy, (15 Temmuz 2021), htt-
ps://foreignpolicy.com/2021/07/15/could-the-united-states-still-
lead-the-world-if-it-wanted-to/. (Erisim Tarihi: 23 Agustos 2021)

Center for Strategic And International Studies, (2019), “Are the
United States and China in an Ideological Competition?”, (13
Arallk 2019), https://www.csis.org/blogs/freeman-chair-blog/
are-united-states-and-china-ideological-competition. (Erisim
Tarihi: 23 Agustos 2021)

Tran, Hung; (2021), “Is the US-China strategic competition a
cold war?”, Atlantic Council, (21 Nisan 2021), https://www.at-
lanticcouncil.org/blogs/new-atlanticist/is-the-us-china-strategi-
c-competition-a-cold-war/. (Erisim Tarihi: 23 Agustos 2021)
Marcus, Jonathan; “US-China relations: Beyond the ‘Cold
War’ cliche “, BBC, https://www.bbc.com/news/world-a-
sia-56382793. (Erisim Tarihi: 23 Agustos 2021)

Cave, Stephen; S OhEigeartaigh, Sean; (2018), “An Al Race for
Strategic Advantage: Rhetoric and Risks”, ACM Digital Library,
https://dl.acm.org/doi/pdf/10.1145/3278721.3278780.  (Erisim
Tarihi: 23 Agustos 2021)

Vincent, James; (2017), “Putin says the nation that leads in Al
‘will be the ruler of the world’”, The Verge, (4 Eylul 2017), htt-
ps://www.theverge.com/2017/9/4/16251226/russia-ai-putin-ru-
le-the-world. (Erisim Tarihi: 23 Agustos 2021)

Lastovych, Linda; (2021), “Artificial Intelligence’s impact on futu-
re strategy”, Defence IQ, (14 Mayis 2021), https://www.defence-
ig.com/air-land-and-sea-defence-services/articles/artificial-in-
telligences-impact-on-future-strategy. (Erisim Tarihi: 23 Agustos
2021)

(48]

(46]

(47]

(48]

(49]

(50]

(51]

(52]

(53]

(54]

(58]

[56]

(57]

(58]

(59]

(60]

(61]

TREND ANALizi EYLUL 2021

STM ThinkTech, (2020), “Yapay Zeka Yaklasim ve Uygulama-
lar”, (Eylul 2020), https://thinktech.stm.com.tr/uploads/raporlar/
pdf/49202012191880_stm_outlook_yapay_zeka.pdf. (Erisim Ta-
rihi: 23 Agustos 2021)

Tire, Sedat; Topuz, Sinan; (2020), “YAPAY ZEKA VE ASKERI
UYGULAMALAR?”, MilSOFT Yazilm Teknolojileri AS., (Agustos
2020), https://www.milsoft.com.tr/wp-content/uploads/2020/08/
Yapay-Zeka-ve-Askeri-Uygulamalar_v2.2.pdf. (Erisim Tarihi: 23
Agustos 2021)

McFarland, Alex; (2020), “Turkey Further Revolutionizes Defen-
se Sector with Al Technology”, Unite.Al, (21 Ekim 2020), https://
www.unite.ai/turkey-further-revolutionizes-defense-sector-wit-
h-ai-technology/. (Erisim Tarihi: 23 Agustos 2021)

STM ThinkTech, (2020), “Anayurt Guvenliginde Son Teknolojiler”,
(6 Mart 2020), https://thinktech.stm.com.tr/detay.aspx?id=318.
(Erisim Tarihi: 23 Agustos 2021)

STM ThinkTech, (2019), “En lyi Arkadasim Bir Robot”, (22 Tem-
muz 2019), https://thinktech.stm.com.tr/detay.aspx?id=252.
(Erisim Tarihi: 23 Agustos 2021)

STM ThinkTech, (2021), “GUnumizde ve Yakin Gelecekte Ro-
botlar”, (14 Nisan 2021), https://thinktech.stm.com.tr/detay.
aspx?id=411. (Erisim Tarihi: 23 Agustos 2021)

STM ThinkTech, (2021), “En lyi Arkadasim Bir Robot”, (22 Tem-
muz 2020), https://thinktech.stm.com.tr/detay.aspx?id=71. (Eri-
sim Tarihi: 23 Agustos 2021)

STM ThinkTech, (2017), “Veri Madeni: Patlama Riski Hala Var!”,
(6 Aralik 2017), https://thinktech.stm.com.tr/detay.aspx?id=182.
(Erisim Tarihi: 23 Agustos 2021)

Logicai, “Artificial Intelligence (Al) Image Recognition”, https://
logicai.io/blog/using-artificial-intelligence-ai-image-recognition/.
(Erisim Tarihi: 23 Agustos 2021)

Hodson, Hal; (2016), “Google’s DeepMind Al can lip-read TV
shows better than a pro”, (21 Nisan 2016), https://www.news-
cientist.com/article/2113299-googles-deepmind-ai-can-lip-re-
ad-tv-shows-better-than-a-pro/. (Erisim Tarihi: 23 Agustos 2021)

Synced, (2019), “Clone a Voice in Five Seconds With This Al
Toolbox”, Medium, (3 Eylul 2019), https://medium.com/synced-
review/clone-a-voice-in-five-seconds-with-this-ai-toolbox-f3f-
116b11281#:~:text=Montreal%2Dbased %20Al1%20startup %20
Lyrebird,only%20a%20few %20audio%20samples. (Erisim Tari-
hi: 23 Agustos 2021)

Synced, (2019), “DeepMind DVD-GAN: Impressive Step Toward
Realistic Video Synthesis”, (17 Temmuz 2019), Medium, htt-
ps://medium.com/syncedreview/deepmind-dvd-gan-impressi-
ve-step-toward-realistic-video-synthesis-12027d942e53.  (Eri-
sim Tarihi: 23 Agustos 2021)

A. Sanders, David; Gegov, Alexander; (2015), “Artificial intelli-
gence for control engineering”, Control Engineering, (19 Subat
2015), https://www.controleng.com/articles/artificial-intelligen-
ce-for-control-engineering/. (Erisim Tarihi: 23 Agustos 2021)

Flagship Pioneering, (2019), “‘Brittle, Greedy, Opaque, and Shal-
low’: The Promise and Limits of Today’s Artificial Intelligence”, (26
Eylil 2019), https://www.flagshippioneering.com/stories/britt-
le-greedy-opaque-and-shallow-the-promise-and-limits-of-to-
days-artificial-intelligence. (Erisim Tarihi: 23 Agustos 2021)
Congressional Research Service, (2020), “Artificial Intelligen-
ce and National Security”, (10 Kasim 2020), https://crsreports.
congress.gov/product/pdf/R/R45178/10. (Erisim Tarihi: 23 Agus-
tos 2021)

Hammes, T.X.; (2019), “Technology Converges; Non-State Ac-
tors Benefit”, Standford University Hoover Institution, (25 Su-
bat 2019), https://www.hoover.org/research/technology-con-
verges-non-state-actors-benefit. (Erisim Tarihi: 23 Agustos
2021)

Cervatius, Margaux; (2021), “Key use cases of computer vision
in the defence industry”, Early Metrics, (4 Subat 2021), https://

YAPAY ZEKADA “SOGUK SAVAS” DONEMI VE JEOPOLITIK ALANDA OLASI SONUGLARI


https://www.csis.org/blogs/strategic-technologies-blog/beyond-us-china-technology-competition
https://www.csis.org/blogs/strategic-technologies-blog/beyond-us-china-technology-competition
https://www.iiss.org/blogs/research-paper/2021/06/cyber-power---tier-two
https://www.iiss.org/blogs/research-paper/2021/06/cyber-power---tier-two
https://edition.cnn.com/2021/03/25/politics/biden-autocracies-versus-democracies/index.html
https://edition.cnn.com/2021/03/25/politics/biden-autocracies-versus-democracies/index.html
https://edition.cnn.com/2021/03/25/politics/biden-autocracies-versus-democracies/index.html
https://asia.nikkei.com/Politics/International-relations/US-China-tensions/How-it-happened-Transcript-of-the-US-China-opening-remarks-in-Alaska
https://asia.nikkei.com/Politics/International-relations/US-China-tensions/How-it-happened-Transcript-of-the-US-China-opening-remarks-in-Alaska
https://asia.nikkei.com/Politics/International-relations/US-China-tensions/How-it-happened-Transcript-of-the-US-China-opening-remarks-in-Alaska
https://asia.nikkei.com/Politics/International-relations/US-China-tensions/How-it-happened-Transcript-of-the-US-China-opening-remarks-in-Alaska
https://www.wired.com/story/ai-cold-war-china-could-doom-us-all/
https://www.wired.com/story/ai-cold-war-china-could-doom-us-all/
https://www.bostonglobe.com/opinion/2019/02/04/the-coming-cold-war/haxMXq1w7u15REWRiw96DO/story.html
https://www.bostonglobe.com/opinion/2019/02/04/the-coming-cold-war/haxMXq1w7u15REWRiw96DO/story.html
https://www.bostonglobe.com/opinion/2019/02/04/the-coming-cold-war/haxMXq1w7u15REWRiw96DO/story.html
https://www.foreignaffairs.com/articles/china/competition-with-china-without-catastrophe
https://www.foreignaffairs.com/articles/china/competition-with-china-without-catastrophe
https://www.foreignaffairs.com/articles/china/competition-with-china-without-catastrophe
https://www.foreignaffairs.com/articles/united-states/2021-03-24/there-will-not-be-new-cold-war
https://www.foreignaffairs.com/articles/united-states/2021-03-24/there-will-not-be-new-cold-war
https://www.foreignaffairs.com/articles/united-states/2021-03-24/there-will-not-be-new-cold-war
https://www.crf-usa.org/bill-of-rights-in-action/bria-24-1-a-communism-capitalism-and-democracy-in-china
https://www.crf-usa.org/bill-of-rights-in-action/bria-24-1-a-communism-capitalism-and-democracy-in-china
https://www.crf-usa.org/bill-of-rights-in-action/bria-24-1-a-communism-capitalism-and-democracy-in-china
https://foreignpolicy.com/2021/07/15/could-the-united-states-still-lead-the-world-if-it-wanted-to/
https://foreignpolicy.com/2021/07/15/could-the-united-states-still-lead-the-world-if-it-wanted-to/
https://foreignpolicy.com/2021/07/15/could-the-united-states-still-lead-the-world-if-it-wanted-to/
https://www.csis.org/blogs/freeman-chair-blog/are-united-states-and-china-ideological-competition
https://www.csis.org/blogs/freeman-chair-blog/are-united-states-and-china-ideological-competition
https://www.atlanticcouncil.org/blogs/new-atlanticist/is-the-us-china-strategic-competition-a-cold-war/
https://www.atlanticcouncil.org/blogs/new-atlanticist/is-the-us-china-strategic-competition-a-cold-war/
https://www.atlanticcouncil.org/blogs/new-atlanticist/is-the-us-china-strategic-competition-a-cold-war/
https://www.bbc.com/news/world-asia-56382793
https://www.bbc.com/news/world-asia-56382793
https://dl.acm.org/doi/pdf/10.1145/3278721.3278780
https://www.theverge.com/2017/9/4/16251226/russia-ai-putin-rule-the-world
https://www.theverge.com/2017/9/4/16251226/russia-ai-putin-rule-the-world
https://www.theverge.com/2017/9/4/16251226/russia-ai-putin-rule-the-world
https://www.defenceiq.com/air-land-and-sea-defence-services/articles/artificial-intelligences-impact-on-future-strategy
https://www.defenceiq.com/air-land-and-sea-defence-services/articles/artificial-intelligences-impact-on-future-strategy
https://www.defenceiq.com/air-land-and-sea-defence-services/articles/artificial-intelligences-impact-on-future-strategy
https://thinktech.stm.com.tr/uploads/raporlar/pdf/49202012191880_stm_outlook_yapay_zeka.pdf
https://thinktech.stm.com.tr/uploads/raporlar/pdf/49202012191880_stm_outlook_yapay_zeka.pdf
https://www.milsoft.com.tr/wp-content/uploads/2020/08/Yapay-Zeka-ve-Askeri-Uygulamalar_v2.2.pdf
https://www.milsoft.com.tr/wp-content/uploads/2020/08/Yapay-Zeka-ve-Askeri-Uygulamalar_v2.2.pdf
https://www.unite.ai/turkey-further-revolutionizes-defense-sector-with-ai-technology/
https://www.unite.ai/turkey-further-revolutionizes-defense-sector-with-ai-technology/
https://www.unite.ai/turkey-further-revolutionizes-defense-sector-with-ai-technology/
https://thinktech.stm.com.tr/detay.aspx?id=318
https://thinktech.stm.com.tr/detay.aspx?id=252
https://thinktech.stm.com.tr/detay.aspx?id=411
https://thinktech.stm.com.tr/detay.aspx?id=411
https://thinktech.stm.com.tr/detay.aspx?id=71
https://thinktech.stm.com.tr/detay.aspx?id=182
https://logicai.io/blog/using-artificial-intelligence-ai-image-recognition/
https://logicai.io/blog/using-artificial-intelligence-ai-image-recognition/
https://www.newscientist.com/article/2113299-googles-deepmind-ai-can-lip-read-tv-shows-better-than-a-pro/
https://www.newscientist.com/article/2113299-googles-deepmind-ai-can-lip-read-tv-shows-better-than-a-pro/
https://www.newscientist.com/article/2113299-googles-deepmind-ai-can-lip-read-tv-shows-better-than-a-pro/
https://medium.com/syncedreview/clone-a-voice-in-five-seconds-with-this-ai-toolbox-f3f116b11281
https://medium.com/syncedreview/clone-a-voice-in-five-seconds-with-this-ai-toolbox-f3f116b11281
https://medium.com/syncedreview/clone-a-voice-in-five-seconds-with-this-ai-toolbox-f3f116b11281
https://medium.com/syncedreview/clone-a-voice-in-five-seconds-with-this-ai-toolbox-f3f116b11281
https://medium.com/syncedreview/deepmind-dvd-gan-impressive-step-toward-realistic-video-synthesis-12027d942e53
https://medium.com/syncedreview/deepmind-dvd-gan-impressive-step-toward-realistic-video-synthesis-12027d942e53
https://medium.com/syncedreview/deepmind-dvd-gan-impressive-step-toward-realistic-video-synthesis-12027d942e53
https://www.controleng.com/articles/artificial-intelligence-for-control-engineering/
https://www.controleng.com/articles/artificial-intelligence-for-control-engineering/
https://www.flagshippioneering.com/stories/brittle-greedy-opaque-and-shallow-the-promise-and-limits-of-todays-artificial-intelligence
https://www.flagshippioneering.com/stories/brittle-greedy-opaque-and-shallow-the-promise-and-limits-of-todays-artificial-intelligence
https://www.flagshippioneering.com/stories/brittle-greedy-opaque-and-shallow-the-promise-and-limits-of-todays-artificial-intelligence
https://crsreports.congress.gov/product/pdf/R/R45178/10
https://crsreports.congress.gov/product/pdf/R/R45178/10
https://www.hoover.org/research/technology-converges-non-state-actors-benefit
https://www.hoover.org/research/technology-converges-non-state-actors-benefit
https://earlymetrics.com/key-use-cases-of-computer-vision-in-the-defence-industry/

TREND ANALizi EYLUL 2021

(62]

(63]

(64]

(65]

(66]

[67]

68]

(69]

[70]

(7]

[72]

(73]

[74]

[75]

[76]

[77]

YAPAY ZEKADA “SOGUK SAVAS” DONEMI VE JEOPOLITIK ALANDA OLASI SONUGLARI

earlymetrics.com/key-use-cases-of-computer-vision-in-the-de-
fence-industry/. (Erisim Tarihi: 23 Agustos 2021)

STM ThinkTech, (2019), “UYDU GORUNTULERIYLE EYLEM
BAZLI ONGORUSEL ISTIHBARAT”, (22 Temmuz 2019), https://
thinktech.stm.com.tr/uploads/raporlar/pdf/2510201917727114_
stm_uydu_goruntuleriyle_eylem_bazli_ongorusel_istihbarat.pdf.
(Erisim Tarihi: 23 Agustos 2021)

Ertekin, Omer; (2010), “AG DESTEKLI YETENEK DONUSUMU”,
Research Gate, (Haziran 2010), https://www.researchgate.net/
publication/268218572_AG_DESTEKLI_YETENEK_DONUSU-
MU. (Erisim Tarihi: 23 Agustos 2021)

The National Academies Press, (2006), “C4ISR for Future Na-
val Strike Groups”, https://www.nap.edu/read/11605/chapter/9.
(Erisim Tarihi: 23 Agustos 2021)

Congressional Research Service, (2020), “Intelligence, Surveil-
lance, and Reconnaissance Design for Great Power Competi-
tion”, (4 Haziran 2020), https://fas.org/sgp/crs/intel/R46389.pdf.
(Erisim Tarihi: 23 Agustos 2021)

Congressional Research Service, (2021), “Joint All-Domain Com-
mand and Control (JADC2)”, (1 Temmuz 2021), https://fas.org/
sgp/crs/natsec/IF11493.pdf. (Erisim Tarihi: 23 Agustos 2021)

Joint Air Power Competence Centre, “Joint Air & Space Power
Conference 2020”, https://www.japcc.org/darpa-tiles-toget-
her-a-vision-of-mosaic-warfare/. (Erisim Tarihi: 23 Agustos 2021)

Corrin, Amber; (2018), “A new strategy for the Army’s $28 bil-
lion intel-sharing system”, https://www.c4isrnet.com/intel-ge-
0int/2018/01/02/a-new-strategy-for-the-armys-28-billion-intel-
sharing-system/. (Erisim Tarihi: 23 Agustos 2021)

Cornillie, Chris; (2021), “Al Experts Needed to Lead ‘Project Ma-
ven’ Move Within DOD”, Bloomberg, (1 Haziran 2021), https://
about.bgov.com/news/ai-experts-needed-to-lead-project-ma-
ven-move-within-dod/. (Erisim Tarihi: 23 Agustos 2021)

Tucker, Patrick; (2017), “What the CIA’s Tech Director Wants from
Al”, Defense One, (6 Eylul 2017), https://www.defenseone.com/
technology/2017/09/cia-technology-director-artificial-intelligen-
ce/140801/. (Erisim Tarihi: 23 Agustos 2021)

IARPA, “Artificial Intelligence/Machine Learning Research at
IARPA”,  https://www.iarpa.gov/index.php/research-programs/
artificial-intelligence-machine-learning-research-at-iarpa.  (Eri-
sim Tarihi: 23 Agustos 2021)

DARPA, (2020), “DARPA’s PALS Program Enters Second Phase”,
(28 Eylil 2020), https://www.darpa.mil/news-events/2020-09-28.
(Erisim Tarihi: 23 Agustos 2021)

Jones, Andrew; (2021), “China launches more classified Yaogan
satellites into orbit”, Space.com, (12 Mayis 2021), https://www.
space.com/china-launches-more-classified-yaogan-satellites.
(Erisim Tarihi: 23 Agustos 2021)

Chen, Stephen; (2021), “China makes ‘world’s largest satellite
image database’ to train Al better”, South China Morning Post,
(30 Nisan 2021), https://www.scmp.com/news/china/science/
article/3131819/china-makes-worlds-largest-satellite-ima-
ge-database-train-ai. (Erisim Tarihi: 23 Agustos 2021)

STM ThinkTech, (2019), “Savas Ugaklari ve Askeri insansiz Hava
Araglarinin Gelecegi”, (22 Kasim 2019), https://thinktech.stm.
com.tr/detay.aspx?id=287. (Erisim Tarihi: 23 Agustos 2021)

Wong, Kelvin; (2021), “China’s CH-6 armed reconnaissance UAV
development breaks cover”, Janes, (21 Nisan 2021), https://
www.janes.com/defence-news/news-detail/chinas-ch-6-ar-
med-reconnaissance-uav-development-breaks-cover.  (Erisim
Tarihi: 23 Agustos 2021)

K. Chang, Felix; (2021), “China’s Maritime Intelligence, Surveil-
lance, and Reconnaissance Capability in the South China Sea”,
Foreign Policy Research Institute, (5 Mayis 2021), https://www.
fpri.org/article/2021/05/chinas-maritime-intelligence-surveillan-
ce-and-reconnaissance-capability-in-the-south-china-sea/. (Eri-
sim Tarihi: 23 Agustos 2021)

(78]

[79]

(80]

(81]

(82]

(83]

(84]

(8]

(86]

(87]

(88]

(89]

(90]

[91]

[92]

(93]

(94]

thimkktech

STM Teknolojik Diisiince Merkezi

N

Underwood, Kimberly; (2018), “China Advances Signals Intel-
ligence”, AFCEA, (13 Agustos 2018), https://www.afcea.org/
content/china-advances-signals-intelligence. (Erisim Tarihi: 23
Agustos 2021)

McDermott, Roger; (2020), “Tracing Russia’s Path to
Network-Centric Military Capability”, The Jamestown Foundati-
on, (4 Aralik 2020), https://jamestown.org/program/tracing-rus-
sias-path-to-network-centric-military-capability/. (Erisim Tarihi:
23 Agustos 2021)

Andrei-bt, (2018), “Po6oTta noaTBepawn oduumnanbHo -
«LLTypm»”, https://andrei-bt.livejournal.com/949786.html. (Eri-
sim Tarihi: 23 Agustos 2021)

TASS, (2019), “B akunupoBKy «PaTHUK-3» WHTerpmpyoT
po6oTu3MpoBaHHble Kommnnekcbl n 6ecnunotHukn”, (8 Ocak
2019), https://tass.ru/armiya-i-opk/5980178. (Erisim Tarihi: 23
Agdustos 2021)

Rossaprimavera, (2019), “B 60eByt0 aKMNMPOBKY «PaTHuK-4»
cobupatotcs BHegpuTtb N7, (26 Subat 2019), https://rossapri-
mavera.ru/news/687818f7. (Erisim Tarihi: 23 Agustos 2021)

Konaev, Margarita; Bendett, Samuel; (2019), “RUSSIAN Al-E-
NABLED COMBAT: COMING TO A CITY NEAR YOU?”, (31
Temmuz 2019), https://warontherocks.com/2019/07/russian-a-
i-enabled-combat-coming-to-a-city-near-you/. (Erisim Tarihi: 23
Agustos 2021)

T.C. Milli Savunma Bakanligi Savunma Sanayii Mdstesarligi, “Tek-
noloji Yonetim Stratejisi 2011-2016), https://www.ssb.gov.tr/
Images/Uploads/MyContents/F_20170523151939984727.pdf.
(Erisim Tarihi: 23 Agustos 2021)

T.C. Cumhurbaskanligi Savunma Sanayii Baskanligi, “Turk Sa-
vunma Sanayii Uriin Katalogu”, https://www.ssb.gov.tr/urunka-
talog/tr/. (Erisim Tarihi: 23 Agustos 2021)

HAVELSAN, “HAVELSAN HARBIYE MUSTEREK KOMUTA
KONTROL SISTEMI”, https://www.havelsan.com.tr/sektorler/
savunma-ve-guvenlik/kara/stratejik-c2is/havelsan-harbiye. (Eri-
sim Tarihi: 23 Agustos 2021)

ASELSAN, “AG DESTEKLI YETENEK MUHAREBE SAHASI YO-
NETIM SISTEMI”, https://www.aselsan.com.tr/ADYTR_1813.
pdf. (Erisim Tarihi: 23 Agustos 2021)

STM, “Bilgi Sistemleri Entegrasyon Cekirdegdi”, https://www.stm.
com.tr/tr/cozumlerimiz/komuta-kontrol/bilgi-sistemleri-enteg-
rasyon-cekirdegi. (Erisim Tarihi: 23 Agustos 2021)

HAVELSAN, “ADVENT AgJ Destekli Veri Entegre Savas Yone-
tim Sistemi”, https://www.havelsan.com.tr/sektorler/savun-
ma-ve-guvenlik/deniz/su-ustu-savas-yonetim-sistemleri/havel-
san-advent. (Erisim Tarihi: 23 Agustos 2021)

STM, “TAKTIK MINi iHA SISTEMLERI”, https://www.stm.com.
tr/tr/cozumlerimiz/otonom-sistemler. (Erisim Tarihi: 23 Agustos
2021)

Kesli, Bulent; Tuna, Clneyt; “Bilgi Sistemleri Entegrasyon”, T.C.
Cumhurbagskanligi Savunma Sanayii Baskanlidi, https://www.ssb.
gov.tr/lmages/Uploads/MyContents/V_20170727170020178368.
pdf. (Erisim Tarihi: 23 Agustos 2021)

Lockheed Martin, “ALIS Autonomic Logistics Information Sys-
tem”, https://www.lockheedmartin.com/en-us/products/auto-
nomic-logistics-information-system-alis.html. (Erisim Tarihi: 23
Agustos 2021)

Weisgerber, Marcus; (2017), “Defense Firms to Air Force: Want
Your Planes’ Data? Pay Up”, Defense One, (6 AJustos 2017),
https://www.defenseone.com/technology/2017/09/military-pla-
nes-predictive-maintenance-technology/141133/. (Erisim Tarihi:
23 Agustos 2021)

Miller, Jason; (2018), “DLA turns to Al, machine learning to
bring surety to the DoD supply chain”, Federal News Network,
(23 Agustos 2021), https://federalnewsnetwork.com/ask-the-
cio/2018/08/dla-turns-to-ai-machine-learning-to-bring-suret-
y-to-the-dod-supply-chain/. (Erisim Tarihi: 23 Agustos 2021)

21


https://earlymetrics.com/key-use-cases-of-computer-vision-in-the-defence-industry/
https://earlymetrics.com/key-use-cases-of-computer-vision-in-the-defence-industry/
https://thinktech.stm.com.tr/uploads/raporlar/pdf/2510201917727114_stm_uydu_goruntuleriyle_eylem_bazli_ongorusel_istihbarat.pdf
https://thinktech.stm.com.tr/uploads/raporlar/pdf/2510201917727114_stm_uydu_goruntuleriyle_eylem_bazli_ongorusel_istihbarat.pdf
https://thinktech.stm.com.tr/uploads/raporlar/pdf/2510201917727114_stm_uydu_goruntuleriyle_eylem_bazli_ongorusel_istihbarat.pdf
https://www.researchgate.net/publication/268218572_AG_DESTEKLI_YETENEK_DONUSUMU
https://www.researchgate.net/publication/268218572_AG_DESTEKLI_YETENEK_DONUSUMU
https://www.researchgate.net/publication/268218572_AG_DESTEKLI_YETENEK_DONUSUMU
https://www.nap.edu/read/11605/chapter/9
https://fas.org/sgp/crs/intel/R46389.pdf
https://fas.org/sgp/crs/natsec/IF11493.pdf
https://fas.org/sgp/crs/natsec/IF11493.pdf
https://www.japcc.org/darpa-tiles-together-a-vision-of-mosaic-warfare/
https://www.japcc.org/darpa-tiles-together-a-vision-of-mosaic-warfare/
https://www.c4isrnet.com/intel-geoint/2018/01/02/a-new-strategy-for-the-armys-28-billion-intel-sharing-system/
https://www.c4isrnet.com/intel-geoint/2018/01/02/a-new-strategy-for-the-armys-28-billion-intel-sharing-system/
https://www.c4isrnet.com/intel-geoint/2018/01/02/a-new-strategy-for-the-armys-28-billion-intel-sharing-system/
https://about.bgov.com/news/ai-experts-needed-to-lead-project-maven-move-within-dod/
https://about.bgov.com/news/ai-experts-needed-to-lead-project-maven-move-within-dod/
https://about.bgov.com/news/ai-experts-needed-to-lead-project-maven-move-within-dod/
https://www.defenseone.com/technology/2017/09/cia-technology-director-artificial-intelligence/140801/
https://www.defenseone.com/technology/2017/09/cia-technology-director-artificial-intelligence/140801/
https://www.defenseone.com/technology/2017/09/cia-technology-director-artificial-intelligence/140801/
https://www.iarpa.gov/index.php/research-programs/artificial-intelligence-machine-learning-research-at-iarpa
https://www.iarpa.gov/index.php/research-programs/artificial-intelligence-machine-learning-research-at-iarpa
https://www.darpa.mil/news-events/2020-09-28
https://www.space.com/china-launches-more-classified-yaogan-satellites
https://www.space.com/china-launches-more-classified-yaogan-satellites
https://www.scmp.com/news/china/science/article/3131819/china-makes-worlds-largest-satellite-image-database-train-ai
https://www.scmp.com/news/china/science/article/3131819/china-makes-worlds-largest-satellite-image-database-train-ai
https://www.scmp.com/news/china/science/article/3131819/china-makes-worlds-largest-satellite-image-database-train-ai
https://thinktech.stm.com.tr/detay.aspx?id=287
https://thinktech.stm.com.tr/detay.aspx?id=287
https://www.janes.com/defence-news/news-detail/chinas-ch-6-armed-reconnaissance-uav-development-breaks-cover
https://www.janes.com/defence-news/news-detail/chinas-ch-6-armed-reconnaissance-uav-development-breaks-cover
https://www.janes.com/defence-news/news-detail/chinas-ch-6-armed-reconnaissance-uav-development-breaks-cover
https://www.fpri.org/article/2021/05/chinas-maritime-intelligence-surveillance-and-reconnaissance-capability-in-the-south-china-sea/
https://www.fpri.org/article/2021/05/chinas-maritime-intelligence-surveillance-and-reconnaissance-capability-in-the-south-china-sea/
https://www.fpri.org/article/2021/05/chinas-maritime-intelligence-surveillance-and-reconnaissance-capability-in-the-south-china-sea/
https://www.afcea.org/content/china-advances-signals-intelligence
https://www.afcea.org/content/china-advances-signals-intelligence
https://jamestown.org/program/tracing-russias-path-to-network-centric-military-capability/
https://jamestown.org/program/tracing-russias-path-to-network-centric-military-capability/
https://andrei-bt.livejournal.com/949786.html
https://tass.ru/armiya-i-opk/5980178
https://rossaprimavera.ru/news/687818f7
https://rossaprimavera.ru/news/687818f7
https://warontherocks.com/2019/07/russian-ai-enabled-combat-coming-to-a-city-near-you/
https://warontherocks.com/2019/07/russian-ai-enabled-combat-coming-to-a-city-near-you/
https://www.ssb.gov.tr/Images/Uploads/MyContents/F_20170523151939984727.pdf
https://www.ssb.gov.tr/Images/Uploads/MyContents/F_20170523151939984727.pdf
https://www.ssb.gov.tr/urunkatalog/tr/
https://www.ssb.gov.tr/urunkatalog/tr/
https://www.havelsan.com.tr/sektorler/savunma-ve-guvenlik/kara/stratejik-c2is/havelsan-harbiye
https://www.havelsan.com.tr/sektorler/savunma-ve-guvenlik/kara/stratejik-c2is/havelsan-harbiye
https://www.aselsan.com.tr/ADYTR_1813.pdf
https://www.aselsan.com.tr/ADYTR_1813.pdf
https://www.stm.com.tr/tr/cozumlerimiz/komuta-kontrol/bilgi-sistemleri-entegrasyon-cekirdegi
https://www.stm.com.tr/tr/cozumlerimiz/komuta-kontrol/bilgi-sistemleri-entegrasyon-cekirdegi
https://www.stm.com.tr/tr/cozumlerimiz/komuta-kontrol/bilgi-sistemleri-entegrasyon-cekirdegi
https://www.havelsan.com.tr/sektorler/savunma-ve-guvenlik/deniz/su-ustu-savas-yonetim-sistemleri/havelsan-advent
https://www.havelsan.com.tr/sektorler/savunma-ve-guvenlik/deniz/su-ustu-savas-yonetim-sistemleri/havelsan-advent
https://www.havelsan.com.tr/sektorler/savunma-ve-guvenlik/deniz/su-ustu-savas-yonetim-sistemleri/havelsan-advent
https://www.stm.com.tr/tr/cozumlerimiz/otonom-sistemler
https://www.stm.com.tr/tr/cozumlerimiz/otonom-sistemler
https://www.ssb.gov.tr/Images/Uploads/MyContents/V_20170727170020178368.pdf
https://www.ssb.gov.tr/Images/Uploads/MyContents/V_20170727170020178368.pdf
https://www.ssb.gov.tr/Images/Uploads/MyContents/V_20170727170020178368.pdf
https://www.lockheedmartin.com/en-us/products/autonomic-logistics-information-system-alis.html
https://www.lockheedmartin.com/en-us/products/autonomic-logistics-information-system-alis.html
https://www.defenseone.com/technology/2017/09/military-planes-predictive-maintenance-technology/141133/
https://www.defenseone.com/technology/2017/09/military-planes-predictive-maintenance-technology/141133/
https://federalnewsnetwork.com/ask-the-cio/2018/08/dla-turns-to-ai-machine-learning-to-bring-surety-to-the-dod-supply-chain/
https://federalnewsnetwork.com/ask-the-cio/2018/08/dla-turns-to-ai-machine-learning-to-bring-surety-to-the-dod-supply-chain/
https://federalnewsnetwork.com/ask-the-cio/2018/08/dla-turns-to-ai-machine-learning-to-bring-surety-to-the-dod-supply-chain/

thimnkktech

STM Teknolojik Diisiince Merkezi

A

[95] STM ThinkTech, (2021), “Askeri Lojistikte Uzay Cagi Basliyor
mu?”, (6 Agdustos 2021), https://thinktech.stm.com.tr/detay.
aspx?id=422. (Erisim Tarihi: 23 Agustos 2021)

[96] OFFICE OF THE SECRETARY OF DEFENSE, (2020), “MILITARY
AND SECURITY DEVELOPMENTS INVOLVING THE PEOPLE’S
REPUBLIC OF CHINA”,

https://media.defense.gov/2020/Sep/01/2002488689/-1/-1/1/2020-
DOD-CHINA-MILITARY-POWER-REPORT-FINAL.PDF.  (Erisim
Tarihi: 23 Agustos 2021)

[97] Wuthnow, Joel; (2021), “A new era for Chinese military logisti-
cs”, Tandfonline, (11 Subat 2021), https://www.tandfonline.com/
doi/abs/10.1080/14799855.2021.18803917?journalCode=fasi20.
(Erisim Tarihi: 23 Agustos 2021)

[98] McCauley, Kevin; (2018), “Modernization of PLA Logistics: Joint
Logistic Support Force”,USCC, (15 Subat 2018), https://www.
uscc.gov/sites/default/files/McCauley_Written%20Testimony.
pdf. (Erisim Tarihi: 23 Agustos 2021)

[99] T.C. Cumhurbaskanhgi Savunma Sanayii Baskanhgi, (2018),
“Tirk Savunma Sanayii Omir Devri Yénetimi Platformu Calis-
malari ve Hedefler”, (28 Subat 2018), https://www.ssb.gov.tr/
Images/Uploads/MyContents/V_20180301164531666841.pdf.
(Erisim Tarihi: 23 Agustos 2021)

[100] GelisimPark, “Askeri Lojistik ve Bakim Yonetim Sistemleri”, htt-
ps://gelisimpark.com.tr/en/askeri-lojistik-ve-bakim-yonetim-sis-
temleri/. (Erisim Tarihi: 23 Agustos 2021)

[101] C. Libicki, Martin; (2009), “Cyberdeterrence and Cyberwar”,
Rand Corporation, https://www.rand.org/content/dam/rand/
pubs/monographs/2009/RAND_MG877.pdf. (Erisim Tarihi: 23
Agustos 2021)

[102] Straub, Jeremy; (2017), “Artificial intelligence cyber attacks are
coming — but what does that mean?”, The Conversation, (28
Agustos 2017), https://theconversation.com/artificial-intelligen-
ce-cyber-attacks-are-coming-but-what-does-that-mean-82035.
(Erisim Tarihi: 23 Agustos 2021)

[103] STM ThinkTech, “Artificial intelligence cyber attacks are coming
- but what does that mean?”, https://thinktech.stm.com.tr/uplo-
ads/raporlar/pdf/2072018103629915_stm_siber_guvenlik_icin_
yapay_zeka.pdf. (Erisim Tarihi: 23 Agustos 2021)

[104] STM, “Siber Glivenlikte Yapay Zeka”, https://www.stm.com.tr/tr/
inovasyon/siber-guvenlikte-yapay-zeka. (Erisim Tarihi: 23 Agus-
tos 2021)

[105] Morgan, Steve; (2020), “Cybercrime To Cost The World $10.5
Trillion Annually By 2025”, Cybercrime Magazine, (13 Kasim
2020), https://cybersecurityventures.com/cybercrime-dama-
ges-6-trillion-by-2021/. (Erisim Tarihi: 23 Agustos 2021)

[106] International Institute for Strategic Studies, (2021), “National
Power: A Net Assessment”, (28 Haziran 2021), https://www.
iiss.org/blogs/research-paper/2021/06/cyber-capabilities-natio-
nal-power. (Erisim Tarihi: 23 Agustos 2021)

[107] Haizler, Omry; (2017), “The United States’ Cyber Warfare His-
tory: Implications on Modern Cyber Operational Structures and
Policymaking”, Institute for National Security Studies, (Ocak
2017), https://www.inss.org.il/wp-content/uploads/2017/03/
The-United-States % E2%80%99-Cyber-Warfare-History-Impli-
cations-on.pdf. (Erisim Tarihi: 23 Agustos 2021)

[108] Fryer-Biggs, Zachary; (2020), “Secretive Pentagon research
program looks to replace human hackers with Al”, Yahoo News,
(13 Eylul 2020), https://yhoo.it/3sIGQ4F. (Erisim Tarihi: 23 Agus-
tos 2021)

[109] Cybersecurity & Infrastructure Security Agency, “EINSTEIN”, ht-
tps://www.cisa.gov/einstein. (Erisim Tarihi: 23 Agustos 2021)

[110] The Week, (2021), “The most famous Chinese cyberattacks”, (30
Nisan 2021), https://www.theweek.co.uk/news/world-news/chi-
na/952661/the-most-famous-cyber-attacks-conducted-by-chi-
na. (Erisim Tarihi: 23 Agustos 2021)

TREND ANALizi EYLUL 2021

[111] Edmonds, Jeffrey; (2021), “Artificial Intelligence and Autonomy
in Russia”, CNA, (Mayis 2021), https://www.cna.org/CNA_files/
centers/CNA/sppp/rsp/russia-ai/Russia-Artificial-Intelligence-A-
utonomy-Putin-Military.pdf. (Erisim Tarihi: 23 Agustos 2021)

[112] STM, “Siber Guvenlik ve Bilisim”, https://www.stm.com.tr/tr/co-
zumlerimiz/siber-guvenlik-ve-bilisim. (Erisim Tarihi: 23 Agustos

2021)
[113] STM ThinkTech, (2018), “Hipersonik Teknolojiler”, (Hazi-
ran 2018), https://thinktech.stm.com.tr/uploads/raporlar/

pdf/2862018101952448_stm_hipersonik_teknolojiler.pdf. (Erisim
Tarihi: 23 Adustos 2021)

[114] STM ThinkTech, (2020), “Altinci Nesil Savas Ugaklarinin Ongé-
rilen Ozellikleri”, (11 Kasim 2020), https://thinktech.stm.com.tr/
detay.aspx?id=388. (Erisim Tarihi: 23 Agustos 2021)

[115] STM ThinkTech, (2019), “Surii IHA Sistemleri - Modern Harp
icin Bir Gelecek Ongoriisii”, (Subat 2019), https://thinktech.stm.
com.tr/uploads/raporlar/pdf/182201915478210_stm_suru_iha_
sistemleri.pdf. (Erisim Tarihi: 23 Agustos 2021)

[116] STM ThinkTech, (2020), “Hava ve Flze Savunma Sistemleri”, (28
Subat 2020), https://thinktech.stm.com.tr/detay.aspx?id=315.
(Erisim Tarihi: 23 Agustos 2021)

[117] STM ThinkTech, (2020), “2020 Teknoloji Trendleri”, (24 Subat
2020), https://thinktech.stm.com.tr/detay.aspx?id=314. (Erisim
Tarihi: 23 Agustos 2021)

[118] Boyd, Aaron; (2021), “The demilitarized zone between North and
South Korea will be getting new surveillance technologies in the
coming months, Korean news outlets report.”, Nextgov, (15 Ha-
ziran 2021), https://www.nextgov.com/emerging-tech/2021/06/
south-korea-add-robots-rails-and-ai-surveillance-dmz-bor-
der/174734/. (Erisim Tarihi: 23 Agustos 2021)

[119] Walsh FAAS, Toby; (2018), “Regulating the Third Revolution in
Warfare”, Australian Institute of International Affairs, (18 Ekim
2018), https://www.internationalaffairs.org.au/australianoutlo-
ok/2062-the-world-that-ai-made/. (Erisim Tarihi: 23 Agdustos
2021)

[120] The Department of Defense, (2018), “Summary of the 2018 Na-
tional Defense Strategy of The United States of America, htt-
ps://dod.defense.gov/Portals/1/Documents/pubs/2018-Natio-
nal-Defense-Strategy-Summary.pdf. (Erisim Tarihi: 23 Agustos
2021)

[121] Congressional Research Service, (2021), “Hypersonic Weapons:
Backgroundand Issues for Congress”, (9 Temmuz 2021), https://
fas.org/sgp/crs/weapons/R45811.pdf. (Erisim Tarihi: 23 Agustos
2021)

[122] Magnuson, Stew; (2021), “Air-Launched Missiles Slated as
First U.S. Hypersonic Weapons”, National Defense, (23 Tem-
muz 2021), https://www.nationaldefensemagazine.org/artic-
les/2021/7/23/air-launched-missiles-slated-as-first-us-hyperso-
nic-weapons. (Erisim Tarihi: 23 Agustos 2021)

[123] Linder, Courtney; (2020), “The Government Wants to Use Your
Brainwaves to Train Swarms of Military Robots”, Popular Me-
chanics, (10 Subat 2021), https://www.popularmechanics.com/
technology/robots/a30855506/darpa-swarm-robots-video-ga-
me/. (Erigsim Tarihi: 23 Agustos 2021)

[124] Pawlyk, Oriana; (2021), “Next DoD ‘Gremlins’ Drone-Swarming
Test Coming this Fall, General Says”, Military.com, (11 Haziran
2021), https://www.military.com/daily-news/2021/06/11/next-
dod-gremlins-drone-swarming-test-coming-fall-general-says.
html. (Erisim Tarihi: 23 Agustos 2021)

[125] Hsu, Jeremy; (2014), “U.S. Navy Tests Robot Boat Swarm to
Overwhelm Enemies A swarm of autonomous boats could es-
cort larger ships in the future”, IEEE Spectrum, (5 Ekim 2014),
https://spectrum.ieee.org/us-navy-robot-boat-swarm.  (Erisim
Tarihi: 23 Agustos 2021)

[126] Hambling, David; (2021), “U.S. Navy Destroys Target With
Drone Swarm — And Sends A Message To China”, Forbes,

22 YAPAY ZEKADA “SOGUK SAVAS” DONEMI VE JEOPOLITIK ALANDA OLASI SONUGLARI


https://thinktech.stm.com.tr/detay.aspx?id=422
https://thinktech.stm.com.tr/detay.aspx?id=422
https://media.defense.gov/2020/Sep/01/2002488689/-1/-1/1/2020-DOD-CHINA-MILITARY-POWER-REPORT-FINAL.PDF
https://media.defense.gov/2020/Sep/01/2002488689/-1/-1/1/2020-DOD-CHINA-MILITARY-POWER-REPORT-FINAL.PDF
https://www.tandfonline.com/doi/abs/10.1080/14799855.2021.1880391?journalCode=fasi20
https://www.tandfonline.com/doi/abs/10.1080/14799855.2021.1880391?journalCode=fasi20
https://www.uscc.gov/sites/default/files/McCauley_Written%20Testimony.pdf
https://www.uscc.gov/sites/default/files/McCauley_Written%20Testimony.pdf
https://www.uscc.gov/sites/default/files/McCauley_Written%20Testimony.pdf
https://www.ssb.gov.tr/Images/Uploads/MyContents/V_20180301164531666841.pdf
https://www.ssb.gov.tr/Images/Uploads/MyContents/V_20180301164531666841.pdf
https://gelisimpark.com.tr/en/askeri-lojistik-ve-bakim-yonetim-sistemleri/
https://gelisimpark.com.tr/en/askeri-lojistik-ve-bakim-yonetim-sistemleri/
https://gelisimpark.com.tr/en/askeri-lojistik-ve-bakim-yonetim-sistemleri/
https://www.rand.org/content/dam/rand/pubs/monographs/2009/RAND_MG877.pdf
https://www.rand.org/content/dam/rand/pubs/monographs/2009/RAND_MG877.pdf
https://theconversation.com/artificial-intelligence-cyber-attacks-are-coming-but-what-does-that-mean-82035
https://theconversation.com/artificial-intelligence-cyber-attacks-are-coming-but-what-does-that-mean-82035
https://thinktech.stm.com.tr/uploads/raporlar/pdf/2072018103629915_stm_siber_guvenlik_icin_yapay_zeka.pdf
https://thinktech.stm.com.tr/uploads/raporlar/pdf/2072018103629915_stm_siber_guvenlik_icin_yapay_zeka.pdf
https://thinktech.stm.com.tr/uploads/raporlar/pdf/2072018103629915_stm_siber_guvenlik_icin_yapay_zeka.pdf
https://www.stm.com.tr/tr/inovasyon/siber-guvenlikte-yapay-zeka
https://www.stm.com.tr/tr/inovasyon/siber-guvenlikte-yapay-zeka
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/
https://www.iiss.org/blogs/research-paper/2021/06/cyber-capabilities-national-power
https://www.iiss.org/blogs/research-paper/2021/06/cyber-capabilities-national-power
https://www.iiss.org/blogs/research-paper/2021/06/cyber-capabilities-national-power
https://www.inss.org.il/wp-content/uploads/2017/03/The-United-States%E2%80%99-Cyber-Warfare-History-Implications-on.pdf
https://www.inss.org.il/wp-content/uploads/2017/03/The-United-States%E2%80%99-Cyber-Warfare-History-Implications-on.pdf
https://www.inss.org.il/wp-content/uploads/2017/03/The-United-States%E2%80%99-Cyber-Warfare-History-Implications-on.pdf
https://yhoo.it/3sIGQ4F
https://www.cisa.gov/einstein
https://www.cisa.gov/einstein
https://www.theweek.co.uk/news/world-news/china/952661/the-most-famous-cyber-attacks-conducted-by-china
https://www.theweek.co.uk/news/world-news/china/952661/the-most-famous-cyber-attacks-conducted-by-china
https://www.theweek.co.uk/news/world-news/china/952661/the-most-famous-cyber-attacks-conducted-by-china
https://www.cna.org/CNA_files/centers/CNA/sppp/rsp/russia-ai/Russia-Artificial-Intelligence-Autonomy-Putin-Military.pdf
https://www.cna.org/CNA_files/centers/CNA/sppp/rsp/russia-ai/Russia-Artificial-Intelligence-Autonomy-Putin-Military.pdf
https://www.cna.org/CNA_files/centers/CNA/sppp/rsp/russia-ai/Russia-Artificial-Intelligence-Autonomy-Putin-Military.pdf
https://www.stm.com.tr/tr/cozumlerimiz/siber-guvenlik-ve-bilisim
https://www.stm.com.tr/tr/cozumlerimiz/siber-guvenlik-ve-bilisim
https://thinktech.stm.com.tr/uploads/raporlar/pdf/2862018101952448_stm_hipersonik_teknolojiler.pdf
https://thinktech.stm.com.tr/uploads/raporlar/pdf/2862018101952448_stm_hipersonik_teknolojiler.pdf
https://thinktech.stm.com.tr/detay.aspx?id=388
https://thinktech.stm.com.tr/detay.aspx?id=388
https://thinktech.stm.com.tr/uploads/raporlar/pdf/182201915478210_stm_suru_iha_sistemleri.pdf
https://thinktech.stm.com.tr/uploads/raporlar/pdf/182201915478210_stm_suru_iha_sistemleri.pdf
https://thinktech.stm.com.tr/uploads/raporlar/pdf/182201915478210_stm_suru_iha_sistemleri.pdf
https://thinktech.stm.com.tr/detay.aspx?id=315
https://thinktech.stm.com.tr/detay.aspx?id=314
https://www.nextgov.com/emerging-tech/2021/06/south-korea-add-robots-rails-and-ai-surveillance-dmz-border/174734/
https://www.nextgov.com/emerging-tech/2021/06/south-korea-add-robots-rails-and-ai-surveillance-dmz-border/174734/
https://www.nextgov.com/emerging-tech/2021/06/south-korea-add-robots-rails-and-ai-surveillance-dmz-border/174734/
https://www.internationalaffairs.org.au/australianoutlook/2062-the-world-that-ai-made/
https://www.internationalaffairs.org.au/australianoutlook/2062-the-world-that-ai-made/
https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf
https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf
https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf
https://fas.org/sgp/crs/weapons/R45811.pdf
https://fas.org/sgp/crs/weapons/R45811.pdf
https://www.nationaldefensemagazine.org/articles/2021/7/23/air-launched-missiles-slated-as-first-us-hypersonic-weapons
https://www.nationaldefensemagazine.org/articles/2021/7/23/air-launched-missiles-slated-as-first-us-hypersonic-weapons
https://www.nationaldefensemagazine.org/articles/2021/7/23/air-launched-missiles-slated-as-first-us-hypersonic-weapons
https://www.popularmechanics.com/technology/robots/a30855506/darpa-swarm-robots-video-game/
https://www.popularmechanics.com/technology/robots/a30855506/darpa-swarm-robots-video-game/
https://www.popularmechanics.com/technology/robots/a30855506/darpa-swarm-robots-video-game/
https://www.military.com/daily-news/2021/06/11/next-dod-gremlins-drone-swarming-test-coming-fall-general-says.html
https://www.military.com/daily-news/2021/06/11/next-dod-gremlins-drone-swarming-test-coming-fall-general-says.html
https://www.military.com/daily-news/2021/06/11/next-dod-gremlins-drone-swarming-test-coming-fall-general-says.html
https://spectrum.ieee.org/us-navy-robot-boat-swarm

TREND ANALizi EYLUL 2021

(30 Nisan 2021), https://www.forbes.com/sites/davidhamb-
ling/2021/04/30/us-navy-destroys-target-with-drone-swarm-
--and-sends-a-message-to-china/. (Erisim Tarihi: 23 Agustos
2021)

[127] DARPA, “OFFensive Swarm-Enabled Tactics (OFFSET)”, https://
www.darpa.mil/work-with-us/offensive-swarm-enabled-tactics.
(Erisim Tarihi: 23 Agustos 2021)

[128] Nurkin, Tate; (2020), “The importance of advancing loyal wing-
man technology”, Defense News, (21 Aralik 2020), https://www.
defensenews.com/opinion/commentary/2020/12/21/the-impor-
tance-of-advancing-loyal-wingman-technology/. (Erisim Tarihi:
23 Agustos 2021)

[129] Gibson, Adriana; J. Merchant, Andrew; D. Vigneron, Brandon;
(2020), “Autonomous Systems in the Combat Environment:
The Key or the Curse to the U.S.”, The Strategy Bridge, (8 Ekim
2020), https://thestrategybridge.org/the-bridge/2020/10/8/au-
tonomous-systems-in-the-combat-environment-the-key-or-the-
curse-to-the-us. (Erisim Tarihi: 23 Agustos 2021)

[130] Huang, Kristin; (2021), “Chinese firm claims new stealth drone
may rival US Air Force’s B-21 Raider”, South China Morning
Post, (22 Nisan 2021), https://www.scmp.com/news/china/
military/article/3130471/chinese-firm-claims-new-stealth-dro-
ne-may-rival-us-air-forces-b. (Erisim Tarihi: 23 Agustos 2021)

[131] Strauss, Mark; (2021), “The Air Force Spills Some Secrets About
its New Bomber”, Air Space Mag, (Nisan 2021), https://www.airs-
pacemag.com/military-aviation/b-21s-are-coming-180977314/.
(Erisim Tarihi: 23 Agustos 2021)

[132] R. Strachan, David; (2019), “China Enters the UUV Fray”, The
Diplomat, (22 Kasim 2019), https://thediplomat.com/2019/11/
china-enters-the-uuv-fray/. (Erisim Tarihi: 23 Agustos 2021)

[133] Xuanzun, Liu; (2019), “China displays unmanned mini Ae-
gis ship with vertical launch missile cells in Abu Dhabi”, Glo-
bal Times, (20 Subat 2019), https://www.globaltimes.cn/pa-
ge/201902/1139483.shtml. (Erigim Tarihi: 23 Agustos 2021)

[134] Foreign Affairs, (2021), “MIL-OSI Russia: More than 30 in-
novative projects and new robotic systems were presented
as part of the Government Week, which was held on the ba-
sis of the ERA Military Innovative Technopolis in Anapa”, (8
Agdustos 2021), https://global.foreignaffairs.co.nz/2021/08/08/
mil-osi-russia-more-than-30-innovative-projects-and-new-ro-
botic-systems-were-presented-as-part-of-the-government-
week-which-was-held-on-the-basis-of-the-era-military-innova-
tive-technopolis-in-anapa/. (Erisim Tarihi: 23 Agustos 2021)

[135] Ebert, Niklas; (2021), “Russia test-fires Tsirkon hypersonic mis-
sile”, International Institute for Strategic Studies”, (23 Temmuz
2021),https://www.iiss.org/blogs/analysis/2021/07/mdi-russi-
a-tsirkon-hypersonic-missile. (Erisim Tarihi: 23 Agustos 2021)

[136] Peck, Michael ; (2021), “Biden Beware: Russia Has Its Hands On
a U.S. Tomahawk Missile”, National Interest, (7 Temmuz 2021),
https://nationalinterest.org/blog/reboot/biden-beware-russi-
a-has-its-hands-us-tomahawk-missile-189337. (Erisim Tarihi: 23
Agustos 2021)

[137] Suciu, Peter; (2021), “Russia’s New PAK DA Stealth Bomber
Will Have Hypersonic Weapons”, 1945, (2 Adustos 2021), htt-
ps://www.19fortyfive.com/2021/08/russias-new-pak-da-ste-
alth-bomber-will-have-hypersonic-weapons/. (Erisim Tarihi: 23
Agustos 2021)

thimkktech

STM Teknolojik Diisiince Merkezi

N

[138] Insinna, Valerie; (2018), “Russia’s nuclear underwater drone is
real and in the Nuclear Posture Review”, DefenseNews, (12 Ocak
2018), https://www.defensenews.com/space/2018/01/12/russi-
as-nuclear-underwater-drone-is-real-and-in-the-nuclear-postu-
re-review/. (Erisim Tarihi: 23 Agustos 2021)

[139] Shaikh, Shaan; Rumbaugh, Wes; (2020), “The Air and Missile
War in Nagorno-Karabakh: Lessons for the Future of Strike and
Defense”, Center for Strategic & International Studies, (8 Aralik
2020), https://www.csis.org/analysis/air-and-missile-war-nagor-
no-karabakh-lessons-future-strike-and-defense. (Erisim Tarihi:
23 Agustos 2021)

[140] ROKETSAN, (2018), “Uriin Katalogu 2018”, (Ocak 2018), https://
www.roketsan.com.tr/wp-content/uploads/2018/05/UrunKata-
logu-2018.pdf. (Erisim Tarihi: 23 Agustos 2021)

[141] STM, “SirG Dron Operasyonu Projesi”, https://www.stm.com.tr/
tr/cozumlerimiz/otonom-sistemler/suru-dron-operasyonu-proje-
si. (Erisim Tarihi: 23 Agustos 2021)

[142] Rickli, Jean-Marc; (2018), “The Impact of Autonomous Wea-
pons Systems on International Security and Strategic Stability”,
ETH Zurich, (15 Ocak 2018), https://css.ethz.ch/en/services/
digital-library/articles/article.html/0654ca0d-4883-4b80-a953-
9f7749e8162b. (Erisim Tarihi: 23 Agustos 2021)

[143] Wired, (2017), “Al Could Revolutionize War as Much as Nukes”,
(19 Temmuz 2017), https://www.wired.com/story/ai-could-re-
volutionize-war-as-much-as-nukes/. (Erisim Tarihi: 23 Adustos
2021)

[144] United Nations Office for Disarmament Affairs, (2020), “The Mi-
litarization of Artificial Intelligence”, (3 Haziran 2020), https://
www.un.org/disarmament/the-militarization-of-artificial-intelli-
gence/. (Erisim Tarihi: 23 Agustos 2021)

[145] ZDNET, (2020), “Al and disinformation join nukes in the race for
armageddon”, (28 Ocak 2020), https://www.zdnet.com/article/
ai-and-disinformation-join-nukes-in-the-race-for-armageddon/.
(Erisim Tarihi: 23 Agustos 2021)

[146] Beynelmilel Post, (2020), “Dehset Dengesi Nedir?”, (28 Aralik
2020), https://beynelmilelpost.com/dehset-dengesi-nedir-ulus-
lararasi-iliskiler/. (Erisim Tarihi: 23 Agustos 2021)

[147] Boulanin, Vincent; (2020), “ARTIFICIAL INTELLIGENCE, STRA-
TEGIC STABILITY AND NUCLEAR RISK”, SIPRI, (Haziran 2020),
https://www.sipri.org/sites/default/files/2020-06/artificial _intel-
ligence_strategic_stability_and_nuclear_risk.pdf. (Erisim Tarihi:
23 Agustos 2021)

[148] Straub, Jeremy; (2018), “Artificial intelligence is the weapon of
the next Cold War”, The Conversation, (29 Ocak 2018), https://
theconversation.com/artificial-intelligence-is-the-weapon-of-the
-next-cold-war-86086. (Erisim Tarihi: 23 Agustos 2021)

[149] Boulanin, Vincent; (2019), “THE IMPACT OF ARTIFICIAL IN-
TELLIGENCE ON STRATEGIC STABILITY AND NUCLEAR
RISK”, SIPRI, (Mayis 2019), https://www.sipri.org/sites/default/
files/2019-05/sipri1905-ai-strategic-stability-nuclear-risk.pdf.
(Erisim Tarihi: 23 Agustos 2021)

[150] Scharre, Paul; (2019), “Military Applications of Artificial Intelligen-
ce: Potential Risks to International Peace and Security”, Stanley
Center, (Temmuz 2019), https://stanleycenter.org/wp-content/
uploads/2020/05/MilitaryApplicationsofArtificiallntelligence-US.
pdf. (Erisim Tarihi: 23 Agustos 2021)

YAPAY ZEKADA “SOGUK SAVAS” DONEMI VE JEOPOLITIK ALANDA OLASI SONUGLARI 23


https://www.forbes.com/sites/davidhambling/2021/04/30/us-navy-destroys-target-with-drone-swarm---and-sends-a-message-to-china/
https://www.forbes.com/sites/davidhambling/2021/04/30/us-navy-destroys-target-with-drone-swarm---and-sends-a-message-to-china/
https://www.forbes.com/sites/davidhambling/2021/04/30/us-navy-destroys-target-with-drone-swarm---and-sends-a-message-to-china/
https://www.darpa.mil/work-with-us/offensive-swarm-enabled-tactics
https://www.darpa.mil/work-with-us/offensive-swarm-enabled-tactics
https://www.defensenews.com/opinion/commentary/2020/12/21/the-importance-of-advancing-loyal-wingman-technology/
https://www.defensenews.com/opinion/commentary/2020/12/21/the-importance-of-advancing-loyal-wingman-technology/
https://www.defensenews.com/opinion/commentary/2020/12/21/the-importance-of-advancing-loyal-wingman-technology/
https://thestrategybridge.org/the-bridge/2020/10/8/autonomous-systems-in-the-combat-environment-the-key-or-the-curse-to-the-us
https://thestrategybridge.org/the-bridge/2020/10/8/autonomous-systems-in-the-combat-environment-the-key-or-the-curse-to-the-us
https://thestrategybridge.org/the-bridge/2020/10/8/autonomous-systems-in-the-combat-environment-the-key-or-the-curse-to-the-us
https://www.scmp.com/news/china/military/article/3130471/chinese-firm-claims-new-stealth-drone-may-rival-us-air-forces-b
https://www.scmp.com/news/china/military/article/3130471/chinese-firm-claims-new-stealth-drone-may-rival-us-air-forces-b
https://www.scmp.com/news/china/military/article/3130471/chinese-firm-claims-new-stealth-drone-may-rival-us-air-forces-b
https://www.airspacemag.com/military-aviation/b-21s-are-coming-180977314/
https://www.airspacemag.com/military-aviation/b-21s-are-coming-180977314/
https://thediplomat.com/2019/11/china-enters-the-uuv-fray/
https://thediplomat.com/2019/11/china-enters-the-uuv-fray/
https://www.globaltimes.cn/page/201902/1139483.shtml
https://www.globaltimes.cn/page/201902/1139483.shtml
https://global.foreignaffairs.co.nz/2021/08/08/mil-osi-russia-more-than-30-innovative-projects-and-new-robotic-systems-were-presented-as-part-of-the-government-week-which-was-held-on-the-basis-of-the-era-military-innovative-technopolis-in-anapa/
https://global.foreignaffairs.co.nz/2021/08/08/mil-osi-russia-more-than-30-innovative-projects-and-new-robotic-systems-were-presented-as-part-of-the-government-week-which-was-held-on-the-basis-of-the-era-military-innovative-technopolis-in-anapa/
https://global.foreignaffairs.co.nz/2021/08/08/mil-osi-russia-more-than-30-innovative-projects-and-new-robotic-systems-were-presented-as-part-of-the-government-week-which-was-held-on-the-basis-of-the-era-military-innovative-technopolis-in-anapa/
https://global.foreignaffairs.co.nz/2021/08/08/mil-osi-russia-more-than-30-innovative-projects-and-new-robotic-systems-were-presented-as-part-of-the-government-week-which-was-held-on-the-basis-of-the-era-military-innovative-technopolis-in-anapa/
https://global.foreignaffairs.co.nz/2021/08/08/mil-osi-russia-more-than-30-innovative-projects-and-new-robotic-systems-were-presented-as-part-of-the-government-week-which-was-held-on-the-basis-of-the-era-military-innovative-technopolis-in-anapa/
https://www.iiss.org/blogs/analysis/2021/07/mdi-russia-tsirkon-hypersonic-missile
https://www.iiss.org/blogs/analysis/2021/07/mdi-russia-tsirkon-hypersonic-missile
https://nationalinterest.org/blog/reboot/biden-beware-russia-has-its-hands-us-tomahawk-missile-189337
https://nationalinterest.org/blog/reboot/biden-beware-russia-has-its-hands-us-tomahawk-missile-189337
https://www.19fortyfive.com/2021/08/russias-new-pak-da-stealth-bomber-will-have-hypersonic-weapons/
https://www.19fortyfive.com/2021/08/russias-new-pak-da-stealth-bomber-will-have-hypersonic-weapons/
https://www.19fortyfive.com/2021/08/russias-new-pak-da-stealth-bomber-will-have-hypersonic-weapons/
https://www.defensenews.com/space/2018/01/12/russias-nuclear-underwater-drone-is-real-and-in-the-nuclear-posture-review/
https://www.defensenews.com/space/2018/01/12/russias-nuclear-underwater-drone-is-real-and-in-the-nuclear-posture-review/
https://www.defensenews.com/space/2018/01/12/russias-nuclear-underwater-drone-is-real-and-in-the-nuclear-posture-review/
https://www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense
https://www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense
https://www.roketsan.com.tr/wp-content/uploads/2018/05/UrunKatalogu-2018.pdf
https://www.roketsan.com.tr/wp-content/uploads/2018/05/UrunKatalogu-2018.pdf
https://www.roketsan.com.tr/wp-content/uploads/2018/05/UrunKatalogu-2018.pdf
https://www.stm.com.tr/tr/cozumlerimiz/otonom-sistemler/suru-dron-operasyonu-projesi
https://www.stm.com.tr/tr/cozumlerimiz/otonom-sistemler/suru-dron-operasyonu-projesi
https://www.stm.com.tr/tr/cozumlerimiz/otonom-sistemler/suru-dron-operasyonu-projesi
https://css.ethz.ch/en/services/digital-library/articles/article.html/0654ca0d-4883-4b80-a953-9f7749e8162b
https://css.ethz.ch/en/services/digital-library/articles/article.html/0654ca0d-4883-4b80-a953-9f7749e8162b
https://css.ethz.ch/en/services/digital-library/articles/article.html/0654ca0d-4883-4b80-a953-9f7749e8162b
https://www.wired.com/story/ai-could-revolutionize-war-as-much-as-nukes/
https://www.wired.com/story/ai-could-revolutionize-war-as-much-as-nukes/
https://www.un.org/disarmament/the-militarization-of-artificial-intelligence/
https://www.un.org/disarmament/the-militarization-of-artificial-intelligence/
https://www.un.org/disarmament/the-militarization-of-artificial-intelligence/
https://www.zdnet.com/article/ai-and-disinformation-join-nukes-in-the-race-for-armageddon/
https://www.zdnet.com/article/ai-and-disinformation-join-nukes-in-the-race-for-armageddon/
https://beynelmilelpost.com/dehset-dengesi-nedir-uluslararasi-iliskiler/
https://beynelmilelpost.com/dehset-dengesi-nedir-uluslararasi-iliskiler/
https://www.sipri.org/sites/default/files/2020-06/artificial_intelligence_strategic_stability_and_nuclear_risk.pdf
https://www.sipri.org/sites/default/files/2020-06/artificial_intelligence_strategic_stability_and_nuclear_risk.pdf
https://theconversation.com/artificial-intelligence-is-the-weapon-of-the-next-cold-war-86086
https://theconversation.com/artificial-intelligence-is-the-weapon-of-the-next-cold-war-86086
https://theconversation.com/artificial-intelligence-is-the-weapon-of-the-next-cold-war-86086
https://www.sipri.org/sites/default/files/2019-05/sipri1905-ai-strategic-stability-nuclear-risk.pdf
https://www.sipri.org/sites/default/files/2019-05/sipri1905-ai-strategic-stability-nuclear-risk.pdf
https://stanleycenter.org/wp-content/uploads/2020/05/MilitaryApplicationsofArtificialIntelligence-US.pdf
https://stanleycenter.org/wp-content/uploads/2020/05/MilitaryApplicationsofArtificialIntelligence-US.pdf
https://stanleycenter.org/wp-content/uploads/2020/05/MilitaryApplicationsofArtificialIntelligence-US.pdf

Kthinl-(tecl—]

STM Teknolojik Diisiince Merkezi
http://thinktech.stm.com.tr




	_Hlk80424714
	_Hlk79132793
	_Hlk79131958
	_Hlk80441804
	_Hlk79301898
	_Hlk80443038
	_Hlk79301924
	_Hlk79506198
	_Hlk79506400
	_Hlk80517508
	_Hlk79508499
	_Hlk80685665
	_Hlk80350440
	_Hlk80350459
	_Hlk80350490
	_Hlk80350510
	_Hlk80350532
	_Hlk80350558
	_Hlk80350603
	_Hlk80350621
	_Hlk80350643
	_Hlk80350664
	_Hlk80350690
	_Hlk80350708
	_Hlk80350740
	_Hlk80350759
	_Hlk80350779
	_Hlk80350804
	_Hlk80350830
	_Hlk80424671
	_Hlk80424694
	_Hlk80433920
	_Hlk80424762
	_Hlk80424811
	_Hlk80424836
	_Hlk80424857
	_Hlk80426922
	_Hlk80426953
	_Hlk80426972
	_Hlk80426991
	_Hlk80427012
	_Hlk80427057
	_Hlk80427078
	_Hlk80427100
	_Hlk80427118
	_Hlk80433170
	_Hlk80433203
	_Hlk80433861
	_Hlk80433880
	_Hlk80433901
	_Hlk80433945
	_Hlk80433964
	_Hlk80433987
	_Hlk80436285
	_Hlk80436346
	_Hlk80685843
	_Hlk80436400
	_Hlk80441822
	_Hlk80436445
	_Hlk80441785
	_Hlk80441870
	_Hlk80441836
	_Hlk80441893
	_Hlk80441918
	_Hlk80441940
	_Hlk80441962
	_Hlk80441984
	_Hlk80442007
	_Hlk80442029
	_Hlk80442059
	_Hlk80442083
	_Hlk80442105
	_Hlk80685617
	_Hlk80444762
	_Hlk80443103
	_Hlk80444807
	_Hlk80443098
	_Hlk80444827
	_Hlk80444849
	_Hlk80445409
	_Hlk80445435
	_Hlk80445479
	_Hlk80445523
	_Hlk80445549
	_Hlk80445569
	_Hlk80445593
	_Hlk80445614
	_Hlk80447982
	_Hlk80448012
	_Hlk80448038
	_Hlk80448057
	_Hlk80448084
	_Hlk80448103
	_Hlk80448125
	_Hlk80511764
	_Hlk80511793
	_Hlk80511813
	_Hlk80511834
	_Hlk80601258
	_Hlk80511859
	_Hlk80512815
	_Hlk80512837
	_Hlk80685266
	_Hlk80512864
	_Hlk80512909
	_Hlk80512932
	_Hlk80512966
	_Hlk80512994
	_Hlk80513046
	_Hlk80513519
	_Hlk80513540
	_Hlk80513562
	_Hlk80513590
	_Hlk80513622
	_Hlk80513647
	_Hlk80513673
	_Hlk80516031
	_Hlk80516051
	_Hlk80516550
	_Hlk80516571
	_Hlk80516588
	_Hlk80516628
	_Hlk80517550
	_Hlk80516650
	_Hlk80516672
	_Hlk80516702
	_Hlk80516727
	_Hlk80516748
	_Hlk80517490
	_Hlk80599738
	_Hlk80599762
	_Hlk80599792
	_Hlk80599814
	_Hlk80685595
	_Hlk80599847
	_Hlk80599864
	_Hlk80599884
	_Hlk80599907
	_Hlk80600613
	_Hlk80599925
	_Hlk80600640
	_Hlk80600660
	_Hlk80600685
	_Hlk80600725
	_Hlk80600742
	_Hlk80600767
	_Hlk80600787
	_Hlk80600812
	_Hlk80601133
	_Hlk80601158
	_Hlk80601198
	_Hlk80601219
	_Hlk80601242
	_Hlk80601285
	_Hlk80601307
	_Hlk80601328
	_Hlk80601350
	_Hlk80601372
	_Hlk80685519
	_Hlk80685572
	_Hlk80685693
	_Hlk80685717
	_Hlk80685745
	_Hlk80685769
	_Hlk80685791
	_Hlk80685815
	_Hlk80685877
	_Hlk80685916

