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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,

cogaltilamaz, islenemez.
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T.C. Cumhurbagkanligi Savunma Sanayii Baskanhgi
(SSB) Baskani Prof. Dr. ismail Demir, Kasim 2019’da Tiirk
savunma sanayii agisindan kilometre tagi olabilecek bir
projeyi duyurmustur. S6z konusu proje, STM Savunma
Teknolojileri, Mihendislik ve Ticaret A.S. (STM) tarafin-
dan gelistirilecek Kiresel Konumlanma Sistemi Bagimsiz
Otonom Seyrisefer Sistemi’dir (KERKES). KERKES bir
“siirll IHA” projesidir ancak projenin asil 6nemli 6zelligi
IHA’larin GPS olmayan ortamlarda da gérevlerini sirii
konseptinde icra edebilecek olmasidir.

Prof. Dr. ismail Demir projenin énemini sdyle dzet-
lemistir: “Gelecegin harekat ortamina bugiinden hazir-
laniyoruz. Yapay zeka destekli siirii IHA kabiliyetinden
sonra, IHA’larin GPS olmayan ortamda da gérev yapa-
cagi KERKES Projesi’ni baslattik. Dinyada sayili tlkenin
Uzerinde calistigi bu teknolojiyle, haberlesmenin olma-
digi durumda sensorlerden alinan veri ve gorintiler is-
lenerek konum kestirimi yapilacak, yapay zeka ve derin
ogrenme teknikleriyle tespit edilen hedef vurulacak.”

SSB Bagkanrnin altini gizdigi gibi gelecegin harekat
ortaminda bu tir sistemlere blylk gérev disebilir. Zira
dinyada “Navigasyon Savasi” denilen gbrece yeni bir
kavram giderek yayginlasmaktadir. GPS, GLONASS,
Galileo ve BeiDou gibi Kiresel Navigasyon Uydu Sis-
temleri (Global Navigation Satellite Systems -GNSS)
gelismis savunma sistemlerinde hayati rol oynamaya
basladigindan beri, savunma alaninda tedbir ve karsi
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tedbirlerin gelistiriimesi i¢in buyUk bir rekabet baglamis-
tir. BugUn Tirkiye dahil belli tGlkelerin savunma sanayile-
ri disman silah sistemleriyle GNSS arasinda baglantiyi
kesen, karistiran ve aldatan onlarca sistem gelistirmistir.
Bu nedenle KERKES gibi GNSS’den bagimsiz sistemle-
rin gelistiriimesi buyik dnem tagimaktadir.

Bu analizde Elektronik Savasin énemli bir unsuru
olan “Navigasyon Savasi” konusunda atilan adimlar ve
bu alandaki gelecek planlari gbézden gegirilecektir. Bu
amagla ikinci bélimde Navigasyon Savasinin tanimi ya-
pilacak ve GNSS sistemlerinin mevcut durumu aktarila-
caktir. Uclincli bélimde ise diinyada ve Tiirkiye’de Navi-
gasyon Savasinda savunma ve saldir amagcli gelistirilen
sistemlerin yani sira alternatif ¢ézimler incelenecektir.
Dordiincu ve son bélimde ise Navigasyon Savasinin
gelecegine iliskin olasi senaryolara g6z atilacaktir.

Diinyada Navigasyon Savasina yonelik ilk kurum olan ABD
Musterek Navigasyon Savasi Merkezi (Joint Navigation
Warfare Center —-JNWC), Navigasyon Savasini sdyle ta-
nimlamaktadir: “Uzay, Siber Uzay ve Elektronik Savas
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operasyonlarinin koordineli kullanimi yoluyla konumla-
ma, navigasyon ve zamanlama bilgilerini saglamak ve
onlemek icin planll savunma ve saldir eylemi”™. Daha
basit bir ifadeyle Navigasyon Savasi, kiiresel navigasyon
uydu sistemi (GNSS) sinyallerine erisebilirken dismanla-
rin buna erigimine izin vermeme micadelesidir.

Bu tanimdan yola cikildiginda Navigasyon Savasl,
Elektronik Savasin bir alt bilesenidir. Elektronik Savas,
“Elektromanyetik ve ydnlendiriimis enerjiyi kullanarak
elektronik spektrumu kontrol altina almak ve dismana
saldirmak amaciyla gergeklestirilen askeri harekat”®? ola-
rak tanimlanmaktadir. Elektromanyetik spektrum ise ta-
nim itibaryla “Elektromanyetik radyasyon frekanslarinin
sifirdan sonsuzluga uzanan aralgidir’. Fakat bu sonsuz
aralik kullanim kolaylgi ve standardizasyon agisindan 26
harf ile bolimlendirilmistir®. Ayrica bu genis aralik ticari
kullanima agiktir ve basta mobil teknolojiler olmak Uzere,
ticari agidan kullaniimaktadir.

Sivil ve askeri alanda kullaniminin yayginlagsmasiyla
elektromanyetik spektrum her gegen giin daha karma-
sik hale gelmekte, yogun olarak kullaniimakta ve daha
fazla talep gérmektedir. Bu durum yarattigi veya yarata-
bilecegi teknik sikintilarin yani sira giivenlik endigelerini
de beraberinde getirmistir. Nitekim savunma acisindan
bakildiginda, terdristler ve terér o6rgltlerinden blylk
devletlere kadar hemen her tirl silahli glic odaginin bu
modern teknolojiden yararlandigi gérilmektedir. Bu ne-
denle elektromanyetik spektrumun korunmasi ve mim-
kiinse bu alana hakim olunmasi gerekliligi disincesi
on plana ¢ikmaktadir®. Ancak elektromanyetik spekt-
rum radyo dalgalarindan mikro dalgalara, kizilétesinden
mordétesine ve gama iginlarina kadar uzanan genis bir
araliktadir ve kontrol altina almak o kadar da kolay bir
is degildir.

GNSS ise elektromanyetik spektrumun sadece
L-bandinda sinyallerini iletmektedir. L-Bandi dalgalari,
bulut, sis, yagmur, firtina ve bitki értisinden gecebildigi
icin tim hava kosullarinda gece-gtindiiz dogru veri ala-
bildigi icin tercih edilmektedir.

Bu acidan bakildiginda Navigasyon Savasi, Elektro-
nik Harbin sadece bir unsurudur. Zira nihayetinde Na-
vigasyon Savasl, elektromanyetik spektrumun sadece
belli bir bandinda ydrttilen bir micadeledir. Ancak séz
konusu bant Uzerinde yiritilen micadele, Elektronik
Harbin 6nemli bir kesimini kapsamakta ve bu alan gide-
rek genislemektedir.

Gunki askeri sistemler giinimiizde Komuta, Kontrol,
Haberlesme, Bilgisayar, istihbarat, Kesif ve Gozetleme
(C4ISR) operasyonlarinin ve hassas gudimli mihim-
matlarin yonlendiriimesinde hi¢ olmadigi kadar GNSS’e
guvenmektedir. Bu nedenle digsman faaliyetlerinin de
odak noktasi haline gelmistir. Nitekim ABD Savunma
Bakanligi artan tehditler tzerine, 2014 yilinda Elektronik
Savas stratejisine Navigasyon Savasini da eklemistir®.

2.1 Kiuiresel GNSS Sistemleri

Navigasyon Savasinin 6nem kazanmasinin nede-
ni, GNSS sistemlerinin belli Ulkelerin ve Ulke grupla-
rinin kontroliinde olmasidir. Bu bdélimde s6z konusu
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sistemlerin 6zellikleri incelenecektir. Halen dort klresel,
iki adet de bolgesel navigasyon uydu sistemi aktif hal-
dedir. S6z konusu sistemlerin sahip oldugu uydu sayi-
sI toplamda 100’0 agmistir®. Bunlarin disinda Gliney
Korel ve ingiltere®® gibi bazi tlkeler bélgesel navigasyon
sistemi kurma calismalan baslatacagini duyurmuslar-
dir. Tarkiye de Milli Uzay Programi’na “Turkiye’ye ait bir
“Bolgesel Konumlama ve Zamanlama Sistemi” (BKZS)
gelistirmeyi almistir®, TURKSAT ve TUSAS da bélgesel
bir konumlama ve navigasyon sistemi Uzerinde ¢alisma-
lar yUritmektedir',

2.1.1 GPS

KUNYE: Kiiresel Konumlama Sistemi (GPS)!'" [121. [13]
Mense Ulkesi: ABD

isletici Kurulus: ABD Uzay Kuvvetleri
Kullanim Tipi: Askeri-Sivil

Kapsama Alani: Kiresel

Aktif Uydu Sayisi: 31

ilk Uydu Firlatma: 1978

Yoringe Yuksekligi: 20.180 km
Yoériinge Sayisi: 6

Ana Frekans Bandi: L5

Hassasiyet: 30 cm-5 metre

Maliyeti: 12 milyar dolar

Yillik isletim Maliyeti: 750 milyon dolar

Tarihte geligtirilen ilk GNSS olan GPS en yaygin kulla-
nilan konumlama sistemidir. GPS, slrekli kapsama ala-
ni saglamak icin yaklasik 20.000 kilometre irtifada alti
farkli yériingede sirekli aktif 24 (Dinya’yr giinde iki kez
turlamaktadirlar) ve 7 yedek uydudan olusan bir takim
uydudur. ABD, sistemi sUrekli aktif tutmak igin dmrini
tamamlamis uydular yenileriyle degistirmektedir. Bu
yluzden GPS farkl teknolojilere sahip uydu ailelerinden
olugsmaktadir. Halen Blok Il R, Il RM ve Il F ailelerin-
den uydular faaliyet gostermektedir’. Blok Il serisinin
sonuncusu olan Blok Il F, Boeing tarafindan gelisti-
rilmis 12 uydudan olugsmaktadir. Bu serinin ilk uydusu
2001, sonuncusu ise 2016 yilinda uzaya génderilmistir.
2.51x2.06x1.8 m boyutlarinda ve 1.633 kilogram agirli-
gindaki Blok Il F uydulari ortalama 12 yil émdrltdir ve
60 glin boyunca otonom operasyonlar yapabilmektedir.
Askeri ve sivil kullanima gére esnek yapiya sahip uydular
yerylUzindeki nesnelerin yerini 30 santimetre sapmayla
tespit edebilmektedir'l.

ABD, GPS’in tgtincu nesil uydularini da yoriingeye yer-
lestirmeye baglamistir. Lockheed Martin tarafindan gelisti-
rilen GPS Ill uydularinin ilki 2018 yilinda yoriingeye yerlesti-
rilmistir. Besincisi Temmuz 2021°’de uzaya génderilen GPS
1, 10 adet uydudan olusacaktir. GPS III’'lin son uydusunun
2023 veya 2024’te uzaya gdnderilmesi planlanmistir. Lock-
heed Martin ile ABD Uzay Kuvvetleri arasindaki anlasma
serinin 30 uyduya kadar cikabilecegi yontundedirt™.,

GPS Il uydularinin 10-12 yil 8murli dncekilere gore
daha uzun é6marli (15 yil) ve daha dustk maliyetli, daha
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hassas ve daha glvenli olmasi planlanmigtir. Cift fre-
kansli iletim sistemiyle iyonosferik hata paylarini ortadan
kaldiran GPS Ill, sinyal bozma girisimlerine karsi M-code
adi verilen 6zel bir sinyal kullanmaktadir. Yeni uydularin
sinyal glcunln ilk GPS uydularina gére 100 kat daha
fazla oldugu kaydedilmektedir'®.

GPS faaliyetleri icin kullanicilarin veri géndermesi ge-
rekmemektedir. Sistemin galismasi igin yeryiiziinde te-
lefon veya internet gibi bir telekom altyapisina ihtiyac
yoktur, bunlardan tamamen bagimsiz olarak faaliyet g&s-
termektedir. Bu 6zellikleri GPS’in konumlama bilgilerini
daha kullanigh hale getirmektedir. Bu nedenle kullanimi
glin gectikce artmaktadir. Cep telefonlarindan navigas-
yon cihazlarina ve liman vinglerine kadar pek ¢ok cihaz
ve aracta GPS verileri kullanilmaktadir. GPS’in kullanici
sayisinin dort buguk milyar gegctigi ifade edilmektedirl™.

Askeri amagclarla gelistiriimis olmasina ragmen
1980’lerden itibaren sivil kullanima aciimistir. GPS alicisi
olan tiim cihazlar bu GNSS’in hizmetinden Ucretsiz ola-
rak yararlanabilir. Ancak ABD hikimeti 1999°da Kargil
Savagi’nda Hindistan ordusuna kargl basvurdugu gibi
erisimi engelleyebilir™®. Bu nedenle bazi llkeler ve Ulke
gruplart kendi GNSS sistemini gelistirmis veya gelistir-
meyi planlamaktadir.

2.1.2 GLONASS

KUNYE: GLONASS Kiiresel Navigasyon Uydu
Sistemil 120} [21]

Mense Ulkesi: Rusya

isletici Kurulus: Roscosmos

Kullanim Tipi: Askeri-Sivil

Kapsama Alani: Kiresel

Planlanan Uydu Sayisi: 26

Aktif Uydu Sayisi: 24

Ik Uydu Firlatma Tarihi: 12 Ekim 1982

Son Firlatma Tarihi: 25 Ekim 2020

Yoriinge Yuksekligi: 19.130 km

Yoriinge Sayisi: 3

Frekans Bantlan: L1 ve L2

Hassasiyet: 2,8 metre-7.38 metre

Maliyeti: 11.81 milyar dolar

Yillik isletim Maliyeti: Belirsiz2%, NaviPedia®'!

GLONASS, Sovyetler Birligi’nin, ABD’nin GPS sistemi-
ne yanit olarak gelistirdigi ve ilk olarak 1995 yilinda aktif
hale gelen kiiresel konumlama sistemidir. Halen birinci
neslinin ¢gesitli varyantlarini kullanan takimuydu sistemi,
2022 yilindan itibaren GLONASS K2 ad verilen yeni ne-
sil uydu sistemine gececektir. Yeni nesil uydularin ilkinin
2022 yilinda firlatilacag belirtiimektedir??. Daha gtcld,
daha biyik ve iki kat daha agir (1.800 kg) olacagi belir-
tilen ve daha énceki uydularin en ¢ok elestirilen zafiyeti
olan 3-5 metrelik hassasiyeti 1 metrenin altina indirece-
gi sdylenen yeni neslin 2030 yilinda tamamiyla eskisinin
yerini almasi beklenmektedir?l.

GPS gibi baslangicta askeri amacla geligtirilen
GLONASS, Sovyetler Birligi'nin dagilmasindan sonra
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sivil amaclarla da kullaniimaya baslanmis ancak dar kap-
sama alani, disuk hassasiyeti ve Rusya’nin pazarlama
konusundaki isteksizligi nedeniyle GPS kadar genis bir
kullanici agina ulasamamistir. Rusya hiikiimeti 2011’den
baslayarak bir dizi tedbir alarak GLONASS’In ticari kulla-
nimini yayginlastirmaya calismaktadir. Buna gére &zellik-
le Glke topraklarinda deniz, kara, demiryolu ve hava ula-
siminda kullanilan tim araglarin ve tlkede satilan akilli
cep telefonlarinin GLONASS baglantili olmasi zorunlu
kilnmisgtir. Ancak araglar ve cep telefonlarinda baska
GNSS servislerinin de kullaniimasi mimkanddr.

GLONASS, 6zellikle GPS’in erisiminin sinirli oldugu
kutup boélgelerinde etkilidir. Ancak Rus hikimeti siste-
min kiresel kullanima agilmasi i¢in bir dizi yatinm yap-
mig, Brezilya ve Endonezya’ya kurulan istasyonlar, GPS
ve BeiDou ile yapilan s6zlesmelerle GLONASS’I tam an-
lamiyla kuresel bir servis haline getirmistir.

2.1.3 Galileo

KUNYE: Galileo Kiiresel Navigasyon Uydu
Sistemi!?4 25, [26]

Mense: Avrupa Birligi

isletici Kurulus: EUSPA, ESA

Kullanim Tipi: Sivil-Ticari

Kapsama Alani: Kiresel

Aktif Uydu Sayisi: 24

Planlanan Uydu Sayisi: 30

ilk Uydu Firlatma Tarihi: 2011

Son Firlatma Tarihi: 25 Ekim 2020

Yoringe Yiksekligi: 23.222 km

Yo6ringe Dizlemi Sayisi: 3

Frekans Bandi: E1 E5a, E5s, E6*

Hassasiyet: 1 metre (halka acik)-1 cm (sifrelenmis)
Maliyeti: Yaklasik 16,2 milyar avro

Yillik isletim Maliyeti: Belirsiz

* S6z konusu frekans bantlan L bantlaridir. Avrupa’da bu
harfle adlandiriimasi tercih edilmistir.

Avrupa Birliginin gelistirdigi Galileo Kiresel Navigasyon
Uydu Sistemi, timuyle sivil kullanima agilimis tek GNSS
sistemidir. 18 uydusuyla 2016’da hizmet vermeye bagla-
yan Galileo buglin yedek uydulariyla birlikte 24 uydudan
olusan bir takimuyduya sahiptir. Galileo, GPS’den daha
yUksek hassasiyeti ile dikkat cekmektedir?”. Gok hassas
atomik saatlere, dijital sinyal islemeye ve uzun bir 6mre
sahip uydunun insasi igin blylk ¢aba harcanmistir. Yogun
referans istasyonlar agi ve yedekli kontrol istasyonlariy-
la birlikte Galileo, gelecekte diger sistemlerden daha iyi
konumlama performansi sunma potansiyeline sahiptir?.

Galileo’nun yeni nesli icin de harekete gecilmistir.
Thales ile Airbus igbirliginde gelistirilen yeni nesil uy-
dular, 2,3 ton agirhiginda, 15 yil dmurld, elektrik tahrikli
olacaktir. Gorev yuku farkl ihtiyaglara gére uyarlanabi-
lir sekilde tasarlanan yeni nesil uydularin alti uyduluk ilk
partisinin firlatiimasina 2024 yilinda baslanacaktir. Ya-
kinda arama-kurtarma hizmeti vermeye baslayacaktir?.
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Yeni nesil uydulara aktaricilar da konulacak ve bunlar
Diinya’dan gelen acil durum sinyallerini alarak ilgili kuru-
luslara bildirecektir??,

Galileo’nun E1, E5 ve E6 olarak adlandinlan baslica
Uc farkll frekans bandi Uzerinden hizmet vermesi plan-
lanmistir. E bandinda gibi gdriinse de aslinda bunlar
da L bandinda bulunmaktadir. E1 bandinda bulunan
E1 ve E2 sinyalleri ile Kamu Hizmeti (PRS) saglanmak-
tadir. 1575,42 MHz frekansl L1 sinyali ise Ac¢ik Hiz-
met (OS), Hayat Guvenligi (SoL) ve Ticari Hizmet (CS)
sunmaktadirt,

Galileo gobrece yeni bir servis olmasina ragmen yuk-
sek hassasiyeti nedeniyle hizla popllerlik kazanmakta-
dir. Nisan 2021 itibaryla Galileo yikll cihaz kullananlarin
sayisinin iki milyari gectigi bildirilmektedirt3?.

Galileo gelecekte daha da yaygin kullanim bulabi-
lirr GunkU Galileo’nun diger sistemlere gére en buyuk
avantajl bagimsiz olmasidir. Diger sistemlerin her biri Gl-
kenin ordusunun bir pargasini olusturdugundan, siyasi
catismalar sirasinda her sistem kullanilamayabilir. GNSS
bircok uygulamada kritik bir altyapi haline geldiginden,
bir uydu navigasyon sisteminin kontrolinin strekliligi
blylk 6énem tasimaktadir. Bu sayede tim Galileo ser-
visleri diger GNSS uygulamalarindan bagimsiz olarak
kullanilabilir.

Galileo sivil kullanicilar i¢in daha genis bir hizmet yel-
pazesine de sahiptir. Galileo, agik hizmetine (OS) ek ola-
rak, gelismis performans garantileri icin ticari bir hizmet
(CS), devlet kurumlar icin kamu tarafindan diizenlenen
bir hizmet (PRS) ve acil durum midahaleleri icin bir ara-
ma ve kurtarma hizmeti (SAR) sunmaktadir. Bu sekilde
Galileo, belirli performans seviyeleri gerektiren cesitli
alanlarda farkl uygulamalar destekleyebilir?%,

2.1.4 BeiDou

KUNYE: BeiDou Kiiresel Navigasyon Uydu
Sistemit®} 12} [33]

Mense Ulke: Cin

isletici Kurulus: CNSA

Kullanim Tipi: Askeri, Ticari

Kapsama Alani: Tium Dinya

Aktif Uydu Sayisi: 35

Ik Uydu Firlatma Tarihi: Ekim 2000

Son Firlatma Tarihi: Haziran 2016

Yoringe YUksekligi: 5 uydu 35,785 km /27 Uydu 21,528 km
Yoériinge Dizlemi Sayisi: 3

Frekans Band:: L1, L2, L3/L5

Hassasiyet: 2,6-3,6 metre (halka agik)-10 cm (sifrelenmis)
Maliyeti: 12 milyar avro

Yillik isletim Maliyeti: Belirsiz

Haziran 2020’de timuyle aktif hale gelen Gin’in Kiresel
Navigasyon Uydu Sistemi BeiDou, Ulkenin askeri ve sivil
amagcl GNSS sistemidir. Gin’in boyle bagimsiz bir GNSS
hizmetine ihtiyaci oldugu gérisiu, ABD’nin 1996’daki
Uclincli Tayvan Bogazi Krizi sirasinda GPS sistemini
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Cin’in askeri kullanimina gegici olarak kapatmasindan
sonra giindeme gelmistir. Cin’in uyan amach attigi ¢
fuzeden ikisi GPS sinyallerinin aniden kaybolmasi ne-
deniyle isabetli olmamistir®. Bunun (zerine Cin kendi
GNSS sistemini kurma karan almig, ABD’nin teknoloji
transferine izin vermemesi lzerine AB ile Galileo GNSS
sistemi kurulumunda isbirligine giderek sistem icin ge-
rekli atomik saat gibi ¢ift kullanimli teknolojileri transfer
edebilmistir. BeiDou’nun ylzde 40 kapasitesinin aske-
ri faaliyetlere ayrnldigi belirtiimektedir. Tamamen sivil
amagcl Galileo’yu teknoloji transferi igin kullanmasi Cin
ile AB iligkilerinin gerginlesmesine yol agmigtiri®s.

Avrupa Birliginin Galileo GNSS sistemi ile hemen
hemen ayni dénemde gelistirilen BeiDou, ¢ asamada
klresel bir servis haline gelmistir. Sistem 6ncelikle Gin’in
cografi konumundan 6tirld Asya-Pasifik bdlgesi odak-
dir. Daha sonra yer istasyonlari ve uydularin sayilar
artinilarak kiiresel hale getirilmistir. Uc fazdaki gelisme
BeiDou’nun farkl irtifalarda G¢ farklh yériinge dizlemi
Uzerinde uydulardan olusan bir takimuydu haline gel-
mesine yol agmaktadir. BeiDou’nun bazi uydularn Orta
Dlnya Yériingesi’nde (MEO), bazilan Egik Yer Es Za-
manl Yériingede (IGEO), bazilan ise Yer Eszamanli Y6-
ringede (GEO) bulunmaktadir. Yiksek irtifadaki uydular
BeiDou’nun kiresel hizmet saglamasina yoneliktir.

En yeni GNSS olmasina ragmen, BeiDou’nun kullani-
mi her gecen gin artmaktadir. Mayis 2021 itibariyla ser-
visin 120 tlkede 100 milyondan fazla cihazda kullanildidi
ifade edilmektedir®. Cin’in 2025 yilina kadar servisten
sadece i¢ pazarda 156 milyar dolarlik gelir elde etmeyi
planlandidi belirtiimektedir®.

2.2 Bolgesel Navigasyon Uydu Sistemleri

2.2.1 QZSS

KUNYE: Quasi-Zenith Uydu Sistemi (QZSS)33 381, [39]
Mense Ulke: Japonya

isletici Kurulus: JAXA

Kullanim Tipi: Sivil

Kapsama Alani: Bolgesel

Aktif Uydu Sayisi: 4 (Gelecekte 7 olacak)

ilk Uydu Firlatma Tarihi: Eyltl 2010

Yoriinge Yuksekligi: Yaklasik 32.000 km-40.000 km
Yoriinge Dizlemi Sayisi: 2

Frekans Bandi: L1 C/A, L1C, L2C, L5, L1-SAIF, LEX
Hassasiyet: 1-7,5 metre

Maliyeti: 1,57 milyar dolar

Yillik isletim Maliyeti: Belirsiz

GPS’i yogun olarak kullanan Japonya, yogun kentsel
alanlarda GNSS kullanimi sirasinda karsilasilan sorunlari
gidermek ve kendi uydu tabanl konumlama kabiliyetini
olusturmak icin Quasi-Zenith Uydu Sistemi (QZSS) adi
verilen bir bdlgesel konumlama sistemi kurma c¢alisma-
larina devam etmektedir. Japonya’nin QZSS projesine
baslamasindaki temel amag, 6zellikle sehirlerde GPS

NAVIGASYON SAVASLARI
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kullanimi sirasinda karsilasilan sinyal gélgelenmesinden
ve yansimasindan kaynakli hatalarn azaltmaktir. Dogu
Asya ve Okyanusya’yl kapsama alanina alan QZSS, tek
basina hareket etmemekte ancak diger GNSS servisleri-
ne ek uydu gérevi Ustlenmektedir.

2.2.2 NaviC

KUNYE: NavICIss! 139 401, [41]

Mensge Ulke: Hindistan

sletici Kurulus: ISRO

Kullanim Tipi: Askeri, Ticari

Kapsama Alani: Bélgesel (Hindistan sinirlarindan itiba-
ren 1.500 kilometre ¢capindaki bdlge)

Aktif Uydu Sayisi: 8 (Gelecekte 11 olacak)

Ik Uydu Firlatma Tarihi: Temmuz 2013

Son Uydu Firlatma Tarihi: 12 Nisan 2018

Yoéringe YUksekligi: Yaklasik 36.000 km

Yoriinge Dizlemi Sayisi: 2

Frekans Bandi: L1 C/A, L1C, L2C, L5, L1-SAIF, LEX
Hassasiyet: 1 metre (sifresiz), 10 cm (sifreli)
Maliyeti: 315 milyar dolar

Yillik isletim Maliyeti: Belirsiz

Eski adi Hindistan Bélgesel Navigasyon Uydu Sistemi (IR-
NSS) olan NavIC (Hindistan Takimuydusu ile Navigasyon)
6zerk boélgesel uydu navigasyon sistemidir. Hindistan ve
1.500 km capindaki ¢evre Ulkeleri kapsayan hassas ger-
cek zamanl konumlama ve zamanlama hizmetidir. Sis-
temin kapsadidi alan kuzeybatida Turkiye’nin Anadolu
topraklarindan giineybatida Kore yarimadasina, guney-
doguda Bati Avustralya eyaleti topraklarindan batida Afri-
ka’nin dogu kiyisinin neredeyse tamamina kadardir“?. Bu
kapsamin daha da geligtirilmesi planlanmaktadir.

NaviIC, 1999 yilindaki Kargil Savasi’nda ABD’nin bol-
ge hakkinda GPS bilgisi talebini reddetmesi izerine Yeni
Delhi hukiimetinin kararyla gelistiriimesine karar verilmis
bir sistemdir. Dolayisiyla 6zellikle askeri amagclarla haya-
ta gegirilen bir sistemdir. Diger GNSS’lerden konumla-
ma, navigasyon ve zamanlama (PNT) hizmeti alinmadigi
durumlarda 6zellikle gidimli flzelerin NavIC sinyalle-
riyle hedefe ydnlendiriimesi amaglanmaktadir.

Buna ragmen Hindistan sistemin ticari kullaniminin
yayginlasmasi icin de adimlar atmaktadir. NavIC’in, ti-
cari araglarda kullanimi Hindistan’da zorunlu hale geti-
rilmistir. 2020 yilinin ilk yarisinda cep telefonlarinda kul-
lanimina izin verilmigtir. Sistemin 11 uyduya cikariimasi
planlanmaktadir.

2.3 Navigasyon Uydu Sistemlerinin Ticari ve
Askeri Alanlarda Kullanimi

GinUmUlzde pek ¢ok Uriin ve hizmet esasinda ko-
numlama,navigasyon ve zamanlamaya (Positioning,
Navigation, Timing -PNT) dayanmaktadir. Konumlama,
dinyadaki belirli noktalarn belirleme kabiliyetini; navi-
gasyon, insanlari ve mallar bir yerden bir yere dogru bir
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sekilde yonlendirme yetenegini; zamanlama ise olaylari
ve eylemleri farkl sekillerde senkronize etme olanagini
ifade etmektedir. Devletler ekonomik istikrar ve 6zellikle
ulusal savunma ve askeri operasyonlari etkin bir sekilde
yurutebilmek igin bu yeteneklerin stirmesi ydniinde ted-
birleri almakla yakimlidar.

PNT kabiliyetlerini saglayan cesitli ¢éziimler bulun-
maktadir ve GNSS bunlardan sadece birisidir. Ancak
GNSS, istenilen bilgiyi gezegenin herhangi bir yerindeki
herkese aninda ve Ucretsiz olarak glvenilir bir sekilde
ve yUksek dogrulukta sagladidi icin blylk avantaj sagla-
makta ve yaygin olarak kullaniimaktadir. GNSS’lerin za-
man, konum ve hizi aktaran sinyalleri ticari faaliyetlerde,
elektrik sebekesi gibi kritik éneme sahip altyapi tesis-
lerinde; basta tasimacilik (kara, hava, deniz, demiryolu)
ve depolama olmak Uzere askeri ve sivil lojistik operas-
yonlarinda, dijital hizmetlerde ve daha bir¢ok etkinlik ve
hizmet icin dnem tagimaktadir.

Bu bélimde GNSS sistemlerinin kullanim alanlan si-
vil-ticari ve askeri olmak Uzere iki baglikta incelenecektir.

2.3.1 Navigasyon Uydu Sistemlerinin Sivil ve
Ticari Amach Kullanimi

GNSS sinyalleri kamu kuruluglarinda akademik kurulus-
larin bilimsel arastirmalarinda ve ekonominin hemen her
alaninda yaygin olarak kullaniimaktadir. GNSS hizmetleri
blylk bir ekosistem yaratmistir. Bu nedenle bu hizmet-
lerin kéticul mUdahalelerden korunmasi ekonomik ve
sosyal agidan da biyik dnem tagimaktadir.

GNSS’in pazarina iliskin rakamlar bu énemi daha net
anlatmaktadir:

Kuresel gayrisafi hasilanin yaklasik ylzde 7’si-
nin GNSS baglantih sistemlerce Uretildigi tahmin
edilmektediri*s.

Avrupa Birligine Uye Ulkelerin toplam gayrisafi ha-
sllasinin yizde 11’inin, bir bagka deyigle 1,3 trilyon
avroluk kisminin GNSS uydularindan gelen sinyallere
bagli oldugu tahmin edilmektedirt*4,

GNSS pazari 2019 yili sonunda 150 milyar avroya
ulasmistir. Bu rakamin 2029 yilinda 325 milyar avroya
¢cikmasi beklenmektedirtl.

GNSS cihazlarinin sayisi 2013’te 3,6 milyarkent®! bu
sayl 2019’da 6,4 milyara*! gcikmistir. GNSS uyumlu ci-
hazlarin sayisinin 2020°de 8 milyar gectigi*”! ve 2029
yilinda 9,6 milyara®! ulasacagi tahmin edilmektedir.
ingiliz hiikiimeti igin yapilan bir arastirmaya gére bes
glin boyunca herhangi bir GNSS sinyali alinamama-
sI halinde ekonominin ugrayacagd zarar 5,2 milyar
poundu bulabilir“el,

ABD’de yapilan bir arastirma, tarnmda ekim zamani
olan nisan veya mayis aylarinda GPS sinyallerinin ali-
namamasi giinde 1 milyar dolar zarara yol acabilir®s.
ABD’de yakin tarihte yapilan bir baska arastirmaya
goére, GPS sinyallerinin bir glnlik kesintisi sadece
acil yardim ¢agrilarindaki artisla 72 milyon dolara mal
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ingiliz hiikiimeti icin London School of Economics
tarafindan yuUritilen “GNSS Kesintisinin Ekonomiye
Etkisi” baglikli arastirmada, GNSS’in glinlik yasamdaki
o6nemine iliskin carpici bir tablo ortaya konulmustur®:

Evdeyken:

Glne GNSS’den kesin zaman bilgisi saglayan bir
akilli telefondaki alarmla uyanilir.

GNSS kullanilarak senkronize edilmis internet veri
merkezleri kullanilarak e-posta, sosyal medya ve
cevrimici haberler kontrol edilir.

GNSS zamani kullanilarak senkronize edilmis radyo
sinyalleri alinarak dijital bir radyo agilir.

GNSS ile senkronize sebekeden gelen elektrikle su
isiticilar galistirilir.

GNSS kullanilarak kullanicisini takip eden bir akill
cep telefonu uygulamasi esliginde bir sabah kosu-
suna cikilr.

GNSS destekli gelistiriimis hava durumu raporuna
bakilir.

Hareket Halindeyken:

Sdrucdler, trafik yogunlugunu navigasyon cihazla-
rindan kontrol eder ve en uygun rotayi secer.

Toplu tasimayi kullananlar GNSS tabanl otobis/
tren takip ve yolcu bilgi sistemlerinden yararlanir.
Yayalar ve bisikletller GNSS tabanli arama, rota
planlama ve navigasyon kullanir.

Akilli telefon kullanicilan, gesitli poptler uygulama-
lar kullanarak GNSS’den tiretilen konumlarina uy-
gun olarak paylasimli bir araci cagirabilir.

Ucak, tren ve teknelerdeki yolcular, bu tagima tir-
lerini verimli ve givenli bir sekilde galistirmak icin
kullanilan GNSS’den dolayl olarak faydalanir.

Baskalariyla Beraberken:

“Konumumu paylas” islevi kullanilarak dostlarla
veya yeni tanisilan bir kisiyle bulusulur.

Cocuklarnn, Alzheimer hastasi yakinlarinin, evcil
hayvanlarin ve bagaj, bisiklet, anahtar, clizdan vb.
kisisel esyalarin konumlari izlenebilir.

GNSS’den yararlanan artinimis gergeklik oyunlari
ve seyahat rehberleri eglence ve kolaylik sunar.

isyerinde:
Rol ve 6nem meslege goére degisse de, cogu cali-
san bir dereceye kadar GNSS kullanir.
Tlccarlar GNSS sinyalleri sayesinde tasinan yikle-
rinin yerini takip edebilir, maliyet analizi yapabilir ve
artnlerini en iyi fiyata satabilir.
Ciftciler hassas tarim®®" icin GNSS kullanmaktadir.
insaat iscileri, GNSS’e giiclii bir sekilde giivenen
arazi muhendislerinin girdilerini kullanarak agir ma-
kineleri kontrol eder.

TREND ANALizi EYLUL 2021

Balikgilarin mevzuata uymak ve bol balik bulunan
sulara dénmek icin GNSS’e ihtiyaclari vardir.

Ticari gemiler, GNSS’i konumlama, rota planlama,
ETA tahmini ve liman programlarini gincellemek
icin “gbkytzindeki deniz feneri” olarak kullanirlar.
Karayolu tasimaciligi operatérleri, operasyonlari
optimize eden ve ariza suresini azaltan navigasyon
ve filo yénetim sistemleri icin GNSS’i kullanir.
Dikkanlar ve fabrikalar, operasyonlari strdirmek
ve raflan dolu tutmak icin zamaninda gelen verilere
guvenmektedir.

Bilim adamlari, GNSS sinyallerini gesitli arastirma-
lar (6rnegin, nadir bulunan vahsi yasamin izlenmesi,
tektonik plaka izleme) ve test (6rneg@in iyonosferik
sintilasyonlar) i¢in kullanabilirler.

Magazalarda:

Sitipermarketler, tam zamaninda stok yénetim sis-
temlerini ve zamaninda teslimat icin GNSS tabanli
filo ybnetim sistemlerini kullanir.

GNSS daha verimli hassas tarim Uretimi ve balikgi-
g1 mimkin kildigi i¢in gida fiyatlar daha disiktar.
internetten satin alinan Grinler, GNSS kullanilarak
verimli bir sekilde sevk edilir, planlanir ve teslim
edilir.

GNSS, yuksek degerli ve tehlikeli mallarin (6rnegin
nakit, kimyasallar) tasinmasini izlemek ve glivence
altina almak i¢in kullanilir.

Bir Seyler Ters Gittiginde:

Polis, ambulans, itfaiye, sahil giivenlik gibi kamu
glvenligi hizmetleri acil durumu bulmak icin GNSS
kullanir, en uygun araci génderir ve mimkin olan
en kisa surede oraya ulagir.

GNSS gudimli uydu goérintileri ve konumla-
ma, risk izleme ve afet midahale planlamasi icin
kullaniimaktadir.

GNSS ile kisisel alarmlar, yalniz galisanlar icin gu-
venlik korumasi ve goénul rahatligr saglar.

Eve Déniiste:

GNSS’den tiretilen bir kullanici konumuna bagl
akilli ev teknolojisi (6rnegin termostat), enerji tiketi-
mini en aza indirirken evin isitiimasini saglar.
isyerinde gegen bir giiniin ardindan, GNSS navi-
gasyon ve konumlama kullanilarak temel ihtiyag-
lar siparis edilebilir veya paket servisinden talepte
bulunulabilir.

TV izlemek, GNSS kullanilarak senkronize edilen
yayin sinyallerine dayanur.

Bir telefon gérusmesi icin standart bir sabit hattin
kullaniimasi, GNSS ile senkronize edilmis sebekeye
baglidr.

NAVIGASYON SAVASLARI
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2.3.2 GNSS’in Askeri Amaclarla Kullanimi

GPS ve GLONASS basta olmak Uzere GNSS sistem-
lerinin blylk bdélimi baglangigta askeri amagclar igin
gelistiriimistir. Bugiin GNSS sayesinde saglanan dogru
konumlama, navigasyon ve zamanlama hizmeti askeri
faaliyetler icin vazgecilmez hale gelmistir. Ornegin ABD
Kara Kuvvetlerinde GPS verilerine bagimli 250.000’in
Uzerinde sistem bulunmaktadir®®2.

Mevcut kullannmda olan askeri seyir uygulamalari
asagidaki faaliyetleri kolaylastirmaktadir:

2.3.2.1 Kuvvetlerin Konumlandirilimasi ve
Konuslandiriimasi

Kuvvetlerin konum bilgisi askeri sUreclerde esastir.
Askeri kuvvetler, kendi birimlerinin yani sira diisman kuv-
vetlerinin konumlarini ve digsman tesislerinin konumlarini
dogru bir sekilde belirlemek icin geleneksel yéntemler
(pusula vb.) yerine GNSS’e givenmektedir. Bu konum
koordinatlar, arazi durumu hakkinda farkindaligi artir-
mak i¢in blyatllebilir, iki veya Ui¢ boyutlu hale getirilebilir
ve diger birimlerle paylasilabilir. GNSS sistemleri, uygun
ekipmanlarla mittefik ve digsman birimlerinin yerlerinin
belirlenmesini basit bir géreve dénusturebilir.

2.3.2.2 Kuvvetlerin Seyri

Uydu navigasyonu, dusman topraklarinda seyrisefer
amaciyla askeri gérevlere uygulanir ve 6zellikle gece goé-
revlerinde yeterli 1sIgin olmadigi durumlarda énemlidir.
Uydu navigasyonu ayni zamanda konvoylarin hareketleri-
ni planlamak ve izlemek icin kullanilirken, yarall askerlerin
arama ve kurtarma operasyonlarinda mudahale stresini
de 6nemli élglide kisaltmaya yarar. Uydu navigasyonu,
askeri kuvvetler tarafindan kara navigasyonu, havacilk
navigasyonu ve deniz navigasyonu icin kullanilir.

2.3.2.3 Komuta Kontrol

GNSS’in komuta ve kontrol (zerinde, telsizin icadin-
dan bu yana gorilmeyen, oyunun kurallarini degistiren
bir etkisi olmustur. Kesin konum ve zaman bilgilerinin
erigilebilir olmasiyla gercek zamanh durumsal farkin-
dallk ve zamana duyarli hedef angajmanlan yuritme
yetenegi artik komutanlara veriimektedir®. GNSS tek-
nolojisi 6zellikle cografi bilgi sistemlerinde (CBS) kokli
degisiklige yol agmakta ve gelismis gorsellestirme ola-
nagi sunarak komuta kontrole etkili durumsal farkindalik
saglamaktadir®4.

Gelismis gergek zamanli CBS uygulamalari, komuta
kontrol ve savas ydnetim sistemlerine seyir dogrulugu ve
etkili durumsal farkindalik saglamaktadir.

2.3.2.4 Gudimlii Mihimmatin Yénlendirilmesi
GUdumla silahlar bir hedefi yok ederken sivil zayiati
azaltmay! hedefleyen silahlardir. U¢ak ve gemilerden ati-
lan flzeler, ¢coklu namlulu roketatarlar ve gudimli bom-
balar bu kapsama girebilir. Bu tip mihimmat genellikle
GNSS sinyalleri, lazer giidiim veya ataletsel navigasyon
sistemi® kullanarak silahin isabet hassasiyetini (ic met-
renin altina indirebilmektedir.
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2.3.2.5 Arama ve Kurtarma

Arama, kurtarma ve acil midahale, GNSS’in ordu igin
¢ok degerli oldugunu kanitlayabilecegi baska bir alan-
dir. Operasyonlar sirasinda mahsur kalan birliklerin, ya-
ralilarin, kazazedelerin yerini tespit eden acil midahale
ekipleri, miidahale slresini kisaltmak icin GNSS verile-
rini kullanabilir.

2.3.2.6 Tesis Yonetimi

Dunyanin hemen hemen tim Ulkelerinde ordu, genis
alanlar kapsayan buyuk Usleri yénetmekte ve isletmek-
tedir. Bu tesislerin etkin bir sekilde ydnetilebilmesi icin
dogdru bir altyapi haritasinin hazirlanmasi esastir. Mevcut
haritalar diizenli olarak giincellenmediginden GNSS ve-
rileri burada gok yardimci olabilir. GNSS destekli Cografi
Bilgi Sistemleri®® bu goérevin Ustesinden etkin bir sekilde
gelebilir.

GNSS sistemleri sivil ve askeri alanda getirdigi sayisiz
faydadan 6tri savunma ve glivenlik alaninin odaklarin-
dan biri haline gelmigtir. Zira GNSS sistemleri ve onlarin
Urettigi sinyallere ydnelik sayisiz tehdit bulunmaktadir.
Bu bélimde s6z konusu tehditler ve bu tehditlere karsi
gelistirilen silah, sistem ve ¢cdzlmlere géz atilacaktir.

3.1 GNSS Sistemlerinin Zayif Yonleri ve Karsi
Karsiya Oldugu Riskler

Ekonomik ve askeri agidan ¢cok sayida yarari bulunan
GNSS sistemleri cok sayida teknik zafiyet ve riskle karsi
karsiyadir. Bu zafiyet ve risklerin énemli bir b8IUmU sis-
temlerin teknik dogasindan kaynaklanmaktadir.

GNSS uydulan yerytzinden ¢ok yuksek irtifalarda
(en az 20.000 kilometre) bulundugu icin Dinya’ya ¢ok
dusitk gugte sinyaller génderebilmektedir. Dinya’ya
ulastiginda “bir buzdolabi ampuliinden daha kuvvetli
olmayan”®” bu sinyaller diinyaya gelene kadar zayifla-
makta, zorlu yerylizi kosullari (vadiler, daglik araziler vb.)
ve yogun sehirlesmeden etkilenmektedir.

Ayrica giderek daha fazla uydunun ve GNSS takimuy-
dularinin operasyonel hale gelmesi 6zelikle elektroman-
yetik spektrumun ultra ylksek (UHF) frekansina talebin
artmasina neden olmustur. Frekans tahsisi konusunda
heniiz uluslararasi bir anlagsma yapilamamistir’®®. Bunla-
rin disinda GNSS sinyallerinin timden veya kismen vyiti-
rilmesine yol acabilecek riskler bulunmaktadir.

3.1.1 Uzay Kosullarinin Getirdigi Riskler

Glnes patlamalan veya 1859’da yasandigi gibi glines
firtinalar®® uydulari kullanilmaz héle getirebilir. Glnes
patlamalari ve diger gines baglantih anomaliler GNSS
sistemlerini kullanilmaz hale getirirse biyik glvenlik
sorunlarl da ortaya cikabilir. Ornegin bir giines firtinasi
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23 Mayis 1967°de ABD Hava Kuvvetlerinin Flize Uyari
Sistemini aniden calisamaz hale getirmistir. ABD bunu
SSCB’nin nlkleer flize saldinsina giristigine yormus ve
savas hazirliklarina girmistir. Olayin giines firtinasi kay-
nakli oldugu kisa slire sonra anlasiimis ve diinya nikleer
savasin esiginden donmust(r.

3.1.2 Yeryuziindeki Biiyiik Felaketlerin Getirdigi
Riskler

Kasirgalar, hortumlar ve blylk depremler GNSS sis-
temlerinin yer istasyonlarini ve bunlara alternatif yer ta-
banl PNT sistemlerinin yer istasyonlarini tahrip edebilir.
Ustelik bu felaketlerin olugsma olasiigi giines kaynakl
felaketlerden daha ylksektir*,

3.1.3 Uzay Copleri

Sayisinin 100 milyonu astidi ileri slrilen uzay ¢opleri
tdm aktif uydu sistemleri gibi GNSS sistemleri icin tehdit
olusturmaktadir. GNSS uydulari MEO ve GEO gibi yuk-
sek irtifadaki yoériingelerde oldugu igin algak diinya y&-
riingesinde (LEO) bulunan uydular kadar buyik bir riskle
kars! karsiya degildir. Yine de Mart 2021°de bir Galileo
uydusunun uzay ¢Oplyle carpismamak icin manevra
yapmak zorunda kalmasi riskin yabana atilmamasi ge-
rektigini gostermistirts.

3.1.4 istemsiz Eylemler ve ihmal

Zaman zaman kisisel sinyal karnistirma cihazlarinin is-
temsiz olarak sivil ve askeri GNSS erisimini dar bir alan-
da olumsuz etkiledigi goérilmektedir. Dinyada sinyal
karigstirma cihazlarina erigsim, kati sinirlamalara tabi tu-
tulmakla birlikte bu tUr cihazlarin sayisi gittikce artmakta
ve fiyatlar daha makul hale geldigi icin erisim de kolay-
lasmaktadir. Ancak bu cihazlarin kullanimi havaalanlari
ve diger kritik altyapi tesisleriyle askeri tesislerin GNSS
sinyallerine erisimine engel olabilmektedir. Ornegin 2013
yilinda ABD’nin New Jersey eyaletinde patronunun ara-
cinl takip etmesini istemeyen bir kamyon soférl araca
karistirci koymus ancak aracin Newark Havaalani ya-
nindan her gecisinde ucgaklarin GPS sinyallerini bozdu-
Ju tespit edilmisti®. Aralik 2019’daki daha yakin tarihli
bir vakada ise, Cin’in Harbin kentinde bir ucak aniden
kesilen GNSS sinyalinden 6tlri iniste biyulk tehlike at-
latmistir. Yapilan arastirmada havaalani yakinlarindaki bir
domuz ciftligine yerlestirilen karistiricinin ucgak trafigini
etkiledigi anlasilmistir. Domuz ciftliginin ise, “IHA ile cift-
lige hastalik yapici tozlar atip ¢iftligin etini ucuza satma-
ya zorlayan ceteye karsi care olarak” karistirici edindigi
anlagiimistirt®,

3.1.5 Tero6r ve Suc Saldirilan

Terdr ve sug orgltlerinin siyasi veya su¢ amacl olarak
karistirma ve sahte sinyal génderme faaliyetlerine gide-
rek daha fazla giristigi gdzlemlenmektedir. 2020 yilinda
binlerce karistirma ve yaniltma vakasinin kayitlara gectigi
ve bunlarin blylk bolimdnin sug amagh oldugu belirtil-
mektedir®. Ornegin 2020 yilinda yayinlanan bir raporda
Meksika’daki kargo araclarina ydnelik soygunlarin yiizde
85’inde karigtirici kullanildigi tespit edilmistir®.,
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3.1.6 Navigasyon Savasi Tehdidi

Bu calismanin asil konusu, taraflarin GNSS sinyallerini al-
may! strdUrtrken, bu sinyallere birbirlerinin kiiresel, bdlge-
sel veya kisitl alanlarda erisimini kasitl olarak engellemeye
yonelik faaliyetlerdir. Navigasyon Savasinda basvurulan ve
basvurulabilecek yéntemlerden bazilari sunlardir:

3.1.6.1 Uydusavar Fiizesiyle Saldin

Uydusavar flzeler bir suredir dinya glndemindedir.
ABD®® ve Hindistan®®”! uydusavar flize denemesi yapti-
gini resmen aciklayan iki tlke olmuslardir. ABD, Rusyal®®
ve Gin’in® gizli uydusavar fiize denemesi yaptigini da
iddia etmektedir. Denenen flizelerin hepsi alcak irtifa
(LEO) uydularina yoneliktir. GNSS uydularn ise orta y6-
ringede (MEO) bulunmaktadir ve kisa vadede 20.000
kilometre irtifadaki bir uyduyu vurabilecek flize teknolo-
jisinin gelistiriimesi beklenmemektedir. Ancak bu riskin
var olmadigi da séylenemez.

3.1.6.2 Karnistirma (Jamming)

Sinyal karnistirmak, “dismanin muharebe kapasitesini
azaltmak veya etkisiz kilmak; bir baska deyisle disma-
nin elektromanyetik spektrumu etkin bicimde kullanma-
sinl dnlemek veya azaltmak amaciyla radyasyon, yeni-
den isima veya elektromanyetik enerjiyi kasten kullanma
faaliyeti” olarak tanimlanmaktadir®.

GNSS sinyali karistirmasi ise GNSS sinyallerini en-
gellemek veya muidahale etmek igin bir frekans verici
cihaz kullanma iglemidir™. Bir alici, yériingedeki uydu-
lar ve radyo sinyallerini kullanarak, herhangi bir GNSS
ozellikli cihazin veya aracin kesin konumunu belirleye-
bilir. Karistirma, s6z konusu cihaz GNSS 6zellikli cihazla
ayni frekansta radyo sinyalleri yaydiginda meydana gelir.
GNSS karistiricisi, tipik olarak, bes ila 10 metre araligin-
da bir parazit sinyali gdnderebilen kic¢uk, bagimsiz bir
frekans vericisidir. Bu, GPS 6zellikli cihazin konumunu
belirleyememesine neden olur ve baglantisini kurmasini
veya sUrdirmesini engelleyebilir’"l.

GNSS karngtiricilari, baslangigta ordu tarafindan
dusmani cografi konum ve hedefler hakkinda yanlis
ybnlendirmek igin gelistiriimistir. Cihazlar daha sonra
mahremiyetlerini saglamak veya izlemeyi onlemek is-
teyen tiketiciler icin uyarlanmistir. Bununla birlikte, uy-
gun teknik bilgi olmadan veya yanlis ellere verildiginde,
GNSS bozucular iletisimde potansiyel olarak zarar ve-
rici kesintilere neden olabilir. Bu nedenle bazi llkelerde
kisisel jammer kullanimi yasaklanmistir. GPS karistirma
cihazlari, sivil alanda asagidaki gibi gesitli uygulamalar
icin kullanilabilir:

GNSS birimlerinden gelen konumlama sinyallerini
gizleme, degistirme veya engelleme,

Mobil cihazlarin arama yapmasini, metin mesajl veya
e-posta almasini engelleme,

Wi-Fi 6zellikli cihazlarin internete basariyla baglan-
masini engelleme,

Acil bir durumda oldugu gibi, bir cihazin yerini belirle-
me yetenegini engelleme,

NAVIGASYON SAVASLARI
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Bir cihazin veya aracin konumunu gizleme.
Askeri alanda ise GNSS karistirici cihazlar dismanin;

iletisimini kanallarini bozmak,

Hedef isabet kabiliyetini engellemek,

Gozetleme ve kesif faaliyetlerini engellemek,

Seyir glvenligini olumsuz etkilemek icin kullanilmaktadir.

GNSS karistirma, operasyonlarin verimliligi ve etkinliginin
yani sira moral faktoriini de énemli dlciide etkileyebilir.
Ayrica tartismall bélgelerde veya yakin bdlgelerde yapi-
lan askeri tatbikatlan taciz etmek ve yildirmak amaciyla
saldirganca veya siyasi ara¢ olarak kullanilmaktadir(,

GPS karistirma 6zellikle Birinci Kérfez Savasi sirasin-
da ABD’nin hassas gudimli flzelerle sagladigi basari
Uzerine dikkat ¢cekmis ve bu tir silahlara karsi ¢6zim
olarak kisa slirede gelisme gdstermistir.

ikinci Kérfez Savas’nda Irak yénetimi Rusya’dan al-
digi jammer cihazlarini hassas tesislerine yerlestirmistir.
ABD bu karistiricilarin etkisiz kaldigini ileri stirse de ABD
Silahli Kuvvetlerinin hassas gidimli mihimmatlarda la-
zer gidimiine yonelmesi ve PNT kabiliyetleri icin GPS
sinyallerine alternatif arayigina girmesi durumun aksi
yonde olduguna isarettir’.

Bugiine gelindiginde ise, karistirici sinyal yayimi
Elektronik Savasin standart yontemlerinden biri haline
gelmistir. Alternatif kanstirma tirleri de ¢cikmistir. Spoo-
fing ve Meaconing bunlardan sadece ikisidir.

3.1.6.3 Yaniltici/Sahte Sinyal Yayarak Karistirma
(Spoofing)

Yaniltici sinyal yayimi, bir hedefin kontrollini ele gegir-
mek amaciyla GPS sinyalinin tahrif edilmis bir versiyo-
nunu Uretme eylemidirl’.

Bu karistirma tipinde karistirici kendi icerisinde yer
alan sinyal Ureteci ile hatali navigasyon verisi (konum,
hiz ve zaman) kullanarak Urettigi karistirma sinyalini ali-
ciya (iHA, hassas giidimli mihimmat, fiize vb.) dogru
yaymaktadir. Alici GPS sinyalinden daha yiksek glc-
te gelen bu sinyale GPS sinyaline uyguladidi teknikleri
uygulayarak navigasyon verisini ¢ikarir fakat elde ettigi
navigasyon verisi hatall oldugu icin alici karismis olur.
Aliciya hatall navigasyon verisi vererek aldatmak da bu
yolla mimkin olmaktadir. Ayrica, elektrik kontrol sis-
temlerine yanlis bir zaman sinyali géndererek ekipmanin
arizalanmasina ve hasar gérmesine neden olmak da bu
kapsamda degerlendiriimektedir.

GPS alicilari igin oldukca tehlikeli olan bu karistirmayi
alicinin algilamasi ve kargli koymasi da oldukca zordur.
Cunki kanstirma, GNSS sinyallerini alma yetenegini
ortadan kaldirirken; yaniltma, yanlis konumlama ve za-
manlama verisi Ureterek karar verme ve eylemleri etkile-
me potansiyeliyle daha sinsice bir eylemdir’.

Askeri alanda bilinen en carpici yaniltma vaka-
si 2011’de iran’da yasanmistir. iran, ABD’ye ait RQ-
170 Sentinel insansiz hava aracini yaniltici sinyallerle
iran sinirlarinin igine ydneltmistir. iran ABD’yi iran hava
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sahasinda casusluk faaliyeti ylritmekle sucladigi gibi,
iddialara gére IHA'nin bir kopyasini da gikartmistir74,
iran 2020 yilinda ise bir RQ-4 Global Hawk iHA’sinI da
benzer yéntemle dustrmustur ve bunun da kopyasini ¢i-
karmak icin harekete gectigi ileri strtlmektedir™®.

Haziran 2019°da israil, en énemli uluslararasi havali-
mani Ben Gurion’da ugaklarin GPS sinyallerine eriseme-
mesi ile yasanan krizden, Suriye’de Navigasyon Savasi
faaliyetleri yUrGttigini ileri strdigl Rusya’yl sorumiu
tutmustur. Israil’e gére Rusya sadece GPS sinyallerini
karistirmakla kalmamisg, ugaklara yaniltici konum bilgile-
ri vererek ugus glvenligini olumsuz sekilde etkilemigstir.
Rusya ise iddialar reddetmigtirl.

3.1.6.4 GPS Sinyalini Tekrar Yayarak Karigtirma
(Meaconing)

Geleneksel karigtirma teknikleri, sifreleme anahtar hak-
kinda 6nceden bilgi sahibi olmadan GPS’in P(Y) versiyo-
nu gibi sifreli askeri GNSS sistemlerine karsi etkili degil-
dir. Ancak bu sinyaller, meaconing olarak bilinen bagka
bir karstirma tipine kargi savunmasiz olabilir. Bu tur
karistirma tipinde, gergcek GNSS sinyali uydulardan nor-
mal bir GNSS alicisi gibi alindiktan sonra geciktirilerek
tekrar yayinlanmakta ve bu sayede alicilan karnstirmak
hedeflenmektedir. Karigtirma sinyalinin Uretilmesi veya
icerisindeki bilgilerin degistirilmesi gerekmedigi icin hiz-
lica uygulanabilmektedir. Bu tir kanstirmalar hem askeri
hem de sivil GNSS alicilan icin tehdit olusturmaktadir.

3.1.6.5 Siber Saldin

Literatiirde ¢ogunlukla spoofing ve meaconing gibi al-
datmaya yoénelik karistirma saldirilan birer siber saldiri
olarak tanimlanmaktadir. Ancak klasik anlamda 6zel ya-
zihmlarla GNSS ve diger PNT sistemlerine ydnelik dog-
rudan siber saldirn da diizenlemek mimkunddir.

Teorik olarak mUmkin olsa da, GNSS sistemine ya-
pilan siber saldirilarin pratikte gerceklestiriimesi oldukca
zor goriinmektedir. Zira Galileo haric GNSS sistemleri
ayni zamanda askeri sistemlerdir. Bu ylizden ¢ogdu sis-
temden hem daha iyi korunur hem de siber saldirilara
karsi daha bag@isik kilnmiglardir. Yine bu sistemlere karsi
siber saldin olmayacagi anlami gelmez. Bir siber saldir-
nin ilgili tdm GNSS’i bozmasi ve uzaydan uzun bir PNT
hizmetleri kesintisi ile sonuglanmasi prensipte mimkin-
dir. Ne var ki bu tir saldirilar terorist veya diger kiigik
gruplar degil Ulkelerin siber glgleri diizenleyebilir ve so-
nuglarn hayli karmasik olabilirl,

3.2 Navigasyon Savasinin Yontemleri

Navigasyon Savasinda (lkelerin silahli kuvvetlerinin
basvurdugu yodntemler karistirma, yaniltma ve sinyal
geciktirme yaniltmasidir. Bugtn belli bagli ordularin he-
men hepsinde hem taarruz hem de savunma amacli ge-
sitli tip ve glcte Navigasyon Savasi silah ve sistemleri
bulunmaktadir.

3.2.1 Navigasyon Savasi Taarruz Sistemleri

Sinyal karistirmak (jamming) ve yaniltici sinyal génder-
mek (spoofing), dismanin GNSS sinyallerine erisim
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kabiliyetini azaltmak, bu sinyalleri kullanan silah ve sis-
temlerini etkisiz kilmak veya bagka konumlara yénlendir-
meK i¢in kullaniimaktadir.

Ayrica tartismali bdlgelerde veya yakin askeri egitim
tatbikatlarinda yildirma amaciyla taciz etmek ve siyasi
mesaj vermek amaciyla da kullaniimaktadir. Ornegin
Norve¢ Rusya’nin’”, ABD Gin’in"®, Glney Kore ise Ku-
zey Kore’nin™ kendi topraklarina yonelik sik sik karigtir-
ma ve yaniltma sinyalleri génderdigini ileri stirmektedir.

GNSS sistemleri dahil digsmanin Elektronik Savas
kabiliyetlerine karg! kullanabilecek sistemler hemen her
orduda bulunmaktadir. TUrkiye’de SSB’nin Tirk Savun-
ma Sanayii Katalogu’nda taarruz amagh kullanilabilecek
15 sistem bulunmaktadir. ASELSAN tarafindan gelistiri-
len HAVA-SOJ®Y, KARA-SOJ (KORAL)®"! ve Milli Deniz
Elektronik Harp Suiti® bunlar arasinda bulunmaktadir.

GNSS sinyallerine yénelik taarruzlann kisa vadede
son bulmasi beklenmemektedir. Navigasyon Savaslari
ve genel olarak Elektronik Savas buyik 6nem kazanmis-
tir. Pek ¢cok Ulke savunma amagh dnlemler almaktadir.
Bu da 6zellikle hassas gudimli mUhimmat stoku faz-
la olan uUlkeleri kargl ¢ézUmler aramaya ydneltmektedir.
Bunlarin basinda ABD gelmektedir.

Aslinda hassas gudimli mudhimmatlar &zellikle
GNSS sistemlerinin sayisinin artmasiyla tim diinyada
hizli bicimde yayginlik kazanmaktadir®®. Diinyada en ¢ok
hassas gudimli mihimmat ise bu tir silahlan yaklasik
30 yildir yogun bicimde kullanan ABD’de bulunmaktadir.
ABD Silahli Kuvvetlerinin her bir birimi bu tir silah sis-
temlerine sahiptir. Sadece 2022 yili icin 15 mihimmat
programi kapsaminda 16.000’den fazla hassas gudimlu
mihimmat tedarik etmek icin yaklasik 3,5 milyar dolar
biitce talep edilmistir4.

Bu nedenle ABD, Elektronik Savas taarruz sistemle-
rini hassas gudUmlu silahlarina entegre etmenin yolunu
aramaktadir. ABD Hava Kuvvetleri, HOG-J adini verdigi
GPS karistiricilarini tespit edip yok eden bir hassas gi-
dimli muhimmat Uzerinde galismaktadir®?. ABD ayrica
savas ucaklari ve insansiz hava araglari dahil hava plat-
formlari icin taarruz amaclh karistirma 6nleyici ¢éztmler
gelistirmektedir.

Turkiye’de de METEKSAN®® ve TUALCOME®® bu tir
¢dzimler Uretmistir. HAVELSAN ise insansiz hava arag-
larinin, yogun karigtirma sinyallerinin bulundugu alanlar-
da seyrini sUrdirebilmesi icin Konumbul adini verdigi bir
sistem gelistirmistir®”.

3.2.2 Navigasyon Savasi Savunma Sistemleri

Savunma amagcli Navigasyon Savagl savunma sistem-
leri, muttefik guglerin personel, tesis, kabiliyet ve ekip-
manlarini Elektronik Savas ve siber savunma yéntemle-
rine basvurarak korumaktadir.

Navigasyon Savasl alaninda geligtirilen savunma
amaclh ¢ézimler taarruz amacl olanlardan cok daha ge-
nis bir yelpazededir. Cogu taarruz amagl sistem ayni za-
manda savunma amach olarak kullanilabilmektedir. S6z
konusu sistem turlerinden bazilar sunlardir:

Karigtirma/aldatma koreltici sistemler (Anti-jamming)©e),
IHA-Savar sistemler®,

El Yapimi Patlayicilari (EYP) dnleyen sistemler,

Alan koruma sistemleri.
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Diinyada dost ve miuittefik gliclerin GNSS tabanli konum-
lama, navigasyon ve zamanlama (PNT) kabiliyetlerinin ko-
runmasi icin gelismis ¢oézlimler sunulmaya baslanmistir.
Ornegin Rusya hassas giidimlii fiize ve mihimmat saldi-
rilarini dnlemek icin Glkedeki 250.000 GSM verici kulesine
kanistiricilar yerlestirmistir®®. Rusya ayrica dlisman insan-
siz hava araglari ve hassas gidimli mihimmatlara karsi
Ural Daglan’nda kurdugu ve Pole-21 adini verdigi bir sa-
vunma amagl karigtirici sistemini Subat 2021°de operas-
yonel hale getirmistir. Sistemin, karistirma yoluyla diisman
iletisimine midahale etmenin yani sira, yaniltici sinyaller
gobnderebildigi (spoofing) belirtiimektedir. Ayni tipteki sis-
temlerden farkl olarak, Pole-21, birbirinden oldukga uzak
mesafelere kurulmus ylzlerce radyo parazit vericisine sa-
hiptir. Vericilerin her biri uzaktan kontrol edilebilir ve bu
da elektronik savunmanin yizlerce kilometrekarelik bir
alanda calismasina izin vermektedir. Pole-21’deki her bir
istasyonun, 25 kilometre ¢capindaki bir alandaki GNSS ali-
cisini etkileyebildigi ileri strtilmektedir®".

Yaniltici sinyal yayimina (spoofing) karsl ¢6zim ara-
yislari da hizlanmistir. Septentrio adli Belgikali bir yazilim,
gbkten gelen sinyallerle sahte sinyalleri birbirinden ayira-
bildigini ile stirmektedirl®?.

ABD’de bir teknoloji firmasi, TRX Systems, harekat-
lara katilan askerlerin asin karistirma ortamlarinda bile
GNSS sinyallerine ulasabilmesi icin Uniformaya monte
edilebilen kiglk bir cihaz gelistirmistir®.

Tarkiye’de GNSS savunmasi icin ¢oézimler Uretil-
mektedir. Ornegin HAVELSAN’In GNSS Koruma siste-
mi KASK®4, askeri ve sivil sistemlerin (zerindeki GNSS
alicilannin karigtiricilara ragmen ihtiyag duyulan konum
bilgisini Uretebilmelerini ve gbrevlerini strdirebilmelerini
saglamaktadir. METEKSAN Savunma tarafindan gelis-
tirilen KEMENT Taktik Datalink (TDL) Sistemi® ile An-
ti-dam GNSS Sistemi ve ASELSAN tarafindan gelistirilen
islemsel EHF Uydu Aktaricisi®, Tirk savunma sanayii
tarafindan gelistirilen Anti-dam Urlnleri arasindadir.

3.3 Navigasyon Savasinda Alternatif Cé6ziimler

Navigasyon Savasinda dost kuvvetlerin GNSS sinyal-
lerine erisimini sUrddrlrken dismanin bunlara erisimini
engellemek icin klasik savunma ve taarruz sistemlerinin
yani sira alternatif ¢ézimlere de basvurulmaktadir. Bu
bélimde s6z konusu ¢dzimlerden bazilari siralanacaktir.

3.3.1 Sifreli Sinyal Kullanimi

GNSS sinyallerine midahaleler artinca gelistirilen sa-
vunma yéntemlerinden biri sifreli (kriptolu) sinyal kullani-
midir. GPS’in yeni nesil uydularindaki M-Kodu, bu tir bir
sinyaldir. Aralik 2020’de aktif hale getirilen®”, M-Kodu
programlama dili ile olusturulan bir sifreye askeri birlikle-
rin disman, sinyali engellemeye veya gicini azaltmaya
calissa bile erisebilecegi ileri stirlilmektedir.

3.3.2 LORAN’a Ddnis

Navigasyon Savasinda GNSS sinyallerin yitirilmesi duru-
munda alternatif olarak dusinilen sistemlerden biri de
LORAN’dr. ikinci Diinya Savas! sirasinda ABD ve ingiliz
donanmalari tarafindan kullanilan LORAN (uzun mengzilli
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navigasyon) kulelerine benzer kara tabanl radyo frekansli
navigasyon fenerlerinin yeniden kullaniimasi giderek daha
fazla destek bulmaktadir*®. LORAN’In gliglendirilmis mo-
dern versiyonu olan eLORAN giderek yayginlik kazan-
maktadir. eLORAN, iki boyutlu, bdlgesel bir teknolojidir.
GNSS kadar hassasiyete sahip degildir. Ancak sinyalleri
GNSS sinyallerine gore ¢ok glgludir ve sinyal karnigtirma-
sina ve yaniltici sinyallere karsi caydiricidir.

ingiltere, irlanda, Cin, iran, Rusya, Suudi Arabis-
tan ve Guney Kore eLORAN agi kuran Ulkeler arasinda
bulunmaktadir®’.

3.3.3 Alternatif Uydu Aginin Kullaniimasi

GNSS sinyallerine yonelik saldirilarin artmasi alternatif
uydu aglarinin olasi kesintilerde devreye alinmasi olasili-
gini da giindeme getirmistir. Bu konuda acik kaynaklara
yansiyan dnerilerden bazilar sunlardir:

ABD’nin GPS sinyallerinin kesintiye ugramasi halin-
de Space X’in kurmaya hazirlandidi uydu iletisimi amagh
LEO takimuydusu Starlink’'ten yararlanabilecegi belirtil-
mektedir. Yapilan bir aragtirmaya goére karistirlmasi im-
kansiz olan Starlink sinyalleri, GPS’e tam bir alternatif
olarak da kullanilabiliri®®,

ABD Uzay Kuvvetlerinin NTS-3 adi verilen yeni ko-
numlama, navigasyon ve zamanlama (PNT) takimuy-
dusu, savas alanindaki birliklere karigtirmaya direncli
yetenekler saglamak ve en cok ihtiyac duyulan yerde
kapsama yaratmak icin tasarlanmistir. Sistemin 2023’te
aktif hale gelecegi belirtiimektedirt®.

ABD merkezli savunma sirketi Northrop Grumman,
DARPA igin kiglk LEO uydularindan olusan ve GPS’e
alternatif olabilecek bir sistemi kurmak icin anlasma
imzalamigtirt'o,

ABD merkezli Satelles firmasi, yerylizinden sadece
800 km uzakliktaki bir ydriingede bulunan Iridium taki-
muydusunu kullanarak bir tir GNSS goérevi gérmektedir.
Satelles, yeryliziinde ylksek hassasiyetli bir saat agina
sahiptir. Bunlardan génderilen sifreli zaman verilerini ve
konumlari muUsterilerine aktarmaktadir. Satelles’in sin-
yalleri GNSS sinyallerinden hassasiyet acisindan daha
kétl olmasina ragmen 1.000 kat daha gugludir ve bu
da sinyallerin karistinlmasini hayli gii¢lestirmektedir. Bu
nedenle bu givenli PNT hizmeti telekominikasyon fir-
malari, veri merkezleri, borsalar ve bankalar dahil olmak
lizere ¢ok sayida musteriyi kendisine gekmistir'o'l.

GNSS sinyallerinin zafiyetleri ve bunlarin engellenmesi
veya yaniltiimasi igin ylrGtilen yogun Elektronik Savas
faaliyetleri; konumlama, navigasyon ve zamanlama (PNT)
hizmetlerinin kesintisiz stirmesi icin alternatif arayiglarini
glindeme getirmistir. Giniimizde cok sayida llkede al-
ternatif ¢cézimler Uretilmektedir. PNT hizmetlerinden bi-
rine iliskin arastirma ve gelistirme calismalar sirerken
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savunma cevreleri timiyle GNSS hizmetlerinin yerine
gecebilecek yontemler lGzerinde de durmaktadir. Bu b6-
limde s6z konusu galismalardan bazilari incelenecektir.

4.1 GNSS’den Bagimsiz C6ziim Arayislari

GNSS sinyallerine karsi gelistirilen Elektronik Savas yon-
temlerinin yayginligi ve glict Ulkeleri askeri alanda PNT
hizmetlerinin sirekliliginin saglanmasi icin bu sistemlere
timayle alternatif olabilecek sistemlerin arastiriimasi ve
geligtiriimesine yéneltmektedir.

GNSS sistemlerinin glvenligine iliskin kaygilar artik
somutlasmaktadir. Artik pek ¢ok tlke GNSS hizmeti al-
madan savagmaya hazir olmasi gerektigini kabul etmek-
te ve kuvvetlerini buna gére hazirlamaktadir. Ornegin
ABD Hava Kuvvetlerinin, 2018 yilindan itibaren her yil
duzenledigi “Red Flag” tatbikatlarina, “GPS baglanti-
sinin timuyle kesintiye ugradigi ortam” da eklenmistir.
Tatbikatin bu kisminda GPS sinyalleri kapatiimakta ve
muharip unsurlarin baska yéntemlerle konumlama ve
seyir kabiliyetleri sinanmaktadirt'®2.

Karasal radyo frekansi ve atomik saat kullanimi; gék-
sel navigasyon, manyetik navigasyon, yerylzi gorinti
analizi, ataletsel navigasyon ve ataletsel sensérler disu-
ndlen ¢dézumler arasindadir.

4.1.1 Mevcut Karasal Radyo Frekanslarindan
Yararlaniimasi

Konumlama, navigasyon ve zamanlama hizmetleri igin
mevcut radyo frekansl sistemlerden yararlanilabilecegi
ileri strldlmektedir. Ginimizde kullanilan Wi-Fi/WLAN
aglan, LTE/4G ve 5G mobil iletisim aglari ile deniz yolu
tasimaciliginda kullanilan MF DGNSS ve AIS sistemleri
aracihgiyla PNT hizmetinin hayli genis bir alana verilebi-
lecegi belirtiimektedir.

Ancak s6z konusu aglar ve sistemler PNT icin tasarlan-
mamuslardir. Yine de her yerde bulunabilen, GNSS sinyal-
lerine gdre son derece guicll olan ve karistiriimasi zor olan
bu sinyaller; bazi hesaplamalar ve tahminlerle navigasyon
ve zamanlama igin kullanilabilirler. Ancak bu sistemlerle
konumlama ancak sinyali yayanin yerinin bilinmesi halin-
de mimkln olabilmektir. Radyo frekansl sistemleri PNT
hizmetlerinde kullanmanin bir diger zayif yoni, hassasi-
yetlerinin GNSS’e gbre ¢ok daha dusik olusudur*.

4.1.2 GNSS’den Bagimsiz Zamanlama
Hizmetleri ve Atomik Saatler

Zamanlama hizmetlerinin GNSS hizmetlerinden ayriima-
sI ve glvence altina alinmasi i¢in de calismalar yUratal-
mektedir. Ornegin ingiliz hiikiimeti, GNSS sistemlerine
muUdahalelerin artmasi Gzerine atom saatlerini kullanarak
hassas bir ulusal saat sistemi olusturmak tzere hareke-
te gecmistir'®. Kablosuz (Kuzey Amerika’da WWNB,
Almanya’da DCF77 gibi) ve kablolu (NPT ve PTP proto-
kolll) radyo sinyalleriyle zamanlama hizmetinin yaygin-
lastinimasi da glindemdedir®e.,

ABD ordusunun arastirma laboratuvari DARPA,
2000’li yillarin basinda 1 cm? boyutlarinda bir atom saati
gelistirmig!'®, bu cihaz daha sonra gesitli firmalar tarafin-
dan sivil kullanima da agilmistir. GNSS sinyallerine ihtiyag
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duymadan hassas zamanlama hizmeti veren cihaz, as-
keri birlik, techizat ve sistemlere yerlestirilebilmektedir.
S6z konusu sistemlerin hassas gidimli mihimmatlar-
da ve 6zellikle uzun menzilli flizelerde (800 km ve Ustd),
ataletsel navigasyon sistemlerinin hassasiyetinin yeter-
siz kalmasi nedeniyle kullanimi yayginlagsmaktadir.

4.1.3 Yeni Nesil Ataletsel Navigasyon (Inertial
Navigation)

GNSS tabanli navigasyonun geleneksel alternatiflerin-
den biri ataletsel navigasyondur. Ataletsel navigasyon,
“6l0 hesap” ilkesine dayanir ve konum, hiz ve yén al-
mak igin ivmedlcerler, jiroskoplar ve manyetometreler
gibi atalet sensoérlerini kullanir. Herhangi bir yer istasyo-
nundan alinan sinyaller s6z konusu olmadigi igin sinyal
karistirma sabotajina kapalidir. Gerekli baglangic deger-
leri girildikten sonra sistem digaridan surekli veri almaya
ihtiyag duymaz.

Ataletsel navigasyonun avantaji, tim ortamlarda
calisabilmesidir. Dezavantajl ise ataletsel navigasyon-
da hatalarin meydana gelmesi ve zamanla s6z konusu
hatalarin artmasidir. Dizeltiimezlerse blyluk konum ve
tutum hatalarina yol agabilir. Bu hatalar duzenli aralk-
larla dizeltmek icin GNSS sinyallerine ihtiyacimiz vardir.
Bu nedenle, atalet navigasyon hala GNSS’e baglidir ve
uzun sireli GNSS kesintileri ataletsel navigasyonu etki-
siz hale getirebilir.

Sensor teknolojisindeki ve hesaplama gliclndeki
gelismelerle birlikte, atalet navigasyon dizeltmeleri icin
GNSS’e bagmliigi azaltmak icin daha yeni sistemler
gelistiriimektedir. Bu sistemler, eylemsiz navigasyonu
artirmak ve/veya yardimci olmak icin kameralar, radar-
lar, lidarlar, telsiz ve yildiz izleyiciler gibi sensdérler kullan-
maktadir. Bu sistemlerin amaci, GNSS sinyalleri bozul-
dugunda veya mevcut olmadiginda ataletsel navigasyon
sistemine diizeltmeler saglamaktir.

Bunlardan biri Gorme Destekli Ataletsel Navigas-
yondur (Visual-aided inetial Navigation). Bu teknoloji-
de, bir optik veya kizildtesi kameranin canli olarak sagla-
digi géruntuler kullanilir. Bu gérintiler gdrsel odyometri
denilen yéntemle islenir. Gérsel odyometri, hareketi be-
lirremek igin sirali kamera goérintulerini kullanarak hem
3D konumunu hem de yéniinl tahmin edebilir ve bir ey-
lemsizlik sensériyle hemen hemen ayni bilgileri saglar.

ROKETSAN’In gelistirdigi bazi hassas gudimli mi-
himmatlarda bu sistem kullaniimaktadir’®®. Ancak go-
rintU destekli ataletsel navigasyon sistemleri karasal yer
isaretlerini takip ettiginden denizlerde, bulutlu havalarda,
ormanlarda ve ¢ollerde etkinligi sinirlidir'oel,

Ataletsel navigasyon sistemlerinin GNSS sinyali al-
madan PNT sinyallerini almasini saglamak icin gelistiri-
len bir diger ydntem Manyetik Anamoli Destekli Na-
vigasyondur (Magnetic Anamoly-Aided Navigation).
Bu navigasyon teknolojisi, sensoérleri kullanarak manye-
tik glict 6lgmekte ve bu verileri, ucagin Dinya’ya gore
konumunu dogru bir sekilde belirlemek i¢in bilinen cog-
rafi manyetik haritalarla karsilagstirmaktadir. Bu yéntem,
6zellik igermeyen arazi (Deniz, orman, ¢o6l vb) tUzerinde
ucus sirasinda veya havadan goérintilerin baska sekilde
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kullanilamadigi durumlarda goéris destekli bir navigas-
yon sistemine yardimci olabilir.

GNSS sinyallerinin engellendigi, 6zellikle denizler,
¢oller, karli ve buzlu arazilerde ataletsel navigasyon sis-
temlerine yardimci olmak Uzere gelistirilen sistemlerden
biri, aslinda denizcilerin binlerce yildir basvurdugu bir
yontem olan Goéksel Navigasyon’dur. Yildizlarin ko-
numlarina bakarak konum belirlenmesi ve seyrin de-
vaminin saglanmasi i¢in kullanilan Goksel Navigasyon
modern teknolojiyle birlikte harmanlanarak yeniden kul-
lanicilara sunulmaya hazirlanmaktadir. Ornegin ABD’nin
Honeywell sirketi Celestial-Aided Navigation System
adini verdigi, yildizlar ve gok cisimlerinin konumlarini op-
tik olarak izleyerek kullanicinin yorumlamasina yardimci
yaziimla birlikte sunan pasif, dolayisiyla karistirimasi
mimkln olmayan bir sistem gelistirdigini duyurmustur.
Honeywell, sistemin bir kara aracinda denendigini ve 30
metre hassasiyete ulasildigini belirtmektedir'°7,

Turkiye’de ise ROKETSAN benzeri bir sistemi gelisti-
rip 2020 yilinda tanitmistir. Yildiz Takipli Navigasyon Sis-
temleri (YTNS) “titresim, ylksek dénu hizi gibi dinamik
kosullarda da ¢alisabilen, yiksek dogrulukta yénelim bil-
gisi olusturan navigasyon sistemi” olarak tanimlanmak-
tadir. YTNS’ler sahip olduklari optik bilesenler ve dedek-
torleri ile aldiklar goéruntulerdeki yildizlari tespit etmekte,
yildizlarin birbirlerine gére konumlarini bilinen yildiz ha-
ritalarindaki konumlarla karsilastirmakta ve derece alti
dogrulukta hassas yonelim bilgisi olusturmaktadirt©®],
Goksel Navigasyon sistemlerinin zayif yoni acik bir gok-
yUzU gerektirmesidir. Bu nedenle genellikle yiksek irtifa
ucuslarina uygundurt',

Mikro elektronik ve sensér teknolojilerindeki ilerleme-
ler sayesinde konum bilgisi saglayan ve navigasyon des-
teg@i sunan cihazlar giderek kigllmekte ve kullanigh hale
gelmektedir. Ornegin ABD merkezli Robotic Research,
piyadeler icin “Warlock” adini verdigi postala takilan ve
askerlerin GPS sinyallerinin karnistinldigi ortamlarda bir-
liklerin konumunu ve hizini hassasiyetle takip etmelerini
saglayan radyo dalgali kiicik bir ataletsel navigasyon
sistem geligtirmigtir"9.

Daha gelismis ataletsel sistemler de bulunmaktadir.
Ornegin ingiliz ordusunun GNSS sisteminden bagim-
siz navigasyon saglayabilecek bir “Kuantum pusulasi”
Uzerinde calistig belirtiimektedir"". Lazer iginlariyla so-
dutulan atomlarin Dinya’nin manyetik ve yercekimsel
alanindan etkilendigi ve bunlardaki degisimler izlenerek
konumlama ve navigasyon bilgisinin Uretilebilecegi fikri
Uzerinden geligtirilen kuantum pusulasiyla, 6zellikle de-
nizaltilarin, uydu sinyallerine gerek kalmadan hassas bi-
¢gimde konum belirleyebilecegi ileri slrulmektedir.

Fransiz sirketi iXblue, iXatom adini verdigi bir kuan-
tum atalet senséri Uzerinde calismaktadir. iXatom’un,
ingilizlerin tizerinde calistigi “Kuantum Pusulas!” ile ben-
zer bir galisma prensibine sahip oldugu anlasiimaktadir.
iXatom’un daha kompakt bir jiroskop ve U¢ eksenli bir
ivmeodlgere sahip olacagi belirtiimektedirt'*2.

4.2 Sensor Flizyonu

Navigasyon Savasinda GNSS sinyallerine midaha-
le olsun olmasin, toplanabilen her turlU veriyi gelismis
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algoritmalarla analiz ederek konumlama, navigasyon ve
zamanlamanin sdrekliliginin saglanmasi giderek yaygin-
ik kazanan bir yaklasimdir. Bu amacla askeri, endstri-
yel ve egitim amacl pek gcok uygulamada kullanilan sen-
sor fizyonu teknolojisi 6n plana ¢ikmaktadir.

Bu yéntemde ¢ok sayida sensdrden elde edilen veri-
ler kullanilarak, tek bir sens6rden elde edilecek verilerden
daha isabetli sonuclar elde edilmektedir. Sensorler birles-
tirilerek olusturulan sensér flizyonu ile elde edilen veriler
algoritma, Kalman filtresi ve yapay zeka ile degerlendirilir.

Kalman filtresi sensérden alinan verilerin birlegtirile-
rek degerlendiriimesinde ve durum tahmini yapilmasin-
da kullanilmaktadir''3. Bir baska deyisle Kalman filtresi,
sistem icinde dlgllemeyen verilerin tahmin edilmesinde
kullaniimaktadir.

ABD Kara Kuvvetleri bir sensor flizyonu sistemi gelis-
tirmek icin harekete gegmistir. GEmUIU Guvenceli Konum
Navigasyonu ve Zamanlama (Mounted Assured Position
Navigation and Timing -MAPS) adi verilen sistem ile pi-
yadelerin zamanlama, barometrik dlgiimleme, ataletsel
navigasyonu ve benzeri sensoérlerden elde edilen verileri
birlestirerek her turli hava, Elektronik Savas ve arazi ko-
sulunda PNT hizmeti alabilmesi hedeflenmektedir. MAPS
GNSS bagimsiz bir ¢6zim degildir ve kriptolu GNSS sin-
yalleri de alabilmelidir. Sistemin karistirmaya karsi énlem
sistemleriyle donatiimasi da istenmektedirt"4.,

4.3 Otonom Bilgisayar Navigasyonu

Otonom Bilgisayar Navigasyonu, GNSS sinyallerine ge-
rek kalmadan PNT hizmetlerine ulasmada sinyal flizyo-
nundan bir sonraki agamadir. Teorik olarak bu sistemler,
GNSS’in olmadigi, engellendigi, kanstinldigi veya yanil-
tildigini fark ederek sinyal fliizyonu sayesinde alternatif
¢co6zUmleri derhal devreye almakta ve seyrin devamini
kesintisiz olarak saglamaktadir.

Gelismis bilgisayar donanimlari, video isleme, yazi-
hm algoritmalari, veritabani olusturma ve sensér ¢ok-
lu gérevlerindeki ilerlemeler, otonom bilgisayar navi-
gasyonunu uygulanabilir bir ¢c6zim haline getirmistir.
Sensorleri (gbrsel, termal, lazer, telsiz), yeraltl (deniz ve
tlnel), ic mekanlar ve ayrintilh haritalanmamig ortamlar
gibi bozulmus GPS ortamlarinda otonom navigasyonu
kolaylastirmaktadir. Bir sonraki adim, daha gesitli verita-
banlarini entegre etmek ve bir navigasyon bilgisayarinin
blylk 6lcekte konum farkindaligini stirdiirmesine izin
vermektir.

Otonom bilgisayar navigasyonuna gegis, cogu savas
sistemine nispeten basit bir ylkseltme olacaktir. Birgok
deniz, kara, hava ve uzay aracinda cesitli multispekt-
ral sensdrler kuruludur. Bu sistemler, analiz i¢in normal
calisma sirasinda gérintulenen arka plan gérintilerini
saglayacaktir. Ayrica, sirekli konum farkindalidi icin bir
navigasyon bilgisayari kullanilmayan sensdrleri de hare-
kete gegirebilir. Radyo, kizildtesi ve gbrsel sensorler da-
hil olmak Uzere arac¢ bekasiyla ilgili ekipman, navigasyon
verileri saglayan ¢evreye bakmak icin gifte gdrev Ustle-
nebilir. Bu islem, yalnizca mevcut sensérlerden yararlan-
mak icin uygun veritabanlari ve yaziimlara sahip 6zel bir
navigasyon bilgisayarinin eklenmesini gerektirecektir.
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Ornegin ImageNav yazilimi, kayith dijital arazi yik-
seklik verilerini kamera gdruntuleriyle eslestirmek igin
ataletsel navigasyon sistemi bilgilerini kullanan GPS’den
bagimsiz hassas bir navigasyon yazilimidirt'*®l. ABD or-
dusu, ImageNav’i kullanarak rotasini gérsel olarak takip
edebilen GPS’den badimsiz bir akilll bombayi test etmis
ve basarili olmusturt'€l,

Turkiye’de de bagimsiz otonom seyir sistemleri tize-
rinde galisiimaktadir. GPS’in devre digi kaldigi muharebe
ortamlarinda otonom seyrusefer yeteneklerinin gelistiril-
mesi maksadiyla SSB ile STM arasinda 23 Agustos 2019
tarihinde Kiresel Konumlama Sistemi Bagimsiz Otonom
Seyrisefer Sistemi Gelistirme Projesi (KERKES) Sozles-
mesi imzalanmigtir.

DlUnyada sayili Ulkenin Gzerinde ¢alistigl bu tekno-
lojiyle, haberlesmenin olmadidi durumda sensdrlerden
alinan veri ve goruntuler iglenerek konum kestirimi yapi-
lacak, yapay zeka ve derin 6grenme teknikleriyle tespit
edilen hedef vurulacaktir.

Proje kapsaminda gelistirilen siir(i IHA sistemi, ko-
num bulma, bagimsiz otonom seyriisefer, derin 6grenme
ile belirli nokta tanima, strl boélinmesi, gérintl tabanli
mesafe dlcim, hedef dnceliklendirme ve gérev planla-
ma Ozelliklerine sahip olacaktir''7,

4.4 Navigasyon Savasinda Daha Fazla Siber
Kabiliyetlerin Kullaniimasi

Gelecekte Navigasyon Savasinin en dnemli egilimlerden
biri, siber alanla elektronik alanin birbirine karistigi bir ara
alan haline gelmesidir. Zira Navigasyon Savasinda kulla-
nilan yontemler giderek daha fazla dijital hale gelmekte-
dir ve bununla micadele igin siber kabiliyetlerden daha
fazla yararlanmak gerekecektir!'18l,

Siber Savas, bilgi sistemleri ve internet araciligiyla
dismanlarin siber kabiliyetlerine zarar veren veya yok
eden operasyonlari kapsamaktadir. Bu operasyonlara,
disman bilgisayar aglarina saldirma ve bozma yetenegi
de dahil olmak Uzere, genellikle bilgisayar agi operasyon-
lari denir. Askeri bilgi sistemlerini savunmak ve istihbarat
toplama yoluyla diisman bilgisayar aglarindan yararla-
nilir. Bilgisayar agi islemleri genellikle bilgisayar kodu ve
bilgisayar uygulamalari kullanilarak gerceklestirilir.

Elektronik Savas ise bir dismani aldatmak veya ona
saldirmak veya dost sistemleri benzer eylemlerden koru-
mak icin elektromanyetik spektrumu kontrol etmek icin
yénlendirilmis enerjinin kullaniimasini iceren askeri ey-
lemlerdir. Yonlendirilmis eneriji silahlan bir elektromanye-
tik alani guglendirebilir veya bozabilir, bu da bilgisayarli
sistemler veya gozetim veya telekomuinikasyon uydulari
gibi elektronik platformlar tarafindan ydnetilen bilgilerin
karismasina ve aldatiimasina neden olabilir. Yeterli glc-
le, bu silahlar, bilgisayarli veya bilgisayarsiz hemen he-
men her ekipmanin elektrik devresini asiri isitabilir ve bu
da bir makinenin elektrik tabanli islevlerinin ve bilesen-
lerinin tahrip olmasina veya karismasina neden olabilir.

Ote yandan askeri bilgi ve iletisim sistemleri, radar
sistemleri ve navigasyon ekipmanlari ve bunlarin kont-
rol bilgisayarlar gibi elektromanyetik spektruma erigen
kablosuz baglantilar araciliiyla siber uzayda faaliyet
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gostermektedir. Bu sistemler, verileri kablosuz olmayan
aglar Uzerinden dider cihazlara veya islem merkezleri-
ne tasimaktan sorumlu altyapiya ek olarak veri toplama,
isleme ve depolamayi gergeklestiren bilgi yonetimi tek-
nolojilerini de igerir. Spektruma erisimin engellenmesi,
kuvvetlerin taktik ve stratejik dizeyde saldin veya sa-
vunma amagl siber goérevler yuritmesini énemli dlgtide
engelleyebilir. Sonug olarak, ordunun bilgisini yalnizca
siber veya bilgisayar tabanli aglarda ikamet ederken de-
gil, ayni zamanda bilgi elektromanyetik spektrumda do-
lasirken de korumak igin yetenekler gelistiriimeli ve bu
yetenekler ortaklasa koordine edilmelidir.

Geleneksel olarak, elektronik saldin ve karistirma
yetenekleri, dismanin radarini aldatmak igin elektro-
manyetik spektrumdaki bir sinyali zorlamakla sinirli
kalmistir. Bununla birlikte, ginimuzin sistemleri daha
dijitaldir. Elektronik saldirn teknolojisi hem bu sistemleri,
hem de bunlara entegre veri kodlamayi iceren yazilimlari
karistirabilmelidir.

Ote yandan genellikle IP protokolleri {izerinde yuirii-
tllen Siber Savas teknikleri de giderek daha fazla Elekt-
ronik Savas icermeye baglamistirl'®. C4ISR teknikleri
ve haberlesme icin giderek daha fazla elektromanyetik
spektrum, 6zellikle radyo frekanslar kullaniimakta, bu
da Siber Savas birimlerinin giderek daha fazla Elektronik
Savas tekniklerine kaymasina yol agcmaktadir('8l,

Gelecekte navigasyon alaninda Siber ve Elektronik
Savas arasinda cizginin siliklestigi sistemlerin gelistiril-
mesi kaginilmaz olacaktir.

21’inci ylzyil teknolojileri savas alanini hizla degistir-
meye devam ederken yeni tehditler ortaya ¢ikmak-
tadir. Gelismis teknolojiler, hassas gudumlu flize ve
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muihimmatlar, yari otonom (insansiz hava, kara ve deniz
aracglari) ve otonom sistemler giderek yayginlk kazanir-
ken bunlarin birer Asil Topugu oldudu giderek daha net
ortaya ¢cikmaktadir. Bu zayif nokta gelistirilen sistemlerin
hemen hepsinin konumlama, navigasyon ve zamanla-
ma hizmetini kiresel navigasyon uydu sistemlerinden
(GNSS) almasidrr.

GunimUizde Rusya, Cin ve Avrupa Birliginin gelis-
tirdigi kiresel sistemlere ragmen ABD’nin GPS sistemi
hem sivil hem de askeri alanda en ¢ok kullanilan GNSS
hizmetidir ve ABD’nin midahalelerine aciktir.

Buna karsilik ¢cogunlukla GPS sistemlerine ydnelik
karistirma ve yaniltici sinyal génderme gibi Elektronik
Savas yontemleri gelistirilmis, terdr ve sug orgiitleri ve
Ulkelerin silahll kuvvetleri tarafindan bunlarin kullanimi
yayginlagmigtir.

Bu ortamda dost ve miuttefik glclerin GNSS erigimi-
ni sUrekli kilarken dismanin bunlara erisimini engelleme
faaliyeti olarak Navigasyon Savasi kavrami giderek ge-
cerlilik kazanmistir. Ulkeler geleneksel yéntemlerle sal-
dinlara yanit vermeye calisirken, GNSS’den bagimsiz
konumlama, navigasyon ve zamanlama yéntemleri ge-
listirmeye ybnelmistir.

Yapilan ¢calismalar gelecekte 6zellikle askeri navigas-
yon alaninda otonom sistemlerin yayginlik kazanacagi-
ni ve Navigasyon Savasinda Siber Savas yontemlerine
daha fazla bagvurulacagini géstermektedir.

Tam bu gelismeler yasanirken, modern harbin tim
unsurlarinda milli olanaklaryla ézgin ¢ézimler sunan
Tirk savunma sanayii de Navigasyon Savasina kayit-
siz kalmamistir. Bugiin SSB’nin Savunma Sanayii Uriin
Katalogu’nda Navigasyon Savasina yonelik énerilen he-
men her ¢c6zUmu bulmak mimkidnddr. Bu alanda arastir-
ma ve gelistirme calismalarini sirdiirmek, SSB Bagkani
Prof. Dr. ismail Demir’in belirttigi tizere, “Turkiye'yi gele-
cegin harekat ortamina bugiinden hazirlayacaktir.”

NAVIGASYON SAVASLARI
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