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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2021 yihinin GglnclU ¢eyrek raporuyla yine her zaman
oldugu gibi bircok ilgi cekici konuyla karsinizdayiz. iki
zararll yaziimin analizi ile basladigimiz raporumuza tek-
nolojik gelismelerle devam ediyoruz.

Kablosuz sarj istasyonlarindaki olasi glvenlik aciklarini
ele aldigimiz makalemizi SDN’lerin givenligini ilgilendi-
ren diger bir makalemiz takip ediyor. Bunu siber giivenlik
alaninda ¢ok 6énemli diger bir konu olan saldin yiizeyi ve
yapilmasi gerekenlerin anlatildigi calismamiz izliyor.

1. Invasion Valorant Zararh Yazilim Analizi

Bilgisayar oyunlarinin poplulerlesmesiyle bu oyunlarda
basvurulan oyun hileleri de oldukga yaygin hale gelmistir.

Kazanma hirsiyla bu tur hilelere kapilabilen kurbanlardan
faydalanmak isteyen zararli yazihm Ureticileri oyun hile-
si gérinumuande zararli yazilimlar Uretmeye ydnelmistir.
Henliz yeni sayilabilecek bir bilgisayar oyunu olan VALO-
RANT’da da™ bu tarz yazilimlara sikga rastlanmaktadir.

Dosya / URL Detaylari

TEMMUZ-EYLUL 2021

Veri merkezleri arasindaki transferlerde kullanilan kripto-
lojilerle ilgili yazimizin ardindan son yazimizda WPAS ve
getirdikleri inceleniyor.

Bu rapordaki dénem konumuz olarak Praying Mantis
isimli APT grubunun analizi yer aliyor.

Keyifli okumalar dileriz.

Statik Analiz

STM Sandbox kum havuzunda yapilan statik analiz so-
nucunda s6z konusu zararlyla ilgili asagidaki genel bil-
giler edinilmistir. Bu bilgiler isiginda zararlinin 32/64 bit
Windows isletim sisteminde calistirilabilir oldugu goril-
mektedir. Virus Total etiketleri bize zararlinin bir truva ati
tlrevi oldugunu ve komut kontrol sunucuyla iletisim kur-
maya calisacagini géstermektedir.

Dosya Detaylan VirusTotal Yara Kurallan Analiz Gegmisi Yiklerme Gegmigi Sinflandirma lligkilendirmeler
Giincel Veriyi Getir
Dosya Adi : D-526
Boyut : 660 kB
lgerik Tiirii : application/x-msdownload
MD5 : 214f7560f2659c457b50421525a%¢ca1b
SHA1 : babf5767dfa972de51cdB3dBfB6766154580cbfa
SHA224 : 11d039315a7c9e48c7b09337fe176c9dedbifc6feal eaf554826e840
SHA256 1 dd721298bfd4c2cee00a68fcbbe1380e36c4c699e36caaasddbbaf2cbbe2Tbec
SHA384 . 556961581337b130f1e713fed4b944774166b7c5850f7c14acBeBT4029c6ee6921433262ccd5b41338¢af3b42510139f
SHAS12 " 4be7e612250ff85d6ac2c3393ae75449dbd89a205da259330269d6ab0057396117e947260f7fed8a6a67b2
CRC32 : BO7B064C
SSDEEP : 12288:5ucmAiLEhD2x/HAWbR22S54s5i001A83u2BSDoCaKem+82/NF:5ucmAO0BUHAWI2zt/OWu2BSMCqDC
TriD : Generic CIL Executable (.NET, Mono, etc.) ([EXE) (%661.4)
Windows screen saver ((SCR) (%611.0)
Win64 Executable (generic) .EXE) (%08.8)
Win32 Dynamic Link Library {generic) (.DLL) (%5.5)
Win16 NE executable {generic) (.EXE) (%64.2)
Win32 Executable (generic) (.EXE) (%03.7)
0S/2 Executable (generic) (.EXE) (%1.7)
Generic Win/DOS Executable (.EXE) (%61.6)
DOS Executable Generic (.EXE) (%1.6)
Magic : PE32 executable (GUI) Intel 80386 Mono/.Net assembly, for MS Windows
MIME : application/x-dosexec
Analiz Paketi . exe
Alternatif Analiz Paketleri :dll

Yiikleme Ge¢misi Dosya Uzantisi : exe

Sekil 1: Zararlinin genel bilgileri.

4
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Dosya / URL Detaylan
Dosya Detaylan VirusTotal Yara Kurallan Analiz Gegmis Yikleme Gegmisi Sinflandirma lligkilendirmeler
Glincel Veriyi Getir
Dosya Adi : D-526
Boyut : 660 kB
i_;:erik Tiirii : application/x-msdownload
MD5 : 214f7560f2659¢c457b50421525a9¢alb
SHA1 : babf5767dfa972de51cdB3dBB67H6154580chfa
SHA224 : 11d039315a7c9e48c7b09337fe1 76c8dedbffcbfealeaf554826e840
SHA256 : dd721298bfd4c2cee00ab8fc6bc1380e36c4c699e36caaasddbbBf2cbbe2 Thec
SHA384 . 55696f591337b130f1e7f3fed4b944774166b7c5850f7c14acB8e874029¢6ee6921433262ccd5b41338caf3b42510139f
SHAS12 * 4be7e612250ff85d6ac2c3393ae75449dbd89a205da259330269d6ab0057396117e947260f7fed8atas7b2
CRC32 : BO7B064C
SSDEEP 1 12288:5ucmAiLBhD2x/HAWDR2254s5i001A83u2BSDoCakem+82/NF:5ucmADBuUHAWI2zt/0Wu2BSMCgDC
TriD : Generic CIL Executable (.NET, Mono, etc.) (.EXE) (%661.4)
Windows screen saver (.SCR) (%611.0)
Win64 Executable (generic) (.EXE) (%8.8)
Win32 Dynamic Link Library (generic) (.DLL) {965.5)
Win16 NE executable (generic) {.EXE) (%64.2)
Win32 Executable (generic) (.EXE) (%63.7)
05/2 Executable (generic) (.EXE) (%61.7)
Generic Win/DOS Executable (.EXE) (%01.6)
DOS Executable Generic (.EXE) (%1.6)
Magic : PE32 executable (GUI) Intel BO38B6 Mono/.Net assembly, for MS Windows
MIME : application/x-dosexec
Analiz Paketi D exe
Alternatif Analiz Paketleri s di

Yiikleme Geg¢misi Dosya Uzantisi : exe

Sekil 2: Zararlinin virus total sonuglari.

Yapilan gelismis statik analiz sayesinde bir kere yazilimin
ana fonksiyonunda bir mutex kontrollyle ayni anda ¢a-
istirimasi saglanmistir. Ardindan da hedef bilgisayarin
RAM bilgisi sorgulanarak sanal makine kontroll yapma-
ya ¢alistigi gérulmustdr.

Daha sonra zararli yazilm, LocalAppData, AppData,
Temp klasorlerinden birini rasgele secerek kullanacagi

klas6éri olusturmaktadir. Daha sonra art arda calisan
is parcaciklar olusturarak kurban bilgisayardaki bircok
veriyi toplamaktadir. Topladigi bu verileri ana klasérde
ayri klasorler halinde kategorilere ayirdiktan sonra bir zip
dosyasi olusturmakta ve bunu telegram sohbet uygula-
masinda olusturdugu bir bot araciligiyla zararl yazihmin
sahibine 6zel mesaj olarak géndermektedir.

Sekil 3: Zararli yazilimin olusturdugu ana klasér.

SIBER TEHDIT DURUM RAPORU
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Kurban Bilgisayardan Toplanan Bilgiler YUkIU sohbet ve e-posta uygulamalar bilgileri (Dis-

oo . I cord, Telegram, Outlook vb.)
Kurban bilgisayarin sistem bilgisi

Yukld FTP ve VPN uygulamalarn bilgileri (FileZilla,
NordVPN, OpenVPN vb.)

YUkIG web tarayicilardaki bilgiler (kayitli sifreler, kredi
kartlari, cerezler, otomatik doldurma verileri, yer imle-
ri, indirme ge¢misi vb.)

Windows Uriin lisans anahtari, kopyalama panosu
gibi bilgiler

Cesitli coin clizdan bilgileri (Electrum, Armory, Ato-
mic, BitcoinCore vb.)

Calisan islem listesi

6 SIBER TEHDIT DURUM RAPORU
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Zararl yazihm, kurban bilgisayar bilgilerini toplama isle-
vinin yani sira her 10 saniyede bir telegram tzerinden ge-
len mesajlar okuyarak aldigr komutlar uygulamaktadir.

Sekil 4: Telegramdan gelen mesajlari okuyup komutlar gergekles-
tiren bolim.

Zararh Yazihmda Kullanilan Anti-Debug teknikleri

Debugger varligini tespit etmek icin kullanilan basit
fonksiyonlar

Debugger varligini tespit etmek igin kullanilan gelis-
mis fonksiyonlar

SIBER TEHDIT DURUM RAPORU
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Kernel debugger varligini tespit etmek icin kullanilan
fonksiyon

A system |

{!systen_KERNEL DEBUGGER_INFORMAT IO

Calisan is parcaciginin debug edilmesini engelleme-
ye calisan fonksiyonlar

Sistemde calisan debug araglarinin ismini kontrol
eden fonksiyon
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Dinamik Analiz

Zararli STM Sandbox kum havuzu ortaminda calistirildiginda asagidaki imzalara yakalanmistir.

D.On"::ﬂ Al o ;'::
o network_top TCP trafifine rastlanmsgtr. 1
o network_udp UDP trafifjine rastianmigts, 1
1 antivm_quaeries_computemama Bilgisayar ismini sorgulamaktadar. 7
1 checks_debugger_IsDebuggerP: Pre , hata i debug yapisp/ Windows API Call lle kontrol edilmektedir, 488
1 consols_output Windows API Call'lar komiut satin Gkt alndidy g i 2
1 generates_crypto_key Windows AP Call'lar kultarilarak kriptografik anahtar olusturulmaktads. 3
1 has_no_authenticode Bu dosya imzalamanmistie, o
1 antivm_memary_available Digik miktarda kullanilabilir bellege sahip sanal makinederi algldamak igin, sistemdeki bellek miktann kontrol etmektedi. 1
1 rames_axception Bir veya daha fazla proses cokmektadir. 286
1 queries_system_time Sistern zaman biigisini sorgulamaktadsr 56
1 queries_system_timezone Sistern zaman diiimi bilgisinl sorgulamaktadir 2
1 queries_usemame Kullanict adh bilgisini sorgularmaktads 3
2 network_cnc_hitp Uzak bir sunucuya glpheli ydntemlera ver génderilmektedir. 1
2 netwaork_htip HTTP isteklen gercekleglinmigiir. 1
2 antivim_disk_size Disk boyutunu sorgulayarak kiglk sabit boyutlu ve dinamik diskler kullanan sanal i tespit atmay 2
2 infostealer_browser Lokal Internet tarayicilanna ait gizi bilgiien kayt defteri ve dizinler{directory) Gzerind 38
2 recon_checkip Dig IP adresi whatismyip.org gibi web sitelerinde sorg sdreni 1
2 creates_shortcut [+ i Y kisa yolu 1
2 SUSPICIOUS_process Sipheli proses cugturulmaktadir. 1
2 antivm_network_adapters Ay i adresini sanal af 1 kontrol 1
2 packer_antropy_saction_high Binary, paketleyicinin g& i olan sifrali vaya 5 veri igermektedir, 1
2 privilage_luid_check Siphell yetkiler Igin yerel benzersiz tanimlar sistem (zerinde kontrol eciimektedis, 2
2 uses_windows_utiities Temel ; Gl 1
2 copies_self Wazihm kendisini kopyalamaktadir 1
3 antisandbox_idletime Windows bogta kalma siiresi sorgulanarak sistemin agik kalma slresini sorgulamaktadir, 1
3 antisandbox_sleep Proses, analiz slrecini ertelemeye gabymaktadir. 2
3 persistence_aurtorun d ik olarak galgacak sekilde kayit defterine yiklenmektedir. 1
3 deletes_executed_files Y diskten 1
3 infostealer mail_regs C Iokal mall ait bilgiler kayit defteri lizerinden toplanmaktadsr. 3
3 roon Besoon Bir pm“o:d:{m hakkndaki bilgileri veya belirtilen komuta kontrol il iglemi "
3 query_hardware_api API Call ile d bilgisini d 147
3 query_hardware _regisiry bilgisini 2
3 queries_security_policy Kurulu y pelitika kisitlanni sorgulamaktadic 5
3 virustotal_positives_many En az bir antivirlis program tarafindan zararh olarak etiketlenmigtir 43
5 injection_runpe iglemi agilirk in igerisine kod enjeksiyonu gerg ktedir. [Process Inj 88
Sekil 5: Zararlinin STM kum havuzunda olusturdugu imzalar.
GeI|§m|§ dinamik analiz denendiginde zararli yaZ|I|m|n PE Imphash f34d5f2d4577ed6d9ceec516c1f5a744
igerdigi Anti-Debug yontemlerinden dolay! zararh yazi- [, PE32 executable for MS Windows (GUI) Intel
limin tim davraniglarini géstermeden kendisini kapattigi 80386 32-bit Mono/.Net assembly
tespit edilmistir. Gelismis statik analiz esnasinda zararl Boyut 660 KB
yazihm davraniglarinin blyik ¢ogunlugu tespit edildigin- '
den Anti-Anti-Debug yéntemlerine bagvurmaya ihtiyagc  PE Compile 2020-12-11 18:19:56
duyulmamistir.
loC Agklama  Kuban [P adresisorguiamasiesi
URL icanhazip.com
\Akiama | Analizediendesya | sonemsm -
Dosya invasionValorantHackV3.1.exe Tip URL
MD5 214f7560f2659c457b50421525a9calb
fa
URL api.telegram.org
SHA256 dd721298bfd4c2cee00a68fc6bc1380e36¢c- .
4c699e36caaasbddbB8f2cbbc27bec Son Erigim -
ssdeep 12288:5ucmAiL6hD2x/HAWbR22zS4si00- Tip URL
1A83u2BSDoCqgKcm+82/NF:5ucmA06u-
HAW92zt/0Wu2BSMCgDC
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Aciklama

Zararlinin kendisini kopyaladigi rasgele dosya yolu
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C:\Users\admin\AppData\Local\Kelime verX.XX\Kelime.exe

C:\Users\admin\AppData\Local\ServiceHub verX.XX\ServiceHub.exe
C:\Users\admin\AppData\Local\API utilities SSD verX.XX\APIutilitiesSSD.exe
C:\Users\admin\AppData\Local\Host Utilities verX.XX\HostUftilities.exe
C:\Users\admin\AppData\Local\Keyboard service utilities verX.XX\Keyboardserviceutilities.exe
C:\Users\admin\AppData\Local\System Language Driver verX.XX\SystemLanguageDriver.exe
C:\Users\admin\AppData\Local\Infrastructure network card verX.XX\Infrastructurenetworkcard.exe
C:\Users\admin\AppData\Local\Graphics Codec Stacks verX.XX\GraphicsCodecStacks.exe
C:\Users\admin\AppData\Local\MediaSerice API verX.XX\MediaSericeAPI.exe
C:\Users\admin\AppData\Local\Update controller verX.XX\Updatecontroller.exe
C:\Users\admin\AppData\Local\Support center API verX.XX\SupportcenterAPl.exe
C:\Users\admin\AppData\Local\Utilities mouse verX. XX\Utilitiesmouse.exe
C:\Users\admin\AppData\Local\Mouse Indicator verX.XX\Mouselndicator.exe
C:\Users\admin\AppData\Local\USB driver Logging verX.XX\USBdriverLogging.exe
C:\Users\admin\AppData\Local\Check disk integrity verX.XX\Checkdiskintegrity.exe
C:\Users\admin\AppData\Local\Checking Sound equalizer verX.XX\CheckingSoundequalizer.exe
C:\Users\admin\AppData\Local\GitHub Utilities Checker verX. XX\GitHubU'tilitiesChecker.exe
C:\Users\admin\AppData\Local\Modes Visual Studio verX.XX\ModesVisualStudio.exe
C:\Users\admin\AppData\Local\Visual Studio UPX Checker verX.XX\VisualStudioUPX Checker.exe
C:\Users\admin\AppData\Local\Visual HD Controller verX.XX\VisualHDController.exe
C:\Users\admin\AppData\Local\Document Update Platform verX.XX\DocumentUpdatePlatform.exe
C:\Users\admin\AppData\Local\Telegram API verX.XX\TelegramAPI.exe
C:\Users\admin\AppData\Local\Telegram host service verX.XX\Telegramhostservice.exe
C:\Users\admin\AppData\Local\UpdatetelegramServiceHub verX.XX\UpdatetelegramServiceHub.exe
C:\Users\admin\AppData\Local\Telegram Infrastructure verX.XX\TelegramInfrastructure.exe
C:\Users\admin\AppData\Local\Network telegram verX.XX\Networktelegram.exe

Tespit ve Onlem

Zararll yazihlm sistemde yukarida belirtilen bir¢ok farkl
isimle calismaktadir. Gérev yoneticisinde islemler ara-
sinda bu isimlerden birine rastlanirsa islem durdurulmali
ve dosya konumlarina gidilerek silinmelidir.

2. Flubot Zararh Yazillm Analizi

Flubot, Android tabanl akilli telefonlar hedefleyen bir
zararl yaziimdir. Avrupa Ulkelerinde yaygin olarak go-
rilmektedir. Kullanicilarin hassas bilgilerini ele gegirmeyi
amaclamaktadir.

SMS oltalama saldirilan araciligiyla yayiimaktadir. Oltala-
ma mesajlari zararl yazihmin bulastigi cihazlar Gzerinden
gonderilmektedir. Bu mesajlar DHL, UPS, FedEx, Corre-
os, Amazon gibi ¢ok bilinen markalar tarafindan génde-
rilmis gibi goriinerek icerdigi link vasitasiyla cihaza yeni
bir uygulama kurdurtmay! amaclar. Yeni kurulan uygula-
malar da gonderilen mesajda belirtilen markaya ait gibi

Sekil 6: Uygulamanin kullandi@i izinler.

SIBER TEHDIT DURUM RAPORU

gosterilir. Etkiledigi cihazlardan kullanici hesap bilgileri,
parolalar, kisisel bilgiler, bankacilik bilgileri gibi verileri
ele gecirir. Ayrica komuta kontrol sunucusuyla iletisime
gecerek komutlar alir.

Analiz

Zararl Uzerinde yapllan ilk inceleme sonucunda zararli-
ya ait paketin com.dailyyoga.cn oldugu tespit edilmistir.
Ancak apk dosyasinin igerigine statik olarak erisildiginde
boyle bir paketin bulunmadigi gériimuastir. Ayni sekilde
manifest dosyasinda belirtilen ve bu pakette bulunmasi
gereken ana aktivitenin de apk iceriginde yer almadigi
gorilmustdr. Uygulama baslatildiginda ilk olarak com.
microsoft.xboxone.smartglass.p aktivitesi calismakta-
dir. Bu aktivite apk dosyasi icinde sifreli olarak bulunan
dosyanin sifresini ¢dzerek com.dailyyoga.cn paketini de
iceren dex uzantil bir dosya olusturup yuklemektedir.
Boylece asll zararli faaliyeti gergeklestirecek olan kodun
sifresi ¢c6zllmls ve bu kod yiklenmis olur.
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Sekil 9: Uygulamanin sifresini ¢ézlip ylikledigi dex dosyasinin konumu.

Uygulama, kullanici tarafindan baglatildiktan sonra on-
dan erisilebilirlik servisleri ve bildirimlere erisim yetkisi
talep etmektedir. Uygulamanin c¢alisabilmesi igin bunun
gerekli oldugu belirtilerek kullanicinin el ile bu yetkileri
vermesi saglanmaya c¢alisiimaktadir. Kullanici bu yetkileri
verirse uygulamanin zararl faaliyetlerini gerceklestirme-
sinin énuinde bir engel kalmamis olur. Bu noktadan son-
ra uygulama kullanicinin ekrandan yaptigi gibi islemler
gerceklestirebilmektedir. Erisilebilirlik ve bildirim yetkile-
rini aldiktan sonra uygulama kendisine gereken izinleri
talep etmekte ve gelen bildirimden bu talebi onaylamak-
tadir. Yani zararli faaliyetleri icin gerekli olan izinleri kendi
kendisine vermektedir.

Action Required (1/2)

To install you must turn on the accessibility
service for "DHL Express Mobile”,

Click "OK” to go to the settings and then
scroll until you find "DHL Express Mobile™

and click to tum on the accessibility
service

If you do not find it click on "Downloaded /
Installed services™ and then click on "DHI
Express Mobile”.

Sekil 10: Erisilebilirlik yetkisi istenen ekran.

SIBER TEHDIT DURUM RAPORU
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Use DHL Express Mobile? Allow notiflca_tion access for DHL
Express Mobile?
B Express Mobke eeciis Action Required ( 2/2) DHL Express Mobile will be able to read
) all notifications, including personal
* Observe your actions To finish installation you must turn on information such as contact names and the
Receive notifications when you're notification access for "NHIL Express lext of messages you receive. 1L will also
Mohile®. be able to dismiss notifications or trigger
* Retrieve window content action buttons they contain.
Insp ontent of a window you're Click "OK” to go to the notification settings.
inte ting with

g with an app

This will also give the app the ability to turn
OK Do Not Disturb on or off and change related
settings.
CANCEL 0K

DENY ALLOW

Sekil 11: Uygulamanin erisilebilirlik yetkisi  Sekil 12: Bildirim yetkisi istenen ekran. Sekil 13: Bildirim yetkisi ile uygulamanin
ile neler gergeklestirebilecedi bilgisi. neler gergeklestirebilecegi bilgisi.

Zararli, komuta kontrol sunucusuyla HTTP Uzerinden haberlesme olmasa da komuta kontrol sunucusu ve za-
haberlesmektedir. Protokol olarak her ne kadar sifreli  rarli arasindaki mesajlar kodlanmis olarak iletiimektedir.

23488 398298850 192.168.232.2 1/5.128.254.9 HITP b62 POST /p.php H1IP/1.1 (application/x-www-form-urlencoded)
23412 398.564556 192.168.232.2 1/5.120.254.9 HTTP £38 POST fp.php HITP/1.1 (application/x www form urlencoded)
23418 399.111068 175.128.254.9 192.168.232.2 HTTP 56 HTTP/1.1 200 OK (text/html)
23423 399.485559 175.120.254.9 192.168.232.2 HTTP 56 HTTP/1.1 200 OK (text/html)
23436 101.002267 192.168.232.2 175.12@.254.9 HTTP 155 POST /p.php HTTP/1.1 (application/x-www-form-urlencoded)
23441 102.102858 175.120.254.9 192.168.232.2 HTTP 56 HTTP/1.1 260 OK (text/html)
23452 402 271366 192 _168.232_2 175.129.254.9 HTTP 155 POST /p.php HTTP/1.1 (applicalion/x-www-form-urlencoded)
23456 403 302856 175.120.254_9 192.168.232_.2 HTTP 56 HTTP/1.1 200 OK  (text/html)

Sekil 14: Zararli ile komuta kontrol sunucusu arasindaki trafik kaydi.

POST /p.php HTTP/1.1

Host: srloxfsjytwetvf.ru

Connection: close

Content-Length: 358

Content-Type: application/x-www-form-urlencoded

User-Agent: Dalvik/2.1.0 (Linux; U; Android 7.1.1; sdk_google phone_armv7 Build/NYC)
Accept-Encoding: gzip

dSBFXxnAat7h/bBlc9aHwerR1oTHgMSkcSo8C+jnGlZ71PoVI3olcbXuJFLILALcGIxYIHQzWO/
AMMThIq6dIVEn5Ulul61KOy rfTBATaSP1i8Arz67Zk20]Ju/OWDOCc76ZS8RUVKX Sy sBvuyedgDPutBg/wdb/
LiDrszbgsdxG2yTCANpTHYHLgcKjAYXH2k2VyigqqltG/
G+K13LIwj8sgaUndAClcliViwvZcz7Tu8HtabyutjInlvhlzHznX1YxC70GOUZUgDLwPwIefpiCMO9Ay0+Padb+f9a71092e7ic]
CZRWWTY7IQA0QXehxbhTTgb2vESGASje8l Jgo9dwg==

nhnGlUom3tg=HTTP/1.1 280 OK

Server: nginx

Date: Wed, 22 Sep 2021 22:03:34 GMT

Content-Type: text/html; charset=UTF-8

Connection: close

X-Powered-By: PHP/7.4.23

120k815Tv6@IxHviIxaXh®2H7nFAoXhUcXG9Aa7FiD+0fU+pGMk93GbGKDME4AIHABUUNTNp

Sekil 15: Zararli ile komuta kontrol sunucu arasindaki haberlesme 6rnegi.
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loC
Dosya Adi DHL98.apk
MD5 6a7e746ade78143f4ca2a7a4cel33f250
SHA1 452abfbc77dc37780b571d0ce4f623ac960d89ff
SHA256 34d3338408dfd8244ba7ee655f558f0e-

060982¢cb76584{88707f6d0bdcf6a2c
2.65 MB (2778048 byte)

Dosya Boyutu

Paket Adi com.dailyyoga.cn

IP 175.120.254.9

url srloxfsjytwetvf.ru
Nasil Silinir

Zararliya verilmis olan yetkiler geri alinmaya calisil-
diginda veya zararlh silinmeye c¢alisildiginda, zarar-
I almis oldugu yetki ve izinler yardimiyla bu islemleri
engelleyebilmektedir.

Zararhyi silmek icin kullanilabilecek olan yéntemlerden
biri cihazi givenli modda baslatmaktir. Zararlidan etki-
lenmis olan cihaz guvenli modda baglatilir. Zararli uygu-
lama etkin olmayacagindan silinme islemini engelleye-
mez ve zararli silinebilir.

Zararliy silmek icin kullanilabilecek bir bagka yéntem ise
Andrpid Debug Bridge’dir (ADB). Zararlidan etkilenmis
olan cihaza ADB yardimiyla baglanilir. Calisan zararl uy-
gulama ADB komutlariyla durdurulup silinir. Cihaza ADB
ile baglanabilmek icin gelistirici se¢eneklerinin aktif ol-
masi gerekmektedir.

Zararliyi silmek igin cihazi fabrika ayarlarina déndirmek
de segeneklerden biridir. Veri kaybi endisesi yoksa cihaz
fabrika ayarlarina déndurtlerek zararl silinebilir.

3. Kablosuz Sarj istasyonu Saldirisi

Cornell Universitesinde gerceklestirilen bir calismada
glindmuzde kullanilan kablosuz sarj birimlerinin yan-ka-
nal saldirlar karsisindaki zafiyetleri incelenmistir. ince-
leme, kablosuz sarj birimlerinin anlik kullanim sirasinda
kullanicinin &zel verilerinin disariya sizdirimasina ola-
nak sagladigini géstermistir. Yapilan ¢calismada internet
sayfalarinin parmak izlerini tanima saldirisi olarak ta-
nimlanabilecek bir yéntemle hem iOS hem de Android
cihazlardan veri sizdirilabildigi gdsterilmistir. iPhone 11
Uzerindeki calismalarda ylizde 87 oraninda bir basa-
n yakalanirken, Google Pixel 4 lzerinde calismalarda
ise yuzde 95 seviyelerine ulagilabilmigtir. Bu oranlara
bakildiginda kablosuz sarj birimleri Gzerinden gercek-
lestirilen bu saldinnin tehdit seviyesinin yiksek oldugu
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TEMMUZ-EYLUL 2021

soylenebilir. CUnkl bu saldin igin kullanici izni veya et-
kilesimine ihtiyag yoktur, cihazin kablosuz sarj biriminin
etki alani icinde olmasi yeterlidir.

Akilll telefon kullanimi diinya ¢capinda giderek yayginlas-
maktadir. PEW arastirma merkezi Amerikallarin ylzde
81’inin akilli telefon kullandigini belirtmektedir?. Ayrica
sarj istasyonu Ureticisi Veloxity’nin pazar aragtirmalarinda
insanlarin telefonlarini giinde 1,6 ile 2,7 kez sarj ettigi or-
taya ¢cikmistirBl. Kablolu sarj birimleri su anda daha yaygin
olmakla birlikte, kablosuz sarj aletlerinin pazar payi strekli
genislemektedir. BIS arastirma raporunda yer alan veri-
lere gbre kuresel kablosuz sarj ¢ézUmlerinin pazar pay!
2023'te 20,97 milyar dolarin (izerinde olacaktir®.

Yapilan calismada kablosuz sarj birimi Uzerinde yapila-
cak yan-kanal saldirsi icin osiloskop gibi pahali ve han-
tal 6lcim cihazlarina gerek kalmadigdi, ki¢iik bir mikro
denetleyiciyle gi¢ izlemesinin yeterli olacagi gosteril-
mistir. Akilli telefon sahibi, halka acik bir kablosuz sarj
istasyonunu kullandiginda genellikle sarj biriminin dev-
relerine erisemez, dolayisiyla saldirganin yapiy! degis-
tirdiginin farkina varmaz. Gunimuz akill telefonlarinda
pilin doluluk seviyesi yan-kanal saldirsinin basari orani
Uzerinde oldukca belirleyici bir etkiye sahiptir. Pil doluluk
seviyesi artik¢a cihaz tarafindan tiiketilen gtic dogrudan
sarj Unitesi Uzerinden karsilanmakta, bu da cihaz tizerin-
deki aktivitelerin ifsa edilmesini kolaylagtirmaktadir. Pilin
doluluk orani distiikge sarj istasyonundan alinan enerii
c¢ogunlukla pili doldurmak icin kullanilacagindan kullani-
ci aktivitelerinin ayirt edilmesi zorlagsmaktadir. Calisma-
nin sonuglarina gére ytzde 80 lzeri doluluk oranlarinda
akill telefonlarin yan-kanal saldinsina daha acik olduklari
saptanmistir. Kullanicilarin telefonlarinin pilleri nispeten
dolu oldugunda kablosuz sarj birimlerini kullanmaya
daha yatkin olduklari belirtiimektedir.

Kablosuz Sarj ve Qi Standardi

Kablosuz gl¢ aktanmi icin acgik arabirim standardi Qi'yi
kullanmak akilli cihazlar kablosuz sarj etmede yaygin bir
yontemdir. Qi, alici ile verici arasinda gi¢ ve bilgi alis-
verisine izin vermek icin gerekli olan islevsel ve fiziksel
Ozellikleri tanimlayan ve Kablosuz Gii¢ Konsorsiyumu
tarafindan gelistirilmis bir standarttir. Glicu bir vericiden
aliciya kablosuz olarak aktarmak icin enduktif sarj kulla-
nilir. Verici (birincil bobin) Gzerindeki bir endiksiyon bo-
bini, alici Gzerindeki bagka bir bobine (ikincil bobin) fizik-
sel olarak ¢ift olusturacak sekilde yaklastirlr. Verici daha
sonra Faraday’in indiiksiyon yasasina gdre alici bobinde
bir sarj indikleyen bobini boyunca alternatif akim olusu-
muna neden olur.

Pil Sarj Dongiisii

Cogu akilli telefon lityum iyon (Li-ion) pil kullanir. Bu pil-
ler farkli sarj asamalarina sahiptir®. Sabit akim olarak
bilinen ilk asamada pile maksimum akimi saglamayi ve
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voltajini surrekli olarak artirmayi igerir. Pilin voltaj degeri
yaklasik 4,2 V’a ulastiginda sabit voltaj asamasi olarak
bilinen ikinci asama baglar. Bu agsamada pilin mevcut
voltaj seviyesini korumak icin saglanan akim dusuruldr.
Pilin sarj durumu ylzde 100’e ulastiktan sonra hala sarj
oluyorsa, sarj birimi pili bosaltan herhangi bir durumu
telafi etmek ve sarj durumunu tekrar ylizde 100’e dén-
dirmek icin bir tam sarj saglar. Sarj asamalarinin bir so-
nucu olarak, telefonun gektigi akim miktari, cihazin ne
kadar guc¢ tikettiginden bagimsiz olarak biyuk élgiide
pilin sarj durumuna baglidir. Telefonun pili, sabit akim
asamasina karsilik gelen disik sarj durumundayken, te-
lefonun tukettigi glic miktar, genel akim ¢ekisini 6nemli
Olctde etkilemez. Bunun nedeni, telefonun pilden gic
tiketmesidir ve pil, uygulanacak sabit voltaj esiginin
altinda kaldigi surece, pili sarj etmek icin ayni miktarda
maksimum akim iletilecektir. Ote yandan akilli telefonun
pili sabit voltaj asamasindayken, telefonun gu¢ tiketimi
pilin voltajini etkileyecek ve istenilen voltaji korumak i¢in
akim degisecektir. Telefonun pili tamamen sarj oldugun-
da, pilden g¢ekilen gi¢ miktari, sarjini tamamlamak icin
saglanan akim miktarinin dogrudan bir yansimasidir.

Gii¢ Tabanh Yan-Kanal Saldirisi

Yan-kanal saldirilan fiziksel davraniglardaki istenmeyen
ciktilarin gbézlem ve analiziyle hassas bilgileri elde etme
ydntemidir. Bir yan-kanal saldirisindan sizan bilgiler ta-
mamen donanim Uzerinde meydana gelen hesaplama-
larin bir yan Grinudir ve herhangi bir yazihmin givenlik
acigi degildir. Gii¢ yan-kanali saldirilari ise bilgi ¢ikarmak
icin bir cihazdaki elektriksel aktivitenin gug izlerini analiz
eden belirli bir yan-kanal saldirisi trtdir ©. Basit glic
analizi, dogrudan bagli olunan cihazin gii¢ tiiketim pro-
fillerini belirleyerek bu gl¢ izinden gizli bir deger ¢ikaran
gl¢ yan-kanal saldirisi yéntemidir. Bu gu¢ izlerindeki gu-
rlltayu filtrelemek icin frekans filtreleri ve ortalama alma
islevleri uygulanabilir 71,

Saldir1 Yontemi

Sekil 16’da gii¢ yan-kanal saldirn modeli gésterilmektedir.
Bu saldin turiinde saldirgan kablosuz sarj istasyonundan
telefona aktarilan gi¢ miktarini kaydedip gozlemledigi

Halka Agik Sarj Birimi

Kurban
Telefonu

Akim
Sistemden Gozlem
cekilen akim Birimi

Kablosuz  — Giig
Sarj Birimi | M‘“ Kaynag:

Yapay Zeka Birimi

Sekil 16: Gl tabanl yan-kanal saldirisi modeli.
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varsayllmaktadir. Saldirganin buradaki birincil énceligi
cihaz tarafindan belirli aktiviteler gerceklestirilirken bu
aktivitelerin sebep oldugu gl tiketim farkliliklarini ya-
kalamak alacaktir.

Kablosuz sarj herhangi bir kullanici izni veya kullanicidan
alinacak bir baglatma aktivasyonu gerektirmez ve mobil
cihaz ile verici Qi standardini takip ediyorsa ve menzil
icindeyse (4 cm) hemen baglar. Telefonun sarj istasyo-
nuna takili olmasina gerek yoktur. Ayrica hedef cihazin
herhangi bir kdtl amagl yazilima sahip olmasina gerek
olmadigi gibi bu tehdit modeli herhangi bir yaziim gu-
venlik acigina da bagh degildir. Ek olarak bu tir bir saldi-
r, hedef cihazin veya pilin herhangi bir fiziksel miidaha-
leye maruz kalmasini da gerektirmez.

Arastirmacilar deneylerinde kurbanin telefonunu sarj
ederken mobil tarama uygulamasina ytklenen web say-
falarini tanimlamak igin toplanan gug¢ verilerini kullanma-
ya calismiglardir. Daha 6nce kablolu sarj ydntemleri Gze-
rinde gerceklestirilen gui¢ tabanl yan-kanal saldirlarinda
g6zlemlendigi gibi telefon Gzerinden bir internet sayfa-
sina baglanmak telefonun gl tiketiminde oldukcga be-
lirgin anomalilere sebebiyet vermektedir. Telefonun pili-
nin doluluk orani ylizde 100’e yakin oldugu durumlarda
kablosuz sarj vericisine iletilen glg, telefonda Uzerinde
calisan uygulamadan kaynaklanan enerji dalgalanma-
siyla dogru orantili olmaktadir. Arastirmacilar da daha
onceden ele gecirilmis olan kablosuz sarj istasyonu Uze-
rinden bu dalgalanmayi yakalayarak analiz etme firsatina
sahiptir. Arastirmacilar telefonlar tGzerinden bir dizi inter-
net sayfasina erisim saglarken elde ettikleri gii¢ tiketim
degerleri Gzerinden egittikleri yapay zekad modelleriyle
iPhone 11 ve Google Pixel 4 akilli telefonlari Gzerinde
kullanicilarin mahrem olarak ziyaret ettikleri internet say-
falarina ulasmayi basarmislardir.

Onceden egitilmis modellerle yapilan saldirilarda iPhone
11 icin 2,5 ile 6 saniye arasinda degisen strelerde gilc
tlketimi gdzlendikten sonra ylizde 87 oraninda dogruluk
paylyla kullanici tarafindan hangi sitelerin ziyaret edil-
digi tahmin edilebilmektedir. Google Pixel 4 iginse yine
ayni miktarda gic tiketimi gézlemlendikten sonra ylzde
91,5 oraninda dogrulukla tahmin yapilabilmistir.

Arastirmacilar bir kavram ispati olarak gerceklestirdikleri
deneye ek olarak kablosuz sarj kullanan bir akilli telefon-
dan gulgc tuketimini etkileyebilen diger bir¢ok bilgi ve akti-
vite tlrind sizdirma potansiyelinin sz konusu oldugunu
belirtiyorlar. Ornegin yakin tarihli bir ¢alismada kablolu
sarj Uzerinden akilli telefonun ekranindaki bilgilerin siz-
dirllabildigini hatirlatiyorlar. Buna da ek olarak kablosuz
sarj birimlerini bilgi sizdirma disinda telefonlara ylksek
akim verme veya pil dSmriniu kisaltmak icin tekrarlayan
bir sekilde sarj/desarj dénguleri gerceklestirmede kulla-
nilabilecegini de vurguluyorlar.

Son olarak arastirmacilar kablosuz sarj yoluyla sizdi-
rilan bilgi miktarini daha da azaltmak igin, pili daha az
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glvenilir yerlerde tam sarj etmekten kaginacak sarj algo-
ritmalarinin gelistirilebilecegini belirtiyorlar. Halihazirda,
iOS 13 veya sonraki strimlerini calistiran iPhone’larda
kullanilan “Optimize Pil Sarj” opsiyonu buna glizel bir
ornek olusturmaktadir.

4. Ripple: Dinamik Saldirganlara Karsi
Programlanabilir Savunma Mekanizmasi

DDoS saldirilari her zaman 6nemli bir tehdit olmustur,
ancak son zamanlarda saldirganlar bu saldirilari daha
ileri bir seviyeye tasimistir. Baglanti tasmasi saldirnsinda
(link-flooding attack, LFA) saldirgan, herhangi bir saldir
trafigi olusturmadan bir uc agi internetten koparabilmek-
tedir. LFA gercgeklestiren saldirgan, kurbanin ug nokta ag
baglantilarini belirler ve bu baglantilari tikamak i¢in saldi-
r trafigini dizenler. Saldirinin diizenlendigi hedeflerin ag
baglantilarinda ciddi performans diistsleri veya ag lze-
rinde tamamen kesinti yasanabilir. LFA’dan kaginmak
icin geleneksel ug nokta tabanli DDoS korumalarn yeter-
siz kalmaktadir, clinkd bu saldirida saldiri trafigi uc nok-
ta hedeflere ulasmak zorunda degildir. O yiizden savun-
manin ag cekirdegine konuslandiriimasi gerekmektedir.
Hacimsel (yUkl) bir saldin olan DDoS tespiti sirasinda
kullanilan esik degeri tanimlamalari, LFA tespiti sirasinda
pek sonu¢ vermez ¢linki LFA disik trafik akislaryla ya-
pilabilmektedir. LFA saldirnlarini énlemek icin DDoS 6n-
leme sirasinda kullanilan zararh trafigin siniflandiriimasi
yéntemini uygulamak da zordur ¢linkl gelismis saldirilar,
normal trafikten ayirt edilemeyen diizgiin trafik akiglariy-
la gerceklestirilir.

Bu galismada, yaziim tanimli aglar (SDN) Uzerinde ger-
ceklestirilen baglanti tasmasi saldirilarinin tespit ve sa-
vunmasinda kullanilan Ripple programi anlatilacaktir.
Savunma algoritmalar, merkezi bir kontrolér icinde ya-
zihm uygulamalar olarak calisir. SDN switch’leri kablo-
lu olarak paket iletimi yapmasina ragmen, savunmada
kullanilan yaziim uygulamalar bu switch’lerden gelen
mesajlari runtime’da alabilir. Bu sayede yeni bir savun-
ma topolojisi olusturur ve ihtiyac duyuldugunda yeni sa-
vunma kararlari hesaplar. Bu feedback déngiisi kablolu

Kurban agi

|- ‘, Ganal (disanya agik)
sunucular

Kullanieilar

Normal trafik === Zararh trafik

Sekil 17: Baglanti tasmasi saldirilari, hedef kurbanin baglantisini
kesmek icin ag baglantilarini tikar.
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switch’lerin kontrolérlerle birlikte dinamik olarak calis-
masini saglar. Switch’ler; tespit, siniflandirma ve azalt-
may1 saglayan yaziim uygulamalarina trafik érneklerini
veya istatistikleri génderir. Daha sonra savunma karar-
lan, baglanti tagsmasi savunmasi i¢in her bir switch’e
yerlegtirilir.

Sekil 17 baglanti tasmasi saldirilarinin anahtar mekaniz-
masini gosteriyor. Saldirgan, ¢cok sayida botnet’i kontrol
ederek traceroute vb. komutlar yardimiyla yeni bir bag-
lanti topolojisi inga eder. Sonrasinda saldirgan kurbanin
hedef adreslerindeki birgok trafigi tasiyan kritik baglanti-
lar belirleyerek kendi senaryosuna goére tanimlar. Deva-
minda botnet’lerini kullanarak bu kritik baglantilarda bir
tikaniklik olusturur ve kurbanin ag performansina zarar
verirtel,

Teknoloji Harikasi SDN

Guvenlik camiasi son giinlerde yaptidi yeni gelistirmeler-
de OpenFlow SDN konusuna odaklaniyor. Geleneksel ag
yaklagimlarindan farkli olarak, host gérevi géren merkezi
bir kontrol6r tarafindan yénetilen SDN mimarisi sayesin-
de, OpenFlow protokolind kullanan switch’lerden trafik
ornekleri ve istatistikler edinilebilir. Bu tlr programlana-
bilir switch’lerin yonetimi ¢ok daha kolaydir. SDN mima-
risi veri diizlemi, kontrol dizlemi ve uygulama duzlemi
olmak Uzere Ug¢ dlzlem Uzerine kurulmustur.

Programlanabilir Veri Duzlemi

Ripple, gelistiriimekte olan SDN mimarisinin veri diiz-
lemini kullanmaktadir. SDN’de kullanilan switch’ler, P4
programlama dilini kullanarak esnek paket islemeyi sag-
layan, programlanabilen ve yeniden konfiglire edilebilen
veri diizlemine sahiptir. Bir P4 programi, switch pipeli-
ne’ini yeni protokoller, baglik tirleri ve isleme mantigiyla
Ozellestirebilir kisacasi programlayabilir. Ripple’in amaci,
veri dizleminin bu esnekligi sayesinde, switch donani-
minda dogrudan programlanarak calisabilen savunma
ilkeleri gelistirmektir. Programlanabilir switch’ler nano-
saniyelik ek gecikmelerle her bir paketi inceleyebilir.

Merkezi Olmayan Savunma

Ham donanim hizi tek basina dinamik saldirilarn azalt-
mak igin yeterli degildir. Bunun nedeni, baglanti tagsmasi
savunmasinin tim aga yonelik bir bakis gerektirmesidir.
Yani switch’ler arasinda yayilan ve zaman icinde degisen
saldin dalgalarinin; konumlarinin ve tirlerinin tam olarak
tanimlanmasi gerekmektedir. Ripple, savunma pano-
ramasini tam olarak yakalamak icin saldiri dalgalarinin
gercek zamanli gérinimani ve ag Uzerinde nasil yayil-
digini yakalamaktadir. Ripple derleyicisi, savunma prog-
ramlarini her switch Uzerinde otomatik olusturur ve hizl
degisen saldirilara karsi 6nlem almis olur.
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Panoramik Savunmanin Programlanmasi

Ripple, savunma panoramasi adi verdigi yeni bir soyut-
lama mekanizmasi sunmaktadir. Bu mekanizmayla farkli
sinyal tipleri tanimlayarak baglanti tasma savunmalarini
bu sinyallerle iligkilendirir.

» Crossfire akislan
Panorama * Akis basina 4Kbps
« Saniyede 1000 akig

Sekil 18: Ripple ag bilesenlerinin savunma kurallarini kolayca
programlamalari i¢in savunma panoramasi saglar.

Sekil 18’de Ripple’in panoramik yaklasimi goériliyor. Pa-
norama, olusturdugu savunma ilkelerini kullanarak yerel
switch trafiginden ag capinda tehdit sinyallerini ayiklar
ve genel savunma goériniminli karmasiklastirmama-
sl i¢in gereksiz sinyalleri soyutlar. Daha somut olarak,
Ripple tim agin panoramik anlik gérintlisini yakalar ve
saldin sinyallerini toplar. Bu topladigi sinyaller sayesinde
kullanicilarin dogrudan p4 seviyesindeki gecgis program-
larini distinmesine gerek kalmadan, yalnizca panoramik
gbriniime kargl programlama yapmalarina olanak tani-
mis olur. Asagidaki alt bagliklarda SDN temelli savunma
ydntemleri ve Ripple’in bu yéntemleri ne sekilde kullan-
digi anlatilacaktir.

Crossfire Savunmasi

Ripple, olusturdugu panoramik gorintiyl kullanarak
Crossfire savunmasini destekler. Bu savunma; tespit,
siniflandirma ve azaltma metodolojileri olmak Uzere G¢
ana prensip Uzerinden ilerler. Tespit ilkesi, agin herhangi
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bir noktasinda énemli bir tikaniklik olup olmadigini kont-
rol eder. Baglanti kullanimi ylizde 80’i astiginda tikanik-
lik uyarisi verir. Bu kontroli 100 milisaniyelik araliklarla
calisan ve “victimLks” adi verilen panoramik degiskeni
doldurarak saglar.

vietimLks = panorama (100ms)
.map(link, 1d, £_load)

3 LFilter{ld > 80)

Yukaridaki kod parcasinda 2. satirda kullanilan “map”
metodu, sanal baglik alani olan link degiskenini mevcut
baglanti yikuyle eslestirir. Burada baglanti yikl hesap-
lamasi, derleyici tarafindan genisletilecek olan ve p4
programinda tanimli “f_load” fonksiyonunu kullanir. Bu
sayede baglantidaki trafik orani hesaplanir. 3. satir, yeni
olusturulan sanal bashgi (“Id degiskeni”), esik degere
gbre kontrol ederek filtreleme uygulanip uygulanmaya-
cagini belirler.

Crossfire akislar dlsik hizl http istekleridir. Bu savunma
yaklasiminda siniflandiricilarin pozitif/negatif sonuglarla
sonuglanmasi muhtemel oldugu g6z éninde bulundu-
rulmalidir. Siniflandiricinin nasil olugturulmasi gerektigine
dair 6rnek bir kod parcasi asagida resmedilmistir:

1 suspliclous = panorama (100ms})

2 ,filter(victimLks.sz > 3)

3 .reduce([sip,dip,sport,dport], flowsz, E_sum{sz})
q .filter(flowsz < 1KE)

5 .distinet([sip,dip,sport,dport])

) .map(|sip,dip, sport,dport], one, £_id)

7 .reduce([sip, dipl, cnt, £ sum{one))

8 .filter(cnt > 1000}

Satir 2, 6nemli bir tikaniklik olusmasi durumunda si-
niflandirmanin tetiklenecedi zamani belirler. Bu limit
Ucten fazla baglantinin ttkanmasiyla tetiklenir. Satir 3
ve 4, distk hizli akislari segmek icin kullanilmigtir. Sa-
tir 5 ve 7, kaynak ve hedef IP adres ciftleri icin farkl
akiglarin sayisini hesaplar. Satir 8, 1.000’in Uzerinde
akisa sahip IP adres ciftini secer ve secilen baslikla-
ri panoramik degisken olan “suspicious” degiskenine
yerlestirir. Satir 6’da bulunan map operatoéri, sabit de-
gerli bir sanal baslk Ureten “f_id” degerini cagirmak
icin kullaniimigtir.

Coremelt Savunmasi

Coremelt saldirisi, ag baglantisini devre disi birakmak
icin agda konuslandirilmis botnetler arasinda yogun tra-
fik akisi olusturmaya dayali bir saldindir. Yani dogrudan
kurban makinasina yapilmayan, baglantilari devre digi
birakmak amaciyla yapilan saldirlardir. Bu saldinda, bot-
netlerin sayisi arttikga aralarindaki baglanti sayisi Usli
olarak artacagindan ag cekirdeginde ¢cok 6nemli tikanik-
liklara sebep olmaktadir. Bu bdlimde Coremelt saldiri
akislarina karsi, Ripple’in uyguladigi savunma mekaniz-
masi anlatilacaktir.
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suspicious = panorama (100ms)
2 L.filter(victimLks.sz > 3)
3 .reduce([sip], flowsz, f_sum({sz))
4 Lfilter(flowsz » 100ME)

Satir 2, yukaridaki kod érneklerinde de anlatildig gibi ti-
kanik baglanti sayisini kontrol etmektedir. Satir 3, her bir
kaynak IP’si icin trafik hacmini hesaplamakta, satir 4 ise
yuksek trafik hacmi olan baglantilari secmektedir.

Yukaridaki kod parcasinda géruldigi gibi “suspicious”
degiskeni kontrol edilerek, baglanti izerinde yogun trafik
gerceklestiginde buna sebep olan paketler kaldirilarak
tikanikh@in 6niine gegilir.

Sonuc

Bu calismada, programlanabilir switch’ler kullanarak di-
namik baglanti tasmasi (LFA) saldirlarina kargi merkezi
olmayan bir savunma mekanizmasi Ripple anlatiimigtir.
Ripple, kendi tanimladi§i savunma panoramasini belir-
ten bir dille yazilmigtir. Derleyicisi sayesinde ag trafigin-
den saldin sinyallerini toplayabilir ve p4 ile yazilan lokal
switch Uzerinde kullanilabilen programlar olusturabilir.
Bu tur Ozellikleriyle dustnildiginde Ripple’in, diger
SDN savunma mekanizmalarina gére dinamik saldi-
nlar icin dnemli dlglide daha iyi performans gdsterdigi
gbzlemlenmektedir.

5. SASE - Secure Access Service Edge

SASE uzaktan erisim tekniklerinin getirdigi gtivenlik teh-
ditlerini ortadan kaldirmak icin gelistirilen, bulut tabanli
glivenlik servislerine dayall bir yapilanmadir. 2019 yilin-
dan beri Gartner tarafindan bir teknoloji kategorisi olarak
incelenmektedir. Aslinda tam olarak ag glvenlik hizmeti-
nin (Network Security As A Service) bulut saglayicilarin-
dan temin edilmesi olarak tanimlanabilir.

Bu hizmeti AWS, Azure, Google gibi giinimuizin bilinen
bulut servis saglayicilarindaki SASE Ureticilerinden te-
min etmek mimkinddr. Asagidaki sekilde de gorilecegi
Uzere, SASE genis alan agi Uizerinden yapilan baglanti-
larin ag servislerinin yani sira bu ag servisleri Gzerindeki
glvenlik katmanini da kapsamaktadir.

Sekil 19’da goérulen Network kismindaki ag iletisim
fonksiyonlar birgcok Uretici tarafindan saglanmaktadir
(Vmware, Cisco, Versa, Citrix, FortiNet vb.). Glvenlik
duvarlari, yénlendiriciler, SD-WAN cihazlar ile iletisim
gereksinimleri rahatlikla karsilanabilmektedir. Fakat baz
guvenlik risklerinden dolayi uzak ofislerin veri merkez-
lerine baglantilar cogu zaman yiksek maliyetli kapali
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Sekil 19: SASE kapsami.

devre hatlar Uzerinden saglanmaktadir.

Veri merkezlerinde hizmet veren servisler internet erisi-
mine ac¢llmak zorundadir. Ama tim dinyaya acilan ser-
visler daha yogun olarak saldirilara hedef olacaktir. O ne-
denle glivenlik gok daha énem kazanmaktadir. Glivenlik
duvarlari, saldir tespit ve engelleme sistemleri, isim ¢6z-
me sistemlerinin givenligi, VPN, WAF ve benzeri birgok
Urtin kullanilmaktadir.

SASE aslinda genel bulut uygulamalarinda oldugu gibi
neredeyse tim glvenlik Urlnlerinin servislerini tek bir
platform (izerinden sunmayi hedeflemektedir. Ornegin,
kapall devre hatlarin ¢ok ylksek maliyetlerini azaltmak
icin dogrudan internet baglantisi (DIA-Direct Inter-
net Access) Uzerinden c¢alismaktadir. Birbirlerine en-
tegre etmekte ¢ok zorlanilan givenlik Grinlerinin tim
fonksiyonlarini kapsayacak sekilde sunmaktadir. Bu
entegre servisler arasinda; servis glvenligi ag gecitle-
ri (SWG-Secure Web Gateway), glivenlik duvari, DNS,
servis ve API korumasi (WAAPaaS-Web Application and
API Protection As a Service), uzak tarayici izolasyonu
(RBI-Remote Browser Isolation), sifir gliven ag erigimi
(ZTNA- Zero Trust Network Access), bulut erisim kontrol
sistemi (CASB-Cloud Access Security Broker), veri kay-
bi 6nleme (DLP-data loss prevention), saldir tespit ve
engelleme sistemleri (IDS&IPS intrusion detection and
prevention systems), gelismis kot yazilim tespit sistem-
leri, SSL maskeleme sistemleri ve DDoS engelleme sis-
temleri bulunmaktadir.

6. Siber Guvenlikte Saldin Yuzeyi Yaklagimi

Saldin ylzeyi kavrami, saldirganin bir sisteme girebil-
mesine imkan saglayabilecek giris noktalarinin tamami
olarak tanimlanabilir®. Diger bir deyigle saldir igin s6-
mirUlebilecek zafiyetlerin toplamidir™. NIST (National
Institute of Standards and Technology) saldin ylzeyini
su sekilde tanimliyor: Saldirganin bir sisteme, sistem
bilesenine veya ortama girmek, etki yaratmak veya veri
almak igin kullanabilecegi giris noktalardir'",
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Siber ortamda da gergek hayatta da neyi savunacagi-
mizi bilmezsek, savunmada basari s6z konusu olamaz.
Neyi savunacagimizi bilmek; neye saldiracagini iyi bilen,
kimligini ve kapasitesini bilmedigimiz bir saldirgana karsi
bilgi sahibi olmamizi saglar. Sahip oldugumuz varliklarin
neler oldugunu bilmek ve onlarin kritiklik derecesini ayirt
etmek, sémurlye acgik zafiyetleri saptamak saldiriya agik
yerlerimizi tanimamizi saglar.

Fiziksel ve Dijital Saldin Yiizeyleri

is bilgisayarlari, akilli telefonlar, tabletler, 10T cihazla-
r, USB cihazlar fiziksel saldin ylzeylerini olustururken
kamuya acik web siteleri, sunucular, bulut tabanli uygu-
lamalar ve depolama alanlari ise dijital saldiri ylzeyleri
arasinda yer alir.

Bir kurumun birincil saldirn ylzeyi, web sitesi ve e-posta
uygulamalari i¢in disariya acik owa hizmeti gibi disaridan
erisime acik olan tim varlklarndir.

Bir uygulamanin saldiri ylzeyi sunlardan olusur:

Uygulamanin girdisi veya ciktisi olabilecek tim veri
ve komutlar,

Bu veri yollarini ve komutlari koruyan kod pargaciklari
(baglantilar, kimlik dogrulama mekanizmalari, yetki-
lendirme mekanizmalari, aktivite kayitlari, veri dogru-
lama mekanizmalari ve veri gizleme mekanizmalari),
Uygulamada kullanilan tim degerli veriler (parolalar,
isle ilgili kritik veriler, kisisel veriler)

Bu verileri korumak icin gelistirilmis mekanizmalar

(sifreleme, saglama yapma, erisim denetimleri, veri
batinluga)i2.

Saldin Yiizeyi Yonetimi Nedir?

Saldin yizeyi yonetimi (Attack Surface Management,
ASM), kesif, envanter ¢cikarma, siniflandirma, énceliklen-
dirme ve takip asamalarindan olusur.

Saldin Yiizeyi Yonetiminin Amaci Nedir?

Saldir ylizeyi ydnetiminde amag, insan hatalarindan, za-
fiyet iceren veya eskimis yazilimlardan, farkinda olmadi-
gimiz ama kullaniimakta olan bedelsiz yazilimlardan ve
hedefli saldinlardan kaynakli riskleri en aza indirmektir.

Saldin Yiizeyi Analizi Nedir?

Saldin ylizeyi analizi bir sistemin gézden geciriimesi ge-
reken bilesenlerinin saptanmasi ve bunlarin barindirdig
guvenlik zafiyetlerinin tespit edilmesi ve sinanmasi icin
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gerekli ihtiyaglarin belirlenmesidir. GUvenlik mimarlari ve
sizma testi uzmanlar tarafindan yapilan yizey analizi su
faydalari saglar:

Sistemin hangi bilesenlerinin ve islevlerinin gézden
gecirileceginin ve guvenlik zafiyetleri baglaminda si-
nanacaginin belirlenmesi,

Yiksek risk intiva eden ve derin savunma korumasi-
na alinmasi gereken kod veya sistem bilesenlerinin
belirlenmesi,

Saldin yizeyinin ve buna bagl olarak tehdit deger-
lendirmesinin ne zaman ve nasil degisiklik gosterdi-
ginin belirlenmesi.

Saldin Yiizeyini Azaltmak icin Neler Yapilabilir?

Sifir-Guven ilkelerinin uygulanmasi

Dogru kisilerin dogru zamanda dogru kaynaklara ve
sadece ihtiyaglan kadar ayricaliklarla erisebilmesi,
saldin ylizeyini ciddi oranda daraltacaktir.

Karmasikligin ortadan kaldiriimasi

Gereginden fazla karmagsiklasmis sistemlerin yone-
timi ve guvenlik ilkelerinin uygulanmasi zorlasir. Bu
sebeple sistemleri miimkiin oldugunca basit tutmak
faydall olacaktir. Bu amagla kullaniimayan sistemlerin
kapatilmasi, uygulamalari olusturan kodlarin mim-
kin oldugunca kisa tutulmasi, ayricaliklarin olabil-
digince kisitlanmasi, gereksiz servislerin kapatilmasi
gibi dnlemler alinmalidir.

Zafiyetlerin belirlenmesi

Dlzenli zafiyet tarama ve analizleri ile potansiyel teh-
likeler belirlenmelidir. Béylece saldin yizeyinin tam
gorindrligl saglanacak ve sadece glvenligi onay-
lanmis cihazlarin aga baglanmasi mimkin olacaktir.

Ag yapisinin bdlumlere ayriimasi

Agin daha kuguk pargalara ayrilmasi, saldir ylizeyinin
daraltiimasini getirir ve olasi bir istilada saldirgan bir
sure de olsa ancak kisitli bir bélgede kalabilir.

Calisanlarin farkindaliginin artinimasi

Siber saldirilara karsi énemli bir savunma hatti olus-
turan son kullanicilar ne kadar egitimli ve bilgili olur-
larsa saldirilara, 6zellikle de oltalama saldirlarina kar-
sI 0 kadar yiiksek bir diren¢ olugacaktir!el.

Saldin ylizeyi kavrami siber giivenligin tesis edilmesinde
buyuk 6nem arz eden temel ilkeler batindndn Varlik Y6-
netimi, Risk Yoénetimi, Zafiyet Yénetimi, Olay Y&netimi
vb. gibi bir alt kimesidir. Siber glvenligin tim unsurlan
gibi, saldir ytzeyi yénetimi de teknolojinin yani sira in-
san ve sUrecleri de barindiran bir batlinddar.
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7. Veri Merkezleri Arasi Veri Kriptolojisi

Veri merkezleri bilgisayar, iletisim, veri ve glvenlik sis-
temlerinden olusan fiziksel tesislerdir. Bugiin 6zel, kamu,
telekomuiinikasyon, sektérlii ne olursa olsun hemen her
kurumun kendi 6lcegine goére bir veri merkezi var. Baz
kurumlar o kadar kritik dnemdedir ki bunlar veri merke-
Zi sistemlerinde hizmet kesintilerine izin vermemek icin
ikinci ve/veya Uiglinci veri merkezleri isletmektedir. ikinci,
dguncu veri merkezleri intiyaglara goére birinci veri merkezi
ile aktif-aktif, kismi aktif, pasif veya tamamen veri yedek-
lemesi gibi gdrevleri Ustlenmektedir. Her ne gdrevde olur-
sa olsun veri merkezleri arasinda anlik veya gecikmeli veri
esitlemeleri yapiimaktadir. Bu veri esitlemeleri icin ayri bir
iletisim altyapisi (DataCenter Interconnection) kurulmak-
ta ve diger veri merkezlerinin tasidiklar gérevlere gore bu
iletisim altyapisi 6lceklenmektedir. Ornek vermek gere-
kirse Amazon bulut mimarisinde ¢alistirilan servisler icin
kullanicidan bolge (region) secmesi istenmektedir. Segi-
len bdlge icinde Amazon tarafindan igletilen “Availability
Zone” olarak isimlendirilen veri merkezleri bulunmaktadir.
Bu veri merkezleri aralarinda en fazla 100 km mesafe bu-
lunan iki veya daha fazla sayida olabilmektedir ve kendi
aralarinda yedekli calismaktadir. Bu sayede servis kalite-
sini artirmakta ve kullanicilarina daha kaliteli ve daha az
kesinti olacak sekilde hizmet verilmesi amaglanmaktadir.

Amazon ve diger bulut servis saglayicilarinin bdyle bir
mimariyle sistemlerini olusturmalarinin ¢esitli sebepleri
vardir. Bunlarin en énemlisi performans gereksinimidir.
Ayni bdlgedeki veri merkezlerinin yedekli calismalari icin
bulut servislerinin ¢ok yiksek baglanti hizina ihtiyaci var-
dir, bunun igin veri merkezleri arasinda fiber baglantilar
kurulmaktadir. Bu ylksek baglantil aglarda hareket ha-
lindeki verinin maskelenmesi i¢in neler yapiliyor?

Uzak subeler veya veri merkezleri icin akla ilk gelen veri
maskeleme teknolojisi IPSEC VPN (L3-IP Crypto) tekno-
lojisidir ve uzun yillardir kullaniimaktadir. Ancak asagi-
daki grafikte de goérllecegi Uizere veri merkezleri arasin-
da kurulan iletisim altyapisi 40Gbps hizinin Uzerinde ise
farkh alternatifler kullaniimasi gerekmektedir. Bu alter-
natifler Photonic Encryption (L1-Link Crypto), MACsec
(L2-Ethernet) veya donanimsal Crypto (L2-Link, L3-IP
Crypto) teknolojileridir.

L1-Link Crypto

GUnUmUzde uzak lokasyonlar arasi iletisim biyilk 6lgl-
de fiber kablolar Gzerinden yapilmaktadir. Uzak mesafe-
lere disiik gecikmeli hizli erisim saglamak icin kullanilan
ylzlerce gbps’lik hizlara ulasan i1sik dalgalari maskele-
nebilmektedir. L1 dizeyinde yapilan bu maskeleme ile
600 Gbit/s seviyelerinde trafik tasiyabilen cihazlar bulun-
maktadir. Daha cok internet servis saglayicilar tarafindan
kullanilan bu teknoloji, paket boyutlarindan bagimsiz
olarak tum trafigin maskeli akmasini saglamaktadir. OTN
(Optical Transport Network) aglarinda ¢ok yaygin kulla-
nilan bu teknolojinin veri merkezleri arasinda da yiksek
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Sekil 20: IPSEC vs MACsec kapasitesi.

kapasiteli iletisimin maskelenmesi icin kullaniimasinda
higbir engel yoktur.

L1-Link Crypto teknolojileriyle yapilan maskeleme tama-
men hat hizinda (Line Rate) calismaktadir.

IEEE 802.1AE MACsec

MACsec teknolojisi L2 katmaninda veri maskeleme ya-
pabilen bir teknolojidir. IPSEC vpn ve GETVPN, DMVPN,
FLEXVPN gibi turevlerine gére daha kolay bir kurulumu
olan MACSEC ayni zamanda L3'te degil bir katman daha
asagida, L2’de calistigi icin ¢cok daha ylksek hizlara gi-
kabilmektedir. Giniimizde MACsec ile veri maskeleme-
nin 100 Gbit/s hizlarda ¢alisabildigi kanitlanmis olup 200
Gbit/s hizlar test edilmektedir.

Asagidaki sekilde tek cihazla 160 Tbit/s MACsec mas-
keleme yapildidi iddia edilmektedir.

(Ex: ASR 9922 = 180 ports of 100GE MACsec

MACzee Capacity = MACsac Ports in Router
= 160Th of MACsec)

System
BW

—#= |Psiac Aggragate Maximum

time

o

= Aggregate MACsec Capacity
Aggregate IPsec Capacity

Sekil 21: MACsec 160 Tb/s kapasite.
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Ayrica MACsec teknolojisi veri merkezleri arasindaki gibi
cok yuksek trafiklerin yani sira veri merkezi icindeki su-
nucu ile veri merkezi anahtarlari arasinda ve uzak sube-
lerin genis alan aglari Uzerinden erigsimleri (WAN MAC-
sec) icin de kullanilabilmektedir.

L2-Crypto MACsec teknolojisiyle yapilan maskele-
menin hat hizina yakin (Target Line Rate) calismasi
hedeflenmektedir.

Donanimsal Crypto Cihazlan

Bazi Ureticiler tarafindan 6zel kart ve algoritmalarla gelis-
tirilen ve tek isi veri maskeleme olan bu tur cihazlar L2 ve
L3 seviyelerinde calisabilmektedir. L2 seviyelerinde ya-
pilan maskeleme islemleri 100 Gbit/s hizlarina ulasabi-
lirken L3 seviyelerinde daha dusik hizlar séz konusudur.

Ozet

Veri merkezleri arasindaki veri esitleme islemlerinin daha
glvenli yapilabilmesi icin maskeleme teknolojileri kulla-
nilmaktadir. Hangi projede hangi ¢ézimin kullanilaca-
gina detayl arastirma ve gerekirse canli denemeler ve
testler yapilarak karar verilmelidir. Yukarida bahsedilen
teknolojilerin her biri igin farkli Greticilerin Grlnleri vardir.

Ayrica veri trafigindeki paket boyutlari da gbéz 6niline
alinmalidir. Asagidaki grafikte s6z konusu teknoloijilerin
belirtilen paket boyutlarinda nasil bir performansla calig-
g1 gosterilmistir.
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Sekil 22: Paket boyutlarina gére kapasite kullanimit,
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8. WPAS3 ile Gelen Yeni Giivenlik Yetenekleri

Yeni Wifi standardi 802.11ax (WiFi 6) sadece bant genis-
ligini artirmak icin degil eskiden WPA2 ile gelen bazi gi-
venlik eksiklerini de ortadan kaldirmak icin Wi-Fi Alliance
tarafindan standartlastinldi. WiFi 6 ile WPA2’nin yerine
gelen yeni guivenlik standartlart WPAS3 olarak adlandiriidi.

WPAS3 ile gelen ilk guvenlik dnlemi olarak kablosuz ag
ybnetim paketlerinin artik sifreli olarak iletiimesinden
bahsedebiliriz. Béylece kablosuz ag sizma testi egitimle-
rinde ilk dgretilen deauth paketleri kullanilarak kablosuz
aga baglh olan kullanicilarin kablosuz agdan kopmasinin
ve yeniden baglanmak icin istek yaptiklarinda parola
hashlerinin ¢calinmasinin 6éntine gegilmektedir. Ancak bu
yeni glivenlik dnleminin mevcut alt yapilarda kéti bir yan
etkisi olabilir. Bazi WIPS (kablosuz ag saldirn énleme)
sistemleri kablosuz agda bulunan saldirganlari engelle-
mek icin deauth paketlerini kullanmaktadir. E§er WIPS
sistemi WLC (kablosuz ag ydnetim sistemi) ile entegre
calismiyorsa deauth paketlerini iletemeyecek ve WPA3
kullanilan ortamlarda koruma saglayamayacaktir. WIPS
sistemi secerken bu konuya 6nem verilmesini éneririz.

Parola hashlerinin galinmasindan bahsetmisken; WPA3
ile gelen RFC 7664 ile tanimlanmis Dragonfly Key Ex-
change protokolinin farkh bir kullanim sekli olan SAE
(Simultaneous Authentication of Equals) protokoll ile
parolalarin asimetrik metotlar kullanilarak dogrulan-
masi saglanmaktadir. Bdylece saldirganin, kullanicinin
kimlik dogrulamasi sirasinda ilettigi paketleri dinleyerek
parolasini ortaya c¢ikartacak verilere erismesi engellen-
mektedir. Elbette burada saglanan givenlik, kullanilan
asimetrik sifreleme algoritmalarinin glicine bagh olarak
degismektedir. Standart ile DH Group 19 dnerilmekte ve
DH Group 15-21 kullaniimasina izin verilmektedir. Offline
saldinlar disinildiginde WPA3 ile saglanan bu gliven-
lik yeteneginin WPA2’de saglanan parola hashlerinin kul-
lanilmasindan daha iyi oldugu asikardir. Bunun farkinda
olan siber givenlik uzmanlar WiFi 6 ile beraber gelen
WPA3+WPA2 kullanim modunda downgrade saldirila-
r dizenleyerek kablosuz ag kullanicisinin WPAS yerine
WPA2 ile kablosuz aga baglanabilecegini ve bdylece
parola hashinin ¢alinabilecegdini DragonBlood saldirsiyla
ortaya koymuslardir.

Parolalarin asimetrik sifreleme algoritmalariyla dogrulan-
masinin baska bir getirisi de kablosuz aga baglanan tim
kullanicilar icin PFS (perfect forward secrecy) kullanimi-
nin mimkun olmasidir. Bdylece bir kullanicinin veya kab-
losuz ag yayininin parolasi ¢alinsa bile eskiden yapilmis
ve saldirganlar tarafindan kayit altina alinmig iletisimlerin
¢o6zllmesinin 6nline gegilebilmektedir. Yalniz tim PFS
kullanimlarinda oldugu gibi WPAS ile saglanan kulla-
nimda da ilgili parolalar ¢alindiktan sonra yapilacak bir
MiTM (man in the middle) saldinsi ile trafik saldirganlar
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tarafindan dinlenilebiliyor olacaktir. Bu nedenle parola
ydnetiminin gbz ardi edilmemesi gerekmektedir.

WPAS ile gelen bir diger givenlik &zelligi de parolasiz/
aclk kablosuz aglarda iletisimin kendiliginden sifreli ol-
masidir. Bu 6zellik daha dnce bahsettigimiz SAE pro-
tokolUyle saglanmaktadir. SAE ile kimlik dogrulama si-
rasinda ilgili kablosuz ag baglantisi oturumu igin PFS
tabanli parolalar asimetrik sifreleme metotlarla olusturul-
makta ve bdylece saldirganlarin hem canli olarak hem de
kaydedilmis trafik Uzerinden ileride offline ydntemlerle
trafigi dinlemesinin 6nline gecilmektedir. Yalniz acik ag-
larda tam olarak bir kimlik dogrulama iglemi yapilmadigi
icin kullanicilarin k&t niyetli kisiler tarafindan yonetilen
kablosuz ag baglantilarina baglanma ihtimalleri devam
etmekte ve bu tip baglantilarda ag trafiklerinin dinlenme
riski devam etmektedir.

9. Praying Mantis APT Analizi

Genel Bakis

Bilgi islem cihazlarinin bellegini (memory) hedef alan ve
bellek icinde faaliyet gésteren bir APT (Gelismis Kalici
Tehdit) grubu tespit edilmistir. “Praying Mantis” olarak
adlandinlan bu tehdit aktérleri Windows’un internete
aclk sunucularini hedef almis ve deserialization saldiri-
larlyla Windows IS ortamina 6zel sekilde olusturulmus,
zararli ve kalici olmayan bir platform yUklemislerdir. Bu
saldirilar ismi bilindik bircok organizasyonu hedef almis
ve internete acik sunucularini sdmirerek organizasyon-
larin aglarini agida ¢ikarmgtir.

Bir siber glvenlik sirketi, olduk¢ca kabiliyetli bir tehdit
aktdér grubu olan TG1021: “Praying Mantis” tarafindan
gerceklestirilen bir dizi sizma saldirisini incelemistir.

ilk izlenimler Windows 1IS sunucularina ve web uygu-
lamalarina yénelik deserialization sémdurdlerinin ince-
lenmesiyle elde edilmistir. Gozlemlenen aktivitelerden
tehdit aktorlerinin Windows IS platformunu yakindan
tanidiklar ve sifinnci giin (0-day) agikliklan kullandiklari
tespit edilmigtir.

TG1021, IIS sunucular igin 6zel olusturulmus zararl ya-
ziim cercevelerinden (framework) yararlanmaktadir. in-
ternete acik IS sunucularina ytklenen cekirdek eleman
sunucu tarafindan alinan herhangi bir HTTP istegine
muidahalede bulunup, istegi islemektedir. TG1021 ayrica
ag goézlem faaliyetleri, yetki artirma ve aglar arasi yanal
hareket gibi eylemler i¢in gizli arka kapilar (backdoors)
ve sémurt modulleri kullanmaktadir.

TG1021’in eylemleri, grubun gizlilik konusunda operas-
yon givenligi konusunda deneyimli ve bilgili oldugunu
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gostermektedir. TG1021 tarafindan kullanilan zararh ya-
zilim, tespit edilmeyi engellemek igin kayda deger bir
caba sarf edildigini, kayit (log) mekanizmalarina mtdahil
olundugunu, ticari EDR’larin savusturuldugunu ve kesin-
tisiz bir trafik olugsturmak yerine arka tarafta C2 kanali-
na baglanip sessiz bir sekilde baglantilarin beklendigi-
ni géstermektedir. Dahasi, tehdit aktért diskte yerlesik
araglar kullandiktan sonra silinip kaliciliktan édun vere-
rek gizlilikten kazanmigtir.

Tehdit aktérlinin taktik, teknik ve prosedirleri (TTPs)
Avusturalya Siber Givenlik Merkezi’nin yayinlamis oldu-
gu “Copy-Paste compromises”'® adli raporda tanimla-
nanlarla uyusmaktadir.

Windows IIS Sunucusu & Web Uygulamasi Somiiriileri

Gegtigimiz yil TG1021 tarafindan gergeklestirilen cesit-
li saldirlar tespit edilmistir. Bu saldirilarda tehdit aktéri
hedef aglara ilk erisimi kazanmak igin internete acik su-
nuculari hedef alan sémurdleri kullanmigtir. Bu sémdartler
web uygulamalarindaki zafiyetleri ve deserialization me-
kanizmalarini istismar etmekte ve arka kapi (backdoor)
gorevi goren sofistike bir bellege yerlesik “NodellSWeb”
olarak adlandirilan zararl yazihmi ¢alistirmaktadir.

Asagida detayl aciklamasi yapilan web uygulamalarina
yoénelik doért sémurd, tehdit aktéri tarafindan hedef sis-
temleri aciga ¢cikarmada kullaniimistir.

Checkbox Anket RCE (Uzaktan Kod Calistirma) Zafi-
yeti (CVE-2021-27852)

Tehdit aktdériinin IIS sunucularini sémurmede kullandid
zafiyetlerden biri, “Checkbox Survey” web uygulamasi-
nin deserialization mekanizmasinin uygulanmasi ile ilgili
olan sifirinci giin (0-day) zafiyetidir. “Checkbox Survey”-
de bulunan zafiyet, IIS sunucusunun aciga cikmasiyla
sonuglanacak bir uzaktan kod ¢alistinimasina firsat tani-
maktadir. Aktivitenin analizi sonucunda zafiyetin VIEWS-
TATE mekanizmasinin .NET igerisindeki uygulamada
(implementation) bulundugu kesfedilmigtir.

VIEWSTATE, .NET’in web sayfasinin sunucu ile kullanici
arasindaki oturum (session) verisinin korunmasi ve iglen-
mesinde kullandigi bir mekanizmadir. Bu 6zellik kullani-
lirken uygulamada gezinen herhangi bir kullanici, belirli
degiskenlerin degerlerini iceren serilestiriimis (serialize)
bir .NET nesnesi alir. Kullanici web uygulamasina HTTP
istegini geri génderdiginde VIEWSTATE nesnesi de is-
tekle beraber gonderilir. Béylece donlste degiskenler
sunucu tarafinda deserialize olur, 6nceki degerlerine
ayarlanarak iglenir.

“Checkbox Survey”de bulunan zafiyet VIEWSTATE me-
kanizmasinin givensiz sikistinlmis versiyonu olan VS-
TATE ile degistiriimis olan metotlarin kullanildigi spesifik
internet sayfalarinda tanimlanmaktadir. “LosFormatter”
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deserialization iglemini sdmiren bir VSTATE degiske-
ni génderilmesi, tehdit aktoriiniin Checkbox uygulama
sunucusu Uzerinde uzaktan kod c¢alistrmasina firsat
taniyacaktir.

2005 yilinda yayinlanmig bir blog génderisinde, VIEWS-
TATE’in sikistirlmis uygulamasi (implementation) icin ¢6-
zUm olmak adina tam olarak ayni VSTATE uygulamasi
(implementation) yayinlamisti. Bazi web uygulamalar
bu kod parcasini kendilerine kopyalamis ve uygulamayi
zafiyete maruz birakmiglardir. Zafiyet iceren kod parcgasi
“Checkbox Surver” yazilimi, versiyon 6’da bulunmustur.

VIEWSTATE Deserialization Zafiyeti

Tehdit aktori standart VIEWSTATE deserialization islemi-
ni de agiga ¢ikmig varliklara tekrar erisim saglayabilmek
icin sémirmustdr. .NET’in yeni versiyonlarinda VIEWS-
TATE verisinin dogrulanmasi ve sifrelenmesi giclendiril-
mis ve bu tarz sdmdarllere kargl koruma artinimigtir. Yine
de sifreleme ve dogrulama anahtarlarinin calinmasi veya
sizmasi durumunda, butinlik dogrulama mekanizmasi
bypass edilebilir ve sonug olarak zararli kod IIS sunucu-
sunda calistirilabilir.

Gerceklestirilen arastirmalar sonucunda, TG1021’in IIS
internet sunucularinin sémirisinde calinti anahtarlar
kullandigi tespit edilmistir. Bu sémurl gegici arka kapi
(backdoor) ve araglara (tools) dayandigindan aciga ¢ik-
mis varliklara tekrar erisim amaciyla tehdit aktéri tara-
findan birgok kez kullaniimistir. Ayrica kiimede (cluster)
bulunan varliklar arasinda yatay gecis yapmak (lateral
movement) maksadiyla da kullaniimistir. Eger web uy-
gulamasi bir kime icinde calisacaksa, VIEWSTATE 6zel-
liginin galismasi icin kimedeki buttn érneklerin ayni gizli
anahtarlari paylagsmasi gerekmektedir. Bu da yatay geci-
si mimkin kilmaktadir.

Altserialization Giivensiz Deserialization

Tehdit aktéri 1S sunucularini sémirmek icin glvensiz
deserialization igeren ikinci bir zafiyetten faydalanmistir.

ASP.NET, daha sonra kullanmak amaciyla web uygu-
lamalarnnin kullanici oturumlarini (session) tutmalarina
izin vermektedir. Bu islem serialize edilmis .NET oturum
(session) nesnesinin MSSQL veri tabanina kaydedilip
nesneye kullanici uygulamada dolastiginda verilen essiz
bir cerez (cookie) atanmasiyla gergeklesir. Kullanici cere-
zi (cookie) ile bir kez daha gezindiginde oturum durumu
(session state) yiuklenmekte ve deserialize olmaktadir.
Olusturulan serialize edilmis ve veri tabanina yazilmig bir
nesne, yerlestirilen cerez (cookie) HTTP istegi ile iletildi-
ginde, web uygulamasi sunucusu uzerinde uzaktan kod
calistinimasina yol agmaktadir.

Bu teknik TG1021 tarafindan ortamdaki IS sunu-
culan arasinda yatay geciglerde (lateral movement)
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kullaniimaktadir. Bastaki IS sunucusu yukarida belirtilen
zafiyetler kullanilarak agiga c¢ikariimistir. Tehdit aktérd
oradan hedef ASPNET oturum durumu (session state)
MSSQL sunucusu Uzerinde gozlem aktiviteleri ve Sekil
23’de goéruldugu gibi sémuri gergeklestirebilmektedir.

1. Ortamda bilgi toplandiktan sonra, zararli ve serialize
edilmis bir nesne veri tabanina yazilmaktadir.

2. Tehdit aktéri, olusturmus oldugu ASP.NET oturum
durumu cerezini (session state cookie) kullanarak
HTTP GET istegdi géndermektedir.

3. Hedef IIS internet sunucusu, kurulan gereze (cookie)
iliskin eslesen oturum durumu (session state) nesne-
sini yliklemekte ve deserialize etmektedir.

4. Bellek icinde web kabugdu (shell) derlemek icin de-
serialization iglemi, olusturulan nesne tarafindan
sémirilmektedir.

5. Web kabugu (Shell) olusturulduktan hemen sonra
tehdit aktorl zararli NodellSWeb yazilimini yansitarak
ylklemek icin kabuga (shell) erisim saglamaktadir.

MESCL Viri tabanina zarar
s yazar -
- P=__J
¥ o
Tahds Azl
\ ASP.NET Session SOL
v Sunucusu
Wen tabarendan sosmon stalo
i
Zararh ASPNET cookie'sini iganen GET fieg v
gtngeric =
S ~
o ol
Hedel IIS Wit NodelISWeb
Uygulama Sunucusu Zararh Yazihimi
a "
u Dokt ieL2asyie i et
shel i derler

Iragerat el s vo v

bickioor birk
> I

Internet Sheali
Yiskleyici

Sekil 23: Altserializasyon somurisi saldir akigl.

Telerik-UlZafiyeti(CVE-2019-18935,CVE-2017-11317)

Telerik, web uygulamasi gelistirme konusunda iglevsellik
saglayan birkag Urlindyle bilinmektedir. Bu Griinlerden
biri olan ASPNET AJAX icin Telerik Ul, web uygula-
malarinin kullanici ara yizi bilesenlerinde genis capta
kullaniimaktadir. Bu Grtiinin zayif sifreleme sebebiyle sa-
vunmasiz oldugu ve saldirganlarin zararli dosya yukle-
mesine veya zararll kod ¢alistirmasina olanak sagladigi
kesfedilmistir.

TG1021 internete acgik IS sunucularina web kabugu
(shell) yiklemek icin cesitli zafiyetleri kullanmistir. Daha
sonrasinda web kabuguna (shell) ek moddllerin yUk-
lenmesinde kullanilmis ve kisa siire sonra silinmistir. ilk
kullanimin ardindan web kabugdu (shell), takip eden her
tehdit aktori faaliyet dalgasinin basinda yuklenmistir.
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Arac Altyapisi & IIS Platformu Zararh Yazilimi

TG1021 1IS sunuculan igin &ézel hazirlanmis bir zararl
yazihm cercevesi (framework) kullanmaktadir. Arac seti
tamamen gegici, etkilenen varligin bellegine yansitarak
ylUklenmis ve neredeyse hic iz birakmamaktadir.

e Dosya Yiikleme Kod Yaritme
Somaed Somird Somiriisi
W v
- Internet Shell’ b .
Yikleyici feee 1 diae iy oL DLL Reflektit
<> Yakleyici/ ez
- Kontroledsid @ YiKeyic
Kontroled Hooking
Modu Modu
Ik Kademe
Zararh
Yazilim ty
n NodelSSWeb
m Zararli
Yazilirmi
Ikinci Kademe V]

Zararl Yaz/lim

3 - ExiDLL.dll
X A
i

N
Somurd b
Sonrasi iy
=

Em ) MDSE ller
e

Sekil 24: Arac seti altyapisi genel bilgi.

NodellSWeb Zararh Yazilimi
Genel Bakis

NodellSWeb zararli yaziimi, etkilenen varliklarin w3wp.
exe islemlerine enjekte edilen .NET DLL yansitici olarak
yuklenmis bir modildir. Tehdit aktérinin zararl yazili-
minin ¢ekirdek elemani olarak gérev almaktadir ve aciga
cikmis 1IS sunucusunda ana arka kapi (backdoor) olarak
davranmaktadir.

NodellSWeb zararli yazilimi tehdit aktériine doért farkl
kabiliyet kazandirmaktadir:

1. Bir dizi temel fonksiyonun ¢aligtiriimasi. Bilgi toplama
ve varliktaki dosyalara erisme ve degistirme gibi,

2. JScript yuklerinin (payload) ¢alistirnimasi,
Ek moddllerin dinamik bir sekilde yUklenmesi,

4. Aga iligkin HTTP ve SQL trafiginin ydnlendirilmesi
ve TCP istemci 6rneginin uygulanmasi gibi birtakim
operasyonlarin gerceklestiriimesi. Bu kabiliyetler aga

w
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yerlestiriimis arka kapilarin (backdoor) aktif komuta
kontrolini mumkin kilmaktadir.

Modulin analizini zorlastirmak icin, NodellSWeb, ikili
dosyay! paketleyen ve gizleyen ortak bir “CofuserCore”
araci tarafindan korunmaktadir.

Hooking Mekanizmasi

Zararl yazihm komuta kontrol kanal olusturmak igin 1S
istegini idare eden islemin dogrulama fonksiyonuna bir
hook yerlestirmektedir. Yerlegtirilen hook, islemin son
asamasinda, zararl yaziimin “ManagedHook” ismindeki
fonksiyonu kullandiginda baglamaktadir.

Hooking islemi kétl amagcl yazilimin “InitHook” adindaki
fonksiyonunun cagirimasiyla baslamaktadir. Metot ek
olarak bir dizi (string) argiimani (HOOK_KEY) ile cagiril-
maktadir. Bu argiman, k6t amagh yazilimin operasyo-
nu igin kritik 8neme sahiptir cinkt gelen HTTP trafiginde
tehdit aktor ylklerini (payload) aramakta kullaniimaktadir.

Yiik (Payload) Arama

Kétu amach fonksiyon “_Validatelnput”, gelen istekleri
islemek ve istekler icindeki ¢esitli dizinlerdeki yuku (pay-
load) aramak icin kullaniimaktadir. NodellSWeb zararli
yaziliminin built-in iglevleri asagidaki tabloda belirtildigi
gibidir:

Command ID Tanim

Bilgi toplama. Etki alani Gyeligini, isletim sistemi
bilgilerini, mevcut islemin islem ve sahip bilgileri-

Bl ni, saat dilimini, ag arabirimleri bilgilerini ve duru-
munu ve slrici bilgilerini sorgulama

0x01 Ozyinelemeli dizin listeleme

0x02 Dosya okuma

0x03 Dosyaya yazma
Dosya kopyalama, yer degistirme veya 6zyinele-

0x04 o
meli dizin kopyalama

0x05 Dosya ve 6zyinelemeli dizin silme

0x06 Dizin olugturma

0x07 Ozel yansitici yiikleme
HTTP, SQL, TCP trafiklerinin ydnlendirilmesi.
Agda yerlestiriimis olan arka kapilar (backdoor)
arasl iletisimde kullanilmaktadir. Ayrica bellege

0x08 " ST S
yuklenmis yikler (payload) arasinda geri déngu
(loopback) iletisim ile iletisim kurmada kullanil-
maktadir.

0x09 JScript yuklerin (payload) dinamik bir sekilde ca-

listinimasi

Reflektif Modiil Yiikleme

Zararll yaziimin en ilgi ¢ekici built-in islevsel 6zelligi
6zel DL leri yansitici yiklemesidir. Yansitici sekilde yik
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(payload) yuklemek icin, asagidaki 3 adimlik prosediir,
“Command” ve “Forward” degiskenleri argiman olarak
kullanihp gerceklestiriimektedir.

JScript Yikiniin (Payload) Calistirimasi

Kot amach yaziim, NodellSWeb kétd amagh yazilimi-
na gonderilen bellek ici JScript kodunu cagirarak kod
calistirmaktadir. Bu, “Microsoft.Jscript.Eval” derlemesi
mevcut isleme yilklenerek ve verilen yik (payload) ile
“JscriptEvaluate” iglevi caginlarak yapiimaktadir.

Bu uygulama metodu varlik tzerinde yeni iglemler ya-
ratmaktan kaginarak gizlilikle uzaktan kod calistirmayi
basarmaktadir.

Trafik Yonlendirme

NodellSWeb zararli yazihmi Gg tip trafik yénlendirmeyi
devreye sokmaktadir.

1. TCP tinelleme; enfekte bir agdaki diger bellek ici
moddllere veya ek NodellSWeb &rneklerine C2 (ko-
muta ve kontrol) kanali olarak kullaniimaktadir.

2. HTTP ybnlendirme
3. SQL ydnlendirme

Hem HTTP hem de SQL trafik yoénlendirme komutlari,
ilgili trafigi olusturmak igin yapilandirma talimatlarini ice-
ren ek bir XML formath dizi (string) ile uygulanir. Farkl
XML o6znitelikleri, farkli HTTP ve SQL isteklerinin olus-
turulmasina izin verir. Varsayilan olarak, eglesen “Data”
degiskeni araciligiyla isleve ek veriler iletiimedigi surece,
HTTP yoéntemi GET olarak ayarlanmustir.

XML Niteligi Tanim

U Hedef URL

IM Windows kullanic taklidi

TO istek zaman asimi

AT Kullanilacak ag bilgileri

AD Alan adi (AT tanimli ise uygulanabilir)

AU Kullanici adi (AT tanimli ise uygulanabilir)
AP Kullanici sifresi (AT tanimli ise uygulanabilir)
PX AD niteliginde tanimlanan ve kullanilacak proxy
PD Proxy alan adi (PX ve PU tanimli ise)

PU Proxy kullanici adi (PX tanimli ise)

PP Proxy sifresi (PX ve PU tanimli ise)

MT HTTP metodu

CT icerik tipi

istege eklenecek basliklar (header)

Baslik (header) adi
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SQL sorgusu olusturmada kullanilan benzer XML:

XML Niteligi Tanim

S SQL baglant dizisi (string)
T Windows kullanici taklidi
Q SQL sorgusu

(0] SQL komut zaman asimi

Ana NodellSWeb kétt amacli yazilimindaki trafik iletme
islevi, SQL trafigi igin eklemelerle birlikte “Forward.dll”
modllinin dogrudan uygulanmasidir. Trafik yénlendir-
me mekanizmasi istek olusturmada kullanilan varsayilan
degerlere sahiptir. Varsayilan user-agent gibi karakteris-
tikler zararl trafigin tespitinde kullaniimaktadir.

NodellSWeb Yansitici Yiikleyicileri

Gecici bir arac olarak NodellSWeb k&t amacl yazihmi,
tehdit aktéri tarafindan yalnizca bellekte kullaniimakta-
dir. Bunu yapmak icin asagidaki yollardan biri kullanila-
rak arag islem bellegine dinamik olarak ylklenmektedir:

1. Tehdit aktorl hedef IS sunucusunda RCE (Remote
Code Execution) yeteneklerine sahip oldugunda, s6-
mirG icin ilk yik (payload) olarak dinamik yikleyici
gorevi gbren bir DLL kullanmustir.

2. Tehdit aktéri hedef IS sunucusuna dosya yikleme
yetenegi kazandiginda, bir NodellS web kabuk (shell)
yikleyici ve kontrolcilsu yerlesir. Bu kabugda (Shell) ilk
erisim sonucunda bir NodellSWeb 6rnegdi olusmakta-
dir ve zararli yazihmin kontrolU i¢in daha fazla erisim
saglanmaktadir.

Her iki yUkleyici de iglevsellik ve temel givenlik &l¢ut-
leri bakimindan birbirine benzemekte, ancak isletim
modu ve zararl yaziimin kontrolinde buyuk farklik
bulunmaktadir.

Yansitici Yikleyici DLL

Hafif (lightweight) bir .NET yansitici yukleyici, zararl .NET
DLLlerini IS islem bellegine yiklemek ve icindeki segili
fonksiyonu calistirmak igin tasarlanmistir. Bu DLL, tehdit
aktorlerinin ana implant olan NodellSWeb kéti amagl
yaziimini yuritmek icin VIEWSTATE/VSTATE deseriali-
zation sémdurlsu is akisinda kullaniimistir. Gézlenen 6r-
neklerde tehdit aktord, bir NodellSWeb kéti amagl ya-
zilim érnegini baslatmak ve sunuculara HTTP dogrulama
islevlerini baglamak icin “InitHook” metodunu ¢agirmis-
tir. Boylece tehdit aktorl ilk dayanadi olusturmaktadir.

DLL hedef Uzerinde kalicilk géstermemektedir yani
her sémiride yUk (payload) olarak yUklenmektedir.
DLL ytklendiginde, gbénderilen istegin boyutunun 4096
bayttan fazla olup olmadigini kontrol etmektedir. Eger

23



thimnkktech

STM Teknolojik Diisiince Merkezi

A

fazlaysa “_VSTATEGENERATOR” parametresini ara-
makta ve temel XOR operasyonlarini kullanarak ¢ézim-
lemeye calismaktadir.

Yiikleyici Web Kabugu (Shell)

Bazi durumlarda TG1021, kisa sureligine IS sunucularina
web kabugu (shell) yerlestirmistir. Cogu sefer bu kabuk-
lar (shell) yerlestirildikten kisa siire sonra silinmistir. Web
kabugunun (shell) islevi binary yiikleme ve zararli yazihm
o6rnekleme gibi konular agisindan, sifre ¢céztiimleme gibi
konularda neredeyse Yansiticl YUkleyici DLL ile aynidr.

Tehdit aktérl, web uygulamasinda varsayilan bir web
sayfasi dosyasli icermeyen bir dizini bulur ve varsayilan
belge adlarindan birini kullanarak denetleyiciyi bu dizine
yerlegtirir. Tehdit akt6ru, belirli bir kaynak talep etmeden
dizini HTTP araciigiyla talep ettiginde, IS sunucusu,
varsayllan degerlerden biriyle eslesen ilk kaynaga hiz-
met edecektir.

ikinci Kademe Zararh Yazilim - ExtDLL.dII

Tehdit aktdr, NodellSWeb kétt amagh yaziliminin ikinci
asamasi olarak guvenligi ihlal edilmis Windows varliklar-
da calismak Uzere genel bir Windows tabanli k6t amacg-
I yazihm kullanmaktadir. Arka kapi (backdoor), gelen
TCP baglantilarini dinleyen, kullaniimadiginda ag trafigi-
ni en aza indiren pasif bir C2 (komuta ve kontrol) kanali
kullanir. Arag, tehdit aktoriinin etkilenen varlik Uzerinde
cesitli eylemler gergeklestirmesine olanak taniyan arka
kapi islevselligi saglamaktadir, érnegin:

Dosya ve dizin kotliye kullanimi (okuma, yazma, sil-
me, kopyalama, yer degistirme),

Sistem bilgisi toplama,

Dinamik DLL ytkleme ve calistirma,

Kod enjeksiyonu, belirte¢ (token) kétiye kullanma ve
ek yaygin saldir teknik ve iglevleri.

Kotlu amagh yaziim ayrica, tUm streg is parcaciklarinda
guvenlikle ilgili belirli islevlere satir i¢ci hooklar uygulaya-
rak faaliyetlerini gizlemek icin savunma yeteneklerine
sahip oldugunu gostermektedir.

K&tl amagcli yazilim yakalama islemini yalnizca mevcut
enjekte edilen islem Uzerinde gergeklestiriyor gibi gérin-
se de bu yetenegi baska siireclerde de yakalama islem-
leri gerceklestirebilmek icin elinde tutmaktadir.

Ek Modiiller

Tehdit aktorl, ek yetenekler iceren diger moddlleri yi-
ritmek icin NodellSWeb ve ExtDLL.dll kéti amacl
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yazilimlarindan yararlanmigtir. Bu modidiller, Confuser.
Core 1.4.1 (build 5d92e25e43) kullanilarak perdelenen
.NET modulleridir.

PSRunner.dlii

“PSRunner.dll”, tehdit aktdriine, bir PowerShell iglemi
olusturmadan bir ana bilgisayar Uzerinde PowerShell
komut dosyasi bloklarini ¢alistirma ve gelen PowerShell
yuklerini ydnetme yetenegi saglamaktadir. Modiiliin bazi
islevleri, yonetilmeyen bir islemden PowerShell komut
dosyasi bloklarinin yiritiimesini saglayan “Unmanage-
dPowerShell”'® adl agik kaynakl bir aracin iglevselligine
benzemektedir.

Forward.dll

“Forward.dll”, tehdit aktérinin HTTP trafigini baz para-
metrelere bagl olarak, uzaktaki bir host’a yénlendirme-
sini saglamaktadir. DLL’in iglevselligi NodellSWeb zararli
yaziiminda da uygulanmistir ve yazihmin trafik yénlen-
dirme kabiliyetlerini kopyalamaktadir. Trafik ydnlendir-
me, talimatlar iceren XML bicgimli bir dizi (string) islene-
rek ve verilen parametrelerle bir istek bir araya getirilerek
yapilir. Parametrelerin tam listesi icin Trafik Yénlendirme
basligina bakiniz.

PotatoEx.dll

“PotatoEx.dIl”, yaygin bir yerel yetki ylkseltme araci
olan Potato' ailesi araclarinin 6zel bir sirimdur. Tehdit
aktdriiniin sahip oldugu diger araglarla tutarh olarak bu,
Potatoes ailesinin bir .NET strimudir ve ayrica “Pin-
gCastle” gibi ek acik kaynakl araglarin uygulamalarina
sahiptir.

E.dll

“E.dllI”, hedef IIS sunucusunda bir sdmUrinin basariyla
yaratildp yaritilmedigini dogrulamak icin tehdit aktord
tarafindan kullanilan hafif (lightweight) bir .NET yukuddr
(payload). YUk olarak “E.dllI” ile basarili olan bir sémi-
ru, 6zel olarak Uretilmis basliklari, gerezleri ve igerikleri
iceren bir HTTP yanitiyla sonuglanacaktir. “E.dIlI” adinin,
glvenli olmayan .NET nesnesinin deserialization’dan
yararlanan yUkler (payload) olusturmak icin kullanilan
“YSoSerial.Net'®” acik kaynak araclyla dogrudan bag-
lantisi vardir. “YSoSerial.Net” kullanilarak yUklerin (pay-
load) hazirlanmasi sirasinda, deserialization araci islemin
yuk olarak “E.dII”yi aramaktadir.
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