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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,

cogaltilamaz, islenemez.
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GUnUmuzln kiresellesen dinyasinda kisilerin, mal ve
hizmetlerin dolagsimi kolaylasirken, terdr ve su¢ amac-
I gruplar da bu durumu suiistimal etmiglerdir. Pek ¢ok
alanda birbirine eklemlenmis bir diinyanin faydalarindan
yararlanma sirdUrilUrken terdr ve sugu 6nlemek biylk
onem kazanmistir. Terdr ve sugun dnlenmesi igin ise 6n-
celikle bunlar tertipleyenlerin kimliklerinin tespit edilme-
si geregi ortaya ¢cikmistir.

Bugline kadar kimligini saklayarak suc isleyenlerin
tespiti icin pek ¢cok yontem gelistirilmistir. Kisiye 6zgln
bedensel ayrintilardan faydalanan biyometrik sistem-
ler bunlarin basinda gelmektedir. Biyometrik sistemler,
kisinin sahip oldugu fizyolojik ve davranigsal 6zellikleri
kullanarak kiginin taninmasini ve onaylanmasini sagla-
maktadir. Bu amagla, parmak izi, iris, ylz, ses, avug ici
ve hatta kulak gibi kisinin fizyolojik ézelliklerinin yani sira
ylrlyUsi, imzasi, konusmasi gibi davranigsal 6zellikle-
ri de biyometrik sistemlerde sik¢a kullaniimaktadir. S6z
konusu biyometri sistemleri, dogruluk, givenilirlik ve eri-
silebilirlik agilarindan farklilik géstermektedir. Biyometrik
kimlik dogrulama yéntemlerinin her biri digerine kiyasla
avantaj ve dezavantajlara sahip olabilmektedir.

Biyometrik sistemler arasinda son yillarda en ¢ok ge-
lisme kaydeden tur yliz tanimadir. Akilli cep telefonlari-
nin kilidini agmak icin kullanilmasi veya sosyal medya
sitelerine yiklenen fotograflardaki kisilerin kimliklerinin
otomatik olarak tanimlanmasiyla poplilerlik kazanan Yiz
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Tanima Teknolojisi (YTT) uygulamalarn uzun zamandir
gunliik yasamda kullanilmaktadir. Basta havaalanlar ve
sokak kameralarn olmak Uzere kent glvenlik sistemle-
rinde YTT yaygin olarak kullanim bulmaktadir. 2019’da
yayinlanan bir arastirmaya goére 64 Ulkede YTT kullanil-
maktadir’. Yz tanimanin yani sira kimlik dogrulamak
icin de kullanilan YTT; yapay zeka, biyuk veri, bilgisa-
yarli géri ve kizildtesi gorintlleme gibi teknolojilerde
saglanan gelismeye paralel olarak, giderek daha giveni-
lir bir kimlik tespit ve dogrulama yéntemi olarak 6n plana
cikmaktadir. Oyle ki ABD Ulusal Standartlar ve Teknoloji
Enstitist (NIST) yaptigi testlere gore 2014’te en gelismis
ylz tanima algoritmasinin hata orani yiizde 4,1 seviye-
sindeyken, bu oran Nisan 2020’de yiizde 0.08’e kadar
dismustir?. Hata oranindaki bu ¢arpici diists yiz tani-
ma teknolojilerinin sadece glivenlik alaninda degil, sag-
liktan egitime psikolojiden lojistige kadar pek ¢ok alanda
yararl bir ara¢ haline gelmesine yol agmigtir.

Bu alanlardan biri de savunmadir. Buglin askeri te-
sislerin savunmasindan savags alaninda dost ve disman
birliklerinin ayirt edilmesine ve gece ylz taninmasina
kadar pek ¢ok alanda YTT askeri birliklerin dnemli bir
yardimcisi haline gelmektedir.

Fakat bu ilerlemelere karsin YTT’nin zafiyetleri sir-
mekte ve kullanimina iligkin yaygin bir endise bulunmak-
tadir. Analizimizde YTT’nin g¢alisma prensipleri, kulla-
nim alanlar ve bu teknolojiler Uzerindeki tartismalar ele
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alinacaktir. Analizde 6zellikle ylz tanimanin savunma ve
glvenlik alanindaki uygulamalari ayrica degerlendirile-
cek ve gelecekte bu teknolojinin getirebilecegi faydalara
deginilecektir.

Teorisi 1960’1 yillarda® ortaya atilmasina ragmen uygu-
lama bulmasi gelismis kameralar, bulut bilisim ve yapay
zeka alanlarindaki gelismeleri beklemis olan YTT diinya-
da buyuk yayginlik kazanmaktadir.

2.1 Tanimi ve Diger Teknolojilerle iliskisi

YUz tanimaya iliskin olarak literatiirde ¢esitli basliklar al-
tinda tanim &nerileri bulunmaktadir. Ornegin NATO, ylz
tanimayi biyometrik sistemler basligi altinda degerlendir-
mektedir. NATO’ya gdre biyometri, “Kisilerin davranigla-
rinin ve biyolojik 6zelliklerinin temel alinarak kimliklerinin
otomatik olarak tanimlanmasidir’®. ABD ordusu ise yliz
tanimayi “Kimlik istihbarati” kavrami altinda degerlendir-
mekte ve bunu da “ilgili sahis, grup, ag veya toplumlara
atfedilebilir kimliklerin islenmesi sonucu elde edilen istih-
barat” olarak tanimlamaktadirt®.

Dogrudan yiuz tanimaya iligkin bir tanim ise Avrupa
Birligi tarafindan 6nerilmistir. Avrupa Konseyi’nin Yiz
Tanimlama Yonergesi’ndel® ifadesini séyle bulmustur:
“YUz tanimlama, yUz sablonlari kullanarak bireylerin ytz-
lerini iceren dijital gériantilerin s6z konusu kiginin kimli-
gini tespit etmek igin otomatik olarak iglenmesidir.”

Daha basit bir ifadeyle yiz tanima, bir bireyin ytzini
kullanarak kimligini tespit etme veya dogrulama y&nte-
midir”. Yz tanimlama sistemleri ise fotograflar, video-
lar veya gercek zamanli goéruntuler kullanarak insanlarin
kimliklerini tespit etmektedir.

Teknolojik agidan bakildiginda yapay zeka veya bil-
gisayarli gori’nin® bir dali olan “YUz tanima”, aslinda
bir teknoloji degil, diger teknolojilerden yararlanan bir
yontemdir. Bu ylzden ylz tanima, yapay zeka veya bil-
gisayarll goru teknolojisinin bir “uygulama alani” olarak
da tanimlanmaktadir.

Yz tanima sistemleri icin yapay zeka algoritmala-
r vazgecilmezdir. Bu ydntem, insan yizintn kaliplarini
o6grenmek icin yapay zekaya glvenir. Yapay zeka siste-
mi, insan yizlerinden olusan bir veri kiimesinden 6gren-
mek igin bir makine 6grenmesi modeli kullanir. Bu veri
kumeleri, sosyal medya platformlarindan ve milyonlarca
baska internet sitesinden alinan veriler kullanilarak der-
lenebilir ve milyonlarca gorintlyl icerebilir.

Bilgisayarli gor ise, sistemlerin bilgi elde etmek icin
gorsel verileri (fotograflar veya videolar) yorumlamasini
saglar. Sistemlerin bu gorlntileri islemesine ve analiz
etmesine izin veren sinir aglar olusturmak icin derin 6g-
renmeyi kullanir. Bu modeller egitildikten sonra nesneleri
ve insanlari taniyabilir ve hatta hareketlerini takip edebilir.

Ylz tanima sistemleri yayginlastikca veritabanlari
geniglemekte ve tanimlama iglemleri guclesmektedir.
Bu nedenle ginimizde ylUz tanima sistemleri derin
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dgrenmel'? ile desteklenmektedir. Derin Ogrenme, cok
sayida yuz verilerini iglerken aralarindaki érinttleri de
ortaya cikarir. Daha sonra bu &érintuleri yeni géruntuleri
islemek igin kullanir.

Yiz tanima sistemleri, bir gérintide algilanan bir
yuzun belirli 6zellikleri arasindaki mesafeleri dlcer. Kisi-
nin teninin dokusunu tespit eder. Hatta bir ylzin termal
profilini ¢ikarir. Bunlar sayesinde bir yizUi digerlerinden
ayirabilir. Bdylece, tespit edilen kisiye has 6zellikler daha
once elde edilen yuz profilleriyle karsilastirilabilir ve kisi-
nin kimligi tespit edilebilir.

2.2 Yiz Tanima Nasil Saglanir?

Yiz tanima sistemleri bir kisinin yizinin 6zel ve ayirt
edici 6zelliklerini toplamak igin bilgisayar algoritmalari
kullanir. Gézler arasindaki mesafe veya ¢enenin sekli gibi
ayrintilar daha sonra matematiksel ifadelere cgevrilir ve
ylz tanima veritabaninda toplanan diger yizlere iliskin
verilerle kargilagtinhir. Belli bir ytze iligkin veriler genel-
likle bir yiiz sablonu olarak adlandirilir ve bir fotograftan
farklidir ciink( bir yizG digerlerinden ayirt etmekte kulla-
nilabilecek belli detaylari igerecek sekilde tasarlanmistir.

Baz yUz tanima sistemleri, bilinmeyen bir Kigiyi pozi-
tif olarak tanimlamak yerine, bilinmeyen kisi ile veritaba-
ninda saklanan belirli yiz sablonlar arasinda olasi egles-
meleri bulmak igin tasarlanmistir. Bu sistemler, yalnizca
tek bir sonug yerine, dogru tanimlama olasiligina gore
siralanmis birkac eslesme sunmaktadir.

2.2.1 Yiuz Algilama Yéntemleri

Bir bilgisayarin yiz tanima yapabilmesi i¢in kullanabi-
lecegi, aydinlatma, ydén veya kamera mesafesini telafi
eden yontemler vardir. Yang, Kriegman ve Ahuja, yiz al-
gllama yontemleri icin bir siniflandirma sunmustur’?. Bu
yéntemler genelde bes kategoriye ayriimaktadir. Ancak
yliz algilama algoritmalari iki veya daha fazla kategoride-
ki yontemleri kullanabilir'3.,

Bilgi Tabanh Yiiz Algilama (Knowledge Based Fa-
cial Recognition): Bu yéntem, insanlar tarafindan
gelistirilen bir dizi kurala dayanir. S6z konusu kurallar,
yliziin temel dzellikleri Gizerinden belirlenebilir. Orne-
gin “bir ylzde belli bir aralikla iki géz, bir burun ve
bir agiz olmalidir” bir kural olabilir. Bu yontemle ilgili
sorun, uygun bir kurallar dizisi olusturmaktir. Kurallar
¢ok genel veya cok ayrintiliysa, sistem yanlis esles-
me verebilir. Birden fazla yizin oldugu gérintllerde
de hata orani artabilmektedir. Ayrica bu tir sistem-
lerin tim ten renkleri icin dogru sonu¢ vermedigi
bilinmektedir.

Sablon Esleme (Template Matching): Bu yon-
temde, bir sablon eglestirme algoritmasiyla, yuzleri
bulmak veya algilamak icin parametreleri dnceden
tanimlanmig sablonlar kullanilir. Sistem, girilen fotogd-
raflarla sablonlar arasindaki korelasyonu &lger. Or-
negin sablon; bir insan yizindn burun, agiz, gbzler
ve ylz cevre bolgelerine bolindigini gdsterebilir.
Ayrica, sadece kenar algilama yéntemi kullanilarak

YUZ TANIMA SISTEMLERININ BUGUNU VE GELECEGI



TREND ANALIiZi EKIM 2021

Goruntii alinir: Kamera, tek basina veya kalabalik
icinde bir ylzin géruntlsini algilar ve bulur. Go-
rintl, dogrudan karsiya veya profile bakan kisiyi
gOsterebilir.

Yiiz analizi yapilir: Ozel yazilim yiiziin geometrisini
okur. Kilit faktorler; gbzlerin arasindaki mesafe, g6z
yuvalarinin derinligi, alindan ceneye olan mesafe,
elmacik kemiklerinin sekli, dudaklarin bigimi, ku-
laklar ve ¢enenin cevresidir. Amag, ylzinizi ayirt
etmek icin yiiz simgelerini belirlemektir.
Gorintinin gri tonlamasi alinir ve kirpllir.

kenarlardan bir yliz modeli olusturulabilir. Bu yakla-
simin uygulanmasi kolaydir ancak yuz algilamak igin
yetersizdir.

Ozellik Tabanl Yiiz Algilama (Feature Based Faci-
al Recognition): Ozellik tabanli yéntem, yiiziin yapi-
sal dzelliklerini ¢ikararak yizlerin yerini belirlemektir.
Gorinim tabanlh bir algoritma, bir yizin nasil goé-
rinmesi gerektigini “6grenmek” icin bir dizi “egitici”,
yani siniflandirnlabilecek ve modelleme cikarilabilecek
goruntu kullanir. Buradaki fikir, icguidusel yuz bilgimi-
zin sinirlarinin Gstesinden gelmektir. Genel olarak, bu
yéntem, yuz 6zelliklerini belirlemek icin makine 63-
renmesi ve istatistiksel analize dayanir. Ayrica, daha
o6nce bahsedilen yéntemlerden daha giglidir. Bir-
den fazla yizin oldugu fotograflarda ylizde 94’e ka-
dar basarili sonug¢ verebilmektedir.

Goriinim Tabanh Yiiz Algilama (Appearance Ba-
sed Facial Recognition): Bu yontemde, yiz model-
lerini bulmak icin bir dizi sablon (temsili egitim) yiz
goruntusu kullanilir. Ytz gérintilerinin ilgili zellikle-
rini bulmak ve onlardan 6zellikler ¢cikarmak igin ma-
kine 6grenmesi ve istatistiksel analize ihtiya¢ duyar.
Gorinim tabanh ylz algilama, 6zellik tabanl yak-
lasimdan daha ileri bir yéntemdir ve hata orani ¢ok
daha dustktir. Bu yéntem ayni zamanda yiz tanima
igin dznitelik ¢cikarmada da kullanilir.

Video isleme (Harekete Dayal Yiiz Algilama): Vi-
deo goruntilerinden ytz tanima yéntemidir. Videolar-
da kisilerin hareketi kilavuz olarak kullanilabilir. Belirli
bir yliz hareketi yanip séntyor, bu sayede yazihm, bir
yanip sénme duzeni belirleyebiliyorsa yizU belirleye-
bilir. Geniglemis burun delikleri, kalkik kaglar, kirismis
alinlar ve acik agizlar gibi diger hareketler de bir yliz
isaret edebilir. Bir ylUz algilandiginda ve belirli bir ytz
modeli belirli bir hareketle eslestiginde, model yizin
Uzerine yerlegtirilir ve ylUz izlemenin daha fazla yuz
hareketini algilamasi saglanir.
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Gorintii veriye donusturilir: Yiz karsilastirma
sonuglarinin alinabilmesi igin gorintl bir sablona
doénUstlrdltr. Bu aslhinda matematiksel bir forml-
dir. Elde edilen koda “ylz izi” veya “yliz sablonu”
denir. Parmak izlerinin benzersiz olmasi gibi, her ki-
sinin kendi yuz izi vardr.

Eslesme bulunur: Sablonun diger sablonlarla kar-
silastinimasi i¢in gelismis bir algoritma kullanilarak
gOrintl aranir ve eslesmeler bulunur. Gogu YTT, U¢
boyutlu gorintilerden ziyade iki boyutlu gortintiile-
re dayanir ¢inku iki boyutlu bir gériintliyl genel fo-
tograflarla veya bir veritabanindakilerle daha uygun
sekilde eglestirebilir11,

2.3 Yiiz Tanima Sistemlerinin Sivil Diinyada
Kullanim Alanlan

Genel olarak, ylz tanima sistemleri iki farkli gbérevden
birini gergeklestirmek icin kullanilabilir: dogrulama veya
kimligini saptama.

Dogrulama (1:1 eslesme olarak da bilinir), bir kisinin,
séyledigi kisi oldugunu dogrulamak icin kullanilir. Orne-
gin, bir kisi akilli telefonunun kilidini agmak, bir bankaci-
ik uygulamasinda oturum baslatmak veya ucaga biner-
ken kimligini dogrulamak i¢in yliz tanimadan yararlanir.
Giris sirasinda bir kisinin ylzinin &rnek bir gérintisu
alinir ve daha sonra oldugunu iddia ettigi kisinin bilinen
bir gérintusulyle kargilastinhr. YUz tanima sistemleri, ki-
siler genellikle tarandiini bildigi ve kameralarin ylzleri-
nin géruntlsini net bicimde alabilmesine izin verdikleri
icin, dogrulama gorevlerinde genellikle isabetli sonuglar
vermektedir.

Kimligini saptama ise, yazilimin bilinmeyen bir ytzu
alip bilinmeyen kisinin kimligini belirlemek igin, bilinen
ylzlerden olusan genis bir veritabaniyla karsilastirma-
sidir. Tanimlama, tarandigini bildigi icin “isbirligi yapan”
veya bilmedigi icin “isbirligi yapmayan” kisiler Gizerinde
kullanilabilir. Uzaktan kimlik tespiti, glvenlik kamera
géruntilerinden siphelilerin belirlenmesi, kayip kisile-
rin veya kagirilanlarin takip edilmesi ve 6zel sektér hiz-
metlerinin iyilestirilmesinde kullanilabilir. Uzaktan kimlik
tespiti sistemleri, dogrulama sistemlerine kiyasla daha
disik dogruluga sahiptir clnkl sabit kameralarin halka
acik alanlarda serbestce hareket eden bireylerin tutarli,
yuUksek kaliteli goéruntilerini almasi daha zordur.

2019’da yapilan bir pazar arastirmasina gére dinya-
da ylUz tanima sistemleri pazarinin 2019-2024 dénemin-
de yillik ortalama ytzde 16 blylyecegi ve 2024’te yedi
milyar dolar blyiklige ulasacadl tahmin edilmigtirl™.
YUz tanima sistemleri diinya genelinde 6zellikle savun-
ma ve glvenlik amacl olarak kullaniimaktadir. Ancak si-
vil alanda da kullanimi hizla yayginlagsmaktadir.
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2.3.1 Kapali Mekanlar ve Acik Hava
Etkinliklerinde Kalabaliklarin Yonetimi

Yz tanima sistemleri kapall mekanlar veya agik havada
yapilan konser, spor misabakalari, dini etkinlikler, siyasi
mitingler ve benzeri biiyik kalabaliklarin toplandidi alan-
larda kullaniimaya baglanmistir.

Ornegin pandemi kosullari nedeniyle 2021’de yapila-
bilen Tokyo 2020 Olimpiyat Oyunlari, yaygin bigimde yuz
tanima sisteminin kullanildigi ilk olimpiyat olmustur. Se-
yircisiz oyunlar sirasinda sporcular, hakemler, yoneticiler
ve gazeteciler misabakalarin oldugu alanlara, maskeli
olsalar bile, yliz tanima teknolojisiyle girmis ve bdylece
glvenlik Ust diizeyde saglanmigtir!sl,

YTT, diger izleme ve gdzetim teknolojileriyle birlikte
kalabaliklarin yénetiminde de kullanilimaktadir. Ornegin
Suudi Arabistan’in Mekke Boélgesi Kalkinma Otoritesi
(MRDA), haci adaylarinin givenligini artirmak icin bir ka-
labalik kontrol sistemi olusturmustur. Veriler, kimlik bilgi-
lerini iceren bir bileklik, 6zel saglik gereksinimleri ve bir
GPS araciligiyla toplanmaktadir. Ayrica kutsal mekanlar-
da gercek zamanl video géruntuleri toplamak ve analiz
etmek icin glvenlik kameralari kurulmustur. Kameralar
izdiham olusabilecek noktalarda haci adaylarinin trafigini
dizenlemenin yani sira kayip haci adaylarinin tespitinde
de kullaniimaktadirt,

Yiz tanima kalaballk mekanlarda kisisel amaclar-
la suclularin ve sug¢ stphelilerinin tespiti icin de kulla-
niimaktadir. Ornegin: Amerikali sarkici Taylor Swift’in
2018’de bir konserinde, rahatsiz eden Kkigileri tespit
edebilmek igin ylz tanima teknolojisinden yararlandig
belirtiimektedir'.

2.3.2 Aligverig Merkezleri, Biyik Magazalar ve
Kalabalik Igyerleri

Ozel sektér igyerleri misteri deneyimini artirma ve
glvenligi saglamak igin ylz tanima teknolojisinden
yararlanabilmektedir.

Yiz tanima yazimi, magaza hirsizigina kargsi etkili
bir dnleyici tedbir olabilir. isletme sahipleri, bilinen veya
stphelenilen hirsizlan belirlemek icin yaziimi ve glvenlik
kameralarini kullanabilir ve kameralarin varlid, ilk etapta
hirsizhgr caydirabilir.

YUz tanima, bilinen hirsizlarin, organize perakende
suclularinin veya dolandiricilik ge¢gmigsi olan kisilerin ma-
Jazalara ne zaman girdigini belirlemek icin kullanilir. Bi-
reylerin fotograflar, blyUk suclu veritabanlariyla egles-
tirilebilir, bdylece potansiyel olarak bir tehdit olusturan
kisiler magazaya girdiginde kayip dnleme ve peraken-
de glvenlik uzmanlan bilgilendirilebilir. Bu tir sistemler
perakende zincir magazalarinda yaygin olarak kullanil-
maktadir. ABD’de yapilan arastirmada, aralarinda “kul-
lanmadigini” iddia edenler de olmak (izere 60’tan fazla
zincir magazanin yiz tanima sistemi kullandigi tespit
edilmigstirl'®l,

Teknoloji, mUsteriler icin perakende deneyimlerini iyi-
lestirme potansiyeli sunmaktadir. Ornegin magazalarda-
ki yiz tanima sistemleri musterileri taniyabilir, satin alma
gecmiglerine goére Urtn 6nerilerinde bulunabilir ve onlari
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dogru yone yonlendirebilir™. “Y{izden 6deme” teknolo-
jisi, aligveris yapanlarin daha yavas 6deme ydntemleriy-
le uzun ddeme siralarini atlamasini saglayabilir. Ornegin
uluslararasi bir restoran zinciri 2017 yilindan beri Cin’in
Hangzhou kentinde mdsterilerine yuzleriyle 6deme im-
kani vermektedir?,

2.3.3 Bankacilik

Bankacilik alaninda yiiz tanima teknolojisine, mali suc-
lara karsi guvenligin ve musteri deneyiminin artinimasi
amaciyla bagvurulmaktadir.

Guvenlik agisindan YTT bankalara, olay 6ncesi ve
sonrasl olarak iki alanda destek verebilmektedir. YTT,
gelismis video analitik teknolojisinin destegiyle banka
subeleri ve ATM makinelerinin guvenligini artirabilmek-
tedir. Subeler veya ATM’lerin pek ¢cogunda kameralar
bulunmaktadir. Bunlarin gdéruntilerini takip etmek veya
isleyebilmek i¢cin video analiz programlar gelistirilmigtir.
Bu programlar banka kayitlarinda bulunmayan sipheli
kisilerin duygu (stres) analizini yapabilmekte ve glivenlik
birimlerini haberdar edebilmektedir. Olay sonrasinda ise
videolarin hizla iglenerek, stphelilerin kimliklerinin tes-
pitine iligkin her tirlt verinin elde edilmesine yardimci
olabilmektedir.

Bankalar musterilerinin bankacilik islemlerini daha
guvenli ve hizli bigcimde yapabilmesi icin de YTT’ye bas-
vurabilmektedir. Oyle ki banka kartlari ve imzalar yakin
gelecekte yerini ylz tanimaya birakabilir. YUz tanima
biyometrik cevrimici bankaciliga imkan tanimaktadir.
Musteriler tek seferlik sifreler kullanmak yerine akil-
Il telefonlarina veya bilgisayarlarina bakarak islemleri
yetkilendirilebilmektedir.

YTT’de bilgisayar korsanlarinin eline disebilecek sif-
reler ve imzalar yoktur. Bu da musteri givenligini en Ust
duzeye cikarabilmektedir. Ancak kisinin yizinu, sesini
ve jestlerini taklit edebilen “deepfake”?' uygulamalari
endise konusudur. Teknoloji sirketlerinin bankalarla bir-
likte bu tlr sahtekarliklarin 6nline gececek uygulamalar
Uzerinde calistigi belirtiimektedir.

2.3.4 Pazarlama ve Reklamcilik

Bir isletme veya kurulus icin pazarlamada YTT kullan-
manin bircok faydasi bulunmaktadir. Yz tanima, pazar
arastirmacilarinin yiz ifadelerini uygun Olcekte analiz
etmelerine olanak tanir. Odak gruplari ve cagdas sinir-
bilim teknikleri gibi geleneksel analiz araglariyla yapilan
pazar olciimlerine katilan denekler dnyargili olabilir veya
gercek fikirlerini paylasma konusunda isteksiz olabilir.
Yuz tanima, bir katimcinin tarafsiz ve filtrelenmemis
duygusal tepkilerini géze batmayan bir sekilde yakalar.
Duygunun cesitli boyutlarinin (degerlik, dikkat, ifade/
yogunluk) incelenmesi ve cesitli gizli duygularin (zevk,
konsantrasyon, saskinlik, hoglanmama ve siphe) ince-
lenmesi yoluyla markalar tUketicilerini daha iyi anlayabilir
ve daha gUclu bir duygusal baglanti kurabilir.

YUz tanima verilerinin analizi yoluyla bir marka, pay-
lasim davranisini, marka sadakatini ve satinalma karari-
ni artirabilecek belirli duygular uyandirarak tiketicilerle
olan baglantilan iyilestirebilir. YTT, bilin¢li pazarlama ve

YUZ TANIMA SISTEMLERININ BUGUNU VE GELECEGI
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is kararlari vermesi icin bir markayi veya kurulusu degerli
verilerle giiclendirebilir. Ornegin ABD’de bir dondurul-
mus gida firmasi, yeni Urlnlerini test etmek icin partiler
dizenlemis ve katilimcilarin gérintulerinden Uriine karsi
gercek tepkilerini 6lgmeye caligmigtir',

Medya sirketleri ayrica izleyicilerin film fragmanlari-
na veya dizilerin pilot bélimlerine karsi tepkilerini test
etmek icin yiz tanima kullanmaktadir. YTT insanlarin
gunlik hayatta reklamlara tepkilerini 6lgmek icin de
kullaniimaktadir. Ornegin 2017’de, Londra’daki Picca-
dilly Circus Meydani’ndaki reklam ekraninin arkasina
yuz tanima o6zellikli kameralar yerlestirilmistir. Sistem
kisilerin yasini ve cinsiyetini ve ayrica reklam tepkilerini
Olgebilmektedirt?2.

Ancak bu tUr ydéntemlere karsi tepkiler de giderek art-
maktadir. YTT pazarlama i¢in kullanildiginda, yiiz tanima
yazilimi karsitlar, insanlarin igletmeler veya kuruluglar
tarafindan manipule edildigini ve bunlardan yararlanildi-
gini iddia etmektedir. Ayrica YTT, goruntileri saklanan
ve pazarlama amaciyla kullanilan kisiler igin risk olustur-
maktadir. Zira verileri saldirlya ugrayabilir ve izinsiz ola-
rak kullanilabilir.

2.3.5 Saglik Hizmetleri

YTT saglk alaninda giderek daha fazla kullaniimaktadir.
COVID-19 pandemisi sektérde YTT nin kullanimi agisin-
dan bir dénim noktasi olmustur. Pandemi ile birlikte YTT,
diger biyometri turleri ile birlikte dijital saglik hizmetlerin-
den yararlaniimasi, salginlarin énlenmesi, viicut Isisinin
Olcimi ve maskeli kisilerin kimliginin tespitine kadar
pek cok durumda kullaniimistir. Ornegin Cin’de heniiz
pandemiye dénismeden dnce salgini kontrol altina al-
mak icin temasin azaltilmasi amaciyla saglik personeli ve
diger gorevlilerin kimlik dogrulamasi ylz tanimlama ile
yapllmis, kamuya acik alanlar ve toplu tagsimada maske
takmayanlar bu yolla tespit edilmistir. S6z konusu alan-
larda ates 6lcUmleri icin bile ylz tanima teknolojisinden
yararlanilmigtir?l,

YTT saglk hizmetlerinin vazgecilmez 6gelerinden
biri haline gelmistir. Saglik profesyonelleri tedavi géren
hastalan artik ylz tanima yontemiyle izleyebilmektedir.
Ornegin AiCure, insanlarin ilaglarini recete edildigi gibi
almasini saglamak icin YTT’den yararlanan bir uygulama
gelistirmistir?4, Ozellikle destekli yasam alanlarinda ve
Alzheimer, bunama veya herhangi bir tir bilissel bozuk-
luktan muzdarip hastalar icin ylz tanima blyldk énem
tasimaktadir. Saglik ¢alisanlan s6z konusu hastalar tize-
rinde kimligi olmadan bir tesisten uzaklasirsa, ylz tani-
ma, onlari hizli bir sekilde tanimlamaya ve glvenli hale
getirmeye yardimci olabilir. STM ThinkTech’in “Saglikta
Dijitallesmenin Oniindeki Yol Haritasi” baglikli Aragtirma
Raporunda bahsedildigi Uzere YTT, giinimizde blylk
oranda dijitallesen?® dijital saglik hizmetlerinin gelece-
ginde 6nemli bir rol oynayabilir. Bilim insanlari ve bilisim
teknolojileri firmalarn saglik hizmeti saglayicilar icin has-
ta kayitlarina erismek?®, hasta kaydini kolaylastirmak®?7,
hastalarda duygu ve acly tespit etmek?® ve hatta belirli
genetik hastaliklar tespit edebilmek?® amaciyla YTT’den
yararlanmak icin arastirmalar yuritmektedir.
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2.3.6 Secimler ve Oylamalarda Kullanimi

YTT'nin secgimlerde kullanilarak sec¢im glivenliginin en
Ust seviyeye cikariimasi da gindemdedir. ABD’de Bati
Virginia eyaletinde 2018 yilinda yapilan ara segimlerde
YTT 6zellikli bir akilli cep telefon uygulamasiyla oy ver-
mek mUmkan kilinmistir. Uygulama kullanicinin yizind
taramakta ve kullanicinin daha énce kaydettirdigi ytzu,
parmak izi ve diger biyometrik verilerle karsilastirarak
oy kullanmasina izin vermektedir. Uygulama blokzincir
teknolojisiyle oylamay! ugtan uca sifrelemekte ve olasi
mudahaleleri engelleyebilmektedir®®. Sistem daha sonra
bagka eyaletlerde de denenecektir.

2.3.7 Egitim

Yiz tanima teknolojisinin egitim kurumlarinda kullanil-
mas! da tartismall bir konudur. Teknoloji sirketleri yiz
tanima sistemleri sayesinde egitim binalari ve kampus-
lerinde glvenligin saglanabilecegini, sinav yolsuzluklari-
nin (kopya, baskasi yerine sinava girme vb.) 6niine ge-
Gilebilecegini, derslere katihmin takip edilebilecegini ve
hatta egitimcilerin dgrencilere ilgisini yiz ifadelerinden
Olcebilecegini ileri sirmektedir!,

Ozellikle givenlik ve takip amagli sistemler diinyanin
cesitli Ulkelerindeki okullarda kullanilmaya baglanmistir.
ABD’de son yillarda artan okul saldirilarindan éttrU, sa-
dece kimlikleri degil sira disI davranislari da tespit eden
sistemlere yonelik ilgi mevcuttur®. Gin’deki bazi egitim
kurumlan, égrencilerin derslere devamini saglamak icin
ylz tanima 6zelligini kullanmaktadiri?,

COVID-19 pandemisi kisitlamalarinin ardindan kis-
men de olsa yiiz yiize egitime dénen egitim kurumlarinin
temasin azaltimasi amaciyla kimlik kartlar, imza veya
parmak izi yerine YTT’den daha fazla yararlanmak icin
hazirlik yaptigi belirtimektedir. Ote yandan bu uygula-
ma diger alanlarda oldugu gibi; egitimde de aynmcilik,
6zel hayatin gizliligi, kisisel verilerin gtivenligi ve gozetimi
kurumsallagtirma gibi nedenlerle elestiriimekte hatta ya-
saklanmasi dnerilmektedirt®4,

2.3.8 Konutlar ve Araclarin Giivenligi

Konutlar ve araclarda anahtar yerine YTT’den yararla-
nilmasi da gindemdedir. New York®® ve Moskova’dai®®
bazi sitelerin anahtar yerine kimlik tespiti icin bu sistemi
kullanmaya bagladig bilinmektedir.

Bazi otomotiv Ureticileri de otomobil anahtarlari ye-
rine ylz tanimayi kullanmak Uzere testler yuritmekte-
dir®. Buna gore YTT araca erismek ve araci galistirmak
icin anahtarin yerini alabilecek. Ayrica arag, surtculerin
koltuk ve ayna konumlari ile radyo istasyonu 6n ayarlari-
na iligkin tercihlerini hatirlayabilecektir.

2.3.9 Bagimlilarin izlenmesi

Yiz tanima, bagimliik gibi psikolojik sorunlarin &énlen-
mesinde de yer bulmaya baslamistir. Ornegin Cin’de ¢o-
cuklarin online video oyun aligkanliklarinin sinirlanmasi
icin hikumet tarafindan yayinlanan y®nergenin ardin-
dan Ulkenin en biyuk online oyun sirketi Tencent, ekran
onlnde belirlenenden fazla sire gegiren ¢ocuklari tespit
etmek icin YTT den yararlanmaktadir®®,
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YTT, kumar bagimlilarinin kumarhanelere girisinin
engellenmesi veya belli sinirflamalar icinde bu tesisler-
de bulunmasi i¢in de kullanilabilmektedir. Avustralya’da
200’den fazla kumarhanede bu tir izleme alarm sistemi
kurulmustur®,

Cin’in Sangay kentinde, dzellikle sakinlestirici ve psi-
kiyatrik ilaglarin agirn kullaniminin 6ntine gegmek igin bu
ilaglarin satildigi eczane ve diger satis noktalarinda ali-
cilardan yUzlerini tarayarak kimliklerini dogrulamalar is-
tenmeye baslanmigtir“d,

2.3.10 Hayvancilik

YTT hayvancilikta da uygulanmaya baslanmistir. Cin’de
bazi domuz ciftliklerinin hayvan ylz tanima sistemi kul-
landigi belirtiimektedir. Sistem hayvanlarin aglik ve stres
seviyelerini de Olcebilmekte ve bdylece yemin daha
verimli kullaniimasini sagladigi gibi olasi hastaliklar 6n-
lenebilmektedir. Sistemin “hayvan refahini” artirarak
hayvanciigin verimini yUkselttigi de kaydedilmekte-
dir#!, Yontemin Avrupa’da da kullanimi igin arastirmalar
yapilmaktadirt?,

2.4 Yiiz Tanima Sistemlerinin Sagladig
Kolayliklar

Yz tanima, ¢ok sayida avantaj saglamaktadir. Bunlardan
bazilar asadida siralanmistir:

Verimlilik: Yuz tanima yazihmi, yalnizca insanlar tara-
findan yapilan manuel aramalara kiyasla, tanimlama
ve dogrulama slrecinin hizini artirma potansiyeline
sahiptir.

élgek: YTT, analiz edilebilecek veri miktarini da arti-
rabilir. Ornegin, bilyiik kalabaliklarda tanimlama veya
buytk bir veritabani kullanarak gérinti karsilagtirma-
si yaplilabilir.

Kisisel Giivenlik ve Kamu Giivenligi: Devlet diize-
yinde, yiiz tanima, terdristleri veya diger suclular ta-
nimlamaya yardimci olabilir. Pahali olan ve Uretiimesi
bir laboratuvar guni strebilen DNA kanitinin aksine,
bir sistem kurulduktan sonra ylz tanima cok az ek
yUk gerektirir. Goéreceli kullanim kolayligi, emniyet
teskilatlarinin bu teknolojiyi gtinlik islerinin bir parca-
sI haline getirmelerine olanak tanrr.

YTT ayrica, otomatik bir strecle kalabaliklar arasindaki
suphelileri secerek, potansiyel dnyarglyl azaltmaya ve
yasalara uyan vatandaglarla ilgili duraklamalar ve ara-
malarl azaltmaya yardimci olabilir. Ornegin Tirkiye’de
SimBT firmasi tarafindan gelistirilen “Tak-Bul” adli ar-
tinlmis gergeklik g6zIigu jandarma tegkilati tarafindan
kullaniimaya baslanmistir. “Tak-Bul” ve araglan birkac
saniye icinde sadece yuzlerine, kimlik kartlarina ve
araclarin plakalarina bakarak Kisilerin tespit edilmesi-
ni ve taninmasini saglayabilmektedir®®. Artinlmis ger-
ceklik uygulamasinin yani sira yuz tanima 6zelligine de
sahip olan Tak-Bul, kimliklerdeki resimleri tanimlayarak

TREND ANALIiZi EKIM 2021

kisinin aranilanlar listesinde olup olmadigina dair uyarida
bulunabilmektedir.

Kisisel dlzeyde, ylz tanima, kisisel cihazlar Kkilitle-
mek ve kisisel guvenlik kameralari i¢in bir giivenlik araci
olarak kullanilabilir. YUz tanima, izinsiz girigleri izlemeyi
kolaylastinr. Bir yliz tanima sisteminin varligi, 6zellikle
adi suclar icin caydiricilik iglevi gérebilir. Fiziksel gtivenli-
gin yani sira siber gtivenligin de faydalar vardir. Sirketler,
bilgisayarlara erismek igin parolalarin yerine yiz tanima
teknolojisini kullanabilir. Teoride, sifrede oldugu gibi ¢ali-
nacak veya degistirilecek hi¢bir sey olmadigi i¢in tekno-
loji siber saldirlya maruz kalamaz.

Aligveris ve Giinlilk Yasamda Daha Fazla Hiz ve
Konfor: YTT teknolojisi perakende sektorinde hiz ve
konfor yaratarak fayda yaratabilir. Siber saldirilar ve
gelismis bilgisayar korsanligi caginda, sirketlerin hem
guvenli hem de hizli teknolojilere ihtiyaci vardir. Yiz
tanima, kigilerin kimliginin hizli ve dogru bir sekilde
dogrulanmasini saglar. Teknoloji yayginlastikca, mis-
teriler magazalarda kredi kartlarini veya nakit parala-
rini kullanmak yerine yuzleriyle 6deme yapabilecektir.
Parmak izi veya diger guivenlik énlemlerinde oldugu
gibi yiz tanima igin herhangi bir temas gerekmedi-
ginden yiz tanima hizli, otomatik ve sorunsuz bir
dog@rulama deneyimi sunar.

Diger Teknolojilerle Entegrasyon: Cogu ylz tanima
¢6zUmu, diger biyometrik gtvenlik sistemi yazimiyla
uyumludur. Bu, onu uygulamak igin gereken ek yati-
rim miktarini sinirlar.

2.5 Yiiz Tespit Sistemlerinin Zayif Yonleri ve
Endiseler

Yiz tanima sistemleri 2015-2020 déneminde hizli bir
gelisme gdstermekle birlikte kusursuz degildir. Ozellikle
veritabanlarinda bulunmayan Kisilerin kimliklerinin tes-
pitinde birtakim zafiyetlere sahiptir ve hatali sonuclar
verebilir. Bu hatalar vahim sonuglar dogurabilir. YTT ve
kullanimina iligkin standartlar ve etik kurallar Uzerinde
henlz uzlasiya variimamis olmasi da bu teknolojiye kar-
sI glvensizligi beslemektedir. Bu boélimde s6z konusu
teknolojinin zayif yonleri ile kullanimina iligskin tartigmalar
ele alinacaktir.

2.5.1 Yiiz Tanima Sistemlerinin Zayif Yénleri

YUz tanima sistemlerinin zayif yonlerinin basinda bel-
li kosullarda ylksek hata orani gelmektedir. Hata orani
sistemin verdigi sonuclarda hata payini ifade etmektedir.
YUz tanima sistemleri insanlarin kimliklerini tespit yete-
nekleri, zayif aydinlatma, dusuk kaliteli géruntl ¢c6zu-
narltga ve yetersiz gérus acgisi gibi zorlu kosullar altinda
farkliik gosterirt”,

2.5.1.1 Yiiz Tanimada Hata Turleri

Literatlrde ylz tanima sistemlerine iliskin hatalar
“Yanlis Negatif” ve “Yanlig Pozitif” olarak iki tlrde ele
alinmaktadir.

YUZ TANIMA SISTEMLERININ BUGUNU VE GELECEGI
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“Yanlis Negatif”’, ylz tanima sisteminin bir kiginin
ylzinu, bir veritabaninda bulunan bir gérintiyle eslesti-
remedigi zamandir. Baska bir deyisle, sistem bir sorguya
yanit veremez ve “sifir” sonug alinir.

Yiz tanima sistemlerinden sonug¢ alinamamasinin
belli sebepleri vardir. Yzl belirlemeyi engelleyici du-
rumlar ve kiginin hareket hizi negatif hata oranini artira-
bilmektedir. Ornegin &zellikle pandemi déneminde pek
¢ok yerde kullanimi zorunlu hale gelen maskeler yiz ta-
nimayi hayli zorlastirmaktadir. ABD Ulusal Standartlar ve
Teknoloji Enstitlistinin (NIST) Temmuz 2021’de yayinla-
digi bir rapora goére, ylz tanima yazihimlarindan bazilari
maske takan kisilerin yarisinin kimligini tespit etmekte
glclik cekmektedir*l, Rapora gore bazi yazilimlar, mas-
ke yluzin énemli bir kesimini kapsarsa yuzi ayirt etmek-
te bile gliclik cekmektedirts,

“Yanhs Pozitif” ise, ylz tanima sisteminin bir kigi-
nin ylzdnd bir veritabanindaki gériintiyle eslestirmesi,
ancak bu eslesmenin aslinda yanhs olmasi durumudur.
Yanhs pozitif sonuglar olasi sonuglar nedeniyle biylk
tartisma yaratmaktadir ve bu tir sistemlerin guvenilir-
ligine gblge dusurmektedir. Medyaya yansiyan vakalar
bu glivensizligi kériklemektedir. Ornegin 2018 yilinda
ABD medyasinda ¢ikan bir habere gére Amazon’un yiz
tanima programi Rekognition, 29 ABD Kongresi Uyesini
suclularla eslestirmistirtel,

Yuz tanima algoritmalarinin hata oranlarn bazi kosul-
larda artmaktadir. Ornegin énde gelen yiiz tanima algo-
ritmalarindan birinin sabika kayitlar fotograflarinda hata
orani yuzde 0,1 dlizeyindeyken, acik alanda ¢ekilmis go6-
rtintllerde bu oran ylizde 9,3’e kadar ylkselmektedir.

Kimligi tespit edilmeye calisilan kisilerin yaslan-
masi da hata oranini artirmaktadir. Ornegin veritaba-
ninda bir kiginin belli bir yastaki yizu kayithysa 20 yil
sonra kisinin yeni hali farkli olabileceginden hata orani
ylkselecektir.

YUZ TANIMA SISTEMLERININ BUGUNU VE GELECEGI

Aranilan kisinin ylz sablonu veritabaninda bulunmu-
yorsa, sistemin hala bir veya daha fazla potansiyel es-
lesme Uretmesi ve “yanlis pozitif sonuclar” olusturmasi
olasiligi yiikselecektir. Ornegin ingiltere’de Londra Polisi
2018 ve 2019 boyunca ylUz tanima denemeleri yapmis,
polis kontrollerinde durdurulan 42 kisiden sadece sekizi-
nin arandigi dogru olarak belirlenebilmigtiriel.

Bu tur pozitif yanliglar, adli hatalara yol agabilir. Kigi-
ler islemedikleri suglara iliskin suglamalarla kargi kargiya
kalabilir. Yapilan arastirmalara gére, ylz tanima yazi-
limlan 6zellikle azinhklar, kadinlar ve genclerin yizlerini
tanimlamakta glclik cekmektedir®. Bu durum ozellikle
ABD’de blylk sorun yaratmaktadir. 2020 yilinda George
Floyd islemedigi bir sugtan, YTT “Yanlis pozitif” sonug
verdigi icin gdbzaltina alinirken gérdigu kétd muamele
sonucu yasamini yitirmis, bu trajik 8lum Ulke genelinde
ve hatta dlnyanin pek ¢ok Ulkesinde buylk protesto
gosterilerine yol agmistir. Gdsteriler Uzerine aralarinda
Amazon, Microsoft ve IBM’in oldugu teknoloji devleri
yluz tanima teknolojisini giivenlik glglerine satmayaca-
gini duyurmak zorunda kalmistir®.,

Ayrica s6z konusu hatalarin tekrarlanma olasihgr yik-
sektir. YUz tanima verileri genellikle, bir yargi¢ sucglu veya
masum olup olmadigina karar verme sansi bulamadan,
tutuklanma Uzerine gekilen sabika fotograflarindan elde
edilir. Tutuklanan kisiye karsi hi¢bir suclama yapiimamis
olsa bile, s6z konusu fotograflar genellikle veritabanin-
dan asla kaldinimaz. Veritabanindaki kisi sayisi arttikga
ylz tanima daha da kétilesmektedir. Bunun nedeni,
diinyadaki bircok insanin birbirine benzemesidir. Benzer
ylzlerin olasiigi arttikga, eslestirme dogrulugu azalr.

2.5.2 Yiiz Tamma Teknolojilerine iliskin Diger
Endiseler

Her yeni teknolojide oldudu gibi yiz tanima teknolojisi-
nin yayginlagsmasiyla birlikte de birtakim endiseler ortaya
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cikmaktadir. Ozel hayatin ve kisisel verilerin gizliliginin
ihlali, suiistimaller, su¢ amagh siber saldirilar ve insan
haklari ihlalleri YTT ile de birlikte anilmaktadir.

YTT, koétuye kullanim potansiyeli nedeniyle yaygin
endiseye neden olmaktadir. Yliz tanima sistemlerinin
hizla artan dogrulugu, yanhs tanimlamadan kaynakla-
nan zararlarin énlenmesine yardimci olacaktir. Ancak bu
iyilesme s6z konusu teknolojiyi, kétlye kullananlar icin
daha cekici hale getirerek diger riskleri de artirabilir.

Bu nedenle kamu otoriteleri bu alanda tedbirlere
basvurmak zorunlulugu hissetmektedir. Nitekim Avrupa
Birligi Komisyonu 2020 yilinda, YTT’nin kamusal alanlar-
da kullanimini yasaklamayi diistindtgind bildirmistir®,
Yasaklama dustncesinin ardinda bu teknolojinin kdtu-
ye kullanimi olasiligi yatmaktadir. Avrupa Komisyonuna
gbre bu teknolojinin kullanimina izin verilmeden énce
Avrupa’da mahremiyet ve bilgi koruma haklarinin daha
siki korunmasini saglayacak dizenlemelerin getiriimesi
gerekmektedir.

YUz tanima teknolojisinin kétiye kullanimina iligkin
kaygilardan bazilarn sunlardir:

Kitlesel Takip: Her yerde bulunan video kameralar,
yapay zeka ve veri analitigi ile birlikte ylz tanimanin
kullaniimasinin, bireysel 6zglirligu kisitlayabilecek
toplu gobzetleme potansiyeli yarattigindan endise
edilmektedir. YTT, hukimetlerin suglulan takip et-
mesine izin verirken, ayni zamanda siradan ve ma-
sum insanlari her an takip etmelerine de izin verebilir.
Toplu takipler guvenlik guglerinin olasi insan haklar
ihlallerini agirlastirabilir ve baris¢il protesto ve gizlilik
haklarini zayiflatabilir®,

Etik Sorunlar ve Mahremiyetin Korunmasi: Kamu
ve Ozel kuruluslar, yliz tanima teknolojilerini daha
fazla kullanmaya basladik¢a bunlara iliskin etik so-
runlar ve mahremiyetin ihlali kaygilari ortaya ¢ikmak-
tadir. Bunlarin ¢ogu, veri kullanimlariyla ilgili genel
sorulardir. Ornegin, verilerin nasil toplandidi etik bir
sorundur. YUz tanima teknolojisinin gelistiriimesi ve
uygulanmasi sirasinda toplanan gdérintilerin blyUk
bir bélimu ilgili kigilere haber veriimeden, cogunlukla
basta sosyal medya olmak lzere ¢evrimigi ortamlar-
dan toplanmaktadir. Ayrica veri toplanirken cesitlili-
gin saglanamamasi, bunlar Gzerine gelistirilecek al-
goritmalarin yanli ve dnyargili olarak gelistirilmesine
neden olabilmektedir. Toplanan goérintilere kimlerin
erisebilecegdi, bunlarin nasil ve hangi amaclarla payla-
silacagina dair net ve genel dlizenlemelerin olmamasi
da mahremiyet ve kisisel verilerin korunmasi agisin-
dan kaygilari artirmakta ve bu tir sistemlere gtveni
zedelemektedir.

Ayrimcilik: Arastirmalar, YTT sistemlerinin bazi yuz-
leri; ten rengi, etnik aidiyet ve toplumsal cinsiyet gibi
6nemli 6zelliklere gdre farkh dogruluk oranlariyla isle-
digini pek cok kez ortaya koymustur. Ornegin, Ulusal
Standartlar ve Teknoloji Enstitlisi (NIST) irksal aidi-
yet, yas ve cinsiyetin ABD’de kullanilan bashca YTT
sistemlerinde hata paylarini élgmus, algoritmalarin
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“yanlis pozitiflik” oranlarinin yiksek oldugunu sap-
tamistir®®. Ayrica bazi YTT ve uzaktan biyometrik
tanima uygulamalarinin, insanlari yasal kimlikleriyle
iliskilendirmedikleri icin kamusal alanlarda insanlari
ayrnistirmak icin ya da insanlarin 6zellikleri ve davra-
niglari hakkinda ¢ikarimlarda bulunmak icin kullani-
labileceginden endise edilmektedir®. Zira insanlarin
cinsiyetleri, duygulari veya diger Kisilik 6zellikleri hak-
kinda cikarimlarda ve tahminlerde bulunan biyomet-
rik siniflandirma uygulamalari, bilimsel esaslardan
uzak olacaktrr. insani ézeliklerin bilimsellikten uzak
sekilde siniflandirimasi yeni adli hatalara ve magdu-
riyetlere neden olabilir.

Siber Saldirilar ve Kimlik Sahtekarhklar: Yiz tani-
ma sistemleri, iki nedenden 6tir siber saldirilarin ve
diger dijital suclarin hedefi olmaktadir. Birincisi, YTT
suglularin ardina sigindigr anonimligi ortadan kaldir-
makta, kimligini gizli tutma veya saklama olanagini
blyiik 6lgiide zayiflatmaktadir. ikincisi, YTT &zellikle
finans sektoriinde kimlik dogrulamada basvurulan
baslica yontemlerden biri haline gelmistir ve bu du-
rum dijital servet hirsizlarinin bu teknolojiye yénelik
saldirlarinin artmasina yol agmaktadir. Ozellikle yiiz
tanima 06zellikli cep telefonlarina erisim saglanmasi
icin cok sayida girisim oldugu belirtiimektedir. Yapilan
arastirmalar genellikle gtvenli bulunan bu sistemle-
rin, canli bir yiz yerine yUzln basil bir gérinttstnin
veya calinti biyometrik 6zellik dosyalarinin kullanil-
masi gibi ydntemlerle yaniltilabilecegini gdstermekte-
dir%®l. Ayrica kisilerin biyometrik sablonlarini toplayan
sirketlerin veritabanlarina yonelik siber saldiri olasilig
endise kaynagidir. Boyle bir durumda ylz sablonla-
rnin ¢ikarildigindan habersiz binlerce kisinin banka
hesap bilgileri ve degerli kisisel verileri su¢ sebekele-
rinin eline gecebilir.

YUz tanima teknolojisi, kimlik arama ve dogrulama igin
temassiz bir ydntemdir. ilgili kisiyle etkilesime girmeden
géruntu ve video c¢ekilebilir, bu da yuz tanimayi verim-
li ve etkili bir biyometrik glvenlik yéntemi yapmaktadir.
YTT, tanimlamayi yepyeni bir dlizeye getirmis ve sundu-
gu ¢cozUmler tim blylk kuruluslar tarafindan bir gliven-
lik dnlemi olarak kullanilmaya baglanmistir. Bu bélimde
YTT’nin glvenlik ve savunma alaninda sundugu olanak-
lar ve uygulama alanlari incelenecektir.

3.1 YTT’nin Emniyet Giicleri Tarafindan
Kullanimi

Diger alanlarda kullanimi hizla yayginlagsa da YTT co-
gunlukla guvenlik gigleri, istihbarat birimleri ve sinir gl-
venliginden sorumlu kuruluslar tarafindan kullaniimakta-
dir. Bunun baglica nedeni glvenlik birimlerinin ylz verisi
toplama araclarina (pasaport ve kimlik fotograflar, sehir
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glvenlik kameralar vb.) sahip olmasi ve kisa slirede gl-
venilir bir veritabani gelistirebilecek olmasidir.

3.1.1 Yurtici ve Uluslararasi Giivenlikte YTT
Kullanimi

Emniyet tegkilatlan YTT’yi yetki sahalarindaki pek ¢ok
goérevde kullanabilmektedir. Suglularin tespiti ve ara-
nan kisilerin bulunmasi bunlarin basinda gelmektedir.
Emniyet tegkilatlari, baska hi¢bir kimlik tespit araci ol-
maksizin suclulari tespit etmek ve canli kamera goérin-
thlerindeki yUzleri izleme listesindeki yUzlerle karsilas-
tirarak kayip kisileri bulmak i¢in yiz tanima 6zelligini
kullanir.

Basta ¢ocuklar olmak Uizere kayip sahislarin ve insan
ticareti magdurlarinin bulunmasinda da YTT’den yararla-
nilir. Derin 6grenme teknolojisi sayesinde ¢ocuklarin bir-
kac yil sonra nasil gdriinecegini tahmin etmek mimkin
hale gelmistir. Bu da yillardir kayip olsalar bile emniyet
glclerinin onlar bulmasini kolaylastirmaktadir.

YUz tanima nihayet farkli video dizilerinde kimligi be-
lirsiz kigileri bulmayi ve bir su¢ mahallini daha iyi anla-
may! mumkin kilmaktadir. 2013 Boston Maratonu bom-
bali saldirisi 6rnedi bu agidan semboliktir. Boston polisi
maratonun canli yayinlanmasina ve kentin glvenlik ka-
meralarinin bulundugu bir noktada yasanmasina ragmen
sUphelileri tespit etmekte uzun sire zorlanmistir. Yapilan
arastirmalar s6z konusu kamera gorintilerinin yapay
zeka destekli bir YTT ile incelense stphelilerin kisa siire-
de tespit edilebilecegini gostermistir®®.

Emniyet glcleri, mobil cihazlar sayesinde rutin gi-
venlik uygulamalarinda ylz tanimay giderek daha yay-
gin olarak kullanmaktadir. Polis, tutuklulardan sabika
goéruntileri toplayabilmekte ve bunlan yerel, ulusal ve
uluslararasi yuz tanima veritabanlariyla karsilastirabil-
mektedir. Mobil yiiz tanima, memurlarin akilli telefonlari,
tabletleri veya diger tasinabilir cihazlar kullanarak saha-
daki bir striicinin veya yayanin fotografini cekmesine
ve bu fotografi hemen bir veya daha fazla yiz tanima
veritabaniyla karsilastirarak bir tanimlama girisiminde
bulunmasina olanak tanir. Ornegin, Cin Elektronik Bilim
ve Teknoloji Universitesinin gelistirdigi, bir polis aracinin
Ustline yerlestirilen 360 derecelik yiiz tanima kamerala-
rinin 60 m gapindaki bir gember icindeki insan kalabaligi
arasindan suglular tespit edebildigi belirtiimektedir. Sis-
tem gordiglu her ylzin cinsiyetini, yasini ve irkini belir-
leyip veritabanindaki kimliklerle karsilastirmakta, aranan
herhangi bir sahisla eslesme oldugunda da araci kulla-
nan polisi uyarmaktadir®’. Malezya’daki glivenlik glgleri
yine Cin teknoloji sirketi Yitu’nun gelistirdigi yiz tanima
vicut kameralariyla donatiimigtir. S6z konusu sistemler,
guvenlik goérevlilerinin “canl vicut kameralari tarafindan
yakalanan gdruntileri merkezi bir veritabanindan alinan
goruntilerle hizla karsilastirmasini” saglamaktadir®®.

YTT verilerinin ulusal ve uluslararasi guvenlik kuru-
luglar arasinda paylagimi da giderek artmaktadir. Or-
negin INTERPOL, 180’e yakin Ulkeden ytz gorintule-
rini kendi YUz Tanima Sistemi’nde (IFS) toplamaktadir.
Otomatik bir biyometrik yazilim uygulamasiyla birlikte bu
sistem, ylz &zelliklerini karsilastirarak ve analiz ederek
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bir kisiyi tanimlama veya dogrulama yetenegine sahiptir.
INTERPOL Uin yiiz tanima sisteminin 2016 sonunda kul-
lanima sunulmasindan bu yana 1.000°den fazla suglu,
kacak, ilgili kisi veya kayip kisinin kimliginin belirlendigi
bildirilmigtir®,

3.1.2 Havaalanlari ve Sinir Kontrollerinde YTT
Kullanimi

COVID-19 pandemisi nedeniyle alinan tedbirler bu-
yuk darbe indirmekle birlikte kiresel turizm ve seyahat
sektérll diinya ekonomisi icin dnemini strdirmektedir.
Dilinya Seyahat ve Turizm Konseyinin (WTTC) 2019 veri-
lerine gore, seyahat ve turizm sektord, kiiresel GSYH nin
ylizde 10,3’Un0 olusturmus ve 2019’da 330 milyon insa-
nin ana gegim kaynagi olmustur.

Ancak sinir geciglerindeki bu blyUk hareketlilik be-
raberinde terdér ve suglarin hizla sinirétesine aktarimini
da beraberinde getirmistir. Yasadisi gé¢ edenler ve ada-
letten kacanlar sahte pasaportlar ve diger yéntemlerle
sinirlardan gegis yapmaya c¢alismaktadir. Pandemi ile
birlikte enfeksiyon tagiyanlarin da izlenmesi bluytk énem
kazanmistir.

Bu sartlar altinda bir yandan seyahatlerin hizi arta-
ken, sinirlan ve yolcu guvenligini saglayacak ¢ézimler
de blylk énem kazanmistir. Sinir gecislerinde parmak
izi gibi biyometrik yoéntemler éteden beri kullaniimakta-
dir. Fakat COVID-19 pandemisiyle birlikte temassiz izle-
me sistemlerine ilgi daha da artmistir.

Bu nedenle YTT, dinyadaki bircok havaalaninda
yaygin olarak kullanilmaya baslanmistir. Calismala-
rn 2010’lu yillarda hizlanan biyometrik fotografli pasa-
portlarin yayginlik kazanmasi bu sistemlerin kullanimini
kolaylastirmigtir.

S6z konusu pasaportlar yolcularin uzun kuyruklari
atlamalarina ve bunun yerine kapiya daha hizli ulagsmak
icin otomatik bir e-Pasaport kontroliinden ge¢gmelerine
izin vermektedir. S6z konusu sistemin uygulamasi istan-
bul Havalimani’nda 2019 yilinda baslamistir. Hizli Pasa-
port Gegis Sistemi, 18 yasini doldurmus, T.C. vatandasi
ve cipli pasaport sahibi olan yolculara “Hizli Pasaport
Gegis Sistemi’” ile yolculuklar esnasinda zaman kazan-
dinimaktadir. Sistem sayesinde yolcular yiz tanima ve
parmak izi kontrollerinin ardindan 18 saniye igerisinde
havalimaninda 16 gelis, 10 gidis ve doért transfer alanin-
da yer alan toplam 30 hizli pasaport gegis bankosundan
gecebilmektedir. Gegis yapan yolcularin pasaportlarina
damga vurma islemi ise emniyet goérevlileri tarafindan
yapilmaktadir®®.

Yilz tanima, yalnizca bekleme sirelerini azaltmakla
kalmamakta, ayni zamanda havalimanlarinin giivenligini
artirmasini da saglamaktadir. Dinya Seyahat ve Turizm
Konseyinin (WTTC) siraladigi, yiz tanimanin énemli bir
rol oynadidi Yolcu Dijital Kimlik ¢dzimlerinin yararlari
Tablo 1’de verilmigtirls":

ABD i¢ Giivenlik Bakanligi, 2023 yilina kadar yolcula-
rin ylizde 97’sinde ylz tanimanin kullanilacagini tahmin
etmektedir®?,

Ancak yeni teknolojiler de terér ve sug 6rgutlerinin
radarina girmekte gecikmemistir. Teknoloji, hayati daha
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Kamu Sektérii icin Faydalan

Kontrol noktalarinin sayisini artirmadan
verimliligini yikseltmek,

Saglik kontroli mekanizmalarini giiglen-
dirmek,

Artan sinir kontroll ve glivenlik,
Riskli yolcularin daha iyi takibi,
Personel harcamalarindan tasarruf,
Altyapi tUzerindeki baskinin azalmasi.

Ozel Sektore Faydalari

Yolcu saghgini glivence altina almak,
is akislarinda artan giivenlik,

Yolcular ve seyahat acenteleriyle saglkli
bilgi paylagimi,

Artan kisisellestirilmis musteri etkilesimle-
ri,

Artan varlik kullanimi (C')r: Ucaklar, otel,
araba kiralama),

Operasyonlarla ilgili disuk Ucretler,
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Yolculara Faydalari

Gelismis seyahat deneyimi,
Kontrol noktalarindaki strtusmelerin
ortadan kaldiriimasi,

Artan Kisisel guvenlik,
Artan kontrol ve kisisel verilerin seffaflig,
Daha az veri yukimlalaga,

Azaltimig dolandiricilik faaliyeti (Or: Ga-
linti kimlik vakalari, calinti kredi kartlari).

Daha az veri yukimlilaga.

Tablo 1: Yz tanimanin 6nemli bir rol oynadigi Yolcu Dijital Kimlik ¢éztGmlerinin yararlari®'!

otomatik ve kolay hale getirirken, ayni zamanda yeni
biyometrik pasaportlardaki biyometrik veriler de dahil
olmak Uzere, k6t niyetli kisilerin pasaportlar klonlama-
sina veya taklit etmesine izin vermistir. Bu yetenek, suc-
lularin pasaporttaki bilgilerle eslesmesi icin biyometriyi
manipule edebilmeleri nedeniyle tespitten kagmalarini
saglamigtir. GinimUzde biyometrik pasaportlar yaygin-
ik kazanmistir ve bu nedenle sug sebekeleri biyometrik
pasaportlarin kopyalari veya sahtelerini Uretmek icin ha-
rekete gecmistir. Dijital suglular biyometrik pasaportlari
Uretirken ileri teknolojiden de yararlanmaktadir. Bu ne-
denle emniyet gicleri ve gimrik yetkililerinin, pasaport
kontrollerinde kimlik dogrularken yeni bir ydntem bulma-
sI gerekecektir.

3.2 Askeri Alanda Yiiz Tanima Teknolojisinin
Kullanimi

YTT ulusal savunma alaninda da yayginlik kazanmaya
baslamistir. Askeri baglamda YTT’nin ana amaci, algi-
lanan herhangi bir tehdidi tanimlamak, siniflandirmak,
dogrulamak ve gerekirse etkisiz hale getirmektir®,
Ancak YTT askeri alanda sadece tehdit tespiti icin
kullaniimamaktadir. Askeri tesislerin glivenliginden mu-
harebe alanlarinda dost ve diigsman kuvvetleri hakkinda
farkindalgin artirlmasina ve terérle micadeleye kadar
pek ¢cok alanda YTT den yararlaniimaktadir. Bu bélimde
YTT’nin askeri alanda uygulamalarina g6z atilacaktir.

3.2.1 Muharebe Sahasinda YTT

Muharebe sahasindaki birliklerin dost ve disman kuv-
vetleri birbirinden ayirabilmesi hayati 6nem tasimaktadir.
Catisma esnasinda goéris mesafesinin dismesi, ylksek
ses ve diger zorluklar nedeniyle birlikler arasinda kopma-
nin yagsanmasi ve disman sizmalarini engellemek igin yiiz
tanima ve diger biyometrik teknikler kullanilarak uyarici
sistemler gelistiriimeye baslanmisti. Ornegin ABD Kara
Kuvvetleri askerleri icin Temel Optik Biyometrik Analiz
(BOBA) ad verilen bulut bilisim tabanli bir uygulama akill
cep telefonuna benzer hafif cihazlara yiklenerek askerle-
re veriimeye baslanmistir®®. Y{iz tanima, parmak izi ve irisi
biyometrik veri olarak kullanan cihazin sahada saniyeler
icinde kisilerin kimliklerini bildirdigi belirtiimektedir.

Yz tanima icin askeri birliklerin avantaji, disiplinli bir
kisisel bilgi kayit sisteminin olmasi ve bunlarda mutla-
ka fotograf bulunmasidir. Ancak muharebe sahasinda
kisith goris imkani nedeniyle diisman birliklerini tespit
icin daha fazlasi gereklidir. Bunun igin ABD Donanmasi
Hava Muharebe Merkezi’nin (Naval Air Warfare Center
-Weapons Division) Silah Béliminden arastirmacilar,
“Uyarlanabilir yliz tanima yazilimi” gelistirmistir. S6z ko-
nusu yazilim asir parlaklik, dar acl, sis vb. durumlarinda
alinabilen az veriye ragmen makine 6grenmesiyle kimlik
tespiti yapabilmektedir®!,

3.2.1.1 Askerlerin Fiziksel ve Zihinsel
Durumlarinin Izlenmesi

Biyometri sadece savasgilar tanimlamakla sinirli degil-
dir. Catisma bolgelerindeki askerlerin sagliginin izlen-
mesi ve birliklerine sag salim ddnebilmelerinin saglan-
masinda da blylk oranda yardimci olabilir. Giyilebilir
teknoloji alanindaki gelismeler askeri Uniforma, migfer
ve botlara takilabilen ve askerin saghdinin anlik olarak
izlenmesini saglayan ¢ézimler ortaya cikarmist. Ozel
kuvvetler ve polislerin kullanmaya basladigi Gniformaya
monte edilebilen kameralara yiiz tanima 6zelligi kazan-
dirmak, askerin konumu konusunda saglikli bilgi aktara-
bilir. Bu da olasi yaralanmalarda onun yerinin kolaylikla
tespit edilmesini, kendisine tibbi yardim gétirilmesini
ya da bu askerin ¢atisma alanindan uzaklastiriimasini
saglayabilir. Ayrica, yuz tanima teknolojili otonom arag-
lar catisma bdlgelerindeki yaralilar ve zor durumdaki as-
kerleri tespit ederek onlarin gtivenli bdlgelere aktarimini
saglayabilir. YUz tanima Ozellikli kameralar diger saglik
takip sensorlerinin tespit edemeyecegi kimyasal zehir-
lenme, savas ucaklarinda pilotlarin G kuvvetine maruz
kalma veya bilissel durumlardan komuta merkezlerinin
haberdar olmasini saglayabilir.

3.2.1.2 Askerlerin Silah Sistemleri ve Diger
Cihazlarla Senkronize Edilmesi

YTT ile piyadelerin elindeki silah ve silah sistemlerinin
dismanin eline gegmesi veya bunlara izinsiz kisile-
rin erismesi dnlenebilir. Ornegin ABD Kara Kuvvetleri
YTT’ye sahip yeni nesil piyade tifekleri Uzerinde
calismaktadiri®,
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3.3 Terorle Miicadele

Terdr, savunma ve givenlik alanlarinin ikisinin de sorum-
luluk alanina giren bir sorundur. Bu nedenle ordular ve
emniyet teskilatlarinin terérle miicadelede istihbarat is-
birligi blyUk 6nem tasimaktadir. Her iki alanda elde edi-
len biyometrik verilerin paylasilmasi icin mekanizmalar
olusturulmustur. Ornegin INTERPOL, terérle miicadele
icin gelistirdigi veritabanina en buyuk katkiyr ordularin
verdigini kaydetmektedirl®”,

Diger biyometrik aracglar gibi YTT'nin terdrle mica-
deleye en biyik katkisi, terdristlerin arkasina sigindigi
anonimligi ortadan kaldirip gercek kimliklere ulagiimasini
saglamaktir. Terdrizm mechul ve vatansiz bir digmandir
ve etkilerini azaltmak igin benzersiz bir yaklagim gereklidir.

Teroristlerin anonimlik silahi, NATO’nun 2014’te ka-
bul ettigi Yeni Stratejik Konsepti’ne de girmistir. Belgede,
“operasyonel ve stratejik avantajlar elde etmek igin ano-
nimlik korumasi altinda hareket eden bireyler ve devlet
digi aktérler tarafindan ittifak’a yénelik artan bir tehdit”
oldugu kaydedilmigtir®l. S6z konusu tehdidi olusturan
birey ve gruplar, “terdristler, insan tacirleri, yabanci sa-
vascllar, isyancilar, bilgisayar korsanlari ve deniz korsan-
lan” olarak siralanmistir. Belgede ayrica, “Bu tlr aktérleri
belirleme ve anonim kalma yeteneklerini azaltma ihtiyaci
su anda NATO’nun giindeminin Ust siralarinda yer aliyor
ve bu amagcla biyometri, NATO’nun en 6nemli stratejik ve
operasyonel yeteneklerinden biri olarak kabul ediliyor”
denilmektedir.

Biyometrik veri kullanimi, anonimlige karsi koymada
gUclu bir aragtir. YUz gériintlleri ve parmak izleri gibi bi-
yometrik veriler, sahte kimlik kullanan bireylerin dogru bir
sekilde tanimlanmasina yarayabilir, bdylece terdristlerin
yerini belirleme ve basaril sorusturma ve kovusturma yi-
ritme c¢abalarini gelistirebilir. Biyometrik teknikler ile adli
tip teknoloijilerinin, kimlik istihbarati ile birbirine entegre
edilmesi, gelecegin savaslarinin daha hassas bir sekilde
yapilmasini saglayabilecek ve dogru insanlari hedef ala-
rak daha az sivil zayiati ile sonuglanabilecektirl,

Ylz tanima, terérle miicadelede kilit rol oynamaktadir.
S6z konusu teknoloji tehlikeli bireyleri tanimlamay: ko-
laylagtirabilir. Ornegin ABD’nin 11 Eylil 2001°deki terdr
saldirlarindan sorumlu tuttugu Usame Bin Ladin’in yerini
tespit ettikten sonra kimligini YTT ile dogruladigi belirtil-
mektedir®. ABD, Bin Ladin’e karsi yapilan operasyonun
cok az sivil kayipla son buldugunu ileri siirmektedir.

3.4 Askeri Tesislere Yonelik Risk ve Tehdit
Tespiti
Algoritmalar, normal davranisi tanimak ve anormal dav-
ranis durumunda bir uyari géndermek Uzere egitilmistir.
Bu anlamda YTT, askeri Usler, sahalar, egitim merkezleri
ve tesislerin korunmasi igin kullanilabilir. Ordular askeri
ve sivil yetkili personelin kimliklerine iliskin detayli bilgiye
sahiptir. YTT s6z konusu tesislere yetkisi olmayan kisile-
rin girisini tespit etmek icin kullanilabilir. Sistem yetkisiz
girigleri aninda tespit edip uyarida bulanabilir.

Gozetim, uzaktan veya karanlikta yaklasan potansiyel
tehditleri ortaya cikarmak icin kullanilan elektro-optik/
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kizilétesi gibi yiz tanima yeteneklerini daha da artirmak
icin calismalar yarttiimektedir.

ABD Silahli Kuvvetleri ayrica termal kameralari kulla-
narak gece ylz tanima yapabilen bir sistem {zerinde ca-
ismaktadir. Termal kameralar karanlikta belli bir noktada
insanin varh@ini tespit edebilmektedir ancak mevcut ylz
tanima uygulamalari bu gérintdleri alarak isleyememek-
te ve kimlik tespiti yapamamaktadir. ABD Kara Kuvvetle-
ri Arastirma Laboratuvari yeni bir ydntem gelistirerek ter-
mal kameralarin ylzdeki 1si degisimlerinden yola ¢ikarak
yUz tespiti icin yeterli veriyi alabilmektedir’.

3.5 Secilmis Ulkelerde YTT’nin Savunma ve
Giivenlik Alaninda Kullanimi

Yiiz tanima teknolojisinin de dahil oldugu biyometri ve
kimlik tanima sektéri dinyada hayli dinamik bir sektér-
dur. Yapilan arastirmalar YTT teknolojisinin 2021 yilinda
4-5 milyar dolar biyUklige ulastigina, gelecek 10 yilda
ortalama yilizde 15-16 blylUme gdsterecegdine isaret et-
mektedir. Sektdérdeki canliiga kamu ve 6zel sektdriin sa-
vunma ve guvenlik amagl ylz tanima sistemlerine olan
ilgisinin yol agtigi hemen hemen tim raporlarda kayde-
dilmektedir. Dinyanin belli bagh buttin blylik ekonomi-
lerinde givenlik amagh YTT yatinmlan hizla artmakta-
dir™. Bu boélumde secilmis bazi Ulkelerde savunma ve
glvenlik amaclh YTT alaninda genel egilimler ve Ar-Ge
calismalarina goz atilacaktur.

3.5.1 ABD

ABD’de yliz tanima sistemleri yerel, eyalet ve federal se-
viyelerde yaygin olarak kullaniimaktadir. Tahminlere gére
eyalet geneli veya yerlesim yerlerinin ddrtte birinde yiz
tanima taramalar yapiimaktadir ve bunlarin hepsinin ve-
ritabanlari ayrdir™. Pazar aragtirma sirketi Grand View
Research tarafindan yapilan bir tahmine gore ABD’de,
federal, eyalet ve yerel glivenlik teskilatlarini kapsayan
“kamu yuz biyometrisi” pazarinin 2018’de 136,9 milyon
dolardan 2025’e kadar 375 milyon dolara yikselmesi
beklenmektedir™.

ABD Sayistay’nin (Government Accountability Offi-
ce) Haziran 2021°de acikladigi bir raporal’@ goére, 2019-
2020 déneminde arastinlan 42 federal idareden 20’si ya
kendi yiz tanima teknolojisini kullanmistir ya da diger
federal idarelerin teknolojisinden yararlanmistir. Bunlar
arasinda gizli servis, kongre polisi, narkotikle miicadele
idareleri, gimrUk ve sinir koruma idaresi ve ABD Federal
Sorusturma Burosu (FBI) bulunmaktadir.

Bu kapsamda en genis veritabani FBI''n elindedir.
FBI'In Yeni Nesil Kimlik Dogrulama veritabaninda gesit-
li kaynaklardan elde edilmis 650 milyondan fazla, yani
ABD ntfusunun neredeyse iki katl kadar yiz tanimlama
kaydi oldugu belirtiimektedir""’. FBI'In ayrica sadece yliz
tanimlama calismalari igin kurdugu YUz Analizi, Karsilas-
tirma ve Deg@erlendirme (Facial Analysis, Comparison ve
Evaluation -FACE) adini verdigi bir servisi bulunmaktadir.

FBI disinda pasaport ve vize bagvurularinda toplanan
veriler nedeniyle ABD Disigleri ve Savunma Bakanlikla-
rinin da genis bir biyometrik veritabani oldugu tahmin
edilmektedir. Acik kaynaklara yansiyan haberlere gore
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bu iki bakanligin elinde 300 milyondan fazla kisinin bi-
yometrik verisi bulunmaktadir ve bunu ABD i¢ Giivenlik
Bakanhgi (Department of Homeland Security -DHS) ile
paylagsmasl s6z konusudur™. Ulusal Glvenlik Daire-
si’nin de (National Security Agency -NSA) basta sosyal
medya fotograflan olmak Uzere blylk miktarda izinsiz
veri topladigi ileri strtlmektedir™®l.

ABD Gimrik ve Sinir Koruma Ajansi (CBP) da yiz
tanima sistemlerini  yogun bicimde kullanmaktadir.
CBP’nin ABD’deki 172 havalimanindan Ulkeye girisle-
ri kismen veya tamamen biyometrik ylz karsilagtirma
teknolojisiyle kontrol ettigi ve Haziran 2021 itibariyla
77 milyon yolcunun yiz verilerinin veritabanina alindigi
kaydedilmektedirl’".

ABD’de kamu gulvenliginden sorumlu kuruluslar
kendi biyometri veritabanlarinin yani sira 6zel sektérin
sagladigi verileri de kullanmaktadir. Bunlarin basinda
Clearview Al"8 gelmektedir. ABD merkezli sirket, hi-
kiimet kurulusglarina oldugu kadar 6zel sektdre de yiiz
tanima ¢6zUmleri sunmaktadir. Sosyal medya, haber
medyas! ve pek ¢ok ag¢ik kaynaktan biyometrik veri-
ler toplayan sirket, ABD Sayistayi’nin raporuna gére
Ulkenin kamu otoriteleri tarafindan en ¢cok basvurulan
¢6zUmuU gelistirilmistir”™. Clearview Al hesabina sahip
emniyet glgleri, Clearview Al'in ylz tanima sistemine
bilinmeyen bir kisinin fotografini yiklemek icin bir bil-
gisayar veya akilli telefon kullanabilmektedir. Sistem,
bilinmeyen kisinin potansiyel fotograflarini gbsteren
arama sonugclarinin yani sira fotograflarin elde edildigi
siteye (6r. Facebook) baglantilar verebilir. ABD ordusu-
nun bazi birimlerinin de Clearview IT yazihmini kullan-
digi belirtiimektedir?,

Clearview Al, savunma ve givenlik agisindan hay-
li islevsel olmakla birlikte ABD ve Avrupa’da bUyuk
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tartisma yaratmistir. Clearview Al'In sosyal medyadaki
fotograflan kullanici ve platformlardan izin almadan ta-
radigi ortaya ¢ikmistir®l. Sosyal medya sirketlerinin yani
sira Avrupa’dan pek ¢ok kurulus; s6z konusu sirket aley-
hine, kisisel veri guvenligini ihlal ettigi ve izinsiz kitlesel
takip yaptigi gerekgesiyle davalar agmistir’®.,

ABD’de 6zellikle savunma ve givenlik alaninda YTT
teknolojisine kamuoyunda guvensizlik Ust seviyededir.
2020 yilinda George Floyd’un gdzaltina alinirken gor-
digu muamele sonucu yasamini yitirmesinden sonra
baglayan “Siyahilerin Hayati Onemlidir” (#Black Lives
Matter) eylemleri eyalet ydnetimleri Uzerinde buylk
baski yaratmis ve pek gogunun emniyet teskilatlan yiz
tanima teknolojisini terk etme emri vermek zorunda
kalmistir.

2019’da ardi ardina cikarilan ¢ok sayida yerel yasayla
ABD’nin Kaliforniya eyaletindeki San Francisco ve Oak-
land kentleri®" ile Massachusetts eyaletindeki Somervil-
le ve Brookline kentleri®? de dahil olmak Uzere birgok
kentte YTT nin kolluk faaliyetlerinde kullanimina ydnelik
sinirlandirmalar getirilmistir. San Diego, Ocak 2020’den
itibaren YTT’nin kolluk faaliyetlerinde kullaniimasini aski-
ya almistir®3, Oregon eyaletinde yer alan Portland, eya-
let birimleri ve 6zel kuruluglarn YTT kullanimina yénelik
ileriye donuk bir yasak ¢ikarmayi planladigini agiklamig-
tir®, Massachusetts eyalet meclisi Uyeleri ise YTT nin
hikimet tarafindan kullanimini eyalet genelinde yasak-
layan bir yasa gindeme getirmistir.

Tepkilere ragmen ABD ordusu ve baz givenlik tes-
kilatlari, yiz tanima teknolojisine yatinrm yapmaya ve
Ar-Ge calismalarina kaynak ayirmaya devam etmektedir.
Ornegin ABD Kara Kuvvetleri, terér stiphelilerinin ve as-
keri casusluk yapanlarin tespiti icin bir yiz tanima prog-
rami Gzerinde gcalismaktadirt®,
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ABD ordusu Arastirma Laboratuvari Mart 2021’de,
yapay zekaya karanlikta bile ylzleri tanimasini 6gretecek
bir programa baslamistir®l. Séz konusu programin kizil6-
tesi termal kameralarla gece ylz tanima galismasinin bir
sonraki asamasi oldugu kaydedilmektedir. Program ve
sistemin askeri ucaklar, insansiz hava araclar, kara arag-
lar, gbzetleme kuleleri ve kontrol noktalarinin yani sira
gelecekte piyade Uniformalarina monte edilebilecek yiz
tanimall ve kizilétesi goérisli kameralardan elde edilecek
g6runtdlerin anlik analizini ve bir alarm sisteminin kurul-
masini amagladigi belirtiimektedir.

ABD Kara Kuvvetleri ayrica Nisan 2021’de Uslerin
glvenliginin artinlmasi igin “Yaklagsan araglarda é6n cam-
larin arkasindaki kisilerin kimligini tespit edebilecek” bi-
yometrik yliz tanima sistemi gelistirilmesi projesi icin bir
¢agr yayinlamigtir7.

3.5.2 Cin

Cin’in diger yapay zeka uygulamalarinda oldugu gibi yiiz
tanima teknolojisinde de dinyada lider konumda oldu-
gu siklikla dile getiriimektedir. Bu 6nermeyi destekleyen
gelismeler bulunmaktadir. Bunlardan birincisi YTT sirket-
lerinin piyasa degerleridir. Huawei, Hikvision, Dahua ve
ZTE gibi buyik sirketler, yapay zeka tabanl video go6-
zetiminden tam tesekkUllt akilli sehir paketlerine kadar
cesitli cdziimler gelistirmektedir. Piyasa degeri 7,5 milyar
dolari agan SenseTimel®, 4,5 milyar dolarlik Megvii®
ve her ikisi de 2 milyar dolarin tzerinde degeri bulunan
CloudWalk ile Yitu® adl start-up sirketleri yliz tanima
teknolojisinde 6nde gelen kiresel oyunculardir. Ginli sir-
ketlerin, 2023 yilina kadar kiresel yiz tanima pazar pa-
yinin % 44,59’una sahip olacagd tahmin edilmektedirf®®.
Cinli sirketler YTT entegre yapay zekal gdzetim teknolo-
jilerini 63 Ulkeye ihrag etmektedir!! ve sadece Huawei en
az 50 Ulkeye bu sistemleri satmaktadir.

Cin’de hikimetin basta yiz tanima olmak Uzere, ya-
pay zekall gbzetleme sistemlerini tesvik etmesi de bu
alanda calisma yapan sirketlerini cesaretlendirmektedir.
Hatta Cin’in “sosyal kredi sistemi”®" adi altinda, vatan-
daslarin davraniglarini izlemek ve her birine ¢esitli sonug-
lari olacak bir sosyal puan vermek icin yiz tanima ve 200
milyon kamera da dahil olmak Uzere emrindeki tim go-
zetim sistemini kullanmaya basladidi ileri srilmektedir.
Sistemle toplumsal kurallara baghhgin géstergesi oldugu
ileri strtlen bir puanlamayla kigilerin kamu hizmetleri ve
bankalardan yararlanma kosullarinin diizenlenebilecegi
ifade edilmektedir®.

Ozellikle Sincan Uygur Ozerk Bélgesi’nin gézetleme
sistemleri agisindan bir “laboratuvar” haline geldigi iddia
edilmektedir®l. Huawei’'nin Uygurlu Musliman azinlik
grubuna mensup kisileri tespit edebilen ve Sincan’daki
Cinli yetkilileri uyarabilen yapay zeka tabanli bir yiiz tara-
ma kamera sistemi olan “Uygur alarmi” olarak adlandiri-
lan bir sistem gelistirdigi ve test ettigi iddia edilmistir®4.

Genel olarak teknoloji alaninda yaptigi calismalarla
bu alani sekillendirmeyi ve kontrolU altina almay amac-
layan Ulkelerden biri olan Gin, kent giivenligini saglama-
da guvenlik gugleri icin vazgecilmez bir teknoloji olacagi
oéngdrulen YTT alaninda da ilerleyisini sirdurmektedir.
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YTT pek ¢ok sehirde glvenlik basta olmak Uzere ce-
sitliamaclar icin kullaniimaktadir. Cin’in Henan eyaletinin
baskenti Cengcou sehrinin tren istasyonlarinda givenlik
gorevlileri yolcularin kimlik bilgisini dogrulamak ve sip-
helileri teshis etmek icin Google Glass benzeri yiz ta-
nima gozlikleri kullanmaya baslamistir®. Bu goézlikler
merkezi Pekin’de bulunan LLVisionTechnology sirketi
tarafindan gelistirilmistir®®,

Buglin Cin’de sadece tren istasyonlarinda degil Ul-
kenin bircok farkh yerinde polis karakollariyla koordi-
nasyon halinde kullanilan bu ylz tanima teknolojisiyle
suclular tespit edilebilmektedir. Bu teknolojiyle érnedin
Sanghay’da trafik kurallarini ihlal edenlerin kimlikleri tes-
pit edilip ceza kesilmektedir®,

3.5.3 Japonya

Japonya 20’nci ylzyilin son ¢eyreginde diinya teknolo-
jisine yon veren Ulkeler arasinda ilk siralarda aniimistir.
Uzakdogu Ulkesi buglin bu goériinimden oldukca uzak
olmakla birlikte bazi alanlarda liderligini stirdirmektedir.
Ornegin, yliz tanima teknolojisinde Cin ile yarisa girebi-
len tek Ulke Japonya gibi gériinmektedir. Japonya’nin bu
alanin liderleri arasinda yer almasini saglayan ise tekno-
loji firmasi NEC’tir. 1980’li yillardan bu yana bu alanda
calisan NEC, diinyanin en diisik hata oranina sahip ylz
tanima ¢6zimlerini Gretmektedir.

2013 2018 2021

NEC (Japonya) NEC (Japonya) SenseTime (Gin)
Morpho (Simdi

Idemia - Fransa)

YituTech (Cin) Idemia (Fransa)

Toshiba (Japonya) Microsoft (ABD) NEC (Japonya)

Shenzen Institute

(Gin)

SenseTime (Cin)

Cognitec (Almanya) CloudWalk (Gin)

3M (ABD) Xforward (Gin)

Tablo 2: Dinyanin en disuk hata oranina sahip ylz tanima yazi-
Iimlarini gelistiren firmalari®®! 1%,

NEC’in YTT ¢6zUmleri, Cin ile ABD arasindaki ticari
savas kapsaminda Cinli teknoloji firmalarina uygulanan
yaptirimlar nedeniyle uluslararasi alanda daha yaygin
bicimde kullaniimaktadir®d. COVID-19 pandemisi sirer-
ken maskeli kisilerin taninmasina olanak saglayan iyiles-
tirmeler getiren NECU'%), havaalanlari igin de temassiz
islem yapilabilen sistemler gelistirmistirl'o",

3.5.4 Rusya

Rusya’nin teknoloji sirketleri, potansiyel olarak aske-
ri rollere hizmet edebilecek ylz tanima ve konusma
tanima teknolojileri Uzerinde c¢alismaktadir. Rusya’nin
6nde gelen yliz tanima Al girisimlerinden biri olan
NtechLab, gelistiricilerin Rusya’nin popller sosyal med-
ya agl VKontakte’de profilleri gézden gecirmek ve fo-
tograflardaki insanlarn tanimak igin tasarladig FindFace
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uygulamasiyla ABD ordusunun arastirma kuruluslarindan
biri olan IARPA’nin 2017 Yiiz Tanma Odiil Yarismasini
bile kazanmigtir!'%2,

Sirketin gelistirdigi FindFace aldi yliz tanima sistemi
0,3 saniye tanima hizi ve yizde 99 basariyla diinyanin
en gelismis YTT uygulamalarindan biridir ve 30 Ulkeden
kullanim onayi almistirte3,

NtechLab, Moskova’nin kapsamli kentsel gdzetim
aginin bir pargasi olarak yapay zeka destekli yliz tanima
programlari gelistirmek Gzere harekete ge¢gmistir. Uygu-
lama, 12 milyon insanin gunlik hareketlerinin izlenmesi-
ne imkan saglayacaktir'%4,

Nteclab, ayrica Tevian ve VisionLabs ile birlikte kigi-
lerin irklarini da tespit edebilen bir YTT gelistirmigstirl'®,
Sistem insan haklarini ihlal ettigi icin elestiriimektedir.
Ote yandan sistem, ézellikle COVID-19 pandemisi sira-
sinda kapanma kurallarini ihlal edenleri tespit ederken
kamu otoritelerine olduk¢a yardimci olmustur. Sistem
ayni zamanda enfekte olan kisilerin temas ettiklerini de
tespit edebilmigtirl©el,

NtecLab ile Rusya’nin kamu kurulusu Rostec Ulkenin
silahli kuvvetleri icin de YTT gelistirmek Uzere anlagsma-
ya varmistir. Geligtirilecek sistemler arasinda otonom ve
yari otonom silah sistemlerine ylz tanima kabiliyeti ka-
zandirmak da bulunmaktadirt®7,

3.5.5 Hindistan

Hindistan’da dinyanin en blyUk biyometrik programla-
rndan biri ylritiimektedir. Aadhaar adli dev bir ulusal
kimlik karti sistemi olusturmak icin ylz tanima da kul-
lanilmaktadir. Hindistan’da yasayan herkes bir Aadhaar
merkezine gidip fotograflarini gektirebilmektedir. Sistem,
basvuranin halihazirda farkl bir adla kaydolmadigindan
emin olmak icin fotografi 1,3 milyar kisinin mevcut ka-
yitlariyla karsilagtirir. Ancak sistem, kart sahibi olma-
yanlari ikinci sinif vatandaslara donUstirdigi ve secme
hakkini elinden almaya yonelik oldugu gerekceleriyle
elestiriimektedir.

Hindistan’da bankalar, ATM’lerde dolandiricilidi 6nle-
mek icin bu ylz tanima teknolojisini kullanmaktadirt'%,
Sistem ayni zamanda mukerrer segcmenlerin bildiriimesi,
pasaport ve vizenin dogrulanmasi, ehliyet vb. icin de kul-
laniimaktadir. Ulkenin eyaletlerindeki emniyet teskilatlari
da yaygin bicimde YTT kullanmaktadir. Bir arastirmaya
gore 32 eyalette bu sistemler kullaniimaktadirt'®,

Hindistan ordusu da yiiz tanima sistemlerine yatirm-
larini artirmistir. Ordunun arastirma birimi DRDO, Pakis-
tan sinirnnda yasayan ciftcilerin ara boélgedeki tarlalarina
kolaylikla erigebilmesi icin G¢ boyutlu bir YTT sistemini
devreye almistir. Ayni sistemin ¢atisma alanlarinda dost
ve disman kuvvetlerinin birbirinden ayirt edilmesinde
kullanilabilecegi kaydedilmektedirt',

3.5.6 israil

21’inci ylzyilin teknolojilerinde gercgeklestirdigi atihmlarla
kendine has bir yer edinen israil’de diger biitin yapay
zeka baglantil teknolojilerde oldugu gibi biyometrik ta-
nima teknolojilerinde dnemli atilimlar gézlemlenmekte-
dir. Ulkede Universitelerle baglantili cok sayida startup,
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biyometrik ¢cdziimler gelistirmektedir. Ornegdin Corsight
Al, yizlerinin bir kismi kapaliyken bile kigileri gercek za-
manl olarak tanimlayabilen bir ylz tanima araci gelis-
tirmistir". IsitYou ise yliz tanima ile bankacilik hizmeti
vermek isteyen mali kuruluglara sundugu hizmetinde,
cep telefonunun kamerasina gésterilen yiiziin bir fotogd-
raftaki kisiye mi yoksa kameranin karsisina gecmis “can-
Ii” bir kisiye mi ait oldugunu tespit edebilmektedir''2,

YTT acisindan israil’de en gok ses getiren firma ise
AnyVision olmustur. Merkezi Tel Aviv’de olan ancak 43
Ulkede 350’den fazla kentte faaliyet yuriten sirket, em-
niyet teskilatlarina, akilli kent uygulamasi olan dinyanin
cesitli sehirlerinin yénetimlerine, havalimani, otel ve sir-
ketlere yapay zeka destekli yliiz tanima teknolojisi sag-
lamaktadir. Sirketin Bati Seria’nin igsgal edilmis toprak-
larina kurdugu YTT sisteminin “terér saldirisi diizenleme
olasiligi olanlari” bile tespit edebildigi ileri stirliimektedir.
israil’in Filistin topraklarinda dinyanin blyik kitlesel
gobzetleme faaliyeti yUriitmesi''® insan haklarn savunu-
cularinin tepkisini cekmekte, diinya genelinde firmanin
¢dzUmlerini satin alan kamu kuruluglarn ve 6zel sirketler
itham altinda kalmaktadirt"4,

Bircok biyometrik teknoloji gibi yiiz tanima ¢éziimleri de
halen gelistirme ve test asamasindadir. Ancak birkag yil
icinde bu teknolojilerin kamusal alanlarin cogunda gori-
lecegini tahmin etmek zor degildir. Sadece savunma ve
glvenlik alanindaki yatinmlar ile arastirma ve gelistirme
calismalarina ayrilan kaynaklar bile bu alanin gelisime
son derece acik oldugunu gdstermektedir. Bu bdlimde
savunma ve guvenlik alani agirlikl olarak YTT’nde yakin
gelecekte olasi gelismelere 1sik tutulmaya calisilacaktir.

4.1 Uzun Mesafeden Kimlik Tespiti

Yiz tanimanin gelecekte savunma ve guvenlik alanin-
da c¢igir acici etkileri olabilir. Calismalar 6zellikle uzun
mesafeden kimlik tespiti (izerine odaklanmigtir. Ornegin
ABD’nin istihbarat érgutleri icin arastirma ve gelistirme
calismalarn yuriten IARPA, Ocak 2021’de 300 m ila
1.000 m arasinda uzun mesafeden ve yuksek irtifadan
(hava araci, kule veya yiksek bina) kisilerin kimliklerinin
her tlrli hava kosulunda tespitini saglayacak sistem
gelistirme cagrisinda bulunmustur. S6z konusu siste-
min gelistiriimesi i¢in zorlu atmosferik ve goris kosul-
lari altinda uzak mesafeden yakalanan gdrinir bant
video goéruntulerinde biyometrik dogrulama, tanima ve
kisilerin tanimlanmasini gerceklestirebilen algoritmalar
gelistiriimesi gerekecektir''®. Sistemin gelistiriimesi
halinde, terérle micadele, kritik altyapi ve ulasim te-
sislerinin korunmasi, askeri giicin korunmasi ve si-
nir glvenligi gibi gbérevlerde dnemli katki saglanacagi
beklenmektedir.

YUZ TANIMA SISTEMLERININ BUGUNU VE GELECEGI
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ABD Ozel Operasyon Komutanhgi (SOCOM) da
benzeri bir proje Uzerinde calismaktadir. Kisilerin kim-
liklerini bir kilometre &6teden tespit edebilmek igin
2016’da baglatilan calismalarda 2019’da tasinabilir bir
sistemin prototipinin gelistiriimesi asamasina gelindigi
kaydedilmektedirt''®,

YTT ne sahip insansiz hava araclar ile, uzun mesa-
feden kimlik tespiti de yakinda mumkin olabilir. Tarki-
ye’de Papilon Savunma, iHA ile kullanabilecek bir yiiz
tanima sistemi gelistirmistir. Cevresel faktorlerin yarat-
tig1 dezavantajlardan (giin 1s1d1, ters 1sik, kamera agisi
vb.) minimum sekilde etkilenen algoritmalar sayesinde
yuksek dogruluk orani ile ¢alisan ylz tanima sistemi-
nin havadan tespit yapabildigi belirtimektedir'7. isra-
illi teknoloji firmasi AnyVision, benzeri bir teknoloji icin
ABD’den patent almistir''®, Birlesik Arap Emirlikleri’nin
Sarjah kentinde emniyet glgleri yiiz tanima 6zellikli ka-
meralarla donatiimis yaklasik 200 iHA'y1 test etmeye
baslamistirl'™®. Agik kaynaklarda, 30 kilograma kadar
gbrev yuki tasiyabildigi ifade edilen séz konusu IHAla-
rin stphelileri tespit ettiginde alcalip agisini dizelterek
kisinin aranilanlar listesinde oldugunu kesinlestirdigi
ve yetkili birimlere aninda haber verebildigi kaydedil-
mektedir. Sistemin COVID-19 kapanma kurallarina ay-
kin davraniglari tespit ettigi; kazalar ve olay yeri ince-
lemesine katki sagladigi; kayip kisileri aradigi, yasadisi
faaliyetleri izledigi, hassas ve tehlikeli endistriyel bol-
gelerde glvenligi sagladigyi ve pek ¢ok glvenlik gbrevi
Ustlenebildigi belirtiimektedirl'°l.

4.2 5G ve Nesnelerin interneti Destekli Yiiz
Tanima lle Muharebe Sahasinda Artirilan
Durumsal Farkindahk
5G mobil teknolojisinin yayginlasmasiyla nesnelerin in-
terneti uygulamalarinin daha da yayginlagsmasi beklen-
mektedir. Bu gelisme YTT agisindan da édnemli atilimlara
kapi aralayabilir.

5G teknolojisinin hizi glinimizde birka¢c saniyede
sonug verebilen YTT gibi biyometrik ¢cézimlerinin hi-
zini neredeyse anlik hale getirebilir2%, 5G’nin mobil bir
teknoloji olmasi YTT uygulamalarinin tasinabilir cihazlar
ve giyilebilir elektronik Grtnleriyle birlikte daha da yay-
ginlasmasi bir diger beklentidir. Bu beklentiyle calisma-
lar baslamistir. Ornegin ABD Kara Kuvvetleri Arastirma
Laboratuvari, yeni tahmine dayali savas alani analitigi
gelistirmek icin Gelisen Akilli Hedefe Dayali Aglar (loBT
REIGN) icin Savas Alani Nesnelerinin interneti Arastir-
masi konsorsiyumuna 25 milyon dolar kaynak tahsis
etmistir2", Askeri Nesnelerin interneti’nde (IoMT) veya
Savas Alani Nesnelerinin interneti’nde (1oBT), askerler
tarafindan giyilen ve savas kiyafetlerine, migferlerine,
silah sistemlerine ve diger ekipmanlara gdmull sen-
sorler; yuz, iris, periokuler bosluk, parmak izleri, kalp
atis hizi, yartyuUs, jestler ve yiz ifadeleri gibi dinamik
biyometri verilerinin anlik izlenmesini saglayabilir'??.,
Ote yandan nesnelerin interneti uygulamalarinin gele-
cekte givenliginin saglanmasi icin YTT gibi biyomet-
rik teknolojilerden yararlanmasi gerekecegdi sikga dile
getirilmektedir'?3,
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4.3 “Akill Polislik” Uygulamalari (Smart
Policing)

Akilli polislik, sugu énlemek, suc eylemlerine yanit ver-
mek ve hatta gelecekteki su¢ faaliyetleri hakkinda tah-
minlerde bulunmak icin cografi konum, tutuklama is-
tatistikleri, islenen suc tlrleri, biyometrik veriler, sosyal
medya gdnderileri ve benzerlerinden elde edilen muaz-
zam miktarda veriyi bir algoritmayla analiz etmektir. Bu
anlamda buyuk veriyi sugu 6nlemek amaciyla kullanma-
ya dayanmaktadir ve dngdrisel amaglh veri analizinin bir
baska 6rnegidirl'?4,

Akilll sehir uygulamalari, sehir glvenlik kameralari,
YTT, sosyal medya dahil acik kaynaklardan elde edilen
verilerle emniyet glgleri artik ¢cok daha buyik miktarda
veriye erisim imkanina sahip olmustur. Bu nedenle, akill
polisligin ana bilesenlerinden biri, cok blylk miktarda
materyali ayristirabilen, birden fazla kaynaktan gelen ve-
rileri kolaylastiran ve bireysel bilgilerin ince ayarl toplan-
masina izin veren otomatik platformlar olusturmaktir.

Bu alandaki ¢calismalar henliz emekleme safhasinda-
dir. Ancak teknolojideki ilerlemeler ve glivenlik konusun-
da karar alicilarn tegvikiyle s6z konusu alandaki atilim-
larin hiz kazanmasi beklenebilir. Oziinde bu programiar,
gelecekteki suglarin nerede islenecegini, blytk miktar-
da veri toplamaya dayali olarak dikkate deger bir dogru-
lukla tahmin ettigini iddia etmektedir. ABD’de “Predpol”
adi verilen 6ngoriye dayali sistem 60’tan fazla yerel po-
lis tegkilati tarafindan kullanilmaya baslanmistir. Ancak
s6z konusu uygulama, tarafl girdilere dayandigi ve ha-
tall dngorileri nedeniylel'?! yanlis muamelelere yol actigi
icin elestiriimektedir. Nitekim Los Angeles Polis Tegkilati
Nisan 2020’de uygulamayi kullanmaya son vermistirt'2l,

4.4 Otomatik Sinir Kontrol Sistemleri

Sinir teskilatlan birgok zorlukla kargi karsiyadir ve bugiin
benzeri gérilmemis bir degisim ¢aginda faaliyet goster-
mektedirler. Giderek daha degisken héale gelen kiresel
seyahat ve ticaret ortami, yeni glivenlik ve halk saghgi
tehditleriyle birlesmis ve sureclerin ydnetimini daha da
zorlu héale getirmistir.

Bu istikrarsizlik ve hizl degisim ¢aginda basarih ol-
mak icin sinir teskilatlarinin sirreglerini, ¢calisanlarini ve
teknolojilerini gelistirmeleri gerekmektedir. Sinir dene-
yimlerinin ve sureglerinin tamamen dijitallestiriimesi ve
temassiz hale getirilmesi Onerilerin basinda gelmekte-
dir. Bu gelismeler 1siginda yiz tanima teknolojisinin si-
nir kontrollerinde gelecegin en 6nemli 6gelerinden biri
olmayi strdlrecegini tahmin etmek glc degildir.

Sinir kapilar ve havaalanlarinda yolcu kontrollerinin
yarattigi zaman kaybinin azaltiimasina yénelik biyomet-
rik ¢ézimler ginimuizde hayli yayginlik kazanmistir. Bu
slrecin daha da hizlanmasi icin calismalar sirmektedir.
Ornegin, Avrupa Birligi “iBorderCtrl” adll bir teknolojiyi
Uc Ulkede test etmektedir. Akilli Taginabilir Sinir Kontro-
[0’ndn kisaltmasi olan iBorderCtrl, pilot proje kapsamin-
da Yunanistan, Macaristan ve Letonya’da denenmek-
tedir. Bu sistemde yolculara mense Ulkeleri ve hareket
kosullar hakkinda sorular sorulmakta ve yolcularin yiz

17



thimnkktech

STM Teknolojik Diisiince Merkezi

A

gorintlleri ahnmaktadir. Alinan cevaplar ve ylz ifadeleri
daha sonra Al tabanli bir yalan tespit sistemi tarafindan
degerlendiriimektedir. Sorular diriistce yanitladigi tes-
pit edilen yolculara, ge¢gcmelerine izin veren bir kod ve-
rilmektedir. Digerleri ise gdzaltina alinmaktadir. Sistem
daha simdiden tartisma yaratmistir ve iptali icin Avrupa
Adalet Divanr'nda dava acgilmigtir'?7,

4.5 Yiiz Tanima ile Duygu Analizi

Yuz tanima teknolojisinin en tartismali ancak gelisime
en acik alanlarindan biri yiiz tanima ile duygu analizidir.
Yuz-duygu tanima, yiz ifadelerinden insan duygulari-
ni algilama surecidir. Arastirmalar, iletisimimizin yizde
90’Indan fazlasinin s6zsiiz oldugunu gostermektedirt'?,
insan beyni duygular otomatik olarak tanir ama gini-
muize kadar bunlar taniyabilecek algoritmalar gelistiri-
lememistir. Duygularnn ylUzde yarattigi jestlere dayanan
tahminler yapabilen bu algoritmalar hentiz emekleme
asamasindadir ve blyuk tartisma yaratmaktadir.

Ylz tanima ile duygu analizini savunanlar bu tekno-
lojinin kisinin kaza yapmasini, saldin diizenlemesini veya
intihar etmesini engelleyebilecegini ileri sirmektedir. Bu
amagla calismalar da bulunmaktadir. Ornegin; Cin’in arag
paylasim platformu Didi, daha énce kendisiyle anlagmali
surGculeri tanimak icin kullandigi YTT sistemini, strticule-
rin uykulu olup olmadigini tespit etmek icin kullanabilece-
gini aciklamistir'??, Sosyal medyada paylasilan fotograflar-
da kimin intihar egilimli olup olmadiginin tespit edilmesine
dair gok sayida bilimsel galisma bulunmaktadiri’39,

Duygu analizinin kullanim alani olarak &nerilenler
arasinda kisiye 6zel mesajlar’®! gonderilmesi, ruh hali-
ne gbére mizik, film Grdn vb. 6nerisinde bulunulmasit’®?,
kisilerin sanat etkinlikleri ve filmlere tepkilerinin &lgtlme-
s, ise alimlarda karar vermeye yardimci olunmasit'®4,
ogrencilerin derse ilgisinin Olgllmesil'®, terdr saldirisi
dizenleme potansiyeli olanlarinin tespiti'*® ve hatta si-
yasi tavirlarin belirlenmesi*” bulunmaktadir.

Bu alanda ¢ézimler Ureten firmalarin sayisi giin git-
tikce artmaktadir. NEC veya Google gibi teknoloji dev-
lerinden Affectiva veya Eyeris gibi daha kiicik sirketlere
kadar bircok sirket bu teknolojiye yatirnm yapmaktadir.
Ayrica AB’nin arastirma ve inovasyon programi Horizon
2020 kapsaminda da calismalar ylrittimektedir'®®. Bu
alanda startup firmalan da ortaya ¢cikmaktadir. Ornegin
israil’de 2011 yilinda bir grup sinirbilimci tarafindan kuru-
lan BioCatch adindaki firma, biyometrik kimlik dogrula-
ma hizmeti sunmaktadir. Cep telefonu ve internet uygu-
lamasi olan BioCatch tek bir kullanici profili olusturmak
icin 500°den fazla biligsel parametre kullanmaktadir!'2.

Buna Kkarsilik s6z konusu teknolojinin karsisinda
olanlar basta kilttrel ve etnik farkhliklar olmak Uzere
pek ¢ok acidan glvenilir standart duygu algilamasinin
gelistirilemeyecegini ileri stirerek bu teknolojiye kuskuyla
baktiklarini ifade etmektedir'®,

4.6 Biyometri Karmasi

Biyometri sektori, dinya capinda kimlik hirsiziidi, veri
hack’leme ve guvenlik ihlallerine dair endiseler nede-
niyle hizli bir sekilde buylimektedir. Hem sirketler hem
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de devletler, verilerini rahatca emanet edebilecekleri gu-
venilir biyometrik teknolojiler konusunda c¢alismaktadir.
Yiz tanima teknolojisinin, mobil 6deme ve perakende
uygulamalarinda siklikla kullanilmasi beklenebilir.

Yiiz tanima teknolojisi gelecek diger biyometri arag-
lanyla birlikte daha duglik hata oranli olarak ayrintili ana-
liz sunabilecektir. Kiginin ytzu, parmak izi, konusmasi,
ylruyusi ve hatta kisiye 6zel kalp atis ritmi gibi 6zellik-
lerinden kimlik tespitine yonelik ¢calismalar artmaktadir.
Tum bu sistemlerin en digslk hata oraniyla kimlik tespiti
veya kimlik dogrulamasina yol agacak bi¢cimde birlesti-
rilme yoluna gidecegi ydnindeki dngdrileri beraberinde
getirmektedir.

Biyometride ayirt edici 6zellik olarak kullanilan veri-
lerden biri de kisinin sesidir. Konusmaci (speaker) veya
ses tanima (voice recognition), konugsma tanima tekno-
lojisinden farklidir, ¢lnkU bir kisi ses biyometrisini kul-
lanarak bir konugsmaciy! tanir, tanimlar ve séylenenleri
analiz eder. Ses biyometrisi ise, ritim ve ton gibi davra-
nissal 6zellikleri icerir.

Parmak izi ve parmak damar izi tanimlama da bilinen
ve kullanilan yéntemlerdendir. Son yillarda agirlikl olarak
kimlik ve pasaportta kullanilan parmak izi/parmak da-
mar izi teknolojisi artik ofis, hastane vb. mekanlarda kisi
dogrulama igin tercih edilen bir yéntem olarak karsimiza
cilkmaktadir.

Henlz yayginlasmamis olsa da; iris tarama, el geo-
metrisi tanimlama, beyin dalgalariyla kisiyi tanimlama,
vlcut kokusu ve DNA profillemesi de biyometrik tekno-
lojilerde kullanilabilecek diger kisiye has fiziksel 6zellikler
arasindadir.

Kisinin kalp ritminin en az parmak izi ve yiz bigimi
kadar kendisine has oldugu bilinmektedir. Yapilan ¢alig-
malar kalp biyometrisinin yiz tanimadan ylzde 98 daha
glvenli oldugunu ortaya ¢ikarmigtir™®. Bu gercekten
yola cikan ABD Ozel Kuvvetler Komutanhigi, kizilétesi
lazer kullanarak 200 metre 6teden kalp atisinin yarat-
i@ kiclk titresimleri algilayabilecek bir cihaz Gzerinde
calismaktadir’'#'l. Sistemin, kisinin Uzerindeki kiyafetlere
ragmen kalp ritmini yakalayabilecegi ileri strlimekte-
dirl", Ancak bu teknolojinin en blyilk zaafi kalp ritmini
yakalayip kimliklerle iliskilendirmek icin en az 30 saniye-
ye ihtiyag duymasidir.

Kisinin davranissal 6zellikleri de biyometrinin ilgi alani-
na girmistir. Ornegin Cinli startup Watrix, video gériintii-
lerinden yUrlyUs seklini tespit ederek eger veritabaninda
varsa bu kisinin kimligini 50 metreye kadar mesafeden
tespit edebilen bir sistem gelistirdigini duyurmustur!'+.,

Tam bu biyometrik verileri bir arada kullanan sistem-
ler gelistirilmeye baslanmistir. Ornegin israil ordusundan
emekli bir general tarafindan kurulan FST Biometrics
sirketinin gelistirdigi “Hareket Halinde Kimlik Tespiti Y6-
netimi (In Motion Identification -IMID) bunlardan biridir.
Sistem biyometrik ve analitik teknolojilerini kullanarak si-
nir gegisleri ve kontrol noktalarindan gecen kisilerin yiz,
ylrUyus tarzi ve vicut hareketlerini analiz ederek sesiyle
eslestirmekte ve kimlik tespiti yapabilmektedir. Ustelik
tim bu slrecler kisilerin sucluluk hissine kapilmasina
izin vermeden saniyeler icinde olmaktadir''2.

YUZ TANIMA SISTEMLERININ BUGUNU VE GELECEGI
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YUz tanima teknolojisi ve genel olarak biyometri tekno-
lojisi, glinimUzde hem bireysel hem de ulusal seviye-
de glvenlik endiselerinin arttigi bir gagda 6nerilen en iyi
¢dzumlerden biri olarak ortaya ¢ikmaktadir. Kisiye has
fiziksel ve davranigsal &zellikleri bulup kimlik tespiti ve
dogrulama yapan sistemler kisi ve kurumlari istismar et-
mek isteyenlere karsi etkin bir ydntemdir. Ancak bu y6n-
temlerin yeni istismarlara, adli hatalara ve ihlallere yol
acmamasi icin diizenleme yapilmasi gerektigi de aciktir.

YUz tanima, gdrece yeni bir teknolojidir. Basarisi ar-
dindaki yapay zeka uygulamalarinin gelismisligine bagl-
dir. Bu ylzden diger yapay zeka uygulamalarinda oldugu
gibi Cin’in bu alanda diinyada lider konuma gelmesi sa-
sirtici degildir.

YTT teknolojisi hakkinda g6z ardi edilemeyecek eles-
tiriler yoneltilmektedir. Ancak elestirilerin blylk bir kismi

[1] Feldstein, Steven; (2019), “The Global Expansion of Al Surveillan-
ce”, Carnegie Endowment For International Peace, (Eylil 2019),
https://carnegieendowment.org/files/WP-Feldstein-AlSurveillan-
ce_final1.pdf. (Erisim Tarihi: 2 Ekim 2021)

[2]  Crumpler, William; (2020), “How Accurate are Facial Recognition
Systems — and Why Does It Matter?”, Center for Strategic and
International Studies, (14 Nisan 2020), https://www.csis.org/blogs/
technology-policy-blog/how-accurate-are-facial-recognition-sys-
tems-%E2%80%93-and-why-does-it-matter. (Erisim Tarihi: 2
Ekim 2021)

[8] Symanovich, Steve; (2021), “What is facial recognition? How facial
recognition works”, Norton, (20 Agustos 2021), https://us.norton.
com/internetsecurity-iot-how-facial-recognition-software-works.
html. (Erisim Tarihi: 2 Ekim 2021)

[4] Lunan, Mark; (2018), “Biometrics”, NATO, https://www.jwc.nato.
int/images/stories/threeswords/Biometrics_2018.pdf. (Erisim Tari-
hi: 2 Ekim 2021)

[5] Joint Chiefs of Staff, (2013), “Joint Intelligence”, (22 Ekim 2013),
https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp2_0.
pdf. (Erisim Tarihi: 2 Ekim 2021)

[6] Council of Europe, (2021), “Guidelines on Facial Recognition”,
(28 Ocak 2021), https://rm.coe.int/guidelines-on-facial-recogniti-
on/1680a134f3. (Erisim Tarihi: 2 Ekim 2021)

[7]  Electronic Frontier Foundation, “Face Recognition”, https://www.
eff.org/tr/pages/face-recognition. (Erisim Tarihi: 2 Ekim 2021)

[8] Lee, Giacomo; (2021), “Face recognition is just the tip of the Al
Computer Vision iceberg”, Verdict, (4 Haziran 2021), https://www.
verdict.co.uk/face-recognition-is-just-the-tip-of-the-ai-compu-
ter-vision-iceberg/. (Erisim Tarihi: 2 Ekim 2021)

[9] AJL, “WHAT IS FACIAL RECOGNITION TECHNOLOGY?”, https://
www.ajl.org/facial-recognition-technology. (Erisim Tarihi: 2 Ekim
2021)

[10] STM ThinkTech, (2018), “Derin Farklar: Yapay Zeka, Makine Og-
renmesi ve Derin OJrenme”, (14 Kasim 2018), https://thinktech.
stm.com.tr/detay.aspx?id=182. (Erisim Tarihi: 2 Ekim 2021)

[11] Kaspersky, “What is Facial Recognition — Definition and Expla-
nation”, https://www.kaspersky.com/resource-center/definitions/
what-is-facial-recognition. (Erigim Tarihi: 2 Ekim 2021)

YUZ TANIMA SISTEMLERININ BUGUNU VE GELECEGI

thimkktech

STM Teknolojik Diisiince Merkezi

N

henliz bu teknolojinin tam olarak olgunlasmamasi ve
teknolojinin kullanimina iliskin diizenlemeler konusunda
somut adimlarin sinirl kalmasidr.

Emniyet tegkilatlan yiz tanimada belli bir deneyim
sahibi olmasina ragmen askeri alanda bu teknolojinin
kullanimi daha yeni yeni basglamigtir. Ancak ordularin,
gece yuz tanima ve uzaktan yiz tanima gibi alanlarda
yaptigi arastirmalar, sivil sektérde de yansimasini bulabi-
lecek niteliktedir ve sektbre ivme kazandiracaktir.

Turkiye’de ylz tanima teknolojisi alaninda ¢alismala-
rin sinirh dizeyde kaldigi gérilmektedir. Diger alanlarda
271’inci yuzyil teknolojilerini basariyla kullanarak TSK’ye
gelismis ¢ézimler sunan Tirk savunma sanayii, bu alan-
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