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(E) Korgeneral Alpaslan ERDOGAN
STM ThinkTech Koordinatdrii

URETTIGiMiZ VERI VE BILGILERI DE
VATANIMIZI KORUDUGUMUZ GIiBi KORUMALIYIZ

Gunumizde verinin Uretilmesi kadar glvenli olarak muhafaza edilmesi,
gerekli yer ve zamanda kullanilabilecek sekilde transfer edilmesi de
onemle lzerinde durulmasi gereken bir husustur. Savunma ve glivenlik
kapsaminda fiziki glivenlige paralel olarak siber giivenligi de o6ne
citkarmamiz ve Urettigimiz veri ve bilgileri de artik sinirlarimizi ve vatanimizi
korudugumuz gibi korumamiz gerekmektedir.

Cografi konumumuz geregi kritik bir bolgede yer alan tlkemizin teknolojide yasanan gelis-
melere bagli olarak karsi kargiya kaldigi risk ve tehditler her gecen giin farklilagsmakta ve bu
risk ve tehditlerin tespit edilmesi de gliglesmektedir.

Karsi karslya kaldigimiz terér faaliyetlerinin farkli boyutlar kazanmasi, son zamanlarda yasa-
nan hibrid savas konseptine de dahil edilebilen, siber harekat veya siber gtivenlik alaninda
da tedbirler alinmasini zorunlu kilmaktadir.

Medyadan takip ettigimiz ve yakin ge¢miste érneklerini gordiigiimiiz kot niyetli sahislar,
teror orgltleri veya devlet disi aktorler tarafindan yapilan siber saldirilar; sahislarin, cokuluslu
sirketlerin, uluslararasi kuruluslarin ve ulkelerin aciz duruma dusurilebilecegini gostermistir.

Onceleri sadece bilgi teknolojilerinde siber giivenligin saglanmasi icin tedbirler disiini-
lurken artik platformlarin, sensérlerin ve sistemlerin de siber glivenligini dikkate almak
durumundayiz.

Gunumduzde verinin Uretilmesi kadar givenli olarak muhafaza edilmesi, gerekli yer ve za-
manda kullanilabilecek sekilde transfer edilmesi de dnemle lzerinde durulmasi gereken bir
husustur. Savunma ve glivenlik kapsaminda fiziki glivenlige paralel olarak siber glivenligi de
one ¢ikarmamiz ve Urettigimiz veri ve bilgileri de artik sinirlarimizi ve vatanimizi korudugu-
muz gibi korumamiz gerekmektedir.
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Milli glivenligin bir parcasi olarak degerlendirilen siber glivenlik kapsaminda ne gibi ted-
birler alinabilecegi de dahil olmak lGizere bu konularin serbest bir sekilde tartisiimasi ve bir
farkindalik yaratilmasi 6nem arz etmektedir.

Ug ayda bir Siber Tehdit Durum Raporu yayinlayan STM'nin siber gtivenlik alaninda farkin-
dalik yaratmak ve insan kaynagi gelistirmek amaciyla bu yil yedinci kez 22-23 Ekim tarih-
lerinde diizenledigi “Capture the Flag (Bayragdi Yakala)” etkinliginde 710 yarismaci ve 394
takim; 24 saat boyunca siber ortamda kriptoloji, tersine mihendislik, web ve mobil uygula-
malar gibi konularda kasitli olarak yaratilan sistem aciklarini bulmak igin kiyasiya yarigma ve
yeteneklerini sergileme imkani bulmuslardir.

STM ThinkTech olarak bu alanda katki sunmaya calistigimiz bir baska calismamiz olan
“Butinlesik Guvenlik Baglaminda Siber” baslikli odak toplantimizda 6ne ¢ikan kritik nokta-
lari ve asagidaki sorular kapsaminda aldigimiz cevap ve onerileri bu raporumuzda sizlerle
paylasiyoruz.

1. Halihazirda icinde bulundugunuz sektére iliskin siber uzayr nasil tanimliyorsunuz
(6nemli faktorler vb.)? Bu konuda en gelismis llkelere ve tlkelerin glivenlik politikala-
rina 6rnekler verebilir misiniz?

2. Ulkemizde yasanan siber saldirlar kapsaminda alinan/alinmasi gereken &nlem-
ler nelerdir? Siber guvenlik alaninda kamu ve 6zel sektor arasinda nasil bir isbirligi
yapilmaktadir/yapilmalidir?

3. Ekim 2021'de iran'da benzin dagitim sisteminde meydana gelen teknik ariza sonucu
benzinliklerin 6niinde uzun kuyruklar olusurken, bunun siber saldirn kaynakli oldugu
Yiksek Ulusal Guvenlik Konseyi tarafindan da teyit edildi. (Gergeklestirilen saldirinin
ABD kaynakli oldugu bilgisi mevcuttur.) Bu baglamda siber saldiri kaynaklarinin sap-
tanmasi mimkin madir? Mamkinse bu streg nasil isletilmektedir?

Athiﬁl—(tech‘m::us 4
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10.

11.

12.

Devlet ve 6zel sektor tarafindan Uretilen ve kullanilan verilerin, glivenli bir sekilde ye-
deklenmesi, depolanmasi ve transferinde ne gibi yontemler uygulanmaktadir? Veri
glvenligi ile ilgili asin hassasiyet veri analitiginde birtakim zorluklara yol acabilirken,
asir korumacilik yerine daha esnek koruma modelleri bulunuyor mu?

Siber giivenlik diinyada daha ¢ok “saldir” yon ile tartisiliyor fakat konunun operasyo-
nel hazirlk yoni de yadsinamaz. Beklenmeyen sok durumlarinda siber uzayda (enerji
iletim, iletisim, banka islemleri, online alisveris siteleri vb.) yogun talepler olusuyor.
Ornegin; yakin zamanda MTA/Ankara yerleskesinde meydana gelen patlama sonra-
sinda internet ve telefon kesintisi yasandi. Bu tiir potansiyel sok durumlarinda talepleri
karsilayacak sistemlerin operasyonel hazirlik seviyelerine iliskin bilgi verebilir misiniz?

Pandemi slirecinde en buylk veri ihlallerine bakildiginda, ilk sirada MGM Resorts otel
zincirinin muUsteri verilerinin calinmasi yer almaktadir. 2020 yilinin Subat ayinda gergek-
lesen olayda 142 milyondan fazla otel musterisinin verilerine erisen hacker, bu bilgileri
satiliga da ¢ikarmisti. Bu tir ticari faaliyetlerde kullanilan kisisel verilerin ve ticari bilgi-
lerin gtivenligi nasil saglanmaktadir?

Ulkemizde bankacilik ve finans sektériinde etkisi yaygin olarak gériilen siber olaylar
yasaniyor. Siber olaylarin sistem, kullanici, art niyetli saldiri vb. boyutlari ile tanimlama-
sini nasil yapiyorsunuz? Bu baglamda sektore iliskin 6ne ¢ikan tedbirlerden bahsede-
bilir misiniz?

Haberlesme alaninda en yaygin olarak kullanilmakta olan cep telefonu ve internet
haberlesmesinde giivenlik agisindan ne gibi tedbirler alinmaktadir? Ornegin baz ilke-
lerde internet servis saglayicilar “walled garden” gibi 6nlemler aliyor. Bu tip dnlemler
Ulkemizde de aliniyor mu? Bu konuda ne gibi ¢alismalar mevcuttur?

Son zamanlarda sosyal medya platformlarinda kisisel verilerin ele gecirmesiyle, kullani-
cilardan yardim adi altinda para istenerek birgok dolandiricilik vakasi yasaniyor. Sosyal
medyada teknolojinin kottye kullanimi ve dolandiricilik gibi suglarin yasal olarak ne
gibi karsiligr bulunmaktadir?

“Sosyal mihendislik” bilindigi tizere sik¢a kullanilan bir saldirn teknigidir. Bunu engel-
lemeye yonelik efektif yaklasimlar nelerdir?

Kamera gorintilerindeki kisilerin gorintilerinin yapay sinir aglar araciligiyla kismen
veya tamamen degistirilebildigi bir ortam tirl olan “Deepfake”, 2021 yili igerisinde
konusulan siber tehditler arasinda yer aldi. 2022 yilinda hangi siber tehditlerin one
cikacagini/tartisilacagini degerlendiriyorsunuz?

Siber giivenlige iliskin farkindalik ve biling olusturma konusunda politika 6neriniz var
midir? Ayrica STM ThinkTech tarafindan gergeklestirilecek bir sonraki odak toplantiya
iliskin tema/konu 6neriniz var midir?

Saygilarimizla.

Athiﬁl—(tech Eocus 5
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Muhammet Sami ULUKAVAK
T.C. Cumhurbaskanligi Savunma Sanayii Bagkanhd,

Siber Giivenlik ve Bilisim Sistemleri Daire Bagkam

SIiBER GUVENLiK]'E MiLL_i URUN KULLANIMINI
ARTIRMAK COK ONEMLI

Siber guivenlikle ilgili en onemli tedbirler, son kullaniciya iliskin alinacak
tedbirlerdir. Boylelikle muhtemelen siber giivenlikle ilgili sorunlarin ytizde
70-80’ini asmak da mumkdin olacaktir. Savunma sanayiinde son donemde
yasanan hack’lenme vakalarinin yine son kullanicinin ¢ok kolay tespit
edilebilir, 6ngérilebilir, bir miktar sosyal mihendislikle cok rahat elde
edilebilir parolalar belirlemesi nedeniyle oldugunu gériiyoruz. Bu nedenle
cok basit uygulama, diizenleme ya da politikalarla tedbirler alabiliriz.
Spektrumun bir ucu boyleyken, diger ucu da aslinda isin uygulanmasi zor
ve ¢ok para harcamaniz gereken tarafidir. SSB olarak milli tGirtin kullanimini
artirmanin ¢cok énemli oldugunu dustinliyoruz.

Ulkemizde yasanan siber saldirilar kapsaminda alinan ve alinmasi gereken énlemler kapsa-
minda, oncelikle bir tedbirden bahsetmeden 6nce, tehdidin ne oldugunu anlamak gerek-
mektedir. Yani bir tedbir alacaksaniz bir tehdit analizi yapmaniz gerekiyor. Tehdidin en yogun
oldugu alanlarin ise son kullaniciya dénuk alanlar oldugunu goriyoruz. Onun igin, tedbirin en
onemli kismi da son kullaniciya dontk olan kisim oluyor. Biz ciddi bltgeler harcayarak bircok
sistem ve teknoloji satin aliyoruz, yatinm yapiyoruz. Sadece T.C. Cumhurbaskanhgr Savunma
Sanayii Baskanligi (SSB) Siber Guivenlik ve Bilisim Sistemleri Dairesinde yirittigimdiz proje-
lerde yillik 200 milyon dolara yakin bir harcamamiz oldugunu gériiyoruz. Hem kamu kurumla-
rinin hem de kamunun digindaki diger siber giivenlik harcamalarina baktigimizda, ¢ok ytiksek
meblaglar s6z konusu. Giivenlik Operasyon Merkezleri (Security Operations Center -SOC)
kuruyoruz; isi cok daha derinlemesine yapan firma, kurulus ve kamu kurumlari biyiik ve sag-
lam ekipler kuruyor ama nihayetinde, son kullanicinin en zayif halka oldugu bir noktaya gelip
dayaniyorsunuz. Bu nedenle en dnemli tedbirler, son kullaniciya iliskin alinacak tedbirlerdir.
Boylelikle muhtemelen siber glvenlikle ilgili sorunlarin yizde 70-80'ini asmak da mimkin
olacaktr.

A&thihl—(tech‘ﬁ::us 6
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Cok Basit Tedbirlerle Cok Onemli Siber Saldirilar Onlenebilir

Son zamanlarda, Instagram hesaplarinin hack’lendigini duyuyoruz. ilk sordugum soru su olu-
yor: Cift faktorlii dogrulama kullaniyor musunuz? Hack’lenen kisilerin hepsi kullanmadigini
sOyluyor. Su ana kadar bu tlir yontemleri kullanip da sikintiya ugrayan kurum ya da kisi duy-
madim; varsa da ¢ok sinirli sayida oldugunu distiniiyorum. Bunun nedeni de yine yedekleme
mevzusudur. “Introduction to Cyber Engineering” gibi bir calisma olsa, kitabin birinci sayfa-
sinda “Verileri yedekleyin” yazar. Siber glivenligi sadece bilgisayariniza giremediginiz veya
verilerinizin fidye yazilimi igin kilitlendigi bir ortam gibi distinmemek gerekiyor. Yeri geliyor,
cok biyik firmalar géziiniiziin icine baka baka sizin verinize erismenizi engelliyor. Ornegin
WhatsApp bunu yapiyor, veriye giremiyorsunuz. Bu da bir nevi siber saldirndir. Aslinda yedek-
lemis olsaniz bu saldiryi da dnlemis olacaksiniz. Benim &zellikle burada vurgulamak istedigim
konu su: Cok basit tedbirlerle cok 6nemli siber saldirilar dnlenebilir. IT operasyonunu yiirliten
birimler olarak biz sunun farkinda oluyoruz: Bilgi Glivenligi Yonetimi Sistemi (BGYS) politikalari
gergekten uygulanabilse siber glivenlik risklerini ciddi oranda azaltmis olacak. Biz parolalarin
belli periyotlarda giincellenmesi igin bir politika olusturuyoruz. Genellikle son kullanicilarimiz,
“Cok sik parola degistirmeyi zorunlu tutuyorsunuz” diyorlar. Halbuki son dénemde yasanan
hack’lenme vakalarinin yine son kullanicinin ¢ok kolay tespit edilebilir, 5ngorilebilir, bir miktar
sosyal mihendislikle cok rahat elde edilebilir parolalar belirlemesi nedeniyle oldugunu gori-
yoruz. Bu nedenle ¢ok basit uygulama, diizenleme ya da politikalarla tedbirler alabiliriz.

Spektrumun bir ucu boyleyken, diger ucu da aslinda isin uygulanmasi zor ve ¢ok para har-
camaniz gereken tarafidir. SSB olarak milli Griin kullanimini artirmanin ¢ok énemli oldugunu
distinliyoruz. Savunma sanayiinde, siber giivenlikten dnce epeyce bir yol katetmis vaziyette-
yiz ama siber giivenlik sektoriinde, savunma sektoriinlin 15 sene gerisindeyiz gibi goriintyor.
Fakat yavas yavas ilerliyoruz. 2016 yilinda cesitli siber gtivenlik Griinlerinin milli olanlarini bul-
mak icin bir arastirma yaptigimizda, pek ¢ok alanda buna iliskin bir Grinin olmadigini gor-
mistiik. Su anda iki firma geliyor, diyor ki; O Uriinl biz yaptik”. Bir de degil iki firma geliyor.
Onun igin ciddi bir ivmelenme kazanmis vaziyetteyiz ama milli Griin kullanimini artirmanin ¢ok
onemli oldugunu distnlyoruz.

Bu kapsamda, SSB olarak da pek ¢ok proje yuritiyoruz. SISAMER bunlardan bir tanesi. Bu
calismalar mutlaka ugtan uca yapmak gerekiyor, ¢linkii atak vektorleri de olgunlasiyor. Yani
siber saldirilarin, aslinda saldiriya ugrama ihtimali olanlar icin bir avantaji su: Siber saldirilar
genellikle tek kullanimliktir. Clnkd bir saldin yapildiginda, ya bir yama geger onu kapatir-
siniz ya da o siber saldiriya yonelik bir tedbir alirsiniz. Boylelikle ¢ok iyi takip etmeyen, bu
konuda glincellemeleri yapmayan, yamalari edinmeyen kurum ve kisilere ancak bu saldirilar
ikinci defa yapilabilir. Ama tek kullanimlik siber silahlar olgunlastiginda sizin daha butlincdl
urtinlerle kendi tedbirinizi gelistirmeniz gerekiyor. Bu da mutlaka birbirleriyle entegre milli
coziimlerden gegiyor.

Tiirkiye Siber Giivenlik Kiimelenmesi Kuruldu

Kamu ve ozel sektor isbirligi noktasinda, SSB olarak 2018 yilinda, Turkiye Siber Givenlik
Kimelenmesini kurduk. Kiimede su anda 192 firmamiz bulunuyor. 20-25’e yakin da Uyelik

A}\thihl—(tech‘m::us 7
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SAMIUNG

streci devam eden firmamiz var. Burada ciddi bir isbirligi imkani oluyor. Tabii bu da bir teka-
mUl meselesidir; “Bugtin bir kiimelenme kurduk, bittn firmalari bir araya getirdik, hadi ¢alis-
sin” demekle olmuyor. Biz ilk senelerde sektérdeki firmalar bir araya getirerek, onlara iligkin
etkinlikler diizenleyerek ekosistemdeki sinerjiyi ortaya ¢ikarmak tzere faaliyetler gercekles-
tirdik. 2021'in basindan itibaren kimelenmede bir vizyon degisikligi oldu. Etkinlik odakl bir
yapilanmadan stratejik faaliyetlere odakli bir yapilanmaya gecildi. Boylelikle belki Girlin odak-
li, belki firmalar odakli ama olgunlagma slrecinin basinda olan firmalara yon gosterebile-
cek cesitli faaliyetlerin planlamasini yapiyoruz; kisa zamanda insallah bunlarin duyurusunu
yapacagiz.

Ayrica firmalara “jet hizlandirma” programlari da uyguluyoruz. Firmasini kurmus ya da heniiz
firmasini kurmasa da ciddi bir fikri yeni olgunlastirma asamasinda olan arkadaglar arasindan
belirli kriterler dahilinde se¢im yapiyoruz. Kisitli sayida firmaya ya da start-up’a destek veri-
yoruz. Bu destekler teknik bilginin de 6tesindedir. Ornegin pazara girdiginde hangi alana
girmeli, fiyatlamasi ne olmali, cografi olarak nerelerde bulunmali ya da odaklanmali gibi ko-
nularda destek vererek olgunlagsma slrecinin ilk asamalarinda daha hizli ilerleyebilmeleri icin
onlara fayda sagliyoruz. Tabii bunlari gesitlendirecek ve artiracak sekilde, uctan uca gelisim
slirecinin tamamina bu desteklerin verilmesi gerekiyor. ThinkTech’in diizenledigi panelimiz
gibi calismalardan ¢ikacak sonuglari da mutlaka degerlendirip kendi karar mekanizmalarimiza
katacagiz.

A\\\thiﬁktech‘m::us 8
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Verilerin islenmesinde Uygulanan Yéntemler

Verinin yedeklenmesi, depolanmasi, transferi; yani verinin islenmesi konusunda iki énemli
konu var. Birincisi is strekliligi, ikincisi de gizlilik/giivenlik. Is stirekliligi anlaminda sunu hatir-
layabiliriz: 2017 yilinda Danimarkali lojistik sirketi MAERSK hack’lendi ve kendi IT altyapisini
17 saat kullanamadi. Bunun MAERSK’e 300 milyon dolara yakin maliyeti oldu. Bu, su anlama
geliyor: Eger siber glvenlik anlaminda is stirekliligini saglayamazsaniz ¢cok ciddi maliyetlerle
karsilasabilirsiniz. Bunun icin STM Savunma Teknolojileri, Mihendislik ve Ticaret A.S. (STM)
ile de birlikte ve bagimsiz olarak is stirekliligi merkezleri kuruyoruz.

Gizlilik tarafina geldigimizde, savunma sanayii agirlikli oldugumuz igin sistemlerimizi, 6zel-
likle de IT altyapilarimizi hem intranet hem internet olarak farkli glivenlik seviyelerine sahip
aglar seklinde yapilandiriyoruz. Bazen dis diinyayla bitin ilisigi kesilmis kapali agla ¢ok gizli
seviyede, hatta su anda TSK'da kullanilan TAFFICS gibi kendi fiziksel altyapimizi dahi kendi-
mizin olusturdugu farkli givenlik seviyesindeki aglar kullaniyoruz. Elbette burada data diyot,
sanal hava boslugu gibi yapilar gindeme geliyor ¢linki sadece aglari birbirinden ayirmaniz
yetmiyor, mutlaka aglar arasinda da veri paylasimi yapmaniz gerekiyor. Bunun igin politikalar
gelistirebileceginiz ve bu politikalar uygulayabileceginiz yapilar kurgulaniyor. Ornegin, su
anda SSB’de de farkli glivenlik seviyelerinde aglarimiz var. Verilerimizi gizlilik seviyesine gore
farkli aglarda isliyoruz. iki ag arasinda veri gegisi ihtiyaci oldugunda da ag gecidi sistemleri
kullaniyoruz. Bu, bir triin olmak zorunda degil. Su anda data diyot veya sanal hava boslu-
Ju gibi Urlinlerimiz var ama onun disinda terzi isi ¢cdziimler de olabiliyor. Ornegin, su anda
NATO’'nun Hava Komuta Kontrol Sistemi (NATO Air Command And Control System -NATO
ACCY) ile tim Turkiye'de Hava Kuvvetlerinin HvBS sistemi arasinda bir veri aligverisi yapilma-
st lazim. Bunun icin 6zel olarak gelistirilmis bir calismamiz var.

Bunun disinda veriyi korumak, veriyi paylasmamak demek degil. Veriyi mutlaka paylasma-
niz ve bunun usulinin belirlenmesi lazim. Bunun icin veri sizintisi dnleme sistemleri, veri
etiketleme sistemleri kullanilabilir ki biz “Test ve Sertifikasyon Projesi” kapsaminda su anda
halihazirda iki tane DLP GrinUinU sertifiye etmis durumdayiz. Milli veri etiketleme Urtnlerimiz
var. Bunlar cok rahat kullanilabilir. Tabii tek bir kurumun kendi icindeki veri isleme stirecinden
bahsediyoruz ama birbirinden bagimsiz, farkli lokasyonlarda ya da ayni kurum veya teski-
latin tasra ve genel merkezi arasindaki veri haberlesmesine baktigimizda da burada yine
kullaniclya 6zgli bulut sistemleri veya kiralik hatlar seklinde fiber, dark fiber altyapilari kul-
laniliyor. Su anda savunma sanayii firmalariyla SSB arasinda SAVNET adini verdigimiz bir
yap! kurduk. 2016, 2017 yillarinda kamu kurumlari arasinda KAMUNET altyapisi kurulmustu.
SAVNET de benzer bir yapidir. Bunun da 6tesinde sadece iletim glvenligi (transec) degil
ayni zamanda haberlesme glivenligi (comsec) anlaminda da verinin gtivenliginin saglanmasi
gerekiyor. Ayni zamanda, diyelim ki SAVNET agimizda bu glivenligi sagladik, SAVNET aginin
baglandigi ug noktadaki yerel agda da mutlaka bir gtivenlik saglamaniz gerekiyor. Bunun igin
de SAVNET agina bagli bir u¢ noktadaki yerel agda guvenlik gereksinimlerinin saglandigi-
nin teshis edilmesi icin”Siber Hijyen” dedigimiz bir projemiz var. Aslinda bu noktada, Tesis
Guvenlik Belgesi adinda kurumsallasmis bir yapi var. Tesis glivenlik belgesinin bir ciizii olacak
sekilde, belki siber glivenlik belgesi de verilebilir. Boylelikle firma veya kurumlarin veri igleme
icin birbirleriyle glivenli haberlesebilmesi amaciyla bir ortam teskil edilmis olabilir.
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“SSB olarak 2018 yilinda Tirkiye Siber Guvenlik Kiimelenmesini kurduk.
Burada su anda 192 firmamiz bulunuyor. 20-25’e yakin da Uyelik siireci
devam eden firmamiz var.”

Veri Analitiginde Esnek Koruma Modelleri

Veriler depolanmaya ve bunlardan anlamli ¢iktilar saglanmaya basladiginda sizin mutlaka o
veriyi korumaniz ve veriyi islerken “&zellikle bilmesi gereken” prensibine gore hareket etme-
niz gerekiyor. Veri analitiginin nesilli bir yapisi vardir. Descriptive/Betimleyici/Betimsel olarak
tanimladigimiz Veri Analitigi 1.0’da, var olan veriden size bir seyi tanimlayici bilgi elde edebi-
lirsiniz. Diognastic dedigimiz 2.0’da verinin teshis edilmesi s6z konusu. 3.0 ve nihayet 4.0 var.
Prescriptive dedigimiz 4.0’da da sizin bir sorununuz var, verinin o soruna iliskin size bir ¢6zim
onermesi anlamina geliyor. Veri analitiginde sikilastinlmis veri politikalarini kullanirken genel-
likle daha dstik seviyeli nesilli veri analitigi yapiyorsaniz daha buytik sikintiyla karsilasiyorsu-
nuz. Ama Veri Analitigi 4.0'a gittiginizde artik veriler toplulastiriliyor ve siz minferit bir ajana
iliskin bilgiye sahip olamiyorsunuz. Bu nedenle veri analitiginde daha Ust nesillere gittiginizde
veriyi daha rahat kullanabileceginiz bir pozisyon oluyor. Bu nedenle veri analitiginde daha
prescriptive metotlara gegisi 6nerebilirim. Ornegin Avrupa Istatistik Ofisi (Eurostat) disariya
veri saglarken, online ortamda sadece belli kisitlarda veriyor ya da tim parametrelerde arama
yapmaniza imkéan vermiyor. Clinkii siz bir firma ya da bir tlkeye iliskin ¢ok spesifik veri elde
edebilirsiniz. Bu Eurostat icin istenmeyen bir durum. Arastirmacilar genellikle Liksemburg’a,
Eurostat'in merkezine gitmek zorunda kaliyorlar. Oraya gidildiginde de veriyle ilgili yine cikt
alabilmeniz icin ya da soft bir versiyon alabilmeniz icin belli onay mekanizmalarindan gegmeniz
gerekiyor. Kisacasl, diinyada veri analitiginde, verinin kullanimi igin teknik metotlardan ziyade
daha idari tedbirler alinmis vaziyette. Biz de benzer sekilde veri anonimlestirme yapabiliriz
veya idari tedbirlerle birlikte hem kamu verilerinin hem de 6zel sektordeki verilerin kullanima
acllmasi mumkdin olabilir. Veri analitiginde bu sekilde yontemler kullanilabilir.

KamuNet'teki Verilerin Yedeklenmesi Projesi

Ulastirma ve Altyapi Bakanligi tarafindan baslatilan KamuNet ilk basta hizmete 6zel gizlilik
derecesindeki verilerin kamu kurumlari arasindaki paylasimi igin yapilmisti. Daha sonra inter-
net Uzerinden hizmete 6zel verilerin mail ortaminda paylasilabilecegine iliskin bir diizenle-
me yapildi. Boylece KamuNet bir miktar baypas edilmis oldu. Yani KamuNet'in kurulmasiyla
amaglanan hedef, internet lizerinden bu diizenlemenin yapilmasiyla gergeklestiriimis oldu.
Bu noktadan sonra, ayrica bir veri merkezi ihtiyaci olup olmadigi belki tartisilabilir.

SAVNET'in Giivenliginin Saglanmasi Cok Onemli

SSB olarak SAVNET'in kurulumu, isletilmesi ve guvenligiyle ilgili buttiin sorumlulugu almis
durumdayiz. SAVNET'in guvenliginin saglanmasi ¢cok énemli. Her bir veri aktariminda iki
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“Siber glivenlikte tedbirlerimizi periyodik olarak alabilecek bir mekaniz-
ma kurgulamak gerekiyor. Siber giivenligin de havacilik gibi belli sertifi-
kasyonlari olmasi gereken ve bunlarin ancak belirli otoriteler tarafindan
onaylandiktan sonra kullanilabilecegi bir noktaya gelmesi gerektigini
disuntyorum.”

tarafli kriptolama yapiyoruz. Yazilim kriptosu degil dogrudan donanim kriptosu kullaniyoruz.
Ayni zamanda gesitli yazilim kriptoloma ya da tlinel mekanizmalari, VPN gibi cesitli metotlar
kullaniyoruz. Ama onun da S6tesinde, aga erisim kontrol cihazlarimiz oraya tanimlanmis vazi-
yette; o aga yetkisiz bir erisim oldugunda mutlaka buna iliskin siber gtivenlik tedbirlerini al-
mis vaziyetteyiz. Ama bizim sikintimiz SAVNET'in iletim asamasinda degil SAVNET'in eristigi
noktadaki yerel ag kisminda ortaya cikiyor. Clinkii o agi kontrol etmek sizin elinizde dedgil.
Diyelim ki bir savunma firmamizin yerel agi ile SAVNET baglantisi yaptiniz. Bu baglantinin o
noktadaki glivenliginin saglanmasi, ilgili firmanin kendi BT ya da siber glivenlik ekiplerinin
kontrolliindedir. Biz bu nedenle “Siber Hijyen Projesi”ni baslattik. Yani o noktada da glvenligi
saglamaniz gerekiyor ki, transfer etmek istediginiz verinin glivenligini de almis olabilesiniz.
Onun icin biz su anda SAVNETte hizmete 6zel verileri paylasiyoruz. Gizli verileri paylasabil-
mek icin siber hijyen gerekliligi ariyoruz. Tabii ki savunma sanayii olmasi nedeniyle birkac
hizmete 6zel bilginin ayni anda kullaniimasi gizli bir bilgi olabilir. Bu anlamda biz SAVNETte
hizmete 6zel bilgileri paylasiyoruz, hizmete 6zel mail paylasimi yapiyoruz, hizmete 6zel bulut
depolama hizmeti veriyoruz ama onun otesinde “gizlilik seviyesinde” paylasim yapabilecek
calismalari yapiyoruz. Siber hijyenle birlikte onu da saglamis olacagiz.

Siirdiiriilebilir Glivenlik Farkindahgi Olusturmaliyiz

Farkindalik ve biling olusturmamiz gereken konulardan biri stirdirilebilir gtivenliktir. Bugtin
aldigimiz tedbirler bugliniin tehditlerine karsi bir koruma sagliyor, yarin eskimis oluyor. Onun
icin siber glivenlikte tedbirlerimizi periyodik olarak alabilecek bir mekanizma kurgulamak
gerekiyor. Siber glivenligin de havacilik gibi belli sertifikasyonlari olmasi gereken ve bunlarin
ancak belirli otoriteler tarafindan onaylandiktan sonra kullanilabilecegdi bir noktaya gelme-
si gerektigini distintyorum -ki bugiin common criteria bunlardan bir tanesidir. SSB olarak
yurittigumuiz Test ve Sertifikasyon projesi kapsaminda halihazirda 11 Griin grubundan 19
UrinG test ettik ve sertifika verdik. Bu Grinler sadece glvenlik kriterleri degil ayni zamanda
performans ve fonksiyonalite anlaminda da belli kriterleri sagliyor. Tabii bunun olgunlastiril-
masli gerekiyor. Yani common criteria gibi ¢cok daha derinlikli ve bazi senaryolarin 6n tanimli
olarak ureticiler tarafindan tanimlandigi, sonra bunun kavram ispatinin yapildigi bir tarzda
degil ama daha jenerik kriterlerin belirlenerek test edildigi bir ortam var. Su anda biz bunlarin
ulusal kriter olmasi icin calisiyoruz. Halihazirda belli seviyelerde testi gegen 19 Uriin arasinda
A, B ve C sertifikasi alanlar var.
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NATO'nun Estonya Tallin’deki Siber Guvenlik Mikemmeliyet Merkezindeki en énemli aktivi-
telerden biri tatbikatlardir. Burada dlizenlenen siber giivenlik tatbikatlarinin Turkiye ayagini
Genelkurmay Baskanligi Siber Savunma Komutanligindan yiritiyoruz. Bu tatbikatlarin sade-
ce askeri odakli olmaktan ¢ikarilip yayginlastiriimasi ¢ok faydali olabilir. Kirmizi Takim, Mavi
Takim, Sar Takim, Gri Takim, Beyaz Takim gibi farkli fonksiyonalitesi olan ekiplerin bir arada
cesitli tatbikatlar yapmasi, strdirilebilir glivenlik anlaminda faydali olacaktir. Diger taraftan
odul aveiligi da aslinda surekli bir sizma testi anlamina geliyor.
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Siber saldirilarda ortak nokta, toplum ve devlet diizeninin bozulma
durumunun s6z konusu olmasi. Toplum ve devlet diizeninin bozulmasi,
can ve mal kayiplarinin olusmasi noktasinda baktigimizda, bunun tanimi
kritik altyapilarin giivenligine giriyor. Bir kritik altyapinin bu anlamda siber
saldiriya ugramasi sonucunda ortaya ¢ikabilecek hasar ve bir problemin
diger kritik altyapilari ne kadar etkileyebilecegiyle ilgili tilkemizin calismalar
yapmasli gerekiyor.

Siber uzay, dijital dliinyaya bagli olan cihaz ve sistemlerin olusturdugu bir uzay olarak deger-
lendirilebilir. Literatlirde cok farkli tanimlar s6z konusu olmakla birlikte, ben bunlardan 6zel-
likle Ulusal Siber Guvenlik Strateji Dokiimani'nda yayinlanmis olanini ifade etmek istiyorum.

Siber uzay; tium diinyaya ve uzaya yayilmis bilisim sistemlerinden ve onlari birbirine baglayan
aglardan ve/veya bilgi sistemlerinden olusan bir sayisal ortam olarak tanimlanmaktadir. Genel
yap! itibariyla baktigimizda; siber uzay bizim igin su anda bir ¢alisma uzayi, bir ¢calisma alani
olarak tanimlanabilir. ClinkU bilisim diinyasinin gelisimine ve gegmisine baktigimizda elektro-
nik sistemler, enformasyon sistemleri vardir. iletisim sistemlerinden bahsettik, sonra internet
ve web karsimiza ¢ikti. Bunlarin hepsini birlikte degerlendirdigimizde su anda olusan dijital
dinyayi bu terimlerle tanimlayamiyoruz. Diger taraftan gecmiste gelistirilmis olan telefon, faks
sistemleri, televizyon sistemleri, elektrik ve enerji sistemleri gibi sistemler var. Bu sistemler bi-
raz once saydigim sistemlerle entegre bir sekilde calismaktadir. Dogrudan ve dolayli bir iligkisi
sz konusu ama tehdit agisindan baktigimizda, bu sistemlerin hepsi aslinda bir siber tehdit
icindedir. Bu nedenle siber uzay, burada hizir gibi karsimiza ¢ikan bir terim olarak degerlendi-
rilebilir. Siber uzayi bircok sistemi icine alan ve ¢ok yonli bir kavram olarak degerlendirebiliriz.

Siber uzayi yeni bir calisma alani olarak degerlendirdigimizde; beraberinde siber saldiri, si-
ber savunma, siber caydiricilik, siber dayaniklilik, siber gug, siber savas gibi bircok terim de
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“Siber uzayda bir siber saldiri yapmak icin gelistirilecek olan siber silahlarin
askeri sistemlerde gelistirilen tank, fiize, helikopter, ugak gibi bilesenlere
gore cok daha ucuz bir sekilde gelistirildigini gorebiliyoruz.”

karsimiza ¢ikmaktadir. Tehdidi artik siber tehdit olarak tanimliyoruz. Siber glivenlik ¢ok basit
olarak, siber uzaydaki her tirli bilisim sistemini savunmak anlaminda degerlendirilebilir.
Boyle bircok sistem séz konusu, bizim bunlari bir noktada savunmamiz gerekiyor. Ulkeler
de bu savunmayi gergeklestirebilmek icin siber givenligi ulusal gtivenligin vazgecilmez ve
kritik bir parcasi olarak gériyor. Dolayisiyla glvenlik politikalarinin olusturulmasi gerekiyor
ama bu glivenlik politikalarinin olusturulabilmesi icin siber uzayin birtakim karakteristik 6zel-
liklerine de dikkat etmek gerekiyor. Mesela ilk dikkat ¢ekilmesi gereken konulardan bir ta-
nesi, siber uzayin fiziksel bir sinirnin ya da 6zel bir calisma saatinin olmamasidir. Sadece
kara olarak komsularinizla iligkili degilsiniz. Dolayisiyla herhangi bir fiziksel lokasyonda ya da
herhangi bir saatte tehdit altinda olabilirsiniz. Bu savunma agisindan ve politika noktasinda
dikkat edilmesi gereken bir konu. Zira NATO'nun kara, deniz, hava ve uzaydan sonra siber
uzay! da besinci boyut ve savas alani olarak tanimlamasinin 6nemi buradan geliyor.

lkinci dikkat cekmek istedigim konu; siber uzayda bir siber saldir yapmak icin gelistirilen
siber silahlarin, askeri sistemlerde gelistirilen tank, flize, helikopter, ucak gibi bilesenlere
gore gok daha ucuz bir sekilde gelistiriimesidir. Bir internet ve bir bilgisayara sahip olmak
hatta taseron kullaniimak istendiginde 100 dolarla siber askerleri, yani botnet'leri kiralamak
cok mimkdn. Siber uzay agisindan bu durum, tehdidin oldukga buytk bir boyutta oldugu
anlamina geliyor. Politikalar gelistirilirken siber uzayda kurumlari ve 6zellikle son kullanicilari
etkileyen bircok veri hirsizligi ve dolandiriciligin oldugunu gérmekteyiz. O nedenle gelis-
tirilecek politikalarin igine bu tir vakalarn onleyici ya da magduriyetleri giderici ¢éziimlerin
alinmasi gerekmektedir. Cok yakin zamanda Squid Game oyunuyla ilgili yasanmis bir dolan-
diricilik vakasi oldu ve ciddi magduriyetler dogdu. Dolayisiyla bunlarla ilgili bazi yaptirm ya
da hukuki slireclerin dikkate alinmasi gerekiyor. Diger taraftan, siber uzayda gercgeklestirilen
dolandiricilik ya da bu tir suglarin tespit edilmesinin ¢ok kolay olmadigi da asikar. Bu da
tamamen ayri bir calisma alani olarak degerlendirilebilir.

Siber uzayda onemli konulardan bir digeri de sosyallesme kismidir. Sosyal medya uygula-
malariyla artik Ulkelerin birbirleri arasindaki fiziksel sinirlar ortadan kalkiyor, benzer yagam
modelleri ortaya c¢ikiyor, inaniglar ortaklasmaya basliyor. Bu durum sosyal medyanin siber
uzaydan uzak kalmasinin ¢cok mimkin olmadigini gésteriyor, zira sosyal medya Uzerinden
bircok saldir aliyoruz.

70'in Uzerinde Ulkenin Siber Giivenlik Politikasi Var

Tdm bunlar bir bitiin olarak politika ekseninde degerlendirdigimizde; tlkelerin hem ulusal
glvenlik acisindan, hem de kendi kurumlarini ve vatandaslarini koruma noktasinda siber
guvenlik politikalarini icra etmeleri gerekiyor. Uluslararasi Telekomdiinikasyon Birliginin 2020
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yilinda yayinladigi rapora gére, 70'in tzerinde tlkenin siber giivenlik politikasi bulunuyor.
Tirkiye bu raporda yanlis hatirlamiyorsam 14'lnci siradaydi. ABD, Rusya ve Cin'in bu ra-
porda ilk 10'a giremedigi goriliyor ama bu Ug Ulkenin siber glivenlik diinyasina gegmiste
oldugu gibi gelecekte de yon vermeye devam edecegini ¢cok net bir sekilde biliyoruz. Bu
tlkeler siber glivenlik politikalari uygulamaya 2000'li yillarda basladi. Yani Soguk Savas’in
bitisi, diger taraftan internetin dogusu ve ona bagl olarak ortaya cikan birtakim vakalar,
tlkeleri bu konuya dikkat etmeye zorladi. 2000°li yillardan itibaren bu buyuk Glkeler bircok
siber giivenlik politikasi yayinladi. ilk ana bakislar savunma eksenliydi fakat zamanla ortaya
cikan siber olaylar ve vakalar sonucunda Ulkeler birbirlerini artik siber uzayda tehdit olarak
gormeye baslayip saldirya karsi saldiri, tehdide karsi tehdit gibi belli igerikleri politikalarina
dahil ederek butin dlnyaya ilan ettiler.

Endiistriyel Kontrol Sistemlerinde Siber Giivenlik

Siber saldirilarda ortak nokta, toplum ve devlet diizeninin bozulmasidir. Toplum ve devlet
dlzeninin bozulmasi, can ve mal kayiplarinin olusmasi s6z konusu oldugunda, bunun tani-
mi kritik altyapilarin giivenligine giriyor. Kendi tlkemizde de 2013'te baslayan Ulusal Siber
Guvenlik Strateji Eylem Planlarinda kritik altyapilarin korunmasi ve mukavemetin artirilmasi
birinci stratejik amag olarak ele aliniyor. Clinkl olusan zararlarin boyutlar ¢cok yiiksek. Bunun
EKS, yani “Endustriyel Kontrol Sistemleri” tarafi var. Burada kontrol sistemleri kullaniliyor,
SCADA sistemleri kullaniliyor. Dolayisiyla bu tir sistemlerde siber saldirilari tespit etmek igin
proses merkezli hareket etmek gerekiyor. Belirli IT sistemleri mevcut ama isin arka planina
baktigimizda kontrol cihazlari, yani PLC, RTU, SCADA ya da IED diye tanimladigimiz kont-
rol cihazlari var. Ama onun da 6tesinde, enerji prosesi ya da su yonetimi basli basina énem
tastyan konular. Oyle ki enerjinin icinde sadece elektrik de yok; petrol, dogalgaz gibi alanlar
da enerjinin kendi igerisinde degerlendiriliyor. Ulastirma yine ayri bir konu. Bu tir alanlarla
alakali tehditleri, saldirilar tespit etmek igin proses lzerinde galismalarin yapilmasi ve bu
konuyla ilgili bilgi birikimlerinin elde edilmesi gerekiyor. ABD’'de, Singapur'da, Japonya'da,
Hollanda’da Kritik Altyapilar Ulusal Test Yatagi Merkezleri kurulmustur. Ulkemizde siber gii-
venlikle ilgili 200’e yakin firma var ama EKS ile ilgili, bu sistemlerin siber glivenligini saglayacak
yerli bir Grinimuz hentz yok. Yani donanimlar ve bunlarin tzerinde ¢alisan yazilimlar yaban-
ci. Bu sistemlerin glivenligini saglayacak siber glivenlik yazilimlarimiz da yabanci. Dolayisiyla
neyin siber glvenliginden bahsettigimiz burada bulytk bir soru isareti haline geliyor. Biz de
Sakarya Universitesi olarak, Tiirkiye'de ihtiyac olan bu konuyla ilgili, T.C. Cumhurbagkanligi
Savunma Sanayii Baskanligi'na (SSB) bir proje teklifiyle gittik. SSB teklifi kabul etti ve STM
Savunma Teknolojileri, Mihendislik ve Ticaret A.$. (STM) isbirligiyle projeyi hayata gegirdik.
Subat 2021'de “Kritik Altyapilar Ulusal Test Yatagi Merkezi” hayata ge¢mis oldu.

EKS guvenligi ile ilgili olarak belli birikimlerimiz s6z konusu ama APT (Advanced Persistent
Threat) tabanl siber tehdit aktorleri ok sofistike saldirilar gergeklestiriyor. Hedef odakli ve
belli bir motivasyon dogrultusunda saldirilar diizenliyor ve saldir vektorlerini stirekli degis-
tiriyorlar. Daha 6nce ifsa olmus tehditlere karsi tespit agisindan birtakim gtivenlik dnlemleri
alinmig olabilir. O zaman yeni savunma ¢éziimlerini atlatmak igin saldiri vektorlerini degistir-
mek gerekiyor. Diger taraftan, EKS'lerin siber savunmasi icin prosesle ilgili bazi bilgilere de
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sahip olmamiz gerekiyor. Olayi sadece tek bir uzlasma gostergesi (indicator of compromise)
ile, tek bir imza tabanli yapiyla tespit etmemiz mimkin olmuyor. Mimkiin olsayd, bir za-
rarli yazilim bulastiktan sonra domain admin’in iki saat iginde elde edilebilecegini biliyoruz.
Bu ¢ok hizl bir stire ve APT gruplar saatler ve glinler mertebesinde hedefe ¢ok rahatlikla
sizabiliyor. Bu igin bir tarafi. Bir diger tarafi ise, sizildiktan sonra bizim onu algilamamiz ve
tespit etmemiz glinler sirlyor. Literatlirde bununla ilgili 100, 150 giin gibi degerler var ki
Solarwind siber saldirisinda Mart'ta baslayip Aralik'ta ilan edilen bir sliregten bahsediyoruz.
Boyle olunca, bu tir EKS ya da kritik altyapilarla ilgili prosesler tzerinde 6zel galismalarin
yapilmasi, bu sistemlerden verilerin toplanmasi, bu alanda ortaya ¢ikmis APT gruplarinin
ozellikle kullandigr teknik ve taktiklerin incelenmesi, izlenmesi gerekiyor. Ornegin, MITRE
APT gruplarini siraliyor, kullandigr teknikleri gosteriyor. Teknikler olarak sayfasi giincel fakat
su anda MITRE'nin sundugu Ug¢ matris var. Kurumsal bir matris, mobil ile alakali bir matris ve
ICS ile ilgili bir matris var. MITRE ICS matris sayfasina tiklayip APT gruplarina baktiginizda,
10'a yakin APT grubu goriyorsunuz. Diger yandan, Dragos adl firmanin sayfasina baktigi-
nizda, firma proses merkezli ¢calistigi icin ilgili APT gruplarindan topladigi sadece 15 grup
var. MITRE'nin sayfasinda bu gruplarin sadece U¢ tanesi goriintiyor ve bu gruplar 2014 yilin-
dan itibaren ortaya ¢ikan gruplar.

Ozellikle enerji bircok alanin merkezinde duruyor; suyu, petroll, ulastirmayi, ve telekomiini-
kasyonu besliyor. Bir kritik altyapinin siber saldirlya ugramasi sonucunda ortaya ¢ikabilecek
hasar ve bir problemin, diger kritik altyapilari ne kadar etkileyebilecegiyle ilgili Glkemizde
calismalar yapilmasi gerekiyor. Bizim de kendi kritik altyapilarimiz var. Dolayisiyla bu kritik
altyapilara gelebilecek saldirilari tespit etmek amaciyla siber glivenlik farkindaliklarimizi ar-
tirmakla birlikte ayni zamanda prosesi de bilerek, EKS diinyasina ait siber savunma ¢ozim-
lerinin gelistirilmesinin  6nemli oldugunu dustinlyoruz. Bu konu test yatadi merkezimizin
mottosu ve amaclarindan biriydi. Yerli ve milli Grlinlerin ortaya ¢ikariimasi icin belli hedefler
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belirlemistik. iki ayr firmayla sézlesme imzalandi, {riin gelistirme ve bu firmalar test sii-
reclerini bizim test yatagi merkezimizde gergeklestiriyorlar. Yine SSB’de bir baska projede
degerli kurumlarla birlikte bu tir APT saldirilarinin hem gerceklestiriimesi hem de savunmasi
noktasinda belli calismalar yapabilecedimiz bir projemiz de s6z konusu.

Turkiye'de biz bir strateji olarak, test yatagi merkezimizde sadece elektrik ve su yonetimini
hedefledik ancak petrol, dogalgaz, ulastirma gibi diger kritik altyapilarla ilgili Glkemizde
boyle bir test yatagi merkezi bulunmuyor. Bunlarin ya Universitemizde ya da baska Uni-
versitelerde genislemesi ve yatirimlarin yapilmasi gerekiyor. Bizim test yatagi merkezimizin
projesinin destedi de SISAMER (Siber Savunma Merkezi) projesinin Kategori C'si lizerinden
desteklendi.

Enterkonnekte sistemin igerisinde ozellikle enerji sistemlerinde herhangi bir kirllim merke-
zinin ¢okmesi, ondan beslenen diger sistemin de ¢okmesi anlamina geliyor. Bu konuda
TEIAS'in, proses tarafinda calisan kisi ve kurumlarin, Gniversitelerin ve sektdrdeki firmalarin
birlikte ¢alisarak, bu tir siber saldirilarda geri doniisii nasil yapabileceklerini ortaya koymala-
r gerekiyor. Bu cok dnemli bir eksiklik. IT sistemlerinde belki bu konularla ilgili bazi eksikler
soz konusu olabilir ama ozellikle kritik altyapilar ekseninde hem siber olaylara midahale
boyutuyla hem de geri donisiim boyutuyla EKS tarafinda ¢ok net tanimlamalar s6z konusu
degil. Cozimler de ¢ok yok gibi. Bu konu Gzerinde 6zel calismalarin olmasi gerekiyor.

2022 Yilinda One Cikabilecek Siber Tehditler

Universitelerimizde yaklagik 20-25 yillik bir yapay zeka gegmisimiz var ama su anda sektoriin
ihtiyaci olan konular hentiiz lg, bes yillik bir zaman dilimi icinde popllerlesmeye basladh.
Yapay zeka tabanli savunma sistemleri varken, saldiri tarafinda da yapay zekanin ¢ok yaygin
bir sekilde kullanilacagi bir déneme giris yaptigimizi distintiyorum. Bu konuda sektorin
hem saldiri tarafinda, siber silah ya da siber taarruz konusunda hem de siber savunma ta-
rafinda Universiteler ve akademisyenlerle cok yodun bir mesai icinde calismasinin 6nemli
oldugunu diistiniiyorum. Ozellikle zararli yaziimlarla ilgili stireglerde; yani APT tabanl grup-
larin sisteme ilk sizarken zararli yazilimlar Gzerinden sizmalari haricinde, genetik algoritma-
larla mutasyona ugramis zararli yazilimlarin gelistirilme durumlari da s6z konusu. Bu apayri
bir boyut. Yine saldiri kisminda insan ve makinelerin birlikte calisabilecegi yeni saldiri turleri
ortaya ¢ikabiliyor. Bunlar tamamen yapay zeka ekseni icinde iliskili teknolojilerle birlikte ya-
pilabilecek saldiri cesitleri olarak dustinilebilir.

“Turkiye'de biz bir strateji olarak, test yatagi merkezimizde sadece elektrik
ve su yonetimini hedefledik ancak petrol, dogalgaz, ulastirma gibi diger
kritik altyapilarlailgili ilkemizde boyle bir test yatagi merkezi bulunmuyor.
Bunlarin ya universitemizde ya da baska universitelerde genislemesi ve
yatirimlarin yapilmasi gerekiyor.”
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PEW Arastirma Merkezince yapilan bir akademik calismada, gorislerine basvurulan 1.600
teknoloji uzmaninin Ggte ikisi 2025 yilina kadar buiytk maddi hasar ve can kaybi da yasa-
nabilecek bir siber savasin olabilecegini beyan etti. Bunlarin agirlikli olarak kritik altyapilara
yapilacak siber saldirilarla ortaya ¢ikabilecegini dlstintiyorum.

Maddi ve finansal kazanclarin ¢ok yiksek olmasi sebebiyle 2022'de ve sonraki yillarda fidye
siber saldirlarinin siirekli olacagini diisiiniiyorum. Ulkemizin ya da farkli (ilkelerin secim sis-
temlerine midahaleler s6z konusu olabilir. Bu fiziksel olarak da, sosyal mihendislik saldirilari
Uzerinden insanlari farkli kanallara yonlendirme biciminde de olabilir.

Sektoriin Yetismis Uzman insan Kaynagina ihtiyac Var

Daha 6nceki Ulusal Siber Giivenlik Eylem Stratejisi kapsami igerisinde YOK'de Siber Giivenlik
Kurulu olusturulmustu. Burada bir siber giivenlik lisans programinin agilmasi konusunda bir
calisma yapildi ancak bir sonuca varilmadi. Fakat Siber Guivenlik Kurulunda yapilan deger-
lendirmelerde, uluslararasi arenada agirlikli olarak bu tir ¢éziimler ve programlar olmadigi
icin kabul gérmedi. Ozel alanlarin yiiksek lisans programi ya da doktora programi seklinde
acllmasi gibi gorusler dile getirildi. Ancak 6te yandan, farkl farkli firmalardan gelen yete-
nekli calisan talebi de s6z konusu. Sektériin su anda siber giivenlikle ilgili cok ciddi yetismis
uzman insan kaynagina ihtiyaci var. Ulusal Siber Glvenlik Eylem Planlar -eger buna 6nem
veriyorsa- ile bu programlar ¢ok rahat agilabilir. Bunun adi siber glivenlik mihendisligi ol-
mayabilir, bilgi glivenligi mihendisligi olabilir. Eger boyle bir program s6z konusu olmazsa
da, su anda SSB'nin siber glivenlik kiimelenmesi Turkiye'de otorite olarak Ustte goriiniyor.
Dolayisiyla tniversitelerle 6zel sektor bir araya getirilerek stibvanse edilip sertifika program-
lari seklinde degil de bu tir egitim programlari agilabilir ve sektoriin ihtiyaci olan uzman
insan kaynag yetistirilebilir.

Diger yandan, bilgi glivenligi ile siber glivenlik her zaman birbirlerine gére nerede konum-
landirlmasi gerektigi konusunda tartisma yasanan iki kavram olageldi. Sektérel olarak bilgi
guvenligi daha erken gelistigi icin otoriteler siber glivenligi bilgi gtivenligi konsepti icinde
tanimlamistir. Ornegin TUBITAK'ta siber giivenlik, akademik olarak ARBIS'te tanimlanami-
yor, bilgi glivenligi konsepti icinde anahtar kelime ge¢mek zorundasiniz. Akademik perfor-
mansa bakmak istediginiz zaman her seyi bilgi glivenligi olarak tanimliyorsunuz. Dolayisiyla
Turkiye'de bilgi glivenliginin ayri bir anahtar kelime, siber gtivenligin ayr bir anahtar kelime
olmasi kabul edilmelidir -ki TUBITAK, iniversiteleri her bir iki yilda bir yetkinlik analizine
gore siniflandiriyor. Siber glivenligi bilgi gtvenliginin altina alarak Universiteleri bdyle de-
Jerlendiriyor mesela. Bunun bir sekilde agilmasi gerektigini distindyorum.
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Abdurrahman Emre OZKOK
TUBITAK BILGEM Siber Giivenlik Hizmetleri
Birim Yoneticisi
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SiBER TAARRUZ POLITIKAMIZ OLMALI

Etrafi uzun yillardir teror orglitleriyle yogun olarak sarilmis bir ulkede
yasiyoruz. Dolayisiyla savunma politikalarindan asla vazge¢gmeden siber
taarruz politikamiz olmali ve buna yonelik ekipler olusturulmali. Ayrica
fidye saldirilarinin 6niimiizdeki yillarda da artacagini dislintiyorum.
Bu saldin tiriinde kayiplar yiiksek seviyede, bu nedenle ug kullaniciya
ve organizasyonlara konuyla ilgili destek verebilecek bir merkezin
kurulmasinda fayda goériiyorum.

Siber uzay dedigimizde, William Gibson'un Matrix Avcisi adli kitabindaki sibernetix kav-
ramindan bir siber kavrami diinyamiza geliyor. Dijital uzay kavramina buradan ulasabili-
riz. “Uzay” tabirini kullanma sebebimiz bir yildiz sistemine benzerliginden kaynaklanmasi.
Yildiz sisteminin her bir parcasinda dijital bir parca var. Siber uzayin bir parcasi da insanlar.
Sektorel dustindligimizde, yani bir yazilim sektorl dedigimiz zaman ya da bir kritik altyapi
dedigimiz zaman daha dar kapsamli konular giindeme geliyor ama siber uzay denildigin-
de artik isin icine ¢ocuklarimiz, bilgi islem personelimiz, idari galisanlarimiz veya teknoloji
bilesenlerimiz dahil oluyor. Yas ayrimi, bilgi birikimi, egitim ayrimi olmadan bir alana girmis
oluyoruz. Dolayisiyla etki alanimiz cok genis. Bu nedenle yildiz sistemi ve uzay ifadesi glin-
deme gelmistir.

Siber uzay dedigimiz zaman igler Arpanet veya internetle basliyor diyebiliriz. Oncesinde de
birtakim calismalar var ama aslinda Arpanet’le baslayan ve bu serlivende dev Ureticilerin
trend hayallerle sektére yon verdigi bir yola girmis oluyoruz. Bu nedenle 6ngdériilmesi zor
olan bir alandan bahsediyoruz. Kisa vadede 6ngérilerimiz olsa da gelisiminde Ureticilerin
degil kullanicilarin yon verdigi bir diinyaya girmis oluyoruz. Kullanicilarin bu denli ¢ok ol-
masi siber uzayda siber savas, siber saldirlar, siber caydiricilik gibi kavramlari da berabe-
rinde getiriyor. Bu nedenle, siber savas gibi tehditleri dnlemek igin baz tedbirler almamiz
gerekiyor.
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Isin diger boyutuna yani stratejiler tarafina gectigimizde tabii ki l¢ biyiik glic olan ABD,
Rusya ve Cin -kendi politikalarinda da belirttikleri gibi- birbirleriyle bu noktada ¢atisma ha-
lindeler. Iplerin gerildigi noktada uzun yillar aklimiza sadece Rusya ve ABD gelirken, isin
icine Cin de dahil oldu. Bu Ug tlke birbirini tehdit olarak goriyor.

ABD’nin Savunma Bakanligi politikalarini inceledigimizde yenilikgilikten bahsettigini gori-
yoruz. Siber uzayin nereye gidecegini bilmedigimiz noktada, yenilik¢i bakis acisini dnemli
bir nokta olarak distiniyorum. Sektor isbirliginden ¢ok dikkatle bahsedilmis. ABD Savunma
Bakanliginin personelinin yetkinliginin artinlmasiyla ilgili, maliyet etkin ¢oziimlerden ve
“Caydiricilik basarisiz olursa tim askeri kuvvetlerin kullanabilecegi” dogrultusunda bir ifa-
deden bahsediliyor.

Rusya'nin politikalarinda ise biraz daha milliyet¢i bir bakis agisi var. Yerli ¢dziimlerin gtinde-
me gelmesiyle ilgili isbirligi, uluslararasi isbirligi vurgusu ve daha ¢ok savunma bakis agisi
mevcut ama onlarin da son zamanlarda siber taarruz tarafina yonelen bir politikalarinin ol-
dugunu gorlyoruz.

Cin tarafinda ise olay siber uzay kiltirinin daha da artinlmasinin dnemli oldugu yéninde.
Diger yandan, siber terér kavrami da Cin’in politikalarinda gegiyor, uluslararasi isbirligi ha-
keza ayni sekilde.

Sektor isbirligi ve Siber Taarruz

Siber saldirlarin diinyadaki ekonomik etkileri ¢ok buylk. Bunlarin azaltiimasina yonelik
bazi tedbirler var. Benim 6zellikle odaklanmak istedigim ve cokga bahsedildigini disliindu-
Jim konu sektor isbirligi ve siber taarruz konulari. Tiirkiye'de sektor isbirliginde TUBITAK
BILGEM'in kurulus siirecinde rol aldigr, SSB’nin ugtan uca yénetimini siirdiirdiigii siber kiime
yapisi olusturuldu. Burada ciddi tedbirler ve aksiyonlar alindi ama buna katki olarak séyle bir
éneri olabilir: TUBITAK'In veya benzer kurumlarin tesvik ydntemleri var. Bu noktada belki biz
bazi firmalarin olgunlagmasini beklemeden, heniiz tegvik asamasinda, mutualist bakis agisiy-
la, firmalarin ugtan uca gelismesi stirecini takip edebiliriz. Bununla ilgili bir politika olusturu-
labilir. TUBITAK projelere destek verdigi gibi projelerin firmalarina da destek veriyor. Siber
kiimelenmede biz firmalara ve firmalarin gelistirdigi teknolojilere odaklaniyoruz ve onlardan
bir olgunlagma bekliyoruz. Benim 6nerim, bu olgunlagsmayi beklemeyelim, biz de baslangi-
cinda katkilar sunalim, tesvikten sonraki denetimleri cogaltarak onlara yon verelim. Denetim
strecinde firmalarin ¢iktilarinin takibiyle birlikte isleyis stirecleri, standartlara uygunluk gibi
hususlara dikkat edilebilir. Burada mutualist ifadesini kullanmamin sebebi, firmalarin yon
verme surecinde gerek maddi gerek iyilesme anlaminda kazang saglamalaridir. Bu islemde
iki tarafin da mutlu oldugu bir model cizebilirsek meyvelerini cok daha hizli alabiliriz. Bu
konuyla ilgili farkli Glkelerde benzer modeller isletilerek buyUk siber glvenlik firmalari veya
drdnleri olgunlastinlabilmistir. Dolayisiyla biz de boyle modelleri 6rnek alabilir ve verimli bir
sekilde degerlendirebiliriz.

Taarruz konusuna gelecek olursak; tlkelerin artik siber taarruzu tehdit olarak gérerek bununla
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ilgili aksiyonlari almaya basladigini biliyoruz. Etrafi uzun yillardir terér érgitleriyle yogun
olarak sarilmis bir tlkede yasiyoruz. Dolayisiyla savunma politikalarindan asla vazgegmeden
siber taarruz politikamiz olmali ve buna yonelik ekipler olusturulmali.

Verinin paylasimi noktasinda, kriptoloji cok kiymetli bir yerde ve minimum bilmesi gereken-
ler prensibine gore, aradaki sistem yoneticisinin dahi veriye ulasamamasi gerekiyor. Kullanici
tarafinda verinin sifrelenmesi, anahtarinin iki pargaya bollinerek belirli bir algoritma ile gi-
venliginin saglanmasi hususunda arastirma ve calismalarimiz mevcut. TUBITAK BILGEM'in
gelistirdigi Safir Depo ¢6zimiinl birgogumuz veri depolama ve paylasim icin kullaniyoruz.
Safir Depo igerisinde gelistirdigimiz giivenli depolama seceneginde de bu bahsettigim gu-
venlik tedbirlerini almaya calistik.

2022'de Karsilagabilecegimiz Tehdit Tiirleri

Deep Fake bir yapay zeka teknolojisi. Saldirilar ben ikiye ayiriyorum. Akis temelli DDOS
gibi kas glicli gerektiren ama arkasinda ¢ok fazla bilimin olmadigi bir saldir tirtyle bu
tarz saldirilar biraz farkli. Burada altyapisinda biraz daha teknoloji var. Bir yapay zekadan
bahsediyoruz. Yuz hatlarimiz belli. Yiz hatlarimizin da 6zellesmis noktalari var. Bunu irisle
tanimada, parmak izi tanimada, sesle tanimada kullanabiliyoruz. Herkese 6zgl, benzer ama
kisisel olarak farklilagsan noktalar oldugu zaman bu egitilebilir bir data haline geliyor. Deep
Fake, gorlintliyl simile edip, Ustline video konferans yapip, kisiyi goriintliye ekleyip arka
tarafta bilinmeyen bir makine ile gorlstirebiliyor. Bu teknoloji sizi yapay zeka ozelliklerini
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“2022'de belki Deep Fake kullanilarak iris tanima veya yliz tanima
sistemlerinin aldatilmasi mimkin hale gelebilecek. Cilinki li¢ boyutlu
versiyonlar gelisebilir.”

kullanarak ikna edebiliyor. Olay buralara kadar geldi ve bence daha heniz baslangi¢ do-
neminde. Dolayisiyla 2022'de belki Deep Fake kullanilarak iris tanima veya yilz tanima sis-
temlerinin aldatilmasi mimkin hale gelebilecek. Clinki tg¢ boyutlu versiyonlar gelisebilir
diye distniyorum. Olaylara bakarsak, 2019 yilinda bir CEO’nun sesi taklit edilerek yik-
sek meblagda para dolandiricilar tarafindan ele gegirilmistir. Yine Israilli ti¢ korsan Fransa
Disisleri Bakanini taklit ederek 800 milyon dolar gibi bir para elde etmistir. Baska bir olayda
ise Barrack Obama’nin goriintlisii baska bir aktoriin gortintistyle degistirilerek Trump hak-
kinda olumsuz sézler sarf eder gibi gosterilmistir.

Tehdit arti zafiyetler esittir risk diyoruz. Saldir motivasyonunu buna eklersek -ki saldirt mo-
tivasyonu kaynak kazanimi olabilir, bir ideoloji olabilir, itibarsizlastirma olabilir veya kendini
ispat etme olabilir- gelecekte ne yonde saldirilar olacagini biraz tahmin edebiliriz. Orada da
karsida kazanim elde edilecek alani sdyle degerlendiririz: Dinya nereye gidiyor, trend ha-
yaller dedigimiz sey nelerdir diye duslnebiliriz. 1oT'ler olabilir, bulut bilisim ¢cok ciddi sekil-
de olabilir. Gelecegimizin bu noktalarda olmasi kuvvetle muhtemel. Sosyal medya haberin
dogruluguna bakilmayan bir platform héline geldi. Fidye saldirlarinin énimiizdeki yillarda
artacagini dusinlyorum. Bu saldiri tiirlinde kayiplar yliksek seviyede, bu nedenle ug kulla-
niclya ve organizasyonlara konuyla ilgili destek verebilecek bir merkezin kurulmasinda fayda
goruyorum.

Bulut bilisim alanina baktigimizda ise mikro servise yonelik exploit'ler yazilmaya baslandi;
onlari 2022, 2023 yillarinda goérebiliriz. Kripto clizdanlarinin ¢alindigina yonelik haberler var.
Kripto para sektoriintin gelistigini gorliyoruz, bu alanda yeni saldir tlrlerinin olusacagini
dislintyorum. loT endustriyel alanda ¢ok daha hizli yayiliyor ve normal aglarimiza yayilim
gosteriyor. Akilli cihazlarin mahremiyete ve kisisel bilgilere yonelik etkilerini g6z 6niinde
bulundurursak, loT alaninda son kullaniciyi etkileyecek saldirilari gérmek mimkdin. Siber
alanda soguk savas ¢ok ciddi sekilde glindeme geliyor. Cok dillendiriimese de aslinda arka
planda Suriye'de, Giircistan'da, Ukrayna’da, Estonya’da bazi saldirilar gériiyoruz. Bunlarin
devami gelebilir. Dolayisiyla elektronik harp ile siberin birlesimi bir versiyonu ¢ikabilir. Bizim
de oralara hazirlik yapmamiz gerekebilir diye diistinGyorum.

Egitici Bir Uygulama Yapilabilir

Sosyal muhendislikle ilgili sizma testleri yapiyoruz. Maalesef cogunlukla yiksek basa-
r oraninda sonuglarla karsilagiyoruz. Bu calisma sonucunda kurumun bir farkindaligi olu-
suyor. Sonrasinda farkindalik egitimleri, videolar, broslrler yayinliyoruz ama ben higbiri-
nin yeterli oldugunu diisiinmiyorum. Insanlar maalesef bir seyleri yasamadan tam olarak
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ogrenemiyorlar. Dolayisiyla yasayarak nasil 6grenebilecegimiz ve sosyal mihendislik testle-
rini kurumlarda nasil uygulayabilecegimiz konularinda normal sosyal mihendislik testlerin-
den farkli bir proje onerisi gelistirdim. Kullaniciya o linke tikladiginda ve 6niine bir pop-up
veya bir video ¢iktiginda nerede hata yaptigini, 6rnegin kaynak adresi kontrol edebilecegini
veya IP adresine bakabilecegini gosterecegiz ve egitici oneriler sunacagiz. Bunu yaptiktan
sonra, bu gercek bir olay olsaydi karsilagsabilecegi durumlari, 6rnegin dosyalarinin sifrele-
necegdini ya da cihazin ele gegirilmesiyle sonuglanan diger problemleri gésterecegiz. Yani
alabilecegi onlemleri, nasil yedeklemeler yapabilecegini, sifreyi ¢ézmek igin hangi yontem-
lere basvurabilecegini anlatan icerikleri olan egitici bir uygulamadan bahsediyorum. Kamu
kurumlarinda veya sivil noktalarda kanuni sinirlara da dikkat edilerek boyle bir yontem uy-
gulanabilir, etkisi de ylksek olabilir.
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Enis Miicteba MEMIS$
STM Teknoloji Genel Miidiir Yardimcisi

KRIiTiK ALTYAPILARI YEDEKLEMELIYiz

Yogun bir sekilde doga olaylarinin farklilastigi ve kamu diizenini tehdit
edecek sekilde cesitli altyapilarin devreden ciktigi bazi vakalarla zaman
icerisinde karsilasmaya basladik ve bu riskler artarak devam edecek gibi
gorunuyor. Bununla ilgili belki bir merkezi koordinasyonla bir savas ya da
felaket durumuna karsi ya da kiresel i1sinma gibi negatif etkilerden en
az etkilenmek igin 6nlemlerin toparlanip bir politikaya donistirilmesi ve
bunlarla ilgili cesitli altyapi projelerinin ortaya cikartiimasi gerekiyor.

Kamu diizeni, verilen hizmetlerin devamliligiyla mimkin olabiliyor. Bu anlamda 6zel, kamu
fark etmeksizin duzenli bir is hayati su anda devam ediyor. Dolayisiyla islerin devamliligi
bizim icin kritik. Diger yonuyle, cesitli hizmetler veren kurum, kurulus, banka, internet sag-
layicisi, marketler; artik bunlarin tamami su anda siber diinyanin bir parcasi. Dolayisiyla hiz-
met verenle hizmet alanlarin alim satim islemlerinin devamliligi burada esastir. Bir yandan
glivenlik birimlerimiz, Tirk Silahli Kuvvetleri (TSK), Emniyet, istihbarat birimleri ve savunma
sanayii gibi bizlerin hinterlandini olusturdugu bir gtivenlik agi var ve bu agda da gtivenligin
devami bizim icin esas.

Hatirlanacak olursa, 2021 yilinda Maden Tetkik ve Arama Genel Midirliginde (MTA) bu-
yik bir patlama meydana geldi. Patlama dogalgaz hattinda meydana gelmis ancak ayni
hattin devamindaki cesitli elektrik hatlari, network kablolari ve ¢esitli bakir kablolar da imha
olmustu. O bdlgede yogun bir sekilde bir telefon trafigi meydana geldi. Sehirde sesi duyan
herkes telefonlarina sarildi ve o anda cep telefonu operatérleri kisa stire de olsa hizmet
disi kaldi. Ayni sekilde o bolgedeki belli mahallelerde elektrik, gaz kesintisi gibi sorunlar
yasandi. Aksama dogru hizmetler tekrar stabil hale geldi ama o olayi 6rnek vaka olarak ele
aldigimizda, bir bolgenin tamamen devreden cikmasiyla iletisim, elektrik ve kamu hizmetleri
ile is devamliligr bakimindan ciddi bir sikinti yasandigini gézlemledik.
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Temel olarak islerimizin devamliligi icin bizler siber glivenlik icin nasil verileri yedekliyorsak,
altyapilarin da yedeklenmesi ihtiyaci burada net bir sekilde ortaya ¢ikmis oldu. Enerji nakil
hatlari bunun igcin dnemli bir 6rnek. Sehir sularinin ¢esitli barajlardan akiginin devamliligi yine
toplum ve kamu diizeninin devamliligi icin esas teskil ediyor. Bu anlamda altyapilarin da
yedeklenme ihtiyaci burada ortaya cikiyor. Siber glvenlikle yine birbirlerine teget durum-
dalar. Kimisi ¢esitli sabotaj ya da kazalarla meydana gelebilirken, kimisi cesitli siber olaylarla
ortaya cikiyor.

Iran’da bir niikleer santralde ortaya cikan Stuxnet zararlisi, o dénem iran’daki niikleer calis-
malari aksatmisti ama o siradan ve kamuyu ilgilendirmeyen bir vakaydi. Yine dort, bes sene
once Turkiye genelinde yogun bir elektrik kesintisi olmus, Bati bolgesi tamamen enerjiden
mahrum kalmisti. Burada da PLC, SCADA gibi cesitli kontrol sistemlerinin glvenligi, bunla-
rin yedekliligi, isletiimesine yonelik gesitli glivenlik kural ve politikalarinin olusturulmasi gibi
konular bizim icin oldukca énemli géziikiiyor. icinden gectigimiz kiiresel 1sinma siirecinde
doga olaylarinin farklilastigi ve altyapilarin kamu diizenini tehdit edecek sekilde devreden
ciktigr cesitli vakalarla kargilasmaya basladik ve bu riskler artarak devam edecek gibi go-
rintyor. Benzer bir baska olayi 2021'in yaz aylarinda Mugla Milas bdlgesinde bir ener;ji
santraline kadar yaklasan orman yanginiyla yasadik. Dolayisiyla temel altyapilarimizla ilgili
glvenlik odakli bir yedekliligi kamu otoritelerinin, ilgili hizmeti veren kurum ve kuruluslarin
belli bir politika cercevesinde olusturmasi gerekiyor. Bununla ilgili belki bir merkezi koordi-
nasyonla bir savas ya da felaket durumuna karsi ya da kiresel isinma gibi negatif etkilerden
en az etkilenmek igin 6nlemlerin toparlanip bir politikaya donustirilmesi ve bunlarla ilgili
cesitli altyapi projelerinin ortaya gikartiimasi gerekiyor.

Platformlarda Alinan Siber Giivenlik Tedbirleri

Son 15 yildir savunma sektoriinde artik platform seviyesinde Urlnler olgunlagmaktadir.
1974'teki Kibris Harekati'ndan itibaren, Kara Kuvvetleri Glclendirme Vakfi, Hava Kuvvetleri
Guglendirme Vakfi, Deniz Kuvvetleri Glglendirme Vakfi gibi vakiflar kuruldu. Ardindan tim
bu vakiflar birlestirilerek Tirk Silahli Kuvvetlerini Glglendirme Vakfi tepede bir ¢ati organi-
zasyon olarak olusturuldu. Bu vakfin altinda ASELSAN, HAVELSAN, ROKETSAN, ISBIR gibi
sirketler var. STM Savunma Teknolojileri, Mihendislik ve Ticaret A.S. (STM) de kismi olarak o
grubun icinde. Bizde de Vakfin yiizde 33 hissesi var. Toplanan fonun yonetimi ile projelerin
onceliklendirmesini yapmak lizere o dénemde Savunma Sanayii Mustesarligi kuruldu. 80'li
yillarin baslarinda da Savunma Sanayii Destekleme Fonu adi altinda bir fon olusturuldu.
Cesitli platform projeleri, cesitli vergilerden elde edilen gelirlerle bu fondan, merkezi biitge-
den bagimsiz olarak Genelkurmay'in dnceliklendirme sirasina gére baslatild.

Akabinde hazir alimlar, sonrasinda montaj gibi cesitli emekleme sirecleri gecildikten son-
ra asagi yukari 2000'li yillarla beraber 6zgin tasarimlar, 6zgiin Uretimler basladi. Boylece
hava, kara, deniz ve uzay alanlarinda caligsmalar baslatiimis durumda. Bu calismalar netice-
sinde ¢ok sayida platform devreye alindi. Hava tarafinda F-16'larin millilesmesi icin Ozgir
Projesi yuritildi. C-130 nakliye ugaklarimizin modernizasyonu kapsaminda bir aviyonik
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modernizasyon paketi Tirkiye'de ilk defa gelistirildi. Oradaki gorev bilgisayari, gérev ya-
zilimlar TUSAS'ta o dénemde gelistirildi. Ulkemizdeki kurum ve kuruluglar, emniyet ve gi-
venlik tarafiyla ilgili harekat ugus yazilimlarindaki temel tecriibeyi o dénemde edindiler. Yani
TUSAS'In, ASELSAN'in mihendisleri, SSB ve Hava Kuvvetleri Komutanlhginin bu dénemde
edindigi tecrlibeler, temel olarak Erciyes Projesi, C-130 ve F-16nin 6zgirlestiriimesiyle ilgili
olan Ozgiir Projesi ile basladl.

Bunlar envanterdeki ucaklardi, onlarda bir modernizasyon gerceklestirildi. Ardindan biz
kendi 6zgiin ucaklarimizi gelistirmeye basladik. Hirkus bunlardan bir tanesi. Hirkus'un A
varyanti, B varyanti, C varyanti gesitli gérevlere yonelik gelistirildi. Akabinde bir Hafif Taarruz
Helikopteri projesi olan Atak Projesi baslatildi. Atak Projesi de bizim igin 6nemli kilometre
taslarindan bir tanesiydi. Atak; ASELSAN'In temel gorev sistemlerini, gorev yazilimlarini,
cesitli sensorlerini millilestirdigi, ROKETSAN'In da gesitli mihimmatlarini bu platforma en-
tegre ettigi doner kanattaki ilk proje oldu.

Akabinde Hiirjet Projesi, Milli Muharip Ucak Projesi gibi artik diinyada birinci sinif Glkelerin
giristigi bir is alanina Turkiye giris yapti. Milli Muharip tarafi zaten bu isin zirvesi. Su an diin-
yada besinci jenerasyon dedigimiz, ABD’'nin F-22 ve F-35 ugaklar diginda heniiz envante-
re alinmis ve kabiliyetini kanitlamis, harp sahasinda da combat proven olmus bir platform
yok. Biz bagladik. ingilizler bagladilar. Almanya-Fransa ortakligi bir projeye bagladi. Ruslarin
SU-57 projesi var. Onun disinda da Cin’in J-20 serisi ugagi var. Bu platformlarda temel ola-
rak yogun bir sekilde teknoloji kullaniliyor. Hemen hemen o platformun ortaya ¢ikmasinda
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harcanan adam saatinin minimum ytzde 60’1 teknoloji alaninda calisan elektronik ve bilgi-
sayar mihendisleri tarafindan gerceklestiriliyor. Yani ucagin yapisal kisimlari, alt kisimlar,
hidrolik sistemleri, makine diinyasina, metalurji diinyasina ait olan kismi teknoloji alanina
kiyasla adam-saat olarak daha azalmis durumda. Burada kullanilan teknolojiler icinde kripto
teknolojileri; cesitli askeri ag yapilar; 1553 gibi, 429 gibi BUS yapilari var. Artik fiber optik
haberlesme BUS'lari ucaklarimizin igine girmis durumda. Kirmizi ag, siyah ag ucagin igini
ayristirmis durumda.

Bu yazilimlarin gelistirilmesi sirasinda, bizim temel emniyet seviyesinde kullandigimiz stan-
dartlarin yaninda artik gtivenlik standartlari da isin icine girmis durumda. Dolayisiyla artik
yazilimi gelistirirken bizim tim streglerimizi glvenli yazilim gelistirme yéniinde bir donlsi-
me ugratmamiz gerekiyor. O calisma c¢ok yeni. Su anda TUSAS, STM ve HAVELSAN (UclUsg,
besinci jenerasyon bir ucak tarafinda siber gtivenlik kurallarina uygun bir sekilde bu isin nasil
yapilabilecegini calismaktalar. Cesitli calistaylar devam ediyor. Tabii ki TUBITAK da bu isin
icinde var. Gérev bilgisayar kismi, su anda donanim gelistirme yéniiyle TUBITAK tarafindan
gelistiriliyor. Cok buyuk ekipler, multi-disipliner ekipler calisiyor. Ugagin radar yazilimi farkli
bir disiplinin Grlind; elektronik harp sistemindeki yazilimlar farkli bir disiplindeki arkadasla-
rin GrinG. Ucagin temel gorevlerini icra etmesini saglayacak, silahlarini yonetecek, elektro-
nik harbini yonetecek, radarini yonetecek, diger ucgaklarla bir network’e girecek, Network
Centeric Warfare'i saglayacak, mihimmatlar dahil olmak tzere havada ag olusturacak sis-
temleri de yoneten merkezde bir gorev yazilimi var. Buna biz genel olarak harekat ucus ya-
zilmi diyoruz. Yaklasik 400-500 kisilik bir ekip yalnizca Milli Muharip Ugak tarafinda yazilim
mihendisi olarak gorev alacak. Dolayisiyla bu kurallarin ¢ok ciddi manada olusturulup, far-
kindaligin artirilip, stirekli ve bitmeyecek sekilde egitimlerin tekrar tekrar hatirlatma seklinde
verilecegdi bir slirece su anda girmis durumdayiz.

Giivenligimiz Cip Seviyesinden Baslyor

Yalnizca Milli Muharip Ucak tarafinda degil deniz tarafinda da ¢ok degisik projeler yiryor.
Deniz Kuvvetlerimiz icin gelistirilen MILGEM projesi STM'nin ana yukleniciliginde yiriyor.
Burada biytk bir komuta kontrol yazilimi var. Bu komuta kontrol yazilimiyla geminin rada-
rini; hava savunmasina yonelik farkindaligini; sualtindaki sonarlariyla ilgili olan haberlegsme-
sini; durumsal farkindaligini; havada, suyun altinda, satihta ne oldugunu sizin takip etmeniz
gerekiyor. Ayrica sizinle dost kuvvet olan ya da sizin filonuzda bulunan gemilerle glvenli
bir sekilde veri haberlesmesini, sesli haberlesmeyi, gerekiyorsa gorintili haberlesmeyi de
saglamaniz gerekiyor. Burada herhangi bir hasmin bu network’te araya girip sizi dinlemesi,
kriptolari kirmasi gibi durumlar yasanabilir. Bunlarin tamami kriptolu aglar. Link 11, Link 22
dedigimiz aglar agirlikli olarak deniz tarafinda kullaniliyor. Link 16 agi ise cogunlukla hava ve
deniz platformlarinda ve akilli mihimmatlarda ortak kullaniliyor. Bu aglardan yalnizca plat-
formlarin kendisi faydalanmiyor, platformlardan atilan ve uzun erimli mihimmatlar bulunu-
yor. Hem gemiyle iletisimini hem uyduyla olan iletisimini sizin bu aglar tGzerinden gtivenli bir
sekilde devam ettirmeniz gerekiyor. Dolayisiyla ag tarafindaki gtivenlik bizim igin platform-
dan attigimiz mihimmatlar da takip etmek bakimindan olduk¢a 6nemli. Platformun igine
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“Tirkiye'de henuz bir ¢ip fabrikasi, ona yonelik bir yatirim yok. Dolayisiyla
kullandigimiz urtnler, mikroislemciler, micro-controller’larin tamami duin-
yadaki belirli tUreticilerden geliyor. Haliyle bu ciplerin icinde bizim gercek
zamanl kullandigimiz isletim sistemleri, cesitli kriptolama algoritmalari,
gorinti isleme algoritmalari ya da veri kayit algoritmalarinin pek coguyla
ilgili bizim IP core dedigimiz ve diger Ugtincl parti olarak aldigimiz triin-
ler de heniiz yurtdisindan geliyor. Dolayisiyla ¢ip seviyesi bizim icin ciddi
tehditlerden biri olmaya devam ediyor. Bununla ilgili yapilacak en nemli
girisim Turkiye’de bir cip yatiriminin baslatilmasi.”

dondigiimiiz zaman; aslinda bizim glivenligimiz ¢ip seviyesinden yani en alt seviyeden bas-
liyor. Maalesef Tirkiye'de hentiz bir ¢ip fabrikasi, ona yonelik bir yatirnm yok. Dolayisiyla kul-
landigimiz Grlnler, mikroiglemciler, micro-controller’lar, FPGA'ler (Field Programmable Gate
Array/Alanda Progranlanabilir Kapi Dizisi); bunlarin tamami diinyadaki belirli Greticilerden
geliyor. Haliyle bu ¢iplerin icinde bizim gercek zamanli kullandigimiz isletim sistemleri, ce-
sitli kriptolama algoritmalari, goriinti isleme algoritmalari ya da veri kayit algoritmalarinin
pek ¢oguyla ilgili IP core dedigimiz, temel FPGA kodlari ve diger lglincii parti olarak aldi-
gimiz Urdnler de yurtdisindan geliyor. Dolayisiyla su anda, bu kapali kutu seklinde islemcile-
rimizin igine gémduigiimiz Uriinlerin glivenligine dair pek ¢ok bilinmeyen var. Cip seviyesi
bizim igin ciddi tehditlerden biri. Bununla ilgili yapilacak en énemli girisim Turkiye'de bir ¢ip
yatinminin baslatiimasi. Minimum bir milyar dolar yatinmla bu ise baslanabilir, devaminda
temel ihtiyaglarimizi karsilamak tizere 10 milyar dolara kadar giden bir yatirm gerekiyor. Cin
yaklasik 20 yildir bu alana yatinm yapiyor. Savunma sektorti oncelikli basladilar, sonrasinda
haberlesme ve network tarafina dogru yayildilar ama ilk baglangi¢ noktalari tamamen savun-
ma sanayii Uzerineydi. Su ana kadar 100 milyar dolarin tzerinde bir ¢ip yatirmi gergekles-
tirmis durumdalar. Cip seviyesinden sonra kart seviyesine gegiyoruz, kart seviyesinden kutu
seviyesine, kutu seviyesinden o kutularin bir araya geldigi bir sistem network’tne erisiyoruz.
En tepede ise sistemler sistemi, yani platformun kendisi. Artik pek ¢ok sistemin beraber,
belli haberlesme kurallari icinde esgldimle calistigi bir platform meydana geliyor. Bunlarin
tamaminda bizim siber diinyadaki, sivil diinyadaki pek ¢ok énlemleri, kurallar bu tarafa
aktarmamiz, gerekiyorsa askeri tarafta yeni kural setlerini olusturmamiz gerekiyor. Ornek
vermek gerekirse, askeri anlamda Hava Kuvvetleri ile SSB’nin olusturdugu bir ucusa elve-
rislilik sertifikasyon otoritemiz var. Sertifikasyon Kurulu ile ugagimizin elektriksel, gevresel,
EMI/EMC'ye dayanimi, nikleer, biyolojik, kimyasal saldirilara dayanikligi vb. gibi cesitli alt
dallarda sertifikasyonunu sagliyoruz. Siber tarafla ilgili alan su anda bos. Siber sertifikasyona
yonelik hem SSB’de hem Hava Kuvvetleri ve diger kuvvetler icinde temel kurallar koyacak,
bu kurallari uygulayacak ve projelerin tim siregleri boyunca temel denetimleri gergekles-
tirecek bir yapiya ihtiyacimiz var. Yani siber diinyanin platform ayaginda pek ¢ok eksigimiz
var. Su ana kadar hep emniyet odakli gittik. Bundan sonra giivenlik tarafini da isin i¢ine dahil
edecek calismalar genisletmemiz gerekiyor.
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Siber sertifikasyona yonelik hem SSB'de hem Hava Kuvvetleri ve diger
kuvvetler icin de temel kurallari koyacak, bu kurallari uygulayacak ve pro-
jelerin tim slrecleri boyunca temel denetimleri gerceklestirecek bir ya-
piya ihtiyacimiz var. Yani siber diinyanin platform ayaginda pek ¢ok eksi-
gimiz var. Su ana kadar hep emniyet odakl gittik. Bundan sonra glivenlik
tarafini da isin icine dahil edecek calismalari genisletmemiz gerekiyor.

Ortak Operasyon Merkezi Kurulmali

Kamu tarafinda belki sivil kurum ve kuruluslar icin bir ortak operasyon merkezi; bir de gu-
venlik kurumlarina yonelik ortak operasyon merkezi kurulabilir. ABD'de NSA'in, CIA'in, FBI'in
ortak islettikleri, her birinin kendi siber operasyon merkezinde topladigi, zafiyet analiz la-
boratuvarlarinda Gizerinde ¢alistigi ama bu ortak operasyon merkezinde bunlari isleyip ilgili
kurumun kilcallarina kadar bilgilendirdigi bir operasyon merkezi konsepti zaten halihazirda
var. Boyle bir ortak operasyon merkezi ihtiyaci sivil diinyada da gozikiyor.

Baska 6nemli bir konu ise, bu alanda bizim en buyulk sikintimiz nitelikli personel bulmak.
Sizma testi yapacak bir arkadastan tutun da bir SIEM Grlini gelistirecek developer’a kadar
pek cok alanda agigimiz var. Bilgisayar mihendisligi, elektronik mihendisligi, yazilm mu-
hendisligi bolimlerinden mezun arkadaslar, bir miktar network tecriibesi olduysa, Telco
operatorlerinde ya da kurumlarin bilgi sistemleri bolimlerinde bir network grubunda ¢a-
listilarsa, cogunlukla kisith personeli bir araya getirip bu projeleri yiritmeye calisiyoruz. Bir
yandan da personelin eksik yonlerini tamamlamak tizere stirekli egitim programlari diizenli-
yoruz. Verdigimiz egitimler de pahali egitimler. Bir middet sonra bir bakiyoruz Dubai’den,
Almanya’dan bir is teklifi alinmis, herkes yurtdisina geciyor. Ulkemizde alan uzmanlarini bi-
ylk zorluklarla yetistiriyoruz, yetistirdiklerimizi de yurtdisina kaybediyoruz. Dolayisiyla yetis-
mis personel arzini artirmamiz gerekiyor. O bakimdan Universitelerimizdeki akademik egi-
timlerimizi gesitlendirmemiz gerekiyor.
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Giiray YILDIZ
TUSAS Yazilim Mithendisligi Direktorii

SiBER GUVENLIK KURULUNA IHTIYACIMIZ VAR

TUSAS basta, vakif firmalarimizin, platform Ureticilerimizin siber gtivenlik
tehdidinin kesinlikle cok farkinda olmasi gerekiyor. Siber guivenlik dog-
rudan emniyetle bire bir iligkilidir. Bir sey emniyet kritikse, siber glivenlik
anlaminda da kesinlikle kritiktir. Bizim siber glivenlik anlaminda da bir
Siber Giivenlik Kuruluna ihtiyacimiz var. Bu kurul, ama proje bazli ama
daha Ust seviyede, hava araci platformuna ugus izni verirken, sistemi si-
ber glivenlik agisindan degerlendirip izin vermelidir.

Emniyet (safety) ve glivenlik (security) hep karnstirlir. Yanlis ¢alismasi sonucunda 6limcdl bir
sonuca yol agan bir sistemin parcasi olan yazilimlar emniyet kritiktir. Ornegin, bir ugagin oto-
kontrol yazilimiyla ilgili olarak beta stiriminu ¢ikartayim, yayinlayayim, kullanicilar kullansin,
bana geribildirim yapsinlar, diizelteyim demek gibi bir sansiniz yoktur. ilk yapiginizda dogru
yapmak zorundasiniz. Emniyet olarak baktigimizda, diinyadaki havacilik yazilimlari, kullanilan
teknoloji anlaminda 15 yil kadar sektoriin gerisindedir ¢linkli teknolojilerin kendini kanitlama-
sini bekleriz. Herkes Java kullanirken biz C kullaniriz, hatta Ada kullanirdik. Keza su an safety
olarak baktigimda emniyette sektor, otorite, ugusa elveriglilik standartlar oturmustur. 1990°l;
yillardan gelen, en son standart gtincellemesi 2011’de olan, DO 178 denen bir standart vardir.
Eger ki siz yaziliminizi hem stire¢ hem Uriin anlaminda belirtilen standarttaki kriterlere uyumlu
gelistirirseniz, bu yazilim ugus emniyetini saglar ve hem SSB’de hem de Sivil Havacilik Genel
Midirligu kapsaminda bu mekanizmalar kurulmustur.

Isin emniyet tarafinda ise ilgili standart 2020'de yayinlandi. 2020'de yayinlanan Advisory
Circular ile DO 326 ve 356 denen, Airworthiness Security Method Specifation Guideline’lari
ile uyum, zorunlu héle geldi. Milli Muharip Ugak 6ncesindeki projelerimizde, siber glivenlik ile
ilgili isterlere, cok rahat “not applicable”, air gap var deyip gegiyordum. Ama su an dyle dedgil.
Hatta daha 6nce de dyle olmamasi gerektigini su an anliyorum. Ornegin, yer gérev planlama
var, ugus planlarini bir RMM (Removable Media) card ile ugaga aktaracaksiniz. Air gap zaten
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var ama ben su an siber glvenlikle ilgili standartlar inceledigimde bakiyorum ki bir insider, bir
casus ya da bilingsiz bir kullanici o RMM safe karti alip disariya yayinlayabilir. Buradaki tehdit
siber degil insan. Ama tehdide ugrayan sizin dijital varliginiz. Dolayisiyla bu bir ornek.

TUSAS basta olmak Uzere, vakif firmalarimizin, platform Ureticilerimizin siber glvenlik teh-
didinin kesinlikle ¢ok farkinda olmasi gerekiyor. Siber giivenlik dogrudan emniyetle bire bir
iliskilidir. Bir sey emniyet kritikse, siber gtivenlik anlaminda da kesinlikle kritiktir.

En Zayif Halka Kadar Gigliisiintiz

Onemli konularin basinda egitim ve farkindalik geliyor. Siz ne kadar giclii bir sistem olus-
turursaniz olusturun en zayif halka kadar giclisliniz. Bu en zayif halka da son kullanicidir.
Dolayisiyla egitim bilinglendirme seviyesini artirmamiz gerekiyor. Bu anlamda anket, oyunla-
ma yontemleri gibi interaktif ydontemlerle biling artinlabilir. Genelde ylksek lisans programla-
nmiz var ancak lisans seviyesinde de olmali. Bu kapsamda STM'nin de ortagi oldugu Istanbul
Teknopark tarafindan Istanbul’da acilan Siber Givenlik Mesleki ve Teknik Anadolu Lisesi'nin
iyi bir 6rnek oldugunu dustiniyorum.

Ikinci nemli husus, hem yazilim hem donanim anlaminda yerli Giriinlerimizi kullanmaktir. Yerli
yazilm ve donanim kullaniminda Milli Muharip Ugak’tan érnek vermek istiyorum. Isletim sis-
temi ve donanimin yerli, milli olmasi hem maliyet etkinlik hem de emniyet ve guvenilirlik anla-
minda cok gok &nemli. Bir ugaga bir yazilim yaptigimiz zaman COTS (Hazir Uriin -Commercial
Off The Shelf) diye bir sey kabul etmeyiz ¢linkli arkada ne calistigini bilmeyiz. Ama siz bir em-
niyet kritik yazilim yazdiginizda, yazdiginiz her kod satirinin tek tek test edildigini ve sonuca
etkisini gérmek zorundasiniz. Clnkl “uctugunu test et, test ettigini u¢” kuralimiz var. Bunu
hem donanima hem isletim sistemine uyarlamak durumundasiniz. Windows igletim sistemini
100 dolara alirsiniz ya da bilgisayarin icinde parasiz alirsiniz. Ama gergek zamanli bir isletim
sistemi alalim dediginiz zaman (kaynak kodu olmadan sadece executable/uygulama olarak),
300 bin dolar civarindadir. “Sertifikasyon paketini/kanit dosyalarini géster” dediginiz zaman
4-5 milyon dolar 6demeniz gerekiyor. Ayrica paradan ziyade esas problem, kendi gelistirdi-
giniz bilgisayari yurtdisina géndermeniz. Boylece sizin tiim know how'iniz, tasariminiz gidiyor.
Ustelik génderdikten sonra kars taraf belki icine bir sey katacak; yani sisteminizi de tamamen
zafiyete acik hale getiriyorsunuz. Dolayisiyla bizim en basta isletim sistemi, sonra donanim ta-
sarimi ve kendi yazilimlarimizi gelistirmemiz lazim. Biz bu bilingle projemizi kurguladik, isletim
sistemi ve donanim anlaminda TUBITAK BILGEM'le beraber calisiyoruz.

Burada eksik oldugunu disiindigiim sey su: Ben bir dokiimani trettim, risk analizi yaptim,
tehdit faktorlerini degerlendirdim, onaya gonderdim, bu dokiiman dogru ise ben denetimi
gectim olmamali. Emniyette su vardir: Aktif involment, stage of involment denen SOI de-
netimleriyle SSB, Sivil Havacilik, STM'nin sagladigi danismanlar bizleri denetler. Denetlemek
de sadece gelip anlik resim ¢cekme seklinde degil stirece ve Urline surekli katki seklinde olur.
Dolayisiyla bizim siber gtivenlik anlaminda da bir Siber Guvenlik Kuruluna ihtiyacimiz var. Bu
kurul, ama proje bazli ama daha Ust seviyede, hava araci platformuna ugus izni verirken sistemi
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“Ucusa elverislilik, DO-326/55'e uyumumuz anlaminda, sektoru
denetleyecek, ozellikle devletimizle iliskili olacak bir kurulusa, SSB’nin
onderlik edecegi bir mekanizmaya ihtiya¢ oldugunu degerlendiriyorum.”

siber giivenlik agisindan degerlendirip izin vermeli. Ugusa elverislilik, DO-326/55'e uyumumuz
anlaminda, sektort denetleyecek, 6zellikle devletimizle iliskili olacak bir kurulusa, SSB'nin on-
derlik edecegi bir mekanizmaya ihtiya¢ oldugunu degerlendiriyorum.

Bunun yani sira sirketler, CMM (Capabilitiy Mature Model -Olgunluk Degerlendirme Modeli)
denilen degerlendirme yontemini de uyguluyor. Sen Urlin anlaminda, tasarim organizasyonu
anlaminda ne kadar olgunsun (seviye 1 misin, 2 misin, 3 mustn); bunlarin denetlenmesi anla-
minda ben devletimizden bu kurullarin olusmasinda destek bekliyorum.

Uglincli konu ise 6zel sektérden ne bekledigimizdir. STM, HAVELSAN gibi bu konuya &zel
olarak adanmis, basta vakif firmalarimizdan ozel sektoriin de bilgi birikimini, yetkinliklerini,
Urlnlerini alarak Milli Muharip Ugak projemize katkida bulunmasini istiyoruz.

Platformlarda Siber Giivenlige Yénelik Tedbirler

Yazilim olarak su an Milli Muharip Ugak’ta projenin en basindayiz. Mesela agirlik konusu konu-
suluyor. SWAP (Size Weight and Power) denilen kisaltmalar var. Agirlik olarak yazilimin hicbir
etkisi yok ama fonksiyon olarak ¢ok buyik bir etkimiz var. Bir ucagin gerceklestirdigi gorevle-
rin -ama gorev ama seyrisefer- ylzde 60-66'sini yazilim agirlikli sistemler gergeklestiriyor. Bu
da yazilimin karmasikligina direkt yansiyor. Wright Kardesler ile 1900°lG yillarda ugus basladi,
sifir satir kod. F-16'da iki milyon satir kod, Erciyes'te iki milyon satir kod, F-35'te 15 milyon
satir kod. Biz de F-35'i baz aldigimizda yine 15 milyon satirlik bir kod hacmiyle karsi karsiya-
yiz. Ben emniyet/giivenilirlik iliskisine cok merakliyim. Ornegin bir aviyonik cihaz aldiginizda
Ingilizce’de su denir: “No single point of failure should result in a catastrophic event”. Yani,
hicbir tek kaynaktan hatanin sonucu éliimciil olmamalidir. Ornegin, irtifa dlcer. Gece sartla-
rinda, Instrumented Flight Rules (IFR) rejiminde siz o irtifaya glivenerek ucarsiniz. Eger tespit
edemediginiz bir hata varsa daga carparsiniz ve 6lime yol agar. Ve burada su sdylenir. Bunun
glvenilirliginde, hata oraninin kiiciik olmasi gereken, 10-9 diye bir rakam vardir. Saglamasi
yetmez. En az iki tane olmasi lazim. Yedekliligi saglamaniz gerekir. Clinku sistematik olarak
hata olmaz, random bir hata olur, tek cihazdaki hata sizi 6ldirir. Yazilimda bu Sire¢ Teminat
(Process Assurance) ile saglanir. Yani confidence level denilen; ekibiniz, ortaminiz, bu ise ayir-
diginiz vakit ile sizin gercekten emniyetli bir yazilim gelistirebileceginize dair glvenilirliginiz-
den emin olmaniz gerekir. Otorite bunu her defasinda denetler. Bir firmay bir kez denetle-
diyse, ikincisinde daha az denetler ¢linkii size gliven duyar. Givenli yazilim gelistirme igin
de benim kendi adima direktor olarak, ekip olarak farkindaligim artti, iyi dokiiman ¢ikardim
demek yetmez. SSB'nin, Kuvvetin, Devletimizin, otorite olarak en basindan en sonuna aktif
olarak icimizde yer alarak bunu saglamasi gerekir.
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CMMI olgunluk modelinin de denetgcileri vardir. Bes asamasi s6z konusudur. Bir; niyet ettim,
su ise girdim. Iki; proje bagina uyguluyorum. Ug; sirketteki tim projelerde uyguluyorum. Dért;
uyguladigimi olgliyorum. Bes ise; olglip, strekli iyilestirme gosteriyorum. Benzeri siber giiven-
lik icin de var. Siber hijyen oldugunuzu veya emniyet kritik yazilim gelistirebildiginizi, glvenli
yazihm gelistirebildiginizi gostermeniz gerekiyor. Yildinm disme ihtimali herhalde milyonda
birdir ama bir hava araci tasarimina baktiginiz zaman kesinlikle ve kesinlikle o hava aracina yil-
dinm garpacakmis gibi tasarlanmasi gerekir. Nasilsa carpmaz, milyonda bir olasilik demezsiniz.
Tim o elektrik sistemlerini, ugagin yapisini, vs. elektrik carpmasina uygun bir sekilde tasarla-
maniz gerekir. Yazilim da dyle. Yazilimda ben belki sunu diyebilirim: “Benim cok iyi bir ekibim
var, emniyet kritik yaziim yapiyorum, yiizde 100 test ettim.” Ama siber gtivenlik igin boyle
diyemezsiniz. Kesinlikle ve kesinlikle benim sistemim saldiriya ugrayacak diye diistinmeliyiz.
DO-326/56 gibi standartlar sizi bunlari distinmeye zorluyor.

Milli Muharip Ugagi besinci nesil yapan 6zelliklerin cogu ses tanima sistemi, pilot farkindali-
gini kaybettiginde bunun anlasilip otonom sistemler devreye alinarak Uisse geri donmesi gibi
yazilimla ilgili konulardir. Onun igin biz emniyetli programlama gelistirme egitimleri almaktan
baslayarak farkindaligimizi artinyoruz. Egitim ajandasinda SQL, Injection Web Programming
gibi konular var. Bu tip jenerik egitimlerin aviyonik alanina uyarlanmasi ¢ok ciddi bir ihtiyag.

llave olarak sunlari da yapmaliyiz: Normal calisma kosullarinda 1500, 429 gibi pek ¢ok askeri
veri yolu protokoll var. Bunlarin kapasitesi de belli. Sizin ¢alismanizin, uygulamanizin nor-
mal sartlarda calistiginda ne kadar network, veri ytkl gerektirdigi de belli. Sisteme 6nlemleri
koymaniz lazim. Benim bir saldiriya ugradigimi anlayip, daha dustik modda ¢alisabilir model
gelistirecek sekilde dnlemler almam gerekiyor. Ornegin, “Login olmak yetmez, ben bilgisayari
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actigimda acilan imajim, gercekten de yukledigim imaj mi, bire bir ayni mi? Bir tane mouse
taktim, herhangi bir mouse olmasi yetmiyor, benim mouse’'um mu? Hem kripto hem identi-
fication yapmaliyim. Ben uygulamami agtim, farkli emniyet ve glivenlik seviyesindeki uygu-
lamalarin birbirini etkilemedigine emin olacak sekilde yazilimlari gelistirmem gerekiyor" gibi
pek ¢cok emniyet ve glvenlik kritik yazilimi su an gelistirmis olmamiz gerekiyor.
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Ahmet Gokhan YALCIN

Yapi Kredi Teknoloji Bilgi Sistemleri Giivenlik Yonetimi

G

ULUSAL TEHDIT iSTiHBARAT AGI
OLUSTURMAMIZ GEREKIYOR

Genel Miidiir Yardimcisi

Siber glivenlik konusunda ulusal capta farkindalik yaratmamiz ve ulusal
tehdit istihbarat agi olusturmamiz gerekiyor. Sektér bagimsiz olarak
ulkemizdeki kamu ve 6zel bitiin kurumlari etkileyen herhangi bir saldirinin
istihbaratinin, tilke capinda gtivenli bir sekilde paylasilacagr bir ortam
olusturulmasi ve paylasiimasi gerekiyor.

Ekim 2021'de iran’da benzin dagitim sisteminde meydana gelen teknik ariza sonucu benzin-
liklerin onlinde uzun kuyruklar olusurken bunun siber saldirn kaynakli oldugu Yuksek Ulusal
Guvenlik Konseyi tarafindan da teyit edilmisti. Bu ve benzeri olaylar bizi suraya vardiryor:
Siber vakalar artik sadece bizim dijital dlinyamizi, verilerimizi, veri glivenligimizi etkileyen
bir konu olmanin Gtesine gecti ve siber saldirilar insanlarin fiziki hayatlarinda ciddi etkiler
yaratan bir noktaya ulasti. iran’da yasanan vaka da bunu destekliyor. Yine 2021'in Temmuz
ayinda Iran’da bir demiryoluna yapilan siber saldirda insanlarin demiryolu seyahatleri etki-
lenmisti. Mayis 2021'de ABD’nin Colonial boru hattinda yasanan bir fidye zararlisi konusu
vardi. Bu nedenle Dogu Yakasi'nda uzun siire insanlara petrol verilemedi ve petrol fiyatlari
dahi bundan etkilendi. israil'in su dagitim sistemine de benzer bir saldir oldu. ABD'de bu
saldirinin Rusya kaynakli oldugu séylendi. Sirket burada her ne kadar fidyeyi saldirganlara
verse de, o fidyenin ¢oézllmesi icin bile birkag giin gecti. Yani hizl bir sekilde geri getireme-
diler. O sifreyi de ¢ozemediler, orada da bir vakit kaybi oldu. 2021'in Eyldl ayinda ilk defa
siber saldin kaynakli bir insan hayatinin kaybedilmesi vakasi yasandi. Acil durumda olan
bir kadin Almanya’da en yakin hastaneye yetistiriimek istendi. Ancak o hastanede bir fidye
zararlisindan -ransomware- dolayi acil tinitesinin kapali kalmasi nedeniyle daha uzaktaki bir
hastaneye gotirilmek zorunda kaldi ve bir saatlik zaman kaybi nedeniyle hasta yolda vefat
etti. Bu durum siber saldiri kaynakli ilk 6lim olarak kayitlara gecti.
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Ozetle, siber saldirilar artik sadece kurumlari etkileyen ya da dijitalde kalan bir durumda
degil. Bunun yaninda, hedefli, sofistike ve kompleks diye tabir ettigimiz siber vakalar olu-
yor ve genel olarak APT gruplari dedigimiz siber saldirgan gruplari tarafindan icra ediliyor.
Ayrica bu tip saldirlari yapmanin maliyeti ¢ok yiksek. Ekipler halinde calistiklari igin, dogru
araclar temin etmek, bunlari yazmak, bunlari temin etmek maliyetli oldugundan genelde
APT gruplarinin devlet destekli gruplar oldugunu da gériiyoruz. Bu da isin gergekten devlet
seviyesinde bir siber savag noktasina gittigini gosteren faktorlerden biri.

Bu saldirlarin kaynagini tespit etmek icin yapilabilecek birkag sey var. Ornegin uzmanlar,
iran’da yasanan benzin vakasi ile, yine Temmuz'da yasanan demiryolu vakasini birbiriyle ilis-
kilendiriyor ve benzer saldirgan grubunun benzer motivasyonla yaptigini séyltyorlar. Biz de
sunu gorliyoruz: Bu saldirgan gruplari daha onceki saldirilarda ise yaramis teknik ve araclari
tekrar kullanma egiliminde oluyorlar. Bu sebeple biz daha dnce yasanmis vakalara, belirli
saldirt araglarina ya da atak gostergelerine bakarak bir saldirinin hangi gruplardan ya da
hangi tlkeden gelebildigini az cok tahmin edebiliyoruz. Bunu destekleyecek bir biylk veri
de OSINT dedigimiz acik kaynak kodlu istihbarat verisi. Bu veri temelde genel kullanima
acik, aksiyon alinabilir bir istihbarat verisi. Acik kaynak kodlu verilerin icinde; meta data’lar,
sosyal medya verileri, arama motorlarindan gelen veriler, daha dnceki veri sizintisinda ifsa
olmus verilerin kullanimi gibi birgok kaynak var.

Biz kurumlar ve tilke olarak bu tip verileri kullanarak saldirganlarin araglarini tespit edebiliriz.
Hatta APT gruplar ya da saldirganlarin, bazen atagin ilk giris noktasi olarak kullandiklari
oltalama saldirilarini, daha 6nce bagka yerde kullandiklari domain ve IP adreslerini aynen
kullanarak yaptigini da goériyoruz. Bu sebeple, bitin bu agik kaynak kodlu istihbarat veri-
sinden faydalanarak, gegmis vakalari da tarayarak halihazirda glincel olan vakalarin kimler
tarafindan yapildigi kismen eslestirilebilir. Kurumlar olarak, tcretli licretsiz bitln bu kaynak-
lari kullanmamiz lazim. Ama ben -bunu sektor bagimsiz séyliyorum- tlkemize 6zel istihbarat
verisini lUlke capinda paylasabilecegimiz ve aktif olarak sistemlerimizde kullanabilecegimiz
bir yapinin eksik oldugunu distiniiyorum. Ornegin, biz ézel bir bankayiz ama lke digindan
birileri bize bir saldir yaptiginda, bakiyoruz ki li¢ bes bankaya ayni anda yapiyorlar. Yani
Turkiye'de bankacilik sektoriinii hedef alip zafiyet bulduklar Gzerinden ilerliyorlar. Belki ilk
bende basliyor. Ben engelliyorum ama benden sonra li¢ dort tane daha banka kurban olabi-
lir. Hem tespit sistemlerimizde hem dénmeli sistemlerimizde, saldirilari anlik isleyebildigimiz
boyle bir platformun, llke capinda sektor bagimsiz bir sekilde olusturulmasi ve bu platform-
da hizlica o istihbarati paylasabilmemiz gerekiyor.

Bir de saldirganlarin her attack chain’indeki hareketlerini, taktik ve tekniklerini temelde bir-
birine eglestiren bir matris gibi distinebilecegimiz MITRE ATT&CK framework var. Bu matris
Uzerinden belirli devlet destekli saldirganlarin temelde hangi hareketleri, hangi teknik ve
taktikleri kullandigini izleyerek ¢ok daha nokta atis tespitler yapmak mimkiin. Bizim ge-
nelde yasadigimiz siber saldir olaylarinda ya da iceride kullandigimiz yerli triinlerde ya da
diger yabanci ticari trlinlerde bu attack framework’tint eslestirmeyi, hem CM gibi tespit sis-
temlerinde hem de bilfiil nleme yapan diger analitik sistemlerde mutlaka yapmamiz lazim.
Temel olarak MITRE ATT&CK dedigimiz matriste saldirganlarin hangi adimlari hangi sirayla
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izlediklerine dair bir eslestirme yapabilirsek, kimler tarafindan saldiriya maruz kaldigimizi

tespit etmemizin bir yolu daha olmus olur.

Siber Olaylarin Tanimlanmasi

Finansal servislerle bankacilik sektorl, uzun yillardir siber saldirganlarin hedefindeki dncelik-
li sektorler arasinda yer aliyor. Bunun bir sebebi dogrudan finansal gelir elde etmek umudu
ama son zamanlarda finans kurumlarindan siber olay baglantisi olan ya da olmayan farkli va-
kalar da duyuyoruz. Artik bir bankanin mobil uygulamasinin veya herhangi bir servisinin kisa
streli de olsa hizmet verememesi itibari anlamda buylk bir sorun teskil ediyor ve yarattig
sansasyon da cok blylk oluyor. Sadece bankalar icin de gecerli degil. Online hizmet veren
tim kurumlar icin gecerli olan bu faktor, siber saldirganlarin istahini biraz daha kabartiyor.
Oniimiizdeki ddnemde finans sektériiniin ayni sekilde yine saldirganlarin dncelikli hedefle-
rinden biri olmaya devam edecegini 6ngoriyorum.

Aktif Veri Merkezlerinin islerligi Saglanmali

Siber olay ve siber saldiri kavramlar birbiriyle ayni olmayan kavramlar. Siber saldiry, si-
ber olaylarin bir alt basligi olarak degerlendirebiliriz. Siber saldir sebepli olmayan siber
vakalar genelde sistemlerdeki hatalar ya da kullanicilarin art niyetli, sehven veya yetkileri
disinda yaptiklari hareketler olabiliyor. Kurumlar olarak buradaki sistem hatalarini minimu-
ma indirmek i¢in neler yapilabilir diye baktigimizda, 6ncelikle kurum icerisinde dogru bir
degisiklik yonetim sireci tasarlamak gerekiyor. Bu degisiklik stirecinin -bir konfiglrasyon
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degisikligi olabilir, bir sistem update'i olabilir- gergekten geri donis planlarinin ve testlerinin
dogru bir sekilde yapildiginin teyidi tizerine igletiimesi lazim. Ikincisi, 6zellikle bankalardaki
Olagantustli Durum Merkezlerinin (ODM) de gercekten dogru calistigindan emin olmak la-
zim. Genelde kurumlar nispeten ¢ok daha kiiciik 6lcekte ODM kuruyorlar ve bunlar gergek
bir felaket senaryosunda erisilemez oluyor. ODM, yedeklilik saglyor. Ornegin istanbul’da
bizim ana veri merkezlerimiz var ama Ankara’da da bankanin ODM’si var. Ankara’daki ODM:;
Istanbul’da herhangi bir felaket olmasi ve oradaki veri merkezinin calisamamasi senaryosun-
da, uygulamalarimizi misterilerimize hizmet verir hdle getirmek icin yaptigimiz bir calisma.
Bunun regtilasyon olarak da bir zorunlulugu var ama bir yandan is strekliligi agisindan da
kritik. Fakat gorliyoruz ki ¢ok buyUk yapilar kurguladigimiz icin ODM’lerimizde benzer yapi-
lari kurgulamak biitgesel olarak da yapi olarak da maliyetli. Sektor olarak da genel olarak da
kritik altyapilar icin o noktaya biraz daha ¢alismamiz lazim. Aktif veri merkezlerinin gergekten
islerligini saglamak gerekiyor. ODM'’lerin sadece test yapmaktan 6teye gegmesi lazim.

Ayrica biraz daha mikro servis mimarileri ve moduler uygulama gelistirmeden bahsediyoruz.
Biz de bankacilik uygulamalarimizi 6zel bulut altyapilarinda, bu tip mimarilerde gelistirme-
ye basladik. Burada zamanla uygulamalarin daha modiler ve bélinebilir hale gelecegi ve
herhangi bir sorunun tim uygulamayi degil de mobil uygulamadaki sadece para transferi
fonksiyonunu etkileyecegi bir noktaya gidecegdimizi dislinlyoruz. O ylizden mikro servis ve
modiler uygulama gelistirmeyi 6nemli buluyorum.

Bir de isin kullanici bacagi var. Kullanici kaynakli siber olay olmasinin 6niine gegmek icin,
birincisi gorevler ayriligi prensibini uygulamamiz lazim. Yani bir talebi degerlendiren ve
onaylayan kisiyle, yapan kisinin farkli olmasi lazim. Ikincisi de minimum yetki prensibi. Yani
herhangi bir galisanimiza gercekten minimum seviyede, isini yapacak kadar yetki vermek
lazim. Boylelikle kullanici hatasindan olusabilecek sistem arizalarini da minimum seviyeye
indirmis oluyoruz.

Ulusal Capta Bilgi Giivenligi Farkindaligi Saglanmali

Isin siber saldir boyutunda neler gérdigiimiizden bahsetmek gerekirse, 6zellikle pandemiy-
le birlikte bankacilik sektoriinde oltalama saldirilari, fidye zararlilari ve DDOS saldirilarinda,
hem saldiri sayilarinda hem de saldirilarin etkilerinin blytkligt anlaminda muazzam bir artig
goriyoruz. Oltalama tarafinda kurumlar olarak biz gerekli e-posta giivenlik sistemlerini kur-
guladik, bunu send box’larla entegre ettik. Bu zararlilarin ug¢ noktadaki cihaza kadar gelmesi
durumunda da teknik anlamda gerekli 6nlemleri aliyoruz ama is hep insana kaliyor. Milyon
dolarlik yatinmlar yapsak da bir ¢alisanimizin bir linke tiklamasi her seyi bitirebiliyor. Bunun
icin farkindalik tarafina dikkat cekmek istiyorum. Biz kurum olarak ¢alisanlarimizin bilgi gtiven-
igi farkindaliginin artinlmasi icin ¢ok sayida galisma yapiyoruz. Biltenler yayinliyoruz, testler,
tatbikatlar yapiyoruz, egitimler veriyoruz, yarismalar diizenliyoruz. Fakat bunu ulusal ¢apta
bir noktaya getirmemiz lazim. Biz kurum olarak ¢alisanlarimiza yapiyoruz ama ulusal capta
her vatandasimizin bilgi glivenligi farkindaligini artiracak sekilde ulusal hareket baglatmamiz
gerekiyor. Dolandiricilik vakalarinin da bu sayede ontine gegebilecegimizi diistinlyorum.
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“Kullanici kaynakl siber olaylarin 6niine gegmek icin, birincisi gorevler ay-
rihigr prensibini uygulamamiz lazim. Yani bir talebi degerlendiren ve onay-
layan kisiyle, yapan kisinin farkli olmasi lazim. ikincisi de minimum yetki
prensibi. Yani herhangi bir calisanimiza gercekten minimum seviyede, isini
yapacak kadar yetki vermek lazim. Boylelikle kullanici hatasindan olusabile-
cek sistem arizalarini da minimum seviyeye indirmis oluyoruz.”

Fidye zararlilarinda da yine teknik énlemleri ya da baska kurumlarin yasadigi bir fidye saldi-
risinda elde ettigimiz zararli IP'leri istihbarattan alip sistemlerimize koyuyor ve engelliyoruz.
Ancak bence asil yapilmasi gereken sudur: Boyle bir zararliya maruz kaldigimizda st kurum
olarak sonrasina hazir miyiz? Yani bunun tatbikatina, iletisimine hazir miyiz, test etmemiz
lazim. O anlamda da fidye zararlisi denetim ve degerlendirme servislerini, danismanlik hiz-
metlerini de cok¢a gdrmeye basladik. Burada bir de 6nemli olan bizim yedeklememiz dog-
ru mu, erisilebilir mi, gerektiginde yedekten donebilir miyiz, buna &zellikle ¢calismamiz lazim.

DDOS saldirilarina gelecek olursak, biz de ¢ok fazla sayida DDOS saldirisina maruz kaliyo-
ruz. Cogunlugu yurtdisi kaynakli olmak tzere bu saldirilar bazen ¢ok ciddi boyutlara ulasiyor.
Burada (i¢ katmanl bir koruma sisteminin faydali olacagini diistiniiyorum. Ug katmanli bir
yapinin artik glinlimiizde mecburiyet ve zorunluluk oldugunu gérebiliyoruz:

e Kendi veri merkezlerimizde lokal DDOS koruma ¢ézimleri,
¢ Daha ylksek seviyeli saldirilar icin ISP seviyesinde aldigimiz korumalar,

e Yurtdigindan gelecek saldirlar kaynaginda kesmek icin global seviyede, sadece yurt-
disi tarafinda bir koruma saglayan global DDOS.

Bir yandan da bazi DDOS saldirilarinin arasinda, yurticindeki zombi makinelerin siklikla kul-
lanildigini goriiyorum. Bu sebeple ulusal gapta hakikaten zombi bilgisayarlar, zombi loT
cihazlar olup olmadiginin siirekli taranmasi, tespit edilip giderilmesi ve llkemizin bu saldi-
rilara alet olmasinin dntine gegmemiz lazim.

Siber Hijyen

Bankamizda ¢ok fazla Urlin yonetiyor, cok fazla saldir karsiliyor ve alarm tespit ediyoruz.
Ama bir yandan da denetim ve is kontrol ekipleri bizim stireclerimizde, is yapislarimizda ek-
siklik gorebiliyorlar. Biz kendi blinyemizde bazi glivenlik uzmanlarimizi i¢ kontrol, i¢c denetci
rollyle gorevlendirip, denetimi beklemeden is yapislarimizda, streclerimizde, kontrolleri-
mizde eksiklikler, iyilestirilebilecek noktalar olup olmadigina bakip bir temizlik yapiyoruz.
Ben siber hijyeni biraz da bdyle yorumluyorum.

Bunlara ilave olarak, yonetim kurulu calisanlar, genel mtdur, genel madur yardimcilari gibi
VIP dedigimiz bankada en Ust diizeyde calisan kisilerin gtivenliginin de ¢ok kritik oldugunu
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distntyorum. Ciinki bazen hedefli saldinlarda dogrudan hedef konumunda olabiliyorlar. Ya
da o kisilerin e-posta hesaplari, bilgisayarlari ele gegirildiginde kurum igin daha btk bir risk
olusturabiliyor. O acidan da biz 6zellikle bu seviyedeki kisiler icin bir VIP gtivenligi calismasi
da yapiyoruz. Kurumlar, 6zellikle de bankalar 6zelinde bu konuya dikkat gekilmesi gerekiyor.

Veri Giivenligi Uygulamalan

Finans sektorl olarak ciddi regulasyonlara tabiyiz. Hem BDDK'nin 2021'de cikan bankalarin
elektronik bankacilik hizmetleri hakkindaki yonetmeligi hem de Kisisel Verilerin Korunmasi
Kanunu sebebiyle veri glivenligi ¢cok énemli bir noktaya geldi. Veri ve veri givenligi ihlalle-
rinde artik maddi cezalar dahil olmak tizere ¢ok ciddi yaptinmlara tabiyiz. Temelde korumaya
calistigimiz sey veri oldugu icin, artik veri glivenligi siber gtivenlige esit oldu. Bitln guvenlik
slireclerimiz ve programlarimiz veri giivenligi anlamina geldi. Korumamiz gereken ¢ok farkli
veriler var. Kisisel veriler, ticari bilgilerimiz, bankacilik i¢in bakarsak banka sirlari var. Farkli tip-
te verileri farkli sekilde korumamiz lazim. Ihlal oldugunda hepsi igin cok farkli yaptinmlar var.
Veri yonetisim kavramiyla veri glvenligi kavramini 6nce birbirinden ayirmak gerekiyor. Veri
guvenligi toplam veri yonetisimi kuraminin bir alt basligr olabilir. O yiizden bir kurumun dog-
ru bir veri yonetisim stratejisi yoksa Ustline bir veri glvenligi programi insa etmek miimkin
degil. Once bizim yapisal ve yapisal olmayan ortamlarda ne gibi verilerimizin oldugunun res-
mini dogru ¢ikarmamiz ve bu veriyi dogru yonetmemiz lazim. Programi tamamladiktan sonra
verilerimizi dogru bir sekilde siniflandirarak o noktada veri gtivenligi aksiyonlarimiz baglyor.
Siniflandirilan verinin tipine ve sinifina gére de farkli gtivenlik aksiyonlari almak durumundayiz.

Veri glivenliginde basimizi en fazla agritabilecek iki kritik nokta var. Biri, calisanlarimizin yetkisi
disinda verilere erisimi ve ayni zamanda yetkisi dahilinde anormal erisim yapmalari. Bir banka
calisani yetkisi dahilinde kredi sorgulamasi yapiyor ama normalde isi geregi glinde 10 tane
sorgulayabilecekken bir giin 1.000 tane sorgulamigsa bunu inceleyebiliyoruz. Belki de birile-
rine satiyor. Yetki dahilindeki hareketlerde dahi bir anomali tespiti yapmak icin, igeride izleme
ve alarm sistemi kurduk. Sadece yetkisiz degil yetkili kisiler de bunu suistimal edebiliyor.

Tabii bu islerin hepsinde ¢ok ciddi etik siregler, disiplin komite sliregleri de var. Banka icinde
bu tip anormal davranislar yapan kisiler hakkinda kinamadan isten ¢ikarmaya kadar aksiyon-
lanmiz var. Bankacilikta bu zaten olmazsa olmazlardan biridir ¢clinkli blytk bankalarda 15,
20 bin kisi calisiyor. Kotu niyetli olabileceklerin orani binde bir bile olsa ciddi bir sayi ¢ikiyor.
Disaridan gelecek saldirilara nem verdigimiz kadar igeriden de bu suistimalleri yakinen takip
ediyoruz. Bu gizli yurittiglmiz bir ¢alisma da degil ¢linkli amacimiz kisilerin bu tip anormal
davraniglarin dogru olmadigini bilmesi. Banka igin de kendileri icin de farkli sonuglari olabilir.

Bunun yaninda bir de kurum digina ¢ikan veri konusu kritik. Gergekten hassas verilerin ku-
rum disina gikmamasi, cikiyorsa da ¢ok spesifik kisilerle paylasilabilmesi noktasinda kontrol-
lerimiz var. Bu kontroller arasinda veri sizintisi dnleme kontrolleri, DLP kontrolleri ve etiket-
leme, e-postalarin etiketlenmesi, ofis dokiimanlarinin etiketlenmesi, hem sistem kurallariyla
otomatik olarak hem de kullanicinin kararina birakilarak etiketlenmesi gibi uygulamalar var.
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“Disariya olan bagimliigin ve Uglincl parti firmalarla olan isbirliklerimizin
artmasi guinumiizde en kritik konular arasinda yer aliyor. O ylizden bu en-
tegrasyonlarla ne tip veriler paylastigimiza, bunlar icin ne gibi onlemler al-
digimiza dikkat etmemiz gerekecek.”

Ona gére de bizim engelleyici ya da alarm uretici kurallarimiz var. Ornegin, belirli tipte do-
kiimanlar ya da veriler disariyla paylasilamaz, USB ile ¢ikarilamaz, print edilemez, e-posta ile
gonderilemez. Bir de kurum disina paylasimlar bankacilik agisindan ¢ok daha énemli.

Acik Bankaciligin Getirdigi ilave Giivenlik Problemleri

Yakin zamanda dijital bankacilikla ilgili bir taslak yonetmelik ¢cikti. BDDK gegen seneki yo-
netmelikte acik bankaciliga bir paragraf acti. Agik bankacilik, dijital bankacilik kapsaminda,
bir banka artik bircok teknoloji firmasiyla, baska bankalarla, FinTech dedigimiz sirketlerle en-
tegre olmaya baslayacak. Hatta banka uygulamalari “Super App” dedigimiz noktaya dogru
gidecek. Bu da sunu doguruyor: Daha 6nce bankalar belki kamu kurumlariyla entegreydi ve
kredi sorgulamalari vs. yapiyorlardi ama simdi sizin mobil bankacilik uygulamaniz bile ¢ok
cesitli 6zel kurumlarla yeri geldiginde entegre olabiliyor. O durumda uzay cok genisledigi
icin hangi kurumlarla nasil veri paylasilacaginin, paylasimin limitlerinin, oradaki tespit meka-
nizmalarinin dogru bir sekilde ayarlanmasi gerekiyor.

Oniimiizdeki dénemlerde fiziksel bir yansimasi olmayan, sadece dijitalde yasayan ve diger
buttin dijital kurumlarla bire bir veri paylasiminda bulunan bankacilik modelleri gérecegiz.
O agidan bu tglinci parti firmalarin devreye girmesiyle riskler gittikce daha da artacak. Ben
kendimi ne kadar korusam da arka planda anlastigim bir kurye firmasinin kendi ortamina
dikkat etmemesi, limitli bile olsa benim basit bir entegrasyonum nedeniyle onun lzerinden
bana bir sorgu yapilabilmesini mimkin kiliyor. Disariya olan bagmliligin ve lgiinci parti
firmalarla olan isbirliklerimizin artmasi gtinimizde en kritik konular arasinda yer aliyor. O
ylzden bu entegrasyonlarla ne tip veriler paylastigimiza, bunlar icin ne gibi 6nlemler aldigi-
miza dikkat etmemiz gerekecek.

Sonug olarak, kamu kurumlariyla 6zel sektor, siber glivenlik anlaminda daha yakin ¢alisma-
lidir. Su anda hicbir calisma iginde degiller. Tecribelerini birbirlerine aktaracaklari daha ¢ok
ortam yaratiimasi gerekiyor. Daha ¢ok tecriibe paylasimi yapmamiz lazim ¢linki bizler de
ylzlerce siber guivenlik uzmaniyla farkli farkl basliklarda ¢ok kritik projeleri hayata gegiriyo-
ruz. Belki ben bir tanesini llkede ilk defa yapiyorum. Baska bir 6zel kurum, baska bir nis pro-
jeyi belki kendi iginde ¢ikariyor ama neden bunun kamuya da faydasi olmasin? Bunu eksiklik
olarak gorliyorum. Hatta devletimiz siber glivenlik stratejisinde bize de soz verilebilir. Siber
taarruz planimiz var mi bilmiyorum, varsa belki bizden katma deger verecek arkadaslar ola-
bilir. Clinkl kamuda da bizde de uzman agigi var. Kamu-6zel sektor ayrimi yapmadan daha
fazla galisarak tlkeye fayda saglayabiliriz.
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Mahmut KUCUK

Tirk Telekom Siber Giivenlik Direktorii

SEKTOREL OLARAK RiSK TABANLI BiR
BAKIS ACIS| GEREKLI

Siber guvenlik konusunda sektorel olarak bir risk kriteri koymamiz gere-
kiyor. Hangi sektorler bilgi glivenligi anlaminda riskli? Her sektoriin ken-
dine 6zgu riskleri var, o risklere 6zgli de alinmasi gereken 6nlemler var.
Belli regiilasyonlar cercevesinde, o 6nlemleri almayan isletmelere, ruhsat
iptaline kadar varan cezalar konulmasi gerekiyor.

Haberlesme glivenligi konusunda ¢ok genis bir kapsamdan bahsetmek gerekiyor. Hayatin
her alaninda cep telefonu ve internet genis kitleler arasinda yaygin olarak kullanildigi igin
bu alanda donanim givenliginden donanimin lzerinde calisan yazilimlara, B2B ve B2C ser-
vislere kadar bircok servisin glivenligi konuya dahil oluyor. Buna istinaden ilk olarak sirasiyla
cihaz glivenligi, haberlesme glvenligi ve sebeke glivenligine deginecegim.

Cihaz glivenligi dedigimizde, Ureticilerin bircogunun kullandigi ortak isletim sistemleri var.
Gecgmis yillarda Cin-ABD gerilimi sonrasinda Cin kendi isletim sistemlerini gelistirmeye dog-
ru ilerledi ve Cinli Ureticiler bir yol haritasi izledi. Buradaki teknolojilerin paylasilmamasi, bir-
takim ozelliklerin kullandiriimamasi, bunun rekabette birbirlerine teknolojik yaptirm olarak
kullanilabildiginin cesitli 6rneklerden biri. Ulkemizde ve diinyada yaygin olarak kullanilan
cep telefonuyla handset dedigimiz terminallerin yerli Gretilmesi konusunda ge¢cmiste yasa-
nan tecrlbeler var. Maalesef o donemde desteklense basarili olma ihtimali cok yiksek olan
bir ASELSAN 1919 varken, onun devam ettirilmemesi nedeniyle lilkemizde yerli cep telefo-
nu Uretim kabiliyetimizi, yerli ve milli savunma sanayimizi gelistirdigimiz gibi gelistirememi-
siz. O donemde Uretim kabiliyeti kazanabilsek ¢ok farkli bir noktada olabilirdik. Simdi tekrar
bu alanda calisan 6zel sektor girisimleri var. Zamaninda telekom operatérleri bu konuda
fason Uretim seklinde bazi cihazlarn Grettirmeye calisti ancak bu tir girigsimler de yerli ve milli
Uretime katki saglama amacindan uzak faaliyetlerdi.
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Cihaz Uretimi teknolojik olarak ¢ok hizli ilerliyor. Diinyadaki ¢ip krizinin temelinde yine ben-
zer seyler var. Pandemide bilgisayar, tablet, cep telefonu taleplerinin ¢ok ciddi anlamda art-
masi, Uretimin bu alana kaymasi nedeniyle ¢ip krizi yasaniyor. Cip Uretimi konusunda ciddi
bir eksikligimiz var. Donanim tarafini bir kenara koyacak olursak, mevcut donanimlari, mev-
cut ¢ip setlerini kullaniyoruz. Uzerindeki yazilim ve isletim sistemi de bizim degil. Yani bir
cep telefonu i¢in mobil isletim sistemi olarak bir Pardus mobil var mi veya bu konu lzerinde
baslamis bir proje var mi, bilmiyorum. Eger glivenlikten bahsediyorsak; en azindan farkl ci-
hazlari destekleyen, her donanimla calisacak mobil yazilim konusunda bir ¢alisma yapilabilir.
Uzerindeki uygulamalara daha sonra baslayabilecegiz. Uzerindeki uygulamalarin bircogu
kendi SDK, API ve gelistirme platformunun sagladigi imkénlarla gelistiriliyor. Kimelerden
ornek verecek olursak, yazilim givenlik ve test kalitesi dedigimiz konu fonksiyonel kiimey-
se, saldirganin diinyasi o kiime digindaki tim evrensel kiime. Yazilim gelistirici diinyasinda
oncelikle fonksiyonlari saglamaya yonelik bir odak var. Saldirgan ise bitin vektor ve faktor-
lerle o kiimeye bir sey sokmaya, enjekte etmeye ya da o kiimeden bir sey ¢ikarmaya ya da
kiimeyi tamamen islevsiz kilmaya c¢alisiyor.

Bu agidan baktigimizda, cihazin Gzerinde calisan isletim sistemi ve fonksiyonlarinin digindaki
uygulamalarin (bankacilik uygulamalari, mobil operatérlerin online islemler uygulamalari,
e-devlet uygulamalari, birgcok vatandas ya da kurumun kendi isleri igin kullandigi uygula-
malar, pandemide uzaktan baglanti amagli sirketlerin kendi erisimlerini sagladigi altyapi ve
uygulamalar) hepsinin glivenligine baktigimizda, kontrol alanimizin ¢ok az oldugunu gori-
yoruz. Ulke olarak (retici tarafta olmanin verdigi giicii kullanamadigimiz icin bu tarafta ciddi
calismalar yapilmasi gerektigini diistintiyorum. Ancak ¢ok geciktigimiz yontindeki yaklagim-
lar dogru degil. Ne zaman, nereden baslarsaniz hicbir zaman gec¢ degildir. Bu anlamda irade
konulmasi lazim.

Burada iletisim protokolleri konusuna da kisaca deginmek gerekiyor. Tabii ki cep telefonu
dedigimizde eskiden sadece SES, SMS ve GPRS vardi. GPRS cok sonra ¢ikti. Cep tele-
fonlarinin 2G, 3G jenerasyonlarinin kullandigi SS7 protokollerinin kendi igerdigi birtakim
zafiyetler ve normal internet IP protokollerinin de benzer zafiyetler icermesi nedeniyle hem
kaynagin tespiti hem haberlesmenin gizliligi tehdit altindaydi. Cep telefonlari, GPS lokas-
yon bilgisi gibi birtakim verilerin yani sira, akilli cihazlardaki yeni ozelliklerle glinimizde
nabzinizdan attiginiz adima kadar bircok veriyi tutan bir alete dénisti. Dolayisiyla burada
sadece ses, SMS, veri ve haberlesme giivenliginden bahsetmedigimizi de bir kenara not
edelim. Sebeke Uzerinde olusabilecek risk ve tehditler glin gectikge artiyor. Bunlara karsi da
gerekli dnlemleri sebeke seviyesinde almak mimkin ve bu énlemler aliniyor.

Tabii 2G ve 3G'deki SS7 protokolline benzer, 4G'deki diameter protokoliinde de bu tip zafi-
yetler bulunuyor. Sinyallesme dedigimiz glivenligin kendisidir. Kontrol katmaninda, kullanici
katmaninda buttn verilerin korunmasina yonelik baktiginiz zaman ylzde 100 uctan uca gu-
venlik diye bir sey s6z konusu degil. Her ne kadar sebekede encrypted da tasisaniz, her ne
kadar cihazlarin tzerinde birgok gtivenli yazilim da kullansaniz, cok degisik saldiri vektorleri
var. Cihazin kendi iginde silent calisan birtakim teknolojilerden kaynakli, Silent SMS gibi yon-
temler kullanilarak cihazdan bilgi toplamadan, haberlesme sirasinda verinin protokol olarak
ele gecirilmesine, o verinin sizdirlmasina kadar cesitli riskler s6z konusu.
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Butlin bunlara karsi neler yapiliyor? Her glvenlik biriminin yaptigi gibi, risk ve tehditleri on-
gorebildiginiz, bildiginiz ve ¢oziim gelistirebildiginiz kadar yapabiliyorsunuz. Teknolojiyi ge-
listiren Ureticilerin yetkinlikleriyle sinirlisiniz. Ornegin bir JAVA'nin agigindan bahsediyorsak,
JAVA'y! gelistirenlerle beraber buna cevap verme séz konusu. Ya da bir isletim sistemi agi-
gindan bahsediyorsak, isletim sistemi gelistirenin 6nce bunun yamasini gelistirmesi lazim.
Isin devlet destekli sekilde, haberlesmenin kendi devletlerinin cikarlari amacli kullaniimasi
glindeme geldigi zaman risk tehdit evreni de bir anda buytyor. O ylzden Uretim, Uretim,
Uretim diyoruz. Kendi donanimimizi, yazilimimizi, igletim sistemimizi, glvenlik Grinlerimizi
ve mobil uygulamalarimizi Gretebilme hedefiyle ilerlememiz lazim. Kullandigimiz bitin eri-
sim araglarinda, elektronik ekipmanlarda bunlari saglamamiz gerekiyor.

Sosyal Medya Dolandiricilig:

Sosyal medya dolandiriciligi ya da bilisim altyapilar kullanilarak yapilan dolandiriciligin uzun
bir gelisim evrimi var. Bunlara biz genel anlamda oltalama ya da sosyal mihendislik saldi-
rilar diyoruz. Elektronik ortamlar kullanilarak yapilan suglarin tespiti, hukukun birinci iste-
ri. Ama artik o kadar i¢ ice gegmis teknolojiler ve o kadar farkl altyapilar var ki suglunun
kendini gizleyebilmesi icin globalde Ucretsiz agik servisler ve o servisler kullanilarak yapi-
labilecek yontemler de var. O nedenle tespiti zor bir konu. Oltalama ya da dolandiricilik
dedigimiz islemlerin sosyal medya tarafindan uygulanmasinda en buyik sikintilardan biri,
birtakim bilgilerin paylasilmasi. ISP’lerin elinde belli seyler var ama bunlar yeterli olmuyor.
Cuinkd onlarin altyapilart birbiriyle i¢ ice oldugu icin, size bir dolandiriclyi nokta atisi tespit
ederek gosteremedigi durumlar da ¢ikabiliyor. Bu tiir durumlarin da 6nline gegebilmek icin
kendi sosyal medya platformlarimizin yayginlastiriimasi dnem tasiyor. Sosyal medya yoluyla
yapilan suglar sahislarin sadece birbirine karsi isledigi suglardan ibaret degil; sosyal medya
sirketlerinin de sug islediklerini goriyoruz. Cambridge Analytica tarzi olaylari hatirliyoruz.
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Bunlar cikip ifsa olanlar; ifsa olmayanlarin boyutunu da buzdagi dlgeginde diisinmek lazim.
Bunlarin da sirketlerin ya da sirketlerin sattigi verileri kullanan degisik gli¢ gruplarinin, orga-
nizasyonlarin kendi kamu yapilarinin kullandigi birtakim veriler oldugunu distintiyorum -ki
zaten sosyal medya dedigimiz olgu hayatimiza Ucretsiz bir servis olarak 11 Eylil 2001sonra-
sinda sokulmustur.

insan Zihni de Hack’lenir

Sosyal medyanin arka tarafta getirdigi sorunlardan biri, sadece paraya yonelik fraud dolan-
dinciligr vs. degil; zihinsel manipllasyondur. Biz hep sistemlerin hacking’inden bahsediyo-
ruz, oysa insan zihni de hack’lenir. Sosyal medyanin insan zihnini hack’lemek igin kullani-
lan bir platform oldugu gercegiyle hepimiz karsi karsiyayiz. Colugumuz ¢ocugumuz orada
gordiiklerini dogru kabul edip daha sonra gelip anne babaya itiraz ederek, sizin 40 yildir
bildiginiz dogruya, izledigi bir iki dakikalik videoyu gostererek itiraz ediyor. Oysa o videoda
50 dogrunun arasinda bir yanlis sokusturup onu da insanlarin zihnine dogru olarak yerlestir-
meleri, yani bir nevi fikri injection yontemiyle zihne yerlestirme s6z konusu. Bunlara sadece
teknolojik boyutta degil; sosyolog ve psikologlar dahil ne kadar akademisyenimiz varsa,
bilin¢li teknoloji kullanimi egitimleriyle kargi durmamiz gerekiyor.

Arka tarafta icerigin gizliligi, haberlesmenin gizliligi boyutuyla ilgili bir sikinti var. Mesela
hepimize, “Sunu tiklayin indirim kazanin” tarzi SMS veya mesajlar geliyor. O mesaj bir
milyon kisiye gittiyse minimum ylizde 10-15'i buna g6zl kapal tikliyor. Ya oradan zararli
indirerek ya da oraya birtakim sosyal medya, bankacilik veya uygulama sifrelerini girerek
verilerini kaptirma sz konusu. Peki bunlarla nasil miicadele edilmeli? Bunlarla micadele
ederken hukuk nerede duruyor? Bu tarz SMS’ler mesajlari haberlesme olarak mi yorum-
luyor? Yoksa bunu haberlesme degil bir SPAM saldirisi olarak mi degerlendiriyor? Clinki
haberlesmenin gizliligi ayri, dolandiricilik amaciyla gonderilen mesajlarin tespit edilip en-
gellenmesi ayri bir konu. Ben bunlarin farkli degerlendirilmesi gerektigini distindyorum.
Bizim vatandasimiz, dolandiricilara bilgisinin yani sira, tim parasini da kaybediyor, bu
ylzden aileler yikiliyor ya da “Terdr 6rgltiine para gonderdiniz” diyerek tehdit ediliyor.
insanlar cok farkl dramlar yasiyor. Bunlari engellemek icin belli énlemlerin alinmasi lazim.
Mesela neden ayni mesaj bir milyon kisiye atilsin? Bu bir haberlesme degil artik, bir yayin.
Bunu engelleyebilmenin yol ve yontemlerini olusturabilmemiz lazim. Hukukun da bu nok-
tada on agiyor olmasi lazim. Veya belli mecralarda iceriginde ter6r ya da birtakim suglarin
propagandasi olan birtakim reklamlar yapiliyor. Bunlarla ilgili alinacak énlemler konusun-
da toplumun sagligini ve hukukunu koruyacak sekilde daha 6zelde birtakim gelistirmeler
ve hukuksal diizenlemeler yapilmasi gerektigini, bu noktada da kurumlarin buraya el at-
masi gerektigini distindyorum.

Siber glivenlik farkindaligi dediginiz zaman, hedef kitlenin kim oldugunu iyi tarif etmek ge-
rekiyor. Bahsettigimiz farkindalik vatandasin farkindaligiysa kamu spotlaryla kitlelerin egitim
seviyesinin yukariya cikarilmasi gerekir.
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“Outsource yaklasimi 90’l yillardan itibaren ¢ok popliler oldu. Artik temel
faaliyetler bile outsource edilmeye baslandi. Outsource edilen firmalarin
da alt taseronlari, onun taseronu derken bir bakiyorsunuz -siz belki
kendinizi cok glivende hissediyorsunuz ama- verileriniz ya da hizmetleriniz
outsource ettiginiz firmalarin lizerinden baska birtakim risklere maruz
kalabiliyor.”

Her Sektériin Kendine Ozgii Riskleri Var

Genis kitleleri sartlandirirken degisik araglar kullanilabilir. En ¢ok kullanilmasi gereken mecra
yine internetin ve sosyal medyanin kendisi. Burada Ust seviye elit tabakanin, yoneticilerin,
kamu veya 6zel sektor yoneticilerinin egitiminin de ciddi anlamda gerekli oldugunu distini-
yorum. Ozellikle yatinm karari verirken siber giivenlik alaninda ne kadar biitce ve insan kay-
nagdi ayriliyor? Bircok firma siber glivenlik alaninda personel istihdamindan, altyapi yatirimi-
na kadar ¢ok yetersiz. Cok yakin bir zamanda ABD'nin getirdigi birtakim micbir yaptirimlar
ve belli kanunlar, kurallar konuldu. Sektorel olarak degisir degismez, biz kendimize uyarlariz
uyarlamayiz ama buna bakarak siber dayanikliligin ve durusun glclendirilmesi yoninde g6z
ardi edilen noktalarin hizlica kapatiimasi lazim. Ornegin kurye firmalarinin elinde herhalde
tim Tlrkiye'nin ad soyad, TC no, telefon, iletisim bilgileri vardir. Ama hi¢ kimse sunu demi-
yor: “Kurye firmasi agmak icin senin siber gtvenlik seviyen su olmalidir; 1'den 10'a kadar
sen top class firmasin, senin PIl verisinin tamamina erismen gerekiyor, dolayisiyla 9 ve
10’dan asagi not alirsan senin lisansini iptale kadar cezai yaptirm uygulayabilirim, bu yénde
herhangi bir aksiyon almiyorsan kapatiyorum.” O kadar rahat is yapiliyor ki sektorel olarak
bir risk kriteri koymamiz gerekiyor. Hangi sektorler bilgi gtivenligi anlaminda riskli? Saglikta
cok ciddi kisisel veriler var. Hizmet sektor, teknoloji sektori, enerji sektori, hepsinin riskleri
farkli. Hepsini bir araya getirip ayni risk kriterini uygulayamazsiniz. Her sektériin kendine
6zgu riskleri var, o risklere 6zgii de alinmasi gereken 6nlemler var. Belli regtilasyonlar cer-
cevesinde, o onlemleri almayan isletmelere, ruhsat iptaline kadar varan cezalar konulmasi
gerekiyor. Bunlar igin belki stireler taninir, yatinim yapilir, gelisimleri desteklenir.

Ornegin biz cok kisa siirede is saghgi ve giivenligiyle ilgili bir kanunla yiizlestik, yakin geg-
miste bir anda is sagligi ve giivenligi uzmanlari turedi. Bilgi glivenligiyle ilgili boyle bir oda-
gimiz var mi? Yok. Is saghigi ve giivenligi tabii ki cok dnemli ama orada olusan algi, kamuoyu
baskisi, medya destegini hala géremiyoruz. isin magazin boyutundan artik ctkmamiz lazim.

Yapilmasi gerekenleri siraladigimizda en basta sektorel olarak risk tabanli bir bakis agisi ve
orada olmasi gereken minimum seviyenin belirlenmesi gerekiyor. Hangi seviyede bilgi gi-
venligi saglandiginda bu isi yapabilir? Verilerin kontrolsiiz, elden ele dolastigi bir ortamdan
bahsediyoruz. Her sey dijitallesiyor. Artik flize géndererek, ugakla bombalayarak sizin eko-
nominize zarar vermiyorlar. Belki ondan ¢ok daha risksiz ve ¢ok daha basit bir siber saldirida
cok daha fazla zarar verebiliyorlar. Karar alicilarin 6niine ¢ok kritik istihbari bilgiler konulup, o
bilgiler kullanilarak ekonominize, kurumlariniza, imajiniza -devlet imaji cok énemli- saldirilar
yapilan bir diinyada yasiyoruz. Bunun da yolu, yontemi ve mecrasi yine teknoloji.
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“Turkiye'de siber glivenligin politik olarak derlenip toparlanmasi, sadece
operasyon merkezi olarak degil, insan kaynag yetistirmesi de dahil olmak
uzere sorumlulugun, kamu 6zel sektér demeden daha Ust seviye bir orga-
nizasyon tarafindan ele alinmasi gerekiyor.”

Bu alanda belli bir karne ve not olmali. Nasil cevre ve sirdurilebilirlik diye bir kavram ha-
yatimiza geliyor ve uyguluyorsak, siber gtivenlikle ilgili de hayatimiza bir kavramlar bitind
gelmesi ve bunu kamuoyuna iyi anlatabilmemiz lazim.

Firma Akreditasyonu Cok Onemli

Siber guivenlik anlaminda dnemli noktalardan biri de firma akreditasyonu. Outsource yakla-
simi 90’ yillardan itibaren ¢ok popdiler oldu. Artik temel faaliyetler bile outsource edilmeye
baslandi. Outsource edilen firmalarin da alt tagseronlari, onun taseronu derken bir bakiyor-
sunuz -siz belki kendinizi cok glivende hissediyorsunuz ama- verileriniz ya da hizmetleriniz
outsource ettiginiz firmalarin Gzerinden baska birtakim risklere maruz kalabiliyor. Bu anlam-
da 6zellikle kamuda ihaleyi kazanan firma saglam olabilir ama onun tasere ettigini kontrol
etmiyorsunuz. O alip ikinci taserona verdigi zaman, érnegin ¢ok gizli bir silah planinin bagka
yere gitmesi, gelistirme projelerinin ya da énemli teknolojilerin baska yerlere gitmesi soz
konusu olabiliyor.

Turkiye'de siber glivenligin politik olarak derlenip toparlanmasi, sadece operasyon merkezi
olarak degil, insan kaynagi yetistirmesi de dahil olmak tzere sorumlulugun, kamu 6zel sek-
tér demeden daha Ust seviye bir organizasyon tarafindan ele alinmasi gerekiyor. Biitiinsel
bir yaklasimla eksikliklerin tamamlanmasi ve bir saldiri ya da problemle karsi karsiya kalindig
zaman mukavemet anlaminda neler yapilacaginin planlarinin hazirlanmasi gerekiyor. Ayrica
bu alanda kamudaki kurumlar arasi rekabet yerine isbirligi saglanmasi gerektiginin, kurum-
lar arasi yetki karmasasinin ortadan kaldirilmasi ve glvenlik s6z konusu oldugunda ortak
hareket edebilme yeteneginin saglanmasi icin bir st koordinasyon saglanmasi gerektiginin
altini cizmek isterim.
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Av. Ceyda CIMILLI AKAYDIN

Tiirkiye Bilisim Dernegi istanbul Subesi Yénetim Kurulu Uyesi

HUKUKCULARLA BILISIMCILERIN ORTAK
CALISMA YAPMASI GEREKIYOR

Hukukgulara yol gosterilmesi, yani ortak calisma yapilmasi lazim. Cok
kiymetli hukukgularimiz var. Birinin onlara ceza ve kamu alaninda bilisimle
ilgili dizenlemeyi yonlendirebilmeleri icin bilisimin ne oldugunu tane tane
anlatmasi lazim.

Sikga kullanilan saldiri tekniklerinden biri olan sosyal mihendisligi engellemeye yonelik
yaklasimlarin gercekten efektif olup olmadigini degerlendirmek énem tasiyor. Sosyal mu-
hendislik agisindan kendimden &rnek verebilirim. Biz 12 kisilik bir blroyuz. Glvenlik yazi-
limlarinin Gcretleri bir yana, 12 kisinin basina bir bilgi glivenligi miduri atamaya kalkmam
mumkin degil. Ve cogu danismanlik sirketi de bu durumda. Cok buyik hukuk buirolari var
ama icra isi ya da seri dava yapiyorlar. Danismanin bir konuda ¢ok uzun yillar uzmanlasmis
birisi olmasi gerektigi icin blylk bir danigmanlik birosu isin mantigina ters oluyor. Zaten
danisman bagiml galismak istemez, agirlikli olarak akademiden gelir. Dolayisiyla ¢cok kiguk
yerler. Ama bizde bile cok mahrem veri var. Cogu 6zel veridir ama kamudan da gelebiliyor.
Ozellikle bilisim ve telifle ilgiliyse bolca geliyor. Geldiginde hem sosyal miihendislik hem
son kullanici agisindan bakarsaniz ne kadar korunabiliyor? Her seyden 6nce fiziksel gtivenlik
de ¢ok kotu bir seviyede.

Biz ¢cok uzun stiredir KVK ¢alismalari da yapiyoruz. Biitlin KVK ¢alismalarini yiiz ylze goriserek,
yani slire¢ analizi sonucunda yaptik. Ozellikle Ust seviyede kesinlikle ve kesinlikle WhatsApp
cok kullaniliyor. Sirketin genel mudir sekreterinin gelen evragin fotografini genel miduirine
WhatsApp'tan ¢ekip gondermedigi bir tane sirket bulamazsiniz. Simdiye kadar 60 civarinda
proje yaptik, bunlarin arasinda ¢ok blytkler de var. Bizimkilerin iginden hi¢ ¢cikmadi. Burada
sorun su: Sosyal muhendislik konusunda egitimimiz de yok. Benim tek sansim, bilisimcilerin
arasinda ¢ok yer aldigim ve herkes bana surekli bir seyler anlattigi icin biraz daha okuryazarli-
gimin gelismis olmasi.
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Biz son kullanici, 6zellikle de danismanlar olarak riske ¢cok acigiz. Ben kamunun arabulucular
icin 6zel bir bulut gelistirmesini beklerdim. Savunma teknolojisi sirketlerinin kiimelenmesi-
nin bulutu gibi, bir arabulucu bulutu olsaydi keske de orayi kullansaydik. Dolayisiyla yerli
ve milli dogru ama yerlinin 6tesinde milli olmasi gerekiyor. Ben avukatim ve benim ofisim-
de gercekten mahrem veri var, dolayisiyla bunlar yedeklemek zorundayim. iceriye yatirm
yapayim, sunucu kurayim desem givenligini saglayamam. Kendi sunucumun yanginindan
tutun hirsizhigina kadar ne fiziksel glivenligini saglayabilirim ne de diger giivenligini. Oyle bir
yatinnm yapamam. Dolayisiyla bulut kullanacagim, baska sansim yok. Ne kaliyor; Amazon’la
Google arasinda gidip geliyorum. Yerlileri dlstinecek olursak, Barikat'a gidip benim gtliven-
ligimi saglayin desem, ben de InterProbe’un da Innova’nin da verisi var. Innova'ya gitsem,
Barikat ve InterProbe’u gorecek. Bir kisirdongu icerisindeyim. Dolayisiyla bana bunu kamu-
nun saglamasi lazim. Keske TUBITAK béyle bir sey yapsa; giivensem ve herkesten bagimsiz
desem.

Yasanin Kamuya Mal Edilmesi Lazim

Sosyal mihendislikte sdyle bir sorun var; bir seyleri yasallastirmak ¢ok kolay, mesrulastirmak
zor. Nedir yasalla mesrunun farki? Bazi seyler yasal olabilir. Glnlik yasa TBMM'de kabul edi-
lir, Resmi Gazete'de yayinlanir ve artik yasaldir. Ama mesruiyet biraz da bireysel bir seydir.
Vatandasin ve kamunun genel anlamda gdziindeki bireyselliktir. Ornegin cok klasik olarak, “U
donlsi yasaktir” tabelasi vardir ama bazi yerlerde herkes bilir ki oradan U dontisii yapmak
mesrudur. O semtte herkes doner orayl. Mesrudur, kimse yasak olarak gérmez o isi. Burada
belki biraz Amerikan film endstrisinin de yonlendirmesiyle olusan bir baska unsur da insan-
lara hacker tiplemesinin ¢ok degisik gelmesi. Sanki bu bir hirsizlik ya da saldirganlik degilmis
gibi empoze edilmeye calisiliyor. Béyle olunca da mesruiyeti artmaya baslyor. Kimse kalkip
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“Benim simdiye kadarki hareketlerimi izleyip bundan sonrasiyla ilgili ¢i-
karim yaparak benimle ilgili veri olusturmaniz yasaklandi, ihlal kapsamina
girdi. Bunu ancak ve ancak aydinlatma metnine koyarak, riza alarak ya-
pabiliyoruz. Orada da iscinin rizasinin ne kadar gecerli oldugu hep cok
tartigmali bir konu.”

“Benim oglum hirsiz oldu” demez ama “Benim oglum hacker'lik yapiyor” diyeni gordim.
Dolayisiyla istediginiz kadar yasa ¢ikartin, olmuyor. Clinkii yasanin bir de kamuya mal edil-
mesi lazim. Bunun icin de gercekten sosyal mihendislige ¢ok ac¢igiz. Dolayisiyla bilisimcilerin
bunu sosyologlarla beraber calismasi gerekiyor. Bunun sug oldugunu anlatmak lazim ki insan-
lar bunu yapmasin, sosyal mihendisim diye dolagmasin. Bir, bunu yapmak lazim. iki, biz hu-
kukcular olarak bu konulardan hi¢ anlamiyoruz. Hukuk cok gelenekseldir. Roma’dan bu yana
var olanla devam eder. Boyle de gitmesi gerekir ama bize yol gosterilmesi, yani ortak ¢alisma
yaplilmasi lazim. Cok kiymetli hukukgularimiz var; cezacisi var, kamucusu var. Birinin onlara ceza
ve kamu alaninda bilisimle ilgili diizenlemeyi yonlendirebilmeleri icin bilisimin ne oldugunu
tane tane anlatmasi lazim.

Calisanin Sorumlulugu ile Kisilik ve islem Analizinde Hukuki Cerceve

Isci igveren iligkisinin cok iyi analiz edilip kullanim kurallarinin ¢ok iyi belirlenmesi gerekiyor. Isci
isveren iliskisinde 6zellikle uzaktan calismada ¢ok fazla hata yapildi. Bu hatanin yapilmamasi
icin oncelikle isverenin bitln imkani saglamis olmasi lazim. Egitimi vermis olmasi, uyariy yap-
mis olmasi lazim. Isveren bunlarin cogunu unutmaya basladi. Yani hatalar calisana cikartiliyor.
O anlamda da risk analizi yapilmasi gerekiyor. Calisanlara mutlaka anlasilabilir prosedtrlerin
anlatilip sadece imzalatilmasi degil, anladiginin da kayit altina alinmasi gerekiyor. Clinkd k&t
niyetli oldugu halde “Benim bundan haberim yoktu” dedigi icin maalesef ise iade edilen mu-
vekkil calisanlar da oldu.

Bir de AB’de 6zellikle Kisisel Verilerin Korunmasi (Avrupa Birligi Genel Veri Koruma Tizigu
-GDPR) kapsaminda kisilik analizi ve islem analizi yapilmasi ¢ok tartisildi. GDPR'ye geldi, ya-
kinda bize de gelmesi bekleniyor. Kisilerin verisinin kullanilarak, kendisi hakkinda tretilen data
-veri diye tanimlamak istemiyorum- tzerinde kisisel hakki olmasi gerektigi distiniliyor. Yani
benim simdiye kadarki hareketlerimi izleyip bundan sonrasiyla ilgili ¢cikarim yaparak benimle
ilgili veri olusturmaniz yasaklandi, ihlal kapsamina girdi. Bunu ancak ve ancak aydinlatma met-
nine koyarak, riza alarak yapabiliyoruz. Orada da is¢inin rizasinin ne kadar gecerli oldugu hep
cok tartismali bir konu. Clinkd isini kaybetmemek igin veriyor. Bu anlamda bir hukukgu olarak
benim belki en buylk hukuki uyarim su olacak: Bu metinlerin buttin calisanlara yonelik hazir-
lanmasi, mavi yaka-beyaz yaka ayirmadan anlayabilecekleri sekilde anlatiimasi, imzalarinin da
alinmasi ama sadece imza alinip gegilmemesi ve bunun blitin sireglerinin risk analizinin yapil-
masl. Ctinkd kurum geliyor, “Sunu sunu analiz edecegiz, bunu yapacagiz, bu kurali ¢ikardik”
diyor. Her siirecte hukukcu yer almadigi icin is Hukuku'na, anayasaya ya da Kisisel Verilerin
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Korunmasi prosedurlerine aykirt midir, sdylenmiyor. Sonra calisanin birisi sikdyet ediyor. Bir
mivekkilimde, sendikadan dolayi, ¢ok ciddi emek ve para sarf edilerek yapilmis olan biitiin
bir streci iptal etmek zorunda kaldik.

Sucun Bilisim Sistemi Araciligiyla islenmesi Agirlastirici Neden

Sosyal medya dolandiriciigi yedi yildir cok karsilastigimiz bir konu. Ozellikle kamuoyunda
bilinen muivekkiller agisindan ¢ok siklikla yapiliyor. Konuya ceza agisindan birkag yonden
bakilabilir. Oncelikle kendisi taklit edilen kisinin, kisilik haklarina bir saldir séz konusu. Tiirk
Medeni Kanunu, kisinin tam dogmasiyla beraber kisilik haklarina sahip oldugunu kabul eder.
Dolayisiyla kisinin adi, fotografi ve kendisini tanitacak bilgiler Gizerindeki haklari mevcuttur.
Bunlarin kotlye kullanilmasi nedeniyle eger bir zarara ugradiysa, ugradigi zararin tazminini
isteyebilir.

Konuyu ceza yoninden ikiye ayirmak gerekiyor. Bilisim sucu kavrami cok yanlis anlasilmistir.
Aslinda bilisim sugu, sadece Tirk Ceza Kanununda tanimlanan bilisim sistemine karsi isle-
nen suctur. Yani sisteme girmek, sistemin calismasini engellemek, bozmak ve veriyi aktarmak.
Bunun disindakiler ise bilisim yoluyla islenen suclardir. Ornegin dolandiricilik. Bizde ve tiim
Roma temelli sistemlerde hesap calinabilir bir sey degil. Clinki ¢almaktan bahsedebilmeniz
icin fiziksel olarak zilliyetin degil mulkiyetin el degistirmesi gerekiyor. Bu anlamda, elektrik hir-
sizliginin da olmayacagi sdylenir. Olsa olsa bunu dolandiriciliga baglayabilirsiniz. Ama burada
bir zarar kasti da olmadigi icin hesabi alinan kisi agisindan burada hirsizliktan cok dolandiricilik
sugu islenir. Bunu isterseniz yolda yirlirken, isterseniz internet ortaminda yaparsiniz; bir fark
yoktur. Tum bunlar dolandiricilik olabilir, hirsizlik olabilir, nefret sugu olarak tanimladigimiz bir
sug olabilir, politik sug olabilir, hakaret olabilir. Benim kendi hesabimdan 100 takipgim vardir,
hakaret ederim 100 kisi goriir ama ¢ok bilinen bir hesabi ele gegirip yaparsam binlerce kisi
gorir. Dolayisiyla burada bilisim sistemi araciligiyla islenen bir sug var. Biligsim sistemi aracili-
giyla islenebilen suclar acisindan TCK bunlari agirlastirici nedenler olarak tanimlar. Cok klasik
bir agirlagtinici neden de yiizi kapatmaktir. Ornegin ben bir yere molotof kokteyli atarim, ce-
zas! alti aydir. Ylizimi kapatarak atarim ki yine klasik terér eylemi davranisidir, sekiz aya gikar
diyelim. Niye, ¢linki gizlemektir. Dolayisiyla burada kimliginizi gizlediginiz icin hukuk mantig
agisindan agirlastirici nedendir. Ornegin zehirleyerek adam &ldiirmek, normal cana kast su-
cundan daha agir ceza gerektirir. Niye; ¢linki 1-0 onde baslarsiniz. Karsinizdakinin savunma
imkani yoktur. Burada da ayni sekilde. Dolayisiyla klasik suglar anlaminda bilisim sistemi kulla-
nilarak islenmesinde hep agirlastirici nedendir.

Dolayisiyla hesabi calinan kisi acisindan bakarsaniz, burada onun malina zarar verme, i1zrar
sucu vardir; ¢linki onun bir malidir. Kamuya verilen zarar agisindan bakarsaniz, dolandiricilik
olabilir, hirsizlik olabilir, hakaret olabilir. Uclincii olarak, eger sisteme girdiyseniz ya da kirdiy-
saniz bu da biligim sistemine girme sucunu olusturur, ¢linkd yetkisiz girmissinizdir. Bunlar da
zaten TCK'de dort baslik altinda tanimlanmistir. Girmek ve orada kalmaya baglamak bir sugtur.
Hicbir sekilde zarar olusmasa bile sug olusmustur, bu bir tehlike sucudur. Sonrasinda bunun bir
derece agir, sistemdeki veriyi degistirmek, yeni veri eklemek, veri ¢cikarmak, veriyi baska bir
yere aktarmak, sistemin calismasini degistirmek, prensibini degistirmek, sistemi durdurmak ya
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da farkl sekilde caligir hale getirmektir. Daha sonrasinda da 6zel olarak banka ve kredi kartla-
rina iliskin daha da agirlastirici seyler getirilmistir. Bltin bu skala icinde bakarsaniz alti aydan
baslayip sekiz buguk, dokuz yila kadar giden; eger bir banka sistemine ve kamu sistemine karsi
islenmisse, oradaki agirlastirici nedenler de mevcutsa -ki burada gelir elde edip etmemesi,
kendisi ya da baskasi acisindan agirlastirici nedendir- yaklasik 11 yila kadar gidebilen cezalar
s6z konusudur.

Tiirk Hukukunda Ongériilen Bilisim Suclan Cezalar Yeterlidir

Tark Hukukunda bilisim suglari yeterince tanimlanmistir ve bu suclara karsilik yasalarda ngo-
rillen cezalar da yeterlidir. ihtiyacimiz olan daha agir sug tanimi degil. Aslinda burada mesele,
birlikte ¢alisip sugluyu yakalamak. Herkes, “Bizde bilisim cezalari yok” diyor. Hayr, aslinda var.
Yakalasak cezasi verilecek ama yakalamakta zorlaniyoruz. Burada da teknik olarak ya servis
saglayicilara ya da adliyelerdeki teknik gorevlilere, bilirkisilere cok ciddi gérev dislyor olabilir.

Biz son kullanicilarin, yani glivenlik uzmani olmayanlarin erisilebilir ve onaylanabilir kaynaklari
bulabilecekleri bir platform olmasi gerektigini distinliyorum. Biz her buldugumuzu bilgisaya-
nmiza indiriyoruz. Clinkli bunu onaylayacak bir platformumuz yok. Mesela, gordiigimiz bir
uygulamanin kullanilip kullaniimayacagina bakabilecegimiz kamunun diizenledigi bir liste cok
faydali olurdu. Bir de bizim hukukgular olarak teknik uzmanlarin ¢ok fazla destegine ihtiyacimiz
var, ¢linkii cok anlamadigimiz bir alana diizenleme getirmek zorunda kaldik.
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Caglar CAKICI

Trendyol Giivenlik Yoneticisi

SIiBER ISTIHBARAT SERVISLERIYLE CALISMAK
BUYUK FAYDA SAGLIYOR

Calinti hesaplarla ilgili streclerde siber istihbarat servisleriyle calismak
blylk fayda saglayacaktir. Konu mdsteri verisi oldugu icin Turkiye'deki
bltln siber istihbarat servisleriyle calisiyoruz. Global olcekte cesitli
servisleri denedik ancak Tirkiye'de yerel dili bilen ve kiltiri taniyan
firmalarin bu alanda daha basarili oldugunu dustintiiyorum.

Trendyol’da 1.300 kisilik bir teknoloji ekibimiz bulunuyor. Bu calisanlarin 900 kisiye yakinini
developer gibi distinebiliriz. Sirkette toplam ¢alisan sayisi 5.000 civarinda. Birgok yonetme-
lik, hukuksal konular ve diger regtlatif stireclerde daha esnek oldugumuzu séyleyebilirim. Bu
konuyla ilgili verilebilecek érnekler sunlar olabilir: Trendyol Pay isminde bir 6deme sirketimiz
var. Yakinda yaptigimiz bitiin aligverisleri bu “clizdan” sistemiyle gergeklestirilecek hale ge-
tirmeye c¢alisiyoruz. Finansal konular oldugu icin daha siki bir denetlemeye tabi oluyoruz. Bu
sebeple de aslinda Tirkiye'de tutulmasi gereken veriyi Turkiye sinirlari igerisinde tutmamiz
gerekiyor. Eger verdigimiz hizmet herhangi bir denetim veya regtilasyona tabi degilse, bunu
bulut ortamlarda kullanmay: tercih ediyoruz. Kullanilan bircok bulut ortaminin glvenlik iyiles-
tirmeleri ve denetleme siirecleri glivenlik ekibimiz tarafindan saglaniyor.

Genel siber saldinlara drnek verecek olursak; DDOS bizde en kritik konulardan bir tanesi.
Trendyol erisilebilir oldugu slirece musteriler aligveris yapabiliyor. Gegtigimiz yillarda ¢ok bi-
yik boyutlu DDOS saldirilar aldik. Hatta bazi saldirilar internet Servis Saglayicilari (ISP) etkile-
yecek seviyedeydi. Bu tarz servis engelleme saldirilarini yurtdisindan gelen trafige kapatmak,
trafigin temizlenmesini saglamak igin bulut ortamlara yonlendirmek ve ISP seviyesinde hizmet
almak blytk dnem tasiyor.

Ag seviyesi glivenlik saldirilarinin haricinde “hesaplarin ele gegirilmesi/hesap calinmalar” bi-
zim icin cok dénemli ve kritik buldugumuz konularin basinda geliyor. Ornek verecek olursak;
daha az glivenlik olgunluguna sahip kuruluslarin, musteri verilerinin sizdirlmasi sonucu, ele
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“Daha kolay istismar edilebilecek lglincti parti (depo, hukuk birolari,
entegratorler) firmalarini ele gecirerek, bu firmalar lizerinden saldiryi
gerceklestirmek saldirganlar icin daha cok tercih edilen bir yontem
oluyor.”

gegirilen mdsteri hesaplarinin Trendyol tizerinde kullaniimasi ve bu hesaplarin yeralti forum-
larda satilmasi. Aslinda hesap sahipleri ayni parola ve e-posta kombinasyonunu tim Gyelik
gerektiren platformda kullanmazlarsa bu problem buyik dlcekte gideriliyor. Ayrica iki faktorli
dogrulama 6zelliginin aktif edilmesi bu tip saldirlarda énemli bir koruma sagliyor.

Bunun haricinde sahtekarlik (fraud) tipi islemler var. Bu saldiryi gerceklestirmek isteyen
kisiler genelde ¢ok teknik altyapiya sahip kisiler degil. Uygulamalarin veya siirecin man-
tiksal hatalarindan faydalanarak bu zafiyetler istismar ediliyor. Ornek verecek olursak; sah-
te Uriin ile gergeginin yer degistirilmesi, kupon kullanimina yoénelik saldirilar vb. seklinde
Ozetleyebiliriz.

Uglinci parti firmalar (zerinden gergeklestirilen saldirlanin sayisi giin gegtikge artiyor.
Saldirganlar genel olarak bu metodu kullanmay: tercih ediyorlar. Yine Trendyol 6zelinden or-
nek verecek olursak; 7/24 glivenlik olaylarini takip eden bir ekibimiz bulunuyor, cesitli saldi-
r tekniklerini kullanarak sistemler lizerinde zafiyet tespit etmeye ve kapatmaya calisiyoruz.
Ancak daha kolay istismar edilebilecek tgtincl parti (depo, hukuk brolari, entegratorler) fir-
malarini ele gegirerek, bu firmalar Gzerinden saldiryi gergeklestirmek saldirganlar icin daha
cok tercih edilen bir yontem oluyor.

Calinti hesaplarla ilgili stireclerde siber istihbarat servisleriyle calismak biylk fayda saglaya-
caktir. Konu musteri verisi oldugu igin Turkiye'deki buttn siber istihbarat servisleriyle calisiyo-
ruz. Bu servisler bu forum ve bu isleri yapan kisilerden ¢ok giizel veri elde edebiliyor. Global
Slcekte cesitli servisleri denedik ancak Turkiye'de yerel dili bilen ve kiltiri taniyan firmalarin
bu alanda daha basarili oldugunu distnltyorum. Dil engeli sebebiyle global firmalar genelde
pazarlik stirecini iyi ydonetemiyorlar.

Yakin zamanda siber sigorta konusu tzerinde bir ekiple beraber ¢alistik. Bagimsiz bir kurulug
tarafindan glivenlik olgunlugunuz &l¢iiliyor ve bunun sonucunda bir rapor ve skor olusturu-
luyor. Bu rapor ve skor ile beraber sigorta stirecine baslayabiliyorsunuz. Ancak ¢ogu sigorta
firmasi fidye yazilimi (ransomware) ile ilgili konulari karsilamiyor.

Ticari Faaliyetlerde Kullanilan Kisisel Verilerin ve Ticari Bilgilerin Giivenligi

Ticari faaliyetlerde kullanilan kisisel verilerin ve ticari bilgilerin gtivenligi konusuyla alakali bu-
lut glivenliginden bahsetmek faydali olabilir. Turkiye'de bircok kurum ve kisi icin bulut ¢cok yeni
bir ortam. Cogu kamu veya 6zel sektordeki calisan arkadaslar, regilasyonlar geregi bu alani
cok aktif kullanamiyor ve hakimiyet saglayamiyorlar.
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ilk dncelik olarak, varlik yénetimi konusu geliyor. Varlik yénetimi dedigimiz; bulut ortami lize-
rinde acilan servislerin ve ayaga kaldirilan sunucularin envanterinin tutulmasi demek oluyor.
Guvenlikte de ilk 6ncelik her zaman envanteri biliyor olmaniz ve sonrasinda bunun giivenligini
sagliyor olmaniz. Bir diger konu; hesap yonetimi hususu. Bu servis ve sunuculara erisen hesap-
larin belirli araliklarla gézden gegirilmesi ve ihtiyag kalmamasi halinde kapatiimasi.

Trendyol gtivenlik ekibi olarak ayrica bulut ortaminda ayaga kaldirilan bir servis veya sunucuyu
tespit etmek igin cesitli script'ler/kod bloklar gelistirdik. Bu scriptler sayesinde envanteri glin-
cel tutabiliyor ve elde ettigimiz ug nokta bilgilerini zafiyet tarama yazilimina otomatik olarak
ekleyebiliyoruz. Bazi sistem yoneticileri veya yazilimcilarda guvenlik bakis agisi hentiz olgun-
lasmadigi icin, sadece kurulan sistemin veya yazilan kodun calisip/calismadidi ile ilgileniyorlar.
Bu tarz bir senaryoda sunucuyu bazen tamamen internete acabiliyorlar veya zafiyet barindiran
bir servisle hizmet vermeye basliyor olabilirler.

ZDI 6rneginden yola gikarak bu alanda bir seyler yapilmasini destekliyorum. Cep telefonla-
rinda kullanicr etkilesimi olmadan calistirilabilecek bir zafiyete 2,5 milyon dolar civarinda bir
odeme gergeklestiriliyor. Sunucu ve diger ¢ok kullanilan uygulamalarda bu édillendirme bir
milyon dolara kadar cikabiliyor. Tlrkiye'de de benzer siirecin isletilmesi, siber taaruz ve siber
silahlanmada kullanabilecegimiz bir altyapinin olusmasini saglayacaktir.

Bunlarin haricinde, kurumlar arasi siber istihbarat paylasilabilecek bir platformun kurulmasi
fayda saglayacaktir. IP, calinti kredi kartlari veya calinti hesaplar vb. ortak bir platform lzerin-
den paylasmak tim kurumlara fayda saglayacaktir.
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Gokhan ONAL
LpsChain Genel Miidiirii

SISTEMIN YED“EK.!.EI\.I.MESi, GUVENLIGI
ACISINDAN BUYUK ONEM TASIYOR

Bir riizgar santralinin kontrol mekanizmasina yapilacak bir siber saldiriyla,
santralin Gretimi 1.000 MW iken aniden sifira dusirulebilir, bu durum sis-
temde kalici sorunlara yol acabilir. Tabii bu durumda TEIAS basta olmak
tzere TEDAS ve 6zel firmalar da siber saldiri senaryolari yapmaktadir.
Giin gectikce hem siber saldirilarin hem de hacker’larin artmasiyla bu du-
rum firmalar icin daha biylk bir sorun haline gelmistir. Su an tim firmalar
enerji sistemlerinin tasarimlarini bu tehlikeleri géze alarak yapmaktadir.

Bir Grlin gelistirici olarak devlet ve 6zel sektor tarafindan Uretilen ve kullanilan verilerin glivenli
bir sekilde yedeklenmesi, depolanmasi ve transferinde uygulanan yontemler, bizim yillarca
mustarip oldugumuz bir konudur. Yiizlerce insanin galistigi ve milyarlarca dolarin harcandig bir
firmanin verisinin calinmasi, firmanin stratejisinin bitmesine, hatta firmanin faaliyetlerinin sona
ermesine bile neden olabilir. TUSAS'la bir projede biz de dirsek temasindayiz. Veri paylagimi
o kadar sorun ki, farkli ¢éziimler tizerinde de duslintyoruz. Ayrica GE'nin yaptidi su anda diin-
yanin en blyigu olan rlizgar tirbininin tasariminda da bulunuyoruz. Fakat guvenli bir sekilde
verilerimizi yollayamadigimiz icin USB ile gidip bu verileri bizzat elden teslim ettigimiz oluyor.
Gunumdizde farkli metotlar var tabii fakat bu, firmanin ya da kurumlarin farkindaligiyla alakal.
Bir firma eger verisine sahip c¢ikiyorsa, verisinin kiymetinin farkindaysa ¢oziimler getirmeye
calisiyor ancak sektoriin cogu maalesef herhangi bir ¢6zim uygulamiyor. Birgok firma kiymetli
verilerini WhatsApp'tan gonderiyor ya da ¢ok bilindik firmalar, WeTransfer ya da Dropbox gibi
halka agik ¢coziimleri kullaniyor, ancak tGlkemizde ASELSAN, TUSAS ya da devlet kurumlari gibi
kiymetli kurumlarimiz verinin ¢ok énemli oldugu durumlarda farkli ¢éziimler aryor.

Bu konuda biz de, diinyada ilk olan, yeni bir ¢c6ziim getirdik. Firmalar genelde kendi sunucula-
rindan kapali devre link atarak verilerini disariyla paylasiyor ancak bir Girlin gelistirme birgok part-
nerin bir arada senkron sekilde ¢alismasini gerektirdigi ve bu dosyalarin encryption yapilarak
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karsi tarafa yollanmasi gerektigi icin verimli bir calisma ortami saglanmiyor. Ginimizde ve-
rimli galisma ortami problemi var: liglincii partnere veri yollanmasi. Ornegin, TUSAS'ta kagida
yazilan veriler bile alinip gétirilmuyor, TUSASta kaliyor. Mesela, ben de Siemens'te calisirken
bu konudan ¢ok sikdyetciydim; parmak izi, PTl kartlar ile Siemens’e giris yapiliyor ve giderken
araniyorduk ama bu durumun su an kiymetini anliyorum. 1.000 kisinin ¢alistigi, milyarlarca do-
larin harcandigi bir Griin gelistirirken, sonunda 30, 40 milyar dolarlik bir pazarin rakibin eline
gecmesi bu isi bitiriyor. Tabii bunun devlet dizeyinde ve stratejik boyutta tamamen ayri yeri
var. Blok zinciri teknolojisiyle bu konuya yeni bir ¢c6zim getirilmeye calisiliyor.

Ayrica veri guvenligi ile ilgili agin hassasiyet, veri analitiginde birtakim zorluklara yol acabilir-
ken, asir korumacilik yerine daha esnek koruma modelleri de bulunuyor. Bu alanda tamamen
defansif olup veriyi paylasmayalim, iceride kapali agda kalsin gibi bir durumda projenin ge-
lismesinde biiyiik sorunlar yasaniyor. Ozellikle bazi firmalar pandemide biyiik sikinti yasadi
clinkl evden calisamadilar, ofise gitmek zorunda kaldilar. Bunun igin de alternatif ¢coziimler
denenmelidir.

Uciincii Paydaslarla Giivenli Bir Ortam Sagladik

Biz enerji ve elektronik sektoriinde oldugumuz igin misterilerimizle projeler lzerinde calisir-
ken simdiye kadar veriyi nereden yollayacagimiz konusunda bir sorun olusuyordu. WeTransfer
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yasak, Dropbox yasak. Google Drive'l kirmak ¢ok fazla miimkiin degil ama bu uygulamada
da verilerin tek bir merkezde tutuluyor olmasi problem. Yani merkezi bir sistemde encrypti-
on metotlarda birisinin kontrolu altinda olmasi gerekiyor. Bizim sundugumuz metotta dagitik
sistem oldugu icin sadece yetkili kisilerin -yani birisine birakilmiyor bu durum- kontroli altin-
dadir. Ugiincii paydaslarla giivenli bir ortam saglanmasi sz konusudur. Onun icin de farkli bir
pencere olusuyor. Su an Bahgesehir Kolejleri, Ugur Kolejleri, Kizilkaya Giimriik Misavirligine
hizmet vermekteyiz ve 300.000'in Ustlinde kullanicimiz var. Ayrica, Grlinimiizi yeni pazarlara
da sunmaya basladik.

Bizler de farkl bir kripto teknigi kullaniyoruz. Bilindigi gibi sifrelemede Public Private Key
adinda bir glvenlik sistemi var. Bizde bunlara ek olarak LPS Key var. Bu key sadece kullanici-
ya tanimlanir, kullanici bunu kaybederse kullanicinin verisine kimse ulagsamaz. Clnkd bu key,
merkezi sistemde tutulmadigi icin veriye ulasma imkani olmaz. Ayriyeten blok zinciri sistemin-
de verinin akigi icin guivenli bir kanal olusturuyoruz. Hatta bunu milli ugaklarda da kullanmayi
planliyorlar ¢linki altinci nesilde ucaklarin IHAlarla bile ugmasi, stirekli bir iletisim halinde
olmasi planlaniyor. Veriyi binlerce chunk’lara ayirip farkli node’larda pargalara bélip depolu-
yoruz. Bu arada LpsChain, blok zinciri olarak verinin kendisini bloklayan tek yapidir. Bu alanda
da diinyada tektir. Ornek vermek gerekirse, bir binayi kum tanesine cevirip attigimizi diistiniin;
birisi bunu ele gegirse bile bir manaya erisemiyor ¢linki dosya asimetrik olarak binlerce par-
caya béliinebiliyor. Her pargaya ulasmasi gerekiyor.

Bizim ilgilendigimiz diger bir konu, kurumsal firmalarda yaganmasi muhtemel i¢ tehditler. Birisi
firmadan gikarken yapacadi ilk is tim bilgiyi alip gitmek olabilir. Bu dogrultuda biz verileri i¢
yetkilendirmeyle de koruyoruz. Ciinkl blok zincirine kaydedilen bilgi silinemiyor. IT yoneticisi
olsa bile bir firmada kimin nereden aldigi silinemiyor. Tabii ki bir yazilim tek basina glven-
lik getiremez. Kisi k&t niyetliyse yapacagini yapar ama yetkilendirmeyle zarar verecegi alan
kisitlanabilir.

Sistem tasariminda sistemin yedeklenmesi, giivenligi acisindan biiyiik &nem tasiyor. Ornegin,
bir ucakta ya da bir hastanede bu yedekleme islemi en (ist diizeyde olmalidir. Ulkemizde ve
baska bircok tilkede eneriji sistemlerinde projeler yapiyoruz. Contingency analiz dedigimiz bir
analiz metodu vardir; n-1 kurali. Yani bir sistem ¢okerse akabinde bu enerji nereden akacak
ya da bu eksik rezerv nereden gelecek diye analizler, senaryolar yapilir. Enerji sisteminde en
kotd sonug black out olmasidir. Black out olmasini saninm 2015te yasamistik; Glke icin blytk
bir problemdir. Milyarlarca dolar, hatta bir savas durumu varsa, tlkenin fisinin ¢ekilmesi s6z
konusudur. Bunlar ¢cok uzak senaryolar da degildir.

“LpsChain, blok zinciri olarak verinin kendisini bloklayan tek yapidir. Bu
alanda da diinyada tektir. Ornek vermek gerekirse, bir binayi kum tane-
sine cgevirip attigimizi diistinlin; birisi bunu ele gecirse bile bir manaya
erisemiyor c¢linkli dosya asimetrik olarak binlerce parcalara boltinebiliyor.
Her parcaya ulagsmasi gerekiyor.”
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Ornegin, Turkiye'nin elektrik sebekesi Avrupa’nin elektrik sebekesi ile senkron olarak calis-
maktadir. ENTSO-E adi verilen bir sebeke operatorleri birligi bulunmaktadir ve Tirkiye bu
birligin en dogudaki Uyesidir. 2021 yazinda Tirkiye, tim Avrupa sebekesinin ¢okmesini en-
gelledi. Fransa bdlgesinde bir santralin kaybolmasiyla frekansin agiri ylkselmesini Turkiye des-
teklemisti. Yani Turkiye bu konumda yedekti. Sistem tasariminda da yedek bir hat veya yedek
bir santral hayati dnem bakimindan g6z 6niinde bulundurulmalidir. Yani; dogu bdlgesinin
-dogunun 6nemsizliginden degil de az insan olmasindan dolayi- elektriginin gitmesi belki
g6z ardi edilebilir. Fakat istanbul icin bir saatlik kesintiyi goz ardi edemeyiz. Ciinkii Istanbul’da
n-1 kurali degil, n-3 kurali vardir. Yani hat bir yerden kopsa diger taraftan beslenmesi gerekir.
Ayrica eneriji sistemlerinde birincil ve ikincil rezervler bulunur. Bir sistem yik kaybettigi zaman
milisaniyeler dnemlidir. Bes milisaniye icinde eger o deficit power aktariimazsa frekans kay-
bolup sistem ¢oker. Bu durumda da birincil rezerv sayisi artirilmaktadir. Giiniimiizde her seyin
dijitallesmesiyle, Ulkemizde siber saldirilarin sayisi artmistir. Yani bir rizgér santralinin kontrol
mekanizmasina yapilacak bir siber saldiryla, santralin tretimi 1.000 MW iken aniden sifira
dustiriilebilir, bu durum sistemde kalici sorunlara yol acabilir. Tabii bu durumda TEIAS basta
olmak lizere TEDAS ve 6zel firmalar da siber saldiri senaryolari yapmaktadir. Glin gegtikge
hem siber saldirilarin hem de hacker'larin artmasiyla bu durum firmalar icin daha buyik bir
sorun héline gelmistir. Su an tim firmalar enerji sistemlerinin tasarimlarini bu tehlikeleri géze
alarak yapmaktadir.

Maalesef ben siber glivenlik konusunda farkindaligin kisa slirede olusacagini distinmiyo-
rum. CunkU 6zel sektérde bulunan firmalarin cogunda birgok sey maliyete bagli. Ve kimse
basina bir felaket gelmedikge maliyetini artirmak istemeyecektir. Bu dogrultuda da devletten
bir reglilasyon gelmedikge bir degisim olacagini diisinmiyorum. Devlete yik bindirmek ge-
rekmez, bu kamunun goérevi degildir. Ama kamu regtlasyon, akreditasyon saglayabilir ve bu
bilinci ancak bu sekilde asabiliriz.
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Serbiilend ZEREN
Trend Micro Bélge Miidiirii

SIBER GUVENLIKLI VATANDASLAR
YETISTIRMELIYiZ

Siber guvenlik demek benim icin siber givenlikli insan demektir. Siber
glivenlikli insanlar, siber giivenlikli vatandaslar yetistirmemiz lazim. Bu
alanda da gerekirse ilkokuldan itibaren siber glvenlik dersleri acilip
egitimlerin verilmesi gerektigini dustiniyorum.

Ben teknolojiyi genelde doktora benzetirim. Her zaman “Allah distrmesin, Allah onsuz da
birakmasin” derim. 50°li yillarin sonu, 60’li yillarin basinda bilgisayarin icadi, 89 senesinde
internetin hayatimiza girmesi, Web 1.0 teknolojilerinin gelismesi ve bunun Gzerine 2004 yi-
linda Web 2.0 ile internet satis, sosyal medya gibi ortamlarin gelismesi ve bugtin geldigimiz
durumda da Web 3.0 blok zinciri teknolojileri ve ileriye doniik, Metaverse dedigimiz ¢cok ayri
bir diinyaya dogru giden bir trendin icerisindeyiz. Bu teknolojinin gelismesiyle birlikte siber
saldirganlar da ¢ok ciddi anlamda gelismeye baslad.

Genelde yaptigim sunumlarda bunu su sekilde 6zetliyorum: Halam bir tren istasyonunun ¢ok
yakininda otururdu. 6, 7 yaslarinda oraya gittigimizde, 10, 11 yas arasi ¢cocuklar yerden tas
alirlar, gegen trenlere firlatirlardi. Kiigtik kiigtik camlar vardi, o camlari kirdiklarinda 10 puan
kazanirlardi. Zamanla birlikte teknolojide degisim basladiktan sonra siber saldirganlar bu ¢o-
cuklar gibi bliyiimeye basladi. Bu gocuklar artik bu trenin 6niind kesip de treni soymaya basla-
di. Su an geldigimiz noktada da artik bu trenin icerisinde seyahat ediyorlar ve bu saldirganlar
devletlerin, blytk ozel sirketlerin himayeleri altina girmeye basladi. Geldigimiz bu noktada
strekli hack’lenme psikolojisinde yasar duruma geldik. Bugiin sosyal medyada, Instagram,
Facebook, Twitter gibi platformlarda ¢ok ciddi sekilde hayatlarimizi desifre etmeye basladik.
Bu konuda aramizda ¢ok ciddi bilingli insanlar da var fakat benim genelde hep soyledigim
mavi yakali/beyaz yakali calisan arkadaslar, glivenlik calisanlari, belki bir temizlik caligani, yani
bilgisayar erisimi olan insanlar daha bilingsiz olmaya basladi. Dolayisiyla hack’lemek de giini-
mizde ¢ok cazip héle gelmeye basladi.
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Dinyanin en buyuk sirketlerinden birinin hack’lenmesi igin bir hacker 6zel sirketi tutuluyor.
Bilingsiz vatandaslar alip belki sistemlere takar, oradan sizariz diye distinerek yerlere USB disk
atiyorlar. Fakat Avrupa’da, ABD'de, diinyada birgok yerdeki kurumsal sirketlerde insanlar éyle
glizel yetistirilmisler ki, yerde sahipsiz bir flash disk bulduklarinda gétiiriip bilgi islem yonetici-
sine veriyorlar ve bir sanal ortamda bu flash disk test ediliyor.

Buradan giremeyeceklerini anlayinca fishing dedigimiz oltalama yéntemini yapmaya karar ve-
riyorlar. Sirket CEO'sundan gelmis gibi goriinen, "Maas Zam Artiglan" konulu bir oltalama
e-postasi gonderiyorlar. Global bir sirket oldugu igin yaklasik 500 bin galisan var. Fakat ne
ilging ki, e-postayl genel muidiir agiyor ve hacker’lar tam umudu kesmisken birdenbire bir i1sik
beliriyor ekranlarda, buradan bir arka kapi aciliyor. Arka kapidan girilip istenen biitlin veriler
aliniyor.

Kamu kurumlarinda bu tip durumlarda genelde markamla birlikte biz arkada ciddi anlamda
varlik gosteriyoruz. Gerek yerli milli alanda destekler olarak, gerekse kurumlardaki farkindalik-
lari artirmak agisindan ¢ok cesitli ¢alismalar yapiyoruz. Bunlardan baslicasi kurumlarin bilgisi
dahilinde, kimseye haber vermeden kullanicilara oltalama e-postalari atiyoruz ve bu tuzaga
diisenlere neden dustliklerini anlatiyoruz. Arka tarafta diismeyenler, e-postayi hic gérmemis
insanlar var. Bir de bu kurumlarda 6zellikle kamu sektériinde toplu bir sekilde ayda bir farkin-
dalik egitimleri veriyoruz.

Yapmamamiz gerekenlere gelecek olursak, sosyal hayatimizi desifre etmememiz, zayiflikla-
rmizi gostermememiz gerekiyor c¢linkl sosyal mihendisligin kaynaginda korku ve aci hissi
yatar. Hacker'lar bunlari sosyal medyada yaptiginiz paylasimlardan edinir. Buglin nereye tatile
gitmis, nerede kiminle yemek yemis, arkadas gevresinde kimler var; yani sizin ¢ok zayif, cok
hassas oldugunuz noktalar ¢ok rahat bulabilir bir duruma geldiler. Bununla ilgili farkindalik
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“Bugliin hemen hemen herkesin dile getirdigi sey siber guvenlik
kavraminin vatandas dlizeyinde ufak yastan itibaren insanlara asilanmasi.
Ben televizyon kanallarinda kamu spotlarinin daha ¢ok yayginlastiriimasi
gerektigini dustiniyorum.”

egitimlerinin yapilmasi gerekiyor. Siber giivenlik demek benim icin siber glvenlikli insan de-
mektir. Siber glvenlikli insanlar, siber gtvenlikli vatandaslar yetistirmemiz lazim. Bu alanda
da gerekirse ilkokuldan itibaren siber glivenlik dersleri acilip egitimlerin verilmesi gerektigini
distintyorum.

Sistemlere istediginiz kadar gerekli glivenlik 6nlemlerini alin ama bazen bir kullanicinin te-
lefonundan ciddi anlamda tehditler alabiliyorsunuz. Burada bizim séyle bir ¢6zimimdiz var,
biz cep telefonlarini genelde sanallastiriyoruz ve kullanicilar da cep telefonlarinda eger sirket
sistemli gideceklerse ya da kurum sistemine dahil olacaklarsa telefon lzerinde bir aplikasyon
ile sistemlere dahil oluyorlar. Buradaki amacimiz kullanicinin kendi kisisel telefonunu kullan-
masini ve sistemin network’ne glvenli bir sekilde baglanmasini saglamak. Her iki tarafi da
izole ediyoruz ve biz bunun ¢6zimuni birgok kamu kurumunda bu sekilde sagladik. 2021'in
Adustos ayinda yayinladigimiz bir giivenlik raporu var. Bu giivenlik raporu diger yillara gére
biraz farklilik gosteriyor. Soyle ki, dnceden cep telefonlarindaki zararli dosyalarin daha fazla
oldugunu goriyorduk. Fakat bu 2021 Trend Micro Glvenlik Raporu bize cep telefonlarinda
zararl dosyalarin ¢cok azaldigini ama zararli uygulamalarin ciddi sekilde artis gosterdigini isaret
ediyor.

Trend Micro olarak hem Apple Store hem Google Store gibi GSM kullanicilarini ilgilendiren
yerlerdeki aplikasyonlar siirekli test ediyoruz. Ornegin yakin bir tarihte kripto madenciligiy-
le ilgili yedi uygulamanin Google Store'da tespitini yapip, Google Store’a uyar géndere-
rek bu uygulamalarin kaldirilmasini sagladik. Diinyadaki bitiin hacker’lar dnceden “Apple’da
bir acik buldum” diyerek bu acigi Apple’a gonderir, Apple’dan bir hediye almayi beklerdi.
Sonradan Zero Day Initiative (ZDI) diye bir olusum kuruldu ve bu diinyanin cesitli yerlerindeki
hacker'lar bu datalar ZDI'a génderdi. Ornegin Microsoft'ta bir acik buldunuz, ZDI sizin yerini-
ze Microsoft'taki tarafi kontrol edip sizin oradan para kazanmanizi sagladi. Yaklasik dort sene
kadar once ZDI, Trend Micro’nun bunyesine katildi. Finansor olarak ZDI' satin aldik. Boylece
dlnyadaki yeni ¢ikan malware’lerin ylizde 66,4'lini Trend Micro olarak tek basimiza tespit
eder duruma geldik. Aramizda Deep Security kullanicilari da var, onlar da bileceklerdir. Bu
da bize sanal yama, patch gibi ¢ok ciddi artilar getirmeye basladi. Bunlari mobil cihazlara da
tatbik etmeye basladik.

Bugtin hemen hemen herkesin dile getirdigi sey, siber glivenlik kavraminin vatandas dize-
yinde ufak yastan itibaren insanlara asilanmasi. Ben televizyon kanallarinda kamu spotlarinin
daha ¢ok yayginlastirimasi gerektigini distinlGyorum. Bir de artik Turkiye'de siber guvenlik
bakanliginin kurulmasi gerektigini distniyorum.
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THINKTECH ODAK TOPLANTISI
KONUSMACILARI OZGECMISLERI

(E) KORGENERAL ALPASLAN ERDOGAN

(E) Korgeneral Alpaslan Erdogan, Kara Harp Okulu isletme B&limiini miiteakip Kara Harp
Akademisi, Tiirk Silahli Kuvvetler Akademisi ve Tiirkiye Orta Dogu Amme idaresi Enstitiisiinde
yliksek lisans egitimlerini tamamladi. Bosna Hersek ve Napoli-italya’da NATO gérevlerinde bu-
lundu. 2004 yilinda Tuggeneral riitbesine terfi ederek I¢ Giivenlik Piyade Tugay Komutani olarak
atandi. Sonraki yillarda Genelkurmay Baskanligi Genel Plan ve Prensipler Baskanligi Savunma
Planlama ve Kaynak Yénetim Daire Bagkan Yardimciligi ve Daire Bagkanlgi ile 52'nci Taktik Zirhli
Timen Komutanhgi gérevlerinde bulundu. 2012 yilinda Korgenerallige terfi eden ve lg¢ yil boyun-
ca Genelkurmay Genel Plan ve Prensipler Baskani olarak gorev yapan Erdogan, 2016 yilinda 5'inci
Kolordu Komutanligindan Korgeneral Ritbesi ile emekliye ayrildi. Nisan 2018'den bu yana STM
ThinkTech Teknolojik Distince Merkezi Koordinatérliglnd icra etmektedir.

MUHAMMET SAMi ULUKAVAK

Muhammet Sami Ulukavak, 2007 yilinda Orta Dogu Teknik Universitesi (ODTU) Elektrik ve Elektronik
Muhendisligi Boliminden lisans derecesini aldi. T.C. Cumhurbaskanligi Savunma Sanayii Bagkan-
ligindaki gdrevine 2008 yilinda Elektronik Harp ve Algilayicilar Daire Bagkanliginda basladi. 2011
yilinda El Yapimi Patlayicilar ile Miicadelede Yeni Nesil Teknolojiler konulu teziyle Savunma Sanayii
Uzmani oldu. El Yapimi Patlayicilar (EYP) ile miicadele, elektronik harp, kritik tesislerin korunmasi
basta olmak lzere énemli projelerde gérev aldi. EYP ile miicadele koordinasyon grubu faaliyetle-
rinde yer aldi. 2013 yilinda ODTU Bilim ve Teknoloji Politikalari bélimiinden yiiksek lisans derecesi
alan Ulukavak, savunma sanayiinde Ar-Ge ve teknoloji yaklagimi konusunda ¢alismalar yapti. 2014
yilinda égrenim igin ABD'ye gitti. 2016 yilinda Harvard Universitesinden Kamu Yénetimi yiiksek lisans
derecesini aldi. Buradaki egitimi sirasinda Yonetim, Liderlik ve Karar Bilimleri konusunda ¢alismalarda
bulundu. Haziran 2016'da Koruma ve Giivenlik Projeleri Grup Mudiirl olarak gérevlendirilen Uluka-
vak, 2016'nin Eylil ayindan 2018'in Mart ayina kadar Siber Giivenlik ve Elektronik Harp Sistemleri
Daire Bagkani, Mart 2018'den Subat 2021'e kadar ise Elektronik Harp ve Radar Sistemleri Daire
Bagkani olarak gérev yapti. Subat 2021 itibariyla Siber Glvenlik ve Bilisim Sistemleri Daire Bagkani
olarak goérevlendirilen Ulukavak hélen bu gérevini yiritmektedir. Terérle miicadele, mayin ve EYP
ile miicadele, elektronik ve sinyal istihbarati, elektronik harp, radar, kritik tesislerin glvenligi, siber
giivenlik, kurumsal kaynak yénetimi, yazilim, bilisim teknolojileri ve dijital dénilsiim alanlarinda top-
lamda 200'den fazla yurtici gelistirme projesinde yer almistir. Yari iletken ve Mikroelektronik alaninda
faaliyetlerde bulunmustur. Halihazirda 40'tan fazla projeyi yonetmekte olup, kurumsal dijital déni-
stim faaliyetlerine liderlik etmektedir.

PROF. DR. iBRAHIM OZCELIK

Prof. Dr. ibrahim Ozcelik, Sakarya Universitesi Bilgisayar Miihendisligi bélimiinde &gretim liyesi ve
Kritik Altyapilar Ulusal Test Yatagi Merkezi (CENTER SAU) koordinatéridir. Bilgisayar Aglari, Aragsal
Adlar (VANET), Operasyonel Teknolojiler (OT), Endiistriyel iletisim Protokolleri, Bilgi Givenligi, Siber
Glvenlik ve Kritik Altyapilarin Giivenligi gibi konularda arastirma calismalari yapmaktadir. Arastirma
alani ile alakali olarak ulusal ve uluslararasi saygin konferans ve dergilerde bircok bildiri ve makale
yayinladi, TUBITAK ARDEB ve TEYDEB destekli projelerde yiiriitiiciilik ve danismanlik yapti ve 2012
yilinda da ABD'de ziyaretgi dgretim Uyesi olarak bulundu. Universitesinde “Siber Giivenlik Egitim,
Arastirma ve Uygulama Laboratuvan” ve "Kritik Altyapilar Ulusal Test Yatagi Merkezi” kurulum s-
reglerini yneten Ozcelik, 2014 yilindan bu yana Sakarya Universitesi Siber Giivenlik Yiiksek Lisans
Program koordinatérligi ve Siber Giivenlik Ogrenci Toplulugu akademi baskanligi gérevlerini de
ylritmektedir.
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ABDURRAHMAN EMRE 0zKOK

Abdurrahman Emre Ozkdk, 2009 yilinda Sakarya Universitesi Elektrik-Elektronik Miihendisligi boli-
miinden mezun olmustur. MBA ylksek lisansini tamamladiktan sonra su anda tez déneminde bulun-
dugu Gazi Universitesi Bilgi Giivenligi Miihendisligi yiiksek lisans programina baglamistir. is hayatina
2010 yilinda Turk Telekom Network Direktérligi blinyesinde network uzmani olarak baglamistir. 2015
yilinda Kamu ihale Kurumu biinyesinde network giivenligi ve giivenlik cihazlar yénetimi konularinda
calismaya baslamistir. 2016 yilinda TUBITAK Bilgem Siber Giivenlik Enstitiisi altinda Siber Giiven-
lik Hizmetleri ekibinde uzman arastirmaci olarak géreve baglamistir. Halen calismaya devam ettigi
TUBITAK'ta sizma testi, sikilagtirma uzmani, giivenlik miihendisi ve siber giivenlik ¢ézim yoneticisi
olarak calismalar yapmaktadir. Ayrica Siber Guvenlik Strateji Eylem Plani, Bilgi ve iletisim Giivenligi
Rehberi, Siber Giivenlik Yol Haritasi Olusturma ve Savunma Sanayii Odak Gruplari gibi stratejik orga-
nizasyonlarda gérev almaktadir. Siber Guvenlik Enstitlsl igerisinde asaleten yaptigi Siber Glvenlik
Hizmetleri birim yoneticiliginin yaninda Siber Guvenlik Coziimleri Birimi igin de eszamanli vekéaleten
birim yoneticiligi gérevini stirdiirmektedir.

ENiS MUCTEBA MEMIS

1995 yilinda Ankara Universitesi Elektronik Miihendisligi béliimiinden mezun olan Enis Miicteba
Memis, kariyeri boyunca (retim, tasarim, yaziim gelistirme ve program y6netimi faaliyetlerinde 27
yillik bir deneyime sahip bulunmaktadir. STM'den &nce savunma sanayiinde F-16 Aviyonik Gorev
Sistemleri, F-16 Elektronik Harp Kendini Koruma Sistemleri, cesitli havacilik ve teknoloji gelistirme
projelerinde llkemizin énde gelen ulusal firmalari biinyesinde miihendis, orta kademe ydnetici ve
ust dlizey yonetici pozisyonlarinda gérev almistir. Son olarak TUSAS' ta Milli Muharip Ugak Program
Mudiri olarak gérev yapmis olan Enis Miigteba Memis, Agustos 2021 tarihinden itibaren STM'de
taktik mini IHA sistemleri, yapay gérii, otonom sistemler, siber giivenlik ve bilisim, uydu ve uzay,
komuta kontrol ile radar sistemlerinden sorumlu Teknoloji Genel Mid(r Yardimcisi olarak gérevine
devam etmektedir.

GURAY YILDIZ

Giray Yildiz, lisansini Bilkent Bilgisayar Miihendisligi ve yiiksek lisansini ise ODTU Yéneylem Aras-
tirmasi béliminde tamamladi. Son 13 yili TUSAS olmak Uzere, savunma ve havacilik sektori fir-
malarinda 24 yillik tecrlibesi var. Komuta kontrol sistemleri, karar destek uygulamalari ve aviyonik
yazilim gelistirme ve sertifikasyon slreci uzmanlik alanlari. TUSAS kariyerinde, C-130 modernizasyon
projesinde FMS (Flight Management System -Ugus Yonetim Sistemi) yazilim ekibi teknik yoneticiligi,
Yazilim Mihendisligi MUdurligi gérevlerini Gstlendi. Glncel olarak; TUSAS tarafindan gelistiriimekte
olan &zgiin hava platformlarinin aviyonik yazilimlarini gelistiren, Milli Muharip Ugak Genel Mudur
Yardimciligina bagli, Yazilim Tasarim, Yazilim Dogrulama ve Yapay Zeka Midirliiklerini iceren Yazilim
Muhendisligi Direktorlugi gorevini yerine getirmektedir.

AHMET GOKHAN YALCIN

Ahmet Gokhan Yalcin, Bogazici Universitesi Elektrik-Elektronik Miihendisligi bolimiinden mezun ol-
duktan sonra kariyerine Garanti Teknoloji'de guivenlik ekibinde basladi. Garanti Teknoloji'de Network
Glvenlik Yoneticisi olarak calistiktan sonra Yapi Kredi Bankasinda Siber Giivenlik Operasyon Merkezi
Mudiri olarak gorev aldi. Yapi Kredi Bankasinin 7/24 calisan SOC merkezi kurulumunu ve isler hale
gelmesini basarili bir sekilde yurittikten sonra kariyerine alanlarinda lider iki farkli kiiresel gtvenlik
ureticisinde bolgesel danisman rollerinde devam etti. Bu deneyimlerinin ardindan su an Yapi Kredi
Teknoloji firmasinda Bilgi Sistemleri Glivenlik Yonetimi Genel Miidir Yardimcisi olarak ve ayni zaman-
da Yapi Kredi Bankasinda CISO olarak gérev yapmaktadir.
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MAHMUT KUCUK

Mahmut Kigik, siber glivenlik alaninda finans ve telekomiinikasyon sektdriinde uzmanlik ve yéneti-
cilik gérevlerinde bulunmustur. Halen Tirk Telekom'da Siber Givenlik Direktori olarak yerli ve milli
siber glivenlik ekosisteminin gelistirilmesi hedefine yonelik proje ve urlinlesme ¢alismalarina katki
saglamaktadir.

AV. CEYDA CiMiLLi AKAYDIN

Ceyda Cimilli Akaydin, 1998 yilinda Marmara Universitesi Hukuk Fakiiltesinde lisans, 2004 yilinda Is-
tanbul Universitesi Ozel Hukuk Anabilim Dalinda Yiiksek Lisans egitimlerini tamamladi. Halen istanbul
Universitesi Ozel Hukuk Anabilim Dalinda hizmet olarak yazilim sézlesmeleri (SAS) konusunda doktora
tezi caligmalarini siirdiirmektedir. 1999-2000 yillari arasinda Istanbul Hukuk Biirosunda Stajyer Avukat,
2000-2001 yillart arasinda Ongéren Mutlu Hukuk Biirosunda Stajyer Avukat ve de biiroya bagl avukat
olarak MU-YAP'ta (Miizik Yapimcilari Meslek Birligi) calisti. 2001 yilinda Istanbul Universitesi Enformatik
boliminde Arastirma Gorevlisi olarak akademik kariyerine baglayan Ceyda Cimilli Akaydin, bu gére-
vinden 2008 yilinda ayrildi. Halen Yeditepe Universitesinde yari zamanli olarak 6zel hukuk ve bilisim
hukuku dersleri vermektedir. 2008 yilindan bu yana ailesinin kurmus oldugu Cimilli Akaydin Hukuk
Burosunda calismakta olan Ceyda Cimilli Akaydin, muvekkillerine hukuki agidan is stireclerini sorunsuz
yiritebilmelerini saglamak icin hukuki risk analizi, sézlesme danigmanligi ve genel hukuk danismanhidi
hizmetlerini sunmakta , adirlikli olarak bilisim hukuku, marka ve telif haklari, alan adlarindan kaynakla-
nan uyusmazliklar, bayi iliskileri hukuku konularinda olmak lzere her alanda dava takibi yapmaktadir.
Tiirkiye Biligim Dernegi Istanbul Subesi Yonetim Kurulu Uyesi Ve Hukuk Calisma Grubu Bagkani, istan-
bul Barosu Bilisim Merkezi Kurucu Uyesi ve internet Kurulu Alan Adlar (DNS) Calisma Grubu Uyesidir.

CAGLAR CAKICI

Siber glivenlik kariyerine 2006 yilinda baslayan Caglar Cakici, 300'Un Uzerinde ag ve uygulamaya yo-
nelik sizma testi gergeklestirmis olup; iclerinde Checkpoint, Mcafee, 3Com, Tippingpoint gibi birgok
Ureticiye ait saldiri tespit ve saldir nleme sistemlerinde kritik seviyede zafiyet bildirimlerinde bulun-
mustur. Kariyerinin son yedi yilinda ag glvenligi yoneticiligi, glivenli yaziim gelistirme danismanlig,
bilgi glivenligi denetimleri ve e-ticaret sistemleri glivenligi konusunda defensive tarafta ¢alismalarina
agirhk vermistir. Agik kaynak kodlu birgok projeyi genis 6lcekli yapilarda aktif olarak isletmekte ve
gelisimine katkida bulunmaktadir. 2016 yilinda Tirkiye'nin en biylk e-ticaret platformlarindan biri
olan Trendyol'da siber glivenlik uzmani olarak ¢alismaya baglamistir. Hizla biylyen bu e-ticaret plat-
formunda giivenlik yoneticisi olarak gérevine devam etmektedir. Profesyonel is yagamindan geriye
kalan zamanlarda da aktif olarak bug bounty programlarinda zafiyet aramaktadir.

GOKHAN ONAL

2008 yilinda Bahgesehir Universitesi Elektrik-Elektronik bélimiinden mezun olan Onal, Almanya’da
RWTH Aachen Universitesinde Elektrical Power Engineering alaninda yiiksek lisans egitimini 2010
yilinda tamamlamistir. 2010 yili itibariyla Siemens AG'de HVDC & FACTS sistemlerinin gelistiril-
mesi Uzerine calismaya baglamig, 2016 yilina dek buradaki gérevini strdiirmistar. 2016 yilinda
Lean Power Solutions firmasini kuran Onal, enerji alaninda ireticilere, ag operatérlerine ve danis-
man firmalara ¢6zim odakli hizmet vermektedir. Bu zamana kadar, bir¢ok rizgar tirbini, HVDC,
STATCOM ve benzer teknolojilerin gelistirilmesi streglerine dahil olmustur. 2020 yilinda bilisim
alanina faaliyetlerini tasiyarak, blockchain tabanli veri depolama, transferi ve yonetimi hizmeti
sunan LPS Chain Ltd adli firmayi kurmustur. Halihazirda, Gékhan Onal, Lean Power Solutions ve
LPS Chain Ltd firmalarinin Genel Midiirlik gérevlerini devam ettirmektedir.

SERBULEND ZEREN

Serbiilend ZEREN, 2003 yilinda Trakya Universitesi Bilgisayar Miihendisligi bdliimiinden mezun
oldu. Xerox The Document Company firmasinda Salt Engineer olarak (¢ sene calisti. Servus
Bilgisayar A.S. de KKTC Bolge Mudirliglu ve hemen ardindan Turcom Teknoloji Ankara Bélge
Mudurligu goérevini Ustlendi. Son yedi sene Trend Micro sirketinde Ankara Bolge Mudri olarak
gbrevine devam etmektedir.
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