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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlli hakki STM Savunma Teknolojileri Miihendislik ve Ticaret A.$.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2022 yilinin son c¢eyreginde Siber Glvenlik Mudurlugu
tarafindan hazirlanan raporumuzda her zaman oldugu
gibi birgok giincel konuyla karsinizdayiz.

Fidye yazilim hizmetleri, son yillarin en popdler siber teh-
ditlerinden biridir. Bu nedenle, fidye yazilim hizmetlerinin
siniflandinimasi konusu bu raporda énemli bir yer tutuyor.

Deniz platformlarinda siber givenlik konusu da bu dé-
nemde 6nem kazanmistir. Bu platformlara dizenlenen
siber saldirlarin énlenmesi ve mevcut siber glvenlik
Onlemlerinin gelistiriimesi konusunda o6nemli bilgiler
sunuluyor.

AXLocker fidye yazilimi, son dénemde siber saldirilarda-
ki en yaygin ydntemlerinden biri oldu. Kullanicilarin he-
saplarini ¢alma amacini tagiyan AXLocker fidye yazilimi
konusuna aciklik getiriyoruz.

Raporumuzun diger bir konusu olan Matrix mesajlas-
ma protokoll popduller bir mesajlasma protokollddr.

1. Fidye Yazilim Hizmetlerinin
Siniflandinimasi

1.1. Ozet

Fidye yazilimlari, elde edilecek parasal getiri karsiiginda
alinan riskin nispeten disik olmasi nedeniyle popdiler
bir siber su¢ haline geldi. Birgok kurulug ve hikimet,
verilerini daha iyi korumak i¢in gerekli yatinmi yapmak
yerine, ele gecirilen verilerini geri almak icin 6deme yap-
may! tercih ediyor. Bu da suglulari daha fazla motive
ediyor. Sonug olarak, yeni bir tlr sug ortaya cikti: Fidye
Yaziim Hizmeti (ing. Ransomware as a Service, RaaS).
Bu yeni fenomeni burada tasarim bilim arastirmalari (ing.
Design Science Research -DSR) perspektifinden inceli-
yoruz ve bir RaaS is bélimu siniflandirmasi tanitiyoruz.
Amacimiz, fidye yaziimlarinin ticarilestiriimesi strecinde
yer alan farkli aktérlerin rollerini belirleyip siniflandirmak,
bdylece onlarin bir RaaS planina dahil olma diizeylerini
daha iyi ayirt edebilmek ve onlara karsi daha iyi korunma
onlemleri alabilmektir.

1.2. Giris

Siber suclar son birka¢ yilda yikseliste ve 2025 yilina
kadar diinyaya yilda 10,5 trilyon dolara mal olacag tah-
min ediliyor . En kazangl siber suglardan biri olan fidye
yazilim saldirilari 2019 ile 2020 saldirilar diinya ¢apinda
yuzde 62 artmistir. Daha da endise verici bir olan, fid-
ye yaziliminin artik metalasarak Fidye Yazilim Hizmeti
(RaaS) olarak karaborsada sunulur hale gelmis olma-
sidir. RaaS fidye yaziima erisimi kolaylastirir, sifirdan
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Raporda bu protokoliin son dénemde ortaya cikan zafi-
yetlerinin nasil énlenebilecegi ele aliniyor.

Bilgisayarlarimizdaki énemli verilerin glvenli bir sekilde
silinmesine yardimci olan veri silme yazilimlarinin énemi
raporumuzun bir bagka konusunu olusturuyor.

GunimUizde, ylUksek hassasiyet gerektiren ortamlarda
kullanilan silah sistemlerinin siber gtivenlik énlemleri son
derece 6nem kazanmis bulunuyor. Raporumuzun bir
bashgini da bu énlemler olusturuyor.

DDO BIG Rehberi cercevesinde, kamu kurumlarinda ve
kritik altyapi hizmetleri saglayan 6zel sektor sirketlerinde
uygulanacak bilgi ve iletisim gtvenligi kurallarini yayinla-
mistir. D6nem konusu olarak rehber 6zelindeki detaylari
incelemeyi sectik.

Keyifli okumalar diler ve yeni yil icin saglik, mutluluk ve
basari dolu giizel dileklerimizi sunariz.

olusturmak icin zaman ve kaynak ayirmaya gerek kal-
maz. Hazir olarak sunulan bu hizmeti satin almak, sifir-
dan olusturmaya nispeten ¢ok daha karlidir?. RaasS ile
muicadelede ilk adim, strece dahil olan gesitli aktorlerin
daha iyi anlasiimasini saglamak ve aralarindaki iligkile-
rinin karmasik dogasini tasvir etmek olmalidir. Bu c¢alis-
maya rehberlik eden arastirma sorusu sudur: “Cesitli fid-
ye yazilimi hizmeti uzmanliklarini nasil siniflandirabiliriz?”
Bu soruyu yanitlamak icin RaaS aktérlerinin farkl rolle-
rini belirlemek gerekiyor. Siniflandirmada tasarm bilim
arastirmalarinin metodolojisini kullaniyoruz®.

1.3. Arka Plan Bilgisi

Fidye yazilimi (ing. Ransomware), santaj yaziimi veya
fidye virlisi anlamina gelir. Fidye virUsleri bulastiklar bi-
lisim sistemleri Uzerinde dosyalara erisimi engelleyerek
kullanicilardan fidye talep eden zararli yazihmlardir. Fid-
ye yazilimi, dosyalari ele gecirmek ve verilere erigilemez
hale getirmek igin givenlik agiklarindan yararlanan bir
kéth amagh yaziim kategorisidir. Bu tdr saldirilarin fail-
leri, kullanicilarin bu kaynaklara yeniden erigebilmek igin
fidye 6demesini talep eder. Programlama becerisi olma-
yan kisilerin aktif saldirganlar haline gelmesini ve fidye
yazilimi ekonomisine dahil olmasini saglayan RaaS bu
kazancli alani daha da genigletti. Darknet pazar yerleri
RaaS’in hizli blyimesine temel oluyor. Ayrica blok zinciri
teknolojisindeki yeni gelismeler de suglularin fidye ya-
zihmi olusturmasini ve paylagmasini kolaylagtiriyor. Bu
gelismeler ylksek karl blylk kuruluslarin maruz kalma
riskini etkilemezken daha kugik &lgekteki kuruluslari
magdur etmektedir.
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RaaS’i agiklamak i¢in organizasyon teorisini kullanaca-
giz. Normalde suc¢ diinyasindaki mafyalari, ceteleri veya
tefecileri temsil etmek igin kullanilan bir ydntem olmasi-
na ragmen bu teori, halihazirda organize siber haracciligi
aciklamak igin de kullaniliyor® Bl. Ama katma deger, ha-
berlesme ve pazarlama yaklasimlar gibi benzer konulari
ele aldigi icin RaaS i¢in de kullanilabilir.

1.4. Taksonominin Olusturulmasi

RaaS taksonomisi, dagitik bir ag olarak tasarlandi. Or-
taya ¢ikan RaaS uzmanliklarinin ne oldugunu anlamak,
kuruluglara ve hiikiimetlere kargl yeni ve daha yogun
siber tehdit dUreten yeni kurumsal dinamikleri anlamaya
yo6nelik yeni arastirmalarn motive edecektir.

Literatlr incelememize, ilgili vaka incelemelerine ve hal-
ka acik bilgilere dayanarak, Raa$S isbélimii Taksonomisi
olusturuldu. ilk olarak, belirlenen tim kaynaklar, belirli
rollerden veya uzmanliklardan bahsetmek icin kodlandi.
ikincisi, cesitli ilk kod dizileri, uzmanlik kategorileri ha-
linde kiimelendi. On sonuglarimiz, tipik bir fidye yazilimi
saldinsinda tek bir fail veya grup yer alirken, bir RaaS se-
masinda rolin yedi uzmanlga bdlindigunt goésteriyor.
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Kurucular (ing. Creators): RaaS icinde kullanilan
cesitli yazihm araglarinin ve teknolojilerinin yazarla-
ridir. Bunlara, agiktan yararlanma yazilimi yaraticilar
ve bu tir suclarn istemeden destekleyen yazilim ya-
raticilan dahildir. Bu ikinci kategorinin bir rnegi, veri
klonlama araglari, pen-test araglar, sifreleme araclar
ve blok zinciri araylz yaziimi gibi yaziimlarn yarati-
cilarini igerir.

Operatorler (ing. Operators): Cesitli araclari bir ara-
ya getiren ve Uye olduklar ve bagli kuruluglarla etki-
lesime girdikleri arayuzler olusturan entegratérler ola-
rak hareket ederler. Sifreli e-posta ve mesaj panolar
bu tlr arayizlerin basit bigimlerini olugtururken, bagl
kuruluslarin bir saldiny1 dogrudan koordine edebildigi
web portallar daha gelismis bigimlerdir.

Bagh Kuruluslar (ing. Affiliates): Hedef kurbani be-
lirleyen ve saldin baglatan bagh kuruluglar, bir opera-
t6r tarafindan saglanan arabirimi kullanir ve kurbanin
belirli ayrintilarindan/bilgilerinden yararlanir. Elde et-
tikleri 6zel bilgiler, basarili bir saldir sansini artirr.

Kostebekler (ing. Moles): Belirli bilgileri kurban
sisteme dogrudan erisimi birlestirmek fidye yazilimi
saldinsinin basari sansini artirir. Késtebekler, bir bagli
sirketle isbirligi yapabilir veya dogrudan bir operatérle
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araylUz kurabilir. Késtebekler, saldinlara yardimci ol-
mak i¢in ayrintili bilgiler saglar ve genellikle dogrudan
kurbanlarn aglarina bir istismar ekler. Bunlar ¢ogu
zaman, igverenlerine kin besleyen hognutsuz ¢alisan-
lar olabilirler.

iletisim Merkezleri (ing. Contact Centers): Soz-
lesme merkezleri iki ana fonksiyona hizmet eder. ilk
olarak, fidye yaziimi kurbanlarina fidyeyi d6demeleri-
ne yardimci olmak icin destek saglarlar. ikinci olarak,
kurbanin sifrelenmis verilere yeniden erisim saglamak
icin fidye 6demeye istekli olmadigini varsayalim (6r-
negin, kurtarmalari gereken verilerin yedekleri veya
baska kopyalari var). Bu tir durumlarda iletisim mer-
kezleri kurbanla iletisim kurar ve magdurun verilerinin
bir kismini halka ifsa etmekle tehdit eder.

“Kursun Gegirmez” Barinma Saglayicilar (ing. Bul-
letproof Hosting Providers): Saldirilan belirleyen ve
baslatanlar ile RaaS hizmetini calistiranlar arasinda
ayrim yapildiginda, web tabanl araylzler kullanan bir
koordinasyon araci gereklidir. Bu islevi “kursun gecir-
mez” olarak bilinen barinma saglayicilar yerine getirir®,

Déviz Biirolan (ing. Currency Exchanges): RaaS
kurbanlar fidyeyi cesitli kripto para birimleri kullana-
rak 6der. RaaS failleri kripto para birimlerini kullana-
bilseler de bu gelirleri yerel bir para birimine ¢cevirme-
yi de tercih edebilirler.

1.5. Tartisma ve Oneriler

Siber su¢ drgutlerinin saldirilarinin artan karmasikligi, is-
levsel uzmanlasma ve farkli isbdlimlerine ayrilmasinda
da gorilmektedir™. Artan karmasiklik ve organizasyon-
lasma, RaaS gruplarinin daha blyik ve daha karmasik
saldirilar diizenleme olanagini artirir®. Bu tir isbolimle-
rine ve uzmanlasmanin durumunu ortaya koymak, aras-
tirmacilarin ve kolluk kuvvetlerinin uzmanlagsmis roller
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tarafindan sergilenen belirli davraniglara odaklanmasina
yardimci olacaktir. Buradaki amacimiz, RaaS hakkindaki
bilgileri siniflandirmak oldugu igin, isbélimind tipik bir
RaaS yapisinda aciklamak ve bu nispeten yeni alana
bilgi eklemek igin bir taksonomi gelistirdik. Onceki fid-
ye yazilimlari ile yeni ortaya ¢ikan RaaS arasindaki te-
mel ayrim, fidye yazimini kullanmak isteyen saldirganin
bunu sifirdan inga etme zorunlulugunun ortadan kalkmig
ve bunun bir siber sug¢ 6rgutu haline getiriimis olmasidir.
Bu yazida sunulan siniflandirma, arastirmacilara aktérle-
rin kullandid belirli davraniglara, motivasyonlara, beceri
edinme surecine odaklanmada yardimci olabilir.

1.6. Sonug

Artan uzmanlasma sayesinde RaaS, ¢cok 6zel ve uzman
katilimcilardan olusan bir grup araciligiyla sunuluyor.
Taksonomimiz, katiimcilarin sahip oldugu ana islevle-
ri tarif ediyor. Ancak aktérler genellikle birden fazla rol
Ustlenir. Bununla birlikte, 6érgutsel yapilar olgunlastikca,
bu tir igbélumlerinin daha yaygin olmasini bekleyebili-
riz. Taksonomimiz, herhangi soyut bir RaaS 6rgitiini ve
uzmanliklar tanitmaktadir. Bu, karmasik yeni bir olguyu
kesfetmede ilk adimidir ve sagladigimiz bilgiler, cesitli
RaaS aktorlerinin katilim dizeylerini daha iyi ayirt etmek
icin kolluk kuvvetlerine faydall olabilir.

2. Deniz Platformlarinda Siber Giivenlik

2.1. Denizcilik Siber Risk Yonetimi Regiilasyonu

Deniz Emniyeti Komitesi (International Maritime Orga-
nization —-IMO), Haziran 2017’deki 98’inci oturumunda
MSC.428(98) Emniyet Ydnetim Sistemlerinde Denizci-
lik Siber Risk Ydnetimine yer verilmesi kararini almigtir.

Sekil 2: Deniz Platformlar Siber gtivenlik®.
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Karar dogrultusunda, 1 Ocak 2021’den sonra Uygunluk
Belgesinin ilk yillik dogrulamasindan gec olmamak Uze-
re, mevcut emniyet yonetim sistemlerinde siber risklerin
uygun sekilde ele alinmasi gerekmektedir. IMO bu kap-
samda “Deniz Platformlarinda Siber Givenlik Kilavuzu”-
nu (MSC-FAL.1/Circ.3, Temmuz 2017) hazirlamigtir.

IMO kilavuzu, bir dizi kurulus tarafindan daha da gelis-
tirilmis ve desteklenmistir. Bu kapsamda asagida belirti-
len ybénerge ve rehber niteliginde ¢calismalar yapiimistir.

Avrupa Birligi Siber Guvenlik Ajansi (ENISA) tarafindan
Liman Siber Givenligine yoénelik, Denizcilik sektériinde
siber glvenlik icin iyi uygulamalar (Kasim 2019) ve Li-
manlar icin Siber Risk Yonetimi (Aralik 2020) kilavuzlari
yayinlanmistir.

Denizcilik 6érgltleri ve sektdr girisimcilerinden (IUMI,
BIMCO, ICS, Intertanko, Intercargo, Cruise Lines In-
ternational Association ve The Oil Companies) olusan
Uluslararasi Denizcilik Forumu (International Marine
Forum) ortak bir calisma sonucunda “Gemilerde Si-
ber Guvenlik Kilavuzu v4” dokimanini hazirlamigtir
(Aralik2020).

IACS (International Association of Classification So-
cieties) IMO’nun “Deniz Platformlarinda Siber Givenlik
Kilavuzu”nu referans alarak “No. 166 (2020) Recom-
mendation on Cyber Resilience” tavsiyesini hazirlamis-
tir. IACS daha sonra deniz platformlarinin siber daya-
niklihdina iliskin Nisan 2022 tarihinde yUrirlige girmis
olan zorunlu gereksinimler dokimanlari UR E26 ve UR
E27’yi (Unified Requirements -UR) yayinlamistir. Bu

Loss of fu!r
control and
ballast water
valves due
to ECDIS
update

PMS system

vessel attack

common
login
GPS
jamming
and spoofing

ECDIS
ransomware
and chart
spoofing
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UR’ler, 1 Ocak 2024’te ve sonrasinda kurulacak yeni
deniz platformlarina uygulanacaktir, ancak burada yer
alan bilgiler gecici olarak zorunlu olmayan rehberlik
olarak uygulanabilir.

UR E26, deniz platformu tasarimi, ingasi, devreye alin-
masl ve operasyon émri boyunca hem Operasyonel
Teknoloji (OT) hem de Bilgi Teknolojisi (IT) ekipmanlarinin
deniz platformu agina giivenli entegrasyonunu saglama-
yi amaglar. Bu UR, siber dayaniklilik i¢in deniz platfor-
munu bir bitln olarak ele alir ve Ekipman Tanimlama,
Koruma, Saldirn Tespiti, Mlidahale, Kurtarma olmak lze-
re bes temel unsuru kapsar.

UR E27, sistem bUtUinliginin ekipman tedarikgileri ta-
rafindan glivence altina alinmasini ve saglamlastirima-
sini amaglar. UR E27, deniz platformundaki sistemlerin
ve ekipmanlarin siber dayanikllidi icin gereksinimleri,
kullanicilar ile platformdaki bilgisayar tabanh sistemler
arasindaki arayUzle ilgili ek gereksinimleri ve yeni cihaz-
larin Urdn tasanm ve gelistirme asamalarindaki givenlik
gereksinimlerini tanimlar.

2.2. Deniz Platformlarinda Siber Saldirilar

Saldirganlar kéti amach yazilim (Malware) ile platfor-
mun bilgi teknolojilerine, operasyonel teknolojilerine ve
endustriyel kontrol sistemlerine erigebilir ve GPS, AlS,
ECDIS gibi seyir sistemlerini devre digi birakabilir, yanil-
tarak yonlendirilebilir, elektronik ortamda tutulan verileri
calabilir veya sifreleyerek fidye talep edilebilirler.

Hackers took

"full control”

of navigation

systems for
10 h

Pirate attack
supported
by cyber
attack

Loss of main
switchboard
due to
ransomware Hacking of
cargo
tracking
system for
smuggling
nurposes

.

migrated to
control
systems
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Bir deniz platformunun yerlesik bilgi teknolojisi ve ope-
rasyonel teknoloji sistemlerinin,
kadar kolay hack’lenebilecegi ve bu tir guvenlik ihlal-
lerinin gemilerin, limanlarin, deniz tesislerinin ve diger

Siber

Saldirinin Yil

2008

2010

2011

2011

2012

2012

2013

2014

2014

2017

2018

2019

2019

2019

2020

2020

2021

-2013

Siber Saldiri

Yapilan bir deney ile “MN Pole
Star” gemisinin AlS, ECDIS ve
GPS sistemleri yaniltildi.

Endustriyel kontrol sistemleri
hedef alind.

Hacker’lar IRISL firmasina
saldirdi.

Belgika’nin Antwerp Limani
bilgisayarlarina sizild.

Yaniltici ve karistirici sinyaller
ile 200’den fazla acik deniz
gemisinin GPS’leri bozuldu.

Avustralya Gumrik ve
Sinir Koruma Idaresinin
bilgisayarlarina sizildi.

Yaniltici GPS sinyali ile yat
rotasindan ¢ikarildi.

Bir Amerikan limani GPS
karistirma ytziinden
operasyonlarini durdurdu.

FBI GPS karistirma konusunda
sektori uyardi.

Maersk firmasinin
Kopenhag‘daki merkezine
NotPetya isimli virus ile
saldirid.

COSCO firmasina yapilan siber
saldin sirket aginin gékmesine
neden oldu.

Kuveyt deniz tagsimacilik
organizasyonlarina ait bilgilerin
ifsa edildi.

San Diego polis merkezi ve
limani iglemez hale getirildi.

Ryuk Ransomware saldirisi ile
denizcilik tesisi islemez hale
getirildi.

Fidye yazilimi kullanilarak siber
saldin gergeklestirildi.

Mediterranean Shipping
Company kétli amagli yaziim
saldinsina maruz kald, sirket
saldiryi kontrol altina almak i¢in
sunucularini devre disina aldi.

Oltalama ile fidye yazilimi
yuklenmesi saglanmigtir.

karadaki
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unsurlarin emniyet ve guvenligine énemli zararlar ver-
me potansiyeline sahip oldugu, ginimuize kadar su-
regelen siber saldirilar ve etkileri incelendiginde acikgca
anlasiimaktadir.

sistemler

Bilinen Detaylar

ingiltere ve irlanda Denizcilik idaresi, Savunma Bakanligi ve Savunma Bilim ve Teknoloji
Laboratuvari igbirligi ile okyanusun belli bir bolgesine yaniltici sinyaller génderdi. Buraya y&neltilen
MN Pole Star gemisinin AlS, ECDIS ve GPS gibi kritik kdpri Usti seyir cihazlar kanstirildi ve
bozuldu. Benzer bir durum kétl hava kosullarinda limana yanasmaya kalkan bir gemide yasanirsa
manevra guvenliginin tehlikeye disebilecegi ispatlandi.

Guney Kore’den Gliney Amerika’ya géturilen bir petrol platformunun sistemleri zararli yazilim
kullanilarak ¢okertildi. Platformun arizalarinin giderilip tekrar operasyona baslamasi 19 giin strd.
Benzer bir durum platformun dinamik pozisyonlama sistemini ¢cékertseydi cok daha kétli sonuglar
ortaya ¢ikabilirdi.

Hacker’lar IRISL e (iran islam Cumbhuriyeti Denizcilik Firmasi) saldirip konteyner numaralarini ve
varis bilgilerini bozarak sistemi karistirdilar. Firma yiklerin takibini yapamadi ve kayiplar yasadi.

2011 ve 2013 yillari arasinda hacker’lar Antwerp Limani bilgisayarlarina sizarak bazi
konteynerlerin yerini tespit ettiler ve evraklarini degistirdiler. Bu konteynerler sahte isim ve evraklar
ile liman disina gikarilarak k6t amaglar icin kullanildi.

Gemilerin GPS (Uydu Konumlama) cihazlari bozularak agik deniz seyirleri zorlastirildi. Cihazlar
uzaktan mudahale ile etkisiz hale getirildi.

2012 yilinda Avustralya Giimriik idaresinin bilgisayarlarina girildi ve bazi konteynerlerin otoriteler
tarafindan siipheli olarak isaretlenip isaretlenmedigini kontrol ettiler. Bu sizma sonucu ilgilendikleri
konteynerlerin takip edildigini anlayip limandan cekmekten vazgectiler.

Teksas-Austin Universitesi aragtirmacilan “White Rose of Drax* isimli yati, Akdeniz’de sahte
GPS sinyalleri ile rotasindan gikarabileceklerini gdsteren bir ¢calisma yaptilar ve gemi zabitanini
yanilttilar.

Amerika’da bir liman, GPS karistiric sinyaller nedeniyle gemi trafigini yonetemedigi icin
operasyonlarini durdurma noktasina geldi ve belli bir siire kapandi.

FBI 6zel sektdri uyararak GPS karistirma ile yuk hirsizidinin yapildigini bildirdi. 46 olayda galinti
arabalarin bu yolla Gin’e kacirldig belirtildi.

27 Haziran 2017 6gleden sonra hacker’lar “NotPetya“ isimli r virls ile Maersk firmasinin merkez

ofisine saldiri diizenledi. Firmanin diinya ¢apindaki (130 Ulkede 574 ofis) 80.000 ¢alisanin dizistl
bilgisayarlar 76 liman ve 800’den fazla acik deniz gemisi ve ylk evraklari bu saldirndan etkilendi.
Bu saldiri firmaya 350 milyon dolarlik hasar verdi.

Cin merkezli denizcilik devi COACO’nun network sistemi siber saldiryla ¢okertildi. Sirketin
operasyonlari aksatildi.

2019 yilinin Eylul ayinda XHunter adindaki bir siber saldir ile Kuveyt deniz tagimacilik
organizasyonlarina ait bilgiler ifsa edildi.

Eylil 2019’da Samsam Ransomware saldirisi ile San Diego polis merkezi ve limanini islemez hale
getirildi ve Bitcoin talep edildi.

Aralik 2019’da Ryuk Ransomware saldirisi ile ABD Sahil Giivenlik tarafindan aciklanan bilgiye
gore bir denizcilik tesisi islemez hale getirildi.

Hurmiz Limanr’'na yapilan siber saldiri sonucu limandaki bazi isletim sistemleri zarar gérdu.

Mediterranean Shipping Company (MSC), kétli amagli yazilim saldirisinin veri merkezi kesintisine
neden oldugunu ve bunun da ana musterilerinin kullandigi web sitelerinin birkag giin boyunca
kapall kalmasina neden oldugunu dogruladi.

Guney Kore’nin ulusal amiral gemisi tasityicisi HMM’e e-posta ile oltalama saldirisi
gerceklestirilerek, sisteme sinirli erigsim saglandi.

Tablo 1: Denizcilikte Yapilan Siber Saldirilar(' 121113l [14]
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Communications

Navigation . aiacs = Ballast Cellular
= AIS f“;;':i‘;;:‘uffl“'““‘ - Bilge FBB / KVH
= ECDIS 3 o = Boiler Controls GMDSS
- GPS SRCUEE ; - Bunker HF
= GYTOCOMpPAsS : ::‘_“g‘lm‘:&}“d BT = Control Monitoring SAT-C
* Radar 7 Il:l‘:;'ldcr * Environmental Systems VDR
= Weather = Fire control VHF

Water Treatment

Wi-Fi

Cargo Management Crew Morale

= Load Plan BYOD
= Omboard Crane Entertainment Server
= Reefer Monitoring Gaming

Internet (Wired / Wireless)

Business Power
Asset & Configuration Management Batteries
Continuous Monitoring Load Monitoring
Email / Timekeeping Main & Emergency Generators
IT Systems / Payroll / Stores Switchgear
Servers

Sekil 4: Gemi Teknoloji Aglari ve Saldirilara Hassas Sistemler!'®.,

2.3. Gemilerde Siber Saldirilara Hassas Sistemler

Denizciligin emniyeti, glivenligi ve deniz cevresinin
korunmasi icin kritik olan ¢ok sayida sistemin igletil-
mesi ve ydnetimi igin siber glvenlik gok dnemli hale
gelmistir. Bu sistemlerin uluslararasi standartlara uy-
gun olmasi, siber tehditlere karsi dayanikli oldugu

Sistem Zafiyetler

Otomatik Tanimlama - Sinyal paraziti

Sistemi (AIS) - Yanlig bilgi paylagimi
- K6t amach yazihm
- Yaniltma

- Sifreleme olmamasi
- Sinyal karistirma

Elektronik Harita - Eski igletim sistemleri
Gosterim ve Bilgi - Guvenli olmayan glincelleme ortamlari
Sistemi (ECDIS)

Kiresel Navigasyon - Sinyal karistirma
Uydu Sistemi - Zayf sinyal gliici
(GNSS) ve Kiiresel - Sinyal paraziti
Konumlama Sistemi - Yaniltma
GPS - DoS/DDosS saldirilari
- Paket modifikasyonu
Radar - Sinyal karnstirma
- Yaniltma

- DoS/DDoS saldirilari

Kiresel Denizcilik - K6t amach yazihm
Tehlike ve Glvenlik - Yaniltma
Sistemi (GMDSS) - DoS/DDoS saldirilari

Tablo 2: Siber Saldirilara Hassas Sistemler!'. (devam ediyor)
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anlamina gelmez. Bu sistemleri birbirine baglamak
veya ag olusturmak, yeni saldin ylzeyleri olusturur
ve siber risklere yol acgabilir. Siber risklere karsi sa-
vunmasiz sistemler, zafiyetleri ve siber saldiri sonucu
olusabilecek zararlara iliskin 6rnek tablo asagida yer
almaktadir.

Sonuclar

- Geminin kagirilmasi
- Verilerin imhasi
- Degerli verilerin ¢alinmasi

- Navigasyon sistemleri ile iletisim kaybi

- Geminin kagirilmasi

- Hassas veri hirsizligi

- Bilgisayarlari ve isletim sistemlerini tehlikeye atmak

- Geminin kagiriimasi

- Navigasyon sistemleri ile ilgili sorunlar

- Yanlis gemi konumu

- Gemi operasyonunun kesintiye ugramasi
- Servislerdeki gecikmeler

- Navigasyon sistemleri ile iletisimin kesilmesi
- Can ve mal kaybi
- Kargo y6netiminde gecikmeler

- Yanls gemi konumu
- ECDIS’e yeni saldirilar

SIBER TEHDIT DURUM RAPORU
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Sistem Zafiyetler

Endustriyel Kontrol
Sistemleri (ICSs)

- Yetersiz erisim kontrol yonetimi

- Butunlik kontroll igin destek azhigi
- Bilgi teshiri

- Kétl yama ydnetimi

- Donanim arizalari

- Uygun olmayan guivenlik yapilanmasi
- Ag segmentasyonu eksikligi

- Zayif sifre politikalari

- Guvenlik duvarlarinin olmamasi

- Sifreleme eksikligi

- Zayif uzaktan erisim politikalari

- Zayif USB politikasi

- Sistemin glvenli calismasi icin egitim eksikligi

Tahrik ve Makine
Yénetimi/Gli¢ Kontrol
Sistemleri

- K6t amagli yazilim

- DoS/DDoS saldirilari

- Kagakglilik

- Calma

- Manipulasyon saldirilari

Very Small Aperture
Terminal (VSAT)

- Kétl amaglh yazihm
- Sahte sinyaller
- Calma

BT Ag Sistemleri - Zayf erisim kontroll

- DoS/DDoS saldirilari

- Zayif sifre politikalari

- Kot amacli yazilim saldirilar

- Kétl yama yénetimi

- Uygun olmayan guvenlik yapilandirmasi
- Kétl glivenlik dokiimantasyonu

- Ag segmentasyonu eksikligi

- Guvenlik duvari olmamasi

- Sifreleme eksikligi

- Zayif uzaktan erisim politikalari

- Zayif USB politikasi

- Sistemin glvenli galismasi igin gerekli
egitim eksikligi
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Sonugclar

- Geminin kagiriimasi

- ICS’nin kullanilamamasi

- Veri sizintisi

- Tesislerde fiziksel hasar

- Guvenlik sistemlerine midahale
- Planlanmamig kapatmalar

- Ekipman hasari

- Hassas verilerin ifsasi

- Geminin kagiriimasi

- Geminin yon degistirmesi

- Gug sisteminin kesintiye ugramasi
- Gemi hasar

- Mali zarar

- Hassas verilerin ¢alinmasi
- K6t amagli yaziim yikleme
- GPS koordinatlarinin degistirilmesi

- Zararl yukleme

- izinsiz fiziksel giris

- Izinsiz mantiksal giris

- Gizli belgelerin calinmasi
- Mali hasar

- Hassas verilerin galinmasi
- itibar zedelenmesi

Tablo 2: Siber Saldirilara Hassas Sistemler!'®. (6nceki sayfadan devam)

3. AXLocker Fidye Yazilimi ile Hesaplariniz
Calinabilir!

3.1. Fidye Yazilimi (Ransomware) Nedir?

Fidye yazihmlan 2010 yilindan itibaren siber guvenlik
alaninda saldirganlar icin ciddi bir gelir kaynagi olmus-
tur. Fidye yaziimi, saldirganlarin telefon, bilgisayar ve
benzeri dijital cihazlarda bulunan elektronik verileri ele
gecirip sonra dosyalara yeniden erisim saglama karsili-
ginda belirli bir miktar para, yani fidye talep etmek icin
kullandiklar zararli yaziimlara denir. Saldirganlar, fidye
yazihmlarini ¢ok cesitli ydontemlerle cihazlara bulastir-
maktadir. Ornegin; sosyal mihendislik yéntemini kul-
lanarak, kéti amagh reklam iceriklerinden ve guvenlik
zafiyetlerinden yararlanirlar. Fidye talebinde de cesitli
sekillerde bulunabilirler. ilk olarak fidye yazilimi viriisi
bulastiginda dosyalarin belirli bir kismini ya da tamamini
sifreleyebilirler. Boyle bir durumla karsilasildiginda dos-
yalara erismek mimkin olmaktan ¢ikar. Bunun Uzerine
saldirgan dosyalarin sifresini paylasmak icin fidye tale-
binde bulunur. ikinci bir yéntem ise kendini giivenilir bir

SIBER TEHDIT DURUM RAPORU

kisi olarak gdstererek korsan yazilm ile bilgisayan ki-
litledigini s6yler. Ardindan para talebinde bulunur. Son
olarak hassas verileri kamuoyunda paylasmak tehdidiyle
fidye talebinde bulunabilir. Son zamanlarda saldirlarda
cesitli ydntemler gelismis olup saldiri boyutlari genigle-
mis ve birgok édnemli firma, kurum ve kurulus bu saldiri-
lara maruz kalmistir ',

—F R e
MO AGIar8rans | 0
NeIgaTs avel 0

i A
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Sekil 5: Ransomware!'".
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3.2. Fidye Yazilimlan Nasil Tespit Edilebilir?

Signature-based (imza-tabanl) olarak bilinen hash or-
nekleri karsilastirlarak, makine égrenmesi gibi yéntem-
lerle gecmis bilgiler dgdrenilerek ya da honeypot gibi
sistemlerle saldirganlar tuzaga dustrilerek stpheli du-
rumlar yakalanabilir ve zararl durumlar tespit edilebilir '8,

3.3. Fidye Yaziim Cesitleri Nelerdir?

Scareware: Tedirginlik olusturarak, aslinda verile-
ri sifrelemeden fidye almayl amaglayan bir yazihm
cesididir.

Screen Locker: Ekrani kilitleyen bir goérinti olustura-
rak fidye almayi hedefleyen bir yazim ¢esididir.

Encrypting Ransomware: Dosyalar sifreleyerek veri-
lere erisimi gergekten engelleyen yazilim cesididir.

Leakware: Saldirganin verilere izinsiz erisim sagla-
yarak kopyaladigi ve bunlari paylasacag tehdidiyle
fidye almayi hedefledigi yazilim c¢esididir.

Lockers: Bilgisayarl tamamen Kkilitlemek icin isletim
sistemine bulasan bir fidye yaziimidir.

Son zamanlarda sik¢a duyulan bir Lockers fidye yazim
cesidi olan AXlocker, verileri kilitlemek icin kullanilir. Za-
rarli cihaza bulastiginda bulunan dosyalar tarayip AES
algoritmasi ile sifreler. AXLocker, dosya adlarini degis-
tirmez. Saldirgan, diger fidye yaziim turlerinden farkl
olarak fidye talebini baska bir ortamdan iletir ve kurbana
kisa bir siire tanidigini vurgular.

Cyble’daki arastirmacilar AXLocker fidye yaziliminin bir
érnegini incelediler. inceleme sonucunda saldirganlarin
sifrelemekle yetinmeyip sosyal medyalarindan Discord
uygulamasindaki hesaplarini da caldiklarini tespit etmis-
lerdir. AES algoritmasi kullanilmasina ragmen sifrelenmis
dosyalara dosya adi uzantisi eklenmemektedir. Dosyalar
oldugu gibi gériinmektedir 1,

Private key will ba deloted in

03:23:59:56

1. Do not turn off the ransomware, if you do so the private key will be delets

2. Do not turn off the computer

axo@@proton.me with your personal id
o wver 1o wail 48 Hours
lecryption progrom with your decryption k
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Sekil 6: Axlocker Ransomware 6rnegil™.
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Discord hesaplarini calmak i¢in, AxLocker asagidaki du-
zenli ifadeleri kullanmaktadir:
Discord\Local Storage\leveldb
discordcanary\Local Storage\leveldb
discordptb\leveldb
Opera Software\Opera Stable\Local Storage\leveldb

Google\Chrome\User Data\\Default\Local Storage\
leveldb

BraveSoftware\Brave-Browser\User = Data\Default\
Local Storage\leveldb
Yandex\YandexBrowser\User Data\Default\Local

Storage\leveldb

Bu dizenli ifadeler kullanilarak hesaplarin gogunun ca-
indigi gérulmustdr.

3.4. Fidye Yazihmindan Nasil Korunulmaldir?

Tehlike olusturacagini disindigimuiz url, e-posta gibi
baglantilardan uzak durulmalidir. E-posta girisinde kimlik
dogrulmasi yapiimalidir. Onemli oldugu disiinilen dos-
yalar yedeklenmelidir. Glncellenmis antiviriis program-
lar kullanilmalidir. Gugld spam filtreleri kullaniimalidir.
Guncellemeler siklikla yapilmalidir. Tarayici olugturulmasi
Onerilir. Kisisel bilgilerin paylasiimasindan kaginiimalidir.
Bilinen kara listeye eklenen IP’lerin engellenmesi gibi ¢ce-
sitli yollarla fidye yazilimindan korunabilir.

4. Matrix Mesajlasma Protokolii Zafiyetleri

Matrix, merkezi bir sunucu yerine sunucular arasi bag-
lantilarla ¢calisan bir mesajlagsma protokoltdir. Ugtan uca
sifreleme icin Double Ratchet?"! bazli Olm ve Megolm
sistemlerini kullanir??. Matrix, cesitli proje, sirket ve
kamu kuruluslarinin yaninda Alman ordusunun 6zel gizli-
lik seviyesindeki (VS-NfD) iletisiminde kullaniimaktadir?.

Londra Universitesi, Sheffield Universitesi ve Brave’den
arastirmacilar, Matrix protokolliniin tasariminda ve resmi
kutiphanelerinde toplam alti zafiyet saptamistir. Bu zafi-
yetlerin besi pratik olarak uygulanabilir 4,

4.1. Zafiyet 1: Eksik Adaptasyondan Gizlilik ihlali

Signal protokollinde, merkezi sunucunun yaninda her
kullanicinin kanonik cihazi bulunur. Bu ana cihaz, diger
cihazlarin (u¢ noktalarin) baglanmasi ve mesajlari almasi-
ni saglar. Boylelikle karsi taraf, kullanicinin kanonik ciha-
z1 tarafindan dogrulanmamis cihazlara mesaj sifrelemez.

Matrix’de kanonik cihaz kavrami olmadigindan yeni
cihaz eklemez. Bu gdrev, protokol tasarminda su-
nuculara dustiginden ilk zafiyet ortaya ¢ikmaktadir.
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Kullanicilarindan birini barindiran herhangi bir sunucu,
kendisine de sifrelenen bir u¢ noktayr grup Uyesi ya da
kullanici cihazi altinda ekleyebilmektedir.

4.2, Zafiyet 2: Bant Disi Dogrulama ihlali

Domain ayristirmasi, operasyonlarin, yapilan benzer
operasyonlarin kullanimina gére ayriimasi prensibidir.
Cesitli yollarla elde edilebilir, yaygin kullanimi hash fonk-
siyonunun veriye uygulanmadan &énce dzetlenecek veri-
nin tip ve/veya strimuindn verilmesidir.

Teorik olarak gereksinim olmamasina ragmen, mihen-
dislik uygulamasi olarak cesitli karistirma saldirilarinin
onlne gectigi icin tasarim sireglerinde domain ayristir-
mas! kullaniimasi tercih edilmektedir. Bu uygulamanin
eksikligi nedeniyle ikinci zafiyet ortaya ¢cikmaktadir.

Bu zafiyette, niyetli bir sunucu, bir kisi ilk kaydoldugu
zaman alternatif kimlik anahtar olusturup ayni zaman-
da bir cihaz olarak kaydeder. Resmi JavaScript kuttp-
hanesinde olan bir hata nedeniyle bant disi dogrula-
ma mekanizmasi, kimlik anahtar yerine cihaz anahtari
Uzerinden yaplilabilir. Bunun sonucunda bant digi dog-
rulamanin onayina ragmen bir sunucu MITM saldirisi
gerceklestirebilir.

4.3. Zafiyet 3: Yari-givenilen Kisilik Taklidi

Bu zafiyette, art niyetli bir sunucu ile kullanici cihazi, res-
mi kitiphanede olan bir hata nedeniyle diger kullanici-
larinin Megolm oturumlarini taklit edebilir. Zafiyetin kulla-
niimasi ile yollanan mesajlarin gercekligi hakkinda uyari
geldiginden dolay! tam glvenilen taklit degildir. Ancak,
yapilabilen cesitli operasyonlardan dolayi yari-glvenilen
durumunu kazanir ve zafiyet 4 ve 5’in altyapisini saglar.

4.4, Zafiyet 4: Giivenilen Kisilik Taklidi

Bu zafiyette, yari-glvenilen Megolm oturumlari Gzerin-
den “Olm” protokol mesajlari yollanmasi ile protokol
karisma saldin yapilabilmektedir. “Olm” mesajlan, bu
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saldirn sonucunda glvenilir mesaj olarak degerlendirilir.

4.5. Zafiyet 5: Yari-gtivenilen Kisilik Taklidinden Do-
gan Gizlilik Ihlali

Bu zafiyette, yari-gtivenilen Megolm oturumu Utzerinden
sifrelenen yedeklerin SSSS ile paylasiimis anahtarlarini
elde edebilir. Zafiyetin dlzeltiimesi i¢in Megolm Uzerin-
den yedekleme islemleri yasaklanarak “Olm” kullanilrr.

4.6. Zafiyet 6: IND-CCA ihlali

Matrix, mesajlar digi sifreleme (yedekler vb.) igin AES-
CTR + HMAC-SHA-256 kullanmaktadir. AES-GCM’in
donanimsal hizi ve ChaCha20-Poly1305’in yazilimdaki
hizina sahip olmadigindan tercih edilmemesine ragmen
normalde givenli bir Encrypt-then-MAC semasidir. An-
cak, mesaj dogrulama kodunda CTR modunun IV’si da-
hil edilmediginden son zafiyet ortaya ¢cikmaktadir.

Bir sifre/desifre Oracle’l, hedeflenen bir sifrelenmis metni
dolayl yoldan ¢6zebildiginden IND-CCA glvenlik sevi-
yesi ihlal edilmektedir. Bu zafiyet, protokolin bir hatasi
olup bir Oracle bulunana kadar teorik bir saldiri olarak
kalmaktadir.

5. Veri Silme Yazilimlarinin Onemi

5.1. Verilerin Silinmesinin Gerekliligi

GUnumuzin yUksek teknoloji cihazlarinda oldukca faz-
la veri depolanmaktadir. Dijital veriler sayisiz ortam ve
platforma yerlesmis durumdadir ve veri akigi araliksiz
devam etmektedir. Bilgisayar ve sunucu diskleri, cep te-
lefonlari, hafiza kartlar ve tasinabilir cihazlar bu ortam
ve platformlarin yalnizca birka¢idir. Bu ortamlarda yer
alan verilerin yanlis kisiler tarafindan ele geciriimesi ve
kétl amacla kullaniimasi oldukga blylk sorunlara ne-
den olmaktadir. Bu sebeple BT varliklarn el degistirdi-
ginde veya atil duruma geldiginde veri silme yéntemleri

Sekil 7: Dijital veriler de silinmelidir?.
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kullaniimalidir. En ¢ok tercih edilen veri silme ydntemleri
asagida listelenmistir.

Fiziksel imha

Degauss (manyetik alani nétr hale getirme islemi)
Format isleminin uygulanmasi

Donuk depolama

Veri Uzerine yazma iglemi gerceklestiren veri silme
yazilimlari

5.2. Veri Silme Yazilimlari

Cogu kurum ve kurulusun veri silmek ve varlik elden
cikarmak igin bir butcesi yoktur. Bu sebeple verileri sil-
mek icin format atmak gibi glivenli olmayan yéntemlere
basvurulmaktadir.

Basit bir veri silme yéntemi olan format atma iglemi veri-
lerin geri dénlist olmayacak sekilde silinmesi icin yeterli
degildir. Bu islem yalnizca verilere giden yolu (path) siler,
verinin kendisi varligini siirdirmeye devam etmektedir.

Veri silme yazihmlari mevcut verinin Gzerine veri yazma
islemini uygular ve surticl sektérlerinin Uzerine anlamsiz
veriler yerlestirir. Veriler kurtariimaya ¢alisildiginda, hiic-
relerde tutulan son veriler geri getirilecegi icin bunlar asil
veriler degil en son yerlestirilen anlamsiz veriler olacaktir.
Asil veriler asla geri getirilemeyecektir.

Veri silme yazilimlari ile veriler hi¢bir sekilde geri dénusu
olmayacak sekilde silinebilir. Buna diskte yer alan gizli,
kilitli ve haritalandirnimamig alanlar da dahildir.

Veri silme islemi tamamlandiktan sonra fiziksel imhanin
aksine diskler ve diger ortamlar yeniden kullanilabilir. BT
varliklarinin veri silme yazilimlari ile silinip geri dénustu-
rilmesi ya da yeniden kullanilabilir olmasi kurum ve ku-
ruluslara ekonomik agidan katma deger saglar.

Veri silme yazilimlan gergeklestirdikleri islemin dogrulu-
gunu kanitlamak icin her silme isleminden sonra bir sil-
me raporu sunarlar. Bu rapor silme isleminin gerceklesti-
gini ve verilerin geri getirilemez oldugunu gdsterir.

Del and Format method Data Erasure Software

B Wiped area
0 Untouched area

Sekil 8: Format atiimasi ile veri silme yaziimlarinin uygulanmasi
arasindaki fark!e.
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Veri silme yazilimlari Ulkemizde henlz yeterince kulla-
niimiyor olsa da dinya genelinde devletler, bankalar,
hastaneler, sirketler, kuruluslar ve geri dénisim islemi
yapan teknoloji firmalari tarafindan kullaniimaktadir. Veri
silme yazilimlari isletim sistemi ayirt etmeden calisabilir.

Veri silme yazilimlar farkl ydntemler ile veri silme islemi-
ni gerceklestirebilir. Bu ydntemlerinin bazilar sunlardir.

MSI paketleri kullanilarak silme
Ag Uzerinden coklu silme

Agda olmayan varliklar i¢in taginabilir cihaz yardimiy-
la silme

Veri Silme yazilimlarinin uygulanabildigi diger ortamlar
asagidaki gibidir.

Dosya ve klasoérler
Mobil cihazlar
Veri depolama Uniteleri

Fiziksel imha siireci diizgiin yapiimadiginda bellek med-
yasindan arta kalan parcalar kullanilarak veriler yanlig
kisiler tarafindan ele gegirilebilir. Bununla birlikte fiziksel
imhanin gevreye verdigi zararn distnursek en guvenli ve
cevreci veri silme yontemi, veri silme yazilimlarinin kulla-
nilmasidir diyebiliriz.

En cok tercih edilen silme yéntemlerine kiyasla veri silme
yaziimlan daha guvenli, ekonomik ve gevrecidir. Varlk
yonetiminin saghkh bir sekilde strdirilebilmesi igin ku-
rum ve kuruluslara yardimci olur. Veri silme yazihimlarini
kullanmak genellikle en dogru ¢6zim olabilir.

6. Silah Sistemleri Siber Givenligi

Bu yazida acgik kaynak taramasi sonucunda elde edilen
ABD Hukimet Sorumluluklar Ofisi’nin raporu incelene-
rek silah sistemlerinin siber glivenligi kapsaminda yapi-
lan tespit ve degerlendirmeler sunulmustur.

incelenen rapor ABD Hikiimet Sorumluluklar Ofisinin
(US GAO) Ekim 2018 tarihli “GAO-19-128” kimlikli “We-
apon Systems Cybersecurity” baslikli raporudur?”. Ra-
por Savunma Bakanliginin (DOD) silah sistemleri siber
glvenliginin mevcut durumunu gézden gegirme amaciy-
la hazirlanmis ve silah sistemlerinin tedarigi baglaminda
siber glvenlik 6zelindeki ilk rapor olmustur.

Raporun Ug temel basligi ele almaktadir:

1. Silah sistemlerinin siber glivenliginin mevcut duru-
muna katkida bulunan etkenler,

2. Geligtirilen silah sistemlerindeki zafiyetler,

3. Bakanligin siber-dayanikli silah sistemleri gelistiriime-
si icin aldigi énlemler.

GAOQ raporunda mevcut duruma katkida bulunan etken-
ler belirlenirken; yaziim, bilgi teknolojileri, ag ve silah

SIBER TEHDIT DURUM RAPORU
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Maintenance system

Industrial control systems

Microelectronics throughout

Source: GAO analysis of Dep 1t of Defense i ion. | GAD-18-128

Sekil 9: Savas ucagindaki gémuli yazilimlar ve BT sistemleri®”.

sistemleri konularini iceren ve kamu ve 6zel sektdr ku-
rum ve kuruluslar tarafindan 1991 ve 2017 yillar arasin-
da yayinlanmig raporlar gdézden gegcirilmistir. Zafiyetlerin
belirlenmesi slrecinde ise 2012 ve 2017 yillar arasinda
gelistiriimekte olan silah sistemlerinin siber degerlendir-
me raporlar kullaniimigtir.

Raporda silah sistemlerini sofistike siber tehditlerden
korumadaki artan zorluklarin sebepleri olarak;

a. Silah sistemlerindeki bilgisayarlasmanin artisi,

b. Bu sistemlerdeki siber glvenligin énceliklendiriime-
sinde ge¢ kalinmasi,

c. Gulvenli sistem gelistirmenin nasil yapilacagina iligkin
belirmeye baslayan maddeler siralanmistir.

Raporda hayali bir savas ugaginda gdzlemlenebilecek
farkl gémalla yaziim ve BT sistemleri temsili olarak Se-
kil-1’de go6sterilmistir:

Silah sistemlerinin bilgisayarlasmasina yoénelik c¢arpi-
ci bir istatistik DSB (Defense Science Board) Savunma
Yazilimlan Gérev Gucinin Kasim 2000°’de yayinlanan
raporunda verilmistir: 1960 yilinda F-4 ugagi icin ylz-
de 8 olan sistem iglevlerinin yazilimla karsilanma orani
1982°’de F-16 ucagdi icin yuzde 45’e, 2000 yilinda F-22
ucag! icin ylizde 80’e yiikselmistirksl,

GAO raporunda dikkat ¢eken konular asagida bagliklar
altinda irdelenmistir:

SIBER TEHDIT DURUM RAPORU
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Flight software system
| Identify friend or foe systems

| Life support systems

| Controller Area
Network bus

|Collision avoidance
system

Communications

systems
|Database

Targeting systems

Logistics systems

Tespit edilen zafiyetler ve zorluklar:

a. Gorev kritik zafiyetler: Sistemlere yonelik yapilan
taramalarin bazi sistem bilesenlerini hizmet digi bi-
raktirmasi, yonetici seviyesi parolanin kisa zamanda
tespiti ve varsayilan parolanin degistiriimemesini ice-
ren zayIf parola yénetimi, sistemlerde konumlandiri-
lan Saldin Tespit Sistemlerinin etkin ve verimli olarak
kullanilmamasi.

b. Siber giivenlik isgiicii zorluklan: Sektdre 6zel yetkin
calisan sayisinin kisith olmasi, 6zel sektdr rekabetinin
olumsuz etkileri, siber-dayanikli (cyber-resilient) sis-
temler tasarlarken gereken alan uzmanhgi eksikligi.

c. Zafiyet ve tehdit bilgilerinin paylasimindaki zor-
luklar: Silah sistemleri siber guivenligi konusundaki
bilgilerin ylksek seviyede siniflandirimasi sebebiyle
DOD biinyesindeki diger paydaslarla paylasiimamasi
ylziinden glivenlik bakimindan kusurlu tasarimlarin
yayginlasmasi.

Tespit edilen olumlu gelismeler:

a. Yeni olusturulan veya giincellen politika, rehber
ve genelgeler: DOD siber guvenlikli silah sistemlerini
destekleme amaciyla 2014 yilindan itibaren bakan-
ik capinda en az 15 adet politika, rehber dokiiman
ve genelge yayinlamis veya mevcutlar gincellemis-
tir. Bu alandaki en carpici gelisme; mevcut politika-
larin kapsaminin silah sistemlerini acik bir sekilde
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kapsayacak sekilde genigletiimesi olmustur. Daha
6nce Bakanligin aglarini ve bilgi sistemlerini koruma
icin uygulanan kontrollerin etki alani arttinimigtir.

b. Sistemler arasindaki zafiyetlere biitiinlesik bakis:
Gelistirme ve operasyonel testler éncelikli olarak te-
kil sistemler seviyesindeki zafiyetlere yogunlasirken,
gbrev odakli yaklasim zafiyetlerin mevcut gdrevin
basariimasina etkisine veya belirli yeteneklerin ¢alis-
madi§ durumlarda gérevin tamamlanmasi icin kul-
lanilabilecek diger seceneklere yogunlasmaktadir.
Bu yaklagsimi tetikleyen bir diger husus sistemlerin
ylizde 100 glvenli olamayacaginin kabul edilmesidir.
Bu yaklasim siber dayanikliik olgusunun bazi politi-
kalarda vurgulanmasini getirmistir. Siber dayaniklilik,
belirli anahtar bilesenlerin belirlenmesi ve korunma-
sl ile sistemlerin siber saldir altinda kisith yetenek-
lerle calismaya devam etmesinin saglanmasi olarak
tanimlanmaktadir.

c. Gereksinimler seviyesinde ve tedarik siireclerinde
siber giivenligin ele alinmasi: Siber glivenlik gereksi-
nimlerinin ve silah sistemlerinin isleyecegi bilginin giris
ve c¢ikis akiglarinin belirlenmesi, bdylelikle sisteme ait
saldin yUzeyinin ¢ikartimasi ve en nihayetinde sistem
tasarminin ve uygulanacak siber kontrollerin belir-
lenmesidir. GlnimUzde siber guvenlik endUstrisinde
“Tehdit Modelleme” olarak adlandirilan kavraminin kul-
lanimi hem askeri hem de sivil sekt6rlerde artmaktadir.

7. ProxyNotShell: CVE-2022-41040 ve
CVE-2022-41082 Zafiyetleri

Microsoft, Windows Exchange e-posta sunucularini
etkileyen iki glvenlik acigi yayinladi. Bir 6ncekine ben-
zer sekilde, bu guvenlik agiklari ProxyNotShell glivenlik
aciklan olarak adlandirimistir. ProxyNotShell glvenlik
aciklar, saldirganlar tarafindan zafiyetli Exchange su-
nucularinda uzaktan kod yuritme (RCE) igin kullanil-
maktadir. Kurban istatistikleri istismar edilen Exchange
sunucularinin giincel oldugunu ve ProxyShell givenlik
aciklarina karsi yama yapilmis oldugunu géstermektedir.

Kesif sirasinda ProxyNotShell glvenlik agiklarinin, Ex-
change sunucusunun en son sirimlerini etkiledigi go6-
riimistir. 8 Kasim 2022’de Microsoft, Exchange Server
icin glincellemeler yayinladi ve kuruluslara Exchange su-
nucularini en son siriime gincellemeleri tavsiye edildi.

7.1. ProxyNotShell Nedir?

ProxyNotShell, énceki ProxyShell gibi tek bir glvenlik
acigl degil, Microsoft Exchange e-posta sunucularinin
kontrolliini ele gecirmek i¢in ayni anda kullanilabilen bir
guvenlik acgiklari koleksiyonudur. Exchange sunuculari-
nin en son sirtmlerini etkiledikleri icin, ProxyNotShell
glvenlik acgiklar sifir giin glvenlik acgiklarn olarak kabul
edilmektedir??,
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CVE-2022-41040: ilki, Sunucu Tarafli istek Sahtekarligi
(SSRF) gtivenlik agigidir. Bu glivenlik acigi, kimligi dog-
rulanmis bir saldirganin ikinci givenlik acigi olan CVE-
2022-41082’yi uzaktan tetiklemesine olanak tanir®,

CVE-2022-41082: Bu givenlik acigi, saldirgan PowerS-
hell’e erisebildiginde Uzaktan Kod Yiritmeye (RCE) izin
verir.

CVE-2022-41040 ve CVE-2022-41082 zafiyetlerinin
istismar edilmesi, saldirn akisi agisindan ve sebebi-
yet verdigi ataklar olan SSRF/RCE ciftini izlediginden
ProxyShell zafiyetlerine benzetilmistir. Ancak ProxyShell
aciklarindan farkl olarak Exchange sunucusuna kimligi
dogrulanmis erigim gerektirdigi icin bu glvenlik agiklan
zincirine ProxyNotShell adi verilmistir.

7.2. ProxyNotShell’in Teknik Detaylan

ProxyNotShell glivenlik agiklarindan ilki olan CVE-2022-
41040, Exchange Autodiscover 6n ucunda bulunan,
kimligi dogrulanmamis kullanici tarafindan gerceklesti-
rilebilen bir Sunucu Tarafli istek Sahtekarligi (SSRF) gu-
venlik acigidir. 8.8 (Yiksek) CVSS puanina sahiptir. Sal-
dirganlar, LocalSystem yetkilerine sahip rasgele bir arka
uc hizmetine kontrollt bir URI ve kontrolll verilerle ras-
gele bir istek géndermek icin CVE-2022-41040 glvenlik
acigindan yararlanmaktadir.

ProxyNotShell HTTP istegi:

GET /autodiscover/autodiscover.json?@zdi/PowerShell?serializa-
tionLevel=Full;ExchClientVer=15.2.922.7;clientApplication=Mana-
gementShell;TargetServer=;PSVersion=5.1.17763.592&Email=au-
todiscover/autodiscover.json%3F@zdi HTTP/1.1

Host: 192.168.1.10
Authorization: Basic cG9jdXNlicjpwb2NwYXNzd2QK
Connection: close

Sekil 10: Kimligi dogrulanmis olarak génderilen HTTP istegi®4.

ProxyNotShell HTTP Cevabu:

HTTP/1.1 200 OK

Cache-Control: private

Server: Microsoft-11S/10.0

request-id: af13615a-6dae-40d5-b486-964eb329ba06
X-CalculatedBETarget: win-6kf62kusui9.zdi.local
X-AspNet-Version: 4.0.30319

Set-Cookie:  X-BackEndCookie=S-1-5-21-1545661678-1338313
05-1065626216-1642=u56Lnp2ejJgBndnLzpyez8rSzsvdydLLnci-
dOp7Lm8nSzsvLyc2anczHx86agYHNz83N0s7P0s/Gq8/Hxc/Ixc/
IgYWbItGTkJyek4HP; path=/autodiscover; secure; HttpOnly

Sekil 11: Kimligi dogrulanmis olarak génderilen HTTP istegine d6-
nen HTTP cevabi®®.

SIBER TEHDIT DURUM RAPORU
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ProxyNotShell gtivenlik agiklarindan ikincisi olan CVE-
2022-41082, Exchange PowerShell arka ucunda bu-
lunan bir uzaktan kod yuritme glvenlik acigidir. 8,8
(yiksek) CVSS puanina sahiptir. Saldirganlar, CVE-
2022-41040"1 koétlye kullanarak kimlik dogrulamasini
atladiktan sonra, givenlik a¢igi bulunan Exchange su-
nucularinda rasgele komutlar ¢alistirmak icin CVE-2022-
41082’den yararlanmaktadir.

Yapilan incelemelerde basarili bir istismarin ardindan
saldirganlarin, kalicilk saglamak ve yanal hareket (la-
teral movement) teknikleriyle ilerlemek icin Exchange
sunucularina bir arka kapi (backdoor) yerlestirdikleri
gorulmastar.

8. Mor Takim Nedir

Mor takim calismalari, kirmizi ve mavi takimin ortaklasa
calismasindan ortaya ¢ikan bir kavramdir. Kirmizi takim
ve mavi takim tanimlamalari askeri terminolojiden cik-
maktadir. Bu kavramlar Birinci Dinya Savasi sirasinda
tanitilmis olup, “Savas oyunu” olarak da nitelendirilen
ve ginimuzde bircok yerli, yabanci devlet kuruluglar ve
6zel sektdr kuruluglarinin saldir ve savunma yetenekleri-
ni test etmek amaciyla uyguladigi tatbikatlardir.

Saldin tarafinda olan ekibe kirmizi, savunma tarafinda
olan ekibe de mavi rengi verilmistir. Mor takimi anlamak
icin kirmizi ve mavi takimlari anlamak gerekir.

8.1. Mavi Takim

Mavi takim calismalarini, igeriden ve disaridan gelebi-
lecek her tirli tehdide karsi koruma saglamak olarak
Ozetleyebiliriz Organizasyonlarin mavi takimlari, orga-
nizasyonun buitin varliklarini ve topolojisini bilmek zo-
rundadir. Béylece hem igeride bir tehdit var ise avlamak
daha kolaylasacak hem de alinan énlemlerle olasi tehdit-
lerin gergeklesmeden dniine gegilecektir.

Genel olarak mavi takim biitiin topolojiyi (sunucular, son
kullanicilar, ag ve ag lzerinde bulunan bitln cihazlan)
izler, sistemsel verileri toplar, kritik ve korunmasi gere-
ken bilgi/belge/varliklan siniflandirir, risk degerlendirme-
leri yapar, parola politikalan kurar, givenlik prosedurle-
rinin anlagiimasini ve bunlara uyulmasini saglamak icin
personeli egitmek de dahil olmak Uzere birgok sekilde
sisteme erisimi sikilastinr ve sistemi gtivenli yapma ko-
nusunda diger ekiplere katkida bulunur.

Anlatilan galismalara 6rnek olarak sunlar sayilabilir:

Mimaride bulunan butin cihazlara ve akill telefonlar
gibi harici cihazlara u¢ nokta guvenlik yaziimi ytkle-
mek ve izlemek

Guvenlik duvari erisim kontrollerinin diizgln bir sekil-
de yapilandiriidigindan ve zararli yazihmlardan koru-
ma yazilimlarinin glincel tutuldugundan ve calistigin-
dan emin olmak
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IDS ve IPS ¢dzimlerini devreye almak ve yénetmek

Guvenlik agigi tarama yazilimlarini dizenli olarak
kullanmak

Ag etkinligini loglamak ve analiz etmek icin SIEM ¢6-
zumleri uygulamak

Sistemdeki olagan digi etkinligi tespit etmek ve ilerle-
mesini dnlemek

8.2. Kirmizi Takim

Kirmizi takim, sistemlere saldirma ve sistemin savunmala-
rini etkisiz hale getirme alaninda galisan glivenlik uzman-
larindan olusur. Hedef sistemin varliklarina yetkisiz erigsim
elde etmek icin insanlardaki, silreclerdeki (bu slreclere
ornek olarak fiziksel giristeki glivenligi veya kurum icinde
verilen kartlari, kurumun katlar arasindaki segmentasyon-
lar 6rnek verebiliriz) ve teknolojilerdeki zayifliklar bulmak
icin her tarld teknik, taktik ve prosedirl kullanirlar. Bu si-
mule edilmis saldirilarin bir sonucu olarak kirmizi takimlar,
organizasyonun mevcut guivenlik durumu hakkinda rapor
hazirlar, giivenlik durumu zayif ise nasil glclendirilebile-
cegi konusunda Onerilerde bulunurlar. Genel olarak sizma
testi ile karistirilsa da arada farklar vardir.

8.3. Kirmizi Takim ve Sizma Testi Arasindaki Farklar

Kirmizi Takim Sizma Testi
Tehdit aktérlerinin gercek
hayatta gergeklestirebilecegi
senaryolar uygulanir. Buna
fiziksel girisimler de dahildir.
(Kart kopyalamak veya hedef
sisteme zararli yazilim barindiran
usb dahil etmek gibi)

Sistemde bulunan zafiyetler
hakkinda genel bir gorus sagdlar.

Kapsam belirsiz ve degiskendir.
Genel olarak bir belge veya bilgi
sizdirilmaya caligilir.

Organizasyonun belirledigi
kapsam dahilinde test yapllir.

Tehdit aktorlerinin teknik, taktik
ve prosedurleri ¢ikartilarak buna
uygun testler yaplilir.

Tarama ve bulunan acikliklarin
ispatlanmasini kapsayan bir
genel metodoloji ile testler
yapilir. (OWASP, OSSTMM, vb.)

Organizasyon genelinde birkag
kisi disinda kimsenin haberi
olmadan gerceklestirilir.

Test yapilan organizasyonda
calisan uzmanlar test
yapildigindan haberdardir.

8.4. Tehdit Aktorleri ve Gelismis Sirekli Tehditler (APTs)

Tehdit aktoérleri aslinda gelismis surekli tehditlerin arka-
sindaki aktérlerdir. Gelismis kalici tehdit (apt), tehdit ak-
torlerinin hassas verileri calmak icin hedef organizasyon-
da, operasyonlarini uzunca bir stre gizli bir varlik olarak
strdiirdigl karmasik ve sirekli bir siber saldindir. Hedef
olan organizasyona sizmak icin kullandiklari senaryolari
ayrintili olarak planlar ve tasarlarlar.

Ayrica tehdit aktorleri, genellikle yiksek degerli kurulus-
lan (Amazon, Facebook, Twitter vb.) ve kritik veri tutan
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kuruluslan (istinbarat bilgileri, kisisel veriler, ticari bilgiler
vb.) hedef alirlar. Gok iyi finanse edilirler, bu da genelde
devletler tarafindan yapilabilir.

Potansiyel olarak verebilecekleri zararlar cok buyuk ol-
dugu icin ginimizde bu tehditlerin arastirimasi gibi
bir ihtiyagc s6z konusudur. Gelismis sulrekli tehditleri her
arastiran kurulus bu tehditleri kendine gbére adlandirir.
Bunun igin gelismis bir sirekli tehdidin birden fazla adi
vardir. Adlandirmalar farkli olsa da analizlerde ortak olan
noktalar, hedefleri (yani bu grup finansal kurumlari hedef
aliyor gibi), teknikleri, taktikleri, prosedurleri ve hangi Ul-
keye ait olduklari veya hangi devlet tarafindan fonlandik-
lar konusundaki géris ortaktir.

Asagida bir grubun farkh sirketler tarafindan yapilan
farkh adlandirmalarinin bir 6rnegi gortlmektedir:
Fancy Bear (Crowd Strike)
APT28 (Mandiant)
Pawn Storm (Trend Micro)
Sofacy Group (Kaspersky)
Sednit (Eset)
Tsar Team (Fireeye)
STRONTIUM (Microsoft)

Sekil 12: Fancy Bear grubunun Crowd Strike tarafindan gizimit®.

EKIM-ARALIK 2022

8.5. Siber Oliim Zinciri

Bircok siber terim gibi siber 6lUm zinciri de askeri bir
terim olan 6lim zincirinden tiremigtir. Olim zinciri terimi
bir saldirinin genel yapisini ve isleyisini tarif eder. ilk ola-
rak 2011 yilinda Lockheed Martin tarafindan gelistirilen
siber 6lim zinciri, birka¢ yaygin siber saldirnnin cesitli
asamalarini ve buna bagl olarak mavi takimin saldirgan-
lan tespit edebilecegdi, 6nleyebilecedi veya engelleyebi-
lecegi noktalar 6zetler.

Zincir toplam yedi asamadan olusur.

Kesif Asamasi: Hedef hakkinda bilgi toplama asa-
masidir. Bu slrecin bir parcasi olarak, tehditler hedef
sistem kullanicilarinin oturum acma kimlik bilgileri,
e-posta adresleri, kimlikleri, fiziksel konumlari, yazi-
im uygulamalari ve kullanilan igletim sistemi ayrintila-
ri gibi, saldirlarinda yararli olabilecek bilgileri toplar-
lar. Aktif ve pasif bilgi toplama yapilir.

Pasif bilgi toplamada; hedef sistem hakkinda bilgi
toplanirken, sunucu ile dogrudan iletisime gegcmeden
yapilan bilgi toplama yéntemidir (maltego, shodan,
harvester).

Aktif bilgi toplamada; hedef sistem hakkinda bilgi
toplanirken sunucu veya sistem ile dogrudan iletisi-
me gegilerek yapilan bilgi toplama yéntemidir (nmap).

Tehditler kesif asamasinda ne kadar fazla bilgi toplaya-
bilirse, saldir o kadar karmasik ve inandirici olacak ve
dolayisiyla basari olasiligi o kadar yiksek olacaktir.

Silahlanma Asamasi: Bu asamada tehdit aktorleri,
bilinen veya daha énce hi¢ kesfedilmemis bir gu-
venlik acigindan yararlanabilen zararli yazilimlarini
hedefe 6zel hale getirerek bir saldir vektorl olustu-
rurlar. Ayrica sosyal mihendislik veya fiziksel erigsim
gerekecek bir vektoér hazirlaniyor ise o hazirliklar da
bu asamada gerceklesir (6rnek olarak oltalama icin
e-posta hazirlanmasi, fiziksel erisim ile sisteme dahil
olma igin USB vb. aygitlar hazirlanmasi).

lletme Asamasi: Saldinnin bagladigi bélimdiir. Bir
onceki adimda planlanan vektére gére gergeklestiri-
lir. (Ornegin, tehdit aktérii oltalama kullanmaya karar
vermigse bu asamada zararli linkli bir e-posta veya
bir SMS goénderebilir.)

[ Faz 1 : Hazirlk J[ Faz 2 : Izinsiz girig I

Faz 3 : Thlal ]

[ Komuta
Kantrol

Eyleme
1
Gegme |

\\._/ |

| w w Yiikleme
J\
|

\
|
Sekil 13: Siber 6lUm zinciril.
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Soémiirme Asamasi: Bu asamada aslinda hazirlanan
zararli yazihmi hedef sistemde calistirmaya yonelik ilk
kapi agilir (bu, teknolojideki bir agiklik da olabilir, ba-
saril bir oltalama senaryosundan sonra son kullanici-
nin tehdit aktérinl sisteme dahil etmesi de olabilir.)

Yikleme Asamasi: S6murl asamasinin hemen ar-
dindan, planlama asamasinda planlanan vektore uy-
gun olarak bir zararll yazilim ya da atak vektéri hedef
sisteme dahil edilir. Tehdit aktéri sisteme girdiginden
ve artik kontroll ele aldigindan, bu saldir yasam dén-
gustinde bir déniim noktasidir.

Komuta Kontrol Asamasi: Bu asamada hedef sis-
tem tamamen veya kismi olarak ele gecirilmistir. Bir
onceki asamada sisteme vyuklenen zararli yazilim
tehdit aktériiniin kontrol ettigi bir komuta sunucusu-
na haberlesme kanall acar. Boylelikle tehdit aktori
uzaktan kod calistirabilir hale gelir. Ayrica ag boyunca
yanal olarak hareket etmek, erisimlerini genisletmek
ve gelecek i¢cin daha fazla giris noktasi olusturmak
icin de caligabilir. Ayni zamanda kendini izole etmeyi
de basarabilir.

Eyleme Gecme Asamasi: Bu asamada tehdit akt6-
ri, veri hirsizlidi, imha, sifreleme vb. artik amaglanan
hedeflerini gerceklestirmek icin adimlar atarlar.

8.6. MITRE ATT&CK Matrisi
MITRE ATT&CK

(Adversarial Tactics, Techniques
and Common Knowledge) matrisi, belirli bir amaci
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gerceklestirmek icin tehdit aktérleri tarafindan kullanilan
teknik, taktik ve prosedirleri iceren bir bilgi tabanidir. Te-
mel olarak acik kaynak tehdit istihbarati ve olay midaha-
lelerin raporlamasinin yani sira siber glivenlik analistleri
ve tehdit avcilarinin da katkida bulundugu yeni teknikler
Uzerine arastirmalarla beslenir. Ayni profesyoneller ta-
rafindan, tehdit aktérlerinin farkl davranislarini daha iyi
anlamak icin kullanilir, béylece tehdit davraniglar 6n g6-
rllebilir, tespit edilebilir ve durdurulabilir.

Toplamda 14 taktik vardir:

Kesif: Tehdit aktorlerinin hedef sistemleri icin bilgi
toplama taktikleri.

Kaynak gelistirme: Tehdit aktérlerinin operasyon-
lan icin kullanilacaklar zararli yazihm gibi kaynaklari
olusturma taktikleri.

ilk erisim: Tehdit aktérlerinin aga katiimaya calisirken
uyguladig taktikler.

Uygulama: Zararll yaziim veya zararli kod c¢aligtirma
taktikleri.

Kalicihk: Tehdit aktérlerinin sistemde kalici olma
taktikleri.

Yetki ylikseltme: Tehdit aktérlerinin sistemde ylksek
yetkileri olan kullanici bulma veya yaratma taktikleri.
Savunma mekanizmalarini atlatma: Tehdit aktorle-
rinin sistemde fark edilmeden ¢alisma taktikleri.
Kimlik bilgileri erisimi: Tehdit aktérlerinin sistem-
de bulunan hesap isimleri ve/veya parolalari ¢alma
taktikleri.

Reconnaissance Resource Initial Access Execution Persistence Privilege
Development Escalation
10 techniques 7 technigques 9 technigues 13 technigues 19 techniques 13 techniques
Active Scanning g Acquire Drive-by Command and nAccount Abuse
Infrastructure | Compromise Scripting Manipulation ;5 Elevation
Gather Victim Host Interpreter g Control
Information (4 Compromise Exploit Public- - BITS Jobs Mechanism g4
- Accounts (g Facing Container -
Gather Victim Identity - Application Administration Boot or Logon Access Token
Information 3 Compromise Command Autostart Manipulation ;s

Infrastructure | External Remote

Gather Victim Services
Network Develop
Information g, Capabilities (4y | Hardware
Additions
Sekil 14: Mitre Attack matrisi®®2.
Defense Evasion Credential Discovery Lateral
Access Movement
42 techniques 17 techniques 30 techniques 9 technigues

Deploy Container

Exploitation for
Client Execution

Execution g4
— Boot or Logon
Autostart

Execution g

Boot or Logon
Initialization
Scripts g

Collection Command Exfiltration Impact
and Control
17 technigues 16 technigues 9 technigues 13 techniques

Abuse Elevation
Control Mechanism 4

Adversary-in-
the-Middle (3

Account Discovery 4

Application Window
Brute Force ¢y | Discovery

Access Token
Manipulation (5

Internal

Credentials Browser Bookmark

Exploitation of
Remote Services

Spearphishing

Adversary-in-
the-Middle 5,

Automated | Account Access
Exfiltration (7| Removal

Data Transfer
Size Limits

Data Destruction
Communication

BITS Jobs

Build Image on Host

Lateral Tool
Transfer

Discovery

Cloud Infrastructure

Discovery

Sekil 15: Mitre Attack matrisi devamit®2.
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Arastirma: Tehdit aktérlerinin sistem hakkinda daha
detayh bilgiler (mimaride kullanilan teknolojiler vb)
edinme taktikleri.

Yanal hareket: Tehdit aktorlerinin hedef sistemlerin
alt sistemleri arasindaki bdlme ve kisitlar arasi hare-
ket etme taktikleri.

Toplama: Tehdit aktorlerin sistem dogrultusunda veri
toplama taktikleri. Arastirma taktikleri sistem hak-
kinda bilgi saglarken, toplama taktikleri daha sonra
potansiyel atak vektdrlerinde kullanilabilecek veriler
elde eder. Buna 6rnek olarak kullanilan kablosuz agin
sifresini elde etmek veya kullanilan veritabanlarindan
veri toplamak gosterilebilir.

Komuta kontrol: Tehdit aktdrlerinin ele gegirilen sis-
temin uzaktan yonetilebilmesi icin gerekli taktikler
listelenmistir.

Veri disan cikarma: Tehdit aktorlerinin sistem disina
veri ¢ikarma taktikleri.

Etki: Tehdit aktorlerinin ele gecirdikleri verileri/sis-
temleri maniple etme, kesintiye ugratma veya silme
gibi yikici iglem taktikleri.

8.7. Teknikler, Taktikler, Prosediirler

A B

Teknikler:

Telkrekler, prasedinin taltik amaein femail
ecerler. Ormek olarak TIC87.001 Account
Discavery - Local Account

Tﬂkhkiar‘

ehdit alcrlerinin strate ik
heded r-u il eder. Orrch alarak
TADOOT-Discovery Taktigi

Sekil 16: Teknik, Taktik ve Prosedurlert®.

Prosediir|er:

- Teknigin rassl yopildigen aslatir, Ornek clarak
tehdit "ret sser” komutuny caligtied)

MITRE matrisinde mevcut durumda 193 teknik, 401 de
alt teknik bulunmaktadir. Teknik T1087, alt teknik de 001
olarak adlandirlr.

8.8. Aci Piramidi

Network /Host Artifacts

Domain Names

IP Addresses

Hash Values

Sekil 17: Aci Piramidi4.
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Bu sema mavi takimin aginda filtreledigi verileri ve pi-
ramidin yukarilarina ¢iktikca tehdit aktorlerinin basariya
ulasma sanslarinin ¢ok azalacagini gosterir.

Ornek olarak tehdit aktérii bir zararli yaziim kullansin.
Eger mavi takim sistemlerinde bu zararl yaziimin 6zet
degeri icin bir 6nlem aldi ise tehdit aktorleri kodlarinda
en ufak bir degisiklik bile yapsa bu 6nlemi atlatacaktur.
Ama mavi takim bu zararl yaziimi kullanan tehditlerin
genel olarak teknik, taktik ve prosedurlerini takip ediyor-
sa ve bu dogrultuda sistemlerini izliyorsa tehdit aktorle-
rinin basariya ulasma sansi ciddi sekilde azali.

8.9. Kirmizi Takim Galismalarini Simiile Eden
Uygulamalar

Tehdit aktoérlerinin teknik, taktik ve prosedurleri simile
edilip sonucunda Uretilen alarmlar calisilarak, mavi ta-
kimin bu yéntemleri sistemlerinde izlemesine, bunlara
gore kurallar yazarak sistemi filtrelemesine yardimci ola-
cak acik kaynak uygulamalar vardir. Bunlar;

Caldera: https://github.com/mitre/caldera
Atomic Red: https://atomicredteam.io/

Purple Team ATT&CK Automation: https://github.
com/praetorian-inc/purple-team-attack-automation

9. CB DDO BIiG Rehberi Uyumluluk Denetimi
9.1. Bilgi ve iletisim Giivenligi Rehberi

Kamu kurumlarn ile Ulusal Siber Giivenlik Stratejisinde
belirlenen kritik altyapi sistemleri barindirmakta olan
sektorlerin (elektronik haberlesme, enerii, finans, ulastir-
ma, su yonetimi ve kritik kamu hizmetleri) uymasi gere-
ken Bilgi ve iletisim Giivenligi tedbirlerini iceren 2019/12
sayill Cumhurbagkanligi Genelgesi 06.07.2019 tarihinde
yayinlanmistir.

Genelge ile; givenlik risklerinin azaltiimasi, etkisiz kilin-
masi ve Ozellikle gizliligi; butinligl ya da erisilebilirligi
bozuldugunda milli gtivenligi tehdit edebilecek veya
kamu dizeninin bozulmasina yol acgabilecek kritik ttir-
deki verilerin givenliginin saglanmasi amaclanmistir.
Bu cercevede, ulusal ve uluslararasi standartlar ve bilgi
glvenligi kriterleri dogrultusunda kamu kurum ve kuru-
luslari ile kritik altyapi hizmeti veren isletmelerde uygu-
lanmak Uzere farkl glivenlik seviyeleri iceren “Bilgi ve
iletisim Glivenligi Rehberi” Cumhurbaskanhgi Dijital D6-
nisim Ofisi Bagkanlidi koordinasyonunda hazirlanmis
ve 24.07.2020 tarihinde onaylanmistir.

9.2. Bilgi ve iletisim Giiveligi Denetim Rehberi

Kamu kurum ve kuruluglan ile kritik altyapi hizmeti ve-
ren igletmelerin 27 Temmuz 2020°den itibaren 24 aylk
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" pliimad pdulsim oFisl

BILGI ve ILETISIM
GUVENLIGI REHBERI

TEMMUE 3010

Sekil 18: Bilgi ve iletisim Givenligi Rehberils,

bir uyum siiresi iginde Bilgi ve iletisim Giivenligi Rehberi
Uygulama Sireci’nin ve belirlenen givenlik tedbirlerinin
uyum 6nlemlerini yerine getirmesi beklenmektedir.

Rehber kapsaminda kurum ve kuruluslar tarafindan yi-
rGtllen faaliyetlerin ve alinan tedbirlerin etkinligini de-
gerlendirmek amaciyla yilda en az bir kez denetime tabi
tutulmasi gerekmektedir.

Denetcilere yol gdstermesi amaciyla Cumhurbagkan-
hgr Dijital Déntsum Ofisi tarafindan denetim sirecinde
uyulmasi gereken usul ve esaslari iceren Bilgi ve iletisim
Guvenligi Denetim Rehberi hazirlanmigtir.

C+

% pliitaL pONOSOM OFISI

BILGI ve ILETISIM
GUVENLIGI
DENETIM REHBERI

Sekil 18: Bilgi ve iletisim Giivenligi Denetim Rehberite!,
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Denetim Rehberi’nin denetimin planlanmasi, yirittlme-
si ve raporlanmasi sureclerinde kurumlara ve denetcilere
kilavuz olmasi hedeflenmistir. Rehber; Denetim Calisma-
larina Hazirlik, Denetim Metodolojisinin Belirlenmesi ve
Denetim Sonuglarinin Raporlanmasi seklinde U¢ ana bo-
[imden olusmaktadir.

9.3. Denetim Calismalarina Hazirhik

BiG Rehberi kapsaminda yer alan denetim faaliyetleri-
nin éncelikli olarak kurumlarin ic denetim birimlerinde
gorev alan ve bilgi teknolojileri alaninda denetim tecru-
besi olan i¢ denetciler tarafindan gergeklestiriimesi esas
alinmaktadir.

ic denetim birimi bulunmadigi ya da i¢ denetim ekibinin
yeterli yetkinlikte olmadiyi durumlarda ise kurum ici di-
ger personel, diger kamu kurum ve kuruluglarindan go-
revlendirilecek personel ya da hizmet alimi yoluyla dene-
tim gerceklestirilebilecektir.

Kurumun hizmet alim yoluna gitmesi durumunda bu
hizmetin, Cumhurbagkanhdi Dijital Dénligim Ofisi ko-
ordinasyonunda Turk Standartlan Enstitist (TSE) ve
TUBITAK BILGEM isbirligi ile yiritilen “Bilgi ve iletisim
Gulvenligi Rehberi Uyum Denetimi Hizmeti Saglayan
Personel ve Firma Belgelendirme” programi kapsamin-
da yetkilendirilmis firmalardan alinmasi gerekmektedir.

9.4. Bilgi ve iletisim Giivenligi Denetim Metodolojisi

Uyum denetiminde temel hedef Rehber Uygulama Si-
recinin Etkinliginin ve Varlik Gruplarina Uygulanan Ted-
birlerin Etkinliginin dlglimesidir. Bu hedef dogrultusunda
olusturulacak denetim metodolojisi denetimin planlan-
masl, denetim proseddirlerinin uygulanmasi ve denetim
sonuglarinin raporlanmasi olmak Uzere U¢ ana slreci
icermektedir.

a) Denetimin planlanmasi; denetime iliskin yol hari-
tasinin olusturulmasi evresidir. Bu evrede denetim
ekibinin belirlenmesi, kurumun anlagilmasi, dene-
tim kapsaminin belirlenmesi ve denetim stratejisi
ve denetim programinin olusturulmasi c¢alismalari
yUratilimektedir.

Denetim ekibinin BiG Denetim Rehberinde belirtilen
kosullar karsilamasi gerekir. Ekip, Denetim Rehberi
ekinde yer alan EK-A Denetim Ekibi Bilgisi formu ile
kayit altina alinmaldir.

Kurumlarin bilgi barindiran tim varliklart Rehber
uyum slrecine dahil edilmis ve varlik gruplar altinda
toplanmis olmalidir. Denetim kapsami ise risk odakli
denetim yaklasimi ve dnemlilik kriterleri esas alinarak
varlik gruplar ana bagliklari ile iligkili en az bir varlk
grubunun dahil edilmesi ile olusturulmaldir. Belirle-
nen denetim kapsami Denetim Rehberinde yer alan
EK-B Varlik Gruplan ve Denetim Kapsami formu ile
kayit altina alinmalidr.
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Kurumun anlagiimasinin ve denetim kapsaminin belir-
lenmesinin ardindan etkinlik degerlendirmelerinin na-
sil gerceklestirilecegine yonelik denetim baslangi¢ ve
bitig tarihi, denetim ekibi, denetim surecinde gorusul-
mesi planlanan kurum personeli bilgileri gibi unsurlari
iceren denetim stratejisi belirlenmelidir. Daha sonra
denetimin ana hedefleri olan Rehber uygulama sire-
cinin ve varlik gruplarina uygulanan tedbirlerin etkin-
liginin degerlendiriimesi amaciyla gerceklestirilecek
calismalari igeren denetim programi olusturulmaldir.
Program, denetim ekibi tarafindan Denetim Koordi-
nator liderliginde Denetim Rehberi EK-C’de yer alan
Denetim Programi formu ile kayit altina alinmalidir.

Denetim Proseddurlerinin Uygulanmasi; denetim kap-
saminda yer alan varlik gruplarina yénelik guvenlik
tedbirlerinin etkinliginin degerlendirilme evresidir. BiG
Rehberinde tedbirlere yonelik belirtilen denetim yon-
tem Onerileri de referans alinarak denetim gercekles-
tirilir. Denetginin g¢alismalari, kanitlari ve degerlendir-
meleri Denetim Rehberi EK-D’de yer alan Calisma
Formu ile kayit altina alinir.

Rehber Uygulama Surecinin Etkinliginin degerlendi-
rilmesi strecinde Denetim Rehberi EK-E’de yer alan
Rehber Uygulama Siireci Etkinlik Durumu Formundaki
sorular ile gerceklestirilerek kayit altina alinir.

Denetim kapsaminda yer alan varlik gruplarina uygu-
lanan givenlik tedbirlerinin etkinliginin degerlendiril-
mesinde Rehberde yer alan soru dnerileri kullanilarak
denetimler gerceklestirilebilir. Varlik gruplarina uygu-
lanan givenlik tedbirlerinin etkinliginin degerlendi-
rilmesi sirasinda varliklara yonelik érneklem secim
yéntemi kullanilabilecektir. Denetgi denetim sonugla-
rini Denetim Rehberi EK-F’de yer alan Tedbir Etkinlik
Durumu tablosunda kayit altina almalidir.

Denetimin tamamlanmasinin ardindan denetimde
tespit edilen bulgulara iliskin mutabakat saglanma-
sl amaciyla denetim ekibi ve denetime katilan kurum
personeli ve yoneticileriyle kapanis toplantisi yapilir
ve sonugclar tutanak ile kayit altina alinir.

Attacks by Country

Sekil 20: Gelen saldirilarn llkelere gére dagilimi.
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c) Denetim Raporunun Hazirlanmasi; denetim metodo-
lojisine ve yapilan programa uygun olarak tamam-
lanan denetimin kurumun ilgili birimlerine streg/
denetim sonucu hakkinda bilgilendirme yapilmasi
amaclyla Denetim Rehberinde ana hatlan ¢izilmis
olan raporun hazirlanma evresidir.

Hazirlanan denetim raporunun her sayfasi denetgiler
tarafindan giivenli elektronik imza ile imzalanarak ni-
hai haline getirilir ve belirlenen gizlilik derecesi gerek-
liliklerine uygun olarak kuruma teslim edilir.

Denetim Raporlarinin Dijital Déniisiim Ofisine
Gonderilmesi

Denetim raporunun asagida yer verilen boélimleri de-
netim raporunun olusturulma tarihinden itibaren en ge¢
iki aylik sire icinde, 5070 sayili Elektronik imza Kanunu
hidkUmlerine gdre olusturulan giivenli elektronik imza ile
Ust Yénetici veya Ust Yéneticinin yetkilendirdigi perso-
nel tarafindan imzalanarak DDQ’ya iletilir®”.

EK-A Denetim Ekibi Bilgisi

EK-B Varlik Gruplari ve Denetim Kapsami

EK-E Rehber Uygulama Sureci Etkinlik Durumu
EK-F Tedbir Etkinlik Durumu

EK-H Denetim Gérusu

Bu rapor ¢ ay icinde Honeypot sensdérlerimizden top-
ladigimiz verilerle olusturulmustur. En ¢ok saldirn topla-
nan Ulkeler, portlar, en ¢cok denenen parolalar ve kullani-
cl isimleri gibi veriler azalan sirada listelenerek inceleme
icin sunulmustur.

Ekim, Kasim ve Aralik aylar boyunca Honeypot sensoér-
lerimize toplam 3.777.008 saldir gelmigtir.

@ Germany

India

Russia
United States
Turkey

China
Netherlands
Vietnam

® Republic of Moldova

@ Thailand

SIBER TEHDIT DURUM RAPORU



EKIM-ARALIK 2022

Saldirin Geldigi Ulke Saldin Sayisi
Almanya 451.319
Hindistan 423.026

Rusya 345.961
ABD 322.576
Turkiye 278.855
Cin 271.227
Hollanda 174.696
Vietnam 145.992
Moldova 84.079
Tayland 57.000

Tablo 3: En ¢ok saldir gelen Ulkeler ve saldir sayilari.

Toplanan veriler incelendiginde, en ¢ok saldir gelen (l-
kenin Almanya oldugu, sonrasinda Hindistan, Rusya,
ABD ve Turkiye’nin onu takip ettigi goérilmektedir.

Saldinlan Port Saldin Sayisi
445 - SMB 1.315.205
23 - TELNET 295.649
5900 - VNC 287.506
3389 - RDP 280.152
25 - SMTP 208.830
22 - SSH 79.877
1433 - MSSQL 23.290
8080 - HTTP-ALT 16.885
7547 - tr069 8.195
5555 - MS-CRM 6.284

Tablo 4: En ¢ok saldir gelen portlar, bu portlar kullanan servisler
ve saldir sayilari.

Yukaridaki tablo incelendiginde, en ¢ok saldirinin SMB
servisinin kullandi§i port 445’e geldigi gorilmektedir.
SMB servisi, sunucularin paylasilan dosyalar ve yazici-
lar icin kullandigi servis oldugundan, bu servisin diger

juan

123
friend

password

23 nproc ad mln
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Denenen Parola Denenme Sayisi

admin 9.085
123456 3.613
(bos) 2.599
nproc 2.111
password 1.916
12345 1.525
guest 1.134
1234 1.020
root 979
123 946

Tablo 5: SSH ve RDP honeypotlarimiz tizerinde en ¢ok denenen
parolalar ve deneme sayilari.

servislere kiyasla ¢ok daha fazla saldiri almasi beklenen
bir durum olarak degerlendiriimektedir. SMB’yi sirasiyla
TELNET, VNC ve RDP servisleri takip etmektedir. Son iki
en ¢ok saldirn alan port bu ¢eyrekte de dikkat cekmek-
tedir. “tr069” servisi, “CPE WAN Management Protocol
(CWMP)” isimli protokoll 7547 portu tzerinden kullanan
bir servistir. DEFCON22 etkinliginde de sunulmus olmak
Uzere internet ortaminda bilinen exploitleri mevcuttur.
“MS-CRM” servisi ise SoftEther VPN, HP OpenView, HP
Data Protector, McAfee EndPoint Encryption Database
Server, SAP gibi bilinen uygulamalarda kullaniimakla bir-
likte trojanlarin arka kapisi olarak kullanilabilen ve 5555
portu Uzerinden kullanilan bir servistir. Bu iki porta gelen
saldirilarin sayilarinin beklenenin ¢ok lizerinde olmasi bu
servislere yapilan saldirilarda bir artis olacaginin géster-
gesi olabilir.

Denenen parolalar incelendiginde, bircok ydnetim ara-
ylUzinlin standart olarak kullandigi parolalar olan ad-
min, root, password gibi kelimeler gézlemlenmektedir.
Bu parolalarin test slireci tamamlanir tamamlanmaz
degistiriimesi ve karmasik, 12-16 karakterli, 6zel karak-
ter iceren parolalarla degistiriimesi analistlerimiz tara-
findan tavsiye edilmektedir. Ayrica kolay hatirlanmasi
ve girilmesi icin herhangi bir harf, karakter icermeden
sadece sirall sayllar ile olusturulmus parolalari kullan-
maktan kacinilmalidir.

Zie521 xc3511

empt
123456 ', omP)

OxhlwSG8

Sekil 21: Parola etiket bulutu.
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Denenen Kullanici Adi Denenme Sayisi

root 37.179
sh 12.334
admin 10.151
support 3.039
guest 2.683
default 2.643
(bos) 2.090
nproc 2.053
user 2.045
$ 1.792

Tablo 6: SSH ve RDP honeypotlarimiz tizerinde en ¢gok denenen
kullanici adlari ve deneme sayilari.

&

nproc

2Wire

Sekil 22: Kullanici adi etiket bulutu.
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