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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlli hakki STM Savunma Teknolojileri Miihendislik ve Ticaret A.$.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde

yayimlanamaz, ¢ogaltilamaz, igslenemez.
SIBER TEHDIT DURUM RAPORU
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2023 yilinin ilk Siber Tehdit Durum Raporu ile karginizda-
yiz. Her gecen gun artan siber saldirilar, glvenlik uzman-
larini daha proaktif ve yenilikgi olmaya zorlamaktadir. Bu
raporda siber glivenlik alaninda son zamanlarda meyda-
na gelen énemli gelismeleri ele alacagiz.

GPT-3 modelinin siber tehdit araci olarak kullaniimasi ko-
nusu ele alan ilk makalemiz, insan benzeri bir dil modeli-
nin siber saldirilarda nasil kullanilabilecegini arastirmak-
tadir. Bu tir saldirilarin giderek artmasi, dil modellerinin
siber glvenlikteki dnemini goézler dniine sermektedir.

Tirkiye’de 6 Subat'ta meydana gelen deprem afeti si-
rasinda gerceklestirilen oltalama saldirilari da mercek
altina aliniyor. Bu makalemizin konusu yardim temali ol-
talama saldirilarinin nasil gergeklestirildigi ve bu tiir sal-
dirlardan nasil korunulabilecegidir.

DNS over TLS ve DNS over HTTPS teknolojileriyle ilgili
makalemiz, DNS trafiginin glivenligi ve gizliligi konusun-
daki sorunlar ele almakta ve bu trafigin korunmasi icin
bu iki teknolojinin nasil kullanilabilecegini anlatmaktadir.
DNS saldirilari, son yillarda artan siber saldirilarda daha

1. “Deprem” Temal Oltalama Kampanyasi

Yemleme, diger bilinen adlariyla phishing, oltalama,
kimlik avi genellikle hacker’larin hedef kisiye hediye, in-
dirim veya benzeri cezbedici sahte iletiler génderilerek
parola, kimlik bilgisi veyahut benzeri verilerini elde etme-
ye caligsmasina verilen isimdir ['l,

Depremzedelere yardimda bulunmak isteyen insanlarin
kisisel verilerini ya da bagislarini toplamayi hedefleyen

AFETZEDE SORGULAMA

Afetzede Takibinin ve Erisimin Saglanmasi Amaciyla Kurulmustur.
Herhangi bir kar amac) gidilmemektedir.
©TC Kimlik No

Bilgiler

TC Kimlik No

Sekil 1: Web sayfasinin ekran goriinttsi®.

SIBER TEHDIT DURUM RAPORU
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6ne cilkmaktadir ama bununla birlikte ayni teknolgjiler,
internet kullanicilarini korumak icin de énemli bir aractir.

STM’nin 6énemli faaliyet alanlarindan olan drone’lar ve
drone’larin siber glvenligi de bir diger konu baglidi ola-
rak 6ne ¢cikmaktadir. Bu makale, drone’larin siber saldi-
rilara nasil maruz kalabilecegini ve bu tir saldirilardan
korunmak icin neler yapilmasi gerektigini ele almaktadir.

Yazilim tedarik zincirinin glivenligi nemli bir siber gliven-
lik konusudur. Altinci konumuz, yazilim tedarik zincirinin
glvenliginin artinlmasi icin uygulanabilecek yéntemleri
ele almaktadir. Bu makalede, yaziim tedarik zinciri sal-
dirilarinin nasil gergeklestirildigi konusu Uzerinde duru-
lacak ve bu tir saldinlardan korunmak icin alinabilecek
6nlemler anlatilacaktir.

Turkiye'yi hedef alan APT gruplarini inceleyen maka-
lemiz, bu gruplarin kim oldugunu, nasil ¢alistiklarini ve
hangi amaclarla saldiri diizenlediklerini ele almaktadir.

Her raporda guncelledigimiz honeypot verilerimize de
ilgili bélumden ulagabilirsiniz.

Keyifli okumalar dileriz.

bu tUr saldirilar 6zellikle hassas ve dikkatsiz olunan bu
dénemde buyik tehlike icermektedir.

Daha ¢ok depremzedelere yardim amacli bagis toplayan
sitelerin benzerlerini yaparak para toplamaya calisan
siber saldirganlarin yaninda depremzedelerin yardima
ulasmasini kolaylastiran resmi sitelere benzeyen ara-
yuzleri kullanarak kimlik avi yapan saldirganlar da s6z
konusudur.

Bu saldinlar web sayfalarinin yani sira sosyal medyada
veri calmak veya bitcoin, IBAN adresleri Gzerinden bagis
toplamak icin faaliyet géstermektedir.

Turkey Earthquake Relief

Can you hely Turkry Barthguaker Suppowrtil on PayPal Fundraivens? Bvery inthe bit heipsl

Sekil 2: Twitter’dan alinma bir ekran gérlintusu®.
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Sekil 4: Tiktok’tan alinma bir ekran gorintlsil.

Gozlemcilerin belirttigi Uzere, Sekil 5°teki sayfanin yara-
ticisi, rakami artirmak ve rakamin daha inandirici gérin-
mesi i¢in kendi fonuna bagista bulunmustur. Birgok ben-
zer sahte finansman sayfasi vardir. Bu sekilde yapilan
bagisin ylksek gdsteriimesi veya site araylzinin resmi
site araylzlerine benzemesi insanlarin inanmasina ve
bagis yapmasina sebebiyet verebilmektedir .

Depremzedelere yardim etmek isteyen yardimseverlere
gbnderilen duygu sémiuriicl e-postalarla da resmi ol-
mayan kripto para adresleri Gzerinden bagis toplanmaya
calisiimaktadir.

Aldatici web sayfalari inandiriciidi artirmak igin isimlerini
AFAD, Kizilay gibi resmi kurumlara ve AHBAP, TOG Vakfi
gibi sivil toplum kuruluglarina benzetmektedir. Daha ¢ok
bu web sayfalari lzerinden yayilan oltalama kampan-
yasi ve diger siber saldirilarin bdlgeye yardim gelmesini

P payPal o
Turkey Earthquake Relief Fund
P~ -]
_S 900.00 USD
2'-?;;\*5
O
Share and inspire athers
proide iy by =0 0 ¥

Sekil 5: Sahte kampanya 6rnegit.
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Sekil 6: Ornek bir oltalama e-mail®.

Suppont Turkey-Syria

@ Humanitarian Orgarization <{EEGG_—_—
™ O medipnt

Sekil 7: Ornek bir oltalama e-mail®.

aksattigi gérilmektedir. Independent haber sitesinin ya-
yinladigi habere gére Rus hacker’larin NATO’ya yonelik
diizenledigi bir siber saldirinin Tirkiye ve Suriye’ye dep-
rem sonrasinda yardim saglayan bir ucagin iletisimini
kesintiye ugrattigi bildirildi ©!.

Ayni zamanda bir¢gok haber sitesine gére depremde et-
kin rol alan AHBAP sivil toplum kuruluguna kimlik avi ve
bagis toplama amacli 400 bin siber saldin gerceklesti.
Bu saldinlarin yurticinden ve mobil aga sahip bir trafik ile
yapildidi bilgisi verildi®.

Alinabilecek Onlemler

Siber saldirganlar calismalarini genellikle
Oltalama web siteleri,
Duygusal e-postalar,
Sosyal medyada glvensiz olusumlar,
Kimlik avi i¢in olusturulan arayUzler

Uzerinden gerceklestirse de bilingli bir internet kullanicisi
oldugumuz takdirde bu saldirilardan etkilenmeden haya-
timiza devam edebilmekteyiz.

Bu tarz oltalama saldirilarina yakalanmamanin en
onemli noktalarindan biri egitim ve bilingli hareket et-
mektir. Kurumlarin calisanlarina yoénelik dizenledigi
e-posta guvenligi egitimi kimlik avi riski bilincini arti-
rarak olusabilecek oltalama risklerini engellemektedir.
Ayni zamanda kimlik avi saldirilarindan uzak durmak
icin web sitelerin pop-up’larina karsi bilin¢li olmak ge-
rekir ve URL’nin “https” ile basladigindan ve kilit sim-
gesinin oldugundan emin olmak gerekmektedir. URL
kontrolil de buyuk énem tasimaktadir. Deprem temal
phishing saldirnlarinda gorildigu Gzere resmi veya sivil
toplum kuruluglarinin isimlerine benzer isimlerde doma-
in kullanan web siteleri bulunmaktadir. Bu sebeple is-
min gergekten resmi olup olmadigi kontrol edilmelidirt™.

SIBER TEHDIT DURUM RAPORU
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Ozellikle mail yoluyla yapilan kimlik avi saldirilar sunlari
icerir:

Alisilmigin digi ve glvenilmeyen URL’ler bulunabilir.

Mailde, kritik kisisel bilgilerin kart bilgileri veya parola
gibi bilgilerle dogrulanmasi istenilebilir.

Mesajda kullanilan dilde hatalar bulunabilir, yazim
yanliglari olabilir.

Bu maddelere dikkat ederek kimlik avi saldirilarindan
kaginabilirsiniz.

2. Guvenli DNS iletisimi (DNS over TLS, DNS
over HTTPS) ve Goriinirlik (Visibility)

Kurumsal aglar ve internet igin en temel servislerden biri
olan DNS - Domain Name System® isleyisinde alan adi
¢6zimlemesi icin DNS TCP/UDP 53 nolu port ile istem-
cilerden DNS sunucularina dogru herhangi bir sifreleme
yontemi kullaniimadan agik olarak iletisim kurulur. Bilin-
digi gibi DNS trafigi sifresiz oldugu icin paketler degis-
tirilerek olmasi gereken adresten farkl bir adres génde-
rilebilmektedir. Gene DNS trafiginin acik iletilmesinden
dolayi kisilerin ziyaret ettikleri web siteleri kolayca takip
edilebilmekte ve mahremiyetleri gignenebilmektedir.

Bu ylzden son zamanlarda iletisim paketlerinin degisti-
rilmesine ve kisilerin/kurumlarin baglandiklari adreslerin
takip edilmesine karsi bir ¢c6zim olarak DNS trafiginde
DNS paketlerinin “DNS over TLSE” ya da “DNS over HT-
TPS” % protokolleri ile sifrelenmesine baglanmigtir.

GuUnimuizde, internet Uzerinde bulut hizmeti saglayicila-
r ve kar amaci gitmeyen kuruluglar tarafindan herkese
Ipv4 ve IPV6 ile “DNS over TLS” ve “DNS over HTTPS”
hizmeti verilmektedir. Bu servisi veren saglayicilar ve
kuruluslarin sunucu adresleri igletim sistemlerinin giin-
cel strimlerinde ya da giincellestirme paketleri ile hazir
olarak geliyor ve sadece birka¢c adimin uygulanmasiyla
kullanima alinabiliyor. Asagidaki tabloda genel olarak
bilinen DNS over TLS ya da DNS over HTTPS hizmeti
veren saglayicilar ve kuruluslar gorulebilir.

GlUnidmizde Microsoft Windows 11 ve Windows Ser-
ver 2022 igletim sistemlerinde!'®, Ubuntu Linux!® igletim
sistemlerinin glincel strimlerinde, Andoid uygulamala-
r, oS ve MacOS igin uygulama/profiller ile “DNS over

Saglayici DNS over TLS
OpenDNS 1
quad9 2 tls://dns.quad9.net
Google 13 tls://dns.google
Cloudflare "4l tls://1.1.1.1
tls://1.0.0.1
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TLS” ve “DNS over HTPS” trafigini destekleyen sunu-
cular, DNS sunucusu olarak kullanilabiliyor. Ornek ola-
rak quad9!'” android i¢in kendi uygulamasini Play Store
Uzerinden saglhyor.

Google Chrome, Mozilla Firefox ve Microsoft Edge gibi
cok kullanilan tarayicilarda “DNS over HTTPS” destekle-
niyor. internet izerinde arama yapilarak ayarlarin kolay-
ca nasll yapildigi gérulebilir.

“DNS over HTTPS” kisaca DoH olarak belirtilen protokol
443 nolu portu kullanarak ve DNS sunucusu ile trafigi
sifreleyerek iletisime gegiyor. DNS sorgulari igin HTTPS
protokolu kullanildidi igin istemciler i¢c agdaki DNS sunu-
cuyu ya da DNS isim ¢6zimleme topolojisini kullanma-
dan Internet erisimi saglayabiliyor. Bireysel kullanicilar
icin olumlu bir glivenlik 6nlemi olarak degerlendirilirken,
kurumsal aglarda istemciler kurumsal givenlik politika-
larini atlayarak Internet erisimi yapabiliyorlar.

Burada, kurumun internet erisimi icin belirledigi gliivenlik
politikasina uygun yapilandiriimis Glvenlik Duvar sis-
temleri varken, bunun sorun olmayabilecegi, politikaya
aykiri ise iletisimin engellenecegi disunulebilir.

Ancak Guvenlik Duvarlarinin zararli ya da uygun olmayan
icerikleri engelleyebilmesi icin trafigin kendilerine gelme-
si ve bu trafigi analiz etmeleri gerekmektedir. Bunun ya-
ninda alan adi temelli olarak yapilan saldirilarda, henliz
kategorilendiriimemis, yeni ya da daha énceden alinan
alan adlari ile bu alan adlarinin farkli IP adresleri ile olus-
turulmus alt alan adlan kullanilabilmektedir. Dolayisiyla
istemcilerin, bulastirilan zararl yaziim ya da kodlarin bu
alan adlarina baglanti yapmalari saglanabilir. Glvenlik
Duvar sistemleri bu trafigi hemen tespit edemeyebilir ya
da bu tip baglantilarin yapilmasina izin verebilir.

Bu ylzden alan adlan kullanarak yapilan ataklarin
(Malware, Botnet Communication, Data Exfiltration,
Ransomware Domains, Phishing Domains) daha etkin
tespit edilebilmesi ve engellenebilmesi icin kurumsal
aglarda Guvenlik Duvari Sistemlerinin yani sira DNS
Guvenlik Duvar sistemleri de yer almaya baslamistir.
DNS Givenlik Duvari sistemleri alan adlarini, cesit-
li kontrollerden gecirerek ya da bunu yapan servisleri
kullanarak kategorilendirebilmektedir. Bu sekilde zararli
adresler icin trafik daha Gulvenlik Duvari Sistemlerine
gelmeden bagka bir adrese ydnlendirilebilmekte ya da
engellenebilmektedir.

DNS over HTTPS

https://doh.opendns.com/dns-query
https://doh.familyshield.opendns.com/dns-query

https://dns.quad9.net/dns-query

https://dns.google/dns-query

https://1.1.1.1/dns-query
https://1.0.0.1/dns-query

Tablo 1: DNS over TLS ve DNS over HTTPS servisi sunan saglayicilar ve sunucu adresleri.
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DNS Guvenlik Duvari sistemlerin etkin olabilmesi i¢in
DNS loglarinin, sorgularinin bu sistemler tarafinda kont-
rol edilebilmesi gerekir. “DNS over TLS” TCP 853 nolu
portu kullandigi icin kolayca tespit edilip &nlem alinabilir;
zaten internete dogru acgilan giiniimizde bu standart bir
port olarak gorilmemektedir. Ancak istemcilerin, DNS
Guvenlik Duvarini 6zellikle “DNS over HTTPS” yani HTT-
PS protokoliini kullanarak Internet Gzerindeki bir sunu-
cuya yaptiklar DNS istekleri ile atlamalari mimkuin ola-
caktir. Bu sekilde istemciler DNS sorgularini dogrudan
bir bagka sunucuya gdnderilebilecektir. Bunun sonucun-
da istemcilerin kurumun glvenlik politikalarini atlayarak
zararli adreslere baglanmasi riski ortaya ¢cikmaktadir.

Merkezi yonetilen kurumsal aglarda, kontrol edilebilen
istemcilerin Gzerinde “DNS over TLS” ve “DNS over HT-
TPS” protokollerinin konfiglire edilmesi ve kullanilabil-
mesi engellenebilir. “DNS over HTTPS” trafiginin SSL/
TLS Proxy servisi/sunucular ile tespit edilerek dnlemler
alinabilir. “DNS over TLS” ve “DNS over HTTPS” hizmeti
veren sunucu adresleri icin Glvenlik Duvar Sistemlerin-
de erisimin engellenmesi icin kurallar yazilabilir. Gtvenlik
Duvarn Sistemlerinde de “DNS over HTTPS” iletisimi ka-
tegorilendiriimeye baglandidi i¢in, internete ¢ikis kurallar
Uzerinde bu kategorilerinde kontrol edilmesi saglanabilir.
Ancak gln gectikge internete yeni eklenecek sunuculara
ve kurum aglarina bu protokolleri destekleyen isletim sis-
temleri ve uygulamalarin dahil edileceg@i dustundlmelidir.

Tdm bu 6nlemlerin yani sira, kurumsal aglarda siber
glvenligin etkinliginin artinlabilmesi icin uctan uca tim
noktalarda Gorinurlik (Visibility) saglanmasi buylk
6nem tasir. Buna bagh olarak da izleme operasyonla-
rinin verimli ve eksiksiz olarak yapilmasi gerekir. Basaril
ve basarisiz kurulan “DNS over TIs” ve “DNS over HTT-
PS” trafiginin kayit altina alinmasi ataklarin ve gelecekte-
ki potansiyel ataklarin tespit edilebilmesi icin dnemlidir.

“DNS over HTTPS” ve “DNS over TLS” protokolleri ile
internetin yasamsal ve en eski protokollerinden biri olan
DNS protokoltnin givenligi artinlirken, bir yandan da si-
ber glivenlik operasyonlari i¢in bu trafigin analiz edilerek
gorinirligin mimkin olan en ylksek seviyede sagla-
nabilmesi icin daha detayli ¢calisiimasi ve farkl teknikler
uygulanmasi gerekecektir.

3. Drone’larda Siber Giivenlik

Drone Nedir ve Kullanim Alanlari Nelerdir?

Sensoér, motor ve pervane sistemiyle uzaktan kontrol
edilerek ya da otonom olarak ucan insansiz hava araci-
na drone denir. GUnumuzde balonlar drone olarak kabul
edilmese de drone tarihinin baslangici olarak “Avustral-
ya’nin Savas Balonlari” sayiimaktadir. ilk olarak 1849 yi-
linda Avustralyalilar bunlari Venedik sehrini bombalamak
icin kullanmigtir. Drone’lar bugiin askeri alanin yani sira
fotografcilik ve film sektorli, haritalama, saghk sektori
gibi birgok alanda kullaniimaktadir.

8
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Sekil 8: Midjourney ile olusturulan bir drone goérselil'e.

Drone’larin bugiin birgok alanda yaygin olarak kullanil-
masinda gercek zamanl video ve gérintl yakalamala-
r, belli engebeli alanlara daha kolay erismeleri ve ucus
maliyetini azaltmalar etkilidir. Oniimiizdeki bes yil igin-
de 10.000 yeni insansiz hava aracinin ticari kullanim
icin faaliyete gecmesi beklenmektedir. Yaygin kullanim
drone’lara yonelik siber saldirilarin da artacagi anlamina
gelmektedir. Bunun nedeni genellikle degerli enformas-
yon toplamak igin kullaniliyor ve diger ugaklarin sahip
oldugu glivenlikten yoksun olmalaridir.

Giivenlik Gereksinimleri

Bir sistemdeki bilgi guvenliginin saglanabilmesi igin
butunlik, erigebilirlik, givenirlik ve kimlik tespiti gibi
ilkelerin yer almasi beklenir. Drone’larin bilgi gtvenli-
gi bakimindan gereksinimleri asagida madde halinde
belirtiimektedir!'.

Yetkili Erisim: iHA (insansiz Hava Araglari) sistemle-
rinin kaynaklarina erigsim hakki hem yer kontrol istas-
yonu hem de hava araci bakimindan yalnizca yetkili
operatdrlere verilmelidir. Yetkisiz personelin yer kont-
rol istasyonuna erismesi ve araca kétu niyetli sekilde
komuta etmesi olasiligini azaltmak igin kimlik dogru-
lama ve zorunlu erisim kontrol politikalari uygulanma-
hdir. Kimlik dogrulama mekanizmalari, iletisim kuran
varliklar arasindaki mesafeyi daha fazla dogrulamak
icin isleme 6zel mesafe sinirlama protokollerini ice-
rebilir. Bu tur bir dnlem, siyah sapkali hacker’in uzak
oldugu yerlerdeki saldinlarinin basarisini azaltabilir.

Erisilebilirlik: IHA sisteminin tiim unsurlarinin calisa-
bilir oldugu garanti edilmelidir. Sistemin ¢alisma su-
resi boyunca kesintiye ugramadan kullanilabilirligini
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Mitigation techniques

- Signal power jump detection
- Multiple antennas GPS receiver

- Cross checking GPS observables
- Visien and inertial navigation

hopping techniques.
- Authentication of transmissions

- Spread Spectrum and frequency
- Secure distance bounding protecols

- Encryption of the telemetric
channels and data link

from alternative sensors.

Firewalls, Anti virus, and ID5s
Power and timing analysis

[ Cross verification with readings
[— Managing the supply chain

- Fail safe/fail loud protocol
Authentication of both control

= Frequency hopping
signals and operators

IDSs and Firewalls
REgu lar system updates

[ Fail Safe/fail loud protocol

Cyber threats

Jamming or spoofing the
GPS signals

Jamming er spoofing the
UAV transmissions

Unauthorized disclosure of
GCS and telemetric signals.

Injecting falsified flight

controller sensors data.

Malicious Software and
Hardware trojans in GCS or
drone

Jamming or spoofing
the GCS control signals

Attacking the GCS mission
assignment system.

Denial of service.
e.g., flooding the drone’s
netwaork card with random

4¢£

1‘;
|

Security requirements

Authorized access to
the UAV system
resources

Avallability of the
UAV systerm

Confidentiality of
telemetric
information and
C5 control signal;

Authenticity of SW
and HW system
components

Physical threats

Weather and
Civic Challenges

Friendly drone

collision
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Mitigation techniques

= Authenticated Encryption

- MAC Schemes
Integrity of telematri - Authentication of the
information, GPS and merchandise recipient:
contral signals - Verification of auxiliary
vandalism channel supplied
information

- Location-based drone
electronic immobilizer:
- Activates the drone
engine when it is in the
proximity of its GCS.

- Situation awareness
- Strong Al
approaches
- Sense and avoid
features

- Dynamic inter-drone
communication
- Sense and avoid
features
- Automatic dependent
survelllance-broadcast
system [ADS-B)

- Authentication of data link:

traffic

Sekil 9: Guvenlik gereksinimleri-siber tehditler ve 6nleme yontemleril™l.

sUrdirmesini saglayacak sekilde tanimlanmis mekan-
sal ve zamansal kosullar altinda gerekli islevleri ger-
ceklestirmesi gerekmektedir. Drone hizmet reddi
saldirilarindan kaynaklanan anormallik tabanli izinsiz
girigler igin 6nlemler almalidir. Ayrica yama ve gin-
celleme streclerinin IHA sisteminin calismasi sira-
sinda kullanilabilirligini tehlikeye atmayacak sekilde
ydnetilmesi buytik dnem tasimaktadir.

Malwase/

GPS Signals (
Spacfed -

Signals

lamming | Adversary:
lamming Sgnals

.\u Signals

Control B
Signals. ' -
ahware, \ "

=10

Sekil 10: Drone siber saldirn érnekleril'

Gizlilik: iIHA sisteminde telemetrik ve kontrol bilgileri-
nin yetkisiz ifsasini azaltmak i¢in uygun mekanizma-
lar kullaniimalidir. Veri baglantisinin sifrelenmesi icin
AES (Advanced Encryption Standard) gibi farkli sifre-
leme standartlari kullanilabilir.

Bilgi Butinligii: Drone’daki telemetrik bilgilerin,
GPS (Global Positioning System) ve kontrol sinyal-
lerinin gercek oldugunu ve kasitli veya kasitsiz olarak
degistiriimedigi temin edilebilmelidir. Kimligi dogru-
lanmig sifrelemeyle bu tur bilgilerin hem bUtunlaga
hem de gizliligi saglanmig olacaktir.

dogrulamak hem de onlar verilen bir eyleme bagla-
mak i¢in kullanilabilir. Ayrica sistemdeki eylemlerin ve
degisikliklerin sirasini kronolojik olarak izlemek igin

. e 4w e . . kullanilan kayit tutma prosedurleri uygulanmalidir.
Sistem Biitiinltigii: Drone sisteminin yazilim ve do-

nanim bilesenlerinin orijinalligi garanti edilebilmelidir.
Saldir tespit sistemi, anti virls yazihmi, glvenlik du-
varl ve kullanimiyla ilgili kati politikalar kéti amach
yazilimlarin algilanmasina ve dnlenmesine yardimci
olabilir. Ayrica zamanlama ve gug¢ analizi kontroliyle
de truva ati saptanabilir. Bunun nedeni genel olarak
truva atlarinin, sistemin beklenen performans ve gic¢
tiketimi gibi parametrik 6zelliklerini degistirmesidir.

Mevcut Tehditler ve Giivenlik Aciklar

Drone’lara yonelik tespit edilen siber saldirlarin ¢ogu,
sistemin ele geciriimesi veya ¢cékmesine neden olacak
sekilde yapilmaktadir. Birgok IHA kablosuz giivenlik
korumasi ve gorunti sifreleme olmadan tasarlanmistir.
Drone’larda s6éz konusu olabilecek guvenlik zafiyetlerini

_ < Co o)
Kayit Tutma: IHA sistemi, operatdrlerin eylemlerin- agagidaki gibi siralayabiliriz=.

den sorumlu tutulmalarini saglamak icin inkar et-
memeyi zorunlu kilan mekanizmalar kullanmalidir.
Dijital imza algoritmalari, hem operatorlerin kimligini

Spoofing: Ucus kontrolli ve analiz yapilandirma-
li drone’larin cok sayida rotor” bulundurmasi bir-
cok guvenlik acigina neden olmaktadir. Bu agiklar

SIBER TEHDIT DURUM RAPORU 9
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6zellikle sifrelenmemis olan zay/f iletisim yapisi nede-
niyle, seri baglanti noktasi araciligiyla bir drone’dan
diger drone’a veri akisi yapan her iki telemetri bag-
lantisiyla iligkilidir. Yapilan testler, GPS spoofing’le
bilgilerin kolayca ele gegirilebilecegini, degistirilebile-
cegini veya enjekte edilebilecegini géstermistir. Veri
baglantisindaki bu glvenlik agid, bilgisayar korsan-
larina drone’un tam kontrolinu vererek midahale ve
spoofing’e olanak tanimaktadir.

Ko6tii Amach Yaziim Enjekte Edilmesi: iHA larda-
ki iletisim protokolleri; kullanicilarin tabletler, diztsti
bilgisayarlar ve cep telefonlari gibi kablosuz uzaktan
kumanda araglan yoluyla drone’lar kullanmalarina
izin vermek icin etkinlestirilmistir. Ancak bu teknigin
glvensiz oldugu tespit edilmistir. Bu teknik bilgisayar
korsanlarinin ters kabuk TCP (Transmission Control
Protocol) yiiki olusturmasina ve bunu bellege enjek-
te etmelerine izin verir. Bu da yer istasyonlarini ¢alig-
tiran sistemlere gizlice kbt amacl yaziim yiklenme-
sine sebebiyet vermektedir.

Wi-Fi Jamming: Hacker’lar, erisim noktasi ile dro-
ne’u kontrol eden cihaz arasinda bir kimlik dogrula-
ma islemi géndererek drone’u ele gecirebilir. Burada
hedeflenen drone frekansini bozmak ve onu bilgisa-
yar korsaninin Wi-Fi'sine kisa veya uzun sireli bag-
lanmaya ikna etmektir.

Data Interference & Interception: Telemetri®™ besle-
meleri araclar izlemek ve glvenli olmayan acik kab-
losuz iletisim yoluyla bilgi aktarimini kolaylastirmak
igin kullanilir ve bu da onlar ¢esitli tehditlere karsi
savunmasiz hale getirir. Bunlar arasinda veri miida-
halesi, k&t niyetli veri enjeksiyonu ve énceden ayar-
lanmis ugus yollarinin degistiriimesi yer almaktadir.
Bunlar da drone’dan yer istasyonuna birgok virUsli
dijital dosyanin (videolar, goérintiler) yiklenmesine
ve eklenmesine izin verir.

Manipilasyon: Drone’lar dnceden programlanmis
ve 6nceden tanimlanmis rotalarda uctuklari i¢in po-
tansiyel olarak ciddi zafiyetler bulundurabilir. Bu se-
naryoda saldirgan sahte sinyaller géndererek veya
carpmak amaciyla sinyal bozarak iHA (izerinde kont-
rol saglamasina olanak taniyan RF (Radyo Frekan-
sl) veya GPS sahteciligine kadar sistemi manipule
edebilir.

4. Loki-bot Zararh Yazilimi

Gectigimiz aylarda meydana gelen LOKI-BOT saldirisi
Unit42 arastirmacilarn tarafindan tespit edilmistir. Yapi-
lan arastirmalarin gdésterdigine gére phishing yéntemi
ile k6t amacl yazilmin dagitimini gergeklestirmiglerdir.
Phishing saldirisi ile sahte iletiler gdndererek Kisilerin

OCAK-MART 2023

Version 1 Version 2

(&,

Spear-Phishing
Mail
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~ [ _‘]
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Executes obfuscated | yypriy over the same file
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f
Injects cver Applaunch
o Instaliunl

Sekil 11: Ornek senaryoPs,

hassas bilgilerini ele gegirmeyi planlamis, kurbanlarina
zararsiz ve masum gorlinen bir e- posta sunmuslardir.
Boylece kurbanlarin sistemlerinden sifreler ve bankacilik
bilgileri gibi verilerin yani sira hassas verileri de ele ge-
cirmislerdir 2,

LOKI PWS ve LOKI - BOT olarak da bilinen LOKI - BOT,
kullanici adlari, sifreler, kripto para ciizdanlari ve diger kim-
lik bilgileri gibi hassas bilgileri calmak icin TROJAN zararli
yazilmini kullanmaktadir. Web tarayicilardan, e-postalar-
dan, istemcilerden, FTP sunuculardan ve kripto ctizdan-
lardan hassas verileri toplar ve daha sonra HTTP POST
yoluyla saldirganin sistemine iletir. LOKI — BOT virsli
Windows sistemlerine arka kapi olusturmanin bir yolu ola-
rak siber saldirganlar tarafindan kullanilan ve popdulerligini
sUrdlren bir tlrddr. Tarayici ve masaulstiu etkinligini izle-
yen bir keylogger kullanarak kurbanlardan kullanici adlari,
sifreler, kripto para ciizdanlari ve diger kimlik bilgileri gibi
hassas bilgileri ele gecirmeyi amaclar?3) 24,

Unit42 arastirmacilarn gecen ay yaptiklarn arastirmalara
gbre makine 6grenmesi tabanli C2 algilama ¢6zUma-
nun belirli bir HTTP payload’nin kétl amagli olarak ta-
nimladigini fark etmistir. Bunun yani sira veri toplarken
ThreatFox gibi ek tehdit istihbarati veri kaynaklarini da
analiz etmislerdir. ilk saptandiginda kiigiik gériilen risk
gostergesi (IoC) yilin sonlarina dogru zirve yapmistir.
Trafik analizi yapildiktan sonra bunun LOKIi-BOT oldugu
tespit edilmistir. Devam eden arastirmalar sonunda ISO

O Rotor: Bir motora takildiginda drone’un havalanmasini saglayan parca. Pervane®l.
) Telemetri: Drone ugusuyla ilgili butiin dataya verilen isim. Hiz, yikseklik, roll, yaw, pil dmri, konum vs.?'l.
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dosyasi i¢eren orijinal e-postayi bulmuslardir. Bu saldir
girisimi Business E-mail Compromise (BEC) ile yaplil-
mistir. BEC, mali dolandiricilik amaciyla kullanilan saldiri
yéntemidir ve genellikle Ust duzey ydneticileri veya cali-
sanlar hedefler?3: 28],

Ik asamada saldirganlar ISO dosyasini kétii amagl ya-
zilm dagitmak amaciyla kullanmiglardir. Genellikle 1SO
dosyalarnini EXE, DLL dosyalan, MS Office dosyalarini
kullanarak tespit ediimelerini énlemeye calisirlar. Orne-
gin Windows dosyay! basit bir ¢ift tiklamayla baglayan
ve acan bir ISO dosya agici igerir. ISO dosyasini agmak
aslinda bir yukleyici olan pe EXE dosyasina erismemi-
zi saglar, bu da saldirganin normal kodu kaldirp kéti
amaglh kodla degistirdigi anlamina gelir. Gizlenme kis-
minda ise kod sasirtma teknigi olan API hashing kullanil-
mustir. iki dizinden olusmustur. ilk dizi dizinlerle doludur.
ikincisi ise veri calma islevini gerceklestirir. Bu islemde
su kaynaklardan bilgi toplanir:

Tarayicilar

FTP/SSH uygulamalari ve istemcileri
Yedekleme uygulamalari

E-posta uygulamalari

Not uygulamalari

Sifre yoneticileri

Windows kimlik bilgileri

Sisteme sizan yaziim burada kalicilik saplamak amaciyla
MoveFileExW veya CopyFileW Windows API araciligiyla
kendisinin bir kopyasini % APPDATA% dizininde yeni bir
klasére kayit ederek baslar. Ardindan kendi kayit defteri
anahtar icin yeni bir deger olusturur ve ayarlar. HTTP
protokolu araciligiyla C2’ye sizdirir. Bu bilgi botun strtim
numarasini igerir. Bu zararl yazim su bilgileri arar:

isletim sistemi mimarisi

Yerlesik ydnetici etki alani barindirma adi
Ana bilgisayar adi

Yerel ybnetici igletim sistemi

Ekran ¢6zUnirlugu

Kullanici adi bilgisi

BU ZARARLI YAZILIMDAN NASIL KORUNACAGIZ?

Bu zararll yazilima karsl korunma saglamak icin sunlar
yapllabilir:

Guncel anti-virls yaziimlarn kullanmak

isletim sistemini glincel tutmak

Dosya yazici paylasim hizmetlerini devre digi birak-
mak. Eger gerekliyse glcli parolalar ve Active Direc-
tory kullanmak

E-posta eklerini agarken dikkatli olmak
Cok faktorll kimlik dogrulama kullanmak

SIBER TEHDIT DURUM RAPORU
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Calistinlmadan 6nce internetten indirilmis tim yazi-
limlar taramak

Sokulup ¢ikarilabilir medya (6rn. USB flash surlcdler,
harici sUrticuler, CD’ler) kullanilirken dikkatli olmak?4 26!

5. Yazilm Tedarik Zincirinin Glivenliginin
Artinlmasi icin Yéntemler

Bilisim dinyasi 2020’den bu yana artan sayida yazim
tedarik zinciri saldirisiyla kargi kargiya kaliyor. 2021 yilin-
da yazilim tedarik zinciri saldinlarinin bir dnceki yila gére
hizla arttigi rapor edilmigstir?7.

Yazilim tedarik zinciri saldirilari sistemlerin uzun sire is-
lev disi kalmasina, kurum, sirket hatta Ulkelerin para ve
itibar kaybina neden olmaktadir. Mayis 2021 tarihinde
Beyaz Saray tarafindan yayinlanan Ulkenin Siber Gu-
venliginin lyilestirilimesine iliskin Yiritme Emri’'nin 4. B6-
liminde “Yazihm Tedarik Zincirinin Guvenliginin Saglan-
masi” kavrami, “devlet tarafindan kullanilan yazilimlarin
guvenliginin saglanmasinin yasamsal énemi” seklinde
tanimlanmigtir?8l,

MEXT GENERATION SOFTWARE SUPPLY CHAIN ATTACKS (2015 - 2021)

Dependency Confusion, Typosquating, and Malicious Code Injection

Sekil 12: Yaziim tedarik zinciri saldirilarinin yillara gére degisimil?.

Yakin zamanda gerceklesen SolarWinds ve Kase-
ya gibi karmasik ve etkili saldirilar ancak devlet des-
tekli APT’ler tarafindan yapilabilecek saldirilar olarak
degerlendiriimektedir.

Yazilim tedarik zinciri saldirlari, yazilim tasarim kusurlari-
nin kullaniimasi, savunmasiz tglnci taraf bilesenlerinin
bir yaziim Grintne dahil edilmesi, nihai yaziim Grin
teslim edilmeden 6nce tedarikginin agina kéti amagli
kod sizmasi ve yazilima koétt amagh kodun eklenmesi
seklinde olmaktadir.

Eldeki veriler yaziim tedarik zinciri saldirilarinin sayisi
ve etkisinin gin gectikge arttigini gdstermektedir. Bir
onemli husus yazilim tedarik zinciri saldirlarinin ¢ok sa-
yidaki kurum ve kurulusu ayni anda etkileyebilmesi ve
calisamaz hale getirebilmesidir.

Kurum ve kuruluglar daha ¢ok bilinen siber givenlik sal-
diri ve tehditlerine karsl énlemler almaktadir, ancak son
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yillarda gérece daha karmasik ve etkisi ylksek olan ya-
zilm zinciri siber givenlik saldirlari glindeme gelmekte
ve kurum ve kuruluslarnn bunlara kargi yeterli 6nlem al-
madigi degerlendiriimektedir.

Uclinci taraflardan tedarik edilen yazilimlara yerlestirile-
bilen kéti amacl kod pargalari, siber glivenlik saldirisini
cok daha tehlikeli ve etkili hale getirmektedir. Bu sekil-
de olusan guvenlik a¢iklarindan faydalanarak sistemlere
yoneltilen siber saldirilarin tespiti ve tanimlanmasi zor
oldugu igin kurumlari glic durumda birakabilmektedir.

2020 yilindan itibaren yaziim tedarik zinciri saldinla-
rn sayllarinda ciddi bir artis oldugu cesitli calismalarda
ortaya konmustur. 2021 yilindan itibaren Ulkeler yazim
tedarik zinciri saldinlarini azaltmak ve etkilerini azaltmak
icin cesitli calismalar yapmistir®®. Bu ¢alismalardaki or-
tak sonug, bir tehdit aktéri bir yazihm tedarik zincirini
ele gecirdikten sonra yapilabilen midahalelerin sinirli ve
yavas oldugudur. Bunun nedeni, kuruluslarin nadiren ya-
zihm tedarik zincirlerini kontrol etmeleri ve tedarik zincir-
lerindeki guvenlik denetimlerinin zayif olmasidir. Yazilim
tedarik zinciri saldirisi gerceklestikten sonra sonuglar gi-
dermek bir yana hafifletmek bile zor oldugu igin, olasi en
iyi uygulamalar saldin gergeklesmeden dnce dgdrenilmeli
ve kuruma uyarlanmalidir. Yazihm Tedarik Zinciri saldiri-
larinin sayilarinin ve etkisinin azaltilabilmesi icin hem ya-
zihm Ureticilerinin hem de tedarikgilerinin almasi gereken
onlemler vardir.

Yazilim Ureticilerinin Uygulayabilecegi Yéntemler

Gavenli Yazilm Gelistirme Y&ntemlerinin Kullaniimasi

Yazihm Ureticilerinin bir yazihm gelistirme yasam dén-
gUsl uygulamasi ve bunu takip etmesi sireclerin belir-
lenmesi icin kritiktir. Hatta bazi sektérlerdeki mugsteriler
stzlesmelerinde, SDLC gerekliliklerini dogrudan talep
etmektedir, 6rnegdin savunma projelerinde yazilim yasam
doéngtileri projenin sézlesme asamasinda belirlenmekte
ve sdzlesmelerde yer almaktadir. Ureticilerin, uyguladik-
lar yaziim gelistirme yasam ddngusunin kalite ve yeter-
liliginin degerlendirilmesi ve iyilestiriimesi icin olgunluk
modelleri (6rnegin CMMI, SPICE) kullaniimasi glivenli
yazilim gelistirme sirecine destek olacaktir®'l,

Ancak yine de yazilim gelistirme yasam déngileri siber
glvenlik yéntemleri icermemektedir. Bu nedenle kulla-
nilacak olan modelle agikga yaziim glvenligini ayrintili
olarak ele alan, bu ¢alismada incelenen genis kullanim
alanlari olan Microsoft SDL veya NIST Guivenli Yaziim
Gelistirme Cergevesinin yaziim gelistirme yasam dén-
gulerine entegre edilmesi, Ureticilerin daha gtvenli yazi-
lim gelistirmelerine katki saglayacaktir. Ozellikle NIST’in
NIST Guvenli Yaziim Gelistirme Cergevesi ydntemleri
bolinmis ve endustri ve NIST standartlanyla eslestiril-
mis bir dizi uygulama sunmakta ve belirli giivenlik uy-
gulamalarina iligkin gereksinimlerin karsilamasina temel
teskil etmektedir.
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Yazilim Ureticisi, glivenli yazilim gelistirmek i¢in asagida-
ki hazirhgr yapmaldir:

Guvenlik gereksinimlerinin tanimlanmasi,
Rollerinin ve sorumluluklarin olusturulmasi,

Geligtirici ve guvenlik araclarinin birbirine entegre
edilmesi ve otomatiklestiriimesi.

Yazilim Ureticileri, kéti amagh yazilim igeriginin veya gu-
venlik aciklarinin siber tedarik zincirine girmesini 6nle-
mek icin NIST’in 6nerdigi asagidaki glivenlik uygulama-
larini kullanabilir.

Yazilimin gelistirme strecinde getirilen givenlik kont-
rollerinin etkinligini lgcmek igin kriterler belirlenmesi,

Kodun yetkisiz erisime ve kurcalamalara Kkarsi
korunmasi,

Koda dahil edilen kitlphaneler ve diger paketler gibi
Ucuncu kisi yazilimlarin givenlik gereksinimlerine uy-
gun oldugunun dogrulanmasi,

Guvenlik aciklar olusturma riskini azaltmak icin mev-
cut iyi korunan yazilimlarin yeniden kullaniimasi,

Kod derleme isleminde guvenli yéntemlerin tercih
edilmesi,

Guvenli kodlama uygulamalarini takip edilmesi,

Kod inceleme, analiz ve test adimlarinin
gerceklestiriimesi,

Yazilimin kurulum sirasinda varsayilan olarak gtvenli
olacak sekilde yapilandiriimasi.

DevSecOps Stireclerinin Kurulmasi ve Uygulanmasi

Modern yazilm gelistirme sireglerinde gelistirme ve
operasyon surecleri halihazirda yaygin olarak DevOps
yaklasim ve araglanyla saglanmaktadir. DevOps, yazilim
gelistirme ile BT ekibi arasindaki surecleri otomatiklesti-
ren ve entegre eden bir dizi uygulama, arac ve anlayistir.

Siber glvenlik saldirlan incelendiginde SolarWinds ve
CodeCov yazilm tedarik zinciri saldirilarinin DevOps
suUreglerindeki zafiyetler Uzerinden gergeklestigi an-
lagiimaktadir. DevOps stlirecinde glivenlik bakis aci-
sinin eklenmesi bu tip saldirilarn azaltacaktir. DevOps

G
S
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sUreclerinde glvenlik adimlarinin eklenmesi DevSecOps
olarak adlandirimaktadir, Sekil 13’da DevSecOps sureci
gosterilmistir. DevSecOps stirecinin yazlim tedarik zinciri
saldinlarini azaltabileceg@i duslncesiyle NIST tarafindan
bir proje baslatiimig bulunmaktadir. Projenin amaci Dev-
SecOps surecinin tanimlanmasi ve yaziim Ureticilerine
rehber dokiiman hazirlanmasidiri®2.,

GuUnumuzdeki glvenlik ihtiyaglanni disindtgimizde
DevSecOps strecleri yazilim gelistiren firmalar icin el-
zemdir. DevSecOps silreci glivenli yazihm gelistirme
surecini tam olarak desteklemektedir, bu nedenle bu
surecin kullanilmasinin yazilim tedarik zinciri saldirnlarini
hafifletecedi degerlendiriimektedir.

Dagitim Sdrecinin lzlenmesi ve Risk Yénetiminin

Yapilmasi

Yaziimin guvenlik agiklarini daha gelistirme sirasinda
onlemek 6nemli olsa da tim glvenlik zafiyetlerini orta-
dan kaldirmaz. Bu nedenle Ureticiler, dagitim sonrasinda
ortaya cikabilecek guvenlik zafiyetlerini risk yonetimi yo-
luyla yonetebilir hale getirmelidir.

Yazilimin ¢alisabilir tim strimlerinin arsivlenmesi ve
korunmasi,

Guvenlik aciklarinin bir sireg ile tespit ve takip
edilmesi,

Guvenlik aciklarinin hizl ve etkili sekilde giderilmesi.

Ureticiler, gelistirdikleri yazilim yamalarini dagitmak icin
guvenli ydntemler secmeli ve uygulamalidir. Yine yazilim
misterilerini desteklemek igin, yaziimin her strimuyle
birlikte yazihmin tim bilegenlerinin envanterini hazirla-
mall ve musterilere sunmalidir. Yaziim bilesenleri en-
vanteri bilinen guvenlik aciklarina kargi kontrol edebilir
araclarla birlestiginde, yeni veya guncellenmis yaziim
dagitilmadan énce siber glivenlik testleri tekrar edilebilir
olarak tasarlanmalidir. Ornegin Log4J zafiyeti kurumlarin
sistemlerinde bu kitiphanenin kullanildigi konusunda
bilgileri olmadidi igin gerekli &nlemler hizl ainamamugtir.

En 6nemlisi, Uretici ortaya ¢ikan guvenlik agiklar ko-
nusunda musterilerini seffaf bir sekilde ve zamaninda
bilgilendirmelidir.

Yaziim Tedarik Eden Kurumlarin Uygulayabilecegi
Yoéntemler

Tedarik Risk Yénetiminin Kurulmasi

Yazilim temin eden kurulumlar, diger BT Ur{in ve hizmet-
lerinde oldugu gibi, yaziimin bir risk yénetimi programi
ile tedarik edilmesini saglamali ve tedarik sonrasi olu-
sabilecek zafiyetleri ele almalidir. Kuruluslar bu tir yazi-
m risklerini NIST’in tanimladi§i C-SRM (Cybersecurity
Supply Chain Risk Management-Siber glivenlik Tedarik
Zinciri Risk Yonetimil®® temel alarak ydnetebilir.
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NIST, yaziim tedariginde uygulanabilecek bir C-SC-
RM yaklagimi olusturmak igin sekiz temel uygulama
Onermektedir.

1. C-SCRM’nin kurulus genelinde entegre edilmesi,
2. Resmi bir C-SCRM programinin olusturulmasi,

3. Kritik bilesen ve tedarikcilerin belirlenmesi ve
yénetilmesi,

4. Tedarik zincirinin kurulus tarafindan 6zimsenmesi,
Onemli tedarikgilerle yakin igbirligi yapilmasi,

6. Kritik tedarikgilerin dayaniklilik ve iyilestirme faaliyet-
lerine dahil edilmesi,

7. Tedarikgilerin degerlendiriimesi ve izlenmesi,
8. Tedarik¢i yasam ddéngusinln planlanmasi.

o

Onerilen bu uygulamalar, tedarik zinciri yoluyla ortaya
¢ikabilecek yazihm guvenlik aciklarinin dnlenmesine ve
hafifletimesine yardimci olacaktir. Tedarik zinciri risk
hususlarinin kurulus genelinde dikkat cekmesini sagla-
mak icin kurulus ¢apinda resmi bir C-SCRM programi
olusturulmaldir.

Asagidaki uygulamalar guvenli yaziimlarin tedarik edil-
mesinde kurumlara yardimci olacaktir.

Tum tedarikgiler icin ayni kurallarin uygulanmasi,
Belirlenen slrecin denetlenmesi ve kontrol edilmesi,
Tum tedarikgiler i¢in bir dizi glivenlik gereksinim veya
kontrollnin olusturulmasi,

Yaziim tedarikgilerinden gulvenli yazlim gelistirme

yéntemlerini uyguladigina dair kanit ve sertifikalarin
talep edilmesi,

Tdm yazilimlarin, bilesenlerini ve diger dzelliklerini ifa-
de eden bir yaziim bileseni envanterinin (6rn. yaziim
malzeme listesi - SBOM) talep edilmesi.

Calistinlabilir dosyalarin Checksum veya dijital imza-
larinin kontrol edilerek dosyalarin bitlnliginin ve
degismezliginin dogrulanmasi.

Kurumlar icin bir diger dnemli husus zararli yazihm iceren
veya guvenlik acigi olan yazilimlarin tedarik edilmesi du-
rumunda ortaya c¢ikacak etkilerini azaltabilecek tedbirle-
rin alinmasidir. Kurumlar zafiyet yénetim siirecini tanim-
lamali ve bu sirec icinde zafiyetleri ydnetebilir olmalidir.
Bu program, gerektiginde yazim yamalarinin saglanma-
sI ve uygulanmasi icin surec ve araclar icermelidir.

Ag Glvenlik Politikalarinin Belirlenmesi ve Uygulanmasi

Yazilim tedarik zinciri saldirilarinin buytk bir kismi, yazi-
ima glincelleme sirasinda zararli bulastirimasi seklinde
olmaktadir, bdylece zararl hale getirilen normal yaziim-
daki kuruma ait bilgiler farkli saldirganlar tarafindan su-
nuculara aktariimaktadir.

Bu tip bir sizintinin énlenmesi ancak kurum aginda giclu
guvenlik politikalarinin uygulanmasi ile mimkun olabilir.
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En temelde tedarik edilen yazilimin gincel kalmasi i¢in
baglanacagi dis IP adresleri network glvenlik cihazlarin-
da 6nceden tanimlanmali ve bu cihazlarda guvenli olma-
yan IP adreslerine erisimler engellenmelidir. IDS/IPS gibi
glvenlik ¢ézimleri kullanilarak agda olasi anormallikler
izlenmeli ve mldahale edilmelidir. Kuruluglarin ag bé-
[imlemesi yapmalari olasi bir gtivenlik agiginin sinirh kal-
masina yardimci olacaktir. Eger kurum icinde -bir SIEM
(Security Information and Event Management) yazilimi
kullaniyorsa kurum iginde genig olarak kullanilan yazi-
hmlar icin korelasyon kurallari &nceden tanimlanmalidir.

6. Siber Giivenlikte Kadinlarin Roli

Bircok calisma alaninda farkli fikirlere her zaman ihtiyac
duyulmustur. Bu sayede yeni beceriler daha kolay fark
edilmistir. Bunun birgok faydasi gértlmistir. Ayrica is-
yerlerinde farkliliklar olmasi igletme verimliligi acisindan
da dnemli bir etkendir. Yapilan arastirmalar kadinlarin
calisma oraninin genellikle erkeklerin yarisindan daha az
oldugunu goéstermektedir. Siber givenlik ve BT sekto-
riinde de erkek roliiniin baskin oldugu kanisi mevcuttur.
Bu sebepten 6turt BT kuruluglarinin yizde 37’si kendi IT
guvenlik departmanlarina daha ¢ok sayida kadin ¢alisan
¢cekmeye ydnelik bir resmi prosedire sahiptir veya bdyle
bir prosedir yazmayi planlamaktadir. Peki diger kurulus-
lar bu konuda neler yaptilar veya yapacaklar? Arastir-
maya katilan kuruluslarin neredeyse yarisi, kadin 6gren-
cilere staj programlari sunduklarini veya sunacaklarini ya
da hemen hemen hi¢ yetkinlige sahip olmayan adaylari
egitmeye hazir olduklarini belirtmektedir. Kuruluglarin sa-
dece ylUzde 22’si kendi kuruluslar i¢cindeki diger depart-
manlardan kadin adaylari ise almaya baglamaktadir®®.

20
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Amagc kadinlarin yetkinliklerini fark ettirmelerini ve istih-
dam edilmelerini saglamaktir.

Trend Micro’nun yapmis oldugu bir arastirmaya gore
kadin siber suclular az sayida olmakla birlikte kesinlik-
le vardir. Siber suglularin demografisini belirlemek zor
olsa da siber su¢ forumlarina katilanlarin yaklasik yulz-
de 30’unun kadin oldugu gorilmektedir. Siber glivenlik
alaninda yapilan bir aragtirmanin sonuglar her 10 siber
sucludan U¢tinlin kadin oldugu yoniindedir®®.,

Trend Micro sdz konusu arastirmayi, bes ingiliz ve bes
Rus olmak Uzere 10 popller siber su¢ forumunu analiz
ederek gerceklestirmistir.

ingiliz forumlar::

Sinister, Cracked,
Raidforum

Breached, Hackforums ve

Rus forumlari:
XSS, Exploit, Vavilon, BHF ve WWH-Club

forumlarini icermektedir.

Sekil 14 solda ingiliz forumlari, sagda ise Rus forumla-
rindaki yas gruplarina gére kadin erkek oranlarini gés-
termektedir. Kadinlar, ingiliz siber sug forumlarini ziyaret
edenlerin ylzde 40’ini olustururken, Rus forumlarinda
ylizde 42,6’sini olusturmaktadir. Erkekler ingiliz forumla-
rinda ylzde 60 oraninda iken, bu oran Rus forumlarinda
ylzde 57,4’tur. Bulgular bu durumun zamanla degisece-
gi ve kadin siber suclularin artacagi yéniindedir.

Bununla beraber, bilim, teknoloji, mihendislik ve ma-
tematikle ilgili islerde cinsiyetler arasinda farki oldugu
gorilmektedir. Her dlke icin ayni durum sbz konusu

Male [l Female
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olmamakla beraber &rnegin; Uluslararasi isglicl istatis-
tikleri (ILOSTAT) tarafindan 2020°’de yapilan bir arastir-
ma, Gurcistan’in ylizde 56 ile bilim, teknoloji, mihendis-
lik ve matematik alanlarinda ¢alisan kadinlarin en ylksek
oranina sahip oldugunu ortaya koydu®®",

Bilim, teknoloji, mihendislik ve matematik igleri son yil-
larda kadinlar tarafindan daha fazla benimsendiginden,
toplumdaki ve is dinamiklerindeki degisikliklerin yansi-
masi olarak bu egilimin siber su¢ topluluklarina kadar
uzamasl sasirtici olmayacaktir. Dolayisiyla siber glven-
likte ya da herhangi bir alanda kadinlarin rolint daha
fazla artirmak icin farkindalgin artmasi ve bunun kalicilik
kazanmasi zorunludur.

7. Ulkemizi Hedef Alan APT Gruplan

Gelismis kalici tehdit gruplan olarak isimlendirilien APT
gruplari; bilgisayar agina yetkisiz erisim saglayan ve
uzun sireler boyunca tespit edilemeyen gruplardir. Bun-
lar genellikle bir ulus devlet tarafindan desteklenen, do-
layisiyla politik ve ekonomik bakimdan motivasyonlari
olan gruplardir. Bir APT grubu; Ulkedeki belirli sektoérleri
veya belirli sirketleri hedef alabilir, belirli kisilere siber gu-
venlik operasyonlari diizenleyebilir.

APT gruplari zararli yazihm analiz sirketleri ve NATO gibi
glvenlik kuruluglan tarafindan farkli farkl isimlendirile-
bilir. Ornegin Lazarus grubu APT38, Cozy Bear grubu
APT29 olarak da bilinmektedir.

Ulkemizde 6zellikle devlet kurumlari, finans ve tele-
kominikasyon sektérl APT gruplar tarafindan hedef
alinmaktadir.

Tarkiye’yi hedef alan APT gruplari olarak sunlar sayilabilir:

Deathstalker
Muddywater
Lazarus
Hacking Team
Desert Falcons
Crouching Yeti
Animal Farm
CopyKittens
Moses Staff
Threat Group-3390
Cobalt Group
Darkhotel
APT41

APT28

APT29

Deathstalker

Bilinen ilk érnegi 2012 yilina ait olup 2020 yilinda kes-
fedilmistir. Su anda aktif olan Deathstalker, Windows
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isletim sistemlerini Cin, Hindistan, israil, Urdiin, Lubnan,
Rusya, Isvigre, Tayvan, Birlesik Arap Emirlikleri, Arjan-
tin, Birlesik Krallk ve Ulkemizde hedef almistir. Amaci
kurumsal casusluk olup devlet destekli bir APT grubu
olmaktan ziyade parali asker/kiralik hacker grubudur®®,

Muddywater

ilk bilinen érnegdi 2017 yilinda tespit edilmistir. Su anda
aktif olan Muddywater APT grubu; Afganistan, Avustur-
ya, Azerbaycan, Irak, Mali, Pakistan, Suudi Arabistan,
Urdiin ve Ulkemizi hedef almistir. Hedef aldigi sektérlerin
basinda egitim, devlet kurumlari, askeriye ve telekomini-
kasyon gelmektedir. Muddywater grubunun amaci siber
sabotaj olup sosyal mihendislik yoluyla yayllmaktadiri®?.

Lazarus

Bilinen ilk 6rnegi 2009 yilinda olup, 2016 yilinda tespit
edilmistir. Su anda aktif olan Lazarus grubu; Windows
isletim sistemlerini Brezilya, Cin, Hindistan, Endonez-
ya, iran, Irak, Malezya, Meksika, Polonya, Rusya, Suudi
Arabistan, Giney Kore, Tayvan, Tayland, ABD , Vietham
ve Ulkemizde hedef almigtir. Grubun temel amaci siber
espiyonaj ve siber sabotajdir. Yayilma yolu olarak water
hole attack kullanmaktadirt,

Hacking Team

Bilinen ilk érnedi 2008 yilinda olup, 2011 yilinda tespit
edilmigtir. Su anda aktif olan Hacking Team; Android,
BlackBerry, OS X, Windows, Windows Mobil ve iOS ig-
letim sistemlerini Almanya, Hindistan, Irak, italya, Mek-
sika, Ukrayna, Vietnam ve (lkemizde hedef almigtir. On
ylklenebilir CD-ROM, sosyal mihendislik, USB cihazlar
Uzerinden yayilimaktadir. Grubun amaci gézetleme, Kisi-
sel verileri calmak olan Hacking Team hedefleri aktivist-
ler, suglu stpheliler, gazeteciler ve politikacilardir*,

Desert Falcons

Bilinen ilk 6rnedi 2011 yilinda olup, 2014 yilinda tespit
edilmistir. Su anda aktif olan Desert Falcons; Android ve
Windows igletim sistemlerini Misir, Fransa, Irak, israil,
Urdiin, Kuveyt, Libnan, Meksika, Fas, Norveg, Filistin,
Katar, Rusya, Suudi Arabistan, Giiney Kore, isvec, ABD,
Birlesik Arap Emirlikleri ve Gilkemizde hedef almistir. Sos-
yal mUhendislik yoluyla yayllmakta olup; siber casusluk,
veri hirsizhgi ve gézetim amaciyla faaliyetlerini strdr-
mektedir. Akademi, aktivistler, is insanlari, ingaat sekt6-
rd, kritik altyapilar, finansal ve devlet kurumlari, askeriye
ve belirli bireyleri hedef almaktadir*?:

Crouching Yeti

Bilinen ilk érnegi 2010 yilinda olup 2014 yilinda tespit
edilmistir. Su anda aktif olan Crouching Yeti; Windows
isletimlerini Fransa, Almanya, irlanda, italya, Japonya,
Polonya, ispanya, Ukrayna ve llkemizde hedef almistir.
Veri silme ve bilgi ¢calma amacini tagiyan grup; istismar
kodlari, sosyal mihendislik, water hole attack, zararli ya-
ziim yUkleyiciler araciligiyla yayilmaktadir. insaat, egitim,
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enduUstriyel sistemler, bilgi teknolojisi, savunma, havaci-
Ik, Uretim ve ilag sektorlerini hedef almaktadir*?.

Animal Farm

Bilinen ilk 6rnegi 2007 yilinda olup 2014 yilinda tespit
edilmistir. Su anda aktif olan Animal Farm; Windows ve
Windows Mobilleri Almanya, Birlesik Krallik, iran, Ma-
lezya, Hollanda, Rusya, Suriye, Ukrayna ve Ulkemizde
hedef almistir. Sosyal mihendislik ile yayilan grup; siber
casusluk ve veri hirsizligini hedeflemektedir. Aktivistler,
devlet kurumlari, insani yardim kuruluslari, gazeteciler,
Ozel sirketler ve askeriyeyi hedef almaktadirt*4.,

CopyKittens

2013 yilindan beri faaliyet gésteren CopyKittens; israil,
Suudi Arabistan, ABD, Urdiin, Aimanya ve tilkemizi he-
def almistir. Grubun amaci siber casuslukturi#sl,

Moses Staff

Eyltl 2021°den beri italya, Hindistan, Almanya, Sili, BAE,
ABD ve Ulkemizi hedef almistir. Hedef aldigi sektorler se-
yahat, eneriji, Uretim, finans ve devlet kurumlandir. Siya-
si olarak motive oldugu disinilen grup hassas verileri
sizdirmak ve verileri sifreleyerek fidye istemek amaciyla
kurulmusturiel,

Threat Group-3390

2010 yilindan bu yana aktif oldugu distnilen grup; ha-
vacllik, savunma, teknoloji, enerji, Uretim, devlet kurum-
lar, kumar ve bahis sektoérlerini hedef almistir. Hedef tl-
keler arasinda tilkemizin de oldugu duslintlmektedir*’.,

Cobalt Group

2016 yilindan bu yana aktif oldugu distnulen grup Dogu
Avrupa, Orta Asya ve Gineydodu Asya’daki bankalari
hedef almakta olup hedefleri arasinda Ulkemiz de yer
almistir. Grubun motivasyon kaynagi finansaldir. Sosyal
mUhendislik saldirilariyla yayllmaktadirtl.

Darkhotel

2004 yilindan bu yana aktif oldugu disinilen grup 6zel-
likle Dodu Asya’daki kisileri hedef almaktadir. APTmap
uygulamasi incelendiginde hedef Ulkeler arasinda Ul-
kemiz de bulunmaktadir®®. Hedef alinan kisiler seyahat
eden yoneticiler ve seckin misafirlerdir. Grubun moti-
vasyon kaynagi siber casusluktur. Grup tarafindan he-
def odakli kimlik avi kampanyalar yUritiimUs ve dosya
paylasim aglari kullanilmigtir>,

APT41

2012 yiindan bu yana aktif oldugu didstnUlen grup
14’ten fazla Ulkede siber casusluk faaliyetlerini saglik,
telekomUnikasyon, teknoloji ve video oyun endustrisin-
de ylritmis ve hedef Ulkeler arasinda llkemiz de yer
almistir®,
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APT28

2004 yilindan bu yana aktif oldugu dustinllen grup kritik
altyapilari, devlet kurumlarini ve belirli kisileri hedef alan
siber casusluk faaliyetleri ve operasyonlari yUratmustir.
APT28 grubu Ulkemizi de hedef almistir®2,

APT29

2008 yilindan bu yana aktif oldugu distinilen grup NATO
Uyesi Ulkelerinin devlet kurumlarini, teknoloji, telekomu-
nikasyon sirketlerini, arastirma ve dustince kuruluslarini
hedef almistir. Grubun amaci siber casusluktur. Kimlik
avi kampanyalar diizenlemektedir’3.

Murenshark

Murenshark grubu yeni bir tehdit aktérl olup; Ortadogu
Ulkelerini ve Ulkemizi ana hedef olarak almigtir. NSFO-
CUS Security Labs tarafindan 2022 yilinda tlkemizde
tespit edilmistir. Bu konuya ait rapor 2 Eylul 2022 ta-
rihinde yayinlanmistir. Sosyal mihendislik araciligiyla
yayilimiglardir>4,

APT gruplarinin su anda Ulkemizde herhangi bir operas-
yonel faaliyet géstermekte olduguna ait bir rapor yoktur.

Ulkemizi hedef alan APT gruplarina ait raporlardan 10C
bilgileri ve siber tehdit istihbarati Griinlerinden elde edi-
len 10C bilgileri aracihgiyla yara kurali, IPS/IDS kurallar
ve sigma kurallan yazilabilir. Sigma kurallar farkli SIEM
arunleri igin korelasyon kurallarina veya sorgularina d6-
nistlrulerek tehdit aveiliginda kullanilabilir. Ayrica kurum
veya kuruluslar zafiyet yonetimini aylik olarak kullanici
adi ve parola ¢ifti ile tarayip tarama sonuglarini kullanilan
SIEM’e aktararak zafiyet bazli korelasyon kurallari yazil-
masini saglayabilirler.

Honeypot Verileri

Bu rapor ¢ ay icinde Honeypot sensdrlerimizden topla-
digimiz verilerle olusturulmustur. En ¢ok saldir toplanan
Ulkeler, portlar, en cok denenen parolalar ve kullanici isim-
leri gibi veriler azalan sirada listelenerek inceleme igin su-
nulmustur. Ocak, Subat ve Mart aylarn boyunca Honeypot
sensorlerimize toplam 4.365.905 saldir gelmigtir.

Tablo 3 incelendiginde, en ¢ok saldirinin SMB servisinin
kullandigi port 445’e geldigi gorilmektedir. SMB servisi,
sunucularin paylagilan dosyalar ve yazicilar igin kullandi-
g1 servis oldugundan, bu servisin diger servislere kiyasla
¢ok daha fazla saldirn almasi beklenen bir durum olarak
degerlendiriimektedir. SMB’yi sirasiyla TELNET, VNC
ve RDP servisleri takip etmektedir. Son iki en ¢ok sal-
diri alan port bu ceyrekte de dikkat cekmektedir. “TCP/
HTTP” servisi, 8000 portu Uzerinden kullanan bir servis-
tir. Bu servis Uzerinden ise PFSense, VmWare Vmotion,
Nortel Firewall User Authentication, Barracuda Web Ad-
ministration, AWS Local DynamoDB gibi bilinen uygula-
malar kullaniimakla birlikte trojanlarin arka kapisi olarak
kullanilabilmektedir.

SIBER TEHDIT DURUM RAPORU
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Attacks by Country

Russia
NEIGETERGE
United States
China
India
Vietnam
Germany
Turkey

@ Romania

@ South Korea

Sekil 15: Gelen saldirilarin llkelere goére dagilimi.

Saldirinin Geldigi Ulke
Rusya

Hollanda

ABD

Cin

Hindistan

Vietnam

Almanya

Tarkiye

Romanya

Giliney Kore

Tablo 2: En ¢ok saldir gelen Ulkeler ve saldir sayilari.

Denenen Parola
admin

123456
3459s5662d34
32459s5662d34
1234

(bos)

123

0

password

root

Tablo 4: SSH ve RDP honeypotlarimiz lizerinde en ¢ok denenen

parolalar ve deneme sayilari.
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Saldin Sayisi

481.130
394.410
362.484
334.609
309.811
175.517
126.287
82.453

78.935

76.120

Denenme Sayisi
9,487
2,886
2,308
2,298
1,224
1,213
851
559
522
490

Saldirilan Port

445 - SMB

23 - TELNET

5900 - VNC

3389 - RDP

25 - SMTP

22 - SSH

7070 - TCP

7000 - TCP

8000 - TCP/HTTP

5038 - TCP

Saldin Sayisi
628.036
478.164
275.021
176.313
157.925
26.296
24.448
12.095

9.729

12.098

Tablo 3: En ¢ok saldir gelen portlar, bu portlari kullanan servisler.

Denenen Kullanici Adi

root

admin

support
3459gs5662d34
(empty)

$

sh

guest

user

Denenme Sayisi
39.213
5.627
2.833
2.307
1.365
1.109
869
592
561
460

Tablo 5: SSH ve RDP honeypotlarimiz Gizerinde en ¢ok denenen
kullanici adlari ve deneme sayilari.
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A

blank

(empty)

admin
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123

Sekil 16: Parola etiket bulutu.

Admin

admin

g
(empty) (e

Sekil 17: Kullanici adi etiket bulutu.

Denenen parolalar incelendiginde, bircok yénetim ara-
ylzinin standart olarak kullandigi parolalar olan admin,
123456, 3459s5662d34 gibi terimler gdzlemlenmektedir.
Bu parolalarin test stireci tamamlanir tamamlanmaz de-
gistirilmesi ve karmasik, 12-16 karakterli, 6zel karakter
iceren parolalarla degistiriimesi analistlerimiz tarafindan
tavsiye edilmektedir. Ayrica kolay hatirlanmasi ve giril-
mesi i¢in herhangi bir harf, karakter icermeden sadece
sirali sayllar ile olusturulmus parolalar kullanmaktan
kaciniimalidir.

Denenen kullanici adlan incelendiginde, gecen ceyrege
oranla daha fazla deneme yapildigi ilk olarak dikkat cek-
mektedir. Yeni kurulmus olan sistemlerin siklikla kullandi-
g1 root, admin, support gibi kullanici adlarinin saldirgan-
lar tarafindan tercih edildigi gortlmektedir. ~ Kurulumu
tamamlanan servislerin ve yénetim panellerinin kullanici
adlarinin en kisa zamanda degistiriimesi ve kurulan sis-
temlerin kendi isimlerinin kullaniimamasi (6rn. ubuntu,
postgres, oracle, testuser) tavsiye edilmektedir.

8. ChatGPT’nin Siber Tehdit Araci Olarak
Kullaniimasi Mimkiin mu?

ChatGPT, OpenAl tarafindan gelistirilen ve Kasim
2022’de kullanima sunulan gelismis bir sohbet robotu-
dur. Kullandigi GPT (Generative Pretrained Transformer)
tabanli dil modeli, insan dilini anlamak ve cevap Uretmek
igin cok blyuk boyutta veri Gzerinde denetimli ve pekis-
tirmeli derin 6grenme yontemleri kullanilarak egitilmistir.

18

Piyasaya sUrlUlmesinden sonraki iki ay icinde dinya
capinda 100 milyon kullaniciya ulasan ChatGPT, tim
zamanlarin en hizli blylyen uygulamasi olmustur®,
Gunlik ziyaret sayisi Subat ayinda yizde 83 artarak 45
milyonu bulan bu sohbet robotu, kullanicilar tarafindan
matematik problemleri cozmek, film senaryosu yazmak,
espri Uretmek, kod yazmak gibi ¢esitli ve yaratici sekil-
lerde kullaniimaktadir.

Siber Saldirilarda ChatGPT Kullanimi

Kullanicilar ChatGPT’nin yeteneklerini kesfetmeye de-
vam ederken bir¢cok siber gtvenlik uzmani bu tekno-
lojinin potansiyel kétl kullanimina dair endiselerini dile
getirmeye baglamigtir.

BlackBerry tarafindan 1.500 bilisim ve siber glvenlik uz-
mani arasinda gergeklestirilen bir ankette, katiimcilarin
ylzde 51’i ChatGPT’nin énimizdeki 12 ay iginde basarili

M ChatGPT nin siber saldin arac olarak kullamimas: mimbkdn mi?

ullan:

i Sirasinda

Sekil 18: ChatGPT’nin siber tehdit araci olarak kullanilma soru-
suna cevabl.

SIBER TEHDIT DURUM RAPORU
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bir siber saldin gerceklestiriimesinden sorumlu olacagini
distinmektedir. Ankete katilanlarin yizde 71’i devletlerin
halihazirda ChatGPT'yi diger uluslara karsi kotl amaglarla
kullanmaya baslamis olabilecegini diistinmektedir’®®,

Siber saldirilarda kullaniimasinin mimkin olup olmadi-
g1 sorusuna ChatGPT’nin kendisinin verdigi cevap Sekil
18’de goérilmektedir.

ChatGPT’nin yanitinda da belirtildigi Gzere siber saldir-
ganlar kendisi gibi dil modellerini k6t amaclarla kullan-
maya calismaktadir. NordVPN tarafindan hazirlanan bir
raporda, ChatGPT “Dark Web’in en sicak konusu” ola-
rak nitelenmigstir. Raporda, sohbet robotuyla alakall Dark
Web’de bulunan goénderilerin sayisinin Ocak ve Subat
aylar arasinda yedi katina ¢iktigi belirtilmistir®.

ChatGPT ile Saldiri Senaryolar

Oltalama E-Postalan Olusturulmasi

Dolandiricilik ve kimlik avi e-postalarinin en belirgin 6zel-
likleri olan yazim ve dilbilgisi hatalari, bu e-postalarin tes-
pit edilmesini kolaylagtirmaktadir. ChatGPT’nin insanlar
tarafindan yazilmig metinlerden ayirt edilemeyecek kadar

yii calisanlan icin bir altalama maili yazar misin?

Tabil, savunma san

Konu: Onemli B incellemesi

Merhaba

Bu gincelleme, sizinle hilgi alisveris

eri guvenli hale g

Spit ed

Saygilanimla

Bu maile bir banka krar hazir

anlar icin hir altalama

Sekil 19: Oltalama maili tretme 6rnegi.
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Sekil 21: Uretilen sifreleme kodu.

basarili metinler Uretebilme yetenegi, oltalama e-posta-
larinin farkl dillerde ve inandirici bir bicimde yazilmasina
olanak saglamaktadir.

Uygunsuz talepleri reddetmek lzere tasarlanmis olmasi
sebebiyle®® ChatGPT, kendisinden bir oltalama e-pos-
tasi yazmasi istendiginde bu talebi etik bulmayarak
reddetmektedir. Buna ragmen kullanicilar, OpenAl’in
koydugu kural ve 6nlemleri asmanin yollarini bularak
ChatGPT’nin oltalama e-postasi taslaklari Gretmesini
saglayabilmektedir'®®.

Zararl Yazilm Uretimi

Zararl yazilim Gretimi, ChatGPT’nin siber su¢lular tarafin-
dan en ¢ok tercih edilen kétlye kullanim senaryolarindan
birisidir. Bu sohbet robotu, ¢esitli programlama dillerinde
calistirilabilir kodlar Ureterek siber glvenlik tecriibesi ol-
mayan kisilerin bile zararli yazilim olusturabilmesine ve
dolayisiyla siber suclara giris esiginin diismesine sebep
olmaktadir. Ornegin Python dilini hi¢ bilmeyen Kkisiler
dahi ChatGPT’nin bu dili kullanarak dosya sifrelemek
icin bir kod pargasi yazmasini saglayabilmektedir.
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sinda d

Sekil 22: Sifreleme kodu agiklamasi.

ChatGPT istenen kodu Python’da gelistirmis, aciklamis,
hatta bu kodun ¢alismasi icin gerekli olan kitiphanenin
nasil yiklenecegini anlatmigtir.

ChatGPT kendisinden zararli yazihm Gretmesi istendigin-
de bu talebi reddetse de bu talep, farkli ifadeler kullanila-
rak dile getirildiginde ve Uretilen kodda kiiglik degisiklikler
yapildiginda, yukaridaki kod parcasi fidye yazilimlarinda
kullanilabilecek bir dosya sifreleme koduna dénistiri-
lebilir. Arastirmacilar bu yéntemleri kullanarak yukaridaki
ornekten ¢ok daha karmasik zararli yaziimlar Uretmeyi
basarmiglardir®®. Yeralti hack forumlarinda bulunan gén-
deriler, k6t niyetli Kigilerin de bu sohbet robotunu bilgi
hirsizligi yaziimlari, sifreleme araclar ve yasa digi Dark
Web marketleri icin kripto paralarla édeme yapilan bir
platform olusturmak gibi amagclarla kullanmaya ¢oktan
basladigini gostermektediri.

Dezenformasyon

Otomatik metin tGretme konusundaki performansi, Chat-
GPT’nin dezenformasyon amaciyla kullanilmasina dair
endiseler olusturmaktadir. Modelin, yalan bilgi iceren
makaleler yazmak veya taninir kisilerin agzindan yazil-
mis icerikler Uretmek gibi sekillerde kullanilabilecegdi
disunulmektedir.

Ocak 2023’te NewsGuard analistleri, yalan haber verita-
banlarindan sectikleri 100 hikaye icin, ChatGPT’den ice-
rik Uretmesini istemistir. Model, secilen 100 hikayeden
yalnizca 20 tanesinin yanlis bilgi icerdigini tespit ederek
icerik Uretmeyi reddetmis, geri kalan 80 tanesi icin ya-
lan bilgi iceren igerikler Gretmistir®. Bu arastirmanin so-
nuclari, ChatGPT'nin k&tl niyetli insanlarin ellerinde bir
yalan haber aracina déniisebilecedine iliskin korkulari
dogrulamaktadir.

Sekil 23’de gorildigu gibi dezenformasyon icin kullani-
labilecek 6rnek bir metin ChatGPT’ye Urettirilebilmistir.
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Sekil 23: Yalan Haber Uretimi

Gelecekte ChatGPT ve Siber Giivenlik

OpenAl’in kurucularindan Elon Musk’in deyimiyle Chat-
GPT, “buytik tehlike” ile birlikte gelse bile “blyik umut”
vadetmektedir®, Siber suclular bu teknolojiyi kétd ni-
yetli amaglar icin kullanmaya baslamis olsa da siber
suclara kargi 6nlemler de alinmaktadir. Gelistirdikleri
teknolojinin siber suglarda kullaniimasini dnlemek ama-
ciyla OpenAl, ChatGPT’nin 14 Mart 2023’te kullanima
acllan versiyonu ChatGPT-4’U kotu niyetli ydnlendirme-
lere karsi gelmekte daha basarl olacak sekilde egit-
mistir. OpenAl’in i¢ testlerinin sonuclar, yeni Uretilen
dil modelinin uygun bulunmayan igerik taleplerine yanit
verme olasiliginin yizde 82 daha disik oldugu g&s-
termektedir®, ancak bu aracin kétiye kullaniima riski-
nin devam ettigi, GPT-4 icin hazirlanan teknik raporda
gorilmektedirid,

Yapay zeka tabanl siber saldirilara karsi alinabilecek
etkili 6nlem olarak yine yapay zeka tabanli savunmalar
kullanmak dugunulebilir. BlackBerry anketine katilan-
larin ylzde 82’si 6niimizdeki iki yil icinde “yapay zeka
tabanli siber givenlik” alanina yatinm yapacagini belirtir-
ken, ylizde 48’i 2023’te bdyle bir yatinm yapabilecegini
belirtmektedir®l. Yapay zeka gelistiricileri tarafindan bu
teknolojinin siber guvenlik alaninda nasil kullanilabile-
cegi degerlendiriimektedir. OpenAl, GPT-4’Un teknik ra-
porunda sohbet robotunun bir penetrasyon uzmani gibi
davranarak verilen kodda bulunan zafiyetleri tespit ettigi
bir senaryo iglenmistiri.

Yapay zeka regllasyonlari uzun zamandir konusulan
konulardan birisi olmakla birlikte son donemde Chat-
GPT’nin kotlye kullaniima potansiyeli, Urettigi igeriklerin
haklarinin kime ait olacagi ve OpenAl’'in Uretilen icerik-
lerden sorumlu tutulup tutulamayacag tartismalari, dev-
letlerin yapay zeka araclarini regiilasyonlara tabii tutmasi
gerektigi disiincesini yeniden giindeme getirmigtirt®el.
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