
OCAK-MART 2023

SİBER TEHDİT 
DURUM RAPORU



O C A K - M A R T  2 0 2 3

2 SİBER TEHDİT DURUM RAPORU

SORUMSUZLUK VE FİKRİ MÜLKİYET HAKKI BEYANI
İşbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amaçlı olmayıp tamamen kamuyu bilgilendirmek amacıyla yayımlanan içeriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da iş geliştirme amacına yönelik değildir. STM Savunma Teknolojileri Mühendislik ve Ticaret A.Ş. 
işbu eserde/internet sitesinde sunulan verilerin/bilgilerin içeriği, güncelliği ya da doğruluğu konusunda herhangi bir taahhüde girmemekte, kullanıcı veya 
üçüncü kişilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gerçekleştirecekleri eylemlerden ötürü sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her türlü hakkı STM Savunma Teknolojileri Mühendislik ve Ticaret A.Ş.’ye ve/veya eserde atıf yapılan kişi 
ve kurumlara aittir. Yazılı izin olmaksızın eserde/internet sitesinde yer alan bilgi, yazı, ifadenin bir kısmı veya tamamı, herhangi bir ortamda hiçbir şekilde 
yayımlanamaz, çoğaltılamaz, işlenemez.
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TEKNOLOJİK GELİŞMELER VE SİBER GÜVENLİK
1. “Deprem” Temalı Oltalama Kampanyası
Yemleme, diğer bilinen adlarıyla phishing, oltalama, 
kimlik avı genellikle hacker’ların hedef kişiye hediye, in-
dirim veya benzeri cezbedici sahte iletiler gönderilerek 
parola, kimlik bilgisi veyahut benzeri verilerini elde etme-
ye çalışmasına verilen isimdir [1].

Depremzedelere yardımda bulunmak isteyen insanların 
kişisel verilerini ya da bağışlarını toplamayı hedefleyen 

bu tür saldırılar özellikle hassas ve dikkatsiz olunan bu 
dönemde büyük tehlike içermektedir.

Daha çok depremzedelere yardım amaçlı bağış toplayan 
sitelerin benzerlerini yaparak para toplamaya çalışan 
siber saldırganların yanında depremzedelerin yardıma 
ulaşmasını kolaylaştıran resmi sitelere benzeyen ara-
yüzleri kullanarak kimlik avı yapan saldırganlar da söz 
konusudur.

Bu saldırılar web sayfalarının yanı sıra sosyal medyada 
veri çalmak veya bitcoin, IBAN adresleri üzerinden bağış 
toplamak için faaliyet göstermektedir. 

GİRİŞ 
2023 yılının ilk Siber Tehdit Durum Raporu ile karşınızda-
yız. Her geçen gün artan siber saldırılar, güvenlik uzman-
larını daha proaktif ve yenilikçi olmaya zorlamaktadır. Bu 
raporda siber güvenlik alanında son zamanlarda meyda-
na gelen önemli gelişmeleri ele alacağız. 
GPT-3 modelinin siber tehdit aracı olarak kullanılması ko-
nusu ele alan ilk makalemiz, insan benzeri bir dil modeli-
nin siber saldırılarda nasıl kullanılabileceğini araştırmak-
tadır. Bu tür saldırıların giderek artması, dil modellerinin 
siber güvenlikteki önemini gözler önüne sermektedir.
Türkiye’de 6 Şubat’ta meydana gelen deprem afeti sı-
rasında gerçekleştirilen oltalama saldırıları da mercek 
altına alınıyor. Bu makalemizin konusu yardım temalı ol-
talama saldırılarının nasıl gerçekleştirildiği ve bu tür sal-
dırılardan nasıl korunulabileceğidir. 
DNS over TLS ve DNS over HTTPS teknolojileriyle ilgili 
makalemiz, DNS trafiğinin güvenliği ve gizliliği konusun-
daki sorunları ele almakta ve bu trafiğin korunması için 
bu iki teknolojinin nasıl kullanılabileceğini anlatmaktadır. 
DNS saldırıları, son yıllarda artan siber saldırılarda daha 

öne çıkmaktadır ama bununla birlikte aynı teknolojiler, 
internet kullanıcılarını korumak için de önemli bir araçtır.
STM’nin önemli faaliyet alanlarından olan drone’lar ve 
drone’ların siber güvenliği de bir diğer konu başlığı ola-
rak öne çıkmaktadır. Bu makale, drone’ların siber saldı-
rılara nasıl maruz kalabileceğini ve bu tür saldırılardan 
korunmak için neler yapılması gerektiğini ele almaktadır. 
Yazılım tedarik zincirinin güvenliği önemli bir siber güven-
lik konusudur. Altıncı konumuz, yazılım tedarik zincirinin 
güvenliğinin artırılması için uygulanabilecek yöntemleri 
ele almaktadır. Bu makalede, yazılım tedarik zinciri sal-
dırılarının nasıl gerçekleştirildiği konusu üzerinde duru-
lacak ve bu tür saldırılardan korunmak için alınabilecek 
önlemler anlatılacaktır.
Türkiye’yi hedef alan APT gruplarını inceleyen maka-
lemiz, bu grupların kim olduğunu, nasıl çalıştıklarını ve 
hangi amaçlarla saldırı düzenlediklerini ele almaktadır. 
Her raporda güncellediğimiz honeypot verilerimize de 
ilgili bölümden ulaşabilirsiniz.
Keyifli okumalar dileriz.

Şekil 1: Web sayfasının ekran görüntüsü[2]. Şekil 2: Twitter’dan alınma bir ekran görüntüsü[3].
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Gözlemcilerin belirttiği üzere, Şekil 5’teki sayfanın yara-
tıcısı, rakamı artırmak ve rakamın daha inandırıcı görün-
mesi için kendi fonuna bağışta bulunmuştur. Birçok ben-
zer sahte finansman sayfası vardır. Bu şekilde yapılan 
bağışın yüksek gösterilmesi veya site arayüzünün resmi 
site arayüzlerine benzemesi insanların inanmasına ve 
bağış yapmasına sebebiyet verebilmektedir [4].

Depremzedelere yardım etmek isteyen yardımseverlere 
gönderilen duygu sömürücü e-postalarla da resmi ol-
mayan kripto para adresleri üzerinden bağış toplanmaya 
çalışılmaktadır.

Aldatıcı web sayfaları inandırıcılığı artırmak için isimlerini 
AFAD, Kızılay gibi resmi kurumlara ve AHBAP, TOG Vakfı 
gibi sivil toplum kuruluşlarına benzetmektedir. Daha çok 
bu web sayfaları üzerinden yayılan oltalama kampan-
yası ve diğer siber saldırıların bölgeye yardım gelmesini 

aksattığı görülmektedir. Independent haber sitesinin ya-
yınladığı habere göre Rus hacker’ların NATO’ya yönelik 
düzenlediği bir siber saldırının Türkiye ve Suriye’ye dep-
rem sonrasında yardım sağlayan bir uçağın iletişimini 
kesintiye uğrattığı bildirildi [5].
Aynı zamanda birçok haber sitesine göre depremde et-
kin rol alan AHBAP sivil toplum kuruluşuna kimlik avı ve 
bağış toplama amaçlı 400 bin siber saldırı gerçekleşti. 
Bu saldırıların yurtiçinden ve mobil ağa sahip bir trafik ile 
yapıldığı bilgisi verildi[6].

Alınabilecek Önlemler
Siber saldırganlar çalışmalarını genellikle

	 Oltalama web siteleri,
	 Duygusal e-postalar,
	 Sosyal medyada güvensiz oluşumlar,
	 Kimlik avı için oluşturulan arayüzler

üzerinden gerçekleştirse de bilinçli bir internet kullanıcısı 
olduğumuz takdirde bu saldırılardan etkilenmeden haya-
tımıza devam edebilmekteyiz.
Bu tarz oltalama saldırılarına yakalanmamanın en 
önemli noktalarından biri eğitim ve bilinçli hareket et-
mektir. Kurumların çalışanlarına yönelik düzenlediği 
e-posta güvenliği eğitimi kimlik avı riski bilincini artı-
rarak oluşabilecek oltalama risklerini engellemektedir. 
Aynı zamanda kimlik avı saldırılarından uzak durmak 
için web sitelerin pop-up’larına karşı bilinçli olmak ge-
rekir ve URL’nin “https” ile başladığından ve kilit sim-
gesinin olduğundan emin olmak gerekmektedir. URL 
kontrolü de büyük önem taşımaktadır. Deprem temalı 
phishing saldırılarında görüldüğü üzere resmi veya sivil 
toplum kuruluşlarının isimlerine benzer isimlerde doma-
in kullanan web siteleri bulunmaktadır. Bu sebeple is-
min gerçekten resmi olup olmadığı kontrol edilmelidir[7]. 

Şekil 3: Twitter’dan alınma bir ekran görüntüsü[3].

Şekil 4: Tiktok’tan alınma bir ekran görüntüsü[3].

Şekil 5: Sahte kampanya örneği[3].

Şekil 6: Örnek bir oltalama e-mail[3].

Şekil 7: Örnek bir oltalama e-mail[3].
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Özellikle mail yoluyla yapılan kimlik avı saldırıları şunları 
içerir:

	 Alışılmışın dışı ve güvenilmeyen URL’ler bulunabilir.
	 Mailde, kritik kişisel bilgilerin kart bilgileri veya parola 

gibi bilgilerle doğrulanması istenilebilir.
	 Mesajda kullanılan dilde hatalar bulunabilir, yazım 

yanlışları olabilir.
Bu maddelere dikkat ederek kimlik avı saldırılarından 
kaçınabilirsiniz.

2. Güvenli DNS iletişimi (DNS over TLS, DNS 
over HTTPS) ve Görünürlük (Visibility)
Kurumsal ağlar ve internet için en temel servislerden biri 
olan DNS - Domain Name System[8] işleyişinde alan adı 
çözümlemesi için DNS TCP/UDP 53 nolu port ile istem-
cilerden DNS sunucularına doğru herhangi bir şifreleme 
yöntemi kullanılmadan açık olarak iletişim kurulur. Bilin-
diği gibi DNS trafiği şifresiz olduğu için paketler değiş-
tirilerek olması gereken adresten farklı bir adres gönde-
rilebilmektedir. Gene DNS trafiğinin açık iletilmesinden 
dolayı kişilerin ziyaret ettikleri web siteleri kolayca takip 
edilebilmekte ve mahremiyetleri çiğnenebilmektedir. 
Bu yüzden son zamanlarda iletişim paketlerinin değişti-
rilmesine ve kişilerin/kurumların bağlandıkları adreslerin 
takip edilmesine karşı bir çözüm olarak DNS trafiğinde 
DNS paketlerinin “DNS over TLS[9]” ya da “DNS over HT-
TPS” [10] protokolleri ile şifrelenmesine başlanmıştır. 
Günümüzde, internet üzerinde bulut hizmeti sağlayıcıla-
rı ve kâr amacı gütmeyen kuruluşlar tarafından herkese 
Ipv4 ve IPv6 ile “DNS over TLS” ve “DNS over HTTPS” 
hizmeti verilmektedir. Bu servisi veren sağlayıcılar ve 
kuruluşların sunucu adresleri işletim sistemlerinin gün-
cel sürümlerinde ya da güncelleştirme paketleri ile hazır 
olarak geliyor ve sadece birkaç adımın uygulanmasıyla 
kullanıma alınabiliyor. Aşağıdaki tabloda genel olarak 
bilinen DNS over TLS ya da DNS over HTTPS hizmeti 
veren sağlayıcılar ve kuruluşlar görülebilir. 
Günümüzde Microsoft Windows 11 ve Windows Ser-
ver 2022 işletim sistemlerinde[15], Ubuntu Linux[16] işletim 
sistemlerinin güncel sürümlerinde, Andoid uygulamala-
rı, IoS ve MacOS için uygulama/profiller ile “DNS over 

TLS” ve “DNS over HTPS” trafiğini destekleyen sunu-
cular, DNS sunucusu olarak kullanılabiliyor. Örnek ola-
rak quad9 [17] android için kendi uygulamasını Play Store 
üzerinden sağlıyor. 
Google Chrome, Mozilla Firefox ve Microsoft Edge gibi 
çok kullanılan tarayıcılarda “DNS over HTTPS” destekle-
niyor. İnternet üzerinde arama yapılarak ayarların kolay-
ca nasıl yapıldığı görülebilir.
“DNS over HTTPS” kısaca DoH olarak belirtilen protokol 
443 nolu portu kullanarak ve DNS sunucusu ile trafiği 
şifreleyerek iletişime geçiyor. DNS sorguları için HTTPS 
protokolü kullanıldığı için istemciler iç ağdaki DNS sunu-
cuyu ya da DNS isim çözümleme topolojisini kullanma-
dan Internet erişimi sağlayabiliyor. Bireysel kullanıcılar 
için olumlu bir güvenlik önlemi olarak değerlendirilirken, 
kurumsal ağlarda istemciler kurumsal güvenlik politika-
larını atlayarak Internet erişimi yapabiliyorlar.
Burada, kurumun internet erişimi için belirlediği güvenlik 
politikasına uygun yapılandırılmış Güvenlik Duvarı sis-
temleri varken, bunun sorun olmayabileceği, politikaya 
aykırı ise iletişimin engelleneceği düşünülebilir. 
Ancak Güvenlik Duvarlarının zararlı ya da uygun olmayan 
içerikleri engelleyebilmesi için trafiğin kendilerine gelme-
si ve bu trafiği analiz etmeleri gerekmektedir. Bunun ya-
nında alan adı temelli olarak yapılan saldırılarda, henüz 
kategorilendirilmemiş, yeni ya da daha önceden alınan 
alan adları ile bu alan adlarının farklı IP adresleri ile oluş-
turulmuş alt alan adları kullanılabilmektedir. Dolayısıyla 
istemcilerin, bulaştırılan zararlı yazılım ya da kodların bu 
alan adlarına bağlantı yapmaları sağlanabilir. Güvenlik 
Duvarı sistemleri bu trafiği hemen tespit edemeyebilir ya 
da bu tip bağlantıların yapılmasına izin verebilir. 
Bu yüzden alan adları kullanarak yapılan atakların 
(Malware, Botnet Communication, Data Exfiltration, 
Ransomware Domains, Phishing Domains) daha etkin 
tespit edilebilmesi ve engellenebilmesi için kurumsal 
ağlarda Güvenlik Duvarı Sistemlerinin yanı sıra DNS 
Güvenlik Duvarı sistemleri de yer almaya başlamıştır. 
DNS Güvenlik Duvarı sistemleri alan adlarını, çeşit-
li kontrollerden geçirerek ya da bunu yapan servisleri 
kullanarak kategorilendirebilmektedir. Bu şekilde zararlı 
adresler için trafik daha Güvenlik Duvarı Sistemlerine 
gelmeden başka bir adrese yönlendirilebilmekte ya da 
engellenebilmektedir. 

Tablo 1: DNS over TLS ve DNS over HTTPS servisi sunan sağlayıcılar ve sunucu adresleri.

Sağlayıcı DNS over TLS DNS over HTTPS

OpenDNS [11] https://doh.opendns.com/dns-query
https://doh.familyshield.opendns.com/dns-query

quad9 [12] tls://dns.quad9.net https://dns.quad9.net/dns-query

Google [13] tls://dns.google https://dns.google/dns-query

Cloudflare [14] tls://1.1.1.1
tls://1.0.0.1

https://1.1.1.1/dns-query
https://1.0.0.1/dns-query

https://doh.opendns.com/dns-query
https://doh.familyshield.opendns.com/dns-query
https://dns.quad9.net/dns-query
https://dns.google/dns-query
https://1.1.1.1/dns-query
https://1.0.0.1/dns-query
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DNS Güvenlik Duvarı sistemlerin etkin olabilmesi için 
DNS loglarının, sorgularının bu sistemler tarafında kont-
rol edilebilmesi gerekir. “DNS over TLS” TCP 853 nolu 
portu kullandığı için kolayca tespit edilip önlem alınabilir; 
zaten internete doğru açılan günümüzde bu standart bir 
port olarak görülmemektedir. Ancak istemcilerin, DNS 
Güvenlik Duvarını özellikle “DNS over HTTPS” yani HTT-
PS protokolünü kullanarak Internet üzerindeki bir sunu-
cuya yaptıkları DNS istekleri ile atlamaları mümkün ola-
caktır. Bu şekilde istemciler DNS sorgularını doğrudan 
bir başka sunucuya gönderilebilecektir. Bunun sonucun-
da istemcilerin kurumun güvenlik politikalarını atlayarak 
zararlı adreslere bağlanması riski ortaya çıkmaktadır. 
Merkezi yönetilen kurumsal ağlarda, kontrol edilebilen 
istemcilerin üzerinde “DNS over TLS” ve “DNS over HT-
TPS” protokollerinin konfigüre edilmesi ve kullanılabil-
mesi engellenebilir. “DNS over HTTPS” trafiğinin SSL/
TLS Proxy servisi/sunucuları ile tespit edilerek önlemler 
alınabilir. “DNS over TLS” ve “DNS over HTTPS” hizmeti 
veren sunucu adresleri için Güvenlik Duvarı Sistemlerin-
de erişimin engellenmesi için kurallar yazılabilir. Güvenlik 
Duvarı Sistemlerinde de “DNS over HTTPS” iletişimi ka-
tegorilendirilmeye başlandığı için, internete çıkış kuralları 
üzerinde bu kategorilerinde kontrol edilmesi sağlanabilir. 
Ancak gün geçtikçe internete yeni eklenecek sunuculara 
ve kurum ağlarına bu protokolleri destekleyen işletim sis-
temleri ve uygulamaların dahil edileceği düşünülmelidir. 
Tüm bu önlemlerin yanı sıra, kurumsal ağlarda siber 
güvenliğin etkinliğinin artırılabilmesi için uçtan uca tüm 
noktalarda Görünürlük (Visibility) sağlanması büyük 
önem taşır.  Buna bağlı olarak da izleme operasyonla-
rının verimli ve eksiksiz olarak yapılması gerekir. Başarılı 
ve başarısız kurulan “DNS over Tls” ve “DNS over HTT-
PS” trafiğinin kayıt altına alınması atakların ve gelecekte-
ki potansiyel atakların tespit edilebilmesi için önemlidir.
“DNS over HTTPS” ve “DNS over TLS” protokolleri ile 
internetin yaşamsal ve en eski protokollerinden biri olan 
DNS protokolünün güvenliği artırılırken, bir yandan da si-
ber güvenlik operasyonları için bu trafiğin analiz edilerek 
görünürlüğün mümkün olan en yüksek seviyede sağla-
nabilmesi için daha detaylı çalışılması ve farklı teknikler 
uygulanması gerekecektir.  

3. Drone’larda Siber Güvenlik

Drone Nedir ve Kullanım Alanları Nelerdir?
Sensör, motor ve pervane sistemiyle uzaktan kontrol 
edilerek ya da otonom olarak uçan insansız hava aracı-
na drone denir. Günümüzde balonlar drone olarak kabul 
edilmese de drone tarihinin başlangıcı olarak “Avustral-
ya’nın Savaş Balonları” sayılmaktadır. İlk olarak 1849 yı-
lında Avustralyalılar bunları Venedik şehrini bombalamak 
için kullanmıştır. Drone’lar bugün askeri alanın yanı sıra 
fotoğrafçılık ve film sektörü, haritalama, sağlık sektörü 
gibi birçok alanda kullanılmaktadır.

Drone’ların bugün birçok alanda yaygın olarak kullanıl-
masında gerçek zamanlı video ve görüntü yakalamala-
rı, belli engebeli alanlara daha kolay erişmeleri ve uçuş 
maliyetini azaltmaları etkilidir. Önümüzdeki beş yıl için-
de 10.000 yeni insansız hava aracının ticari kullanım 
için faaliyete geçmesi beklenmektedir. Yaygın kullanım 
drone’lara yönelik siber saldırıların da artacağı anlamına 
gelmektedir. Bunun nedeni genellikle değerli enformas-
yon toplamak için kullanılıyor ve diğer uçakların sahip 
olduğu güvenlikten yoksun olmalarıdır. 

Güvenlik Gereksinimleri
Bir sistemdeki bilgi güvenliğinin sağlanabilmesi için 
bütünlük, erişebilirlik, güvenirlik ve kimlik tespiti gibi 
ilkelerin yer alması beklenir. Drone’ların bilgi güvenli-
ği bakımından gereksinimleri aşağıda madde halinde 
belirtilmektedir[19].

	 Yetkili Erişim: İHA (İnsansız Hava Araçları) sistemle-
rinin kaynaklarına erişim hakkı hem yer kontrol istas-
yonu hem de hava aracı bakımından yalnızca yetkili 
operatörlere verilmelidir. Yetkisiz personelin yer kont-
rol istasyonuna erişmesi ve araca kötü niyetli şekilde 
komuta etmesi olasılığını azaltmak için kimlik doğru-
lama ve zorunlu erişim kontrol politikaları uygulanma-
lıdır. Kimlik doğrulama mekanizmaları, iletişim kuran 
varlıklar arasındaki mesafeyi daha fazla doğrulamak 
için işleme özel mesafe sınırlama protokollerini içe-
rebilir. Bu tür bir önlem, siyah şapkalı hacker’ın uzak 
olduğu yerlerdeki saldırılarının başarısını azaltabilir.

	 Erişilebilirlik: İHA sisteminin tüm unsurlarının çalışa-
bilir olduğu garanti edilmelidir. Sistemin çalışma sü-
resi boyunca kesintiye uğramadan kullanılabilirliğini 

Şekil 8: Midjourney ile oluşturulan bir drone görseli[18].
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sürdürmesini sağlayacak şekilde tanımlanmış mekân-
sal ve zamansal koşullar altında gerekli işlevleri ger-
çekleştirmesi gerekmektedir. Drone hizmet reddi 
saldırılarından kaynaklanan anormallik tabanlı izinsiz 
girişler için önlemler almalıdır. Ayrıca yama ve gün-
celleme süreçlerinin İHA sisteminin çalışması sıra-
sında kullanılabilirliğini tehlikeye atmayacak şekilde 
yönetilmesi büyük önem taşımaktadır.

	 Gizlilik: İHA sisteminde telemetrik ve kontrol bilgileri-
nin yetkisiz ifşasını azaltmak için uygun mekanizma-
lar kullanılmalıdır. Veri bağlantısının şifrelenmesi için 
AES (Advanced Encryption Standard) gibi farklı şifre-
leme standartları kullanılabilir.

	 Bilgi Bütünlüğü: Drone’daki telemetrik bilgilerin, 
GPS (Global Positioning System) ve kontrol sinyal-
lerinin gerçek olduğunu ve kasıtlı veya kasıtsız olarak 
değiştirilmediği temin edilebilmelidir. Kimliği doğru-
lanmış şifrelemeyle bu tür bilgilerin hem bütünlüğü 
hem de gizliliği sağlanmış olacaktır.

	 Sistem Bütünlüğü: Drone sisteminin yazılım ve do-
nanım bileşenlerinin orijinalliği garanti edilebilmelidir. 
Saldırı tespit sistemi, anti virüs yazılımı, güvenlik du-
varı ve kullanımıyla ilgili katı politikalar kötü amaçlı 
yazılımların algılanmasına ve önlenmesine yardımcı 
olabilir. Ayrıca zamanlama ve güç analizi kontrolüyle 
de truva atı saptanabilir. Bunun nedeni genel olarak 
truva atlarının, sistemin beklenen performans ve güç 
tüketimi gibi parametrik özelliklerini değiştirmesidir.

	 Kayıt Tutma: İHA sistemi, operatörlerin eylemlerin-
den sorumlu tutulmalarını sağlamak için inkâr et-
memeyi zorunlu kılan mekanizmalar kullanmalıdır. 
Dijital imza algoritmaları, hem operatörlerin kimliğini 

doğrulamak hem de onları verilen bir eyleme bağla-
mak için kullanılabilir. Ayrıca sistemdeki eylemlerin ve 
değişikliklerin sırasını kronolojik olarak izlemek için 
kullanılan kayıt tutma prosedürleri uygulanmalıdır.

Mevcut Tehditler ve Güvenlik Açıkları

Drone’lara yönelik tespit edilen siber saldırıların çoğu, 
sistemin ele geçirilmesi veya çökmesine neden olacak 
şekilde yapılmaktadır. Birçok İHA kablosuz güvenlik 
koruması ve görüntü şifreleme olmadan tasarlanmıştır. 
Drone’larda söz konusu olabilecek güvenlik zafiyetlerini 
aşağıdaki gibi sıralayabiliriz[20]. 

	 Spoofing: Uçuş kontrollü ve analiz yapılandırma-
lı drone’ların çok sayıda rotor(*) bulundurması bir-
çok güvenlik açığına neden olmaktadır. Bu açıklar 

Şekil 10: Drone siber saldırı örnekleri[19]

Şekil 9: Güvenlik gereksinimleri-siber tehditler ve önleme yöntemleri[19].
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özellikle şifrelenmemiş olan zayıf iletişim yapısı nede-
niyle, seri bağlantı noktası aracılığıyla bir drone’dan 
diğer drone’a veri akışı yapan her iki telemetri bağ-
lantısıyla ilişkilidir. Yapılan testler, GPS spoofing’le 
bilgilerin kolayca ele geçirilebileceğini, değiştirilebile-
ceğini veya enjekte edilebileceğini göstermiştir. Veri 
bağlantısındaki bu güvenlik açığı, bilgisayar korsan-
larına drone’un tam kontrolünü vererek müdahale ve 
spoofing’e olanak tanımaktadır.

	 Kötü Amaçlı Yazılım Enjekte Edilmesi: İHA’larda-
ki iletişim protokolleri; kullanıcıların tabletler, dizüstü 
bilgisayarlar ve cep telefonları gibi kablosuz uzaktan 
kumanda araçları yoluyla drone’ları kullanmalarına 
izin vermek için etkinleştirilmiştir. Ancak bu tekniğin 
güvensiz olduğu tespit edilmiştir. Bu teknik bilgisayar 
korsanlarının ters kabuk TCP (Transmission Control 
Protocol) yükü oluşturmasına ve bunu belleğe enjek-
te etmelerine izin verir. Bu da yer istasyonlarını çalış-
tıran sistemlere gizlice kötü amaçlı yazılım yüklenme-
sine sebebiyet vermektedir.

	 Wi-Fi Jamming: Hacker’lar, erişim noktası ile dro-
ne’u kontrol eden cihaz arasında bir kimlik doğrula-
ma işlemi göndererek drone’u ele geçirebilir. Burada 
hedeflenen drone frekansını bozmak ve onu bilgisa-
yar korsanının Wi-Fi’sine kısa veya uzun süreli bağ-
lanmaya ikna etmektir. 

	 Data Interference & Interception: Telemetri(**) besle-
meleri araçları izlemek ve güvenli olmayan açık kab-
losuz iletişim yoluyla bilgi aktarımını kolaylaştırmak 
için kullanılır ve bu da onları çeşitli tehditlere karşı 
savunmasız hâle getirir. Bunlar arasında veri müda-
halesi, kötü niyetli veri enjeksiyonu ve önceden ayar-
lanmış uçuş yollarının değiştirilmesi yer almaktadır. 
Bunlar da drone’dan yer istasyonuna birçok virüslü 
dijital dosyanın (videolar, görüntüler) yüklenmesine 
ve eklenmesine izin verir. 

	 Manipülasyon: Drone’lar önceden programlanmış 
ve önceden tanımlanmış rotalarda uçtukları için po-
tansiyel olarak ciddi zafiyetler bulundurabilir. Bu se-
naryoda saldırgan sahte sinyaller göndererek veya 
çarpmak amacıyla sinyal bozarak İHA üzerinde kont-
rol sağlamasına olanak tanıyan RF (Radyo Frekan-
sı) veya GPS sahteciliğine kadar sistemi manipüle 
edebilir.

4. Loki-bot Zararlı Yazılımı
Geçtiğimiz aylarda meydana gelen LOKI-BOT saldırısı 
Unit42 araştırmacıları tarafından tespit edilmiştir. Yapı-
lan araştırmaların gösterdiğine göre phishing yöntemi 
ile kötü amaçlı yazılımın dağıtımını gerçekleştirmişlerdir. 
Phishing saldırısı ile sahte iletiler göndererek kişilerin 

hassas bilgilerini ele geçirmeyi planlamış, kurbanlarına 
zararsız ve masum görünen bir e- posta sunmuşlardır.  
Böylece kurbanların sistemlerinden şifreler ve bankacılık 
bilgileri gibi verilerin yanı sıra hassas verileri de ele ge-
çirmişlerdir [22].
LOKI PWS ve LOKI – BOT olarak da bilinen LOKI - BOT, 
kullanıcı adları, şifreler, kripto para cüzdanları ve diğer kim-
lik bilgileri gibi hassas bilgileri çalmak için TROJAN zararlı 
yazılımını kullanmaktadır. Web tarayıcılardan, e-postalar-
dan, istemcilerden, FTP sunuculardan ve kripto cüzdan-
lardan hassas verileri toplar ve daha sonra HTTP POST 
yoluyla saldırganın sistemine iletir. LOKI – BOT virüslü 
Windows sistemlerine arka kapı oluşturmanın bir yolu ola-
rak siber saldırganlar tarafından kullanılan ve popülerliğini 
sürdüren bir türdür. Tarayıcı ve masaüstü etkinliğini izle-
yen bir keylogger kullanarak kurbanlardan kullanıcı adları, 
şifreler, kripto para cüzdanları ve diğer kimlik bilgileri gibi 
hassas bilgileri ele geçirmeyi amaçlar[23], [24].
Unit42 araştırmacıları geçen ay yaptıkları araştırmalara 
göre makine öğrenmesi tabanlı C2 algılama çözümü-
nün belirli bir HTTP payload’nın kötü amaçlı olarak ta-
nımladığını fark etmiştir. Bunun yanı sıra veri toplarken 
ThreatFox gibi ek tehdit istihbaratı veri kaynaklarını da 
analiz etmişlerdir. İlk saptandığında küçük görülen risk 
göstergesi (IoC) yılın sonlarına doğru zirve yapmıştır. 
Trafik analizi yapıldıktan sonra bunun LOKİ-BOT olduğu 
tespit edilmiştir. Devam eden araştırmalar sonunda ISO 

(*)	 Rotor: Bir motora takıldığında drone’un havalanmasını sağlayan parça. Pervane[21].
(**)	 Telemetri: Drone uçuşuyla ilgili bütün dataya verilen isim. Hız, yükseklik, roll, yaw, pil ömrü, konum vs.[21].

Şekil 11: Örnek senaryo[25].
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dosyası içeren orijinal e-postayı bulmuşlardır. Bu saldırı 
girişimi Business E-mail Compromise (BEC) ile yapıl-
mıştır. BEC, mali dolandırıcılık amacıyla kullanılan saldırı 
yöntemidir ve genellikle üst düzey yöneticileri veya çalı-
şanları hedefler[23], [26].

İlk aşamada saldırganlar ISO dosyasını kötü amaçlı ya-
zılım dağıtmak amacıyla kullanmışlardır. Genellikle ISO 
dosyalarını EXE, DLL dosyaları, MS Office dosyalarını 
kullanarak tespit edilmelerini önlemeye çalışırlar. Örne-
ğin Windows dosyayı basit bir çift tıklamayla bağlayan 
ve açan bir ISO dosya açıcı içerir. ISO dosyasını açmak 
aslında bir yükleyici olan pe EXE dosyasına erişmemi-
zi sağlar, bu da saldırganın normal kodu kaldırıp kötü 
amaçlı kodla değiştirdiği anlamına gelir. Gizlenme kıs-
mında ise kod şaşırtma tekniği olan API hashing kullanıl-
mıştır. İki dizinden oluşmuştur. İlk dizi dizinlerle doludur. 
İkincisi ise veri çalma işlevini gerçekleştirir. Bu işlemde 
şu kaynaklardan bilgi toplanır:

	 Tarayıcılar
	 FTP/SSH uygulamaları ve istemcileri
	 Yedekleme uygulamaları
	 E-posta uygulamaları
	 Not uygulamaları
	 Şifre yöneticileri 
	 Windows kimlik bilgileri

Sisteme sızan yazılım burada kalıcılık saplamak amacıyla 
MoveFileExW veya CopyFileW Windows API aracılığıyla 
kendisinin bir kopyasını %APPDATA% dizininde yeni bir 
klasöre kayıt ederek başlar. Ardından kendi kayıt defteri 
anahtarı için yeni bir değer oluşturur ve ayarlar. HTTP 
protokolü aracılığıyla C2’ye sızdırır. Bu bilgi botun sürüm 
numarasını içerir. Bu zararlı yazılım şu bilgileri arar:

	 İşletim sistemi mimarisi 
	 Yerleşik yönetici etki alanı barındırma adı 
	 Ana bilgisayar adı 
	 Yerel yönetici işletim sistemi 
	 Ekran çözünürlüğü 
	 Kullanıcı adı bilgisi

BU ZARARLI YAZILIMDAN NASIL KORUNACAĞIZ?

Bu zararlı yazılıma karşı korunma sağlamak için şunlar 
yapılabilir:

	 Güncel anti-virüs yazılımları kullanmak
	 İşletim sistemini güncel tutmak
	 Dosya yazıcı paylaşım hizmetlerini devre dışı bırak-

mak. Eğer gerekliyse güçlü parolalar ve Active Direc-
tory kullanmak

	 E-posta eklerini açarken dikkatli olmak
	 Çok faktörlü kimlik doğrulama kullanmak

	 Çalıştırılmadan önce internetten indirilmiş tüm yazı-
lımları taramak

	 Sokulup çıkarılabilir medya (örn. USB flash sürücüler, 
harici sürücüler, CD’ler) kullanılırken dikkatli olmak[24], [26]  

5. Yazılım Tedarik Zincirinin Güvenliğinin 
Artırılması için Yöntemler
Bilişim dünyası 2020’den bu yana artan sayıda yazılım 
tedarik zinciri saldırısıyla karşı karşıya kalıyor. 2021 yılın-
da yazılım tedarik zinciri saldırılarının bir önceki yıla göre 
hızla arttığı rapor edilmiştir[27]. 

Yazılım tedarik zinciri saldırıları sistemlerin uzun süre iş-
lev dışı kalmasına, kurum, şirket hatta ülkelerin para ve 
itibar kaybına neden olmaktadır. Mayıs 2021 tarihinde 
Beyaz Saray tarafından yayınlanan Ülkenin Siber Gü-
venliğinin İyileştirilmesine İlişkin Yürütme Emri’nin 4. Bö-
lümünde “Yazılım Tedarik Zincirinin Güvenliğinin Sağlan-
ması” kavramı, “devlet tarafından kullanılan yazılımların 
güvenliğinin sağlanmasının yaşamsal önemi” şeklinde 
tanımlanmıştır[28]. 

Yakın zamanda gerçekleşen SolarWinds ve Kase-
ya gibi karmaşık ve etkili saldırılar ancak devlet des-
tekli APT’ler tarafından yapılabilecek saldırılar olarak 
değerlendirilmektedir.

Yazılım tedarik zinciri saldırıları, yazılım tasarım kusurları-
nın kullanılması, savunmasız üçüncü taraf bileşenlerinin 
bir yazılım ürününe dâhil edilmesi, nihai yazılım ürünü 
teslim edilmeden önce tedarikçinin ağına kötü amaçlı 
kod sızması ve yazılıma kötü amaçlı kodun eklenmesi 
şeklinde olmaktadır.

Eldeki veriler yazılım tedarik zinciri saldırılarının sayısı 
ve etkisinin gün geçtikçe arttığını göstermektedir. Bir 
önemli husus yazılım tedarik zinciri saldırılarının çok sa-
yıdaki kurum ve kuruluşu aynı anda etkileyebilmesi ve 
çalışamaz hale getirebilmesidir.

Kurum ve kuruluşlar daha çok bilinen siber güvenlik sal-
dırı ve tehditlerine karşı önlemler almaktadır, ancak son 

Şekil 12: Yazılım tedarik zinciri saldırılarının yıllara göre değişimi[29].
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yıllarda görece daha karmaşık ve etkisi yüksek olan ya-
zılım zinciri siber güvenlik saldırıları gündeme gelmekte 
ve kurum ve kuruluşların bunlara karşı yeterli önlem al-
madığı değerlendirilmektedir. 
Üçüncü taraflardan tedarik edilen yazılımlara yerleştirile-
bilen kötü amaçlı kod parçaları, siber güvenlik saldırısını 
çok daha tehlikeli ve etkili hâle getirmektedir. Bu şekil-
de oluşan güvenlik açıklarından faydalanarak sistemlere 
yöneltilen siber saldırıların tespiti ve tanımlanması zor 
olduğu için kurumları güç durumda bırakabilmektedir.
2020 yılından itibaren yazılım tedarik zinciri saldırıla-
rı sayılarında ciddi bir artış olduğu çeşitli çalışmalarda 
ortaya konmuştur. 2021 yılından itibaren ülkeler yazılım 
tedarik zinciri saldırılarını azaltmak ve etkilerini azaltmak 
için çeşitli çalışmalar yapmıştır[30]. Bu çalışmalardaki or-
tak sonuç, bir tehdit aktörü bir yazılım tedarik zincirini 
ele geçirdikten sonra yapılabilen müdahalelerin sınırlı ve 
yavaş olduğudur. Bunun nedeni, kuruluşların nadiren ya-
zılım tedarik zincirlerini kontrol etmeleri ve tedarik zincir-
lerindeki güvenlik denetimlerinin zayıf olmasıdır. Yazılım 
tedarik zinciri saldırısı gerçekleştikten sonra sonuçları gi-
dermek bir yana hafifletmek bile zor olduğu için,  olası en 
iyi uygulamalar saldırı gerçekleşmeden önce öğrenilmeli 
ve kuruma uyarlanmalıdır. Yazılım Tedarik Zinciri saldırı-
larının sayılarının ve etkisinin azaltılabilmesi için hem ya-
zılım üreticilerinin hem de tedarikçilerinin alması gereken 
önlemler vardır. 

Yazılım Üreticilerinin Uygulayabileceği Yöntemler

Güvenli Yazılım Geliştirme Yöntemlerinin Kullanılması
Yazılım üreticilerinin bir yazılım geliştirme yaşam dön-
güsü uygulaması ve bunu takip etmesi süreçlerin belir-
lenmesi için kritiktir. Hatta bazı sektörlerdeki müşteriler 
sözleşmelerinde, SDLC gerekliliklerini doğrudan talep 
etmektedir, örneğin savunma projelerinde yazılım yaşam 
döngüleri projenin sözleşme aşamasında belirlenmekte 
ve sözleşmelerde yer almaktadır. Üreticilerin, uyguladık-
ları yazılım geliştirme yaşam döngüsünün kalite ve yeter-
liliğinin değerlendirilmesi ve iyileştirilmesi için olgunluk 
modelleri (örneğin CMMI, SPICE) kullanılması güvenli 
yazılım geliştirme sürecine destek olacaktır[31]. 
Ancak yine de yazılım geliştirme yaşam döngüleri siber 
güvenlik yöntemleri içermemektedir. Bu nedenle kulla-
nılacak olan modelle açıkça yazılım güvenliğini ayrıntılı 
olarak ele alan, bu çalışmada incelenen geniş kullanım 
alanları olan Microsoft SDL veya NIST Güvenli Yazılım 
Geliştirme Çerçevesinin yazılım geliştirme yaşam dön-
gülerine entegre edilmesi, üreticilerin daha güvenli yazı-
lım geliştirmelerine katkı sağlayacaktır. Özellikle NIST’in 
NIST Güvenli Yazılım Geliştirme Çerçevesi yöntemleri 
bölünmüş ve endüstri ve NIST standartlarıyla eşleştiril-
miş bir dizi uygulama sunmakta ve belirli güvenlik uy-
gulamalarına ilişkin gereksinimlerin karşılamasına temel 
teşkil etmektedir.

Yazılım üreticisi, güvenli yazılım geliştirmek için aşağıda-
ki hazırlığı yapmalıdır:

	 Güvenlik gereksinimlerinin tanımlanması,
	 Rollerinin ve sorumlulukların oluşturulması,
	 Geliştirici ve güvenlik araçlarının birbirine entegre 

edilmesi ve otomatikleştirilmesi.
Yazılım üreticileri, kötü amaçlı yazılım içeriğinin veya gü-
venlik açıklarının siber tedarik zincirine girmesini önle-
mek için NIST’in önerdiği aşağıdaki güvenlik uygulama-
larını kullanabilir.

	 Yazılımın geliştirme sürecinde getirilen güvenlik kont-
rollerinin etkinliğini ölçmek için kriterler belirlenmesi,

	 Kodun yetkisiz erişime ve kurcalamalara karşı 
korunması,

	 Koda dahil edilen kütüphaneler ve diğer paketler gibi 
üçüncü kişi yazılımların güvenlik gereksinimlerine uy-
gun olduğunun doğrulanması,

	 Güvenlik açıkları oluşturma riskini azaltmak için mev-
cut iyi korunan yazılımların yeniden kullanılması,

	 Kod derleme işleminde güvenli yöntemlerin tercih 
edilmesi,

	 Güvenli kodlama uygulamalarını takip edilmesi,
	 Kod inceleme, analiz ve test adımlarının 

gerçekleştirilmesi,
	 Yazılımın kurulum sırasında varsayılan olarak güvenli 

olacak şekilde yapılandırılması.

DevSecOps Süreçlerinin Kurulması ve Uygulanması
Modern yazılım geliştirme süreçlerinde geliştirme ve 
operasyon süreçleri hâlihazırda yaygın olarak DevOps 
yaklaşım ve araçlarıyla sağlanmaktadır. DevOps, yazılım 
geliştirme ile BT ekibi arasındaki süreçleri otomatikleşti-
ren ve entegre eden bir dizi uygulama, araç ve anlayıştır. 
Siber güvenlik saldırıları incelendiğinde SolarWinds ve 
CodeCov yazılım tedarik zinciri saldırılarının DevOps 
süreçlerindeki zafiyetler üzerinden gerçekleştiği an-
laşılmaktadır. DevOps sürecinde güvenlik bakış açı-
sının eklenmesi bu tip saldırıları azaltacaktır. DevOps 

Şekil 13: DevSecOps Süreci[32].
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süreçlerinde güvenlik adımlarının eklenmesi DevSecOps 
olarak adlandırılmaktadır, Şekil 13’da DevSecOps süreci 
gösterilmiştir. DevSecOps sürecinin yazlım tedarik zinciri 
saldırılarını azaltabileceği düşüncesiyle NIST tarafından 
bir proje başlatılmış bulunmaktadır. Projenin amacı Dev-
SecOps sürecinin tanımlanması ve yazılım üreticilerine 
rehber doküman hazırlanmasıdır[32]. 
Günümüzdeki güvenlik ihtiyaçlarını düşündüğümüzde 
DevSecOps süreçleri yazılım geliştiren firmalar için el-
zemdir. DevSecOps süreci güvenli yazılım geliştirme 
sürecini tam olarak desteklemektedir, bu nedenle bu 
sürecin kullanılmasının yazılım tedarik zinciri saldırılarını 
hafifleteceği değerlendirilmektedir.

Dağıtım Sürecinin İzlenmesi ve Risk Yönetiminin 
Yapılması 
Yazılımın güvenlik açıklarını daha geliştirme sırasında 
önlemek önemli olsa da tüm güvenlik zafiyetlerini orta-
dan kaldırmaz. Bu nedenle üreticiler, dağıtım sonrasında 
ortaya çıkabilecek güvenlik zafiyetlerini risk yönetimi yo-
luyla yönetebilir hâle getirmelidir. 

	 Yazılımın çalışabilir tüm sürümlerinin arşivlenmesi ve 
korunması,

	 Güvenlik açıklarının bir süreç ile tespit ve takip 
edilmesi,

	 Güvenlik açıklarının hızlı ve etkili şekilde giderilmesi.

Üreticiler, geliştirdikleri yazılım yamalarını dağıtmak için 
güvenli yöntemler seçmeli ve uygulamalıdır. Yine yazılım 
müşterilerini desteklemek için, yazılımın her sürümüyle 
birlikte yazılımın tüm bileşenlerinin envanterini hazırla-
malı ve müşterilere sunmalıdır. Yazılım bileşenleri en-
vanteri bilinen güvenlik açıklarına karşı kontrol edebilir 
araçlarla birleştiğinde, yeni veya güncellenmiş yazılım 
dağıtılmadan önce siber güvenlik testleri tekrar edilebilir 
olarak tasarlanmalıdır. Örneğin Log4J zafiyeti kurumların 
sistemlerinde bu kütüphanenin kullanıldığı konusunda 
bilgileri olmadığı için gerekli önlemler hızlı alınamamıştır.
En önemlisi, üretici ortaya çıkan güvenlik açıkları ko-
nusunda müşterilerini şeffaf bir şekilde ve zamanında 
bilgilendirmelidir.

Yazılım Tedarik Eden Kurumların Uygulayabileceği 
Yöntemler

Tedarik Risk Yönetiminin Kurulması
Yazılım temin eden kurulumlar, diğer BT ürün ve hizmet-
lerinde olduğu gibi, yazılımın bir risk yönetimi programı 
ile tedarik edilmesini sağlamalı ve tedarik sonrası olu-
şabilecek zafiyetleri ele almalıdır. Kuruluşlar bu tür yazı-
lım risklerini NIST’in tanımladığı C-SRM (Cybersecurity 
Supply Chain Risk Management-Siber güvenlik Tedarik 
Zinciri Risk Yönetimi[33] temel alarak yönetebilir. 

NIST, yazılım tedariğinde uygulanabilecek bir C-SC-
RM yaklaşımı oluşturmak için sekiz temel uygulama 
önermektedir.

1.	 C-SCRM’nin kuruluş genelinde entegre edilmesi,
2.	 Resmi bir C-SCRM programının oluşturulması,
3.	 Kritik bileşen ve tedarikçilerin belirlenmesi ve 

yönetilmesi,
4.	 Tedarik zincirinin kuruluş tarafından özümsenmesi,
5.	 Önemli tedarikçilerle yakın işbirliği yapılması,
6.	 Kritik tedarikçilerin dayanıklılık ve iyileştirme faaliyet-

lerine dâhil edilmesi,
7.	 Tedarikçilerin değerlendirilmesi ve izlenmesi,
8.	 Tedarikçi yaşam döngüsünün planlanması.

Önerilen bu uygulamalar, tedarik zinciri yoluyla ortaya 
çıkabilecek yazılım güvenlik açıklarının önlenmesine ve 
hafifletilmesine yardımcı olacaktır. Tedarik zinciri risk 
hususlarının kuruluş genelinde dikkat çekmesini sağla-
mak için kuruluş çapında resmi bir C-SCRM programı 
oluşturulmalıdır.
Aşağıdaki uygulamalar güvenli yazılımların tedarik edil-
mesinde kurumlara yardımcı olacaktır.

	 Tüm tedarikçiler için aynı kuralların uygulanması,
	 Belirlenen sürecin denetlenmesi ve kontrol edilmesi,
	 Tüm tedarikçiler için bir dizi güvenlik gereksinim veya 

kontrolünün oluşturulması,
	 Yazılım tedarikçilerinden güvenli yazlım geliştirme 

yöntemlerini uyguladığına dair kanıt ve sertifikaların 
talep edilmesi,

	 Tüm yazılımların, bileşenlerini ve diğer özelliklerini ifa-
de eden bir yazılım bileşeni envanterinin (örn. yazılım 
malzeme listesi – SBOM) talep edilmesi.

	 Çalıştırılabilir dosyaların Checksum veya dijital imza-
larının kontrol edilerek dosyaların bütünlüğünün ve 
değişmezliğinin doğrulanması.

Kurumlar için bir diğer önemli husus zararlı yazılım içeren 
veya güvenlik açığı olan yazılımların tedarik edilmesi du-
rumunda ortaya çıkacak etkilerini azaltabilecek tedbirle-
rin alınmasıdır. Kurumlar zafiyet yönetim sürecini tanım-
lamalı ve bu süreç içinde zafiyetleri yönetebilir olmalıdır. 
Bu program, gerektiğinde yazılım yamalarının sağlanma-
sı ve uygulanması için süreç ve araçlar içermelidir. 

Ağ Güvenlik Politikalarının Belirlenmesi ve Uygulanması
Yazılım tedarik zinciri saldırılarının büyük bir kısmı, yazı-
lıma güncelleme sırasında zararlı bulaştırılması şeklinde 
olmaktadır, böylece zararlı hâle getirilen normal yazılım-
daki kuruma ait bilgiler farklı saldırganlar tarafından su-
nuculara aktarılmaktadır. 
Bu tip bir sızıntının önlenmesi ancak kurum ağında güçlü 
güvenlik politikalarının uygulanması ile mümkün olabilir. 
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En temelde tedarik edilen yazılımın güncel kalması için 
bağlanacağı dış IP adresleri network güvenlik cihazların-
da önceden tanımlanmalı ve bu cihazlarda güvenli olma-
yan IP adreslerine erişimler engellenmelidir. IDS/IPS gibi 
güvenlik çözümleri kullanılarak ağda olası anormallikler 
izlenmeli ve müdahale edilmelidir. Kuruluşların ağ bö-
lümlemesi yapmaları olası bir güvenlik açığının sınırlı kal-
masına yardımcı olacaktır. Eğer kurum içinde -bir SIEM 
(Security Information and Event Management)  yazılımı 
kullanılıyorsa kurum içinde geniş olarak kullanılan yazı-
lımlar için korelasyon kuralları önceden tanımlanmalıdır.

6. Siber Güvenlikte Kadınların Rolü
Birçok çalışma alanında farklı fikirlere her zaman ihtiyaç 
duyulmuştur. Bu sayede yeni beceriler daha kolay fark 
edilmiştir. Bunun birçok faydası görülmüştür. Ayrıca iş-
yerlerinde farklılıklar olması işletme verimliliği açısından 
da önemli bir etkendir. Yapılan araştırmalar kadınların 
çalışma oranının genellikle erkeklerin yarısından daha az 
olduğunu göstermektedir. Siber güvenlik ve BT sektö-
ründe de erkek rolünün baskın olduğu kanısı mevcuttur. 
Bu sebepten ötürü BT kuruluşlarının yüzde 37’si kendi IT 
güvenlik departmanlarına daha çok sayıda kadın çalışan 
çekmeye yönelik bir resmi prosedüre sahiptir veya böyle 
bir prosedür yazmayı planlamaktadır. Peki diğer kuruluş-
lar bu konuda neler yaptılar veya yapacaklar? Araştır-
maya katılan kuruluşların neredeyse yarısı, kadın öğren-
cilere staj programları sunduklarını veya sunacaklarını ya 
da hemen hemen hiç yetkinliğe sahip olmayan adayları 
eğitmeye hazır olduklarını belirtmektedir. Kuruluşların sa-
dece yüzde 22’si kendi kuruluşları içindeki diğer depart-
manlardan kadın adayları işe almaya başlamaktadır[34].  

Amaç kadınların yetkinliklerini fark ettirmelerini ve istih-
dam edilmelerini sağlamaktır.

Trend Micro’nun yapmış olduğu bir araştırmaya göre 
kadın siber suçlular az sayıda olmakla birlikte kesinlik-
le vardır. Siber suçluların demografisini belirlemek zor 
olsa da siber suç forumlarına katılanların yaklaşık yüz-
de 30’unun kadın olduğu görülmektedir. Siber güvenlik 
alanında yapılan bir araştırmanın sonuçları her 10 siber 
suçludan üçünün kadın olduğu yönündedir[35].

Trend Micro söz konusu araştırmayı, beş İngiliz ve beş 
Rus olmak üzere 10 popüler siber suç forumunu analiz 
ederek gerçekleştirmiştir.  

	 İngiliz forumları:
	 Sinister, Cracked, Breached, Hackforums ve 

Raidforum 

	 Rus forumları:
	 XSS, Exploit, Vavilon, BHF ve WWH-Club

forumlarını içermektedir.

Şekil 14 solda İngiliz forumları, sağda ise Rus forumla-
rındaki yaş gruplarına göre kadın erkek oranlarını gös-
termektedir. Kadınlar, İngiliz siber suç forumlarını ziyaret 
edenlerin yüzde 40’ını oluştururken, Rus forumlarında 
yüzde 42,6’sını oluşturmaktadır. Erkekler İngiliz forumla-
rında yüzde 60 oranında iken, bu oran Rus forumlarında 
yüzde 57,4’tür. Bulgular bu durumun zamanla değişece-
ği ve kadın siber suçluların artacağı yönündedir. 

Bununla beraber, bilim, teknoloji, mühendislik ve ma-
tematikle ilgili işlerde cinsiyetler arasında farkı olduğu 
görülmektedir. Her ülke için aynı durum söz konusu 

Şekil 14: İstatistikler[36].
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olmamakla beraber örneğin; Uluslararası İşgücü İstatis-
tikleri (ILOSTAT) tarafından 2020’de yapılan bir araştır-
ma, Gürcistan’ın yüzde 56 ile bilim, teknoloji, mühendis-
lik ve matematik alanlarında çalışan kadınların en yüksek 
oranına sahip olduğunu ortaya koydu[37].
Bilim, teknoloji, mühendislik ve matematik işleri son yıl-
larda kadınlar tarafından daha fazla benimsendiğinden, 
toplumdaki ve iş dinamiklerindeki değişikliklerin yansı-
ması olarak bu eğilimin siber suç topluluklarına kadar 
uzaması şaşırtıcı olmayacaktır. Dolayısıyla siber güven-
likte ya da herhangi bir alanda kadınların rolünü daha 
fazla artırmak için farkındalığın artması ve bunun kalıcılık 
kazanması zorunludur.

7. Ülkemizi Hedef Alan APT Grupları
Gelişmiş kalıcı tehdit grupları olarak isimlendirilen APT 
grupları; bilgisayar ağına yetkisiz erişim sağlayan ve 
uzun süreler boyunca tespit edilemeyen gruplardır. Bun-
lar genellikle bir ulus devlet tarafından desteklenen, do-
layısıyla politik ve ekonomik bakımdan motivasyonları 
olan gruplardır. Bir APT grubu; ülkedeki belirli sektörleri 
veya belirli şirketleri hedef alabilir, belirli kişilere siber gü-
venlik operasyonları düzenleyebilir.
APT grupları zararlı yazılım analiz şirketleri ve NATO gibi 
güvenlik kuruluşları tarafından farklı farklı isimlendirile-
bilir. Örneğin Lazarus grubu APT38, Cozy Bear grubu 
APT29 olarak da bilinmektedir. 
Ülkemizde özellikle devlet kurumları, finans ve tele-
kominikasyon sektörü APT grupları tarafından hedef 
alınmaktadır.
Türkiye’yi hedef alan APT grupları olarak şunlar sayılabilir:

	 Deathstalker
	 Muddywater
	 Lazarus
	 Hacking Team 
	 Desert Falcons
	 Crouching Yeti
	 Animal Farm
	 CopyKittens
	 Moses Staff
	 Threat Group-3390
	 Cobalt Group
	 Darkhotel
	 APT41
	 APT28
	 APT29

Deathstalker
Bilinen ilk örneği 2012 yılına ait olup 2020 yılında keş-
fedilmiştir. Şu anda aktif olan Deathstalker, Windows 

işletim sistemlerini Çin, Hindistan, İsrail, Ürdün, Lübnan, 
Rusya, İsviçre, Tayvan, Birleşik Arap Emirlikleri, Arjan-
tin, Birleşik Krallık ve ülkemizde hedef almıştır. Amacı 
kurumsal casusluk olup devlet destekli bir APT grubu 
olmaktan ziyade paralı asker/kiralık hacker grubudur[38]. 

Muddywater
İlk bilinen örneği 2017 yılında tespit edilmiştir. Şu anda 
aktif olan Muddywater APT grubu; Afganistan, Avustur-
ya, Azerbaycan, Irak, Mali, Pakistan, Suudi Arabistan, 
Ürdün ve ülkemizi hedef almıştır. Hedef aldığı sektörlerin 
başında eğitim, devlet kurumları, askeriye ve telekomini-
kasyon gelmektedir. Muddywater grubunun amacı siber 
sabotaj olup sosyal mühendislik yoluyla yayılmaktadır[39].

Lazarus
Bilinen ilk örneği 2009 yılında olup, 2016 yılında tespit 
edilmiştir. Şu anda aktif olan Lazarus grubu; Windows 
işletim sistemlerini Brezilya, Çin, Hindistan, Endonez-
ya, İran, Irak, Malezya, Meksika, Polonya, Rusya, Suudi 
Arabistan, Güney Kore, Tayvan, Tayland, ABD , Vietnam 
ve ülkemizde hedef almıştır. Grubun temel amacı siber 
espiyonaj ve siber sabotajdır. Yayılma yolu olarak water 
hole attack kullanmaktadır[40].

Hacking Team 
Bilinen ilk örneği 2008 yılında olup, 2011 yılında tespit 
edilmiştir. Şu anda aktif olan Hacking Team; Android, 
BlackBerry, OS X, Windows, Windows Mobil ve iOS iş-
letim sistemlerini Almanya, Hindistan, Irak, İtalya, Mek-
sika, Ukrayna, Vietnam ve ülkemizde hedef almıştır. Ön 
yüklenebilir CD-ROM, sosyal mühendislik, USB cihazlar 
üzerinden yayılmaktadır. Grubun amacı gözetleme, kişi-
sel verileri çalmak olan Hacking Team hedefleri aktivist-
ler, suçlu şüpheliler, gazeteciler ve politikacılardır[41].

Desert Falcons
Bilinen ilk örneği 2011 yılında olup, 2014 yılında tespit 
edilmiştir. Şu anda aktif olan Desert Falcons; Android ve 
Windows işletim sistemlerini Mısır, Fransa, Irak, İsrail, 
Ürdün, Kuveyt, Lübnan, Meksika, Fas, Norveç, Filistin, 
Katar, Rusya, Suudi Arabistan, Güney Kore, İsveç, ABD, 
Birleşik Arap Emirlikleri ve ülkemizde hedef almıştır. Sos-
yal mühendislik yoluyla yayılmakta olup; siber casusluk, 
veri hırsızlığı ve gözetim amacıyla faaliyetlerini sürdür-
mektedir. Akademi, aktivistler, iş insanları, inşaat sektö-
rü, kritik altyapılar, finansal ve devlet kurumları, askeriye 
ve belirli bireyleri hedef almaktadır[42]:

Crouching Yeti
Bilinen ilk örneği 2010 yılında olup 2014 yılında tespit 
edilmiştir. Şu anda aktif olan Crouching Yeti; Windows 
işletimlerini Fransa, Almanya, İrlanda, İtalya, Japonya, 
Polonya, İspanya, Ukrayna ve ülkemizde hedef almıştır. 
Veri silme ve bilgi çalma amacını taşıyan grup; istismar 
kodları, sosyal mühendislik, water hole attack, zararlı ya-
zılım yükleyiciler aracılığıyla yayılmaktadır. İnşaat, eğitim, 
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endüstriyel sistemler, bilgi teknolojisi, savunma, havacı-
lık, üretim ve ilaç sektörlerini hedef almaktadır[43].

Animal Farm

Bilinen ilk örneği 2007 yılında olup 2014 yılında tespit 
edilmiştir. Şu anda aktif olan Animal Farm; Windows ve 
Windows Mobilleri Almanya, Birleşik Krallık, İran, Ma-
lezya, Hollanda, Rusya, Suriye, Ukrayna ve ülkemizde 
hedef almıştır. Sosyal mühendislik ile yayılan grup; siber 
casusluk ve veri hırsızlığını hedeflemektedir. Aktivistler, 
devlet kurumları, insani yardım kuruluşları, gazeteciler, 
özel şirketler ve askeriyeyi hedef almaktadır[44].

CopyKittens

2013 yılından beri faaliyet gösteren CopyKittens; İsrail, 
Suudi Arabistan, ABD, Ürdün, Almanya ve ülkemizi he-
def almıştır. Grubun amacı siber casusluktur[45].

Moses Staff

Eylül 2021’den beri İtalya, Hindistan, Almanya, Şili, BAE, 
ABD ve ülkemizi hedef almıştır. Hedef aldığı sektörler se-
yahat, enerji, üretim, finans ve devlet kurumlarıdır. Siya-
si olarak motive olduğu düşünülen grup hassas verileri 
sızdırmak ve verileri şifreleyerek fidye istemek amacıyla 
kurulmuştur[46].

Threat Group-3390

2010 yılından bu yana aktif olduğu düşünülen grup; ha-
vacılık, savunma, teknoloji, enerji, üretim, devlet kurum-
ları, kumar ve bahis sektörlerini hedef almıştır. Hedef ül-
keler arasında ülkemizin de olduğu düşünülmektedir[47].

Cobalt Group

2016 yılından bu yana aktif olduğu düşünülen grup Doğu 
Avrupa, Orta Asya ve Güneydoğu Asya’daki bankaları 
hedef almakta olup hedefleri arasında ülkemiz de yer 
almıştır. Grubun motivasyon kaynağı finansaldır. Sosyal 
mühendislik saldırılarıyla yayılmaktadır[48].

Darkhotel

2004 yılından bu yana aktif olduğu düşünülen grup özel-
likle Doğu Asya’daki kişileri hedef almaktadır. APTmap 
uygulaması incelendiğinde hedef ülkeler arasında ül-
kemiz de bulunmaktadır[49]. Hedef alınan kişiler seyahat 
eden yöneticiler ve seçkin misafirlerdir. Grubun moti-
vasyon kaynağı siber casusluktur. Grup tarafından he-
def odaklı kimlik avı kampanyaları yürütülmüş ve dosya 
paylaşım ağları kullanılmıştır[50].

APT41

2012 yılından bu yana aktif olduğu düşünülen grup 
14’ten fazla ülkede siber casusluk faaliyetlerini sağlık, 
telekomünikasyon, teknoloji ve video oyun endüstrisin-
de yürütmüş ve hedef ülkeler arasında ülkemiz de yer 
almıştır[51].

APT28
2004 yılından bu yana aktif olduğu düşünülen grup kritik 
altyapıları, devlet kurumlarını ve belirli kişileri hedef alan 
siber casusluk faaliyetleri ve operasyonları yürütmüştür. 
APT28 grubu ülkemizi de hedef almıştır[52].

APT29
2008 yılından bu yana aktif olduğu düşünülen grup NATO 
üyesi ülkelerinin devlet kurumlarını, teknoloji, telekomü-
nikasyon şirketlerini, araştırma ve düşünce kuruluşlarını 
hedef almıştır. Grubun amacı siber casusluktur. Kimlik 
avı kampanyaları düzenlemektedir[53].

Murenshark
Murenshark grubu yeni bir tehdit aktörü olup; Ortadoğu 
ülkelerini ve ülkemizi ana hedef olarak almıştır. NSFO-
CUS Security Labs tarafından 2022 yılında ülkemizde 
tespit edilmiştir. Bu konuya ait rapor 2 Eylül 2022 ta-
rihinde yayınlanmıştır. Sosyal mühendislik aracılığıyla 
yayılmışlardır[54].
APT gruplarının şu anda ülkemizde herhangi bir operas-
yonel faaliyet göstermekte olduğuna ait bir rapor yoktur. 
Ülkemizi hedef alan APT gruplarına ait raporlardan IOC 
bilgileri ve siber tehdit istihbaratı ürünlerinden elde edi-
len IOC bilgileri aracılığıyla yara kuralı, IPS/IDS kuralları 
ve sigma kuralları yazılabilir. Sigma kuralları farklı SIEM 
ürünleri için korelasyon kurallarına veya sorgularına dö-
nüştürülerek tehdit avcılığında kullanılabilir. Ayrıca kurum 
veya kuruluşlar zafiyet yönetimini aylık olarak kullanıcı 
adı ve parola çifti ile tarayıp tarama sonuçlarını kullanılan 
SIEM’e aktararak zafiyet bazlı korelasyon kuralları yazıl-
masını sağlayabilirler. 

Honeypot Verileri
Bu rapor üç ay içinde Honeypot sensörlerimizden topla-
dığımız verilerle oluşturulmuştur. En çok saldırı toplanan 
ülkeler, portlar, en çok denenen parolalar ve kullanıcı isim-
leri gibi veriler azalan sırada listelenerek inceleme için su-
nulmuştur. Ocak, Şubat ve Mart ayları boyunca Honeypot 
sensörlerimize toplam 4.365.905 saldırı gelmiştir.
Tablo 3 incelendiğinde, en çok saldırının SMB servisinin 
kullandığı port 445’e geldiği  görülmektedir. SMB servisi, 
sunucuların paylaşılan dosyalar ve yazıcılar için kullandı-
ğı servis olduğundan, bu servisin diğer servislere kıyasla 
çok daha fazla saldırı alması beklenen bir durum olarak 
değerlendirilmektedir. SMB’yi sırasıyla TELNET, VNC 
ve RDP servisleri takip etmektedir. Son iki en çok sal-
dırı alan port bu çeyrekte de dikkat çekmektedir. “TCP/
HTTP” servisi, 8000 portu üzerinden kullanan bir servis-
tir. Bu servis üzerinden ise PFSense, VmWare Vmotion, 
Nortel Firewall User Authentication, Barracuda Web Ad-
ministration, AWS Local DynamoDB gibi bilinen uygula-
malar kullanılmakla birlikte trojanların arka kapısı olarak 
kullanılabilmektedir.
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Şekil 15: Gelen saldırıların ülkelere göre dağılımı.

Tablo 2: En çok saldırı gelen ülkeler ve saldırı sayıları. Tablo 3: En çok saldırı gelen portlar, bu portları kullanan servisler.

Tablo 4: SSH ve RDP honeypotlarımız üzerinde en çok denenen 
parolalar ve deneme sayıları.

Tablo 5: SSH ve RDP honeypotlarımız üzerinde en çok denenen 
kullanıcı adları ve deneme sayıları.

Saldırının Geldiği Ülke Saldırı Sayısı

Rusya 481.130

Hollanda 394.410

ABD 362.484

Çin 334.609

Hindistan 309.811

Vietnam 175.517

Almanya 126.287

Türkiye 82.453

Romanya 78.935

Güney Kore 76.120

Saldırılan Port Saldırı Sayısı

445 – SMB 628.036

23 – TELNET 478.164

5900 - VNC 275.021

3389 - RDP 176.313

25 - SMTP 157.925

22 - SSH 26.296

7070 - TCP 24.448

7000 - TCP 12.095

8000 - TCP/HTTP 9.729

5038 - TCP 12.098

Denenen Parola Denenme Sayısı

admin 9,487

123456 2,886

345gs5662d34 2,308

3245gs5662d34 2,298

1234 1,224

(boş) 1,213

123 851

0 559

password 522

root 490

Denenen Kullanıcı Adı Denenme Sayısı

root 39.213

admin 5.627

support 2.833

345gs5662d34 2.307

(empty) 1.365

$ 1.109

sh 869

, 592

guest 561

user 460
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Denenen parolalar incelendiğinde, birçok yönetim ara-
yüzünün standart olarak kullandığı parolalar olan admin, 
123456, 345gs5662d34 gibi terimler gözlemlenmektedir. 
Bu parolaların test süreci tamamlanır tamamlanmaz de-
ğiştirilmesi ve karmaşık, 12-16 karakterli, özel karakter 
içeren parolalarla değiştirilmesi analistlerimiz tarafından 
tavsiye edilmektedir.  Ayrıca kolay hatırlanması ve giril-
mesi için herhangi bir harf, karakter içermeden sadece 
sıralı sayılar ile oluşturulmuş parolaları kullanmaktan 
kaçınılmalıdır.

Denenen kullanıcı adları incelendiğinde, geçen çeyreğe 
oranla daha fazla deneme yapıldığı ilk olarak dikkat çek-
mektedir. Yeni kurulmuş olan sistemlerin sıklıkla kullandı-
ğı root, admin, support gibi kullanıcı adlarının saldırgan-
lar tarafından tercih edildiği görülmektedir.    Kurulumu 
tamamlanan servislerin ve yönetim panellerinin kullanıcı 
adlarının en kısa zamanda değiştirilmesi ve kurulan sis-
temlerin kendi isimlerinin kullanılmaması (örn.  ubuntu, 
postgres, oracle, testuser) tavsiye edilmektedir.

DÖNEM KONUSU

8. ChatGPT’nin Siber Tehdit Aracı Olarak 
Kullanılması Mümkün mü?
ChatGPT, OpenAI tarafından geliştirilen ve Kasım 
2022’de kullanıma sunulan gelişmiş bir sohbet robotu-
dur.  Kullandığı GPT (Generative Pretrained Transformer) 
tabanlı dil modeli, insan dilini anlamak ve cevap üretmek 
için çok büyük boyutta veri üzerinde denetimli ve pekiş-
tirmeli derin öğrenme yöntemleri kullanılarak eğitilmiştir.

Piyasaya sürülmesinden sonraki iki ay içinde dünya 
çapında 100 milyon kullanıcıya ulaşan ChatGPT, tüm 
zamanların en hızlı büyüyen uygulaması olmuştur[55]. 
Günlük ziyaret sayısı Şubat ayında yüzde 83 artarak 45 
milyonu bulan bu sohbet robotu, kullanıcılar tarafından 
matematik problemleri çözmek, film senaryosu yazmak, 
espri üretmek, kod yazmak gibi çeşitli ve yaratıcı şekil-
lerde kullanılmaktadır.

Siber Saldırılarda ChatGPT Kullanımı
Kullanıcılar ChatGPT’nin yeteneklerini keşfetmeye de-
vam ederken birçok siber güvenlik uzmanı bu tekno-
lojinin potansiyel kötü kullanımına dair endişelerini dile 
getirmeye başlamıştır.
BlackBerry tarafından 1.500 bilişim ve siber güvenlik uz-
manı arasında gerçekleştirilen bir ankette, katılımcıların 
yüzde 51’i ChatGPT’nin önümüzdeki 12 ay içinde başarılı 

Şekil 16: Parola etiket bulutu.

Şekil 17: Kullanıcı adı etiket bulutu.

Şekil 18: ChatGPT’nin siber tehdit aracı olarak kullanılma soru-
suna cevabı.
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bir siber saldırı gerçekleştirilmesinden sorumlu olacağını 
düşünmektedir. Ankete katılanların yüzde 71’i devletlerin 
hâlihazırda ChatGPT’yi diğer uluslara karşı kötü amaçlarla 
kullanmaya başlamış olabileceğini düşünmektedir[56].
Siber saldırılarda kullanılmasının mümkün olup olmadı-
ğı sorusuna ChatGPT’nin kendisinin verdiği cevap Şekil 
18’de görülmektedir.
ChatGPT’nin yanıtında da belirtildiği üzere siber saldır-
ganlar kendisi gibi dil modellerini kötü amaçlarla kullan-
maya çalışmaktadır. NordVPN tarafından hazırlanan bir 
raporda, ChatGPT “Dark Web’in en sıcak konusu” ola-
rak nitelenmiştir. Raporda, sohbet robotuyla alakalı Dark 
Web’de bulunan gönderilerin sayısının Ocak ve Şubat 
ayları arasında yedi katına çıktığı belirtilmiştir[57].

ChatGPT ile Saldırı Senaryoları

Oltalama E-Postaları Oluşturulması
Dolandırıcılık ve kimlik avı e-postalarının en belirgin özel-
likleri olan yazım ve dilbilgisi hataları, bu e-postaların tes-
pit edilmesini kolaylaştırmaktadır. ChatGPT’nin insanlar 
tarafından yazılmış metinlerden ayırt edilemeyecek kadar 

başarılı metinler üretebilme yeteneği, oltalama e-posta-
larının farklı dillerde ve inandırıcı bir biçimde yazılmasına 
olanak sağlamaktadır.

Uygunsuz talepleri reddetmek üzere tasarlanmış olması 
sebebiyle[58] ChatGPT, kendisinden bir oltalama e-pos-
tası yazması istendiğinde bu talebi etik bulmayarak 
reddetmektedir. Buna rağmen kullanıcılar, OpenAI’ın 
koyduğu kural ve önlemleri aşmanın yollarını bularak 
ChatGPT’nin oltalama e-postası taslakları üretmesini 
sağlayabilmektedir[59].

Zararlı Yazılım Üretimi

Zararlı yazılım üretimi, ChatGPT’nin siber suçlular tarafın-
dan en çok tercih edilen kötüye kullanım senaryolarından 
birisidir. Bu sohbet robotu, çeşitli programlama dillerinde 
çalıştırılabilir kodlar üreterek siber güvenlik tecrübesi ol-
mayan kişilerin bile zararlı yazılım oluşturabilmesine ve 
dolayısıyla siber suçlara giriş eşiğinin düşmesine sebep 
olmaktadır. Örneğin Python dilini hiç bilmeyen kişiler 
dahi ChatGPT’nin bu dili kullanarak dosya şifrelemek 
için bir kod parçası yazmasını sağlayabilmektedir.Şekil 19: Oltalama maili üretme örneği.

Şekil 20: Şifreleme kodu üretme talebi.

Şekil 21: Üretilen şifreleme kodu.
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ChatGPT istenen kodu Python’da geliştirmiş, açıklamış, 
hatta bu kodun çalışması için gerekli olan kütüphanenin 
nasıl yükleneceğini anlatmıştır.
ChatGPT kendisinden zararlı yazılım üretmesi istendiğin-
de bu talebi reddetse de bu talep, farklı ifadeler kullanıla-
rak dile getirildiğinde ve üretilen kodda küçük değişiklikler 
yapıldığında, yukarıdaki kod parçası fidye yazılımlarında 
kullanılabilecek bir dosya şifreleme koduna dönüştürü-
lebilir. Araştırmacılar bu yöntemleri kullanarak yukarıdaki 
örnekten çok daha karmaşık zararlı yazılımlar üretmeyi 
başarmışlardır[60]. Yeraltı hack forumlarında bulunan gön-
deriler, kötü niyetli kişilerin de bu sohbet robotunu bilgi 
hırsızlığı yazılımları, şifreleme araçları ve yasa dışı Dark 
Web marketleri için kripto paralarla ödeme yapılan bir 
platform oluşturmak gibi amaçlarla kullanmaya çoktan 
başladığını göstermektedir[61]. 

Dezenformasyon
Otomatik metin üretme konusundaki performansı, Chat-
GPT’nin dezenformasyon amacıyla kullanılmasına dair 
endişeler oluşturmaktadır. Modelin, yalan bilgi içeren 
makaleler yazmak veya tanınır kişilerin ağzından yazıl-
mış içerikler üretmek gibi şekillerde kullanılabileceği 
düşünülmektedir.
Ocak 2023’te NewsGuard analistleri, yalan haber verita-
banlarından seçtikleri 100 hikâye için, ChatGPT’den içe-
rik üretmesini istemiştir. Model, seçilen 100 hikâyeden 
yalnızca 20 tanesinin yanlış bilgi içerdiğini tespit ederek 
içerik üretmeyi reddetmiş, geri kalan 80 tanesi için ya-
lan bilgi içeren içerikler üretmiştir[62]. Bu araştırmanın so-
nuçları, ChatGPT’nin kötü niyetli insanların ellerinde bir 
yalan haber aracına dönüşebileceğine ilişkin korkuları  
doğrulamaktadır.
Şekil 23’de görüldüğü gibi dezenformasyon için kullanı-
labilecek örnek bir metin ChatGPT’ye ürettirilebilmiştir.

Gelecekte ChatGPT ve Siber Güvenlik

OpenAI’ın kurucularından Elon Musk’ın deyimiyle Chat-
GPT, “büyük tehlike” ile birlikte gelse bile “büyük umut” 
vadetmektedir[63]. Siber suçlular bu teknolojiyi kötü ni-
yetli amaçlar için kullanmaya başlamış olsa da siber 
suçlara karşı önlemler de alınmaktadır. Geliştirdikleri 
teknolojinin siber suçlarda kullanılmasını önlemek ama-
cıyla OpenAI, ChatGPT’nin  14 Mart 2023’te kullanıma 
açılan versiyonu ChatGPT-4’ü kötü niyetli yönlendirme-
lere karşı gelmekte daha başarılı olacak şekilde eğit-
miştir. OpenAI’ın iç testlerinin sonuçları, yeni üretilen 
dil modelinin uygun bulunmayan içerik taleplerine yanıt 
verme olasılığının yüzde 82 daha düşük olduğu gös-
termektedir[64], ancak bu aracın kötüye kullanılma riski-
nin devam ettiği, GPT-4 için hazırlanan teknik raporda 
görülmektedir[65].

Yapay zekâ tabanlı siber saldırılara karşı alınabilecek 
etkili önlem olarak yine yapay zekâ tabanlı savunmalar 
kullanmak düşünülebilir. BlackBerry anketine katılan-
ların yüzde 82’si önümüzdeki iki yıl içinde “yapay zekâ 
tabanlı siber güvenlik” alanına yatırım yapacağını belirtir-
ken, yüzde 48’i 2023’te böyle bir yatırım yapabileceğini 
belirtmektedir[56]. Yapay zekâ geliştiricileri tarafından bu 
teknolojinin siber güvenlik alanında nasıl kullanılabile-
ceği değerlendirilmektedir. OpenAI, GPT-4’ün teknik ra-
porunda sohbet robotunun bir penetrasyon uzmanı gibi 
davranarak verilen kodda bulunan zafiyetleri tespit ettiği 
bir senaryo işlenmiştir[65].

Yapay zekâ regülasyonları uzun zamandır konuşulan 
konulardan birisi olmakla birlikte son dönemde Chat-
GPT’nin kötüye kullanılma potansiyeli, ürettiği içeriklerin 
haklarının kime ait olacağı ve OpenAI’ın üretilen içerik-
lerden sorumlu tutulup tutulamayacağı tartışmaları, dev-
letlerin yapay zekâ araçlarını regülasyonlara tabii tutması 
gerektiği düşüncesini yeniden gündeme getirmiştir[66].

Şekil 22: Şifreleme kodu açıklaması. Şekil 23: Yalan Haber Üretimi
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