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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2023 yilinin ikinci ceyreginde Siber Glvenlik Mudurli-
gu tarafindan hazirlanan raporumuzda yine birbirinden
ilging konularla karsinizdayiz.

ChatGPT, c¢ikisindan itibaren buylk ilgi gérdi ve ol-
dukca genis bir kitle tarafindan kullaniimaya bagladi.
Bundan 6tari ilk konumuzda, gectigimiz mart ayinda
ChatGPT'de yasanan kesinti hakkinda detayli bilgiler
vermekteyiz.

Gegtigimiz ceyrekte ALPHV/BlackCat tehdit akt6ri ken-
di fidye yazilimini kullanarak “Automatic Systems” isimli
glvenli giris kontrol Uretim firmasina saldirdi. Raporu-
muzun ikinci bdliminde bu olayi inceliyoruz.

Bulut sistemlerinin verilerin glivenli ve erigilebilir sekilde
depolanmasini saglamasi ve daha birgok baska katkisi,
bu konuyu ilgi ¢cekici hale getirmektedir. Bu raporumuz-
da bulut sistemlerini ayrintili bir sekilde ele aliyoruz.

Raporumuza web uygulamalari gelistirmede kullanilan
“Django Web Framework” tanitimiyla devam ediyoruz.
Django, gucli web uygulamalan gelistirmede buyik
kolayliklar saglayan bir cercevedir. Python dili tabanli

1. ChatGPT Kesintisi

ChatGPT, insan benzeri konugsma ve sohbetler yapabile-
ceginiz dogal dil islemeye dayali bir yapay zeka aracidir.
ChatGPT sohbet etmenin yani sira kod yazma, e-posta
yazma gibi benzeri islevleri de yerine getirmektedir.

ChatGPT’nin kendisini beslemesi ve egitmesi icin veriye
ve genig bir kitleden geribildirim almaya ihtiyaci vardir.
Bunu da cretsiz versiyonu ile saglamaktadir. Ayrica is-
teklere daha genis bir sekilde yanit verebilen Subat ayin-
dan itibaren kullanima sunulan ChatGPT Plus adl Ucretli
bir abonelik strimi de vardir.

Neden Kesinti Oldu

ChatGPT’'de Mart ayinin son haftasinda birka¢ saatlik
kesinti olmustur. Bu kesintinin sebebi ChatGPT’nin kul-
landigi agik kaynak bir kitliphanedir. Bu kitliphanede
kullanicilarin birbirlerinin sohbet gegmiglerini gérebilme-
sine olanak veren bir zafiyet bulunmustur.

Bu veri teghirine sebep olan agik kaynakl kiitiphane re-
dis-py’dir. iptal edilen istekler kimi zaman yanlis veya bek-
lenmedik veri dénuslerine sebep olmustur. Bu durumda
bu veriler bagka kullanicilar tarafindan gérintilenmistir.
OpenAl'in agiklamasina gorel'l, bundan kaynakli olarak
ChatGPT Plus Uyeligi olan kullanicilarin ylizde 1,2’sinin
-belli bir dokuz saat diliminde aktif bir sekilde platformu
kullandilarsa- 6deme bilgilerinde veri ifsasI gergeklesmis
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ve aclk kaynak olmasi sayesinde giinimuizde oldukca
popdulerdir.

Bu raporumuzda Haziran ayinda yayinlanan “Enerji Sek-
térinde Siber Givenlik Yetkinlik Modeli Yénetmeligi”
konusunda ayrintili bir inceleme yer aliyor.

Sonraki yazimizda gesitli sektdrlerde yazilim gelistirme
ve dagitim sireclerini kapsayan “Software Bill of Materi-
als” (SBOM) ve yazihm tedarik zinciri glivenligi konusun-
da aydinlatici bilgilere yer veriyoruz.

Hemen ardindan, CPS (Cyber-Physical System) olarak
bilinen ve fiziksel ile dijital bilesenlerin birlikte calistig
gercek zamanl yeni nesil gdbmullu sistemlerin siber gu-
venligi konusu ele aliniyor.

Bu raporumuzun dénem konusu olarak NATO tarafindan
Ulkelerin savunma yeteneklerini artirmak ve igbirligini en
Ust seviyeye cikarmak amaciyla dizenlenen “Locked
Shields” tatbikatini sectik.

Raporumuzun en sonunda ise her zaman oldugu gibi
guncellenmis honeypot verilerine yer ayirdik.

Keyifli okumalar dileriz.

olabilir. O zaman dilimindeki aktif kullanicilarin; isim, soy
isim, e-posta adresi, fatura adresi, kredi karti tipi, kredi
kartinin son doért hanesi ve kredi kartinin son kullanma
tarihi gibi verileri gdrtinttlenebilmistir.

CVE-2023-28858 Zafiyeti

Bu zafiyet, redis-py kitliphanesinde bulunan ve Redis’in
4.5.3’ten 8nceki tim surdmlerini etkileyen bir yang -birden
fazla thread’in ayni hafizayi degistirmesi- durumudur. Re-
dis caching, session y&netimi ve message broker olarak
gunimuz teknolojilerinde siklikla kullanilan bir veritaba-
nidir. Redis asenkron baglantilara izin vermektedir. Bu da
birden fazla baglantinin ayni anda yapilmasina izin verir.

Gonderilen istek asenkron ise ve bu istek iptal edildiyse
baglanti agik kalir. Bu durum birden fazla istek ayni anda
atildiginda gerceklesebilmektedir. Acik kalan baglanti da
sunucunun bir yanit bekledigini géstermektedir. Sunucu
bu acik kalmis baglantiya yanit génderirse, client tarafin-
dan alakasiz bir istek olarak alinabilir. Bu da génderilen
verilerinin yanlis client’a gdnderildigi anlamina gelir ve
veri sizintisina neden olabilir?.

Alinan Onlemler

Zafiyete ¢6zim bulmak icin OpenAl, Redis ile iletisime
gecmistir. Redis yapilan asenkron isteklerin baglantisi

5



Akthinl—(tecl—]

£ X\ STM Teknolojik Diisiince Merkezi

4B T LTl bal

Bp_d7dTEZEdeREle bl SRR IRLIAdLIGAsTee_nlipanels
ATERZZAERE inct_ NI TNIANIRNT Tuse r—qLt NbEF ParGERO TCAUBRATIOAT INT (N2 Th 4dev Lon_ | SAT INANIINIZLE

AccaZyBdl19d4-2eliac 111 A TR -1 EEIS0S- 147 Be8- 184 ccal Md2 1 PRI PRICKIZNIA i1t Lol _rofarrarsdang

ANTIATTAZEAL e TNIZNIONIINZA AL E LA _referring domsinAlINIANIOND 2SSl rec AT INIONI P duiar_Ld%

2INIANTNEJuser=gLLSEIFPAEGENITLAUBMATIOAIINTD; cf_¢learances

Anbi_HESXudx LACAYEEVED. nTleBy T LAEy FEqVEIVOE- 18T E6ESSRE=0=1=T41 2Each. 1 Toebie . X3abIGb-160]

__Mast=pext=auth. csri=tokens|

IbCTIETATI e ade acinE S T T THI2T Idaecd 3BT I becdad L DA d he GG AT LTI Tt Blceh TRBESaaT o cddSdn

RIS coiiBal B TTRI2cheab@d PRl d) _geslil, 1. A252505264, IGRE3635TE) _ga_SWTIIESEs

G511, IETRELEINZ .3, 0. U6T 278,08 «f_clesrances

DunTPRF aglhu S AHDE-1E79662AN1-0-1-T4F 2Bdch . | Toc2hbe, N14abrGb-160;
S7RRETEIE, 0.0, 0; _ Secure-sext-suth.callback-urls

Sekil 1: Arastirmaci tarafindan yapilan ¢alismanin sonucu.

kopunca, o baglantidaki bitin verileri bosalttigina emin
olup session’in baglantisini kopartmistir. Redis 4.3.6,
4.4.3 ve 4.5.3 versiyonlara yama yaparak bu zafiyeti
kapatmistir.

Hesap Ele Gecirme Hatasi

Son zamanlarda ortaya g¢ikan, arastirmaci Gal Nagli ta-
rafindan fark edilen bir hatadir. Arastirmaci yaptigi ¢a-
ismada baska kullanicilarin hesaplarini onlarin bilgileri
olmadan ele gecirebildigini, sohbet ge¢cmislerini gérin-
tlleyebildigini ve fatura bilgilerine erigebildigini fark et-
mistir. Sekil 1’de goérintiide yaptigi calisma sonucu ele
gecirdigi bilgiler géruntilenmektedir.

Arastirmaci, “chat.openail.Jcom/api/auth/session/” ug
noktasina bir tane .css dosyasi yerlestirerek, kullaniciyi
bu baglantiya tiklamasi i¢in kandirarak, yanitin i¢inde bu-
lunan ve CloadFlare’in CDN 6nbelleginde tutulan JSON
objesindeki accessToken’i ele gegirmistir. Saldirgan, bu
durumda arastirmaci cached yanit ile kullanicinin JSON
Web Token (JWT) bilgilerini ¢cikarmigtir. Bu bilgilerle kul-
lanicinin hesabini ele gegirmistirt.

OpenAl bu zafiyeti de kisa bir stirede kapatmigtir.

Sonuc

Yapay zeka (YZ) insanlarin hayatina her glin daha fazla
girmektedir. ChatGPT gibi kullanimi kolay ve insanlarin
gunlik hayatini kolaylastiran platformlarin kullanici sayi-
sI hizla artmaktadir. Tim yeni teknolojilerde oldugu gibi,
gelecekte YZ ile ilgili yeni gtvenlik sorunlarinin kegfedil-
mesi muhtemeldir.
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2. BlackCat ALPHV Fidye Yazilimi ile
Siber Saldin

Yakin zamanda ALPHV/BLACK grubu Automatic Sys-
tem’e yaptigi saldiriyla glindeme geldi. Arag ve yolcu
gecis kontrol sistemleri Ureten Automatic System’in
yaklasik 400 galisani vardir. Saldirganlarin, givenli giris
kontrol Ureticisi “Automatic Systems”in AliBaba, NATO,
Thales gibi bazi misterilerinin gizli verilerini ve pasaport
bilgileri gibi bilgilerini yayinlandigi ortaya atildi. 3 Hazi-
ran tarihinde Automatic Systems, web sitesinin saldiriya
ugradigini ve izinsiz girisin kullanicilarin belirli bir kismini
hedef aldigini kabul etti. Paylasilan goénderi sirketin or-
taklarinin ve musterilerinin kigisel bilgilerini icermektedir.
Bu agiklamanin ardindan “Automatic Systems” ilerleme-
yi durdurmak icin hemen &nlem aldi.

Automatic Systems’a yapilan bu saldirly1 Rusya tabanli
ALPHV/BlackCat fidye yazihm grubu Ustlendi. ALPHV/
BlackCat grubunun DarkWeb sitesindeki gonderisin-
den anlasildigi Uzere calinan veriler arasinda Cinli dev

AUTOMATIC

SYCSTE]/

Sekil 2: Automatic Systems!“.
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Sekil 3: Automatic Systems ile ilgili haber®.

perakendeci AliBaba ile ilgili gizlilik unsuru iceren veriler
ile Automatic Systems sirketinin Fransiz savunma mu-
teahhidi Thales ile imzaladigi belgeler ve diger veriler de
bulunmaktadir.

ALPHYV fidye yazilmi; uzantilarin, fidye notlarinin verilerin
nasll sifreleneceginin, hari¢ tutulan klasérlerin\dosyala-
rnin\uzantilarin ve hizmet ve iglemlerin otomatik olarak
sonlandirimasini igerir®. ALPHV/BlackCat, 2021 yilin-
dan beri mevcut olan ve ¢ok cesitli kurumsal ortamla-
ra saldirilara imkan veren son derece 6zellestirilmis bir
fidye yazilimidir. BlackCat, saldirganlarin altyapilara ve
kétt amacglh kodlara erisimini saglamakta [, bunun kar-
siiginda fidyeden belirli bir pay almaktadir. BlackCat’in
sifreleyici 6zelligi sayesinde saldirganlar hem Windows
hem de Linux ortamlarinda calisan kéti amaclh yazilim
strimleriyle saldirlar dizenleyebilmektedir. Diger bir
hizmeti ise zafiyetli bir sistemden veri sizdirmak igin kul-
lanilan Fendr yardimci programidir.

BlackCat/ALPHV

Sekil 4: BlackCat Ransomware Grubu®®.

BlackCat’e Karsi Alinabilecek Giivenlik Onlemleri

BlackCat, ilk erisimi elde etmek i¢in daha 6nce elde
edilen oturum agma bilgilerini kullanir. Erisim i¢in cok
faktorlt kimlik dogrulamanin (MFA) gerekli kilinmasi
potansiyel olarak giris noktalarinin ele geciriimesini
engelleyebilir ©.

BlackCat, veri hirsizigina DDoS y&ntemini de dahil
etmistir. Kuruluslarin bu durumu 6nlemek icin DDoS
koruma hizmetlerinden faydalanmasi gerekmektedir.
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3. Bulut Sistemlerine Giris

Bulut Bilisim Nedir?

Bulut sistemleri, kisilerin ya da organizasyonlarin sézles-
me karsiliginda, ihtiyaglarn olan bilisim sistemlerine kolay
bir sekilde ulasabilecegi yapilardir. Bu sistemler her ge-
¢en gun hayatimizda daha ¢ok yer kaplamaktadir. Aslina
bakacak olursak glinimizde bircogumuzun hayatinin
bir noktasinda bulut bilisim vardir. Ornegin e-posta kulla-
niyorsaniz (Gmail, Hotmail, Yandexmail vb.), Online Ofis
programi kullaniyorsaniz, oyun konsollarinda ¢evrimigi
oyuncuysaniz aslinda siz de bir bulut kullanicisisiniz.

Bulut bilisim denildigi zaman karsimiza bir¢gok kavram
¢cikmaktadir. Bu kavramlar gerek Ureticiler gerekse du-
zenlemeciler tarafindan tanimlanmigtir. Tanimlar ben-
zerlik gbstermekle birlikte bazi konularda tam bir terim
birligi saglanamamaktadir. Kavramlar tam olarak 6zim-
senmeden konuyla ilgili girisimde bulunmak beklenme-
dik kaynak kayiplarina (isglict, maliyet vb.) neden ola-
bilmektedir. Bu ylzden bu yazimizda temel tanimlar ve
gereksinimler Gzerinde duracagiz.

Bulut bilisim nedir sorusunu, Gartner 2022 bulut sagla-
yicilar listesinin liderler sekmesinde bulunan tanimlarla
ele alalim.

Amazon Web Services (AWS): Bulut bilisim, IT kaynak-
larinin internet Gzerinden, istek Uzerine ve kullandikga
6deme fiyatlandirmasiyla sunulmasidirt'l.

Microsoft Azure: Basitge agiklamak gerekirse, bulut bi-
lisim, bilgi islem hizmetlerinin (sunucu, depolama, veri-
tabani, ag, yazilim, analiz ve makine zekasi dahil), daha
hizli yenilik, esnek kaynaklar ve ekonomik élgeklendirme
sunmak (zere, internet (“bulut”) lizerinden saglanmasi
anlamina gelir .

Google Cloud: Bulut bilisim, bilgi islem kaynaklarinin in-
ternet Uzerinden hizmetler olarak tedarik etme, yapilan-
dirma veya yonetme ihtiyacinin karsilanmasini saglar ve
kullanicilar yalnizca kullandiklar kadarini 6derlert2,

Bu tanimlari bir de NIST (National Institute of Standards
and Technology) tanimi ile pekistirelim.

NIST: Bulut bilisim, minimum y&netim ¢abasi veya hiz-
met saglayici etkilesimi ile hizli bir sekilde saglanabilen
ve kullandirilabilen, yapilandirilabilir bilgi islem kaynak-
larinin paylasilan bir havuzuna her yerde hazir, uygun,
istege bagli ag erisimi saglayan bir modeldir'.

ChatGPT: Bulut sistemleri, bilgisayar ve veri depolama
hizmetlerinin internet Gzerinden sunuldugu bir teknolo-
ji modelini ifade eder. Bu sistemler, kullanicilarin ihtiyac
duyduklan bilgi islem kaynaklarini (6rnegin sunucular,
depolama, veritabanlari, aglar) hizmet olarak kiralayabi-
lecekleri veya paylasabilecekleri sanal bir ortam saglar.
Bulut sistemleri, birgok avantaj sunar. Kullanicilar, bilgi-
sayarlarina veya cihazlarina bagimli olmadan herhangi
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bir yerden ve herhangi bir zamanda veri ve uygulamala-
ra erigebilirler. Ayrica, bUyUk miktarda veriyi depolamak
veya karmasik islemleri gergeklestirmek igin yliksek per-
formansli bilgi islem kaynaklarina kolayca erisebilirler.

Tanimlardaki ortak noktalar bulut karakteristigini an-
latmaktadir. Bu karakteristiklerin tanimlarini ele alacak
olursak;

Broad network access: Servisin internet izerinden si-
rekli olarak erisilebilir olmasi.

On-demand self-service: Servisle ilgili bir ihtiya¢ oldu-
gunda bulut saglayiclyla minimum etkilesimle ilgili hiz-
met degisikligin gerceklestirilebilmesidir.

Resource pooling: Bu, bulut saglayicisinin finansal ola-
rak karl kalabilmesini saglayan 6zelliktir. Bulut saglayici
ilk asamada ciddi bir kaynak yatirnmi yapar ve musteriler
bu kaynaklar bir havuzdan cekebilirler.

Rapid elasticity and scalability: Bulut misterisinin is-
tedigi anda daha fazla ya da daha az hizmet alabilmesini
saglayan 6zelliklerdir. ikisi genellikle ayni anlamda kul-
lanilsa da aralarinda bir ntians vardir. Scalability sadece
talebe bagl olarak artma azalmayi ifade eder. Otoma-
tik olmasi zorunlu degildir. Elasticity ise musterinin anlik
kullanim durumuna gore eger isterse hizmette otomatik
olarak buyime ya da kicllme saglayabilmesi demektir.

Measured service: Bazi kaynaklarda “metered service”
olarak da gegmektedir. Misterinin yalnizca kullandigi
kadar 6deme yapmasi avantajini saglar. Kullandigin ka-
dar kavrami almis oldugun hizmetin ne olduguyla ilgilidir.

Bulut Sistemlerine Gegcis

IT ile ilgili birgok kararda oldudu gibi bulut sistemlerine
gecis de bir IT karar degildir. Bu yénetimsel bir karardir
ve bu karar alinmadan 6nce organizasyonun mevcut du-
rumunun analiz edilmesi gerekir. Mevcut durum analiz
edildikten sonra bulut hizmetleriyle ilgili fayda/maliyet
analizi yapiimaldir.

Kullanicilarin bulut sistemlerine gecerken belli beklenti-
leri vardir.

ilk Yatinm Maliyetlerinin Azalmasi: Temel beklentiler-
den biri ilk yatinm maliyetlerinin dusutrilmesidir. Bu bek-
lentinin gerceklesmesi secilecek bulut dagitim modeliyle
yakindan ilgilidir. Bazi durumlarda ilk yatinm maliyeti aza-
lacak olsa bile gegerli yasalar ve regilasyonlar gerceve-
sinde sizin s6z konusu modeli secmemeniz gerekebilir.

Personel Maliyetlerinin Azalmasi: Dogru bir yapilan-
ma ile bulut sistemlerinin personel maliyetlerini azaltma-
si olasidir. Aldiginiz hizmet modeline bagl olarak (laaS/
PaaS/SaaS) artik bazi igler dogrudan bulut saglayici ta-
rafinda yapilacaktir. Ancak unutmamak gerekir ki bulut
sistemlerine gecme karari ile birlikte yeni isgticine ihti-
yaciniz olacak. Bunun igin ya mevcut personeli egitme-
niz ya da yeni personel istihdam etmeniz gerekecektir.
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Operasyonel Maliyetlerin Azaltilmasi: Bulut muisterisi
her durumda bu beklentiye sahiptir. Neticede artik orga-
nizasyon adina bazi operasyonlar bulut saglayici tarafin-
dan yapilacaktir. Ancak planlama dogru yapilmazsa bu
beklenti gergeklesmeyebilir. Bulut hizmetleri, dogasi ge-
regi minimum etkilesimle alinabilmekte ve artirip azaltila-
bilmektedir. Servis alim slrecinin merkezilestiriimemesi,
gereginden fazla alim yapilmasi gibi durumlar operasyo-
nel maliyetleri cok ciddi bir sekilde artirabilir.

Veri Yedekleme/is Siirekliligi Maliyetinin Azalmast:
Halihazirda konuyla ilgili yatinm yoksa ya da iyilestir-
me planlaniyorsa (cold side’dan warm/hot side’a gegis,
yedekleme bilesenlerinin artik yetmemesi vb.) orga-
nizasyonlar is sirekliligi ve veri kurtarma operasyon-
larinda bulut ortamina gecis yaparak blyUk faydalar
saglayabilirler.

Servis Kategorileri

Bulut saglayicilarinin ¢gok farkli beklentileri olan muiste-
rileri vardir. Bazi kullanicilar sadece dizgln ¢alisan bir
uygulama isterken bazi musteriler tim IT sistemlerini
bulutta yénetmek isteyebilirler. Bu sebepten 6tirt ser-
vis sadlayicilar tek bir strateji ile tim ihtiyacglara cevap
veremezler. Temel olarak bulut servisleri U¢ kategoride
ele alinmaktadir. Bu kategoriler asagida tanimlanmgtir.

Software as a Service (SaaS)

Bu kategoride acik bulut servis saglayici muUsterisine
bitin bir yazihm hizmeti sunar. Organizasyonlar sadece
hizmete abone olur ve depolama alani, drinin ¢alisma
mantigdi, ag yapilandirma vb. gibi Uriinin yoénetimiyle ilgili
herhangi bir islem yapmadan dogrudan hizmeti kullan-
maya baglar.

E-posta hizmeti, takvim hizmeti cok yaygin ola-
rak bircogumuzun glndelik hayatta kullandi§i SaaS
orneklerindendir.

Platform as a Service (PaaS)

Bu kategoride bulut saglayici misterilerine belirli bir alt-
yap! ve musterilerinin kendi Urettikleri kodlari deneyebi-
lecegi isletim sistemi sunar. Yazilim ekiplerinin, 6zellikle
test ortamlar igin sunucu ayaga kaldirmasi ve gerekli
ayar ve kurulumlar yapmasi yikinG ortadan kaldirr.

Yonetilen veritabanlari, Fonksiyon servisi (FaaS: Bulut
misterisinin &zellestirilmis fonksiyonlari zamanlamasini
ve/veya bir event sonrasinda otomatik olarak tetikleme-
sini saglayan servis) laaS 6rneklerindendir.

Infrastructure as a Service (laaS)

Bulut saglayici musterilerin kullanabilmesi igin altyapiyi
(sunucu, elektrik, ag vb.) sagdlar. Musteri altyapi hizmetini
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kiralar. Kurulum, giincelleme (yazilim, igletim sistemi vb.)
gibi sorumluluklar musteri Gstlenir.

X as a Service (XaaS)

X bir pazarlama stratejisidir. Bulut Ureticileri musterileri-
ne verdikleri hizmetleri x ile anlatirlar. Kulaga ¢cok cazip
gelse de bu hizmetler temel olarak yukarida bahsedilen
Uc kategoriden biridir (SaaS, PaasS, laaS).

Baz X érneklerini ele alacak olursak;

- NaaS: networking as a service
- CaaS: compliance as a service
- DSaa$S: data science as a service vb.

Her ne kadar sorumluluklar sonraki yazilarda daha de-
tayh olarak ele alinacak olsa da burada ¢ok énemli iki
konunun altini gizmekte fayda vardir.

Genel hatlar ile modellere gére sorumluluklar yuka-
rnda belirtildigi sekilde ele alinsa da ana baglayici un-
sur bulut saglayicisi ile bulut misterisi arasinda olan
stzlesmedir. S6zlesmede hangi tarafin, hangi durum-
larda neden sorumlu olacagi konusunda bulaniklik
olmamalidir.

Eger hizmet alan taraf musteri bilgileri tutan bir or-
ganizasyon ise bulut saglayicidan kaynakli bir olay
yasandiginda nihai durumda hizmeti alan taraf yasa-
lar 6ninde musterilerine kargl sorumlu taraf olmak-
tadir. Devaminda bulut saglayici ile hizmet alan ta-
raf arasinda yasal sireg ilerlemektedir. Bunu sadece
musgteri verisi tutan organizasyon olarak ele almaya-
bilirsiniz. Eger bulut tarafinda yasanan bir sorundan
6tard bulut misterisinin verileri konusunda bir olay
(incident) yasanirsa yasalara karsl asil sorumlu taraf
bulut misterisi olmaktadir.

Bulut Dagitim Modelleri

Bulut dagitim modelleri misteriye sunulan bulut hizme-
tinin kullaniminin nasil olacagini anlatan konsepttir. Bu
modeller kategoriler ile ayni ana sebepten 6turd ¢ikmig-
tir, bir model tim ihtiyaclan karsilayamamaktadir. Her
modelin artilan ve eksileri vardir. Modellerin hicbiri dige-
rinden Ustin olarak distnulmemelidir.

Ana dagitim modelleri;

Private Cloud (Ozel Bulut Co6zimii): Bu modelde kay-
naklar yalnizca bir musteriye adanmistir. Ortam ¢ok kul-
lanicil (multi-tenant) degildir. Bulut kullanicisi 6zel orga-
nizasyon bulut sistemlerinin; esneklik, 6lceklenebilirlik
ve hizli hareket edebilme &zelliklerinden faydalanir.

Public Cloud (Ac¢ik Bulut GCéziimii): Multitenancy (¢ok
kullanicili/coklu kiralamal) modeli kullanilan bir ¢ézim-
dir. Bulut saglayicinin sahip oldugu ¢ok biyik bir ha-
vuzdan tim mdasteriler esit kosullarda (kullandigin kadar
6de) faydalanrr.
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Hibrid Bulut Céziimii: Ozel ve acik bulutlarin tanimla-
rindan anlagilacagi Uzere, bazi konularda ag¢ik bulutun
avantajlari cok yiuksekken bazi durumlarda 6zellikle ya-
sal gereksinimlerin devreye girdigi ya da cok kritik veri-
lerin tutuldugu noktalarda organizasyonlar 6zel bulut ¢o-
zUmlerine yonelmektedir. Hibrid bulut c6zimua dedigimiz
konsept bunu ifade eder. Bulut misterisi hem 6zel bulut
¢6zUmUNU hem de acik bulut ¢céziminu farkl igler igin
bir arada kullanir.

Multi-Cloud Co6ziimii: Organizasyonlar birgok farkli se-
bepten 6tlrl birden ¢ok farkl bulut saglayicidan hizmet
alabilirler. Bu durum multi-cloud (gok bulutlu) ¢6zimi
olarak tanimlanmaktadir.

Topluluk Bulut C6ziimii: Topluluk bulut ¢6zimuG birgok
yénden 6zel bulut ¢éziimine benzer. En temel fark sa-
dece bir organizasyon icin 6zel durumda olmamasidir.
Benzer amaclar icin bir araya gelen bir topluluga 6zel ¢6-
zUmdur. Oyun topluluklar ¢ok belirgin bir érnektir. Oyun
konsol saglayicisi Identity Access Managemet (IAM) ¢o-
zUmU sunar. Oyun saglayicilar ise genellikle Information
Right Management (IRM) sistemlerini ylritir. Bu sekilde
oyunu satin alan kisiler tek bir platform tzerinden kolay-
likla istedigi oyunu satin alabilir ve oynayabilir.

Multitenancy (Coklu Kiralama)

Turkcelestirmesi en zor kavramlardan biridir. Bu kavrami
“Gartner” tanimlamasi ile ele alacak olursak; “bir ya da
birden ¢ok uygulamanin birden ¢ok bagimsiz es gérini-
mUndn paylasilan bir ortamda ¢alistigi yazilimlarin isletim
kipine yonelik bir basvurudur. Es gorintmler (kiracilar)
mantiksal olarak yalitilmig, ancak fiziksel olarak tiimles-
tirilmigtir. Mantiksal yalitim derecesi tamamlanmalidir,
ancak fiziksel butiinlesmenin derecesi deg@isecektir.”

Coklu Kiralama bulut saglayicinin karliigini artirabilmesi
icin kiymetli bir unsurdur. Her ne kadar yalitilmis olarak
ele alinsa da belirli servisler igin yasal yukimlUluklerden
6tard kullanimina dikkat etmek ¢ok kritiktir.

Bulut Sistemlerinde Rol ve Sorumluluklar

Bulut sistemlerinde saglayici ve kullanici olarak baglica
iki rol vardir. Ancak sistemlerin diizglin ve diizenlemeci-
lerin izin verdigi sekilde calisabilmesi icin diger roller orta-
ya cikmiugtir. Rolleri asagida belirtildigi gibi 6zetleyebiliriz.

Cloud Service Provider (Servis Saglayici): Bulut siste-
mini saglayan ana igletmedir. Bu isletme dogrudan mus-
terilere ya da hizmet saglamada yardimci olacak tG¢lncu
taraflara hizmet saglar.

Customers (Servis Kullanici): Hizmet alan taraftir.

Cloud service partners: Bulut ekosisteminin verimli ve
saglikl kullanilabilmesi igin dnemli bir roldir. Bulut hiz-
metleri dogrudan alinip kullanilabilir olmakla birlikte gene
de bir entegrasyon gerekmektedir. Kalifiye personelin
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istihdam edilmesi her zaman mumkin ya da maliyet
verimli olmayabilir. Bu tUr gereksinimleri karsilamak icin
kurulmus tg¢Uncu taraflardir.

Regulators: Regllasyonlari hazirlayan ve yayinlayan
taraflardir. Bulut sistemlerine gegmeyi disinen organi-
zasyonlar; bagl olduklari Glke, st kurum, sahip olduk-
lar veri tirleri vb. konular ¢ercevesinde regilasyonlara
uygun bir sekilde adimlar atmalidir. ilgili kanunlara ya da
regulasyonlara uymamak bulut sistemi kullanan organi-
zasyonlar icin ciddi problemlere yol agabilir.

Cloud Access Security Broker (CASB): Bulut bilisim
ortamlarinda sistemlerin ve verilerin glivenliginin saglan-
masi igin kullanilan teknolojidir. CASB, bulut hizmet sag-
layicilar ve kuruluslar arasinda bir képri gérevi gorerek,
bulut ortamindaki uygulamalari ve verileri ydnetir, izler ve
korur.

CASB’nin temel amaci, bulut hizmetlerine erisim sira-
sinda glvenlik politikalarinin uygulanmasini saglamaktir.
Bulut ortaminda verilerin depolanmasi, kullanicilarin kim-
lik dogrulama ve erisim kontrolleri, veri sifrelemesi, tehdit
tespiti ve engelleme gibi glivenlik gereksinimlerini ydnetir.

ISO 17789 Bulut Sistemleri Referans Mimarisi

The International Organization for Standardization (ISO)
17789 dokimani bulut referans mimarisini ele almakta-
dir. Bu dokiimanda temel terminoloji ve rol sorumluluklari
bulunmaktadir. ismi tersini cagristirsa da iginde referans
mimarisi yoktur; sadece bulut ortamina gececek organi-
zasyonlar i¢in yardimcil, bilgilendirici bir dokiimandir. Ko-
nulari sade bir dille ve net anlatisiyla 6nemli bir baslangic
noktasidir. Bulut bilisimle ilgilenecek organizasyon ve ki-
silerin okumasi kiymetli bir arti olacaktir.,

ISO 17789 dokiimanina gore bulut kullanicisinin sorum-
lulugunda olan bazi iglemler:

Hizmet denemeleri gerceklestirmek

Hizmetleri izlemek

Hizmet glvenligini ydnetmek

Sorun raporlarini islemek

Hizmet secimi yapmak

Denetim raporlari istemek
ISO 17789 dokimanina gére bulut servis saglayicisinin
sorumlulugunda olan bazi iglemler:

Sistemleri hazirlamak

Hizmetleri izlemek ve yénetmek

Denetim verileri saglamak

Masgteri iligkilerini ve muUgterilerin taleplerini ydnetmek
ISO 17789 dokiumanina gore bulut servis partnerlerinin
sorumlulugunda olan bazi iglemler:

Hizmet bilesenlerini tasarlamak ve olusturmak

Test hizmetleri

NiSAN-HAZIRAN 2023

Denetimler gergeklestirmek
Yasal anlagmalar olusturmak
Pazari degerlendirmek

Bu maddeler gercek hayatta tam olarak uygulanmaya-
bilir. Ancak genel bakis acisini anlamak icin kiymetlidir.

Bulut Bilisim Hususlan

Hangi bulut dagitim modeli segilirse secilsin bulut sis-
temlerine gecilirken asagdida belirtilen hususlarn ele al-
mak gerekmektedir.

Giivenlik Hususlari

Bulut sistemleri, IT sistemleri ile temelde ayni gtivenlik
endiselerini tasir. Ancak bazi sorunlar bulut teknolojisin-
de IT sistemlerine gére daha yogundur. Ornegin IT sis-
temlerinde verinin nerede oldugu bilinir, ancak bulut sis-
temlerinde bu durum degismektedir. Bu sebepten 6tiri
bulut sistemlerinde denetlenebilirlik ve yasal yikimli-
lGkler hususlarina farkli perspektiflerde dikkat edilmelidir.

En temel hususlar IT sistemlerinde de oldugu gibi CIA
(Confidentiality, Integrity, Availability) G¢lisudur.

Gizlilik, Bitinlik ve Erigilebilirlik gereksinimlerinin yani
sira bulut sistemlerinde “Kisisel verilerin gizliligi (Priva-
cy)”, “denetlenebilirlik (Auditability)” ve “yasal yukimlG-
IUkler” de ele alinmasi gereken hususlardir.

Yanlis anlamalarin éntine gegmek amaciyla denetlenebi-
lirlik gereksinimini biraz agmakta fayda vardir.

Auditability (Denetlenebilirlik): Bulut bilgi islem s6z-
lesmeleri, misterinin bulut saglayicilarini dogrudan veya
bir G¢lincu taraf araciliglyla denetleme hakkina sahip ol-
dugunu belirtmelidir. Bu denetimler planli veya plansiz
olarak gerceklestirilebilir ve musterinin bulut saticisinin
glvenlik yikumlUltklerini yerine getirdigine dair glivence
almasina olanak tanir. Denetimler yasal sorumluluklarin
yani sira operasyonel ve finansal hususlar da icerebilir.

Operasyonel Hususlar

Erisilebilirlik

Erigilebilirlik hem guvenlikle ilgili hem de operasyonel bir
unsurdur. Bulut performansinin en énemli performans
gostergelerinden biridir. Unutmamak gerekir ki éncesin-
de organizasyonun ig etki analizi ile sistemleri icin RTO
(Recovery Time Object), RPO (Recovery Point Object)

ve MTD (Maximum Tolerable Downtime) gibi 6zellikleri
belirmis olmalar gerekmektedir.

Ornek olarak ihtiyac ylizde 90 erisilebilirlik ise (downtime
per year = 35,53 glin) ama sektérde cok sik olarak kargi-
miza c¢iktigi gibi ylzde 99,999 (five-nines, downtime per
year = 5,26 dakika)) secilir ise cok ciddi maliyet artigi ola-
caktir. Tam tersi bir durumda ise organizasyonlar ciddi
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mali kayiplar ve itibar kayiplariyla ve erisilebilirlik yasal
yukidmlulik ise daha ciddi yasal problemlerle ylzlesmek
durumunda kalabilirler.

idame ve Versiyon Kontrolii

Versiyon kontrolii ve bakim islemleri IT sistemleri i¢in
¢ok 6nemlidir. Ancak bu stre¢ bir o kadar da zahmetli
ve karmagsiktir, 6zellikle de séz konusu olan bulut sis-
temlerse. Sistemlerin versiyon kontrolinl hangi tarafin
yuritecegi net olarak belirlenmis olmalidir. Eger versiyon
glincellestirme islemleri bulut saglayicisi tarafindan yapi-
lacak ise ilgili glincellemelerin ne gibi etkilerinin olacagi
onceden degerlendirilip gereken hazirliklar yapiimalidir.

Temin Hususlarn

Bulut sistemlerine gecis karari ile birlikte artik bazi ope-
rasyonlarin kontroli kaybedilmektedir. Bu fonksiyonlar
her ne kadar bulut kategorilerine gére ve sézlesmelere
gore degisiklik gdsterse de artik yeni bir ylklenicinin ol-
dugu asikar. Bulut gecis slirecinde saglayici segimi ve
s6zlesme maddeleri cok kritiktir.

Organizasyonlar, “bir sekilde buluta gecis planlandig
gibi gitmez ise tekrar kendi sistemlerimize dénis yapa-
bilir miyiz?” “Ne kadar siirede yapabiliriz?” “Bu durumun
bize maliyeti (isglicli, maliyet vb.) ne olur?” gibi konulari
derinlemesine analiz etmelidir. B, C planlari her zaman
icin bulundurulmalidr.

Organizasyonlar, yeni bir bulut ¢6zimnl etkinlestire-
cegi zaman bulut saglayicilann birlikte galisabilirligini
g0z 6niinde bulundurmalidir. Bu, 6zellikle SaaS ve PaaS
drdnleri icin énemlidir. IT ekiplerinden ¢ézUmleri dizenli
olarak entegre etmeleri istenir ve saglayicinin bu enteg-
rasyonlarl destekleme becerisi cok dnemlidir.

Ele alinmasi gereken bir diger husus vendor lock-in diye
tabir edilen belli bir bulut saglayicisina bagiml kalma du-
rumudur. Bunun tam tersi tasinabilirlik (portability) olarak
gecmektedir. Tasarim asamasinda amagclarimizdan birisi
tasinabilirligi yiksek bir yapi olmasidir. Ancak bu her za-
man mimkin olmayabilir. Bulut saglayici ile yasanabilecek
bir diger blyik sorun ise vendor lock-out diye tabir edilen,
bulut saglayicinin su ya da bu nedenden calismayi durdur-
masi olayidir. Bulut misterileri bdyle bir durumla karsi kar-
slya kalmamak adina saglayicinin gegcmiste yasadigi olay-
lara, finansal istikrarina dikkat ederek secim yapmalidrr.

Daha 6nce de degindigimiz gibi gerek bir servisin ge-
rekse tUm IT altyapisinin buluta gecis kararinin IT ya da
IT ekibi ile ilgisi yoktur. Bu kararlar tamamen ydnetimsel
kararlardir. Bilgi eksigi varsa ve gerekli altyapi olusturu-
lamaz ise bulut sistemlerine gecis ¢abasi biylk hayal
kiriklari ve kaynak kayiplari ile sonuglanabilir. Bu gibi du-
rumlarin éntine gegilmesi i¢in 6éncelikle ayni dili konug-
mak, dogru analizleri yapmak ve gerekli isglcinu gelis-
tirmek gerekmektedir.
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4. Django Web Uygulama Cercevesi

Django, Python programlama dili ile gelistirilen acik kay-
nakll bir web uygulama cercevesidir. Web uygulamala-
rinin hizl ve etkili bir sekilde gelistiriimesini saglayan bir
arag seti ve yapisi sunar. Django, basit ve karmasik web
projeleri icin birgok bilesene ve 6zellige sahiptir.

Django’nun temel hedefi, gelistiricilerin web uygulama-
larini hizl olusturmalarina yardimci olmaktir. Django,
6nceden tanimlanmig kaliplar ve yapilar kullanarak ge-
listirme slrecini hizlandirr ve tekrarlayan gérevleri oto-
matiklestirir. Bu sayede, gelistiriciler daha az kod yaza-
rak daha fazla is basarabilirler.

Django’nun bazi temel 6zellikleri sunlardir:

1. ORM (Object-Relational Mapping): Django, veri-
tabani ile etkilesimde bulunmak igin bir ORM saglar.
Bu, veritabani tablolarini Python siniflariyla temsil et-
meyi ve veritabani islemlerini nesne yonelimli bir se-
kilde gerceklestirmeyi saglar.

2. MVC (Model-View-Controller) veya MVT (Model-
View-Template) Mimari: Django, uygulama manti-
gini, veritabani islemlerini ve kullanici araylzind ayri
bilesenlere ayirarak bir MVC veya MVT yapisini takip
eder. Bu, kodun daha duzenli, modiler ve sUrdiiriile-
bilir olmasini saglar.

3. Otomatik Yonlendirme: Django, URL yapilandir-
masini kolayca yénetmek icin bir ydnlendirme meka-
nizmasi saglar. Bu mekanizma, gelen URL taleplerini
dogru view’e yonlendirir ve isleme koymak icin ge-
rekli parametreleri saglar.

4. Otomatik Admin Arayizii: Django, veritabani mo-
dellerine dayall olarak otomatik bir yonetici araylzi
saglar. Bu araylz sayesinde, veritabani verilerini du-
zenlemek, eklemek veya silmek icin bir yénetici pa-
neli olusturmak kolaylasir.

5. Form isleme: Django, form olusturma ve form veri-
lerini dogrulama gibi islemleri kolaylastiran bir form
isleme mekanizmasi saglar. Bu, kullanici giriglerini
kontrol etmek ve verileri glvenli bir sekilde islemek
icin geligtiricilere olanak tanur.

Django, gticli bir topluluga sahiptir ve sirekli olarak ge-
listiriimekte ve gincellenmektedir. Acik kaynakli olma-
sl, gelistiricilere esneklik ve Ozellestirme imkani saglar.
Django, bircok blytk web uygulamasinda kullaniimak-
tadir ve yaygin olarak kabul edilen bir web gergevesi ha-
line gelmigtir.

Django’nun disinda bircok baska acik kaynakli web uy-
gulama gergevesi bulunmaktadrr. iste Django’yu diger
bazi popller acik kaynakli web uygulama gerceveleriyle
karsilastiran bazi faktorler:

Flask: Flask, Python tabanli bir web uygulama gergeve-
sidir. Django’ya kiyasla daha hafif bir yapiya sahiptir ve
daha az bilegsen icerir. Flask, daha esnek bir yapi sunar
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ve minimalist bir yaklasim benimser. Django, daha kap-
samli bir cerceve olarak is mantiginizi ve veritabani is-
lemlerinizi ydnetmek i¢in daha fazla bilesene sahiptir.

Ruby on Rails: Ruby on Rails (RoR), Ruby programlama
diliyle gelistirilen bir web uygulama c¢ergevesidir. RoR,
Django’ya benzer sekilde veritabani islemlerini ve mo-
del-view-controller (MVC) mimarisini destekler. Django,
Python dilini kullanan gelistiriciler icin daha dogal bir
tercih olabilirken, RoR daha ¢ok Ruby diline hakim olan
gelistiriciler icin iyi bir tercih olabilir.

Laravel: Laravel, PHP tabanl bir web uygulama cerce-
vesidir. Laravel, Django’ya benzer sekilde MVC yapisini
destekler ve veritabani iglemleri icin ORM saglar. Lara-
vel, PHP toplulugunda oldukga popdlerdir ve genis bir
eklenti ve paket ekosistemine sahiptir.

Express.js: Express.js, Node.js tabanl bir web uygu-
lama cergevesidir. Django’dan farkh olarak, JavaScript
kullanarak hem sunucu tarafi hem de istemci tarafi kod-
lamayr mimkun kilar. Express.js, hizli ve hafif bir yapiya
sahiptir ve minimalist bir yaklagim benimser. Django ise
daha kapsamli bir cerceve olarak gelismis veritabani is-
lemleri ve otomatik ydnlendirme gibi 6zellikleri icerir.

Django’yu secmeniz igin bazi nedenler sunlar olabilir:

Hizh Gelistirme: Django, gelistirme sirecini hizlandir-
mak icin bir dizi ara¢ ve yapi sunar. Hazir olarak gelen
bilesenler ve otomatik olusturulan yonetici araylzi gibi
ozellikler, web uygulamalarinin hizl bir sekilde olusturul-
masini saglar.

Giivenlik: Django, glivenlik konusuna biylik énem verir.
Kimlik dogrulama ve yetkilendirme mekanizmalari, kul-
lanici bilgilerinin glvenli bir sekilde islenmesini saglar.
Ayrica, Django’nun gincellemeleri ve topluluk tarafin-
dan saglanan glvenlik dliizeltmeleri sayesinde glivende
kalmanizi saglar.

Veritabani islemleri: Django, giiclii bir ORM (Obje-
ct-Relational Mapping) sistemine sahiptir. Bu sayede,
veritabani islemleri nesne yénelimli bir sekilde gercek-
lestirilir ve veritabani bagimsizhgi saglanir. Django, bir-
¢cok yaygin veritabani sistemiyle uyumlu calisabilir.

Modiiler ve Olgeklenebilir: Django, modiiler bir yapiya
sahiptir. Uygulamalarinizi kiicik ve bagimsiz bilesenlere
bélebilir ve gerektiginde genisletebilirsiniz. Django, bu-
yuk ve karmasik projeler icin élceklenebilirlik saglar.

Zengin Topluluk Destegi: Django, blylk ve aktif bir top-
luluga sahiptir. Birgok gelistirici ve uzman, Django ile ilgili
sorulara cevap vermek, kaynak paylasmak ve ¢dézimler
sunmak icin topluluk forumlarinda bulunur. Bu da sizin
sorunlarinizi gdzmek ve gelistirmenizi desteklemek icin bir
kaynak havuzuna erisiminiz oldugu anlamina gelir.

Ozellestirme ve Esneklik: Django, acik kaynakli bir cer-
ceve oldudu icin tamamen &zgiirce dzellestirilebilir. ihti-
yaclariniza ve projenizin gereksinimlerine gére gergevenin
cesitli bilesenlerini degistirebilir veya 6zellestirebilirsiniz.
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Django, guvenlik konusuna blUyik énem veren bir web
uygulama cercevesidir. Asagida bununla ilgili bazi 6r-
nekleri gorebilirsiniz:

1. Cross-Site Scripting (XSS) Korumasi:

Django, varsayilan olarak XSS saldirilarina kargi koruma
saglar. Template’lerde otomatik olarak HTML &zel karak-
terlerini kacirr ve kullanici giriglerini glvenli bir sekilde
temsil eder.

Python:
m django.utils.html import esc
(request):

quest.GET.get('input’

ser_1input)

user_input

safe_input =

e(safe_input)

Sekil 5: Django XSS korumasi.

2. Cross-Site Request Forgery (CSRF) Korumasi:

Django, CSRF saldirlarina kargi varsayilan olarak koru-
ma saglar. Her bir form talebi icin otomatik olarak bir
CSRF tokeni dretilir; formda bu token’in kullaniimasi
gerekmektedir.

Html:

<form

<input

</form>

Sekil 6: Django CSRF korumasi.

3. Kimlik Dogrulama ve Yetkilendirme:

Django, kullanici kimlik dogrulama ve yetkilendirme is-
lemleri igin gtivenli bir yapi saglar. Kullanicilarin oturum
acma, oturumu sonlandirma, parola sifirlama gibi islem-
lerini kolaylastirir.

Python:

login_required

User

Sekil 7: Django kimlik dogrulama.

SIBER TEHDIT DURUM RAPORU
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4. Veritaban Islemleri ve ORM:

Django’nun ORM (Object-Relational Mapping) sistemi,
glvenli veritabani iglemlerini destekler. Sorgularin dogru
sekilde parametrelendiriimesini saglar ve SQL enjeksi-
yonu saldirilarini énler.

Python:

price = mo zcimalField(max_digits=

, decimal_places=")

Sekil 8: Django veritabani iglemleri ve ORM.

5. Giincelleme ve Glvenlik Diizeltmeleri:

Django, guvenlik aciklarini dizeltmek i¢in dizenli gin-
cellemeler yayinlar. Givenlik dizeltmeleri, Django’nun
topluluk tarafindan tespit edilen ve ¢dzilen guvenlik
aciklarini giderir.

Django kimlik dogrulama ve yetkilendirme islemleri ko-
lay bir sekilde yapilandirilabilir:

Django’da kimlik dogrulama ve vyetkilendirme iglem-
leri, projenizin ana dizin yapisi iginde bulunan settin-
gs.py, urls.py, views.py ve models.py gibi dosyalarda
yapilandirilir.

1. Proje Dizin Yapist:

Django projesi genellikle asagidaki gibi bir dizin yapisina
sahiptir:

myproject/
manage.py
myproject/
_odndit__.py
settings.py
urls.py
wsgl.py
myapp/

__init__.py

models .py

views.py

Sekil 9: Django proje yapisi.

2. settings.py dosyasi:

Kimlik dogrulama ve yetkilendirme ayarlar, settings.py
dosyasinda yapilandirilir. Bu dosyada AUTHENTICA-
TION_BACKENDS ve AUTH_USER_MODEL gibi ilgili
ayarlar bulunur.
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AUTHENTICATION_BACKE!

AUTH_USER_MODEL =
Sekil 10: Django kimlik dogrulama ayarlari.

3. models.py dosyasi:

Kullanici modeli, models.py dosyasinda &zellestirilir.
AbstractUser veya AbstractBaseUser siniflarindan ta-
retilen bir 6zel kullanici modeli olusturulabilir.

t Abstractlser

age = models.IntegexField()

Sekil 11: Django veritabani modelleri.

4. views.py dosyast:

Kimlik dogrulama ve yetkilendirme ile ilgili islemler,
views.py dosyasinda tanimlanir. Ornegin, kullanici kaydi,
oturum agma ve oturumu kapatma gibi islemler burada
yer alir.

Sekil 12: Django views.py dosyasi.
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5. urls.py dosyasi:

Kimlik dogrulama ve yetkilendirme iglemlerinin URL ro-
talan, urls.py dosyasinda tanimlanir. Bu rotalar, ilgili g6-
rinumlere yénlendirme yapar.

django.urls in

m myapp

urlpatterns = [
path( 'z
path(
path(

Sekil 13: Django urls.py dosyasi.

Bu 6rnekler, Django’da kimlik dogrulama ve yetkilendir-
me islemlerinin temel yapisini géstermektedir. Projele-
rin gereksinimlerine ve &zel senaryolarina gére bu yapi
Ozellegtirilebilir.

Django, gicli ve esnek yapisiyla web uygulama gelis-
tirme strecini blylk 6lgiide kolaylastiran bir cerceve-
dir. Django, geligtiricilere hizli ve givenli bir sekilde web
projeleri olusturma imkani sunar. Ayrica, Django REST
Framework gibi ek paketlerle API gelistirme deneyimini
daha da guglendirir. Django’nun kapsamli belgelendir-
meleri, genis toplulugu ve blylk bir ekosistemi bulun-
maktadir. Bu nedenlerle, Django, web gelistirme alanin-
da popller bir segenek haline gelmistir.

5. Enerji Sektoriinde Siber Giivenlik Yetkinlik
Modeli Yonetmeligi

6 Haziran 2023 tarihli ve 32213 sayill Resmi Gazete’de
Enerji Sektériinde Siber Guvenlik Yetkinlik Modeli Y-
netmeligi yayinlanmistir. Bu yonetmeligin amaci; enerii
sektdriinde kullanilan endistriyel kontrol sistemlerinin
siber guvenligini surekli olarak gelisen ihtiyac ve tehdit-
lere gore iyilestirmeye, asgari kabul edilebilir gtvenlik
seviyesini tanimlamaya ve bu kontrol sistemlerinin siber
dayaniklihgina, yeterliligine ve olgunluguna iligkin usul ve
esaslar duzenlemektir.

Yoénetmelik Bilgi ve lletisim Guvenligi Rehberi, Ener-
ji Sektériinde Kullanilan Endistriyel Kontrol Sistemleri
icin Glivenlik Analiz ve Test Usul ve Esaslari, TS ISO/
IEC 27001 Standardi, TS EN ISO/IEC 27019 Standardi
ve Enerji sektdériinde EKS guvenlik kontrollerini referans
almaktadir.

Yetkinlik modeli ana kontrol bagliklari ise Endistriyel Ag
Guvenligi, Endustriyel istemci ve Sunucu Giivenligi, En-
dustriyel Tehdit ve Zafiyet Yonetimi, EndUstriyel Siber
Guvenlik Risk Yonetimi, EndUstriyel Varlik, Degisim ve
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Konfiglrasyon Yo&netimi, Endustriyel Kimlik ve Erigim
Yo6netimi, Endistriyel Olay Yénetimi ve Suareklilik, Akilli
Cihaz Guvenligi, Endiistriyel Operasyon Giivenligi, insan
Kaynaklar Guvenligi, Fiziksel Guvenlik, Tedarik¢i Yéne-
timi ve PLC guvenligi seklindedir.

Yetkinlik modeli kapsaminda yUkdmlU kuruluslarin kritik-
lik seviyeleri yiksek olandan disulk olana gore; A Sinifi,
B Sinifi, C Sinifi olarak tige ayrnimistir. Belirlenen A, B ve
C Sinifi kritiklik derecelerinin asgari uygulamalar gere-
ken yetkinlik seviyeleri ise sirasiyla Seviye 3, Seviye 2 ve
Seviye 1 kontroller olarak tanimlanmistir.

Kritiklik ~ Aciklama Asgari Aciklama

Derecesi Seviye

A Sinifi iigili sektorde kritiklik Seviye 3 | Bu seviyede yer alan
derecesi en ylksek olan kontroller yeni bir
yukimlu kuruluslarin projelendirme ya da
sinifini ifade eder. uzun soluklu degisim

gerektirir.

B Sinifi ilgili sektorde kritiklik Seviye 2 | ligili kontrollerin
derecesi orta olan uygulanabilmesi igin
yukiumld kurulusglarin yukumld kurulug
sinifini ifade eder. sistemlerinde veya

sureglerinde degisiklik
yapilmasini gerektiren
maddeler bu seviyede
toplanir.

C Sinifi iigili sektorde kritiklik Seviye 1 | ilgili kontrollerin

derecesi beklenen
seviyede olan yukimlu
kuruluslarin sinifini ifade
eder.

halihazirda uygulandigi
ya da kolayca
uygulanabilecegi
degerlendirilen
maddeler bu seviyede
toplanir.

Tablo 1: Kritiklik derecesi asgari seviyeleri.

Asgari uygulanacak kontroller, elektrik dagitim sirketleri
icin asgari Seviye 2 ve dogalgaz dagitim sirketleri icin
asgari Seviye 1 olarak belirlenmistir. Ozdenetim/Fark
Analizlerinden sonra ilgili kontrol maddelerinin hedefle-
nen tamamlanma sireleri ise Seviye 1, 2 ve 3 igin sira-
siyla 12 ay, 18 ay ve 24 ay olarak ifade edilmistir.

Yukumlu kuruluglarin sektorel kritiklik dereceleri EPDK
tarafindan belirlenecektir. Yetkinlik modeli uygulama yU-
kimlUlugu EPDK tarafindan yapilan bilgilendirme sonra-
sinda baglayacaktir. YUkUmlU kuruluslarin yetkinlik mo-
deline uyumlulugu U¢ asamada gerceklesecektir;

1. Asama Oz Denetim/Fark Analizi: ilgili kontrol madde-
lerini kuruluglarin kendi i¢ kaynaklari ile denetlemesi
surecidir. Bu surecin, yukimlultklerin baglamasindan
itibaren G¢ ay igerisinde tamamlanmasi gerekmek-
tedir. Tamamladiktan sonra en geg bir ay icerisinde
raporlar Enerji Piyasasi Bildirim Sistemi araciligi ile
EPDK'’ya iletilecektir.

2. Asama Sektorel Denetim: Yénetmelik kapsaminda
belirlenen sartlara uyan denetim firmasi tarafindan
gerceklestirilen ¢calismalardir. Bagimsiz denetim ola-
rak da degerlendirilir.

SIBER TEHDIT DURUM RAPORU
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3. Asama Kurum Denetimleri: Denet¢i firmalarin ve yu-
kimld kuruluglarin denetlendigi calismalardir. Capraz
denetim ya da kontrol denetimi olarak da degerlen-
dirilen galismalardir. Bu denetimler sureg iginde her
zaman yapllabilecektir.

YUkumlU kuruluslar, hedeflenen tamamlama suresinde
uygulamakla yukimli olduklar Elektrik/Dogalgaz Dagi-
tim Sektoéri Siber Glvenlik Yetkinlik Modeli Teknik Kont-
rol Maddeleri kontrollerini degerlendirirken “Tam Uyum”,
“Kismen Uyum”, “Uyumsuz”, “Kapsam DigI” siniflandir-
malarini kullanacaktir.

Denetci firma ve personelinin Bilgi ve iletisim Givenligi
Denetim Rehberinde hizmet alimi ile olusturulan denetim
ekibi icin belirlenen kriterlere ek olarak, yetkinlik modeli
denetimlerini yapacak firma personelinde Kritik Altya-
pilar Ulusal Test Yatagi Merkezi tarafindan verilen EKS
egitimleri sonrasi basari sertifikasi aranmaktadir. Firma-
larin Yetkinlik Modeli denetimi yapabilmeleri i¢in basvuru
dilekgelerini EPDK’ya iletmeleri gerekmektedir.

6. Software Bill Of Materials (Sbom)
Ve Yazilim Tedarik Zinciri Glivenligi

Yazilim tedarik zinciri, ginimuzde birgok sektérde kritik
dneme sahip olan yazilimlarin geligtirilmesi ve dagitiima-
si sUrecini kapsar. Ancak, karmasik bir tedarik zinciri bo-
yunca givenlik agiklarinin ve zayifliklarinin ortaya ¢ikma-
sI yaygin bir durumdur. Bir yazilimin tim bilesenlerinin ve
bunlarin glvenlik durumlarinin izlenmesi, giivenli yazilim
gelistirme slrecinde kritik bir gereklilikti. Bu noktada,
Software Bill of Materials (SBOM) devreye girer!'®l.

SBOM, bir yazilim projesinde kullanilan bilesenlerin en-
vanterini tutan bir meta veri dosyasi olarak tariflenebilir.

Bu dosya icinde gelistirilen yazilimda kullanilan acik
kaynak kitlphaneler, Uglnci taraf bilesenler, ticari ya-
zilimlar ve hizmet saglayicilar tarafindan saglanan bile-
senler tutulmaktadir. Her bilesen i¢in ad, striim, lisans
bilgileri ve kaynak baglantilar gibi bilgileri iceren bir yapi
saglanmaktadir'’l.

Ornek bir SBOM yapisi asagida verilmistir('e,

<SoftwareBillOfMaterials xmins="http://examp-
le.com/sbom”xmins:xsi="http://www.w3.0rg/2001/
XMLSchema-instance”

xsi:schemalocation="http://example.com/sbom sbom.
xsd”>

<ProjectName>Ornek Uygulama</ProjectName>
<Version>1.0</Version>
<CreationDate>2023-06-15</CreationDate>
<UpdatedDate>2023-07-01</UpdatedDate>
<Components>

<Component>

<Name>Ornek Kiitiphane</Name>

<Version>2.1.0</Version>
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<License>MIT License</License>

<Source>https://github.com/example-library</
Source>

</Component>

<Component>
<Name>Yardimci Kitliphane</Name>
<Version>1.3.5</Version>
<License>Apache License 2.0</License>

<Source>https://github.com/helper-library</
Source>

</Component>

<Component>
<Name>Aray(z Kiitiphanesi</Name>
<Version>3.2.1</Version>
<License>BSD License</License>

<Source>https://github.com/interface-library</
Source>

</Component>
</SoftwareBillOfMaterials>

SBOM, yaziim ekosistemlerinde seffafligi artirir, riskleri
azaltir ve glvenli yazilim gelistirmeyi destekler. Hem ya-
zihm gelistiricileri hem de tedarik zinciri paydaslari icin
6nemli bir aractir ve glivenlik, lisans uyumlulugu ve yo-
netim sireclerini iyilestirmeye yardimci olurl'l,

SBOM’un tedarik zinciri glivenliginde sagladig faydalar
asagidaki bagliklarda ele alinabilir %,

1. Bilesen izleme ve Giivenlik Degerlendirmeleri:
SBOM, tedarik zinciri boyunca kullanilan bilesenle-
rin izlenmesine olanak tanir. Her bilesenin strimu
ve kaynak bilgileri saglandidi igin, glvenlik aciklari
ve zayifliklarinin tespit ediimesi ve degerlendiriimesi
kolaylasir. SBOM Uzerinden bilesenlerin glvenlik de-
gerlendirmeleri yapilabilir ve riskli bilesenler belirle-
nerek dizeltici dnlemler alinabilir.

2. Lisans Uyumlulugu ve Lisans Yoénetimi: SBOM,
kullanilan bilesenlerin lisans bilgilerini icerir. Bu, ya-
zihm projelerinin lisans uyumlulugunu saglamak icin
kritik 6Gneme sahiptir. SBOM, acik kaynak bilesenlerin
lisans gerekliliklerini takip etmek, lisans ihlallerini 6n-
lemek ve yasal gerekliliklere uygunluk saglamak icin
kullanilabilir.

3. Giincel Kalma ve Giivenlik Yamalari: SBOM, kulla-
nilan bilesenlerin sirim bilgilerini icerir. Bu sayede,
glncellemelerin takip edilmesi ve givenlik yama-
larinin  uygulanmasi kolaylasir. Bilesenlerin gincel
surUmlerinin izlenmesi, guvenlik agiklarinin hizli bir
sekilde giderilmesini ve yaziimin givenliginin artiril-
masini saglar.

4. Sorusturma ve Geriye Doniik izleme: SBOM, her
bilesenin tanimlanmasi ve izlenebilir olmasini sag-
lar. Bu, yazilim projelerinde meydana gelen giivenlik
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olaylar veya hatalar durumunda geriye dénik sorus-
turma yapmay! kolaylastirir. SBOM Uzerindeki bilgileri
kullanarak, olayin kaynagina hizli bir sekilde ulasilabi-
lir ve gerekli 6nlemler alinabilir.

SBOM, yazilim tedarik zinciri givenliginin saglanmasi
icin dnemli bir aractir. SBOM kullanimi, yazilimi olusturan
hazir bilesenlerin izlenmesi, guvenlik degerlendirmeleri
yapilmasi, lisans uyumlulugunun saglanmasi, gtincelle-
melerin takip edilmesi ve geriye dénik izlemeye imkan
verir. SBOM, yazilim projelerinin gtivenlik risklerini azalt-
tid1 ve yaziim tedarik zinciri glivenliginin artmasina katki
sagladigi degerlendiriimektedir.

7. Siber-Fiziksel Sistemlerin Giivenligi
ve Onemi

CPS (Cyber-Physical System), yani Siber-Fiziksel Sis-
temler, fiziksel ve dijital bilesenlerin birlikte calistigi ger-
¢ek zamanli yeni nesil bir gémulu sistemdir.

Yakin zamana kadar bazi akademik makaleler de dahil
olmak Uzere loT (Internet of Things - Nesnelerin interne-
ti) ile CPS terimlerinin aralarinda blyudk bir gri értlisme
alani olmasindan dolayi birbirlerinin yerine kullanildig
g6zlemlenmektedir.

Genel olarak, loT adlandirma, algilama ve isleme ye-
teneklerine sahip olan nesneleri birbirine baglayan bir
iletisim agi olarak tanimlanir. Buna karsilik CPS terimi,
fiziksel dinyadaki varliklarin izlenmesi ve kontrolU igin
bilgi islem ve iletisim yetenekleri ile batinlesmis gercek
zamanl dagitik kontrol sistemlerini de igeren sistemlerle
ilgilidir. Dahasi, CPS, birbirine bagli ve isbirlik¢i akilli bil-
gi ve iletisim teknolojisi olarak yeni nesil gdmull sistem
olarak aniimaktadir®,

GUn gectikge daha popdler hale gelen bu sistemler artik
glnlik hayatimizda bile bir¢gok alanda karsimiza ¢gikmak-
tadir. Ornek olarak, bir fabrikada otomatik makinelerin,
robotlarin birlikte galismasi veya saglik sektdriinde tibbi
cihazlarin veri paylasimi, sivil ve askeri bircok alandaki

Eed :
l
[ An]
P
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Sekil 14: CPS Siber-Fiziksel Sistem/?.,
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sistemlerde gercek zamanl veri paylasimi ve/veya is-
lenmesi ile fiziksel bilesenlerin hareketleri CPS &rnekleri
olarak kargsimiza c¢ikar.

CPS’ler kéti niyetli kigilerin siber saldirilarina maruz ka-
labilir. Bu saldirilar sistemin siber guivenligin temel bi-
lesenlerinden olan erisilebilirligine, gizliligine ve butin-
|GgUne zarar verebilir. Diger bir ifade ile sistemin kapali
kalma stUresine, veri kaybina, hatali calismasina ve hatta
kullanicilarin fiziksel olarak zarar gérmesine neden olabi-
lir. Bu nedenle CPS’i bu tehditlerden korumak ve sistem-
lerin dogru ve guvenli bir sekilde ¢alismasini saglamak
icin guvenlik dnlemleri alinmasi énemlidir.

= sensor spoof
*Dos

= information leakage
* enforced computing

error
* timing error

CYBER-PHYSICAL

SYSTEM
* storage
modification
* data ] storage
remanance

Sekil 15: CPS siber saldin 6rnekleri®3l.

* gavesdropping
* packet modification
+ man-in-the-middle artack

* resource blocking

+ authentication failure
= . * deadline miss

I cyber
B physical

Bu 6nlemler siber glivenligin temel bilesenleri eksenin-
de sistemin ve varliklarinin kritikligi referans alinarak
belirlenmelidir.

Onlemlerin direktif, caydirici, &nleyici, telafi edici, tespit
edici, dizeltici ve iyilestirici kontroller olarak tiplerine
gére siniflandirimasi da tespit edilen risklere karsi 6n-
lemlerin etkilerini gdzlemlemek ve yeterliligine karar ve-
rebilmek icin faydal olacaktir.

Onlemleri ayrica veri giivenligi, ag giivenligi, yazilim gi-
venligi gibi alanlara gore gruplandirilabiliriz.

CPS’lerin igleyisinde veri paylasimi temel bir gereklilik-
tir. Bu nedenle, verilerin dogru, guvenli ve degistirilme-
den saklanmasi, iletiimesi ve kullaniimasi dnemlidir. Veri
glvenligi icin verilerin maruz kalabilecedi durumlarina
gore belirlenmis tehditler ve bu tehditlere kargi 6nlem-
lerin belirlenmesi moddler ve analitik yaklasim i¢inde
faydali olacaktir. Belirlenecek bu &nlemlerden verilerin
gizliligi icin baslica verilerin sifrelenmesi, yani gizli bir
sekilde saklanmasi ve/veya iletilmesi biylik 6nem tasir.
Sifreleme, verilerin sadece yetkili kisiler/sistemler ta-
rafindan anlasilabilir hale gelmesini saglar. Ayrica, veri
butinltiginin saglanmasi igin dijital imzalar kullanilabi-
lir. Dijital imzalar, verilerin degistirilip degistiriimedigini
ve guvenilirligini kontrol etmek igin kullanilir. Bdylece,
verilerin glvenligi ve dogrulugu saglanir. Verilerin eri-
silebilirligini saglamak adina da verilerin islenmesi ile-
timi ve depolanmasi sireglerinde kullanilan varliklarin
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yedeklenmesi dusindlebilir. Bunlar olasi istenmeyen
durumlarda veriye erigsimin kesintiye ugramamasina
katki saglayacaktir.

Ag giivenligi, CPS’lerin bir ag Uzerinden iletisim kurdu-
gu dusinuldiaginde kritik bir 6neme sahiptir. CPS’lerin
bagh oldugu aglar 6zellikle internete bagl ise siber sal-
dirilara karsi gok daha savunmasiz olabilir. Agin yapisina
bagli olarak ¢ok farkli dnlemler alinabilir. Ornegin giiven-
lik duvarlari gibi 6nlemler kullanilarak agin korunmasi
saglanabilir. Glvenlik duvarlari, yetkisiz erisimi engeller
ve sadece glvenilir kaynaklardan gelen trafigi gegirir.
Ayrica, agin izlenmesi ve saldin tespiti icin ag izleme
araclari da kullanilabilir. Bu sayede, herhangi bir saldiri
veya anormal durum hizl bir sekilde tespit edilebilir ve
onlem alinabilir.

Yaziim guvenligi icin 6ncelikle CPS’lerde kullanilan ya-
zilmlarin giincel ve guvenli olmasi saglanmalidir. Yazilim
guncellemeleri dizenli olarak yapilmali ve guivenlik agik-
lan giderilmelidir. Yazilm bilesenleri, gémulu yazilimlar
da dahil olmak Gzere guvenilir kaynaklardan temin edil-
meli ve koétl niyetli yazihmlarin sisteme girmesi engel-
lenmelidir. Ayrica, yaziim bilesenlerinin dogrulanmasi ve
test edilmesi de 6nemlidir. Bu sayede, yaziim kaynak-
I guvenlik aciklari en aza indirilir ve sistemin glvenligi
saglanrr.

CPS glvenligi, surekli bir caba gerektirir. Givenlik uz-
manlari, CPS sistemlerini diizenli olarak kontrol etmeli,
glincellemeler yapmali ve glvenlik agiklarini tespit et-
melidir. Ayrica, givenlik politikalari ve prosedurleri du-
zenli olarak gézden gecirilmeli ve gelistiriimelidir. CUnki
siber saldirilar ve tehditler surekli olarak evrim gegirir.
Guvenlik 6nlemleri sirekli olarak glincel tutulmal ve
iyilestiriimelidir.

CPS glvenligi, bireylerin ve toplumun glvenligini sag-
lamada biiyiik bir rol oynar. Ornegin, sivil havacilik ala-
ninda yolcularin givenle seyahat edebilmesi saglanir.
Tibbi CPS sistemlerinin glvenligi, hastalarin gtivenligini
ve saglik hizmetlerinin kalitesini etkiler. Enerji sektériin-
de CPS giivenligi, enerji kaynaklarinin etkin kullaniima-
sini ve enerji tedarikinin givenligini saglar. Askeri alanda
ylritllecek bir operasyonda kullanilacak sistemlerde
veya platformlarda CPS glvenligi toplumun ve Ulke-
nin gavenliginin temin edilmesine yadsinamaz bir katki
olusturmaktadir.

Sonuc olarak, CPS’lerin hayatimizin her alaninda glin-
begiin varligi ile beraber CPS givenligi daha &nemli
hale gelmektedir. Glvenlik uzmanlari, CPS sistemlerini
surekli olarak degerlendirmeli, glincellemeler yapmali
ve guvenlik agiklarini tespit etmelidir. CPS glvenligine
odaklanarak askeri/sivil teknoloji ve inovasyon alanlarin-
da daha guvenli bir gelecege adim atabiliriz.
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8. Locked Shields

Glnumizde siber glvenlik, kurumlar ve devletler icin
giderek artan bir tehdit haline gelmistir. Karmasik ve so-
fistike siber saldirilar, hassas verilere erisim saglayarak
blylk zararlara neden olabilir. Bu nedenle, savunma
yeteneklerini gelistirmek ve uluslararasi diizeyde igbirligi
yapmak hayati 6nem tasimaktadir. Bu baglamda, NATO
CCDCOE (Siber Savunma Mukemmeliyet Merkezi) ta-
rafindan 2010 yilindan beri dizenlenmekte olan Kilitli
Kalkan (Locked Shields) adli uluslararasi siber gtivenlik
tatbikati, siber diinyada yetkinliklerini degerlendirmek
ve gelistirmek isteyen katilimcilar igin blydk bir imkan
sunmaktadir.

Kilitli Kalkan Tatbikatinin Amaci

Kilitli Kalkan tatbikati her yil Estonya’da gerceklestiril-
mektedir. Tatbikatin baslica amaci, katiimci Ulkelerin
siber savunma yeteneklerini test etmek, gelistirmek ve
uluslararasi igbirligini giclendirmektir. Ayrica bir siber
olayda hukuksal sireclerin nasil yonetilecegini, teknik
ve kamuoyu igin nasil raporlanacagini, medya ve sosyal
medya iletisimlerinin nasil ilerletilecegini de kapsayan
cok disiplinli bir tatbikattir.

Kilitli kalkan tatbikati, genel olarak séyle bir senaryoy-
la ilerler. NATO uyesi bir Ulke siber saldirya ugramistir.
Ulke takimlan bu ortama erisim saglayarak olay mida-
hale, tehdit avciligi, sistemlerin sikilastirimasi gibi teknik
konularla ilgilenirler. Béylelikle tatbikat katimcilarin ger-
¢cekgi senaryolar lzerinde siber savunma yeteneklerini
test etmelerine olanak saglar. Tatbikat, gergcek zamanli
karmasgik saldir senaryolarini simule ederek katilimcila-
rin saldirilari hizli bir sekilde tespit etme, analiz etme ve
etkin bir sekilde savunma stratejileri gelistirme becerile-
rini sinar. Ayrica, saldirilarin ardindan sistemleri yeniden
kurma ve zararlari en aza indirme yeteneklerini de test
ederP,

Locked Shields, farkli Glkelerden ve kuruluslardan kati-
imcilarin bir araya gelerek igbirligi yapmalarini da tesvik
eder. Tatbikat, katilimci ekiplerin saldirlara karsi koor-
dine bir sekilde hareket etmelerini, bilgi paylasimi yap-
malarini ve etkili bir iletisim agi kurmalarini saglar. Bu,
uluslararasi diizeydeki siber glivenlik isbirliginin artmasi-
na ve daha etkili savunma stratejilerinin gelistiriimesine
katki saglar®®!,

Ayni zamanda tatbikat ortamindan ayn bir CTF (Cap-
ture the Flag) yarnismasi da dizenlenmektedir. Burada
amag¢ tamamen verilen sorulara cevap vererek puan
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Sekil 16: 2013 yilina ait 6rnek bir tatbikat topolojisi?®.

kazanmaktir. Tatbikat ortami gibi gercek zamanl saldiri-
lar olmamaktadir. Adli bilisim uzmanlari sorulari ¢ézerek
ilerlerler.

2013 yilindan bir topoloji asadida paylasiimistir. Yillar
ilerledikge topoloji daha da buyimdis finans sistemleri,
eks sistemleri, uydu sistemleri basta olmak Uizere birgcok
farkl sistem de eklenmistir.

Takimlar ve Katilimcilar

Locked Shields tatbikatinda, farkli takimlar ve katilimci-
lar yer alir. Her takimin belirli bir roli ve sorumluluklari
vardir?el, Bunlar:

Sekil 17: Tatbikat takimlarina genel bakig?.

18

Mavi Takim (Blue Team): Mavi takim, tatbikatin savu-
nan tarafini temsil eder. Bu takim, sistemleri ve aglan
glivende tutma sorumlulugunu Ustlenir. Tehdit avcilig,
saldinlan tespit etme, savunma stratejileri gelistirme,
zafiyetleri ele alma ve saldirilarin ardindan sistemleri ye-
niden kurma gibi gorevleri yerine getirir. Mavi takim, sa-
vunma yeteneklerini en tst dizeye ¢ikarmak igin dizenli
egitim almis uzmanlardan olusur.

Kirmizi Takim (Red Team): Kirmizi takim, tatbikatin
saldiran tarafini temsil eder. Bu takim, gergekci saldin
senaryolar gelistirir ve bu senaryolar Gzerinden saldiri
gerceklestiri. Amaci, mavi takimin savunma &énlemle-
rini asarak sisteme sizmak, zafiyetleri ortaya ¢ikarmak
ve hedefleri etkisiz hale getirmektir. Kirmizi takim, siber
saldin tekniklerinde uzmanlasmig yetenekli bireylerden
olusur.

Beyaz Takim (White Team): Beyaz takim, tatbikatin or-
ganizasyon ve yonetiminden sorumludur. Bu takim, tat-
bikatin diizgin bir sekilde ilerlemesini sadlar, skorlama
yapar, senaryolari yénetir ve takimlar arasindaki iletisimi
koordine eder. Beyaz takim, tatbikatin basariyla gercek-
lestiriimesi ve katiimcilarin deneyimlerinden en iyi sekil-
de yararlanmasi icin caligir.

Yesil Takim (Green Team): Yesil takim, cekirdek altya-
pinin kurulmasi, yapilandirimasi, sanallastirimasi, kul-
lanici hesaplarinin olusturulmasi gibi teknik altyapi isle-
rinden sorumlu takimdir. Tatbikat sirasinda da altyapiyi
izler, dogru ¢alistigindan emin olur ve bir problemle kar-
silastiginda ¢6zim Uretir.

SIBER TEHDIT DURUM RAPORU
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Sekil 18: Tatbikat ortamina genel bakig?4.

Sari Takim (Yellow Team): Sar takim, genel olarak kir-
mizi takimi destekleyen bilgi glivenligi bilgisi zayif olan
calisanlar roliine burunidr. Ornek olarak kirmizi takim
bir atak senaryosunu zararli yazilim indiren bir e-posta
gbndermek olarak tanimlamigtir. Burada sari takim ilgili
e-postayi acgip zararli yazilmi indirip ¢alistiran ekiptir.

Sonuc

Kilitli Kalkan tatbikati, siber glivenlik alaninda uluslarara-
si dlizeyde bir igbirligi ve egitim platformu olarak dnemli
bir rol oynamaktadir. Katiimcilar, gercekgi ve giincel se-
naryolar Uzerinde siber savunma yeteneklerini test eder-
ken, isbirligi ve koordinasyon becerilerini gelistirirler. Tat-
bikat, katihmcilara gercek dinya senaryolarinda pratik
deneyimi kazandirarak siber saldirilara kargi daha guclu
ve hazirlikli olmalarini saglar. Kilitli Kalkan tatbikati, siber
glvenlik toplulugunda saygin bir etkinlik haline gelmis
olup uluslararasi diizeyde glvenlik standartlarinin yik-
seltiimesine katki saglamaktadir.

Honeypot Verileri

Bu rapor son ¢ ay icinde Honeypot sensérlerimizden
topladigimiz verilerle olusturulmustur. En cok saldiri top-
lanan ulkeler, portlar, en cok denenen kullanici adlari ve
parolalarla ilgili veriler azalan sirada listelenerek incele-
me i¢in sunulmustur. Ocak, Subat ve Mart aylari boyun-
ca Honeypot sensoérlerimize toplam 3.304.664 saldir
gelmigtir.

SIBER TEHDIT DURUM RAPORU

United States
Russia

® India
France
Netherlands
Germany
China
Vietnam
Poland

Turkey

Sekil 19: Gelen saldirilarin Ulkelere gére dagiimi.

Saldirilarin Geldigi Ulke
ABD

Rusya

Hindistan

Fransa

Hollanda

Almanya

Cin

Vietnam

Polonya

Tarkiye

Saldiri Sayisi
194.946
185.375
150.136
147.938
144.770
123.355
117.778
114.443
107.889
98.439

Tablo 2: En ¢ok saldirn gelen 10 Ulke ve saldirn sayilari.



thimnkktech

STM Teknolojik Diisiince Merkezi

A

Toplanan veriler incelendiginde, en cok saldir gelen
Ulkenin ABD (%14,07) oldugu, onu Rusya (%13,38),
Hindistan (%10,84), Fransa (%10,68) ve Hollanda’nin
(%10,45) takip ettigi gorilmektedir. Tlrkiye %7,11’lik
oran ile listenin 10’uncu sirasinda yer almaktadir.

Saldinlan Port Saldin Sayisi
445 - SMB 1.249.741
3389 - RDP 261.825
25 - SMTP 154.821
5900 - VNC 44.851

22 - SSH 15.719
23 - TELNET 12.071
8080 - TCP/HTTP 9.453
7070 - TCP 8.733
1433 - MSSQL 8.634
7547 — TR-069 7.216

Tablo 3: En ¢ok saldir gelen portlar, bu portlari kullanan servisler
ve saldin sayilari.

Tablo 3’de de gérildugu tzere en ¢ok saldiri 445 portu-
na gelmigtir. 445 portunda sunucularin yazici ve payla-
silan dosyalar icin kullandigi SMB servisi ¢alismaktadir.
Bu yluzden SMB servisinin diger servislerden daha ¢ok
saldin almasi beklenen bir durum olarak kabul edilebilir.
SMB servisini sirasiyla RDP, SMTP, VNC, SSH ve TEL-
NET takip etmekte. Bir 6nceki ceyrekten bu yana MS-
SQL ve tr069 servislere yapilan saldirilarda goriilen artig
dikkat cekmektedir. MSSQL servisi veritabani iletisimini
sa@layan servistir. Saldirganlar, bu portu hedef alarak
SQL enjeksiyonu veya yetkisiz veritabani erigimi gibi sal-
dirt yéntemlerini kullanabilirler.

TR-069 servisi (CPE WAN Management Protocol) olarak
bilinen bir protokole aittir ve genellikle internet servis sag-
layicilar tarafindan kullaniimaktadir. Modem, router gibi
internete bagl cihazlar bu port Gzerinden, uzaktan yo6-
netilebilirler. internette bilinen exploit’leri bulunmaktadir.

3459s5662d34

USERP

NiSAN-HAZIRAN 2023

Denenen Parola Deneme Sayisi

32459s5662d34 1.008
3459s5662d34 1.006
123456 659
(bos) 475
admin 368
password 270
123 237
12345 193
Accept-Encoding: gzip 184
Host: azenv.net 183

Tablo 4: SSH ve RDP honeypotlarimiz (izerinde en ¢ok denenen
parolalar ve deneme sayilari.

Denenen parolalar incelendiginde, bircok ydnetim
araylzinun standart olarak kullandigi parolalar olan
3459s5662d34, 123456, admin gibi terimler gézlem-
lenmektedir. Bu parolalarin test veya deneme slregleri
tamamlanir tamamlanmaz degistiriimesi ve karmasik,
12-16 karakterli, 6zel karakter iceren parolalarla degisti-
rilmesi analistlerimiz tarafindan tavsiye edilmektedir. Ay-
rica kolay hatirlanmasi ve girilmesi icin herhangi bir harf,
6zel karakter icermeden sadece sirali sayllar ile olustu-
rulmus parolalar kullanmaktan kaginilmalidir.

Denenen Kullanici Adi Deneme Sayisi

root 7.565
345gs5662d34 1.006
sh 877
admin 857
$ 428
402
(bos) 327
user 318
guest 198
default 194

Tablo 5: SSH ve RDP honeypotlarimiz (izerinde en ¢ok denenen
kullanici adlari ve deneme sayilari.

12345 blank
123

admini234

12345678

39

111111111

Sekil 20: Parola etiket bulutu.

20
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michael

| User-Agent: Go-http-client/1.1

(empty)

345985662(]:_;,4 ; ntu

0 telnet

HTTP/1.1

Sekil 21: Kullanici adi etiket bulutu.

Denenen kullanici adlari incelendiginde, yeni kurulmus
olan sistemlerin siklikla kullandigi root, admin, user gibi
kullanici adlarinin saldirganlar tarafindan tercih edildi-
gi gorilmektedir. Kurulumu tamamlanan servislerin ve
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