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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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Siber Guvenlik Mudurligu tarafindan hazirlanan 2024
yilinin ilk raporunda yine birbirinden ilging konularla kar-
sinizdayiz. ilk konumuz, siber giivenlik alaninin en zayif
halkas! olan insan faktdrl kullanilarak gerceklestirilen
saldinlar olarak tanimlanan sosyal mihendislik saldi-
rilari. Ardindan, 6zellikle VR gdézllkler Uzerinde yapay
zeka araclariyla olusturulan gercekci sesleri ve gorsel-
leri kullanan Inception saldirisini inceliyoruz. Ardindan
programlama dillerinde 6n plana ¢ikan bellek givenligi
konusuna isik tutuyoruz.

Ozellikle fidye yaziimlarinin kullaniminin arttigi bu dé-
nemde kiresel ekonomiye karsi bir tehdit olan ve su-
rekli olarak guincellendigi i¢in buyuk bir tehlike arz eden
LockBit zararli yazilimi konusunda detayl bilgiler sunu-
yoruz. Hemen sonrasinda, banka islemlerinin neredeyse
tamaminin internet Uzerinden yapildigi giinimuzde, in-
ternet bankaciligi dolandiriciliklarinda insan faktérinin
istismar edilmesini engellemek i¢in ne gibi énlemler ali-
nabilecegdini acikliyoruz.

Son zamanlarin en sansasyonel sizintisi olan, yaklasik
olarak 26 milyar kullanicinin etkilendigi ve “Mother of
All Breaches” olarak adlandirilan sizintiya dair ilgi geki-
ci bilgileri sizlerle paylasiyoruz. Devaminda ise Ukrayna
savasl 6ncesinde Viasat’a karsi yapilan siber saldirinin
detaylarini konu aliyoruz.

1. Sosyal Miihendislik: insan Zafiyetinden
Yararlanan Bir Tehdit

Sosyal Miihendislik Nedir?

Sosyal mihendislik, 6zel bilgi, erisim veya veri elde
etmek icin insan zafiyetlerinden yararlanan bir saldir
teknigidir. Bu tir saldirilar, teknik becerilere ihtiyac duy-
madan, insan zafiyetlerinden ve gliven duygusundan ya-
rarlanarak yapilir. Saldinlar, yiz ylize ve diger etkilesim
yollariyla ve cesitli sekillerde gerceklestirilebilmektedir.
En cok kullanilan bazi yéntemler sunlardir:

Phishing (Oltalama): Saldirganlar kendilerini mesru
kuruluslar gibi géstererek e-postalar araciligiyla alici-
larin kigisel verilerini veya kimlik bilgilerini elde etme-
ye caligir.

Vishing (Telefon Dolandiricihgi): Saldirganlar birey-
lerin hassas bilgileri ifsa etmelerini saglamak amaciy-
la telefon gortismelerini kullanr.

Baiting (Yemleme): Saldirganlar, USB bellek gibi ta-
sinabilir medya cihazlarini veya yazihm programlarini,
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National Institute of Standards and Technology (NIST)
tarafindan hazirlanan ve siber savunmayi artirmayi
amagclayan Siber Guvenlik Cercevesi'nin (CSF), NIST
tarafindan cikarilan ikinci versiyonunu inceleyip ilk versi-
yonu ile ikinci versiyonu arasindaki farklar gdsteriyoruz.
Hemen sonrasinda ise siber glvenlik risk yénetiminde
kullanilan standartlari irdeliyoruz.

GUndmuzde, saniyede tahmini olarak 127 yeni cihazin
internete baglandigi kosullarda, daha detayli incelenme-
si gereken loT cihazlarn siber guvenlik regllasyonlarini
sizlerle inceliyoruz.

Dénem konusu olarak, son ginlerde acik kaynak k-
tiphanelerde cikan arka kapi haberlerinden sonra acik
kaynak kod guvenliginde risklerin azaltimasi ve given-
li yazihmlarin kullanimiyla ilgili detayh bilgileri sizlerle
paylasiyoruz.

Son olarak ise her raporumuzda glincelledigimiz Honey-
pot verilerimize yer veriyoruz.

Bu rapor, bilisim dinyasindaki gtvenlik tehditlerini ve
koruma stratejilerini anlamak isteyen herkes icin dnem-
li bir kaynak olacak. Guvenlik bilincini artirmak ve siber
tehditlere kargi daha iyi hazirlikli olmak i¢in bu raporu
incelemenizi tavsiye ederiz. Givende kalin!

kullanicilarin ilgisini cekecek sekilde halka acgik alan-
larda birakir. Kullanicilar bu cihazlan bilgisayarlarina
taktiklarinda veya programlari ¢alistirdiklarinda, bilgi-
sayarlarina virlis veya casus yazilim bulasabilir.

Smishing (SMS Dolandiriciigi): Saldirganlar, kul-
lanicilari kandirmak ve onlardan bilgi sizdirmak igin
sahte metin mesajlarn génderir.

Whaling: Bir oltalama saldinsi torudir ve ayni za-
manda kullanicinin cihaziyla iletisim kurarak kisisel
bilgilerine erisim saglar.

Business Email Compromise (Yonetici Dolandiri-
cihgi): Saldirganin organizasyon i¢inde finansal isler-
le ilgili glivenilir bir yénetici gibi davrandigi bir sosyal
muhendislik yéntemidir.

Pretexting (Bahane Uydurma): Kullanicilari degerli
ve hassas verileri paylasmaya ikna etme olasiligi yik-
sek olan inandirici senaryolar veya dnceden hazirlan-
mis bahaneler olusturmayi igeren bir sosyal mihen-
dislik ydntemidir.

Honeytrap (Bal Tuzag): Ozellikle gevrimici tanisma
sitelerinde veya sosyal medyada iligki arayan bireyleri
hedefleyen bir sosyal miihendislik teknigidir.
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Tailgating/Piggybacking (Arkasina Saklanma): Bir
saldirganin fiziksel bir tesisin erisimini, kendisinden
dnce giren kisinin kaplyl agmasini veya kendisine eri-
sim saglamasini isteyerek elde ettigi bir fiziksel ihlal
yéntemidir.

Watering Hole (Su Cukuru): Saldirganin bir organi-
zasyonun sik sik kullandigi web sitelerini tahmin ede-
rek veya gozlemleyerek bir veya daha fazlasini kéti
amaglh yazihmla enfekte ettigi bir sosyal mihendislik
yontemidir.

Diversion Theft (Yén Degistirme Hirsizhigi): Bu tir
bir saldinda, saldirganlar bir teslimat veya kurye sir-
ketini kandirarak yanlis teslim alma veya birakma ko-
numuna gitmesini saglayarak islemi durdurur.

Bu saldiri gesitleri ayni zamanda birden fazla amaca y6-
nelik olabilir. Saldirgan, verileri bozarak, tahrip ederek,
silerek veya degistirerek hedef sisteme zarar verip olum-
suz etkiler yaratabilir. Alternatif olarak, sadece verilere
erisim saglamak isteyen bir saldirgan, hedef sistemi de-
gistirmeden, yalnizca bilgi, erisim, para gibi degerli var-
liklari galmay1 amaglayabilir'™.

Sosyal Miihendislik Nasil Yapiliyor?

Cogu sosyal mihendislik saldirisi, saldirgan ile kurban
arasinda gercgek iletisime dayanir. Saldirgan, verileri ele
gecirmek icin bilinen zorlama ydntemlerini kullanmak
yerine, kullaniclyr génlllu olarak agiklamalar yapmaya
y6nlendirmeyi amaclar.

Sosyal mihendislik saldirilarinin asamalari genellikle
asagidaki gibidir:

Hazirhk: Saldirgan sizin veya parcasi oldugunuz
daha genis bir grubun ge¢cmisi hakkinda bilgi toplar.

Sizma: lliski kurarak veya bir etkilesim baslatarak,
guven kazanmaya baglar.

Kurbandan Faydalanma: istedigi bilgileri kurbana
hissettirmeden alir.

Baglantiyi Kesme: Saldiryi tamamlar.

Bu slire¢ bazen tek bir e-posta, bazen de haftalar siiren
bir dizi sosyal medya sohbeti olarak gerceklesebilir. An-
cak en nihayetinde slreg, kurbanin bilgilerini paylasmasi
veya zararll yaziimlara maruz kalmasi ile sonuclanir.

Giiniimiizde Sosyal Miihendislik

GunUmUz dinyasinda vazgecilmez bir rol oynayan ya-
pay zeka, sosyal mihendislik saldirilarinin gliclenmesin-
de son derece etkili olmaktadir.

Son arastirmalar, saldirganlarin buglin yapay zeka arac-
larini tamamen benimsediklerini ve basarili sonuclar elde
ettiklerini gdstermektedir. Glvenlik uzmanlar, oltalama
saldinlarinin yapay zekanin benimsenmesiyle birlikte
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arttigini ve bu konuda kullanilan e-postalarin daha iyi ve
sofistike hale geldigini belirtmektedir. Ozellikle son bir yil
icinde yapay zeka kullanilarak yapilan oltalama e-posta
saldinlarinin ytzde 135 arttigi gézlemlenmistir.

Yapay zekanin ilk glindeme geldigi dénemlerde, siber
guvenlik uzmanlar stpheli gérdikleri e-postalarin yazim
denetiminin yapiimasini 6nermekteydi. Birgok saldirgan,
anadili ingilizce olmayan toplumlardan geldigi ve yeterli
ingilizce dil becerilerine sahip olmadigi icin e-postala-
rinda bariz dil hatalar yapabiliyordu. Ancak yapay zeka
kullaniminin yayginlagsmasiyla birlikte saldirganlar, gelis-
mis bir icerik yazari ve yazim denetleyicisinin yardimini
alma olanagina kavustuklari icin daha inandirici e-posta-
lar olusturabilmektedir.

Sonug olarak, bircok glivenlik uzmani, yapay zeka des-
tekli siber tehditlerin ilerleyen zamanlarda daha tehlikeli
bir hal alabilecegini belirtmektedir. 1700’den fazla siber
guvenlik uzmaniyla yapilan bir anketin raporuna goére, en
buylk iki endise artan hacim ve oltalama saldirilarinda
Uretken yapay zeka aracglarinin kullaniimasiyla hassas
verilerin sizdirnimasidir?-,

Nasil Korunabiliriz?

Sosyal mihendislik saldirilarini tespit etmeye yardimci
olabilecek birkag ipucu s6z konusudur:
Farkindalik Egitimi:

+ Calisanlara sosyal mihendislik teknikleri hakkin-
da dizenli olarak egitim verilmelidir.

+ Bu egitimler, potansiyel tehditlerin taninmasi ve

uygun tepkilerin égrenilmesi icin dnemlidir.
Bilinmeyen kaynaklardan gelen e-posta veya telefon
cagnlan dikkatlice degerlendirilmelidir.

Supheli icerikler veya beklenmeyen talepler konu-

sunda dikkatli olunmali ve sorgulanmalidir.

Guclu Kimlik Dogrulama:

« Iki faktorli kimlik dogrulama gibi giiclii kimlik
dogrulama yéntemleri kullaniimalidir.

* Bu, hesaplarin yetkisiz erisime karsi korunmasina
yardimci olur.

Bilgi Paylagsiminda Dikkat:

+ Kisisel veya hassas bilgilerin paylasimi éncesinde
dogrulama yapiimalidir.

+ Bilgiyi talep eden kiginin kimligi ve gerekgesi dik-
katlice incelenmelidir.

Guvenlik Yazihmi ve Glncellemeler:

+  Guvenlik yaziimi ve sistemler diizenli olarak giin-
cel tutulmaldir. Bu, bilgisayar korsanlarinin ve
k6tl amacgl yazilimlann girigini engellemeye yar-
dimci olur.

Sirket icinde givenlik politikalarn ve prosedurler belir-
lenmeli ve uygulanmalidir.

SIBER TEHDIT DURUM RAPORU
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Bu politikalar, sosyal mihendislik saldirilarina karsi sa-
vunmada kritik bir rol oynamaktadir®.

2. Inception Saldirilari

Sanal Gerceklikte Yeni Tehdit: Inception Saldirilar

Sanal gercgeklik (VR) teknolojisi son yillarda blylk bir
gelisme godstermis ve bir¢gok alanda kullaniimaya bas-
lanmistir. Bu gelismeyle birlikte, VR sistemlerinin gliven-
liginin de artinimasi gerekmektedir. Arastirmacilar, VR
sistemlerinin “Inception saldirisi” adi verilen yeni bir gi-
venlik agigina karsi savunmasiz olabilecegini kesfettiler?.

Inception Saldirisi Nedir?

Inception saldirisi, Christopher Nolan’in “Inception” fil-
minde tasvir edilene benzer sekilde, bir kullanicinin sanal
gerceklik deneyimini onun bilgisi disinda maniple ederek
calisir. Saldirganlar, Uretken yapay zeka araglarini kulla-
narak gercekgci simllasyonlar olusturup ses ve gorselleri
gercek zamanl olarak degistirebilir. Bu arada, kullanici
cevrimici etkilesimlerinin kaydedildiginin veya maniple
edildiginin farkina varamaz.

Inception Saldirilar Nasil Gergeklestirilir?

Inception saldirlar, VR sistemlerindeki gesitli gtivenlik
aciklarindan yararlanarak gerceklestirilir. Arastirmacilar,
Meta Quest Pro’nun “gelistirici mod” ayarini kullanarak
saldin yapabildiklerini buldular. Bu ayar, VR sistemine
uzaktan erisim olanagl saglar ve saldirganlar bu acigi
kullanarak kullanicinin sanal ortamini kontrol edebilir.
Ayni zamanda Apple Vision Pro gibi disaridan uygulama
yuklemenin kisith oldugu daha guvenlikli VR sistemle-
rinde bile kullanicilar, uygulama magazalarindan guvenli
gbzlken uygulamalar indirdiklerinde bu tir saldirlarda
tuzaga dusebilirler.

Remote
VR User/Server

|
|
|
|
| .
I Simulated
VR APP Layer <—>| Attacker
| < s|  Carl
|
|
|
|
|
|
1

Remote
VR User/Server

VR App Layer

VR Home Screen

2

Benign Interactions

\ 3 Inceptlon Layer - 4
VR Ho—me_Screen

Under Inception Attack

Sekil 1: Gergek VR sistemi kullandigini sanan fakat aslinda
Inception saldirisi tuzagina dusen bir kullanici senaryosu 6rnegi®.
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Sekil 2: VRChat uygulamasinin klonuyla yapilabilecek
senaryo Ornegi.

Arastirmacilar VR sistemi kullanicilarinin birbirleriyle ko-
nusabildikleri bir uygulama olan VRChat uygulamasinin
klonunu yaparak bu acigin nasil kéti amacla kullanilabi-
lecegini incelediler. Bu klon uygulama sayesinde arastir-
macilar, saldirganlarin kullanicilarin ekranini gériintileme
ve eylemlerini degistirme gibi saldirlarda bulunabilecek-
lerini tespit ettiler. Eylemleri saldirgan tarafindan degisti-
rilen kullanicilar, bu klon uygulamada bagka kullanicilarla
konustuklarinda iki taraf da tamamen farkli konugmalar
deneyimleyebilmektedir.

Inception Saldirilarinin Riskleri

Inception saldinlar, kullanicilarin kisisel bilgileri ve fi-
nansal verileri icin blyilk bir risk olusturmaktadir. Sal-
dirganlar, bu bilgileri ele gecirmek icin sahte banka uy-
gulamalari veya kimlik avi siteleri olusturabilirler. Ayrica
Inception saldirilari, siber casusluk ve propaganda yay-
mak i¢in de kullanilabilir.

Inception Saldirilarina Karsi Onlemler

Gelistirici Modu Kullaniminin Kisitlanmasi: VR sis-
temlerinde bulunan gelistirici modu gibi potansiyel
guvenlik riskleri tagiyan 6zelliklerin kullanimi, standart
kullanicilar igin kisitlanabilir veya daha givenli hale
getirilebilir. Bu, saldirganlarn sisteme erismesini en-
gellemeye yardimci olabilir.

Giivenlik Yaziimlarinin Kullanimi: VR sistemlerine
6zgl glvenlik yazilimlarn veya uygulamalar geligtir-
mek veya kullanmak, potansiyel saldirilar tespit et-
mek ve engellemek igin etkili bir yol olabilir. Bu tir
yazilimlar, sistemlerin glivenligini artirmak icin diizenli
olarak guncellenebilir.
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Yetkilendirme ve Kimlik Dogrulama: Kullanicilarin
sistemlere erigsirken gugll yetkilendirme ve kimlik
dogrulama yéntemleri kullanmalar saglanabilir. iki
faktdrlt kimlik dogrulama gibi ek glivenlik katmanlari,
yetkisiz erisimi engelleyebilir.

Ag Giivenligi Céziimleri: VR sistemlerinin bagl ol-
dugu aglarda glvenlik duvarlar, kéti amagh trafigi
engelleyebilir ve saldirilar dnleyebilir. Ag izleme ve
glvenlik protokolleri, potansiyel tehditleri tespit et-
mek ve 6nlemek igin kullanilabilir.

Kullanici Egitimi: Kullanicilarin, sanal gerceklik de-
neyimlerinde dikkatli ve potansiyel glivenlik risklerine
kars! bilincli olmalan icin egitiimesi édnemlidir. Kulla-
nicilar, bilinmeyen kaynaklardan gelen uygulamalar-
dan kacginmayi ve supheli etkinlikleri rapor etmeyi
6grenmelidir.

Arastirma ve inceleme: Givenlik arastirmacilar ve
sistem geligtiriciler, surekli olarak yeni tehditleri tes-
pit etmek ve bunlara karsi savunma mekanizmalari
gelistirmek icin calismalidir. Bu, hizla evrilen saldiri
tekniklerine kargi daha iyi bir hazirlik saglayabilir.

Bu dnlemler, Inception saldirilari gibi karmasik givenlik
tehditlerine kargl daha direngli ve guvenli bir sanal ger-
¢eklik ortami olusturabilir. Ancak higbir dnlem tek bagsi-
na yeterli olmayabilir. Bu nedenle kapsamli bir gtivenlik
stratejisi benimsenmelidir.

Inception Saldirilari Hakkinda Ek Bilgiler

Inception saldirilari, VR sistemlerinin yani sira artiril-
mis gergeklik (AR) sistemlerini de etkileyebilir.

Inception saldirilarinin dnlenmesi igin siber guven-
lik egitimi dnemlidir. Kullanicilar, VR ve AR ortamla-
rnnda karsilasabilecekleri guvenlik riskleri hakkinda
bilinglendirilmelidir.

Inception saldirilari, VR ve AR teknolojilerinin gelis-
mesiyle daha da karmasiklasabilir. Bu nedenle, bu
alandaki arastirmalarin ve gelistirmelerin devam et-
mesi dnemlidir.

3. C++ ile C’den Rust ile Go’ya: Bellek
Giivenligi Odakh Programlama Dillerine Gecis

Dijitallesme ivmesinin artisi, teknolojik yeniliklerin yani
sira siber guivenlik tehditlerinin de evrim gegirmesine ne-
den olmaktadir. Bu dinamik ortam, hem kurumlar hem
de bireyler icin siber guvenlik zorluklarini daha da kar-
masik hale getirmekte, yazilm gelistirme sireclerinde
glivenligin bastan itibaren entegre edilmesinin dnemini
artirmaktadir.

Bellek gulvenligi zafiyetleri, yazilm glvenliginde sik-
ca karsilasilan temel sorunlardan birini olusturmak-
ta ve saldirganlara sistemleri kétiye kullanma imkani
sunmaktadir.
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We closely study the root cause trends of vulnerabilties & search for patterns

Sekil 3: Microsoft’un her yil CVE atadigi gtivenlik agiklarinin yiiz-
de 70’i bellek glvenligi iligkisil™.

Bellek glvenligi zafiyetleri, yazihm glvenlik aciklarinin
onemli bir kismini tegkil etmektedir. Bu tir zafiyetler,
yalnizca teknik bir mesele olmanin 6étesinde, kurumlarin
ve kullanicilarin glvenligini dogrudan etkileyen kritik bir
konu héaline gelmistir. Bu baglamda, glivenlik agiklarini
minimize etmek ve daha guvenli yazihm Urtnleri gelis-
tirmek amaciyla, bellek givenligi zafiyetlerinin etkili bir
sekilde ele alinmasi bliylk 6nem tagimaktadir®.

Bellek guvenligi sorunlari, yazihm glvenligi agiklarinin
6nemli bir blimini olusturmaktadir. Bu sorunlar, sis-
temlerin kdtld amagch saldinlara maruz kalmasina neden
olabilir. Bellek glivenligi zafiyetleri, yazilimin beklenme-
yen sekillerde davranmasina yol acgabilir, bu da bilgi siI-
zintilarina, yetkisiz erisime veya sistem ¢ékmesine ne-
den olabilirt.

Bellek glvenligi zafiyetlerine sahip dillerin (C, C++)
performans ve kontrol ihtiyaci nedeniyle, &zellikle sis-
tem seviyesi ve gomili sistemlerde hala yaygin olarak
kullaniimaktadir.

Ornegin Rust, Go gibi performansi yilksek programlama
dilleri bellek guvenligi sorunlarini dnlemeye ydnelik ola-
rak tasarlanmistir. Bu diller, bellek givenligi zafiyetlerini
otomatik olarak dnleyen 6zellikler sunar ve bdylece yazi-
limin daha glivenli hale gelmesini saglar.

C++ programinda bellek glvenligi ihlallerine yol acabi-
lecek yaygin bir hata, bellek sizintilarina veya tanimsiz
davraniglara neden olabilecek yanls bellek ydnetimidir.
Ornegin, bir bellek blogunu tahsis edip sonra uygun se-
kilde serbest birakmamak. Asagida, bellek glvenligini
ihmal eden basit bir C++ kod 6rnegi verilmistir:

#include <iostream>

int main() {

// 10 tamsayi icin bellek tahsisi yapiliyor.
int* sayiDizisi = new int[10];
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for(inti=0;i<10; ++i) {
sayiDizisi[i] =i * 10;
}
// delete[]sayiDizisi islemi ile bellegi dogru bir sekilde ser-
best birakmasi gerekliydi
std::cout << “Bellek sizintisi olustu.” << std::endl;

}

C++ dilinde verilen 6rnek kod, dinamik olarak tahsis edi-
len bir bellek blogunu (int tiriinden 10 elemanlik bir dizi)
serbest birakmadigi icin bellek sizintisina yol agar. Prog-
ramin dogru bir sekilde yazilmasi igin, delete[]sayiDizi-
si; ifadesiyle tahsis edilen bellegin serbest birakiimasi
gerekmektedir. Bellek ydnetimi konusunda dikkatsizlik,
Ozellikle buylk ve karmasik programlarda ciddi sorun-
lara yol acabilir. Bu tir hatalar, programin beklenmedik
sekillerde davranmasina, performans sorunlarina ve hat-
ta glivenlik agiklarina neden olabilir. Bu ylzden, dinamik
bellek yénetimi yapildiginda tahsis edilen her bellek blo-
gunun uygun bir sekilde serbest birakilmasi gerekir.

Rust programlama dili bellek glvenligi ihlallerinin éni-
ne gecilebilmesi icin otomatik bellek yénetimi mekaniz-
malar (ownership, borrowing, lifetimes) ve tlr sistemi
kullanilabilir. Bu sayede, Rust’ta manuel olarak bellegi
serbest birakma ihtiyaci ortadan kalkmakta ve bellek
glvenligi ihlalleri bUylk élglide dnlenebilmektedir. C++
kodunun Rust versiyonu asagida verilmigtir.

fn main() {

let mut sayiDizisi = Vec::new(); // Vec, Rust’'in sagladigi
genel amagcl bir dizi tartdur.

foriin0..10{
sayiDizisi.push(i * 10); }

// Rust’ta bellek otomatik olarak yonetilir, bu nedenle bellegi
manuel olarak serbest birakma islemine gerek yoktur.

printin!(“{:?}”, sayiDizisi);

}

Rust’in sahip oldugu bellek guvenligi 6zellikleri sayesin-
de, Vec’in kapsami sona erdiginde (yani main fonksiyo-
nunun sonuna ulasildiginda), Vec’in igerdigi tim degerler
otomatik olarak temizlenir ve tahsis edilen bellek serbest
birakilir. Bu, Rust’in bellek glivenligini nasil sagladiginin
basit bir 6rnegidir.

Rust, bellek sizintilari, gifte serbest birakma ve kullanim-
dan kaldinlmis bellege erisim gibi yaygin bellek givenligi
sorunlarini énlemek icin sahiplik kurallarini uygular. Bu
kurallar, derleme zamaninda bellek gtvenligi ile ilgili ha-
talar tespit etmeyi mimkuin kilar, béylece bu tir hatalar
calisma zamanina ulagsmadan &nce dlzeltilir.

Go dilinde, bellek ydnetimi otomatik olarak gergeklestirilir,
¢cinkl Go’nun garbage collector’i (¢c6p toplayici) bellegi
otomatik olarak yonetir ve kullanilmayan nesneleri temiz-
ler. Bu ylzden Go’da, Rust gibi modern dillerde bellek gi-
venligi ile ilgili sorunlar énemli dlglide ¢ozUlmuUstir.
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Orneklerde verilen benzer kod paragasinin Go program-
lama dili ile kodlanmis hali asagida sunulmustur.

package main
import “fmt”
func main() {
var sayiDizisi[]int // int tiriinden bir slice (dinamik dizi)
olusturuluyor.
fori:=0;i<10;i++ {
// Slice’a elemanlar ekleniyor.

slice = append(slice, i*10) }

fmt.Printin(slice) }

Sonug olarak, 6zellikle hiz ve performans gerektiren
islemlerde tercih edilen C ve C++ programlama dil-
lerinin, bellek ydnetimindeki esnekligi siber glvenlik
zafiyetine neden olabilmektedir. Ulke giivenlik politika-
larinda artik bu konunun agikca dile getirilmesi, yakin
performansa sahip nispeten yeni olan Go ve Rust gibi
programlama dillerinin daha da yayginlasabilecegini
g6stermektedir.

4. LockBit: Kiiresel Ekonomi ve Giivenlige
Karsi Yiikselen Tehdit

Giris:

2023’Un sonlarinda ve 2024’Un baslarinda dinya ca-
pinda bircok kurulusu hedef alan LockBit fidye yaziimi
saldirlari, siber glvenlik giindeminin en énemli madde-
lerinden biri haline gelmigtir. Kritik altyapi tesislerinden
saglik kuruluglarina, egitim kurumlarindan kamu kuru-
luglarina kadar genis bir yelpazede hasara yol agan bu
saldinlar, kiiresel ekonomi ve glvenlik icin ciddi bir teh-
dit olusturmaktadir. Bu makalede, LockBit fidye yazilimi
ve arkasindaki gruba iliskin detayl bir inceleme sunarak,
saldinlarin kapsamini, etkilerini ve korunma yollarini ana-
liz edecegiz.

LockBit Nedir?

LockBit, ilk olarak Eylil 2019°’da ortaya cikan bir fidye
yazihmi taraddr. Bu yazilim, kurbanlarin bilgisayarlarin-
daki dosyalari sifreler ve onlar geri ylklemek igin fid-
ye talep eder. LockBit, diger fidye yazilimlarindan farkli
olarak, “RaaS” (Ransomware as a Service) modelini
kullanir. Bu modelde, fidye yaziliminin geligtiricileri, ya-
zihmi dider saldirganlara kiralar ve onlar da bu yazilimi
kullanarak saldirilar gerceklestirir. LockBit’in “ABCD”
ve “LockBit 2.0” olarak bilinen iki ana strimu mevcut-
tur. Her iki sirim de gelismis sifreleme algoritmalari,
veri sizdirma tehdidi ve fidye 6demeyi tesvik eden psi-
kolojik taktikler gibi gesitli teknikler kullanarak kurban-
lar hedef alirt'l,
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LockBit Saldinlar::

LockBit, son zamanlarda birgok yiksek profilli saldirnda
kullanildi. Aralik 2023’te, LockBit ransomware grubu,
Portekiz limanlarini hedef aldi ve 1,5 milyon dolar fidye
talep etti. Ayni ayda, Toronto’daki SickKids Hastanesi de
LockBit saldinisina ugradi ve bu durum hastanenin bilgi-
sayar sistemlerinin bozulmasina ve hastalarin tedavisin-
de gecikmelere neden oldu. 2024’in Ocak ayinda ise
LockBit, diinyanin en blylk otomobil Ureticilerinden biri
olan Honda’ya saldirdi ve Uretimde aksamalara yol acti.
Bu 6rneklerin yaninda, LockBit’in egitim kurumlari, kamu
kuruluslar ve kiiglk isletmeler de dahil olmak Gzere bir-
cok farkli sektérden kurulusu hedef aldigi bilinmektedir.

LockBit Saldirilarinin Etkileri:

LockBit saldirlari, kuruluslar Uzerinde yikici bir etkiye
sahip olabilmektedir. Bu saldirilar asagidaki sorunlara
neden olabilmektedir!'":

Veri kaybi ve hasari: LockBit, kurbanlarin bilgisayar-
larindaki tim dosyalari sifreleyerek énemli verilerin
kaybolmasina veya hasar gérmesine neden olabil-
mektedir. Bu durum, is slreclerinin kesintiye ugra-
masina, musteri bilgilerinin calinmasina ve yasal yap-
tinmlara yol acabilmektedir.

Sistem kesintileri ve gecikmeler: LockBit saldirilari,
kuruluslarin bilgisayar sistemlerini kullanilamaz hale
getirerek kritik is sUreclerinin kesintiye ugramasina ve
gecikmelere neden olabilmektedir. Bu durum, tretim-
de aksamalara, finansal kayiplara ve itibar zedelen-
mesine yol agabilmektedir.

Finansal kayiplar: LockBit saldirilari, kuruluslarin fid-
ye 6demesi yapma zorunda kalmasina, veri kurtarma
ve sistem onarim maliyetlerinin katlanmasina ve si-
ber saldirn sigortasi primlerinin artmasina neden ola-
bilmektedir. Bu durum, 6zellikle kiigik ve orta 6lgekli
isletmeler icin biyulk bir mali yik olusturabilmektedir.

itibar zedelenmesi: LockBit saldirilari, kuruluglarin
itibarini zedeleyebilir ve misterilerin glivenini sarsa-
bilir. Veri sizintilan ve sistem kesintileri, mUsterilerin
kisisel bilgilerinin ve finansal verilerinin risk altinda
oldugunu gdsteren bir isaret olarak yorumlanabilir ve
bu durum musteri kayiplarina yol acabilir.

LockBit’in Arkasindaki Grup:

LockBit’in arkasindaki grup hakkinda ¢ok az sey bilin-
mektedir. Grubun Rusya kokenli oldugu ve “LockBit
Ransomware Group”, “LockBit Ransomware Gang”,
“LockBit Affiliates” gibi farkli isimlerle anildigi tahmin
edilmektedir. Grubun, fidye 6demelerini Bitcoin ve Mo-
nero gibi kripto para birimleri araciligiyla talep ettigi ve
fidye miktarlarini genellikle kurbanin 6deme glctine gére
belirledigi bilinmektedir. LockBit grubu, saldirilarini ger-
ceklestirmek icin ¢esitli yollar kullanir.
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Bunlar:

Kimlik Avi Saldinlari: LockBit grubu, kurbanlari do-
landirici e-postalar, sahte web siteleri ve sosyal med-
ya mesajlari araciliylyla kandirarak zararli yazilimlari
indirmelerine veya kétu niyetli baglantilan tiklamalari-
na yol agabilmektedir. Bu sayede kurbanlarin bilgisa-
yarlarina sizabilmektedir.

Givenlik Aciklarindan Faydalanma: LockBit grubu,
guncel olmayan yazilimlardaki givenlik aciklarindan
faydalanarak kurbanlarin sistemlerine sizabilmekte-
dir. Kuruluglarin yazilimlarini ve isletim sistemlerini
dizenli olarak gtincel tutmalari, bu tir saldirilari dnle-
mede dnemli bir adimdir.

Uzak Masaiistii Erisimi (RDP) Saldirilan: LockBit
grubu, zayif parolalar veya glvenliksiz yapilandir-
malar nedeniyle acikta kalan Uzak Masaustu Erigimi
(RDP) baglantilarindan faydalanarak kurbanlarin sis-
temlerine uzaktan erisim saglayabilmektedir.

LockBit fidye yazihmi grubu, saldirilarini gerceklestirdik-
ten sonra genellikle kurbanlara iki se¢cenek sunar:

Fidye Odeme: LockBit grubu, sifrelenen dosyalari
geri ylklemek icin kurbanlardan yiksek miktarlarda
fidye talep eder. Fidye miktarlarn genellikle kurulusun
buyukligune ve sahip oldugu verilere gbre degisir.

Veri Sizintisi: Eger kurban fidye 6demeyi reddeder-
se, LockBit grubu calinan verileri kendi sizinti siteleri
veya dark web’de yayinlamakla tehdit eder. Bu du-
rum, kuruluslar icin énemli bir itibar kaybina ve huku-
ki yaptinmlara yol agabilmektedir.

LockBit’e Karsi Korunma Yollari:

LockBit saldirilarina karsi korunmak icin kuruluslar asa-
gidaki adimlar atmahdirt*?;

Giivenlik Farkindahgi Egitimi: Calisanlarin siber gu-
venlik tehditleri konusunda bilinglendiriimesi, kimlik
avi saldirilarini 6nlemede ve sUpheli e-postalari veya
baglantilar rapor etme olasiligini artirmada énemlidir.

Siber Giivenlik Politikalan ve Prosediirleri: Kuru-
luslar, fidye yazihmi saldirilarina karsi etkili bir sekilde
korunmak icin kapsaml siber givenlik politikalari ve
proseddrleri gelistirmelidir. Bu politikalar, gtcli paro-
la kullamimi, ¢ok faktérlt kimlik dogrulama, duzenli
guvenlik yamalari, veri yedekleme ve kurtarma plan-
lar gibi konulari kapsamalidr.

Giivenlik Duvarlari ve Antiviriis Yazihmlari: Givenlik
duvarlari ve guncel antivirts yaziimlari, k6t niyetli yazi-
limlarin kurbanlarin bilgisayarlarina sizmasini énlemede
6nemli bir rol oynar. Bu glvenlik yaziimlarinin diizenli
olarak guncellenmesi ve etkinlestiriimesi énemlidir.

Veri Yedekleme ve Kurtarma: LockBit saldirilarinin
etkilerini azaltmak icin, kuruluglarin dizenli olarak
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verilerini yedekleyip bu yedekleri glvenli bir ortam-
da saklamasi gerekir. Bir saldir gerceklesmesi duru-
munda, sifrelenen veriler yedeklerden kurtarilabilir.

Siber Saldin Simiilasyonlari: Siber saldiri similas-
yonlari, kuruluglarin givenlik zafiyetlerini belirlemesi-
ne ve olasi saldirilara karsi hazirlikli olmasina yardim-
ci olur. Bu similasyonlar, galisanlarin siber glvenlik
bilincini artirmada da etkilidir.

Siber Giivenlik Sigortasi: Fidye yazilmi saldirilari
giderek artan bir tehdit haline geldiginden, siber gi-
venlik sigortasi kuruluglar igin dnemli bir risk yénetimi
araci olarak kabul edilmektedir. Sigorta, fidye 6de-
meleri, veri kurtarma masraflar ve is kesintilerinden
kaynaklanan maliyetleri kargilayabilmektedir.

Uluslararasi isbirligi ve Yasal Miicadele:

LockBit fidye yazilimi grubu gibi su¢ érgutleriyle mica-
dele etmek icin uluslararasi igbirligi ve yasal énlemler
blylk 6énem tasimaktadir. Uluslararasi kolluk kuvvetle-
ri ve siber glvenlik uzmanlari, fidye yaziimi saldirilarini
arastirmak, suclulari yakalayabilmek ve fidye ddemeleri-
ni engellemek igin isbirligi yapmalidr.

Yaptirnm Uygulamalari: Baz Ulkeler, LockBit gru-
bu gibi fidye yazilimi su¢ drgutlerine yaptinm uygu-
layarak kripto para birimi islemlerini engellemekte
ve grubu destekleyen altyapiy1 zayiflatmaktadir. Bu
yaptinmlar, grubun faaliyetlerini kisitlayici bir etki
yaratabilmektedir.

Fidye Odemelerinin Caydiriimasi: Hikimetler ve
siber gtivenlik uzmanlari, kuruluglari fidye 6demekten
caydirmak icin ¢calismalar yuritmektedir. Fidye éden-
mesinin, fidye yaziimi sug¢ o6rgutlerini finanse ettigi
ve daha fazla saldiriya tesvik ettigi distinlilimektedir.
Kuruluglar, fidye 6demeyi reddetmesi durumunda
karsilasacaklari sorunlara ragmen, hukuksal yollar
takip ederek ve siber guivenlik uzmanlarindan yardim
alarak veri kurtarmayi ve sistem onarimini basaril bir
sekilde tamamlayabilmektedir.

LockBit Saldirilarinin Gelecegi:

LockBit fidye yazilmi grubu, surekli olarak gelisen bir
tehdittir. Grubun yazihmi ve saldin teknikleri, yeni gu-
venlik aciklarindan faydalanmak ve daha fazla kurulusu
hedef almak icin surekli olarak glincellenmektedir. Bu
nedenle, kuruluslarnn siber givenlik dnlemlerini strekli
olarak giuincel tutmasi ve fidye yazimi tehditlerine karsi
hazirlikli olmasi gerekmektedir.

Asagidaki noktalar, LockBit saldirilarinin gelecegine dair
o6ngoriler sunmaktadir:

Hedeflenen Saldirilarin Artmasi: Fidye yazilimi sug
orgutleri, daha yiksek fidyeler talep edebilmek icin
verileri daha hassas olan kuruluslan hedef almaya
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ybnelebilmektedir. Bu durum, &zellikle kritik altyapi
tesisleri, saglk kuruluslari ve finans kurumlari igin bi-
yUKk bir risk olusturmaktadir.

RaaS Modelinin Yayginlasmasi: RaaS modelinin
fidye yazilmi pazarinda giderek yayginlasmasi bek-
lenmektedir. Bu durum, siber suclarin daha genigle-
mesine ve fidye yazilimi saldirilarinin sayisinin artma-
sina neden olabilir.

Fidye Odemelerinin Yasal Diizenlemeleri: Fidye
yazihmi saldirilarinin giderek artmasi nedeniyle, bazi
Ulkeler fidye 6édemelerini yasaklama veya kisitlama
yénunde yasal dizenlemeler getirmeyi glindemlerine
alabilir. Bu durum, kuruluslarin fidye yazihmi saldirila-
rina karsl hazirlikl olmalarinin daha da énem kazan-
masini getirebilir.

Sonug:

LockBit fidye yazilimi grubu, kiresel ekonomi ve glven-
lik icin ciddi bir tehdit olusturmaktadir. Bu gruba karsi
miicadelede, kuruluglarin siber gtivenlik énlemlerini glic-
lendirmesi, uluslararasi isbirliginin saglanmasi ve yasal
mucadelenin sUrdurdlmesi gerekmektedir. Fidye yazilimi
tehditleri sirekli olarak gelismekte oldugundan, siber
glvenlik bilincini artirmak ve proaktif savunma strateji-
leri gelistirmek kuruluglar icin hayati Snem tasimaktadir.

_5. Dijital Tehditlerin Goélgesinde: Phishing ve
Internet Bankaciligi Dolandiriciligi

Teknolojinin hizli gelisimiyle birlikte bankacilik sektéri de
dijital déntsimini tamamlamak tzere. Ancak, bu iler-
leme beraberinde énemli gtivenlik risklerini de getiriyor.
Ozellikle, phishing ve internet bankaciligi dolandiricilig
gibi ydntemler, bireylerin mali glivenligini tehdit ediyor.

Phishing, kurbanin yasal bankacillk kurumunu taklit
eder ve giris bilgilerini onaylamasini isteyen bir e-posta
goénderir. Normalde, e-postada bankanin gergek sitesi-
ni taklit eden sahte bir web sitesine baglanti vardir ve
giris bilgileri buraya girildiginde, saldirganlar tarafindan
¢alinabilir. Bu nedenle bankalar duzenli olarak musteri-
lerine asla parola veya kisisel kimlik numarasi (PIN) gibi
hassas bilgiler istenmeyecegini hatirlatmaktadir. Bu yiiz-
den kimlik avi e-postasi genellikle mUsterinin tiklayarak
bilgilerini onaylamasini talep eder aksi halde banka he-
sabinin askiya alinacagini veya kilitlenecegini belirtir'l.

GUnlik hayatta phishing ve internet bankaciligi dolandirici-
lig1 gibi tehditlerden korunmanin bazi temel adimlari vardir:

Bilgilerinizi paylasmak icin gelen slpheli e-posta
veya baglantilara tiklamaktan kaginin. Her zaman gu-
venilir kaynaklardan geldiginden emin olun.

Bankacilik iglemleri icin gtvenli ve guvenilir internet

baglantilar kullanin. Agik veya slpheli aglardan kaci-
nin ve sadece givenli web sitelerine erisin.
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Sekil 4: Phishing.

Banka hesaplarinizi ve diger cevrimici hesaplarinizi
glclu ve benzersiz sifrelerle koruyun. Sifrelerinizi di-
zenli olarak degistirin ve iki faktorli kimlik dogrula-
may! etkinlestirin.

Bankaniza herhangi bir siipheli faaliyeti hemen bildi-
rin. Hesap gec¢misinizi dizenli olarak kontrol ederek,
stpheli islemleri tespit etmeye caligin.

Gunluk hayatta karsilagilabilecek bu tir tehditlere kargi
dikkatli olmak ve gerekli dnlemleri almak, mali gtvenli-
ginizi korumanin en énemli adimlarindan biridir. interneti
bilingli ve dikkatli bir sekilde kullanmak, dolandiricilik ris-
kini en aza indirmenin anahtardir.

6. Milyonlarca Kullanicinin Verileri Sizdirildi

Ocak 2024’te Twitter, LinkedIn, Dropbox gibi sosyal
medya sitelerinde The Mother Of All Breaches olarak
isimlendirilen veri sizintisinda yaklasik 26 milyar kulla-
nicinin verisi sizdinldi. Etkilenen Ulkeler arasinda ABD,
Brezilya, Almanya, Filipinler ve Turkiye’nin de bulundu-
du belirtiimektedir. Arastirmacilar, s6z konusu ihlalin son
derece tehlikeli oldugunu iddia etmektedir.

Sekil 5: Data.

OCAK-MART 2024

The Mother Of All Breaches terimi, milyonlarca kullani-
cinin kisisel bilgilerinin sizdinimasini veya kritik sistem-
lerin ele gegirilmesini ifade eden ciddi bir glivenlik acigi
icin kullanilmaktadir. Arastirmacilar, verilerin ¢ogdunun
gecmis veri ihlallerine ait bilgiler icerdigini ifade etseler
de yeni verileri de icerdigi gértlmektedir. 100 milyondan
fazla kullanicinin verilerinin sizdirimasi ile ilgili ilk agikla-
may1 SecurityDiscovery.com’un sahibi Bob Dyachenko
Cybernews’ta yapti ve agik bir depolama alaninda kes-
fedilmis oldugunu belirttil'4. Yaklasik 12 terabaytlik kul-
lanicin verisinin sizdirimis oldugu tahmin edilmektedir.
ilk incelemelerde bu sizdirmanin, verilerin yeni bir ihlali
olmadigi ama 6nceki ihlallerin bir araya getiriimesiyle
olustugu belirtmektedir. En blyik sizinti Gin’in mesaj-
lasma uygulamasi olan Tencet’in QQ’a Uye olan 1,5 mil-
yar kullanicinin verisi olmustur. Bir diger veri sizintisi da
Cin’in sosyal medya platformu Weibo’da gerceklesmis-
til'4, MySpace (360M), Twitter (281M), Deezer (258M),
Linkedin (251M), AdultFriendFinder (220M), Adobe
(153M), Canva (143M), VK (101M), Daily Motion (86M),
Dropbox (69M), Telegram (41M) verilerinin de ¢alindig
gorulmektedir.

7. Ukrayna Saldirisi Oncesinde Viasat’a
Yapilan Siber Saldin

24 Subat 2022’de, Rusya’nin Ukrayna’ya saldirisi sira-
sinda, Amerikan uydu sirketi Viasat, dnemli bir siber sal-
dirlya maruz kaldi. Saldiri, Rusya’nin Ukrayna’ya yonelik
saldirisinin baglamasindan sadece bir saat énce gercek-
lesti ve Ukrayna askeri guglerinin, Viasat’in hizmetleri-
ne dayandirdiklari komuta ve kontrol sistemlerini 6nemli
Olclide etkiledi. Viasat’in KA-SAT uydu genis bant ser-
visine kargi gerceklestirilen siber saldinda SATCOM
modemleri hedef alinmisti. SATCOM modemleri, uydu
haberlesmesi icin kullanilan modullerdir. Bu modemler,
iletisim uydularini réle olarak kullanarak veri aktarimi
saglar. Ana fonksiyonlari, giris veri akisini bir telsiz sin-
yaline donustirmek ve tersine donustirmek olan SAT-
COM modemleri, uydu internet erisimi ve diger iletisim
ihtiyacglan icin kullanilir. Bu saldir, Ukrayna askeri glic-
lerinin Viasat hizmetlerine dayanan komuta ve kontrol
sistemlerini etkiledi.

Saldinda kullanilan AcidRain adli “wiper” zararli yazihmi,
Viasat modem ve ydnlendiricilerindeki tim verileri hizla
sildi ve cihazlarin kalici olarak devre digi birakilimasina
neden oldu. Bu durum, binlerce terminalin etkisiz hale
gelmesine yol agti. Saldir, ayni zamanda Ukrayna disin-
da Avrupa’nin orta kesimlerinde bulunan binlerce inter-
net kullanicisini ve riizgar ciftliklerini de etkiledi.

Rusya’nin kullanmis oldugu AcidRain &zellikle modem
ve yonlendirici cihazlarini hedef alarak bunlar iglev-
siz hale getirmek igin tasarlanmigtir. Bu zararl yazilim,
modemin ya da yonlendiricinin dosya sistemi Uzerinde
derinlemesine bir silme igslemi gerceklestirir. Eger kod
root (ydnetici) haklariyla ¢alistinlhyorsa, AcidRain, dosya
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sistemindeki standart olmayan dosyalarn 6nce silerek
ve ardindan Uzerine yazarak yok eder. AcidRain, cesitli
depolama aygiti dosyalarini hedef alir, bu da cesitli ci-
haz tiirlerine zarar verebilir. Ornegin, genel blok aygitlari
(/dev/sd®), flash bellekler (/dev/mtdblock*, /dev/mtd*
gibi) ve SD/MMC Kkartlan (/dev/mmcblk*), AcidRain’in
hedef aldidi bilesenler arasindadir. Bu zararl yazilim, tim
olasI aygit dosya tanimlayicilarini deneyerek bu dosya
aygitlarini ya belirli bir veri miktariyla Gzerine yazarak
ya da baz 6zel komutlan kullanarak siler. SentinelOne
arastirmacilari, bu zararli yazihmin 32-bit MIPS ELF ikili
olarak gelistirildigini ve tim sistem dosyalarini silerek ci-
hazlari kullanilamaz hale getirdigini belirtmistir.

iging bir sekilde, AcidRain’in kodunda, VPNFilter adli
bagka bir zararli yazilmla bazi benzerlikler tespit edil-
mistir. VPNFilter, o6zellikle SOHO yonlendiricileri ve
QNAP depolama aygitlarini hedef alan, Rus Hukimeti
tarafindan ylritlldigu belirtilen bir siber saldin kam-
panyasinda kullanilan modduler bir zararli yazilimdir. VP-
NFilter ve AcidRain arasindaki benzerlikler, her ikisinin
de MIPS ELF ikili dosyalari olmasi ve statik olarak bag-
lantill libc’den kaynaklanan kodlarin blydk bir kismini
paylagsmalaridir.

Viasat, yapilan siber saldiriya yanit olarak bir dizi 6nlem
aldi. Sirket, ag stabilizasyonu ve guvenlik azaltma islem-
lerine hemen bagladi ve agi birka¢ saat iginde biyuk ol-
clde stabilize etti. Saldirinin amacinin hizmet kesintisi
yaratmak oldugu ve son kullanici verilerine erigiimedigi
belirlendi. Viasat, saldindan etkilenen musterilere hiz-
metleri yeniden saglamak icin distribltorlerle igbirligi
yapti ve gerektiginde modemlerin degistiriimesini sag-
ladi. Sirket, ayrica saldirinin neden ve sonuglarini aras-
tirmak icin Gglncu taraf olay yaniti ve adli analiz firmasi
Mandiant ile igbirligi yapti ve ilgili hUkimet kurumlariyla
koordinasyon halinde calisti.

Rusya’nin bu koordineli ve yikici siber saldirisi, siber sal-
dinlarin modern savasta nasil aktif ve stratejik bir sekilde
kullanildigini gésteriyor. Saldirinin, konvansiyonel savas
operasyonlariyla eszamanl olarak ytrGUtilmesi, siber sa-
vasin modern savasta giderek artan bir rol oynadiginin
altini giziyor.

8. Degisim ve Siber Giivenligin Gelecegi: NIST
CSF 2.0’daki Yenilikler ve Degisiklikler Neler?

“Degismeyen tek sey, degisimin kendisidir” demis He-
rakleitos. Ama artik degisim o kadar hizli ki yeni tartig-
ma konumuz, “Degisimin ivmesi ne sekilde degisiyor?”
oluyor. Moore Kanunu der ki; “Her iki yilda bir timlegik
devre Uzerine yerlestirilebilecek bilesen sayisi iki katina
cikarken, Uretim maliyetleri ayni kalir”. Yani kisacasi hiz
iki katina ¢ikarken siz de ayni maliyetle iki kati hiza ula-
sabilirsiniz. Bu muazzam bir degisim demektir. Bu her ne
kadar daha sonra Gordon Moore tarafindan da sonsuza
kadar gecerli olmayacag: kabul edilen bir ngdri olarak
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kalsa da 6zellikle her yeni gelismenin bir diger gelismeyi
ve 6ncll oldugu diger gelismeleri tetikledigi géz énline
alindiginda teknolojinin, doganin ve kiresel ekonominin
degisiminin Ustel blylime egilimi gdsterdigi bir gercek.

Satranc tahtasi ve kral kissasi degisimin Ustel hizina y&-
nelik bir fikir vermesi acgisindan ilging bir érnektir. Kis-
saya gore, kralin biri zihnini mesgul edecek bir oyun
tasarlanmasini ister. Gelen oyunlardan sadece satrang
oyununu begenir ve oyunun mucidine kendisinden ne
hediye istedigini sorar. Mucit sadece kendisini ve ailesi-
ni doyuracak kadar bugday istedigini sdyler. Bunun icin
de toplam altmis dért kareden olusan satrang tahtasinin
ilk karesine bir, ikinci karesine iki, Gc¢tincu karesine dort,
dérdincl karesine sekiz tane bugday tanesi yerlestiril-
mesini ve bunun bdéyle hep iki katina ¢gikarak 64 kare de
dolacak sekilde sonuna kadar gitmesini ister. Kral hi¢
sorgulamadan teklifi kabul eder. Ancak &ngéremedi-
gi husus degisim miktarinin basta az gériinirken son-
rasinda muazzam bir artis gdsterecegidir. En sonunda
masaya konmasi gereken bugday tanesi sayisi toplam
18.446.744.073.709.551.615’tir ve bu 2023 yilinin top-
lam diinya bugday tretimi kadardir.

Peki, su an degisim nerede? Su an teknolojik, ekolojik
ve kiresel ekonomi degisimlerinde henliz satrang tahta-
sinin yarisina bile gelmedik ve énimuizdeki slregte ¢cok
daha hizl bir degisim stireci bizi bekliyor. Peki bu degi-
simi yakalamasi gereken diger hususlar neler? Birincisi
insanlarin bireysel adaptasyonu, bundan henliz 500 yil
o6nce bir degisimin baglamasi, yayllmasi ve hayati de-
gistirmesi iki, belki de U¢ nesil siirerken; su anda bu bes
ila yedi yil arasinda gerceklesiyor. Bu durumda insanin
gelisimin biraz gerisinde kalmasi durumunda psikoloji-
sinde ve topluma adaptasyonunda ciddi sorunlar ¢ika-
cagi agiktir.

ikinci ve makalemizin giindemi olan diger husus ise de-
gisim hizinin yasalar, standartlar ve gercevelerle olan il-
gisi. Bu gibi belgelerin sadece hazirlik slrecinin bes yil
surdigu disundldiginde degisime ayak uydurulmasi-
nin ne kadar gli¢ ya da hayati oldugu ortaya ¢cikmaktadir.
iste bu noktada en éne cikan unsurlardan biri de siber
guvenliktir. Son zamanlarda hedef oldugu tehditler bu
denli artan ve sugclularin bu kadar ragbet gésterdigi alan
olan Siber Giivenlik konusunda kuruluslara yardimci ol-
may! amaglayan kurumlarin mevcut olmasinin énemi bu-
ylktir. Bu kurumlarin en 6nde geleni National Institute of
Standards and Technology’dir (NIST).

ilk olarak 2014 yilinda yayinlanan NIST Siber Guvenlik
Cercevesi, kritik altyapi sektériinde siber glivenlik risk-
lerini ydnetmek ve azaltmak icin kapsamli bir dizi kila-
vuz saglamak Uzere gelistiriimig, ardindan 2018 yilinda
guncellenmistir. Esneklik géz éninde bulundurularak
tasarlanan bu gergeve, her ne kadar kritik altyapi sekt6-
ruyle ilgili olarak olusturulmus olsa da cesitli sektérlerde
yaygin bir sekilde benimsenerek siber givenligin en iyi
uygulamalari i¢in diinya ¢apinda kabul géren bir kistas
haline gelmistir.
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Sekil 6: NIST CSF 2.0 yol haritasil'®.

National Institute of Standards and Technology‘nin
(NIST) Siber Guvenlik Cercevesi (CSF), siber savunmayi
gliclendirmeyi amacglayan kuruluslar igin ihtiyagc duyu-
lan kapsami ve glncelligi saglamak konusunda ilk ya-
yinlandigi andan giinimize dek her zaman bir mihenk
tasi igslevi gérmustir. NIST CSF 2.0°in yayinlanmasi siber
glvenlik ortaminin énemli bir ddéniisime hazirlandiginin
en 6nemli gbstergelerinden biri olmustur. Bu makalede
NIST CSF 2.0’in ayrintilarina inilerek glincellemeler ve
bunlarin hem igletmeler hem de siber glivenlik uzmanlari
icin dnemi ortaya konmaya galisilacaktir’®l.

NIST CSF 2.0’daki Yenilikler Neler?

Degisikliklere bakmadan 6nce degisim stlrecinin ne se-
kilde isledigini asagida dogrudan NIST resmi sayfasin-
dan aldigimiz Sekil 6’daki zaman cizelgesinden goérelim:

Bu cizelge NIST’in degisime yonelik farkindaligina ve
muazzam aksiyon hizina iligkin bir fikir vermektedir. RFI
Analizinin 2022 Subat ayinda yayinlanmasindan yal-
nizca 24 ay sonra c¢alisma tamamlanmis ve CSF 2.0
yayimlanmistir.

NIST CSF 2.0, sektdr profesyonellerinden gelen geribil-
dirimleri, en son siber glivenlik trendlerini ve ortaya ¢ikan
tehditleri bir araya getirerek bir dnceki NIST CSF 1.1’in
saglam temelleri (izerine insa edilmistir. Glncellenen cer-
ceve, siber glivenlige daha dinamik ve kapsamli bir yak-
lasim saglamayi amaglayan 6nemli iyilestirmeler getiriyor.
Bu amagla hedef kitlesini degistiren CSF giincel versiyo-
nu ile kiguk ve orta biyilklikteki isletmeler de dahil ol-
mak Uzere tim sektdrlere ve endustrilere hitap ediyor.

Temel Olarak Yoénetisimin Eklenmesi: En blyik degi-
sikliklerden biri de meshur bes temel fonksiyonun (Iden-
tify, Protect, Detect, Respond, Recover) yanina ydneti-
simin de (Governance) eklenmis olmasidir. Bu degisiklik
bircok cercevenin zaman gectikge birbirine yakinsaya-
cagini gdsteriyor. Yonetisim temel fonksiyonu ile bera-
ber, siber glvenlik risk yénetim stratejisi, buna yoénelik
beklentiler, politika olusturma sureci, iletisim ve izleme
hususlari da g6z éntinde bulundurulmustur.

14

Tedarik Zinciri Giivenligine Daha Fazla Odaklanma:
NIST CSF 2.0, tedarik zincirlerinin artan karmasikligini
ve olusturduklar riskleri g6z dniinde bulundurarak teda-
rik zinciri glvenligine daha fazla vurgu yapiyor. Son za-
manlarda diger ¢ergevelerin de odaginda olan bu husus
NIST tarafindan gbézden kaciriimamis. Glincellenen cer-
ceve, Uclncl taraf saticilar ve hizmet saglayicilarla ilis-
kili risklerin degerlendiriimesi ve yonetiimesi konusunda
ayrintilh rehberlik sunarak siber glivenlige daha butiinsel
bir yaklasim saglamayi amacliyor.

Gizlilik (Privacy) Hususlarinin Entegrasyonu: Gizli-
likle ilgili kaygilarin son zamanlarda 6zellikle paylagimli
ortamlarin artmasiyla beraber siber glvenlik kapsamin-
da kaginilmaz seviyede oncelikli hale gelmesiyle birlikte
NIST CSF 2.0, gizliligi cer¢cevenin temel bir bileseni ola-
rak sunma konusunda giincel eklemeler ve degisiklikler
iceriyor. Glncel degisiklikler, kiresel gizlilik diizenleme-
leri ve standartlariyla uyumlu olarak, sadece glvenligin
degil ayni zamanda bilginin gizliliginin de korunmasinin
énemini vurguluyor.

Genisletilmis Olay Miidahale ve Kurtarma (Recovery)
Kilavuzlari: Son dénemde tekdiize saldirilar yerine daha
karmasik siber saldirilarin artmasi sebebiyle NIST CSF
2.0 olaylara miidahale ve kurtarma konularina daha faz-
la odaklaniyor. Cerceve, tehditler karsisinda esneklik ve
ceviklik ihtiyacini vurgulayarak, siber guvenlik olaylarina
hazirlanma, midahale etme ve bunlardan kurtulma ko-
nusunda genisletilmis yénergeler sunuyor.

Bulut ve loT Giivenligine Daha Fazla Vurgu: Bulut
bilisime gecisin ve loT cihazlaninin yayginlasmasinin
6zellikle son yillarda artmasiyla beraber NIST CSF 2.0,
bu teknolojilerin ortaya cikardig siber riskleri ele aliyor.
Guncellenen gergeve, bulut ortamlarinin glivenligini sag-
lama ve loT ile ilgili riskleri ydnetme konusunda rehberlik
yapma amaciyla modern dijital ekosistemlerin kapsaml
bir sekilde ele alinmasini sagliyor.

Ozellestirme (Customization) ve Esneklik (Flexibi-
lity): Tek bir gergevenin herkese uymadigi konusundaki
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hakl yaklagimi ile NIST CSF 2.0, kuruluslarin ¢erceveyi
kendi &zel intiyaglarina gére uyarlamalarn icin daha fazla
esneklik sunuyor. Bu 8zellestirme, her sektér ve buyuk-
lukteki kurulusa uzanarak gerceveyi daha genis bir kitle
igin erisilebilir ve uygulanabilir hale getiriyor.

isletmeler ve Siber Giivenlik Profesyonelleri icin
Notlar ve Goriisler:

NIST CSF 2.0’in yayinlanmasi, siber gtivenlik uygulama-
larinin evriminde ¢ok énemli bir zamana denk geldi. Her
tarlu isletme tarafindan kullaniimak tzere gincellenmis
cerceve, hizla gelisen tehditlerin damga vurdugu bir or-
tamda siber glvenlik yaklagimlarini gelistirmeye yonelik
bir yol haritasi sunuyor. Onceki versiyonlarindan farkli
olarak risk yénetimine proaktif bir yaklasimi tesvik ede-
rek, kuruluslari sadece teknolojik ¢ozimleri degil, ayni
zamanda organizasyonel ve insan faktorlerini de kapsa-
yan stratejiler benimsemeye cagiriyor.

Cerceveyi uygulama amacinda olan siber giivenlik uz-
manlarina yardimci olmak amaciyla NIST CSF 2.0, mo-
dern siber guvenligin karmagikigini asmak i¢in ¢ok sa-
yida yeni kaynak ve kilavuz sunuyor. Gayet kapsamli ve
detayl hazirlanan Hizli Baslangi¢ Kilavuzlari (Quick Start
Guides), Uygulama Ornekleri (Implementation Examp-
les) ve Esleme (Mappings) sayesinde uzmanlar; kendi-
leri icin en uygun ¢6zimdi, sitrece nasil baglayip nasll
surdureceklerini ve uygulayacaklari kontrollerin hangi
standartlardan/kilavuzlardan alinmasi gerektigini gore-
bilecekler. NIST bu cergeve ile sadece kuruluslara gére
Ozellestirilerek uygulanabilecek bir cerceve saglamakla
kalmiyor ayni zamanda kuruluslara dogrudan yénlendi-
rici olacak sekilde yol géstermeyi de amacliyor. Bunun
yaninda bulut glvenligi ve gizliligin korunmasi gibi kul-
lanim sahasi yayginlasan alanlarda becerilere duyulan
ihtiyaci vurgulayarak slrekli 6grenme ve adaptasyonun
éneminin altini giziyor.

Sonug:

NIST CSF 2.0, daha glivenli ve siber tehditlere direncli
bir dijital diinyaya dogru devam eden yolculukta énemli
bir kilometre tasi olusturuyor. Siber glivenlikteki en son
trendleri ve zorluklar ele alarak, dijital savunmada mu-
kemmellige ulasmak amaciyla yeni bir standart belirliyor.
Kuruluglar ve profesyoneller bu giincellenmis kilavuzda
belirtilen ilkeler etrafinda toplandikga, siber guvenligin
gelecegi yalnizca daha glvenli degil, ayni zamanda si-
rekli degisen dijital ortama daha uyarlanabilir olacak gibi
go6runiyor. Elbette ki somut etkisi zamanla belirginlese-
cek ancak goérinen o ki NIST degisen dinyanin degi-
sim hizina adapte olma yéninde somut adimlar atmakta
kararl.
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TRAVELING THROUGH NIST’S

CYBERSECURITY FRAMEWORK (CSF) 2.0 RESOURCES

CSF 2.0

For industry, government, and organizations
to reduce cybersecurity risks

IMPLEMENTATION EXAMPLES

Review action-oriented steps to help you achieve
various outcomes of the subcategories

QUICK START GUIDES

For organizations with specific common goals

MAPPINGS

See how NIST’s work interrelates and
shares themes

Sekil 7: NIST CYBERSECURITY FRAMEWORK (CSF) 2.0
kaynaklaril'7..

9. Siber Giivenlik Risk Yonetiminde Kullanilan
Standartlar

Kamu ve 6zel sektordeki kuruluslarin misyon ve is fonk-
siyonlarini basariyla yerine getirebilmesi bilgi teknolojisi
ve bilgi sistemlerine baglidir. Bilgi sistemleri, ofis aglarin-
dan, finansal ve personel sistemlerinden 6zel sistemlere
(6rnegin, endustriyel/stre¢c kontrol sistemleri, silah sis-
temleri, telekomiinikasyon sistemleri ve ¢evresel kontrol
sistemleri) kadar ¢ok cesitli varliklari icerebilir. Bilgi sis-
temleri, islenen, saklanan veya iletilen bilgilerin gizliligini,
butunlGgunu veya kullanilabilirligini tehlikeye sokan gu-
venlik aciklar yizinden ciddi tehditlere maruz kalr. Bu
tehditlerin tahmin edilebilmesi, olasi etkilerinin distnul-
mesi ve Onlenebilmesi icin bilgi glvenligi risk yonetimi
buylk dnem arz eder.

Risk y6netimi, riski kabul edilebilir bir dizeye indirecek
adimlan tahmin etme, belirleme ve tanimlama sulrecidir.
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Bir risk yénetimi sureci uygulanirken gesitli referanslar-
dan ve standartlardan yararlanilir. Risk yénetim sirecin-
de kullanilabilecek standartlardan bazilan, ISO 27005,
ISO 27001, NIST 800-39, NIST 800-30, NIST 800-53
standartlandir. ISO 27005, NIST 800-39 kuruluslar ta-
rafindan bilgi givenligi risk yénetiminin uygulanmasin-
da yaygin olarak kullanilan risk ydnetim standartlardir.
NIST 800-30 ise risk degerlendirme Uzerine odaklanan
bir standarttir. ISO 27001 ve NIST 800-53 standartlar
risk isleme (riske cevap verme) agsamalarinda kullanilabi-
lecek referans standartlardir.

Risk Yonetimi

NIST 800-39 metodolojisine goére risk ydnetimi bir risk
cercevesinin (framework) olusturulmasi, riskin degerlen-
dirilmesi (risk assessment), riske cevap verilmesi ve ris-
kin takip edilmesinden olusur!'.

ISO 27005; kapsam belirleme (context establishment),
risk belirleme (risk identification), risk analizi (risk as-
sessment), risk degerlendirme (risk evaluation), riskin
islenmesi (risk treatment), iletisim/danismanlik (commu-
nication and consultion) ve bilgi glivenligi riskinin izlen-
mesi ve gbzden gegiriimesini (monitoring and review)
iceren adim adim bir stiregten olusurt™.

Kapsam Belirleme

NIST 800-30 ve ISO 27005 standartlari risk yénetim su-
recine risk kapsaminin belirlenmesi asamasiyla baglar.
Kapsam olusturma, bilgi givenligi ydnetimi icin temel
kriterlerin olusturulmasidir. Kapsam belirleme asama-
sinda riske dayall kararlarin alindigi ortam tanimlanir ve
riske dayali kararlarin sinirlan gizilir.

27005’e goére kapsam olusturma sirecinde asagidaki
hususlar g6z 6nline alinmalidirt’®,

ISO 27005 NIST 800-30

1 Kapsam Belirleme

2 Risk Belirleme
(Risk Identification)

Tehdit Kaynak Belirleme
Tehdit Olayi Belirleme

Guvenlik Acikhigr Belirleme

3 Risk Analizi
(Risk Assessment)

Olasiligin Belirlenmesi
Etkinin Belirlenmesi

4 Risk Degerlendirme
(Risk Evaluation)

Risk Seviyesinin
Belirlenmesi

5 Risk Isleme

OCAK-MART 2024

Organizasyonel hususlar
ilgili taraflarin temel gereksinimleri
Risk degerlendirme kapsami
Bilgi guivenligi risk kriterleri
+ Risk kabul kriterleri
+ Risk degerlendirme kriterleri
- Etki kriterleri
- Olasilik kriterleri

- Risk dizeyini belirleme kriterleri

Risk Degerlendirme

Risk y6netiminin ikinci bileseni, kuruluglarin risk cerce-
vesi kapsaminda riski nasil degerlendirdigini ele alir. ISO
27005’e gore bilgi glivenligi risk degerlendirmesi, riskin
niteliksel olarak olgtlmesi ve belirlenmesinin bir asa-
masidir. Risk degerlendirme slirecinde belirleme, analiz
ve deg@erlendirmeyi iceren cesitli faaliyetler vardir. Risk
belirleme; tehditlerin, mevcut kontrollerin ve givenlik
acliklarinin tanimlanmasindan olusur. Risk analizi asa-
masinda risk, Uretilen risk diizeyine goére siralanacak ve
onceliklendirilecek bir dicege gére degerlendirilir. Riskin
seviyesinin belirlenmesi ve 6nceliklendirilmesi risk de-
gerlendirme asamasinda gergeklestirilir.

NIST 800-30’a gore risk degerlendirme; riskleri tanim-
lamak, tahmin etmek ve dnceliklendirmek icin kullanilir.
Risk degerlendirme sirecinde kuruluglara yénelik teh-
ditler; kuruluslarin ic ve dig givenlik aciklan; glvenlik
aciklarindan vyararlanabilecek tehdit potansiyeli g6z
onlne alindiginda kuruluslara gelebilecek etki ve zararin
meydana gelme olasiligi belirlenir. Nihai sonug, riskin be-
lilenmesidir. Risk, zararn etkisinin ve zararin meydana
gelme olasiliginin bir fonksiyonu olarak belirlenirt2.

NIST 800-39 NIST 800-53
ISO 27001
Riske Yanit Verme
Kontroller

Tablo 1: Standartlarin karsilastinimasi.

SIBER TEHDIT DURUM RAPORU
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Threat = Threat 3 Vulnerabili P Adverse
Source iniales Event exploils ulnerability causing Impact
with ) with o b with Risk
Likelihood of Likelihood of with Severi Degree it
Characteristics  |nitiation Sequenceof g ccocs J as a combination of
(03 Cpeoy. . g actions, aciviies, In the context of Impact and Likelihood
L oot or sconarios
Toveats) Predisposing s
Conditions pooug
with
Inputs from Risk Framing Step Pervasiveness
(Risk Management Strategy or Approach) ORGANIZATIONAL RISK
T
Influencing and Potentially Modifying Key Securiy Controls| || s s, npion, g
Planned /implements ssets. nanduals, oner ons, 30d
Risk Factors . el
with
Effecti

Sekil 8: NIST 800-30 risk degerlendirme siire¢ akisi.

ISO 27005 ve NIST 800-39 risk yonetimi cercevesini ta-
nimlarken, NIST SP 800-30 risk degerlendirme siirecinin
tamamlayicisi olarak kullanilabilir.

Risk degerlendirme sireci risk belirleme ile baslar. ISO
27005’e gore risk belirleme sireci varliga veya olaya da-
yali olarak yapilabilirt®.

Olaya dayali yaklasim: Risk kaynaklarini ve bu risklerin
istenen hedefe ulasmak igin ilgili taraflari nasil kullandik-
larini veya etkilediklerini dikkate alarak stratejik senaryo-
lar belirler.

: Event based approach

Varlik bazli yaklasim: Varliklar, tehditler ve given-
lik aciklari agisindan ayrintii operasyonel senaryolar
belirler.

NIST 800-30 ise tehdit kaynagi, tehdit senaryosu ve var-
liklarin agikliklarinin belirlenmesini icerecek sekilde bir risk
belirleme sirecini tarif eder. NIST 800-30’un eklerinde
bulunan tarifler (NIST 800-30 Table D-3, Table D-4, Table
D-5) kullanilarak tehdidin yetenegi, niyeti ve hedefi belir-
tilecek sekilde tehdit kaynaginin karakteristigi belirlenir2.

ISO 27005’e gore riskler belirlendikten sonra her risk igin
bir risk sahibi (risk owner) atanmalidr.

i [

| Risk Shuta Business asset/

events concerned

I
: { Desired end state
I

Level of risk

Consequences

I Supporting asset H Likelihood

Asset based approach

Sekil 9: ISO 27005 risk degerlendirme sireci.
1 2 3)14/(5]6 7 8 9 10 1 12 13
Threat Source
-
Characteristics <& s E 2|3
S % | Vulnerabilites | = @ £ 2 = Lo
Threat Threat s § = and > 92 — e g S¥o)
> ol|l3| £ == Sa = of Risk
Event | Sources | = | & | £ || 2 | 5 X% | Predisposing | & 3 Qs = | Impaot
E AN LA Conditions 3 5 =5 g
S = = =Z | 3

Sekil 10: NIST 800-30 risk degerlendirme sireci.
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Risk degerlendirme surecinin 2. Asamasi olan risk analiz
sureci riskin olasiliginin ve potansiyel sonuclarinin de-
gerlendiriimesini icerir. Siber glvenlik risk analizi, varlik-
larin zayif noktalarini degerlendirebilmek igin ilgili tehdit
senaryolarini géz éniinde bulundurarak potansiyel risk-
leri belirlemeyi amaglar. NIST 800-30 da ISO 27005 de
riskin etkisi ve olasiligini belirlemek Uzere tanim tablolari
olusturmustur ve bu tanim tablolarina gére riskin etki ve
olasiligi belirlenir.

Risk degerlendirme strecinin 3. Asamasi olan risk de-
gerlendirme slrecinde, NIST 800-30 ve ISO 27005’in
olusturdugu tablolar ve ¢caprazlama yoéntemler ile kalita-
tif ve kantitatif sonuglar elde edilebilmektedir. Bu sekilde
risk seviyesi belirlenir. NIST 800-30’a gbre genel olasilik,
riskin olusma olasiigi ve etkinin gaprazlanmasiyla bu-
lunur. Genel olasiligin etki ile caprazlanmasi genel risk
seviyesini verir. ISO 27005 tek asamada riskin etki ve
olasiiginin ¢caprazlanmasi ile risk seviyesini belirler. Risk
seviyesi belirlendikten sonra bilgi glvenligi riskleri de-
gerlendirilir, risk analizi sonuglan ile risk kriterleri karsi-
lastinlir ve risk isleme streci icin analiz edilen risklerin
onceliklendiriimesi yapllir.

Risk isleme

Risk yonetiminin Gglncl bileseni, risk degerlendirmesi-
nin sonuglarina gore risk belirlendikten sonra kurulugla-
rin riske nasil tepki verecegini ele alrr. Riske yanit vermek
igin risk toleransiyla tutarl uygun eylem planlari belirlenir
ve secilen eylem planlarina dayali olarak gerekli kontrol-
ler uygulanir.

NIST 800-39’a gbre kuruluslar risklere cesitli sekillerde
yanit verebilir. Kurum; riski kabul edebilir, riskten kagina-
bilir, riski azaltabilir, riski paylasabilir veya riski transfer
edebilir.

ISO 27005 risk isleme slrecinde asagida belirtilen yén-
temleri kullanir:

Riski doguran faaliyete baslamama veya devam et-
meme karari alarak riskten kaginmak,

Risk kaynaginin ortadan kaldiriimasi,

Olasihgin degistiriimesi,

Etkinin degistiriimesi,

Riski bagka bir taraf veya taraflarla paylasmak!®.

Risk isleme slrecinde uygun ydntemler belirlendikten
sonra bilgi guvenligi risk isleme segeneklerinin uygulan-
masi igin gerekli tim kontroller belirlenir. Kontrol setle-
rinin birgok kaynagi vardir. Bunlar ISO/IEC 27001:2022
(Ek A)’da, NIST 800-53’te, sektdére 6zgl uygulama ku-
rallarinda ve diger ulusal, bdlgesel, endistriyel kontrol
setlerinde bulunabilir.

Ayrica, ISO 27005’e gére kontroller énleyici, tespit edici
ve dizeltici olarak siniflandirilabilir:
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Onleyici kontrol: Bir veya daha fazla sonucun ortaya
¢ikmasina yol agabilecek bir bilgi glivenligi olayinin
meydana gelmesini engellemeyi amaclayan kontrol,
Tespit edici kontrol: Bir bilgi glivenligi olayinin mey-
dana geldigini tespit etmeyi amagclayan kontrol;
Diizeltici kontrol: Bir bilgi glivenligi olayinin sonuc-
larini sinirlamayi amaglayan bir kontrol(®.

Sonug:

Risk yonetim sireci, risklerin takip edilmesini ve gln-
cellenmesini iceren slrekli devam eden bir sirectir. Bu
yazida NIST ve ISO standartlari referans alinarak risk de-
gerlendirme ve risk isleme suregleri Uizerinde durulmus-
tur. NIST ve ISO standartlan arasinda olusan bazi ufak
farklliklar ve standartlarin birbirlerini destekleyebilecedi
yonler belirtiimistir. Risk ydnetimi ¢ok genis ve 6énemli bir
konu olup, farkli kuruluslar tarafindan olusturulmus daha
pek cok standart bulunmaktadir.

10. Acik Kaynak Kod Giivenligi: Risklerin
Azaltilmasi ve Gilivenli Yazilim Kullanimi

Acik kaynak kodlu yazilimlar, yazilim gelistirmeyi kolay-
lastiran ve hizlandiran araglar ve kitiphanelerden olu-
sur. Amaclari; geligtiricilere 6zgurlik, seffaflik ve igbir-
ligi imkani sunarak, daha iyi ve daha glvenli yazilimlar
gelistiriimesine katkida bulunmaktir. Fakat bu 6zgurlik
beraberinde bazi glvenlik riskleri de getirir. Agik kaynak
kodlu yazilimlarin givenligini saglamak hem kullanicila-
rin hem de gelistiricilerin sorumlulugundadir. Acik kay-
nak kod kullanimi ile farkli riskler dogabilmektedir.

Yazihim Zafiyetleri: Agik kaynak kodlu yazilimlar, hatali
kodlama, givenli olmayan kodlama pratikleri ve gincel-
leme eksikligi gibi nedenlerden zafiyetlere maruz kalabi-
lir. Bu zafiyetler, siber saldirganlar tarafindan kimlik bil-
gilerinin ¢calinmasi, fidye yaziimi saldinlarn veya uzaktan
erisim saldirilari gibi ¢esitli amaclar icin kullanilabilir. Sy-
nopsys tarafindan yayinlanan “2023 Open Source Secu-
rity and Risk Analysis”?" raporunda incelenen 1.700°den
fazla uygulamanin neredeyse hepsinde (ylizde 96) bir tir
aclk kaynak yazilim bileseni bulundugu vurgulanmistir.
Ortalama kod kitlphanesinin ylizde 76’sinin agik kay-
nak koddan olustugu tespit edilmistir. En az bir zafiyet
iceren kod kitlphane sayisinin son ¢ yllda neredeyse
sabit kaldigi, 2022'de ylizde 84 oldugu gbézlemlenirken,
yiksek riskli zafiyetler iceren uygulama sayisinin tim
test edilen uygulamalarin yaklasik yarisina (ylzde 48)
denk geldigi gdézlemlenmistir. Bu oran, 2020’de yaklasik
ylUzde 60 seviyesindeydi.

Tedarik Zinciri Saldinlari: Agik kaynak kodlu kiitiiphane-
ler ve bilesenler, bir¢ok farkll yazilimda kullanildigindan,

SIBER TEHDIT DURUM RAPORU
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tedarik zinciri saldirilarina kargl savunmasiz kalabilmek-
tedir. Saldirganlar, populer bir kitiphaneye sizarak
cok sayida yazilima etki edebilmektedir. Bu durum, So-
larWinds saldinsinda?? oldugu gibi blylk ¢apl glven-
lik ihlallerine yol agabilmektedir. SolarWinds, neredeyse
18.000 musterisini tehlikeye atan bir yazilm gincelle-
mesi aldigini tahmin etmektedir. Tehdit aktérleri bunla-
rn icinden segtikleri yiksek dneme sahip bir alt kiimeyi
hedef almistir.

Yazilm Giincelleme Yonetimi: Acik kaynak kutiipha-
neler surekli olarak gincellenmekte ve geligtiriimektedir.
Ancak, uygulama gelistiricileri tarafindan bu giincelle-
melerin takip edilmemesi veya uygulanmamasi, glven-
lik agiklarina neden olmaktadir. Veracode’un raporu®®,
uygulama glvenligi icin en biytk sorunun gilincelleme
eksikligi oldugunu vurgulamaktadir. Raporda, yayinlan-
mis bir kaniti olan zafiyetlerin ylizde 90’indan fazlasi igin
dlzeltmeler bulundugu belirtiimektedir. Bu tir sorunlarin
duzeltilmesi kritiktir, clinkl saldirganlar sistem ve uy-
gulamalara saldirmak icin duzenli olarak eski zafiyetleri
kullanmaktadir.

0 en Source Software Securlty

IOlOllOlOlOlOlOll

10011011£0111001¢(
0111010010101100

Sekil 11: Acik kaynak kod glvenligi.

Acik kaynak kod kullanimindan dogabilecek riskleri en
aza indirgemek i¢in asagidaki yontemler 6nerilmektedir.

Giivenilir Katiiphanelerin Kullanilmasi: Kitiphane-
leri indirmeden 6nce kaynagin givenilir oldugundan
emin olunmalidir. Populer ve guvenilir kaynaklar tercih
edilmelidir. GitHub veya SourceForge gibi platformlar,

Y
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[

Sekil 12: GitHub Uzerinde populer bir proje 6rnegi.
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aclk kaynak kodlu yazilimlar i¢in guvenilir kaynaklara
drnek olarak gésterilebilir. Ornegin GitHub, lzerinde
bulunan milyonlarca agik kaynak projeyi glvence alti-
na almak icin 6zellik ve hizmetler ve glvenlik girisimleri
sunart4,

Kullanilan Kiitiiphanelerin Giincel Tutulmasi: Kullani-
lan kUtlUphanelerin en son striminin kullanildigindan
ve giincellemelerin takip edildiginden emin olmak ge-
rekir. GUncellemeler genellikle glivenlik agiklarini gider-
mek igin yayinlanmaktadir. Agik kaynak kitiphanelerin
bir 6zelligi olan ve bir kitiphanenin diger kittiphane-
lerden kod ¢cekmesi olarak bilinen transitif bagimlliklar,
bir uygulamanin gelistirici tarafindan bilinmeyen kodlara
dayanmasina neden olabilir, ¢linku gelistirici bu kutip-
haneyi acikca kullanmiyor olabilir. JavaScript, PHP ve
Ruby ile yaziimis uygulamalarin yiizde 80’den fazlasi,
bu tir transitif bagimliliklar araciigiyla kitiphanelerinin
Ucte ikisinden fazlasini ige aktarmaktadir. Diger taraftan,
Microsoft’'un NET ve Apple’in Swift ile yazilmis uygula-
malarinin transitif bagimliliklara sahip olma orani ylzde
10’dan azdir. Go, Java ve Python uygulamalari ise daha
dengeli bir yol izlemektedir®s.,

Zafiyetlerin Kontrol Edilmesi: Ac¢ik kaynak bir kiitlp-
hane ya da yazilim kullanmadan 6nce zafiyet taramasi
yapmak ve bilinen zafiyetlerin diizeltiimis oldugundan
emin olmak gerekir. Cesitli online araglar ve servisler,
bu konuda hizmet vermektedir. Bazi yazilim dillerinin
paket yonetim araclar bilinen zafiyetli paketleri tespit
etme ve ylkleme sirasinda kullaniciyl uyarma kabiliye-
tine sahiptir.

=== Npm audit security rep
COLM npm inctall express@d.17.1 [RCEEEEGITRP PRV GERELIRER S T
Low Directory Traversal

Package send

Dependency of

express
Path

More info //npmijs.com/advisories/32

Sekil 13: npm audit ¢iktisi.

Software Composition Analysis (SCA) araglari, yaziim-
larda kullanilan agik kaynak bilesenlerin yonetilmesi igin
bir uygulama gtivenligi metodolojisidir. SCA araclari,
yazihmin tim acgik kaynak bilegsenlerini otomatik olarak
tarayabilir ve politika ve lisans uyumlulugunu, guvenlik
risklerini ve strim gincellemelerini kontrol edebilir. Bu
sayede, yaziim lisanslar, gincellenmeyen kuitlphane-
ler, zafiyetler ve potansiyel saldirilar tespit edilebilir. SCA
araglari, gelistirme ekiplerinin olusturdugu yazilimlara
entegre edilerek acik kaynak bilesenlere ve kitlphane-
lere gorinirlik sadlar.
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Sekil 14: VSCode Uizerinde ¢alisabilen 6rnek bir SCA aracif?®.

Kod incelemesi Yapilmasi: Miimkiinse, yazihmin kodu-
nun incelenmesi ve guvenlik agiklar veya hatall kodlama
pratikleri olup olmadiginin kontrol edilmesi gerekir. Bu,
yazihmin gtvenilirligini ve saglamhgini degerlendirmek
icin onemli bir adimdir. Static Application Security Tes-
ting (SAST) araglar, kaynak kodu analizi araglari olarak
da bilinen, yazilm gelistirme sirasinda kaynak kodun
veya derlenmis kodun guvenlik agiklarini tespit etmeye
yardimci olan araglardir. SAST araclan, uygulamay! te-
mellerinden analiz ederek ¢alisirlar ve uygulamay! calig-
tirmaya gerek olmadan kodu detayli olarak inceleyebilir-
ler. Gelistirme ekiplerinin ¢ézmesi igin zafiyet bilgileri ve
iyilestirme Onerileri saglarlar. SAST araglar, gelistiricilere
kod yazarken gercek zamanl geribildirim saglayarak,
kodu SDLC’nin bir sonraki asamasina gecirmeden 6nce
sorunlari ¢ézmelerine yardimci olur.

11. loT Cihazlarin Siber Giivenlik
Regiilasyonlari

Glnimizde, saniyede tahmini olarak 127 yeni cihaz in-
ternete baglanmakta, saglanan bilgi akisiyla hayatimizi
kolaylastirmaktadir. 2030 yilina kadar ytzde 12,7’lik bir
Bilesik Bluyime Oraniyla 500 milyar cihazin internete
baglanmasi bekleniyor?”. loT cihazlarinin bu baglan-
t1 potansiyeli, siber tehditler icin genis bir saldir ylzeyi
olusturmaktadir. lIoT glvenligi de regllasyon odagiyla
ele alinmasi gereken kritik bir konu haline gelmistir.

internetin giinliik hayata daha fazla entegre olmasiyla,
Web baglantili buzdolabi, firin, akilli saat ve Web kame-
ra gibi ¢cok sayida cihaz guindelik hayatimiza girmistir.
Ancak bu cihazlarin sifrelerinin degistirilememesi, co-
gunda siber saldirilara karsi giincellenebilecek sekilde
bir savunma programinin bulunmamasi givenlik agiklari
olusturarak cihazlarin uzaktan kumanda edilebilmesine
olanak vermektedir.

Avrupa Birliginin (AB) yuritme organi olan Avrupa Ko-
misyonu, yetersiz siber guvenlik igerikleri ve uygula-
malari ile Urln sunan elektronik Ureticilerine yonelik bir
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siber-direng yasasi sunmaya hazirlanmaktadir. Onerilen
kapsaml yasa, Avrupa Birliginde satilan “dijital 6zel-
likli” tim GrUnler ile herhangi bir aga bagli donanim ve
yazilimlan kapsamaktadir. Yasa kapsaminda Ureticile-
re yonelik siber glivenlik derecelendirmesi ve cezalar
glindeme gelebilecektir ve Avrupali elektronik Ureticileri,
bir glivenlik ihlalinden haberdar olduklarinda ilk 24 saat
icinde Avrupa Siber Giivenlik idaresi ENISA’yi (European
Network and Information Security Agency) bilgilendir-
mek zorunda kalacaktiri?el,

Cyber Resilience Act (CRA) ise AB yasasindaki eksik-
likleri gidermeye calisacagi gibi mevcut Ag ve Bilgi Sis-
temlerini (NIS Direktifi) tamamlamak icin sunulacaktir.
AB, farkli cihazlari siber unsurlarin dogurabilecegi olum-
suz sonuclar kapsaminda Class | veya Class Il olarak
siniflandiracaktir. Class |1, belli bir aralikta yer alan gu-
venlik donanimi ve yazilimlarini igerirken, Class Il, igle-
tim sistemlerini, islemcileri, router’lara, akilli kartlari, loT
cihazlarnni, robotik alicilari, sanayi otomasyon ve kont-
rol sistemlerini icerecektir. Avrupa’ya elektronik Urdn
ithalati yapan Ureticiler de Urlnlerinin CRA ile uyumiu
oldugundan, CE etiketi tasidigindan ve Uzerlerinde ile-
tisim bilgileri bulundurdugundan emin olmak zorunda
kalacaklardir?.,

Sekil 15: 10T cihaz érneklerit,

Beyaz esya ve elektrikli ev aletleri sektériinde Avrupa’da
ve diinyada basi ¢ceken en biyulk Ureticilerden biri olan
Ulkemizde de Sanayi ve Teknoloji Bakanlgi tarafindan,
énUimuzdeki ddnemde akilli ev aletlerinde siber glivenlik
standartlarinin belirlenmesi ve uygulanmasi igin galisma-
lar baslatilacag bilgisi verilmigtirts!l.

Zafiyetler

SonicWall Siber Tehdit Raporu’nun 2023 yil ortasi
glncellemesine gére, 2023’0n ilk alti ayinda, kiresel
olarak loT kdtl amagcl yazihm saldirilar ylizde 37 art-
mis ve toplamda 77,9 milyon saldin gergeklesmistir.
Bu, 2022’nin ilk alti ayindaki 57 milyon saldinya ki-
yasla bir artigi temsil etmektedir®2.
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Remote Smart
Vehicle Access Insufficient Testing

and Updating

Home Invasions Lack of Compliance

Financial Crimes Botnet Attacks

Data Security
and Privacy Issues

Sekil 16: loT guvenlik zafiyetleri ve zorluklant®.

Asansér, karth kapi, yangin sensor sistemleri gibi
cihazlarin yonetilmesini saglayan yazilimlara ulasa-
rak kullanicilarin gtivenliklerini ihlal edecek durumlar
yaratilabilmekte ve eski haline dondirmek igin fidye
talebinde bulunulmaktadir. Akilli kilitlerle eve/sirkete
erisime imkan veren otomasyon kurallari degistirile-
bilmekte, béylece sensbrler, onlar ya evde yasayan
biri gibi algilamakta ya da kapilar kilittememektedir.
Alarmlar kolaylikla devre disi birakilabilmektedir. Ay-
rica internete bagl hoparlérler vasitasiyla sanal asis-
tanlara komutlar verilebilmekte, ev sahibinin sesi ana-
liz edilip klonlanarak, karmasik loT ortamlarina bagh
cihazlarin ses tanima proseduir( atlatilabilmektedir®4.

Transducer Interface éupp;ll'}ipg
Capabilities Capabilities E&pa lities
xamples
N =
“ =)
(¢ Application Device
Interface Management
I ®)
Sensing i @ 1
Human
| User Interface Cybersecurity
< > Capabilities
O (I
e
Actuating 000 | ) )
. Network / Privac /
\Interface / \ Capabilities /

Sekil 17: loT cihazlarin siber glvenlige etkileris.

2016’da Mirai botnet saldirisi, givenli olmayan loT
cihazlarini ele gegirerek blylk Olgekli dagitik DoS
saldirilari baglatmak icin kullanilmistir. Mirai’nin cesitli
varyantlarn giinimuzde de aktiftir34,

Regiilasyonlar

Avrupa, ingiltere ve ABD’deki regiilasyonlarin son duru-
muna bakacak olursak; ABD’de, Ulusal Standartlar ve
Teknoloji Enstitist (NIST), loT siber glivenligi konusun-
da hem Ureticilere kilavuz olabilecek hem de son kullani-
cilar icin gereksinimleri ifade edecek pek ¢cok rehber do-
kiiman yayinlamistir. Ornegin; NIST IR 8259A5], NIST IR
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822887 , NIST CSWP 2488, NIST IR 8425, ingiltere Hii-
kiimeti, tuketici IoT glvenligi icin bir Uygulama Kilavuzu
tanitmistir. Avrupa Telekomiinikasyon Standartlari Ens-
titis (ETSI), bir dizi 6nerinin bulundugu EN 30364547
standardini yayinlamigtir ve bu standart giderek dinya
genelinde benimsenmektedir.

ingiltere’de ilk tiketici baglantili Griin givenlik diizen-
lemesi olan Product Security and Telecommunications
Infrastructure (PSTI) Yasasi, 29 Nisan 2024 tarihinde yi-
rirlige girecektir. Bu yasaya gore, loT cihaz Ureticileri-
nin, dagrticilarinin ve ithalatcilarinin, triinlerin varsayilan
sifrelerini kullanmasina artik izin verilmeyecek, glven-
lik glincellemelerinin ne kadar sireyle saglanacaginin
onaylanmasi gerekecek ve Urinlerin bir zayiflik aciklama
politikasina sahip olmasi zorunlu olacaktir.

Cyber Resilience Act (CRA), loT Urinlerinin planlanmasi,
tasarlanmasi, gelistiriimesi ve bakimini dizenleyen bir
gerceve saglamakta ve deger zincirinin her agamasinda
karsilanmasi gereken yukumlultkleri belirlemektedir. EN
303645 de dahil olmak Uzere bir dizi standardi kapsa-
yacagi dustnlilmektedir. “CE” igaretinin, Urinlerin yeni
siber glvenlik standartlarina uygun oldugunu teyit ede-
cek sekilde genigletildigini gérecegiz. Urinlerin, Griin-
le iliskilendirilen risk seviyesine bagl olarak kategorize
edilmesi ve bu kategorilerle iligkilendirilen farkhlastinimis
guvenlik degerlendirmelerinin (Sertifikasyon) gérilmesi
de muhtemeldir.

C.R.A'nin yani sira, AB ayrica, 2025'ten itibaren AB pi-
yasasinda satilacak tim telsizli cihazlarin siber guivenlik
gereksinimlerine uyumlu olmasini gerektiren bir diizenle-
me olan Radio Equipment Directive (RED) icin bir reviz-
yon gelistirmigtir.

ABD Hukimeti 2023 yilinda, tiketici loT Grlnlerine y6-
nelik glvenlik garantisini, &nerilen yapilandirmay! ve
thketici loT Urdnlerinin uzun vadeli glvenlik bakimini
saglayacak bir “Tiiketici loT Uriin Etiketleme Programi”
planladigini duyurdu. “US Cyber Trust Mark” olarak ad-
landinlan bu etiketleme Amerikalilarin, daha givenli ve
siber saldirilara daha az zafiyetli olan akilli cihazlan daha
kolay secmelerine rehberlik edecektir. Bu etikete sahip
Urtinlerin, NIST IR 8425 standardinin énceden belirlen-
mis gereksinimlerini karsiladigini, siber guvenlik testle-
rinin yapildigini ve ABD hiikimeti standartlariyla uyumiu
oldugunu gosterecektir.

Ek olarak; IEC 62443 serisi standartlar, genel amach IT
sistemlerinin glvenligi igin olusturulmus standartlar te-
mel alarak, Endustriyel Otomasyon ve Kontrol Sistem-
leri (IACS) icin givenlik standartlarini belirlemektedir.
Bu seride, 62443-4-3 standardi, lloT (Industrial Inter-
net of Things) icin teknik glvenlik standartlarini belirler.
lloT’nin, buluta dayali islevselliginin IACS’a entegre et-
meyi iceren bir bilesen olarak kabul edilmesini saglar.
Ayrica, bir ag tasarimi yaklasimi olan Zero Trust mimari-
sinden bahseder.
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Sekil 18: loT Omiir Déngiisiinde Risk Analizi Yaklagimit®,

Ureticilerin dikkate almasi gereken diger ilgili standartlar
ve rehberler arasinda

loT Security Foundation (IoTSF) “Secure Design Best
Practice Guides”k,

National Electrical Manufacturers Association
(NEMA), “Cyber Hygiene Best Practices” sayilabilir.

Sonug

HukUmetler diinya ¢apinda, giderek daha baglantil
bir dinyada kullanicilar giivende tutmayl amacla-
yan loT guvenlik yasa ve dizenlemeleri olusturmak-
tadir. HOkUmet regllasyonlarina veya rehberlerine
uyulmamasi, Urinlerin belirli bodlgelerde dagitimini
engelleyebilecektir.

GUnimuizde, bir zafiyet beyan politikasi belirleyip
bunu Utrdnlerin “uygunluk beyani” ile birlikte sunmak

Attacks by Country

OCAK-MART 2024

gibi bazi temel prosedurler kullanilarak regilasyon-
larla uyumlu hale gelinebilir.

Yonetmelikler giderek daha kati hale geldikge, EN
303645 gibi belirlenmis standartlarin mimkin oldugu
kadar ¢coguna uyum saglamak akillica olacaktir. IAS-
ME Konsorsiyumu ve British Standards Institute gibi
kuruluglar, Ureticilere mevcut dizenlemelere uyum
saglamada yardimci olmakta ve Grnlerinin gtvenli-
gini iyilestirmeleri konusunda rehberlik etmektedir.

Goriinen gelecek, hiikiimetlerin siber glvenligin Griin-
lere entegre edilmesini zorunlu tutmasi yénindedir
(6rnegin, kurcalamaya dayanikl cipler gibi donanim
tabanh guvenlik mekanizmalarinin zorunlu kilinmasi
gibi). Donanim seviyesindeki glvenlik dnlemleri hayati
6nem kazanmaktadir. Ayni sekilde “Secure By Design”
ve “Secure By Default” kapsamlari loT gilvenliginin te-
meli olacak sekilde dustintlmelidir. Her durumda, si-
rekli yenilenen siber tehditlere g6gus gerebilmek adina
guvenlik dnlemlerini duzenli olarak gézden gecgirmek
ve guncellemek kritik &nem tasimaktadir.

Gelecekte, internete bagh cihazlarnn daha yayginlagsma-
siyla birlikte, ev aletlerinin satin alinmasinda fiyat, kalite,
islevsellik, eneriji tiketimi ve dayaniklilik gibi faktérlere ek
olarak, siber guvenlik sertifikasyonu gibi bir parametre-
nin de denkleme eklenecegdi 6ngoérilmektedir.

Honeypot Verileri

Bu rapor ¢ ay icinde Honeypot sensérlerimizden topla-
digimiz verilerle olusturulmustur. En ¢ok saldir toplanan
Ulkeler, portlar, en ¢ok denenen kullanici adlar ve pa-
rolalarla ilgili veriler azalan sirada listelenerek inceleme
icin sunulmustur. Ocak, Subat ve Mart 2024 aylari bo-
yunca Honeypot sensoérlerimize toplam 3.192.038 saldiri
gelmistir.

® Germany

United States
Poland
Singapore
The Netherlands
Estonia
China
India

 Ukraine

Vietnam

Sekil 19: Gelen saldirilarin Ulkelere gére dagiimi.
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Saldirilarin Geldigi Ulke Saldiri Sayisi
Almanya 826.355
ABD 421.484
Polonya 331.822
Singapur 245.643
Hollanda 179.461
Estonya 153.475
Cin 148.143
Hindistan 120.517
Ukrayna 117.082
Vietnam 93.748

Tablo 2: En ¢ok saldiri gelen 10 Ulke ve saldirn sayilari.

Toplanan veriler incelendiginde, en ¢ok saldirn gelen
Ulkenin Almanya (%31,33) oldugu, sonrasinda ABD
(%15,98), Polonya (%12,58), Singapur (%9,31) ve Hol-
landa’nin (%6,8) geldigi gorilmektedir.

Tablo 3’te de goérlldigi tzere en ¢ok saldir 5900 portu-
na gelmistir. 5900 portunda sunucularin yazici ve payla-
silan dosyalar i¢in kullandigi SMB servisi ¢calismaktadir.
Bu ylUzden SMB servisinin diger servislerden daha ¢ok
saldin almasi beklenen bir durum olarak kabul edilebi-
lir VNC (Virtual Network Computing), uzaktan masaust
erisimi saglayan bir protokol oldugundan, bu porta yo-
nelik saldirilar siklikla yetkisiz erisim ve kdtl amacl yazi-
imlarin bulagsmasi amaciyla yapiimis olabilir.

ikinci sirada 25 numarali port (SMTP) yer almaktadir.
SMTP (Simple Mail Transfer Protocol), e-posta iletisimi
icin kullanilan standart bir protokoldir. Bu porta yapilan
saldirlar genellikle spam génderimi ve e-posta tabanli
saldirilardir.

Uclincti sirada 445 numarali port (SMB) bulunmaktadir.
Bu port, sunucular arasinda dosya ve yazicl paylasimi
saglayan SMB (Server Message Block) protokoll igin kul-
lanilir. Saldirganlar sistemlere sizma ve fidye yazilimlari gibi
saldirlan genellikle bu portu hedef alarak gerceklestirirler.

antslq

fivranne

password

Xc3511

1q2w3edr

ﬂ thimkktech
LN
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Saldirilan Port Saldin Sayisi
5900 - VNC 995.819
25 - SMTP 665.901
445 - SMB 457.890
22 - SSH 153.647
23 - Telnet 52.351
21 - FTP 5.317
80 - HTTP 3.566
5432 - PostgreSQL 2.345
5555 - ADB 2.248
443 - HTTPS 1.403

Tablo 3: En ¢ok saldir gelen portlar, bu portlar kullanan servisler

ve saldir sayilari.

Denenen Parola Deneme Sayisi

123456 13.809
32459s5662d34 9.555
3459s5662d34 9.543
admin 5.594
123 3.910
password 3.306
(bos) 3.302
12345 2.898
1234 1.838
root 1.730

Tablo 4: SSH ve RDP honeypotlarimiz Uizerinde en ¢gok denenen
parolalar ve deneme sayilari.

OxhlwSG8

(empty)

Aa12341234
ubnt Dblank
guest user

PasswOrd

1qaz2wsx

123
12345678

mercedes

kiv1234

palworld

Sekil 20: Parola etiket bulutu.
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A

db

steam ubuntu

ionadmin palworld

minecraft web

dev

root
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testuser

administrator

gueSt ubnt

(empty)
USer git ftpuser

manager

user123

frappe

Sekil 21: Kullanici adi etiket bulutu.

Denenen Kullanici Adi Deneme Sayisi

root 69.616
admin 11.181
3459s5662d34 9.548
default 4.051
guest 3.459
user 2.965
postgres 2.087
Test 1.821
(bos) 1.641
ubuntu 1.557

Tablo 5: SSH ve RDP Hhoneypotlarimiz tizerinde en gok denenen
kullanici adlari ve deneme sayilari.

24

Denenen parolalar incelendiginde, birgok yénetim arayi-
zUnUn standart olarak kullandi§i parolalar olan 123456,
32459s5662d34, admin gibi terimler gbzlemlenmektedir.
Test veya deneme surecleri tamamlanir tamamlanmaz
bu parolalarin karmasik, 12-16 karakterli, 6zel karakter
iceren parolalarla degistiriimesi analistlerimiz tarafindan
tavsiye edilmektedir. Ayrica kolay hatirlanmasi ve giril-
mesi i¢in herhangi bir harf, 6zel karakter icermeden sa-
dece sirali sayilar ile olugturulmus parolalar kullanmak-
tan kaginiimaldir.

Denenen kullanici adlan incelendiginde, yeni kurulmus
olan sistemlerin siklikla kullandigi root, admin, user gibi
kullanici adlarinin saldirganlar tarafindan tercih edildigi
gorilmektedir. Kurulumu tamamlanan servislerin ve yo-
netim panellerinin kullanici adlarinin en kisa zamanda
degistirilmesi ve kurulan sistemlerin kendi isimlerinin
kullanilmamasi (6rn. ubuntu, postgres, oracle, testuser)
tavsiye edilmektedir.
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