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T eknoloji ve bilgi ¢aginda veri hayatimizin 6nemli bir kismini olusturuyor. Veri trafigi arttik¢a insanlarin
genelinin bilgileri de dahil olmak iizere ¢ok cesitli bilgi erisilebilir héle geliyor. Bu bilgilerin gilivenligini
kapsayan siber giivenlik alani ise hem sivil hem de askeri alanda biiyiik 6nem kazaniyor. Hayatin hemen her
alaninda merkezi bir rol edinmis olan bilgi ve iletisim teknolojileri sagladig1 genis imkanlar yaninda giivenlik
risklerini de beraberinde getiriyor. 1990’lardan itibaren devletler, besinci boyut olarak degerlendirilen siber
uzayin sagladig1 imkanlan askeri kapasitelerini gelistirmede yeni bir firsat olarak goriiyor. Bu dogrultuda
uluslararasi sistemde kiiresel ve bolgesel gii¢ konumunda olan birgok devlet hatta uluslararasi kurulus kendi
siber savunma ve saldir1 yeteneklerini artirmak amactyla siber giivenlik stratejileri ortaya koymaya devam
ediyor!.

Ozellikle askeri platformlarin siber giivenligi gelecegin savas alanlarinda galibi belirlemede énemli bir rol
oynayacak gibi gorliniiyor. Askeri platformlarin siber giivenligini saglayan sistemler ve kuruluslar giderek daha
fazla 6nem kazanarak bu alanda ciddi bir yatirim imkani olusturuyor. Gelecekte artacagi 6ngoriilen teknoloji
yatirimlar da diisiiniildiiglinde artan veri ihtiyacini karsilayacak veri merkezleri, bulut teknolojileri ve diger veri
depolama sistemleri siber giivenlik alaninda her zamankinden daha fazla destege ihtiya¢ duyabilir. Bu noktada
askeri platformlarda uygulanacak yiiksek kapasiteli siber giivenlik ¢oziimlerinin sivil hayata da 6rnek olmasi
miimkiin goriiliiyor.

Askeri Platformlarin Karsilastigi Siber Giivenlik Sorunlari

Gilintimiizde bir¢ok yeni teknoloji daha kolay kullanim imkéni1 olusturdugundan yapay zekay1 (Artificial
Intelligence -Al) igerisine entegre ederek faaliyet gosteriyor. Yapay zeka destekli sistemler geleneksel askeri
platformlarin aksine siber saldirilara karsi oldukc¢a savunmasiz olabiliyor. Bu da bilgisayar korsanlarinin hassas
askeri verilere erisip bunlar1 manipiile etmeleri veya askeri operasyonlari aksatmalari i¢in yeni giris noktalari
sagliyor.

Ulkeler yapay zekay: geleneksel askeri sistemlere dahil etmeye devam ederken rakiplerin veya diismanlarin
yapay zeka modellerindeki zayifliklari istismar etmek i¢in yapay zekanin merkezindeki veri kiimelerini tehdit
ediyor. Yapay zeka destekli platformlarin biitiin entegrasyonlarina, dis etkenlerin manipiilasyonlarina karsi
oldukca hassas olduklar anlayisiyla yaklagilmasi gerekiyor. Devletlerin ise belirlenen zaaflarin, yapay zeka
entegrasyonunu nasil etkileyecegini degerlendirmek i¢in risk tabanl bir strateji izlemesi gerekiyor.

1 https://thinktech.stm.com.tr/tr/askeri-sistem-ve-platformlarin-siber-guvenligi
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Askeri platformlara kars1 diizenlenen siber saldirilarin en yaygin bi¢imi olan biitiinliik saldirilar1 (Integrity
Attacks) yapay zeka sistemlerini hatali kararlar almaya yonlendirmeyi amagliyor. Veri kirlenmesi durumunda
saldirganlar egitim verilerini manipiile ederek yapay zekanin yanlis kaliplar 6grenmesine neden oluyor. Askeri
platformlarda bu manipiilasyonlar dogru hedefleri belirleyememekten dost kuvvetlerini yanlislikla diigman
olarak belirleme gibi felaketle sonuclanan basarisizliklara kadar ¢esitli senaryolara yol agabiliyor. Bagka bir
biitiinliik saldirist tiirii olan kaginma teknikleri (Evasion Techniques) modeldeki kusurlari istismar ederek tek bir
kurcalanmis veri noktasindan bile tespit sistemlerinde yanlig tanimlamaya neden olabiliyor.

Bilgisayar korsanlar1 gizlilik saldirilar1 (Confidentiality Attacks) yoluyla sistemin ¢alismasi veya egitim verileri
hakkinda korunan bilgileri ¢ikariyor. Bu saldirilar bazi askeri modellerin egitildigi gizli veya hassas verilerin
ortaya ¢ikmasi nedeniyle 6nemli giivenlik ihlallerine yol agabiliyor. Altta yatan model hakkinda daha fazla
bilgi sahibi olundugunda tespit yeteneklerini kandirma yontemleri de dahil olmak {izere daha fazla istismarin
kesfedilmesi miimkiin oluyor.

Son olarak hizmet reddi (Denial-of-Service -DoS) ve fidye yazilimi (Ransomware) da dahil olmak tizere
kullanilabilirlik saldirilari kritik sistemlerin kullanilabilirligini engellemeyi amacliyor. Askeri bir baglamda bu,
lojistik ve tedarik zincirlerini yoneten yapay zeka sistemlerini bozmak ve kritik zamanlarda tedarik sikintisina
yol agmak anlamina gelebilir. Bu saldir1 yontemleri yapay zeka sistemlerine 6zgii degil ancak yine de bir tehdit
olusturabiliyor?.

Kiiresel 6l¢ekte yasanan yesil enerji yaklagimi ve elektrikli araglarin artmasi askeri alanda da etki gosteriyor.
Aralarinda ABD, Almanya, Fransa, Ingiltere ve Avustralya’nin da oldugu birgok iilke, tanklar da dahil birgok
aragta elektrik motoru ve sistemlerini kullanmaya basliyor. Boylece daha fazla elektronik sistem askeri
platformlara eklendikge yeni siber tehditler olusabiliyor®.

Askeri Platformlar icin Siber Giivenlik Co6ziimleri

Gunilimiizde birgok ticari ve askeri platform entegratorii yerlesik gerceveler, standartlar ve mithendislik siirecleri
tarafindan yonlendirilen biitiinsel bir siber savunma stratejisi kullaniyor. Son 10 yilda bu stratejiler ¢esitli
endiistrilere basartyla hizmet etti ve platform operatorlerini zarardan korudu. Giiniimiizde diisiince kuruluglar
gelecekteki platform dayaniklilik yeteneklerini uygulamak icin yeni ¢ergeveler, siiregler, araglar ve teknolojiler
olusturuyor. Ulusal Standartlar Enstitiisii (National Institute of Standard -NIST) gelistirdigi sistem giivenlik
cerceveleri ve dayanikli siber uygulamalarla kritik zorluklar belirleyerek bu alanda 6nciiliik ediyor. NIST SP
800-160 cilt 1 (2018) ve cilt 2 (2021) belgeleri*, gelistirme kuruluglarinin siber giivenlik ve siber dayaniklilik
hakkinda bilgi edinmeleri i¢in mitkemmel bir baslangi¢ noktasi sagliyor. Bu iki belge ayrica siber dayaniklilik
islevlerini uygulamak i¢in gereken endiistri ve iiriin grubuna 6zgii miithendislik siireclerini gelistirmek igin bir
firsat yaratiyor”.

Ingiltere Savunma Bakanligmin (Ministry of Defence -MoD) 2019 yilinda, siber giivenligin hem dahili hem
de tedarik zinciri genelinde sistemlerine ve yeteneklerine nasil yerlestirilecegini doniigtiirmeyi amaglayan
“Tasarimla Giivenlik Girisimi”ni (Secure by Design Initiative) baslattig1 biliniyor.

Bu yeni yaklagimin siber giivenligin hiikiimet departmani genelindeki yetenek programlarinda nasil ele
alindigim degistirmesi ve dnceki MoD akreditasyon tabanli uyumluluktan “siirekli risk yonetimine” gecisini
saglamasi bekleniyor. Tasarimla Giivenlik, bir yasam dongiisiiniin sonunda eklenmek yerine bir programin

https://europeanleadershipnetwork.org/commentary/navigating-cyber-vulnerabilities-in-ai-enabled -military-systems/
https://warontherocks.com/2024/06/power-and-tension-the-cyber-security-problems-of-military-electrification/
https://csrc.nist.gov/pubs/sp/800/160/v1/upd2/final
https://www.baesystems.com/en-media/uploadFile/20220803164953/1434638247099.pdf
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baslangicindan itibaren giivenlik ve dayanikliligin yerlestirilmesini gerektiriyor. Ekiplerin sistemlerde giivenlik
parametrelerini olusturmasini desteklemek icin bir dizi arag, rehberlik ve stire¢ gelistiriliyor. Bu sistem
projelerin olgunluklarini giivenlik politikast ve teknik rehberlige gore kendi kendilerine degerlendirmelerini
saglayan bir 6z degerlendirme aracini da igeriyor.

Tasarima gore giivenlik Ingiltere ve ABD hiikiimetleri tarafindan tesvik edilen bir yaklagim olarak &ne ¢ikiyor.
Ingiltere’de, hiikiimet destekli Dijital Tasarima Gére Giivenlik (Digital Security by Design -DSbD) projesi®
temel bilgisayar donanimini giivence altina almay1 ve ¢ogu giivenlik agiginin olusmasini engellemeyi amagliyor.

ABD’de kullanilan tasarima gore giivenlik ise siber giivenligin yiikiinii bireylerden, kiiciik isletmelerden
ve yerel yonetimlerden teknoloji sirketlerine kaydirmayi amaclayan Beyaz Saray Ulusal Siber Giivenlik
Stratejisi’nin’ temel bir bileseni olarak biliniyor®.

ABD Savunma Bakanlig1, Savunma Sanayi Ussii (Defense Industrial Base -DIB) Siber Giivenlik Stratejisi ile
tiim askeri platformlarin siber tehditlere kars1 dayanikli olmasini saglamada kritik 6neme sahip olan savunma
sanayii lisslinii giivence altina almak i¢in kapsamli bir strateji ortaya koydu. 2024°te tanitilan bu strateji, giderek
daha karmasgik héle gelen diigmanlara kars1 giivenligi giiglendirmek i¢in hiikiimet ve 6zel savunma yiiklenicileri
arasindaki igbirliginin 6nemini vurguluyor?®.

ABD’nin Siber Giivenlik Stratejisi 6zellikle kamu ve 6zel sektorler arasindaki giiclii igbirliginin siber alani
giivence altina almak i¢in elzem oldugunu kabul ediyor. ABD’nin siber alanda rolleri, sorumluluklari ve
kaynaklar1 nasil tahsis ettigi konusunda iki temel degisimi ana hatlariyla belirtiyor.

Bunlarn ilkinde siber alan1 savunma sorumlulugu, siber giivenlik yiikiiniin bireylerden, kii¢iik isletmelerden,
yerel yonetimlerden ve altyap1 operatorlerinden uzaklastirilarak ve herkes igin riskleri azaltmak amaciyla en
yetenekli ve en iyi konumda olan kuruluslara kaydirilmasi yoluyla yeniden dengelemeyi hedefliyor. Ikinci
kisimda ise giiniimiiziin acil tehditlerine kars1 tilkenin savunmasi ve ayni1 anda dayanikl bir gelecek i¢in stratejik
planlama yapilmasi ile yatirim yapilmasi arasinda dikkatli bir denge kurarak tegviklerin uzun vadeli yatirimlari
destekleyecek sekilde yeniden hizalanmasini igeriyor®.

Tiirkiye’de siber alanda miicadele edebilmesi amaciyla giinimiize kadar ¢ok sayida kurum ve kurulusun yetkili
kilindigi biliniyor. Bu kurumlardan bazilari iilkenin savunma alaninin nasil korunacagi hakkinda fikir iiretme,
bazi kurumlar bu fikirler kapsaminda yeni teknolojiler gelistirme, bazi kurumlar ise siber giivenligin saglanmasi
amaciyla savas alaninda c¢arpisarak siber saldirilar ile miicadele etmeyi hedefliyor'®.

20 Ekim 2020 itibariyla Tiirkiye’de yiiriirliige giren “Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi ve
Koordinasyonuna Iliskin Karar” ile siber giivenlik koordinasyonuna iliskin ilk milli hukuki diizenlemesinin
yapildig1 biliniyor. Ayrica Tiirk Silahli Kuvvetleri biinyesinde bir “Siber Savunma Komutanlig1” kurularak

ve Turk Hiikiimeti tarafindan 2011 yilinda iilkenin kurumlar arasi ilk siber tatbikati diizenlenerek bu alana
gosterilen 6nem ortaya konuyor. Ulusal siber giivenligin saglanmasina iliskin gerceklestirilecek faaliyetlerin
kapsaminin belirlendigi Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023) ile bu alanda Tiirkiye’nin

Siber Giivenlik vizyonunun gercege doniismesi hedeflenmisti.

6  https://www.infosecurity-magazine.com/news-features/digital-security-by-design/
7  https://www.infosecurity-magazine.com/news/us-publishes-national/
8  https://www.defense.gov/News/Releases/Release/Article/3723439

9  https://www.whitehouse.gov/oncd/national-cybersecurity-strate:
and%20resources%20in%20cyberspace

10 https://dergipark.org.tr/en/download/article-file/3794583

7/#:~:text=The%20Strategy%20recognizes%20that%20robust,responsibilities%2C%20
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2024-2028 yillarim kapsayan giincel Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 kapsaminda ise siber
tehditlere kars1 etkili siber giivenlik dnlemlerinin alinmasi ve siber “caydiriciligin” saglanmasi amaciyla bir dizi
giivenlik politikasi olusturuldu. Bu politikalara gore tasarimdan itibaren giivenlik ilkesi gozetilerek sifir giiven
yaklagimi benimsenecek, bilgi ve iletigsim teknolojileri tasarimi ve kullaniminda siber giivenlik odak noktasi
olarak ele alinarak siber hijyen anlayisi yerlestirilecek, saldirganlara karsi proaktif bir yaklasim sergilenecek

ve siber giivenlik altyapilarinda katmanl ve kademeli mimariler kullanilacak. Strateji ve Eylem Plani’nin
gercgeklestirilmesi i¢in olusturulan alt1 ana unsur bulunuyor. Bunlar; Stratejik Amaglar, Hedefler, Eylem
Maddeleri, Gergeklestirme Yaklasimi, Paydaslar ve Giincelleme olarak adlandiriliyor. Yeni Strateji ve Eylem
Plan1 insan odakli ve proaktif bir siber giivenlik tabaninda caydiriciligi 6ne ¢ikaran hedeflerden olusuyor!'!.

Siber giivenlik konusunda yenilik¢i ve proaktif ¢oziimleriyle dncii bir rol iistlenen STM Savunma Teknolojileri
Miihendislik ve Ticaret A.S. (STM) de bu alanda aktif olarak yer aliyor. STM tarafindan Ankara’da kurulan ve
Tiirkiye’de bir ilk olan Siber Fiizyon Merkezi (SFM) hem kamu hem de 6zel sektdrden bir¢ok kuruma Siber
Tehdit Istihbarat: dahil olmak iizere biitiinlesik bir yapida hizmet veriyor'.

STM ayni1 zamanda 2021 yilindan bu yana TUSAS’da Platform Siber Giivenligini Milli Muharip Ugak (MMU)
KAAN projesinde ana yiiklenici olarak yiiriitiiyor. Bu ¢aligma Tiirkiye’deki platforma uygulanan siber giivenlik
calismalarinin ilk 6rnegi olarak dikkat cekiyor. Proje halen aktif olarak devam ediyor. Ayni sekilde STM

bir deniz platformuna uygulanacak ilk platform siber giivenlik projesinin de ana yiikleniciligini yliriitmeyi
planliyor'?.

Ayrica STM’nin Teknolojik Diistince Merkezi ThinkTech tarafindan yayimlanan 2024 yilinin ilk

Siber Tehdit Durum Raporu’nda kuruluslarin siber tehditlere karsi direncini artirmada 6n plana gikan Siber
Dayaniklilik Tiizligii, yapay zeka aract ChatGPT’ ye yapilan siber saldirilar, diinya genelinde en ¢ok siber saldir1
yapan iilkeler gibi giincel ve ilging konu basliklar1 yer aliyor.

Avrupa Komisyonu tarafindan kabul edilen Siber Dayaniklilik Tiiziigii, yazilim ve donanim olarak {iretilen
dijital iirlinlerin giivenligini saglamak amactyla 6nemli goriiliiyor. STM nin raporunda bu tiiziigiin iilkelere
getirecegi yiikiimliilikkler detaylica ele alindi. Buna gore, tiiziigiin yiiriirliige girmesiyle Avrupa pazarlarina
girecek triinler siber giivenli olmak zorunda olacak. Tiiziik yiiriirliige girdiginde donanim ve yazilim iireticileri
tiiziik ¢ergevesindeki siber giivenlik 6nlemlerini iirliniin tasarimindan gelistirilmesine tim yasam dongiisii
boyunca uygulamak zorunda olacak ve iiriinler ancak bundan sonra Avrupa pazarinda yer alabilecek.

Tiiziigiin treticiler i¢in getirdigi zorunluluklar arasinda; tiim giivenlik risklerinin belgelenmesi, agikliklarin

ve olaylarin raporlanmasi, satis sonrasi zafiyetlerin giderilmesi ve tiriin kullanimi i¢in agik ve anlasilabilir
yonergeler olmasi gibi bagliklar bulunuyor. Tiiziige uyulmamasi durumunda ise gbzetim otoriteleri tarafindan
riskin yok edilmesi, iiriiniin piyasadan geri ¢cekilmesi, iiriine erigim yasagi getirilmesi ve para cezalarinin
uygulanmasi planlaniyor. Tiiziik sadece Avrupa Birligini degil, {irlinlerini birlik iiyesi iilkelere ihra¢ eden Tiirk
kuruluslar da etkileyecek gibi goriiniiyor. Avrupa Birliginde resmi olarak kabul edildikten sonra dijital iiriin ve
donanim iiretici, ithalatg1 ve dagiticilarinin 36 ay iginde ilgili hiikiimleri yerine getirmeleri gerekiyor. Siirecin
2024 yilinda baslamasi bekleniyor!?.

STM’nin hazirladig1 raporda gemi platformlarina diizenlenen siber saldirilarin, biiyiik finansal kayiplar
getirmesinin yani sira devletlerin milli giivenliklerini de tehdit eden bir unsura doniistiigline dikkat cekiliyor.
Buna gore; geminin otomasyon, navigasyon, iletigsim sistemlerine yonelik siber saldirilarin yani sira liman ve

11 https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-tekno/ulusal-siber-guvenlik-stratejisi-2024-2028.pdf
12  https://www.stm.com.tr/tr/milli-muharip-ucakta-stm-muhendisligi

13  https://www.stm.com.tr/tr/medya/basin-bultenleri/stm-2024un-ilk-siber-raporunu-acikladi



https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-tekno/ulusal-siber-guvenlik-stratejisi-2024-2028.pdf
https://www.stm.com.tr/tr/milli-muharip-ucakta-stm-muhendisligi
https://www.stm.com.tr/tr/medya/basin-bultenleri/stm-2024un-ilk-siber-raporunu-acikladi

ﬂ& thimktech

L\ STM Teknolojik Diisiince Merkezi

lojistik sistemlerine saldirilar, tedarik zinciri ve lojistik aglara saldirilar ve veri ihlalleri, casusluk bu alanda
on plana ¢ikiyor. Siber giivenlik 6nlemlerinin énemli bir béliimiiniin geminin heniiz tasarim asamasindayken
planlanmaya baglanmasi gerektigine deginilen raporda olasi tedbirler belirlenirken iiretim, devreye alma ve
operasyon siirecinde yapilmasi gerekenlerin ayr1 ayri ele alinmasinin giivenligi bir {ist seviyeye ¢ikartacagina
yer veriliyor.

Dijital doniistimiin getirdigi yenilikler, gemi otomasyon sistemlerinden yiik yonetim yazilimlarina ve
navigasyon cihazlaria kadar genis bir yelpazede karsimiza ¢ikiyor. Gemiler, iizerinde IT ve OT sistemleri
barindiran ve bu sistemlere dogrudan bagimli mega yapilar héline geliyor. Bu mega yapilarin siber saldirilara
kars1 korunmasi 6nem arz ediyor. Bu denli kritik bir unsurda sistematik bir savunmaya sahip olmak gerekiyor.
Sistematik giivenlik yaklagimi i¢in faydali olabilecek bazi giivenlik ger¢eveleri bulunuyor. Bunlar sirasiyla NIST
Cybersecurity Framework, ISO27001 Bilgi Giivenligi Yonetim Sistemi, BIMCO Gemilerde Siber Giivenlik
Kilavuzu, IACS Rec 166, IACS E26, IACS E27, IACS E22, IMO Denizcilik Siber Giivenlik Risk Yonetimi
Kilavuzu ve Deniz Siber Giivenligi olarak biliniyor'.

ASELSAN tarafindan gelistirilen Siber Zirh Programi ise kurumlarin giivenlik altyapilarini olusturan insan,
stire¢ ve teknoloji yapitaglarmin risk tabanl biitiinciil bakis agisi ile degerlendirilmesi, eksikliklerin ortaya
¢ikartilmasi ve kurumsal siber direncin artirilmasini hedefliyor's.

Askeri Platformlarin Siber Giivenliginde Gelecek Yaklasimlar:

Askeri endiistriler siber giivenlik zorluklarimin merkezinde dururken, askeri siber savunmalarin entegrasyonu zorlayict
bir durum olarak ortaya ¢ikiyor. Daha dayanikli bir gelecege dogru yapilacak yolculuk i¢in dikkatli bir degerlendirme,
askeri ve sivil kuruluglar arasinda isbirligi ve giivenlik zorunluluklarini dengeleme taahhiidii gerekiyor.

Gelisen askeri endiistriler yalnizca bu karmagikliklarin iistesinden gelerek siirekli gelisen tehditler karsisinda
dijital ortamlarini korumak igin askeri siber teknolojilerin potansiyelinden yararlanabilirler'®.

Miittefik tilkeler 2024 yilinda Washington’da diizenlenen NATO Zirvesi’nde ag korumasini, durumsal
farkindalig1 ve siber alanin operasyonel alan olarak uygulanmasim gelistirmek amaciyla NATO Entegre Siber
Savunma Merkezi nin kurulmasi konusunda anlastilar.

Belgika, Mons’taki Miittefik Kuvvetler Avrupa Yiiksek Karargahinda (Supreme Headquarters Allied Powers
Europe -SHAPE) bulunan NATO Siber Giivenlik Merkezi (NATO Cyber Security Centre -NCSC) hem merkezi
hem de 7/24 siber savunma destegi saglayarak NATO’nun kendi aglarini koruyor. Bu sistem siirekli olarak
geligiyor ve hizla degisen tehdit ve teknoloji ortamiyla ayni hizda ilerliyor.

NATO nun Belgika, Mons’ta bir Siber Uzay Operasyonlar1 Merkezi de bulunuyor. Merkez, Ittifak’in
operasyonlarini ve misyonlarini bilgilendirmek i¢in askeri komutanlara durumsal farkindalik destegi sagliyor.
Ayrica NATO’nun siber uzaydaki operasyonel faaliyetlerini koordine ederek bu alanda hareket 6zgiirliiglinii
garanti altina aliyor ve operasyonlar siber tehditlere karsi daha dayanikli hale getiriyor.

Washington, D.C.’deki 2024 NATO Zirvesi’'ne katilan devlet ve hiikiimet baskanlari, a§ korumasini, durumsal
farkindalig1 ve siber uzayin operasyonel bir alan olarak kullanimini gelistirmek i¢in SHAPE’de bulunan ve yeni
kurulacak olan NATO Entegre Siber Savunma Merkezi’nin yaninda NATO aglariin giivenligini artirmak i¢in
bir politika gelistirme sozii verdiler.

14 https://thinktech.stm.com.tr/tr/siber-tehdit-durum-raporu-nisan-haziran-2024
15 https://www.aselsan.com/tr/savunma/urun/181/siber-zirh-programi
16 https://www.infosecurity-magazine.com/blogs/military-cyber-defenses-industry/
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NATO, ittifaklar1 capinda siber savunma yeteneginin gelistirilmesine yonelik ortak bir yaklagimi kolaylagtirmak
amactyla NATO Savunma Planlama Siireci araciligiyla miittefik iilkelerin ulusal siber savunma yeteneklerinin
uygulanmasina yonelik hedefler de tanimliyor'’.

Askeri platformlarin siber giivenliginde yapay zeka gibi teknolojilerin oynadigi rol de biiyiiyor. Yapay zeka
ve siber glivenligin entegrasyonu, tehdit tespitinde yeni bir ¢agin onciiliigiini yapiyor. Makine 6grenmesi
algoritmalari, tehditleri insan yeteneklerini asan bir hizda tahmin etme ve etkisiz hale getirme kapasitesi
gosteriyor. Pratik senaryolarda bu sinerji otomatik tehdit istihbarati ve etkili kimlik av1 tespiti gibi yeniliklere
yol agtyor'®,

Ingiltere’de havacilik ve savunma alaninda énemli ¢aligmalari olan BAE Systems gibi kuruluslar askeri
platformlarin siber giivenligi ile ilgili projeler yiiriitiiyor. BAE Systems’in Platform Siber Savunma Modeli
(Platform Cyber Defense Model -PCDM) bes 6lcek seviyesinde dayaniklilik kontrollerini belirlemek

icin bir ara¢ sagliyor. Bu dlgeklemeler ¢ip seviyesi, anakart seviyesi, montaj seviyesi, databus seviyesi ve
platform seviyesi olarak adlandiriliyor. PCDM’nin uygulanmasi, platform miihendisligi ekiplerinin kendi
ozel platformlari i¢in uygun dayaniklilik kontrollerini ve teknolojilerini se¢gmelerini ve onceliklendirmelerini
gerektiriyor. Bu kontroller RMF tarafindan belirtilen bilgi teknolojileri kontrollerini igerirken bir dayaniklilik
¢ozlimii de siklikla siber-fiziksel sistemlere 6zgii ek dinamik kontroller iceriyor’.

Askeri platformlarin siber glivenligi gelisen yeni teknolojiler, yapay zeka, makine 6grenmesi ve yeni
donanimlarla desteklenmeye devam ediyor. Ulkelerin savunma stratejilerinde kritik dneme sahip bu
platformlarin artan veri trafiginde karsi karsiya kalabilecegi siber giivenlik tehditlerine kars1 da hazirlikli olmasi
gerekiyor. Kiiresel 6l¢ekte siber savunma hizmetleri sunan kurum ve kuruluslarin desteginin yaninda iilkelerin
kendi bagimsiz savunma strateji ve sistemlerinin de olmas1 6nemli goriilityor. Siber giivenlikle bagimsiz

bir altyapi kritik 6nem tasiyor. Bu nedenle askeri giiglerin kendi iglerinde olusturacaklari siber giivenlik
merkezlerinin yaninda miittefik giiclerden alacaklar1 destekle ¢cok daha giiclii bir siber giivenlik ortam1 yaratmasi
askeri platformlarin korunmasinda énemli bir rol oynayabilir. Bu sistemlerin hizlica benimsenerek ve siirekli
giincel tutularak askeri platformlara entegre edilmesi, gliniimiiz ordularinin gelecekte de giiclerini koruyarak ve
hatta artirarak gelismesine fayda saglayacak gibi goriiniiyor. 2.

17 https://www.nato.int/cps/en/natohq/topics _78170.htm?selectedLocale=en
18 https://intone.com/the-future-of-cybersecurity-emerging-technologies/
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