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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,

cogaltilamaz, islenemez.
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Savas tarihinde, hatta belki de insanlik tarihinde yepye-
ni bir ddneme giriyoruz. Makinelerin cephede ve cephe
gerisinde insanlarla yan yana carpistigi savaslar cagina.

Aslina bakarsaniz, bilim kurgu filmlerinde aske-
ri robotlar cogu zaman “kétl adam” rollindeydit™.
Terminator’den, Matrix’e tim filmlerde gii¢li makineler
kontrolden cikiyor ve silahlarini kendilerini yaratanlara
ceviriyorlardi. Hatta robot kelimesinin isim babasi Karel
Capek de 1920’lerde yazdigi RUR adli oyunda insan ir-
kinin sonunun yapay zeka sahibi varliklardan gelecegi
uyarisi yapiyordu.

Ancak bu uyarilara ragmen robotlar, bilim kurgudan
gercege firlayarak ordudaki yerini aldi. Artik karada, ha-
vada ve denizde daha fazla robotik sistem ama daha
az insan carpigiyor. Bu robotlar ugabiliyor, ylzebiliyor;
sadece bir dakikada 550 yuUksek patlayici igeren mermi
atabiliyor. Bu da su carpici gercegi 6nimuiize koyuyor:
Gelecegin savaslan asker, drone ve yapay zeka temel-
li sistemlerin kombinasyonuyla yapilacak. “Internet of
Battle Things (Savas Nesnelerinin interneti)” adi verilen
bu kavram, makine ve insanlardan olusan genis bir sa-
vas agindan olusuyor.

GunUmuUzde “sivil hayatta” kullanimi gittikge yaygin-
lasmaya baglayan nesnelerin interneti kavrami, 1970’ler-
de askeri laboratuvarlarda askeri amaclarla ortaya atil-
mist.. ABD Savunma Bakanlii ileri Arastirma Projeleri
Kurumu’nun (DARPA) 1970’lerin sonlarinda baslayan ve
1980’lerde devam eden dagitik sensor aglan arastirma
programi kapsaminda geligtirilen ayakkabi kutusu bo-
yutlarindaki sensérler, savas meydanindaki tehditlerin
tespiti amaciyla kullaniimisti. Bu program c¢ercevesinde
gelistirilen teknolojiler, sivil uygulama alanlan bularak
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glinimizde kullanilan nesnelerin interneti ekosistemini
olusturmustu®. Simdi bu ¢alismalar orijinal amacina d6-
nldyor ve nesnelerin interneti bir kez daha savas alanina
taginiyor. Savas Nesnelerinin interneti teknolojisiyle bir-
likte ortaya ¢ikan Ag Merkezli Savas (Network-Centric
Warfare / NCW) paradigmasi, U¢ farkl alani entegre
ediyor:

Operasyonlarin gerceklestigi, verilerin Gretildigi “fi-
ziksel alan”;

Verilerin aktarildigi ve depolandigi “veri alani”;
Verilerin islendigi, analiz edildigi, karar sireclerine
destek amaciyla kullanildigi “biligsel alan”®.

ABD Ordusu Arastirma Laboratuvarindan Alexander
Kott’'un hazirladi§i “Challenges and Characteristics
of Intelligent Autonomy for Internet of Battle Things in
Highly Adversarial Environments” adll raporda® “Savas
Nesnelerinin interneti” kavrami sdyle tanimlaniyor:

“Nesnelerin internetinin hizla ortaya ¢ikmasi, kar-
sI konulamaz iki teknolojik argiimanin mantigiyla
ilerliyor: Makine zekési ve ag iletisimi. Nesneler
daha akilli olduklarinda ve birbirleriyle konugtuk-
lannda, daha da faydali ve etkilidirler. Tam olarak
ayni mantik, askeri savaslarin dinyasina yerlesti-
rilen nesnelere uygulanir. Onlar da daha fazla is-
tihbarat ve kendi aralarinda eylemlerini koordine
etmenin daha fazla yollarina sahip olduklarinda
insan savascilara daha iyi hizmet edebilirler. Buna
‘Internet of Battle Things - lIoBT’ diyoruz. Bazi
yénlerden, Savas Nesnelerinin Interneti halihazirda
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bir gerceklik haline geliyor ama 20-30 yil sonra sa-
vasta hakim bir varlik haline gelmesi muhtemel.”

Rapor, Savas Nesnelerinin interneti'nin kullanilacag
savaglari sdyle tanimliyor:

“Bu tlr akilli ‘nesne’lerin ¢cogu, bugiin savas alan-
laninda gérdiigiimiiz sistemlerden cok farkli olma-
yacak. Mesela bagimsiz yer sensérleri, glidimli
fuzeler (bzellikle at ve unut tipi kendinden gtdimli
flzeler) ve tabi ki insansiz hava araclar bulunacak.
Bunlar muhtemelen boyutlan ¢ok kiiglik (bdcek
boyutunda mobil sensériler gibi) robotlardan as-
keri birlik ve malzeme tasiyabilecek kadar blylik
araclara kadar cesitlilik gésterecek. Bunlardan ba-
zilan ucabilecek, bazilari yerde siiriinebilecek veya
ylrdyebilecek.”

Sekil 1: Genis cesitlilikte sistemler ve diger “nesneler” savas ala-
ninda iletisim kuracak ve isbirligi yapacak.
Kaynak: Evan Jensen, ABD Ordusu Arastirma Laboratuvari®

Sekil 2: A baglantili akilli nesneler ve insanlardan olusan ekipler,
son derece karmagik zorlayici kosullarda -yapilandirimamis, istik-
rarsiz, hizla degisen, kaotik, diisman- operasyonlar yuritecek.
Kaynak: Evan Jensen, ABD Ordusu Arastirma Laboratuvari®
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Akilli savunma cihazlari, ABD’nin Avustralya gibi muatte-
fiklerinin ordularinda da vyerini alacak®. Ayrica, cepha-
neler de akillanacak, dismana fiziksel zararin yani sira
siber zararlar da verecek. Cephede akill fiziksel sistem-
ler savasirken, cephe gerisinde ise “siber robotlar” gérev
yapacak. Bilgisayar aglarinda islenen bu robotlar, siber
uzayda operasyonlar gerceklestirecek. Tipki fiziksel ro-
botlar gibi, siber robotlar da ¢ok énemli iglevler Ustle-
necek. Kimileri bilisim ve haberlesme sistemlerini koru-
yacak, kimileri elektronik cihazlar savunacak. Sadece
savunmakla da kalmayacak, disman sistemlere de si-
ber saldirilar diizenleyecek, bu yolla enerji, iletisim ve
ulasim altyapilarini ¢cbkertecekler.

Savas Nesnelerinin interneti sistemlerinin belki de en
onemli katkilan; yapay zeka sistemleri ve veri analiz be-
cerileriyle, insanlara ve cephedeki robotlara danismanlik
yapmak olacak.

Savaglarin seklini degistiren bu ¢arpici sureg; 2001 yilin-
da, tim diinyay! sok eden 11 Eylll saldirilarinin hemen
sonrasinda basladi. 11 EyliI’den sonra uzaktan kontrol
edebilen on binlerce robot, ABD ordusunun operasyon-
larinda aktif rol almaya basladi. insansiz hava araglari,
Ortadogu’daki operasyonlarin siradan unsurlari halini
aldi. insansiz kara araclari Irak ve Afganistan’da yollara
désenen bombalarin imhasinda kullanildi. Su alti robot-
lari da istihbarat ve veri toplamanin yani sira, su alti ma-
yinlarinin imhasi igin kullanilmaya baglandi™.

Bu konudaki déniim noktasi 7 Ekim 2001 tarihi oldu.
Bu tarihte 3034 kuyruk numarall MQ-1 Predator drone’u,
insansiz bir aracgla gerceklestirilen ilk élimcil hava sal-
dinsina imza atarak robotlarin savaslarda ne kadar ya-
rarli olabilecegini kanitlamis oldul'. Bu drone, su anda
Washington’daki Ulusal Hava ve Uzay Mizesi’nde ser-
gileniyor”. Bu ilk basarinin ardindan, Predator ve daha iri
Reaper drone’larinin kullanimi hizlanarak artt.

Havadaki Robotlar

Drone’lar savas ucgaklarina gére daha dusuk tasima ka-
pasitesine sahip olmalarina ragmen; ses hizina ulasan
suratleri, ylksek manevra yetenekleri, yiksek isabet
oranlari, radara yakalanma ihtimallerinin ve operasyon
maliyetlerinin disik olmasi, askeri zayiatin azaltilma-
sina katkida bulunmalari nedenleriyle birgcok gérevde
ucaklara gére daha cok tercih ediimeye baslandi. ABD
Dis iliskiler Konseyi liyesi Micah Zenko’nun tahminleri-
ne goére; Bush déneminde 50 olan drone saldirisi sayisi,
Obama déneminde 506’ya ulasti®. ABD Baskani Donald
Trump da 2016 sonunda géreve gelir gelmez drone kul-
laniminin yayginlastiriimasi, sinir giivenliginde drone’lar-
dan yararlaniimasi talimatini verdi™.

Senatdr Lindsey Graham, 2013 yili itibariyla drone
saldirilarinda 4.700 insanin &lddrdldagund  agikladi®.
Bu yUksek rakam, tartismalar da beraberinde getiriyor.
Tartismanin bir tarafinda binlerce kilometre 6tedeki ope-
ratérler tarafindan yoénetilen drone’larin hata yapmaya
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musait oldugunu savunanlar bulunuyor. Disman birlik-
ler yerine diiglin yapan sivillerin bombalanmasi benzeri
olaylar da bu elestirileri hakli cikaryort'l.,

Karadaki Robotlar

Robotlar sadece havada degil; karada da savasa katili-
yorl. Bunun ilk 6érnegini, Irak ve Afganistan’da binlerce
ABD askerinin 8limtne yol acan bombalarin imhasin-
da kullanilan insansiz araglar olusturuyor!. “Wired for
War: The Robotics Revolution and Conflict in the 21st
Century” kitabinin yazari Peter W. Singer, 2004 yilinda
Irak’ta kullanilan kara robotlarinin sayisinin 150 kadar ol-
dugunu, 2008 sonunda ise bu sayinin 12 bine ulastigini
belirtiyor!'2.

PackBot adi verilen mini tank gérinimli uzaktan
kumandal araglar ise magara benzeri tehlikeli yerlerde
kesif gorevi Ustlenerek gizli bombalari ve bubi tuzak-
larini tespit ediyor!'®. PackBot’un Ureticisi iRobot sir-
keti, 2012 yil itibariyla orduya ve polise 5.000’i askin
robot sattigini acikladi. Satilan robotlar arasinda 75 kilo
tasiyabilen PackBot’un yani sira, 2,5 kilo agirhgindaki
FirstLook gibi modeller de bulunuyor!'¥, FirstLook “ati-
labilir” robotlar sinifina giriyor. Ciinkl gercek anlamda
potansiyel tehditlerin bulundugu binalara, arag¢larin al-
tina vb. firlatiliyor!":

Bu konuda ABD yalniz degil. Eski diisman Rusya da
bu alandaki calismalarini surduriyor. Bu g¢alismalarin
Urlnlerinden biri, Kalashnikov sirketinin gelistirdigi yeni
bir taarruz modili. 7,62 mm makineli tifek ile bilgisa-
yar sistemine bagl bir kameradan olusan bu sistem, bir
insanin kontroli olmaksizin kendi hedeflerini belirleye-
biliyor. Rusya’nin resmi haber ajansi TASS’a gére, bu
sistem, “hedefleri belirlemek ve vurma kararini alabilmek
icin sinir agi teknolojileri” kullaniyorts!,

Rusya’da bu alanda farkh ¢alismalar da yUrGtalu-
yor. insansiz bir kara harp araci olan Uran-9, makineli
tufege ve 30 mm’lik havan topuna sahip. 10 kilometre-
ye varan uzakliklardan kontrol edilebiliyor. Platform-M
savas robotlari asirn sicak ve soJuklarda calisma ka-
biliyetine sahip. Armata T-14 “slUper tank” ise savas
meydaninda tam otonom tanklarin yolunu agacak bir
calismal'®,

Denizdeki Robotlar

Benzer sekilde ABD donanmasi da denizlerdeki mayin-
larin tespiti icin robotlardan yararlaniyor!. 2003 yilinda
REMUS (Remote Environmental Monitoring Units)'
adi verilen torpido seklindeki insansiz denizaltilar
Irak’in liman kenti Umm Kasr’da mayin aramak ama-
ciyla kullaniimaya baslandi. Ancak su ana dek mayinla
micadele robotlar beklentileri kargilayamadi. Senato
Silahli Kuvvetler Komitesi Baskani John McCain’in,
sistemin harcanan 706 milyon dolar ve 16 yila rag-
men istenilen sonuglar vermedigini ortaya koyan ra-
porunun ardindan, gecen yil projeye nokta konuldul®.,
McCain soyle demisti: “Basta planlanandan daha faz-
la para harcamamiza ragmen planlananin yarisi kadar
sistemi, planlananin iki kati stirede Uretebildik. Bir de,
calismiyorlar...l'9”
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Heniiz Alinacak Cok Yol Var

Savasgl robotlarin istenilen seviyeye gelmesinin éniinde
birgok engel bulunuyor. Bunlarin ilki, robotlarin aralarin-
da hizli ve etkin bir sekilde iletisim kuramamasi ve sa-
vas ortamindaki degisen kosullara ayak uyduramamasi.
Bunun icin ¢ok sayida dinamik varli§i (cihazi ve kanali),
degisen ortama uyum gdsterecek esneklige sahip ola-
cak sekilde dlizenlemek ve yénetmek gerekiyor. Bu uyu-
mun tamamen otonom bir sekilde saglanmasi gerekiyor.
Aksi halde robotlarin insanlara destek degil; yik olmasi
s6z konusu olabilir.

ikinci gliclik, Savas Nesnelerinin interneti’nin trete-
cegi devasa miktarda verinin zaten fiziksel ve psikolo-
jik baski altindaki insanlara agir bir yik daha getirecek
olmasi. Bunu agsmanin yolu devasa, karmasik, kafa ka-
ristirici ve bazi durumlarda yaniltici verilerin, insanlarin
emrine dizenli ve rahatca yorumlanabilir sekilde su-
nulmasindan geciyor. Bunu gerceklestirirken hizla de-
gisen kosullar ve insanlarn toplumsal, biligsel, fiziksel
ihtiyaclan da dikkate alinmali. Savas sirasindaki énce-
likler, hedefler her an degisebiliyor. Akilli sistemlerin de
bu degisimleri algilamasi, en dogru davranisa hizla karar
vermesi ve uygulamasi gerekiyor.

Savas Nesnelerinin interneti sistemlerinin trettigi ve-
riler Komuta, Kontrol, Haberlesme, Bilgisayar, istihbarat,
Gozetleme ve Kesif (C4ISR) sistemlerinde toplaniyor. Bu
verilerin yorumlanmasi ve dizenlenmesi amaciyla ara-
larinda Lockheed Martin’in de bulundugu bircok sirket
makine 6grenmesi sistemleri gelistiriyor??.

Uclincii giicliik de savasin yok sayllamayacak unsu-
ru olan disman. Bu slrecgte disman sistemler de sirekli
gelisiyor. Dusman birlikleri de bos durmayacak ve Savas
Nesnelerinin interneti sistemlerini etkisiz hale getirmek,
sasirtmak ve yaniltmak igin elinden geleni yapacak.
Boylesine bir ortamda robotlarin hizla artan ve degisen
riskleri hesaba katmasi, saglikli kararlar vermesi daha da
guclesecek. Yani, akilli makinelerin kendilerini aldatmayi
ve yenmeyi hedefleyen disman sistemlerini de anlaya-
cak ve yorumlayacak kadar akilli olmasi gerekiyor.

Lockheed Martin sirketi, bu tehditlere hazirlanmak
amaciyla uluslararasi bir siber korsan ekibiyle calisi-
yor. Bu siber korsanlarin sisteme sizma ve saldiri giri-
simleriyle ortaya cikan aciklar, teker teker kapatilarak
sistem daha da gulglendiriliyor. Bunun yaninda dis-
man sistemler Gzerinde veri toplama calismalari da
surdlraliyoro,
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Bir diger pratik engel de enerji sorunu. Sensorlerin
cok dusik duzeyde enerji tiketmesi, hatta kendi ener-
jilerini kendilerinin Uretmesi gerekiyor. Aksi halde savas
alanina bataryalarnin tasinmasi, ordu agisindan Savas
Nesnelerinin interneti sistemlerini bir avantaj olmaktan
cikararak bir ylike donUstlrebilecek?l.

Yapay zekanin 6nlindeki daha blylk bir engel ise bir-
likte savastiklan insanlari anlamayl basarmaktir. Bazen
diger insanlarin ve hatta kendilerinin bile anlamadigi ka-
rarlar veren insanlar, yapay zeka acisindan da biyik bir
gizem olusturma potansiyeli tasiyor.

Etkin ve glvenli robotlarin Uretimine ydnelik calismalar
kararlilikla stirdiriliyor. Ornegin, ABD Ordusu Arastirma
Laboratuvari gindemdeki sorunlara ¢6zim getirmek
adina sektérden, akademik cevrelerden ve ordudan uz-
manlari bir araya getirdi. ABD ordusunun amaci; sektér-
deki farkli arastirmalar ve teknolojileri tek bir merkezde
toplayarak, entegre ve ¢ok daha hizli bir sekilde ilerle-
mesini saglamak!'l.

Uzmanlara gére oncelikle yapilmasi gereken; yeni
teoriler, modeller ve teknolojik yaklasimlar gelistirmek.
Cunku ordunun savas alanindaki ihtiyaglari, mevcut nes-
nelerin interneti sistemlerinden ¢ok daha farkli olacak.
Bu nedenle, ginimuzde sanayide ve gundelik yasamda
kullanilan sistemlerden ¢ok daha farkl ve biylk sistem-
ler kurulacak.

ABD Fize Savunma Ajansinin, 81.000 kilometrelik
askeri iletisim agini kullanan Komuta, Kontrol, Savas
idaresi ve iletisim Sistemi (C2BMC), gelecekteki devasa
Savas Nesnelerinin interneti sistemlerinin rneklerinden
birisidir. Sistem, ABD ordusunun Balistik Flize Savunma
Sistemi’nin (BMDS) farkl unsurlarini tek bir sistem altin-
da bir araya getiriyor. Sistem blinyesinde binlerce sen-
sdr, radar ve uydudan gelen veri ortak bir dile cevriliyor
ve sistemlerin birbiriyle iletisimi sayesinde, diinya gene-
lindeki tehditler gercek zamanli olarak tespit ediliyor??.

Bu askeri sistemlere mevcut sivil sistemler de ekle-
necek. Ornegin NATO, kurdugu akilli Uslerde akilli kent
teknolojilerini kullaniyor. Akilli trafik kontrol sistemleri
benzeri sivil sistemlerin de gerektiginde askeri amagclar-
la kullanilmasi NATO’nun giindeminde. Tabii bunun icin
oncelikle farkli sistemlerin birbirleriyle saglkl bir sekilde
iletisim kurmasi gerekiyort™.

Avrupa Savunma Ajansi da (EDA) Savas Nesnelerinin
interneti’ni kent savaslarinda kullanmaya odaklanmis
durumda. WINLAS (Wireless Sensor Networks for Urban
Local Areas Survillance) projesi kapsaminda kentlerde-
ki mevcut milyonlarca sensériin Urettigi verilerin, orduya
durumsal farkindalik ve istihbarat saglamasi Gzerinde
caligsmalar strtyor?2. Nesnelerin internetini daha ¢ok sa-
vunma ve istihbarat amaciyla kullanma egiliminde olan
EDA, nesnelerin internetinin ¢ok farkl ortamlarda du-
rumsal farkindalik saglayacagi inancinda®®. EDA 6rne-
ginden de goriilecedi gibi yapay zeka sistemlerinin agir-
ik kazandigi robotlarin yani sira birgok sivil nesnelerin
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internet sistemi de lojistikten eneriji verimliligine dek bir-
¢ok alanda kullaniliyor.

Verimlilik ve Etkinlik Artirici Sistemler

Sensorlerin yani sira, sivil ve ticari sistemler de askeri
amaglarla etkin bir sekilde kullanilarak ordunun verimli-
ligi ve etkinligi artinlacak. Halihazirda kullanilan ve ordu-
nun emrine sunulan sistemlerden bazilari sunlar:

General Motors’un gelistirdigi, motorlarin performan-
sini izlemeye ydnelik Telogis sistemi yakit tliketimini
ylzde 25 azaltirken, filo kullanimini yiizde 25 ve isgU-
cl verimliligini ylizde 15 artiryor®?4

Nesnelerin interneti temelli enerji yénetim sistemleri,
ofislerdeki enerji kullanimini ylzde 20 azaltiyor. Akilli
termostatlar ve HVAC sistemleri, i1sitma ve sogutma
mastraflarini ylizde 10-15 azaltiyor®?.
USTRANSCOM’un Kiresel Ulasim Agr (Global
Transportation Network/GTN) ve Savunma Lojistik
Ajansi, kurduklari ortak bilgi platformuyla askeri lojis-
tik operasyonlarinin gértnlrligund ve verimini artir-
mis durumdal®®l,

Ticari nesnelerin interneti sistemlerinin kullanimiyla
kurulacak akilli Usler. Bu teknolojiler akilli Gslerin gu-
venligini pekistirmekten 6te, personelin saglk duru-
munun takibinden eneriji kullaniminin optimizasyonu-
na kadar birgok amagla kullanilabilir.

Kentlerdeki sensérler ve nesnelerin interneti agla-
r1, bir saldin durumunda arama, yardim ve kurtarma
galismalarini kolaylastirabilir. Nesnelerin internetinin
cephede en yaygin sekilde kullanilacagi alanlardan
biri de taktik istihbarat ¢alismalari olabilir. CSIS tara-
findan hazirlanan bir rapora gore, nesnelerin interne-
ti cihazlan ¢ok daha fazla veri toplayabilir, cok daha
karmagsik analizler gerceklestirebilir, cok daha hizli
tepki verilmesine olanak taniyabilir?7l.

Nesnelerin internetiyle entegre halde calisan yapay
zeka sistemleri elde edilen istihbaratin anlamli bilgiler
haline gelmesini saglayabilir?.

Nesnelerin internetinin bir diger etkisi de lojistik ala-
ninda gorilecek. Sensoérler ve analiz sistemleri askeri
birliklerin ihtiyac duydugu malzeme ve mihimmatin
aninda tespit edilmesini ve kisa sUrede temin edilme-
sini saglayabilir?,

NATO iletisim ve Bilisim Ajansi tarafindan gegen yil bas-
latilan ve 2018’in Aralik ayinda tamamlanmasi planlanan
calisma kapsaminda da sivil sensorlerin ve akilli kent
sistemlerinin lojistik ve saglik amaciyla kullaniimasi ola-
naklari arastiriliyors®,

ABD ordusunun 2013 yilinda yayinladigi 25 yillik yol
haritasi, gelecekteki robotlarin birbirleriyle veri payla-
sabilecegini ve bir ekip halinde calisabilecegini vurgu-
luyor', Plan kapsaminda robotlarin standart araylzler
kullanmasi planlaniyor. Béylece farkli sirketler tarafindan
Uretilen robotlar, sensoérler ve diger donanimlar birlikte
sorunsuz bir sekilde kullanilabilecek. Bu dogrultuda,
ABD ordusu 2017 yilinda iki standart modiler robot
platformu satin alma calismalarina basladi. ilk asamada

SAVAS NESNELERININ iINTERNETI
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bu tirden 4400 cihaz satin alinacak. Sonrasinda da
alinacak donanimlarin bu platformlarla uyumlu olmasi
saglanacak.

Yatinm yapilan bir diger alan ise, disman dro-
ne’lari tespit ve imha edecek teknolojiler. Uzmanlar
drone’lar araciligiyla ABD topraklarinda terér saldiri-
lari dlizenlenebilecegini, bu araclara kimyasal silahlar
yUklenebilecegini belirtiyor®2l. Bunlara kargl savunma
sistemleri gelistirmek gerektiginden; radyo sinyallerini
karistirmaktan, disman drone’un “beynini” hack’leme-
ye ve ag firlatarak drone’u esir almaya kadar cesitli tek-
nolojiler gelistiriliyort.

Robotlara Verilecek Yetki Tartismasi

Bu tir sistemler daha dnce kargsilagsmadiklar bir tehdit-
le kargilagirlar ve onlara karar verme yetkisi taninirsa ne
olur? Boyle bir durumda yapilacak hatalar; masum si-
villerin hayatini kaybetmesi, askeri olmayan hedeflerin
vurulmasi ve dost atesi gibi ¢cok ciddi sonuglari da bera-
berinde getirebilir.

Bu konuda Vatikan dahil birgok kesimden itirazlar
ylkseliyor®, En az 19 Ulke ve aralarinda Uluslararasi
Af Orgitiiniin de bulundugu bircok uluslararasi 6érgiit,
otonom katil robotlann yasaklanmasi cagrisi yapmis
durumda. Konu BM giindemine tagindi®?. insan Haklari
izleme Orgitti (HRW) ve Harvard Universitesi Hukuk
Fakiiltesi’nin Uluslararasi insan Haklar bélimi tarafin-
dan hazirlanan “Mind the Gap: The Lack of Accountability
for Killer Robots” isimli calismada da yapay zekaya sa-
hip robotlarin insanlarin kontroli disinda hedef secip
gl¢ kullanacagi ve bu durumun ahlaki ve yasal endi-
seleri beraberinde getirecedi uyarisinda bulunuluyortl,
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Askeri yoneticiler de hedefini kendi secen, nisan alan ve
insanlarin midahalesi olmaksizin ates eden sistemlere
¢ok sicak bakmiyor B7,

Bu endigeler pek yersiz sayllmaz. Zira 2008 yilinda
Guney Afrika’da yasanan bir olay hafizalarda tazeligini
koruyor. iki devasa 35 milimetrelik bombardiman sila-
hina sahip MK5 ucaksavari, blyUk bir robotik silah ve
bilgisayar tarafindan kontrol ediliyor. Ancak dizisti bil-
gisayariniz kilitlendiginde, eger bu bilgisayar 550 ylksek
patlayicili mermi iceren bir sarjéri kontrol ediyorsa, ola-
yin boyutu degisebiliyor. Bdyle bir durumla karsilasan
Guney Afrikali askerler bir seyin yanlis gittigini fark etti.
Sistem kilitlenmisti; ancak daha sonra yasananlar tam
anlamiyla tlyler Urperticiydi. Robotun otomatik silahtan
sactigi mermiler, kapatmak icin kosan kadin askere isa-
bet etti ve asker yere yigildi. Robotun sarjéri bosalana
kadar 8 asker daha 6ldu. 14 asker de ciddi bir sekilde
yaralandi. Katliamin sorumlusu “yazilim hatasi” olarak
belirlendi®®®.

Kontrol Hala insanlarda

Karar robotlara birakma konusunda Ug¢ farkli yaklasim
bulunuyor: ilki, insanlarin devrede oldugu sistemler.
Burada hedefler insanlar tarafindan belirleniyor, komut-
lar insanlar tarafindan veriliyor. ikincisi, insanlarin kont-
rolde oldugu sistemler. Burada robotlar otonom bir se-
kilde hedefi belirleyerek ates edebiliyor ancak insanlarin
bunu diledigi an durdurma, engelleme yetkisi bulunuyor.
Uclincisii ise, insanlarin tamamen devre disi oldugu
sistemler. ABD’li askeri yetkililer, su an itibariyla insan-
larin devrede oldugu sistemleri tercih ediyor. Bu yakla-
sim, 2012 yilinda, dénemin ABD Savunma Bakani Ash
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Carter’'in ilan ettigi otonom silahlara yonelik kurallarla
uyum icinde goriindyor®. Carter, o ddnemde robotlarin
siber korsan saldirilarina kargi kati bir sekilde test edil-
mesi ve yari otonom robotlarin, hedeflerini insanlarin
denetimi olmaksizin belirlememesi talimatini vermisti.
insanlarin denetimindeki robotlar, sadece yaklasan fu-
zeler ya da diger robotlar gibi insan olmayan hedefleri
kendileri belirleyecekti. Tamamen otonom sistemler ise
insanlar karsisinda sadece “6lumcil olmayan” silahlar
kullanabilecekti.

Kimi uzmanlar ise, kararin robotlara birakiimasinin
daha saglikh ve givenli olacag gérisinde. Ornegin,
Georgia Teknoloji Enstitisii Mobil Robot Laboratuvari
Direktért Ronald Arkin’e gére, robotlar riski insanlardan
daha iyi dlgebilir ve duygusal kararlar vermekten, stres
kaynakli hatalar yapmaktan kaginabilir“l.

Ayrica, Cincinnati Universitesi doktora égrencileri
tarafindan geligtirilen bir yapay zeka pilotu, sadece di-
ger yapay zekaya sahip pilotlari yenmekle kalmiyor; on-
larca yillik deneyime ve ge¢gmise sahip insan pilotlan da
alt edebiliyor. ALPHA adi verilen sistemin siper-insan
ucus yetenekleri, genetik bulanik aga¢ (genetic fuzzy
tree) adi verilen bir gesit bulanik mantik (fuzzy logic)
algoritmasindan kaynaklaniyor. Sistem, karmasik so-
runlara tipki bir insanin yaklastigi gibi yaklasiyor. Blylk
gorevleri daha kicuk pargalara ayinyor ki bu, tst di-
zey taktik, atesleme, kagcma ve savunma gibi stratejileri
iceriyor. Sadece en 6nemli degiskenleri hesaba kata-
rak, asirl yiksek bir hizda son derece karmasik kararlar
alabiliyor. Buna bagh olarak da yapay zeka; karmasik,
dinamik ¢evrelerde manevra kararlari alabiliyor. Yapay
zeka bu kararlar o kadar kisa bir sirede aliyor ki in-
sanin g6z kirpma slresi bunun 250 katindan fazla bir
sireye tekabl ediyor®!. Arkin, dlizenlemelere itiraz et-
mese de otonom robotlarin tamamen yasaklanmasina
karsi ¢ikiyor ve uluslararasi kurallara insanlardan daha
basarili bir sekilde uyum goésterdikleri kanitlandiktan
sonra cepheye gdnderilebileceklerini sdyllyor.

Destek Kuvvet Olarak Yararh

Robotlarin tetigi cekmesi konusundaki tartismalar sir-
se de, destek goérevi Ustlenen robotlarin otonom hareket
etmesi konusunda pek bir engel bulunmuyor. Karada
malzeme tasiyan otonom araglara gidecegi yeri bildir-
mek yetecek. Otonom gemiler ve denizaltilar da giderek
daha karmasik manevralar yapabilecek ve birbirleriyle
iletisim kurabilecek hale geliyor. ABD Deniz Arastirmalari
Burosu’nun gectigimiz glnlerde dizenledigi tatbikat,
otonom gemilerin kolektif bir sekilde hareket ederek
dusman hedeflerini kusatabildigini gosterdi. Bu sistem-
ler yakin zamanda limanlarin savunulabilmesi amaciyla
kullanilabilecek!*2.
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Ulke sinirlarina yakin gemilere ve denizaltilara, gesit-
li silahlarla yapilan sUrpriz saldirilarin yol actigi tehditler
karsisinda yapay zeka sistemlerinin hizli karar verme ye-
teneklerinden yararlanmak, kargi saldirilarin baglatiimasi
da dahil olmak Uzere gesitli kendini savunma taktikle-
rinin yapay zekaya emanet edilmesi mimkin. Otonom
drone’lar genis surller halinde ugabiliyor ve grup halinde
karar vererek, ortam kosullari dogrultusunda formasyon
degisimini, insan operatoérlerden ¢ok daha hizl bir sekil-
de gerceklestirebiliyor.

Makinelerin cephede ve cephe gerisinde insanlarla yan
yana carpistigi yeni bir caga adim atiyoruz. “Internet
of Battle Things (Savas Nesnelerinin interneti)” adi ve-
rilen bu kavram, makine ve insanlardan olusan genis
bir savas agindan olusuyor. Bu tir akilll “nesne”lerin en
heyecan verici ve en g6z 6ninde olan kismini robotlar
olusturacak. Bunlar muhtemelen boyutlarn ¢ok kiiglk ro-
botlardan askeri birlik ve malzeme tasiyabilecek kadar
blylk araclara kadar cesitlilik gdsterecek.

Cephede akilli fiziksel sistemler savasirken, cephe
gerisinde ise “siber robotlar’ gbrev yapacak. Bilgisayar
aglarinda Uslenen bu robotlar, siber uzayda operasyon-
lar gerceklestirecek. Tipki fiziksel robotlar gibi, siber ro-
botlar da cok énemli iglevler Ustlenecek. Ayrica, cepha-
neler de akillanacak, dismana fiziksel zararin yani sira
siber zararlar da verecek.

Savasci robotlarin istenilen seviyeye gelmesinin
6ninde birgok engel bulunuyor. Bunlarin ilki, robot-
larin aralarinda hizli ve etkin bir sekilde iletisim kura-
mamasi ve savas ortamindaki degisen kosullara ayak
uyduramamasi. Bununla birlikte etkin ve glvenli ro-
botlarin Uretimine ydnelik calismalar kararhlikla str-
duruliyor. ABD ordusunun yayinladigi yol haritasi,
gelecekteki robotlarin birbirleriyle veri paylasabile-
cegini ve bir ekip halinde ¢alisabilecegdini vurguluyor.
Uzmanlara gére 6ncelikle yapilmasi gereken; yeni te-
oriler, modeller ve teknolojik yaklasimlar gelistirmek.
Cunki ordunun savas alanindaki ihtiyaglar, mevcut
nesnelerin interneti sistemlerinden cok daha farkli
olacak. Bu nedenle, glinimizde sanayide ve glinde-
lik yasamda kullanilan sistemlerden ¢ok daha farkli ve
blyuk sistemler kurulacak.

Robotlarin yani sira sivil ve ticari nesnelerin interneti
sistemleri de askeri amaclarla etkin bir sekilde kullanila-
rak ordunun verimliligi ve etkinligi artirlacak. Nesnelerin
interneti, ordulara lojistik, enerji verimliligi, envanter y6-
netimi gibi alanlarda hizmet vererek daha etkin ve verimli
operasyon olanagi sunacak.

SAVAS NESNELERININ iINTERNETI



TREND ANALIiZi KASIM 2018

(o]

[

N2

3]

4]

[19]

(el
17

(8]

9]

[20]

[21]

Steven Melendez, “The Rise Of The Robots: What The Future Holds For
The World’s Armies”, Fast Company, 06 December 2017, https://www.
fastcompany.com/3069048/where-are-military-robots-headed.

Cian O Flaherty, “The Internet of Battlefield Things — Issue #13”, The
Convex Lens, 12 June 2017, https://www.theconvexlens.co/2017/06/12/
internet-battlefield-things-iot-war/.

Fraga-Lamas, P, Fernandez-Caramés, T.M., Suérez-Albela, M., Castedo,
L. and Gonzalez-Lopez, M., “A Review on Internet of Things for Defense
and Public Safety”, Sensors, Vol. 16, No. 10, October 2016, pp. 1-44.
Alexander Kott, “Challenges and Characteristics of Intelligent Autonomy
for Internet of Battle Things in Highly Adversarial Environments”, CoRR,
2018, https://arxiv.org/ftp/arxiv/papers/1803/1803.11256.pdf.

Alexander Kott, Ananthram Swami and Bruce J. West, “The Internet of
Battle Things”, IEEE Computer, Vol. 49, No. 12, 2016, pp. 70-75, https:/
arxiv.org/ftp/arxiv/papers/1712/1712.08980.pdf.

Kathryn Toohey, “Robotics and Autonomous Systems: Smart Machines”,
Defence and Security Equipment International, Australian Army,
September 2017, https://www.army.gov.au/sites/g/files/net1846/f/spee-
ches/170906 ras speech for hic final for publish 0.pdf.

Arthur Holland Michel, “Drones in the National Air & Space Museum”,
Center for The Study of Drone, 02 April 2015, http://dronecenter.bard.
edu/drones-in-the-national-air-space-museum/.

Micah Zenko, “Obama’s Embrace of Drone Strikes Will Be a Lasting
Legacy”, New York Times, 12 January 2016, https://www.nytimes.
com/roomfordebate/2016/01/12/reflecting-on-obamas-presidency/
obamas-embrace-of-drone-strikes-will-be-a-lasting-legacy.

Scott Neuman, “Sen. Graham Says 4,700 Kiled In U.S.
Drone  Strikes”, NPR, 02 February 2013, https://www.

npr.org/sections/thetwo-way/2013/02/21/172598593/
sen-graham-says-4-700-killed-in-u-s-drone-strikes.

Lucy Draper, “The Wedding That Became A Funeral: U.S. Still Silent One
Year On From Deadly Yemen Drone Strike”, Newsweek, 12 December
2014, http://www.newsweek.com/wedding-became-funeral-us-still-si-
lent-one-year-deadly-yemen-drone-strike-291403.

Gregg Zoroya, “How the IED changed the U.S. military”, USA
Today, 19 December 2013, https://www.usatoday.com/story/news/
nation/2013/12/18/ied-10-years-blast-wounds-amputations/3803017/.
P. W. Singer, “Robots At War: The New Battlefield”, The Wilson Quarterly,
2009, https://wilsonquarterly.com/quarterly/winter-2009-robots-at-war/
robots-at-war-the-new-battlefield/.

“New Robots Well Trained for War: Next Generations Learn Lessons Of
Afghanistan”, NBC News, 14 January 2003, http://www.nbcnews.com/
id/3078710/ns/technology_and_science-science/t/new-robots-well-trai-
ned-war/#WvmZzYiFPIV.

“iRobot First Look”, http://media.irobot.com/download/iRobot-110-First-
Look-Spec.pdf.

William McKinney, “Russia is Building War Robots: a Fully-Automated
Kalashnikov Neural Network Gun”, Edgy Labs, 07 July 2017, https://ed-
gylabs.com/war-robots-automated-kalashnikov-neural-network-gun.
Mark Smith, “Is ‘killer robot’ warfare closer than we think?”, BBC, 25
August 2017, http://www.bbc.com/news/business-41035201.

“REMUS and Mine Countermeasures”, Office of Naval Research, https:/
www.onr.navy.mil/en/About-ONR/History/tales-of-discovery/remus.
Indefensible: $706 Million And 16 Years Developing A Navy Minehunting
System That Doesn’t Really Work”, The Office of Senator John McCain,
https://www.mccain.senate.gov/public/_cache/files/1807ea90-50bf-
4816-91fe-67b3b74701cb/americas-most-wasted-presents-indefensib-
le---remote-minehunting-system-9-3-15.pdf.

Lance M. Bacon, “McCain slams Remote Minehunting
System as a failure”, Navy Times, 14 September 2015, https:/
www.navytimes.com/news/pentagon-congress/2015/09/14/
mccain-slams-remote-minehunting-system-as-a-failure/.

“lOT Is Transforming Modern Warfare”, Lockheed Martin, https://www.
lockheedmartin.com/en-us/news/features/2017/internet-of-things-tran-
sofrming-modern-warfare.html.

Niranjan Suri, Mauro Tortonesi, James Michaelis, Peter Budulas,
Giacomo Benincasa, Stephen Russell, Cesare Stefanelli and Robert
Winkler, Analyzing the Applicability of Internet of Things to the Battlefield

SAVAS NESNELERININ iINTERNETI

(22]

(23]

(24]

(29]

(26]

(27]

(28]

(29]

(30]

(31]

(32]

(33]

(34]

[39]

(36]

[37]

(38]

(39]
[40]

[41]

[42]

thimkktech

STM Teknolojik Diisiince Merkezi

N

Environment”, International Conference on Military Communications
and Information Systems (ICMCIS), 2016, https://www.researchgate.
net/publication/303839381 Analyzing the Applicability of Internet of

Things to the Battlefield Environment

Ignacio Montiel-Sanchez, “Defence Internet Of Things (DIOT)”, European
Defence Matters (EDA), https://www.eda.europa.eu/webzine/issue14/
cover-story/defence-internet-of-things-(diot)

Ignacio Montiel-Sanchez, “Defence Internet Of Things (DIOT)”, European
Defence Matters (EDA), https://www.eda.europa.eu/webzine/issue14/
cover-story/defence-internet-of-things-(diot)

“Telogis has become Verizon Connect”, Verizon Connect, https://www.
verizonconnect.com/telogis/

Denise E. Zheng and William A. Carter, “Leveraging the Internet of Things
for a More Efficient and Effective Military”, CSIS, September 2015, ht-
tps://csis-prod.s3.amazonaws.com/s3fs-public/legacy files/files/publi-
cation/150915 Zheng Leveraginginternet WEB.pdf.

“Global Transportation Network (GTN)”, The Office of the Director
Operational Test and Evaluation (DOT&E), http://www.dote.osd.mil/pub/
reports/FY1999/pdf/af/99gtn.pdf

Denise E. Zheng and William A. Carter, “Leveraging the Internet of Things
for a More Efficient and Effective Military”, CSIS, September 2015, ht-
tps://csis-prod.s3.amazonaws.com/s3fs-public/legacy files/files/publi-
cation/150915 Zheng Leveraginginternet WEB.pdf.

“SpS2 — Military Applications of 1oT”, IEEE, http://wfiot2018.iot.ieee.org/
sps2-military-applications-iot/.

“3 Military Applications of The Internet of Things”, Augmate, 27
August 2018, https://www.augmate.io/3-military-applications-of-the-
internet-of-things/.

George |. Seffers, “NATO Studying Military loT Applications”,
AFCEA, 01 March 2017, https://www.afcea.org/content/

Article-nato-studying-military-iot-applications.

“Unmanned Systems Integrated Roadmap: FY2013-2038”, U.S.
Department of Defense (DoD), p. 32,37 .http://archive.defense.gov/pubs/
DOD-USRM-2013.pdf.

Fred Byus and Matthew Shaw, “ To counter weaponized drones, US
needs joint public-private solutions”, Defence News Commentary, 07
November 2017, https://www.defensenews.com/opinion/commen-
tary/2017/11/07/to-counter-weaponized-drones-us-needs-joint-pub-
lic-private-solutions-commentary/.

Matthew Humphries, “US Air Force orders anti-drone net-filled shotgun shel-
Is”, Fox News, 14 March 2017, http://www.foxnews.com/tech/2017/03/14/
us-air-force-orders-anti-drone-net-filled-shotgun-shells.html.

Carol Glatz, “Killer robots will make war even more inhumane,
Vatican official says”, Catholic Herald, 13 April 2018, http://www.
catholicherald.co.uk/news/2018/04/13/killer-robots-will-make-
war-even-more-inhumane-vatican-official-says/.

“Ban support grows, process goes slow”, Campaign to Stop Killer Robots,
15 April 2016, https://www.stopkillerrobots.org/2016/04/thirdmtg/.

“Mind the Gap The Lack of Accountability for Killer Robots”, HRW,
09 April 2015, https://www.hrw.org/report/2015/04/09/mind-gap/
lack-accountability-killer-robots.

Simon Parkin, “Killer Robots: The Soldiers That Never
Sleep”, BBC, 16 July 2015, http://www.bbc.com/future/
story/20150715-killer-robots-the-soldiers-that-never-sleep.

Graeme Hosken, “Army blames gun’s maker for Lohatla”, /OL,
26 January 2008, https://www.iol.co.za/news/south-africa/
army-blames-guns-maker-for-lohatla-387027.

“Autonomy in Weapon Systems”, U.S. Department of Defense, 21
November 2012, https://cryptome.org/dodi/dodd-3000-09.pdf.

Ronald C. Arkin, “Ethical Robots in Warfare”, Georgia Tech, https://www.
cc.gatech.edu/ai/robot-lab/online-publications/arkin-rev.pdf.

M.B. Reilly, “Beyond video games: New artificial intelligence beats tacti-
cal experts in combat simulation”, UC Magazine, 27 June 2016, http://
magazine.uc.edu/editors_picks/recent features/alpha.html.

David Smalley, “Autonomous Swarmboats: New Missions, Safe Harbors”,
Office of Naval Research Corporate Strategic Communications,

14 December 2016, https://www.onr.navy.mil/Media-Center/
Press-Releases/2016/Autonomous-Swarmboats.



https://www.fastcompany.com/3069048/where-are-military-robots-headed
https://www.fastcompany.com/3069048/where-are-military-robots-headed
https://www.theconvexlens.co/2017/06/12/internet-battlefield-things-iot-war/
https://www.theconvexlens.co/2017/06/12/internet-battlefield-things-iot-war/
https://arxiv.org/ftp/arxiv/papers/1803/1803.11256.pdf
https://arxiv.org/ftp/arxiv/papers/1712/1712.08980.pdf
https://arxiv.org/ftp/arxiv/papers/1712/1712.08980.pdf
https://www.army.gov.au/sites/g/files/net1846/f/speeches/170906_ras_speech_for_hlc_final_for_publish__0.pdf
https://www.army.gov.au/sites/g/files/net1846/f/speeches/170906_ras_speech_for_hlc_final_for_publish__0.pdf
http://dronecenter.bard.edu/drones-in-the-national-air-space-museum/
http://dronecenter.bard.edu/drones-in-the-national-air-space-museum/
https://www.nytimes.com/roomfordebate/2016/01/12/reflecting-on-obamas-presidency/obamas-embrace-of-drone-strikes-will-be-a-lasting-legacy
https://www.nytimes.com/roomfordebate/2016/01/12/reflecting-on-obamas-presidency/obamas-embrace-of-drone-strikes-will-be-a-lasting-legacy
https://www.nytimes.com/roomfordebate/2016/01/12/reflecting-on-obamas-presidency/obamas-embrace-of-drone-strikes-will-be-a-lasting-legacy
https://www.npr.org/sections/thetwo-way/2013/02/21/172598593/sen-graham-says-4-700-killed-in-u-s-drone-strikes
https://www.npr.org/sections/thetwo-way/2013/02/21/172598593/sen-graham-says-4-700-killed-in-u-s-drone-strikes
https://www.npr.org/sections/thetwo-way/2013/02/21/172598593/sen-graham-says-4-700-killed-in-u-s-drone-strikes
http://www.newsweek.com/wedding-became-funeral-us-still-silent-one-year-deadly-yemen-drone-strike-291403
http://www.newsweek.com/wedding-became-funeral-us-still-silent-one-year-deadly-yemen-drone-strike-291403
https://www.usatoday.com/story/news/nation/2013/12/18/ied-10-years-blast-wounds-amputations/3803017/
https://www.usatoday.com/story/news/nation/2013/12/18/ied-10-years-blast-wounds-amputations/3803017/
https://wilsonquarterly.com/quarterly/winter-2009-robots-at-war/robots-at-war-the-new-battlefield/
https://wilsonquarterly.com/quarterly/winter-2009-robots-at-war/robots-at-war-the-new-battlefield/
http://media.irobot.com/download/iRobot-110-FirstLook-Spec.pdf
http://media.irobot.com/download/iRobot-110-FirstLook-Spec.pdf
https://edgylabs.com/war-robots-automated-kalashnikov-neural-network-gun
https://edgylabs.com/war-robots-automated-kalashnikov-neural-network-gun
http://www.bbc.com/news/business-41035201
https://www.onr.navy.mil/en/About-ONR/History/tales-of-discovery/remus
https://www.onr.navy.mil/en/About-ONR/History/tales-of-discovery/remus
https://www.mccain.senate.gov/public/_cache/files/1807ea90-50bf-4816-91fe-67b3b74701cb/americas-most-wasted-presents-indefensible---remote-minehunting-system-9-3-15.pdf
https://www.mccain.senate.gov/public/_cache/files/1807ea90-50bf-4816-91fe-67b3b74701cb/americas-most-wasted-presents-indefensible---remote-minehunting-system-9-3-15.pdf
https://www.mccain.senate.gov/public/_cache/files/1807ea90-50bf-4816-91fe-67b3b74701cb/americas-most-wasted-presents-indefensible---remote-minehunting-system-9-3-15.pdf
https://www.navytimes.com/news/pentagon-congress/2015/09/14/mccain-slams-remote-minehunting-system-as-a-failure/
https://www.navytimes.com/news/pentagon-congress/2015/09/14/mccain-slams-remote-minehunting-system-as-a-failure/
https://www.navytimes.com/news/pentagon-congress/2015/09/14/mccain-slams-remote-minehunting-system-as-a-failure/
https://www.lockheedmartin.com/en-us/news/features/2017/internet-of-things-transofrming-modern-warfare.html
https://www.lockheedmartin.com/en-us/news/features/2017/internet-of-things-transofrming-modern-warfare.html
https://www.lockheedmartin.com/en-us/news/features/2017/internet-of-things-transofrming-modern-warfare.html
https://www.researchgate.net/publication/303839381_Analyzing_the_Applicability_of_Internet_of_Things_to_the_Battlefield_Environment
https://www.researchgate.net/publication/303839381_Analyzing_the_Applicability_of_Internet_of_Things_to_the_Battlefield_Environment
https://www.researchgate.net/publication/303839381_Analyzing_the_Applicability_of_Internet_of_Things_to_the_Battlefield_Environment
https://www.eda.europa.eu/webzine/issue14/cover-story/defence-internet-of-things-(diot)
https://www.eda.europa.eu/webzine/issue14/cover-story/defence-internet-of-things-(diot)
https://www.eda.europa.eu/webzine/issue14/cover-story/defence-internet-of-things-(diot)
https://www.eda.europa.eu/webzine/issue14/cover-story/defence-internet-of-things-(diot)
https://www.verizonconnect.com/telogis/
https://www.verizonconnect.com/telogis/
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/publication/150915_Zheng_LeveragingInternet_WEB.pdf
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/publication/150915_Zheng_LeveragingInternet_WEB.pdf
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/publication/150915_Zheng_LeveragingInternet_WEB.pdf
http://www.dote.osd.mil/pub/reports/FY1999/pdf/af/99gtn.pdf
http://www.dote.osd.mil/pub/reports/FY1999/pdf/af/99gtn.pdf
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/publication/150915_Zheng_LeveragingInternet_WEB.pdf
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/publication/150915_Zheng_LeveragingInternet_WEB.pdf
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/publication/150915_Zheng_LeveragingInternet_WEB.pdf
http://wfiot2018.iot.ieee.org/sps2-military-applications-iot/
http://wfiot2018.iot.ieee.org/sps2-military-applications-iot/
https://www.augmate.io/3-military-applications-of-the-internet-of-things/
https://www.augmate.io/3-military-applications-of-the-internet-of-things/
https://www.afcea.org/content/Article-nato-studying-military-iot-applications
https://www.afcea.org/content/Article-nato-studying-military-iot-applications
http://archive.defense.gov/pubs/DOD-USRM-2013.pdf
http://archive.defense.gov/pubs/DOD-USRM-2013.pdf
https://www.defensenews.com/opinion/commentary/2017/11/07/to-counter-weaponized-drones-us-needs-joint-public-private-solutions-commentary/
https://www.defensenews.com/opinion/commentary/2017/11/07/to-counter-weaponized-drones-us-needs-joint-public-private-solutions-commentary/
https://www.defensenews.com/opinion/commentary/2017/11/07/to-counter-weaponized-drones-us-needs-joint-public-private-solutions-commentary/
http://www.foxnews.com/tech/2017/03/14/us-air-force-orders-anti-drone-net-filled-shotgun-shells.html
http://www.foxnews.com/tech/2017/03/14/us-air-force-orders-anti-drone-net-filled-shotgun-shells.html
http://www.catholicherald.co.uk/news/2018/04/13/killer-robots-will-make-war-even-more-inhumane-vatican-official-says/
http://www.catholicherald.co.uk/news/2018/04/13/killer-robots-will-make-war-even-more-inhumane-vatican-official-says/
http://www.catholicherald.co.uk/news/2018/04/13/killer-robots-will-make-war-even-more-inhumane-vatican-official-says/
https://www.stopkillerrobots.org/2016/04/thirdmtg/
https://www.hrw.org/report/2015/04/09/mind-gap/lack-accountability-killer-robots
https://www.hrw.org/report/2015/04/09/mind-gap/lack-accountability-killer-robots
http://www.bbc.com/future/story/20150715-killer-robots-the-soldiers-that-never-sleep
http://www.bbc.com/future/story/20150715-killer-robots-the-soldiers-that-never-sleep
https://www.iol.co.za/news/south-africa/army-blames-guns-maker-for-lohatla-387027
https://www.iol.co.za/news/south-africa/army-blames-guns-maker-for-lohatla-387027
https://cryptome.org/dodi/dodd-3000-09.pdf
https://www.cc.gatech.edu/ai/robot-lab/online-publications/arkin-rev.pdf
https://www.cc.gatech.edu/ai/robot-lab/online-publications/arkin-rev.pdf
http://magazine.uc.edu/editors_picks/recent_features/alpha.html
http://magazine.uc.edu/editors_picks/recent_features/alpha.html
https://www.onr.navy.mil/Media-Center/Press-Releases/2016/Autonomous-Swarmboats
https://www.onr.navy.mil/Media-Center/Press-Releases/2016/Autonomous-Swarmboats

Kthinl-(tecl—]

STM Teknolojik Diisiince Merkezi
http://thinktech.stm.com.tr




	_GoBack

